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A sociedade requer cada vez mais o uso dos centros de dados, visto que esses sao
responsaveis por hospedar servigos importantes como aplicagoes de computacao em
nuvem e servigos web. Devido a essa importancia, é necessario estudar e planejar a
resiliéncia dos centros de dados aos mais diversos tipos de falha, desde o rompimento
de cabos de rede até grandes desastres. Um centro de dados pode ser composto por
sitios espalhados geograficamente, cada um empregando uma determinada arquite-
tura de rede para conectar seus servidores. Assim, é necessario estudar a resiliéncia
tanto da rede interna a um sitio, como também da rede que interliga os sitios.
Primeiramente, esta tese analisa a resiliéncia de trés novas topologias internas ao
sitio: Fat-tree, BCube e DCell. Os resultados indicam caracteristicas das topologias
considerando falhas de enlace, servidor ou comutador. Em particular, conclui-se
que a BCube e a DCell possuem, respectivamente, melhor resiliéncia para falhas de
enlace e de comutador. Em seguida, esta tese aborda a distribuicao geografica do
centro de dados, que reduz o impacto das falhas, mas aumenta a laténcia entre os
servidores, causada pela maior distancia entre eles. Esse compromisso é analisado
através da formulagado de um problema de otimizacao. Os resultados mostram que
o aumento na laténcia é significativo apenas no caso de exigéncias muito fortes de
resiliéncia, porém ¢ insignificante para exigéncias moderadas. Ainda considerando a
geodistribuicao, nesta tese formula-se um problema de posicionamento de backups
em uma rede de longa distancia, considerando a replicacao continua e confirmada de
maquinas virtuais. Um dos objetivos do problema ¢é reduzir o nimero de servidores
de backup necessarios. Os resultados mostram que a estratégia proposta reduz o

numero de servidores de backup em pelo menos 40%.
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Our society increasingly requires the use of data centers, since they are respon-
sible for hosting important services, such as cloud computing applications and web
services. Due to this importance, we need to study and plan the resilience of data
centers to different types of failure, from network cable cuts to big disasters. A
data center can be composed of geographically spread sites, each one employing a
given network architecture to interconnect its servers. Hence, we need to study the
resilience of the network inside the sites, as well as the resilience of the network
between sites. First, we analyze in this thesis the resilience to failures of three novel
intra-site topologies: Fat-tree, BCube, and DCell. Results indicate characteristics
of the topologies considering link, server or switch failures. In particular, we con-
clude that BCube is more resilient to link failures than the other topologies, whereas
DCell has the most resilient topology considering switch failures. Next, this thesis
addresses the geographical data center distribution, which reduces failure impact,
but increases the latency between servers, as a consequence of their geographic dis-
tances. This trade-off is analyzed through an optimization problem formulation.
Results show that the latency increase is significant only in the case of very strong
resilience requirements, whereas it is negligible for moderate resilience requirements.
Still considering geo-distribution, in this thesis we formulate a problem to place back-
ups in a wide area network, considering the continuous and acknowledged replication
of virtual machines. One of the problem goals is to reduce the amount of backup
servers required. Results show that the proposed strategy reduces the number of

backup servers by at least 40%.
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Capitulo 1
Introducao

A sociedade encontra-se cada vez mais dependente dos centros de dados (DCs
- Data Centers), devido ao papel essencial que desempenham em servigos web,
aplicagoes de computagao em nuvem e de manipulacao de grandes massas de dados.
Os centros de dados sao infraestruturas computacionais, compostas por diversos
servidores interconectados por uma rede. Os DCs, como qualquer outro tipo de
infraestrutura, estao sujeitos a falhas em seus componentes, como rompimento de
cabos, quedas de energia e desastres. Essas falhas podem levar a indisponibilidade
completa ou parcial dos seus servidores. Como a sociedade depende bastante do
funcionamento do DCs, a resiliéncia a falhas e desastres de centros de dados deve ser
cuidadosamente planejada. Utiliza-se nesta tese o termo resiliéncia para representar
os diversos aspectos do comportamento de um DC quando sujeito a falhas, como a
confiabilidade e sobrevivéncia, definidos ao longo do trabalho.

Como o tamanho dos centros de dados vem crescendo intensamente ao longo
dos anos, além da resiliéncia, as despesas operacionais (OPEX - OPerational EX-
penditure) e de capital (CAPEX - CAPital EXpenditures) se tornam cada vez mais
importantes na escolha de como organizar a arquitetura de um DC. As topologias
utilizadas nos DCs tradicionais sao estruturadas e construidas geralmente utilizando
uma arvore hierdrquica de trés niveis: o nicleo, a agregacao e a borda [1]. As ar-
quiteturas que adotam essas topologias empregam equipamentos de ponta, sofrendo
assim custos proibitivos na constru¢ao de grandes DCs, como mostrado em [2].
Como consequéncia, diversas arquiteturas de rede de centros de dados (DCN - Data
Center Network) tém sido propostas para lidar de forma eficiente com o custo do
DC, sua escalabilidade e seus requisitos de comunicacao. Entre as novas arquitetu-
ras de DCN mais relevantes, podem ser mencionadas a Fat-tree [2], a BCube [3] e
a DCell [4]. Essas arquiteturas possuem diferentes topologias mas compartilham o
mesmo objetivo de fornecer uma infraestrutura modular utilizando equipamentos de
baixo custo. As topologias de DCN convencionais e a Fat-tree sdo topologias centra-

das em comutadores, nas quais apenas comutadores encaminham pacotes; enquanto



a BCube e a DCell sao topologias centradas em servidores, nas quais os servidores
também participam do encaminhamento. Apesar de a utilizagao de equipamentos
de baixo custo reduzir o CAPEX de um DC, isso pode tornar a rede mais suscetivel
a falhas [2,13, 5]. Assim, a médio e longo prazo, alternativas de baixo custo podem
acarretar um aumento do OPEX, causado pela necessidade de realizar mais rotinas
de manutencao na rede.

O compromisso entre CAPEX e OPEX pode ser mais significativo considerando a
tendéncia atual de instalar DCs em ambientes que possuem dificil manutencao como
os que sao colocados dentro de contéineres fechados. Por exemplo, centros de dados
modulares (MDCs -Modular Data Centers) [3] sao instalados dentro de contéineres
para permitir maior facilidade de instalagao e migracao fisica do DC. Nesse caso,
reparar ou substituir elementos defeituosos pode ser uma tarefa ardua, devido as
restricoes de espaco e dificuldade de acesso. Visto isso, a DCN deve permanecer o
maior tempo possivel operacional sem necessitar de procedimentos de manutengao.
Dessa forma, a resiliéncia a falhas da rede é uma preocupacao importante no projeto
da arquitetura de redes de centros de dados.

Além da utilizacao de equipamentos de baixo custo, outro fator que motiva o
estudo da resiliéncia em redes de centros de dados é a intensa adocao de servigos de
computacao em nuvem. A computacao em nuvem esta revolucionando a forma na
qual os servigos de TI (Tecnologia da Informagao) sao implementados e utilizados.
No Modelo de Infraestrutura como Servico (laaS - Infrastructure as a Service), os
clientes da nuvem terceirizam suas infraestruturas de TI, executando seus servigos
dentro de maquinas virtuais (VMs - Virtual Machines) hospedadas na infraestrutura
fisica do provedor. Com o modelo laaS, as empresas clientes reduzem seus custos
de instalacao e manutencao de servicos de TI, podendo centralizar seus esforcos no
seu negécio principal. Por exemplo, uma empresa de comércio eletronico pode hos-
pedar todos seus servicos em VMs de um provedor TaaS, nao necessitando construir
uma infraestrutura propria de TI. Assim, o provedor laaS se encarregara da manu-
tencao dos servidores, enquanto a empresa de comércio eletronico desenvolverd suas
aplicagoes para executar nas VMs hospedadas no provedor.

Ao utilizar servicos IaaS, as empresas abandonam o controle de suas infraestru-
turas de TI, e entao s6 poderao confiar nesses servigos se os provedores puderem
garantir certos niveis de resiliéncia e desempenho. Assim, para atrair o uso de laasS,
provedores de nuvem geralmente buscam utilizar infraestruturas resilientes de ser-
vidores e de rede [6]. Para tal, os provedores empregam bastante redundancia na
infraestrutura, de forma a superar diversos tipos de falhas, como de hardware (p.ex.,
falhas em discos rigidos, em cabos de rede e em sistemas de refrigeragao), de soft-
ware (p.ex., erros de programagao) e humanas (p.ex., execugao de procedimentos de

manutengao incorretos). Essa estratégia, entretanto, ndo garante a disponibilidade



do servigco em eventos de for¢ca maior e de desastres, que estao fora do controle do
provedor. Esses eventos sao situacoes causadas por catastrofes naturais ou falhas
causadas por agentes humanos nao relacionados ao provedor, que podem danificar
diversos enlaces da rede além de construgoes inteiras de um centro de dados [7]. Um
exemplo de desastre de larga escala que afetou a comunidade de redes recentemente
foi o furacao Sandy em Novembro de 2012: os servidores da IEEE Communications
Society (web, email, FTP, DNS, etc.) permaneceram completamente desconectados
durante 5 dias.

Um provedor TaaS geralmente nao se responsabiliza por falhas causadas por
eventos que estao fora de seu controle |8]. Mesmo considerando que os provedores
[aaS nao precisam se responsabilizar por eventos catastroficos, esses podem oferecer
servigos de recuperacao de desastres, como replicacao de VMs e uso de componentes
redundantes, visando reduzir o risco de perda de dados e indisponibilidade das VMs
nessas situagoes. Mesmo antes da utilizacao de servigos de nuvem, muitas empresas
utilizavam esquemas de recuperacao de desastres para manterem operacionais seus
servigos de rede e de computacao apds situacoes imprevistas, como desastres e ata-
ques. Como as corporacoes estao cada vez mais migrando suas infraestruturas de T1
para a nuvem utilizando o paradigma [aaS, os provedores de nuvem precisam estar
preparados para oferecer servigos resilientes a desastres. Para tal, a nuvem IaaS deve
empregar uma infraestrutura de centro de dados geodistribuida, de forma a eliminar
pontos unicos de falha e fornecer mecanismos para realizar copias de seguranga (bac-
kups) dos servigos em execugao. Quanto maior a regiao utilizada para distribuir o
DC, menor o risco de a infraestrutura inteira ser afetada por um pequeno conjunto
de falhas inter-relacionadas como, por exemplo, o rompimento de fibras Opticas,
quedas de energia ou outros desastres de larga escala |9]. A utilizagao de uma arqui-
tetura geograficamente distribuida em um DC é de fato uma outra tendéncia atual,
realizada por fatores nao necessariamente relacionados a resiliéncia. Essa tendéncia
consiste em distribuir o DC em alguns poucos sitios de uma rede de longa distancia
(WAN - Wide Area Network), tornando-o mais préximo dos clientes, de forma a
reduzir a laténcia percebida pelos usudrios finais [10]. As VMs alocadas para um
determinado usudario podem, dessa forma, estar distribuidas em diversas localida-
des definidas pelo mecanismo de orquestragao de recursos da nuvem [11]. Além da
maior proximidade dos usuarios finais e melhora da resiliéncia, a geodistribuicao do
DC possibilita uma ampliagao do DC em localidades com limitagao da capacidade
(p.ex., fornecimento de energia, espago fisico, etc.).

Apesar de a distribuicao geografica possuir efeitos positivos, o projeto desse tipo
de DC deve considerar o custo necessario para interconectar sitios em WANs, além
do aumento da laténcia da comunicacao entre seus servidores, causado pela maior

distancia entre eles. O primeiro aspecto geralmente depende de varios fatores ex-



ternos, como a matriz de trafego do DC e o montante de investimento necessario
para sua construcao fisica. O segundo aspecto, entretanto, é de natureza operaci-
onal e possui crescente importancia em redes para nuvem, visto que um acréscimo
na laténcia de apenas alguns milissegundos pode causar consideravel impacto nos

servigos fornecidos [12, [13].

1.1 Objetivos

A resiliéncia de uma DCN depende de sua topologia fisica e da habilidade de seus
protocolos reagirem a falhas. Os protocolos de tolerancia a falhas sao indispensaveis
para garantir boa resiliéncia da rede, reagindo as diferentes situacoes de falhas.
Entretanto, existem situagoes de falhas nas quais os protocolos nao sao efetivos
e dependem da organizacao topoldgica do DC. Por exemplo, se um servidor do
DC se conectar a rede através de apenas um enlace, a falha desse enlace torna
impossivel encontrar alguma outra rota na DCN para esse servidor. Entretanto,
em uma topologia na qual cada servidor se conecta a rede utilizando mais de um
enlace, os protocolos de tolerancia a falhas podem encontrar novos caminhos para
um servidor que possui um determinado enlace com falha. Assim, este trabalho foca
na topologia da DCN, pois essa serve como base para a resiliéncia do DC.

Neste trabalho consideram-se dois tipos de cenario. O primeiro cenario é a
rede intra-sitio do DC, ou seja, a rede utilizada para interconectar os servidores
do DC dentro de uma mesma localizacao geografica (p.ex., uma sala na qual os
servidores estao instalados e conectados por uma rede local). Esse cendrio é utilizado
para o estudo da resiliéncia a pequenas falhas que podem ocorrer dentro de um
sitio, como falhas de comutadores e rompimento de cabos de rede local. O segundo
cendrio € a rede inter-sitio, necessaria para conectar diversos sitios quando o DC é
geodistribuido. Esse cenario é utilizado para o estudo da resiliéncia a falhas de larga
escala ou desastres, como a destruicao de um sitio completo do DC.

No cenério intra-sitio, analisa-se as topologias de DCN recentemente propostas
quando submetidas a falhas. Além disso comparam-se essas novas topologias com
uma topologia convencional de DC. Na literatura atual, as topologias de DCN sao
analisadas em termos de custo [14], escalabilidade [15] e capacidade da rede [3]. Esse
ultimo trabalho também analisa a resiliéncia da DCN, comparando as arquiteturas
Fat-tree, BCube e DCell quando a rede estd sujeita a falhas de comutadores e ser-
vidores. Todavia, como a comparacao nao é o foco principal do trabalho citado,
as topologias sao analisadas do ponto de vista de apenas um critério. Além disso,
as conclusoes apresentadas sao limitadas a protocolos de roteamento especificos e a
um padrao de trafego. Assim, como primeiro objetivo, este trabalho de tese fornece

uma analise da resiliéncia da DCN. Essa andlise é genérica, sendo independente



de protocolos e fabricantes de equipamento, focando assim nas caracteristicas to-
poldgicas da rede. A motivagao para considerar o caso genérico é o crescente uso de
equipamentos de prateleira nas DCNs, permitindo que projetistas de DCs possuam
uma ampla e heterogénea gama de escolhas de fabricantes. Assim, a andlise nao
¢é limitada a fabricantes especificos. Em outras palavras, nao se utiliza valores de
taxas de falhas de equipamentos, que podem variar de acordo com modelo e fabri-
cante. Outra motivacao do estudo ¢é o fato de que uma topologia de DC poder ser
empregada por diferentes aplicagoes [16]. Assim, a anélise deve ser independente
da matriz de trafego do DC. Os aspectos de resiliéncia sao analisados para as novas
topologias Fat-tree, BCube e DCell. Como detalhado posteriormente, foca-se nes-
sas topologias pois elas tém recebido bastante atencao na literatura e também pelo
fato de utilizarem equipamentos de baixo custo. Além disso, comparam-se as novas
topologias de DCNs com uma topologia convencional em trés niveis.

As contribuicoes desta tese, no que diz respeito as topologias internas ao sitio,

sao resumidas a seguir:

e Identificam-se as caracteristicas que tornam as topologias mais vulneraveis ou
robustas para um determinado tipo de falhas. Mostra-se que a BCube e a
DCell possuem melhor desempenho em comparacao a Fat-tree considerando
tanto falhas de enlace quanto falhas de comutador, visto que a Fat-tree apre-
senta algumas vulnerabilidades severas. A topologia BCube é a mais robusta
a falhas de enlaces, enquanto a DCell apresenta o melhor desempenho para
falhas de comutador. Observa-se também que a robustez a falhas cresce pro-
porcionalmente ao nimero de interfaces de rede nos servidores para a BCube
e a DCell. Finalmente, mostra-se que todas as novas topologias de DCN pos-
suem melhor desempenho que uma topologia convencional de trés niveis, tanto

para falhas de enlace como para falhas de comutador;

e (Caracteriza-se e analisa-se o tempo de vida completo da DCN, tanto de forma
tedrica quanto através de simulagoes, verificando o impacto de cada tipo de
falha separadamente. A metodologia proposta baseia-se na métrica MTTF
(Mean Time To Failure - tempo médio até uma falha) e outras métricas de
qualidade de caminho e alcangabilidade da DCN. Em particular, sao forne-
cidas féormulas fechadas para modelar o MTTF das topologias consideradas
e prever desconexoes de servidores, auxiliando o planejamento de rotinas de

manutencao.

No cenério inter-sitio, ou seja, considerando que o DC é geograficamente dis-
tribuido, esta tese foca no projeto do DC resiliente a desastres em uma rede WAN.

Primeiramente, sao descritas as diversas etapas desse tipo de projeto e, em seguida,



sao propostas estratégias de posicionamento resiliente de servidores do DC em WANs
reais existentes, através da formulacao de dois problemas de otimizacao.

Em um panorama geral, o projeto de DCs geograficamente distribuidos levando
em consideragao a resiliéncia comegou a ser abordado recentemente na literatura |17
19]. O estado da arte foca no provisionamento de capacidade de fibra éptica entre
os sitios. Dessa forma, a proposta de diretrizes para o projeto de DC desta tese
busca consolidar a pesquisa nesse dominio e listar diversas direcoes de pesquisa.
Uma das direcoes listadas, relacionada ao posicionamento de servidores do DC na
WAN, culmina nas duas contribuicoes da tese em relagao a formulacao de problemas
de otimizagao. O primeiro problema de otimizagao proposto aborda a otimizagao
conjunta da laténcia e a resiliéncia a falhas. Assim, preenche uma lacuna no projeto
de DCs geograficamente distribuidos, pois foca nesses dois importantes objetivos,
ignorando outros fatores como a capacidade da rede. Os resultados 6timos gerados
pelo problema formulado mostram que um nivel moderado de resiliéncia consegue ser
alcancado em redes em malha WAN, sem comprometer significativamente a laténcia.
Considerando todas as redes analisadas, o problema proposto encontra configuragoes
de DC que, apés a falha em um elemento, mantém 80% dos servidores disponiveis,
enquanto o aumento de laténcia em relagdo ao uso de apenas um sitio (resiliéncia
zero) é de 3,6 ms. Por outro lado, o aumento da resiliéncia, quando esta ja possui
um nivel muito elevado, acarreta em um alto aumento da laténcia. Por exemplo,
aumentar a porcentagem de servidores disponiveis apds o pior caso de falhas de 94%
para 95% pode levar a um aumento de 46% na laténcia.

O segundo problema de otimizagao proposto foca no projeto de DCs resilientes
a desastres com perda zero de dados ou de estado das VMs. Basicamente, esse
tipo de servigo consiste em VMs que enviam continuamente copias de backup a um
servidor. Nesse caso, uma determinada operacao requisitada por um usuario final
so sera concluida apds a VM receber uma confirmacao do sitio de backup de que seu
estado foi corretamente replicado [13]. Como exige replica¢ao continua de dados,
esse servico acarreta alta utilizacao da banda passante da rede. Além disso, como
exige confirmacao dos backups, demanda baixa laténcia entre o sitio primario e o
de backup. Assim, é proposto um esquema de posicionamento de servidores fisicos
em centros de dados, que aloca cada servidor primério e seu respectivo backup
na rede. O posicionamento leva em consideracao um modelo de falhas, de forma
que um desastre nao destrua um servidor primario e seu backup ao mesmo tempo.
Além disso, o posicionamento proposto tira proveito da virtualizacao para reduzir
o numero de servidores de backup necessarios. A ideia béasica é que um servidor de
backup necessita instanciar uma VM apenas apds um desastre. Assim, ao invés de
adotar um esquema no qual cada servidor primario possui um servidor de backup

dedicado; no posicionamento proposto, um unico servidor de backup podera ser



compartilhado, recebendo réplicas de diferentes servidores primarios. Para tal, esses
servidores primarios nao podem falhar ao mesmo tempo. A partir da analise das
topologias WAN, mostra-se que o compartilhamento de backups permite reduzir em
pelo menos 40% o numero de servidores necessdrios. Além disso, quantifica-se a
capacidade de cada uma das WANs em niimero de servidores primarios que podem
ser instalados, o que impacta diretamente o nimero de VMs suportadas. Requisitos
mais estritos de resiliéncia podem reduzir em pelo menos 50% o ntimero de servidores
primarios suportados.

Dado o exposto, esta tese possui as seguintes contribui¢oes no cenario inter-sitio:

e Propoem-se diretrizes para projetar uma infraestrutura de DCN que suporte
uma nuvem laaS resiliente a desastres, permitindo a identificacao de impor-

tantes direcoes de pesquisa em computagao em nuvem;

e Formula-se um problema de otimizacao que permite quantificar o aumento da
laténcia do DC quando sua resiliéncia é melhorada a partir da distribuicao

geogréafica;

e Formula-se um problema de otimizagao para planejar a implantacao de um
servigo de backup de VMs em redes WAN existentes, analisando os compro-

missos da implantacao desse tipo de servico.

1.2 Organizacao do Texto

Esta tese estd organizada da seguinte forma. O Capitulo [2 apresenta detalhes
dos cenarios considerados, explicando o modelo de rede utilizado e introduzindo as
topologias intra-sitio utilizadas. O Capitulo [ apresenta a metodologia e os resul-
tados da comparagao realizada entre as topologias intra-sitio. O Capitulo M propoe
as diretrizes para o projeto de DC resiliente a desastres, introduzindo a parte da
tese dedicada ao projeto da rede inter-sitio do DC. Baseando-se nessas diretrizes,
os Capitulos [l e [6] descrevem os problemas de otimizacao propostos para o projeto
de DCs geodistribuidos, apresentando os resultados e analises correspondentes. Por

fim, o Capitulo [ apresenta as conclusoes da tese e dire¢oes futuras.



Capitulo 2

Modelagem das Redes de Centros
de Dados

Este capitulo aborda o modelo de rede utilizado neste trabalho. Assim, a
Secao [2.1] detalha as topologias intra-sitio e a Secao fornece o modelo geral

do DC completo, que consiste em um DC formado por um ou mais sitios.

2.1 Topologias de DCN Intra-sitio

As topologias de DCN intra-sitio podem ser classificadas como estruturadas ou
nao-estruturadas. As topologias estruturadas possuem uma regra de formacao de-
terministica e sao construidas a partir de modulos bésicos. As redes baseadas nessas
topologias podem ser construidas utilizando apenas enlaces de cobre (p.ex., Ether-
net Gigabit), como a topologia convencional em trés niveis, a Fat-tree, a BCube
e a DCell; ou podem ser hibridas, utilizando também enlaces épticos para melho-
rar a eficiéncia energética e a capacidade da rede, como as topologias C-Through
e Helios [20]. Por sua vez, as topologias ndo-estruturadas nao possuem uma lei de
formagao deterministica. Essas topologias podem ser formadas a partir de um al-
goritmo estocdstico (p.ex., Jellyfish [21]) ou a partir de um problema de otimizacao
(p.ex., REWIRE [22]). As topologias nao-estruturadas permitem uma melhor ca-
pacidade de expansao, pois podem ser estendidas de forma incremental por nao
possuirem uma estrutura rigida. Neste trabalho a analise é focada nas topolo-
gias estruturadas, visto que elas vém recebendo uma maior atengao na literatura
atual |23, 24], detalhadas a seguir.

2.1.1 Three-layer

A maioria das DCNs atuais emprega uma topologia hierdrquica convencional,

composta de trés niveis: a borda, a agregagao e o ntcleo [1]. N&o existe uma de-
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Figura 2.1: Topologia Three-layer como 2 portas de borda (n. = 2) e 4 portas de
agregacao (n, = 4).

finicao tnica na literatura para uma topologia de DC convencional em trés niveis, ja
que a organizagao topoldgica depende fortemente das decisoes de projeto e das espe-
cificagoes de equipamento. Assim, define-se neste trabalho a topologia Three-layer
(trés niveis) baseando-se na arquitetura de DCN recomendada em [1]. Na topo-
logia Three-layer o nivel de nicleo é composto de dois comutadores diretamente
conectados entre si, que atuam como gateways do DC. Cada comutador de nicleo
estd conectado a todos os comutadores de agregacao. Os comutadores de agregagao
estao organizados em pares. Em cada par os comutadores de agregacao estao di-
retamente conectados entre si, além de estarem conectados ao mesmo grupo de n,
comutadores de borda, como visto na Figura 2.1l Cada comutador de borda possui
n. portas conectadas diretamente aos servidores. Assim, cada par de comutadores
de agregacao fornece conectividade a n, * n. servidores, sendo necessarios nl% pa-
res para formar um DC com [S| servidores. A Figura 2.1 mostra um exemplo de
uma topologia Three-layer com 2 pares de comutadores de agregacao, com n, =4 e
ne = 2, possuindo 2x4x2 = 16 servidores.

Os comutadores de borda em DCNs comerciais geralmente estao conectados aos
servidores por portas 1 Gbps Ethernet. Por outro lado, as portas que conectam os
comutadores de agregacao ao nicleo e aos comutadores de borda sao geralmente 10
Gbps Ethernet. Assim, as topologias do tipo Three-layer empregam equipamentos
de alta capacidade nos niveis de nitcleo e de agregacao. As novas topologias de
DC propoem melhorias topolégicas para permitir a utilizacao de comutadores de

prateleira por toda a rede, como descrito a seguir.

2.1.2 Fat-tree

Neste trabalho, denomina-se como Fat-tree a topologia proposta por Al-Fares et
al. em [2]. Al-Fares et al. utilizam o conceito de fat-tree, que é um caso especial

de uma rede de Clos [25], para definir uma topologia de DC organizada na forma
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de uma arvore n-aria. O conceito de rede de Clos foi originalmente idealizado para
o projeto de matrizes de comutacao telefonica. Em uma rede de Clos é sempre
possivel realizar a conexao entre dois terminais inativos, independente de quantas
conexdes estao ativas na matriz de comutagao. Além disso, no projeto original [25],
a rede de Clos mantém essa caracteristica sem a necessidade de rearranjar conexoes
ja estabelecidas. Uma rede com essas propriedades é chamada de estritamente nao-
blocante. A Fat-tree, como mostrado na Figura 2.2 possui dois tipos de conjuntos:
o nucleo e os pods. O nucleo é formado por comutadores que possuem cada uma
de suas portas conectada a um pod diferente. O pod é formado por comutadores
de agregacao e de borda, e também pelos servidores do DC. Os comutadores de
agregacao realizam a conexao entre o pod e o nucleo e possuem conexao com 0s
comutadores de borda e os de niicleo. Ja os comutadores de borda possuem ligagoes
com um conjunto diferente de servidores. Todos os comutadores da rede sao idénticos

n

e possuem n portas. Assim, a rede possui n pods, sendo que cada pod possui 5

comutadores de agregacao e outros 3 de borda. Em um pod, cada comutador de
agregacao estd ligado a todos os comutadores de borda, que estao individualmente

ligados a 3 servidores diferentes. Assim, a topologia Fat-tree possui capacidade para

n n n3
2 ¥ 79 4

Servidor de indice 0 no Pod 0 (Sp ) esta se comunicando com o Servidor 1 (S1) no

xn = - servidores. A Figura mostra uma Fat-tree para n = 4. Note que o
seu mesmo pod, sendo que ambos estao conectados através do mesmo comutador de
borda. J4 o Servidor 3 do Pod 0 (S50) se comunica com um servidor em outro pod,
S3.1, € por isso mesmo precisa utilizar os comutadores de nucleo. A Fat-tree permite
que todos os servidores se comuniquem ao mesmo tempo utilizando a capacidade
total de suas interfaces de rede. Entretanto, diferente do projeto original da rede de
Clos, a Fat-tree é rearranjavel nao-blocante, o que significa que as conexoes devem
ser rearranjadas para permitir essa caracteristica. Em termos praticos, isso significa
que, considerando padroes arbitrarios de trafego, alguns enlaces da rede poderao ser
saturados. Outra caracteristica da Fat-tree é que todos os elementos de rede sao
idénticos, nao necessitando de comutadores de alto custo com grande nimero de
portas em niveis mais altos da hierarquia da arvore. Note também que a Fat-tree
utiliza um nucleo mais redundante do que a topologia Three-layer.

A arquitetura VL2 |26] também usa uma rede de Clos e nao foi utilizada neste
trabalho por se assemelhar com a Fat-tree [14]. Porém, diferente da Fat-tree, a VL2
nao é completamente formada por elementos idénticos, possuindo maior capacidade

nos enlaces do nucleo do que na borda da rede.
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Figura 2.2: Fat-tree com comutadores de 4 portas (n = 4).

2.1.3 BCube

A topologia BCube [3] foi proposta para utilizagao em DCs modulares (MDCs),
que sao geralmente montados em contéineres. Os MDCs possuem a facilidade de
migracao entre localidades geograficas, assim como a montagem sob demanda. Essa
migracao ¢ util em termos de economia de energia, possibilitando o transporte do
DC para regices com menor custo de refrigeracao em uma determinada época ou
para atender melhor a demanda por um servico em uma localidade especifica. Por
exemplo, um MDC pode ser utilizado para suprir uma demanda temporaria de po-
der computacional, como em eventos. Por serem montadas em contéineres fechados
e com alta densidade de equipamentos, essas redes possuem manutencao dificil, ne-
cessitando de uma alta tolerancia a falhas. Assim, é desejavel que o desempenho di-
minua lentamente com o aumento do niimero de falhas de seus equipamentos. Além
disso, como no caso da Fat-tree, a rede precisa ter alta capacidade de transferéncia
de bits e baixo custo devido ao grande tamanho do DC. Para tal, a topologia BCube
emprega mini-comutadores e servidores que participam do encaminhamento. Esses
servidores devem, entao, possuir mais de uma interface de rede, que tipicamente nao
é maior que cinco [3].

A topologia BCube é definida de forma recursiva, sendo uma rede BCube,, cons-
tituida por n redes do tipo BCube,_1. O componente fundamental da topologia é
uma rede BC'ubey, composta por um unico comutador de n portas ligado a n servido-
res. Para a construcao de uma BCube; utilizam-se n redes BC'ubey e n comutadores.
Cada comutador é conectado a todas as redes BCubey através da conexao com um
dos servidores de cada BCubey. A Figura ilustra uma rede BCube;. De forma
mais geral, uma rede BCube; (I < 1) é formada por n unidades BC'ube;_; e n' comu-
tadores de n portas. Para construir uma BCube; numera-se as n unidades BC'ube;_;
de 0 a n — 1 e os servidores de cada uma delas sao numerados de 0 até n! — 1. Em
seguida, conecta-se a porta de nivel [ do i-ésimo servidor (i € [0,n! — 1]), situado

no j-ésimo BCube; (j € [0,n — 1]), a j-ésima porta do i-ésimo comutador de nivel
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Nivel 0

Figura 2.3: BCube com comutadores de 4 portas (n = 4) e servidores com 2 inter-
faces de rede (I = 1).

! servidores. Note na Figura que

[. Uma rede BCube; possui capacidade de n!'*
no BCubey0, o Servidor 0 se comunica através de um comutador com o Servidor
1 na mesma rede. J& o Servidor 1 do BCubeyl utiliza o comutador da rede para
encaminhar os seus dados para o Servidor 2 que é quem possui o enlace até a rede
do destino, no caso, o BCubeg2. Entretanto, BCubes diferentes que estao em um
mesmo nivel podem se comunicar envolvendo também apenas um comutador de nivel
superior, como é o caso do Servidor 3 do BCubey2 com o Servidor 3 do BCubey3.
Logo, diferente da Fat-tree, os servidores podem participar do encaminhamento de
dados, dependendo das suas posi¢oes na topologia. Note que na BCube os servidores

participam do encaminhamento mas nao estao diretamente conectados.

2.1.4 DCell

Assim como a Fat-tree e a BCube, a DCell M] foi proposta para prover alta
capacidade de transferéncia e tolerancia a falhas. Da mesma forma que a BCube, a
DCell é definida recursivamente e utiliza encaminhamento pelos servidores e mini-
comutadores. O componente fundamental da topologia é a rede DC'ell, constituida,
assim como a BCubey, por um comutador ligado a n servidores. Constrdi-se uma
DClell; utilizando n + 1 redes DCelly, na qual duas DCelly estao conectadas entre
si através de um enlace formado por um de seus servidores. Um exemplo de DCell;
esta ilustrado na Figura 2.4l Note que as comunicacoes internas a célula sao realiza-
das localmente através do comutador, como visto na comunicagao entre o Servidor
2 e 3 da DCellp0. Ja a comunicacao entre servidores em células diferentes ou sao
realizadas de maneira direta, como a comunicacao entre o Servidor 1 na DCelly2 e o
Servidor 2 na DClelly3, ou através de uma combinagao de servidores e comutadores,
como visto na comunicacao entre o Servidor 1 na DCellyl e o Servidor 1 na DC'elly4.
Note que, nesse ultimo exemplo, o caminho total percorrido é o maior ja visto entre
as topologias apresentadas, englobando dois comutadores e dois servidores. Esse

comportamento é confirmado nos resultados deste trabalho.
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Figura 2.4: DCell com comutadores de 4 portas (n = 4) e servidores com 2 interfaces
de rede (I =1).

Observa-se na arquitetura DCell que, diferentemente da BCube, os comutadores
apenas estao conectados aos servidores de seu DCell e a ligagao direta entre diferentes
redes DCell é sempre realizada através dos servidores. Para a construgao de uma
DC'ell; sao necessarias n + 1 redes DCell;_;. Cada servidor em uma rede DCell;
possui [ + 1 enlaces, sendo que em cada servidor, o primeiro enlace (enlace de nivel
0) é conectado ao comutador da DCelly que ele faz parte. J& o segundo enlace
conecta o servidor a um né de uma mesma DCell;, mas em uma DCell, vizinha.
Genericamente, o enlace de nivel i de um servidor o conecta a uma DCell;_; vizinha
dentro de uma mesma DCell;. O procedimento de construcao é mais complexo que
o da rede BCube, sendo executado a partir de um algoritmo de formacao proposto
por Guo et al. [4].

A capacidade da rede em numero de servidores pode ser calculada de forma
recursiva utilizando as seguintes relagoes: ¢, =t,_1+1et; = g, X t;_1, onde g, é o
nimero de redes DCell;_; no DCell; e t; é o numero de servidores no DCell;. A

DCelly é um caso especial na qual go = 1 e tg = n [4].

2.2 Modelo do DC Completo

Considerando o DC completo, adota-se o seguinte modelo de rede:
e 0 DC ¢ formado por um ou mais sitios espalhados em uma regiao geografica;

e cm um sitio, os servidores sao interligados por uma topologia intra-sitio como,

por exemplo, as citadas na Secao 2.1k
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e a rede inter-sitio é uma WAN;

e os usuarios do DC acessam os servigos através de gateways espalhados pela

rede.

A Figura exemplifica o modelo acima. Note que, apesar de todos os sitios
utilizarem uma simples arvore como topologia intra-sitio, outras topologias pode-
riam ser utilizadas como a Fat-tree, BCube e DCell. Nesse exemplo, os servidores
de um sitio estao organizados em bastidores. Os servidores de cada bastidor sao
interconectados através de um comutador de topo de bastidor (ToR - Top-of-Rack).
Em cada sitio o comutador de nticleo é responsavel por fornecer o acesso externo,
conectando o sitio aos demais sitios e fornecendo acesso aos gateways. Note que,
apesar de no exemplo cada sitio possuir apenas um comutador de nicleo, as suas

fungoes podem ser realizadas por diversos comutadores e roteadores.

Enlace D p m
Q- - -
‘ \ -
AN \ )

Legenda: | .
Enl
Enlace de longa Enlace E / nlace C
distancia /-
Enlace local / Sitio Usuarios

------ Outras Conexdes

% Comutador ToR

%.r Bastidor
<

Comutador de
nucleo

Q Gateway

Usuarios

Figura 2.5: Exemplo de um DC geodistribuido, composto por diferentes sitios.

Na abordagem intra-sitio do Capitulo Bl considera-se que o DC é formado por
apenas um sitio e adota-se uma das topologias descritas na Secao 2.1l Por outro
lado, as abordagens inter-sitio dos Capitulos [, Bl e [6lignoram a topologia intra-sitio,
considerando apenas aspectos da WAN. A partir do Capitulo [ serdo detalhadas
mais caracteristicas do modelo especificas da abordagem inter-sitio. O préximo
capitulo apresenta a abordagem intra-sitio, que consiste na anélise de resiliéncia das
topologias intra-sitio Three-layer, Fat-tree, BCube e DCell. Essa andlise apresenta o
comportamento de cada topologia quando submetida a falhas de enlace, comutador

ou servidor.
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Capitulo 3

Analise da Resiliéncia em

Topologias Intra-sitio

Neste capitulo, considera-se a analise de topologias internas ao sitio, descritas na
Secao 2.1l Dessa forma, o DC é considerado como formado por apenas um sitio. A
analise deste capitulo considera a resiliéncia utilizando os aspectos confiabilidade e
sobrevivéncia. O primeiro quantifica o tempo que o DC permanece com todos seus
servidores alcangéaveis [27], enquanto o segundo quantifica métricas de desempenho
quando o DC é submetido a uma determinada situagao de falhas |28]. Este Capitulo
esta organizado da seguinte forma. A Secao [B.1] descreve a metodologia de anélise
proposta. As métricas de confiabilidade e suas respectivas andlises estao presentes na
Secao 3.2l enquanto a Secao [3.3] apresenta as métricas e andlises do ponto de vista da
sobrevivéncia. A Segao[B.4lresume os resultados obtidos com uma analise qualitativa
das topologias intra-sitio. A Sec¢ao aborda a sensibilidade das métricas utilizadas
de acordo com a escolha dos gateways. Por fim, a Secao descreve os trabalhos

relacionados.

3.1 Metodologia

A medida que o tempo de operacao de um DC avanca, mais elementos de rede
tendem a falhar, sendo assim esperada uma reducao no nimero de servidores al-
cangdveis |29, 130]. Um servidor € considerado como desconectado, ou indisponivel,
quando este nao possui caminhos para os gateways da DCN, isto €, aos comutadores
que fornecem acesso as rede externas, como a Internet. Neste capitulo, analisa-se
o tempo de vida completo de um DC, considerando falhas de um dado tipo de ele-
mento: enlace, comutador ou servidor. Cada tipo de falha é avaliado separadamente
de forma a analisar sua influéncia individual na rede. Independentemente do tipo

de elemento, o tempo de vida do DC é definido como a quantidade de tempo até

15



A

1
Alcangabilidade & |

Nula } i

Alcangabilidade |
Reduzida

Alcangabilidade
Total

A
\

A
\/

|Fase Confiavel Fase de Sobrevivéncia Fase Pés-morte

<
-

\/

Tempo de Vida

Figura 3.1: Evolucao da alcangabilidade dos servidores. A medida que os elementos
de rede falham, mais servidores sao desconectados e assim a alcancabilidade do
servigo diminui.

a desconexao de todos os seus servidores. Para quantificar a extensao das falhas,
define-se neste capitulo a Fracao de Elementos Defeituosos (FER - Failed Elements
Ratio), que consiste na quantidade de elementos defeituosos de um determinado tipo
(enlace, comutador ou servidor), normalizada pelo niimero total de elementos desse
tipo. Se nenhuma manutencao é executada no DC, que é o caso considerado neste
trabalho, a FER para um determinado tipo de elemento aumentara ao longo do
tempo, significando que mais elementos de rede apresentarao falhas. A Figura [3.1]
ilustra uma situagao hipotética da evolucao da FER ao longo do tempo e demais
fases associadas, detalhadas a diante.

O tempo de vida tem inicio a partir do momento da realizacao de manutencao
completa da DCN, isto é, da restauracao de todos elementos de rede. A partir disso,
considera-se que o DC se encontra na Fase Confidvel, na qual todos os servidores
estao disponiveis, mesmo apds algumas falhas de elementos de rede. A partir do
momento que uma falha causa desconexao de pelo menos um servidor, o DC entra
na Fase de Sobrevivéncia. O fim da Fase de Sobrevivéncia coincide com o fim do
tempo de vida do DC, entrando assim na Fase Pds-morte, na qual todos os servi-
dores estao desconectados mesmo se alguns elementos de rede ainda se encontram
ativos. A Figura mostra cada fase de uma rede hipotética, considerando apenas
falhas de enlace. Nessa figura, cada enlace defeituoso é representado por uma linha
tracejada, enquanto um servidor inalcangavel esta marcado com uma cruz e o comu-
tador que atua como gateway esté pintado de preto. A fracao desconectada do DC
esta circulada na figura. Nota-se que na Fase Confiavel a DCN pode possuir enlaces

com falha e na Fase Pos-morte pode possuir enlaces que ainda estao operacionais.
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Enlace Operacional
---------- Enlace Defeituso

(a) Fase Confidvel. (b) Fase de Sobre- (c) Fase Pds-morte.
vivéncia.

Figura 3.2: Exemplo das diferentes fases que um DC percorre, quando suscetivel a
falhas de enlace.

Em relagao a Fase Confidvel, as letras circuladas na Figura [3.1] apontam duas

medidas de interesse desta primeira andlise, que sao:

e A: Indica o tempo decorrido até a primeira desconexao de servidor, chamado
de TTF (Time To Fuilure - tempo até uma falha). Neste capitulo calcula-se
o valor médio dessa métrica, chamado de MTTF (Mean Time To Failure -
Tempo médio até uma falha), que é o valor esperado do TTF em uma rede

(isto é, tempo médio decorrido até a primeira desconexao de servidor).

e B: Indica o menor valor de FER que produz uma desconexao de servidores.
Neste capitulo, calcula-se essa métrica a partir de seu valor médio, chamado
de FER Critica. Por exemplo, em uma rede com 100 comutadores na qual
os servidores sao desconectados, em média, apds a remocao aleatéria de 2

2

comutadores, possui uma FER critica de 155 = 0,02. O tempo médio para a

rede apresentar a FER Critica é entao o MTTF.

A Fase de Sobrevivéncia merece atencao especial por quantificar a degradagao
da rede. Para essa fase, a Se¢ao [3.3] define e analisa duas métricas representativas:

Alcancabilidade do Servico e Qualidade dos Caminhos.

3.1.1 Falhas de N6 e Enlace
Modelo de Falhas

Para topologias intra-sitio, o modelo de falhas utilizado neste trabalho é baseado

nas seguintes consideracoes:

e Isolamento das falhas: Cada tipo de falha (enlace, comutador ou servidor)

é analisado separadamente. Isso é importante para quantificar o impacto de
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um determinado elemento nas topologias consideradas.

e Probabilidade de falha: Para simplificar, todos os elementos possuem a

mesma probabilidade de falhas, e as falhas sao independentes entre si.

e Reparos: Os elementos nao sofrem reparos durante o funcionamento do DC.
Isso é importante para possibilitar o estudo de quanto tempo a rede pode

operar sem sofrer manutengao (p.ex., Centros de Dados Modulares).

Métricas de Falha

Neste capitulo, as falhas sao analisadas de forma espacial e temporal a partir das
seguintes métricas:

Fracdo de Elementos Defeituosos (FER). Definida anteriormente, essa
métrica quantifica apenas a extensao das falhas e nao depende da distribuicao de
probabilidade do tempo de vida dos elementos. Em seguida, também utiliza-se
o termo mais especifico “Fracao de Enlaces/Comutadores/Servidores Defeituosos”
para enfatizar o tipo de falha.

Tempo Decorrido. A medida que o tempo passa, mais elementos podem fa-
lhar. Nesse caso, o tempo decorrido desde a ultima manutencao completa pode
caracterizar indiretamente o estado de falhas da rede. Para uma dada FER, existe
um tempo esperado para o qual essa fracao de falhas ird aparecer. O tempo pode ser
definido de duas formas: Absoluto e Normalizado. Na primeira, mede-se o tempo em
horas, dias ou meses. Na segunda, normaliza-se o tempo pelo tempo médio de vida
de um né ou enlace individual, como detalhado adiante. Essa medida ¢ importante
para tornar a andlise independente do tempo médio de vida dos elementos, sendo

assim independente das caracteristicas dos equipamentos de rede utilizados.

3.1.2 Simulacao de Falhas

A topologia do DC é modelada como um grafo G = (V, &), onde V é o conjunto
de servidores e comutadores, e £ é o conjunto de enlaces. O conjunto V é dado
por YV =8 UC, onde S é o conjunto de servidores e C o conjunto de comutadores.
Os pesos dos enlaces sao unitarios pois todas as topologias consideradas utilizam
apenas um tipo de enlace. Para simular o cenario de falhas da Secao [B.1.1] escolhe-
se aleatoriamente um conjunto de elementos S’, C’, ou & para remover do grafo G,
onde " C §,C C Ce & C &, gerando o subgrafo G'. Note que cada conjunto
de elementos (comutadores, servidores e enlaces) é analisado separadamente. As
métricas de interesse sao assim calculadas utilizando o grafo G’. Salvo indicagao
contraria, todas as métricas de interesse sao valores médios e possuem um intervalo

confianca com nivel de 95%. A geracao de topologia, simulacao de falhas e calculo de
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métricas sao obtidos utilizando o NetworkX [31]. Essa é uma ferramenta de anélise
de grafos que permite, entre outras fungoes, o calculo dos caminhos mais curtos entre
os nos do grafo e a andlise de conectividade entre os nés quando arestas e outros
noés sao removidos. Assim, a simulagao e calculos de métricas sao realizados através
de scripts em Python que fazem chamadas aos métodos do NetworkX.

A andlise tem inicio removendo aleatoriamente f elementos de G, onde 0 <
f < F e F é quantidade total de elementos do tipo em analise (enlace, comutador
ou servidor) presente no grafo original G. Apds isso, calculam-se as métricas de
interesse para esse determinado f. As métricas de falhas FER e Tempo Decorrido
(Secao B.II)) s@o calculadas, respectivamente, por % e pelo tempo médio que f
elementos falham, dado que existem F' possibilidades de falhas (isto é, o nimero
total de elementos de um determinado tipo). Como visto na Se¢ao B.I1l o Tempo
Decorrido pode ser definido tanto pelo Tempo Absoluto como também pelo Tempo
Normalizado. Para calcular ambas quantidades de tempo, é necessario primeiro
definir a distribuicao de probabilidade de falha dos elementos. Para simplificar
e seguindo uma abordagem amplamente utilizada, considera-se que as falhas sao
independentes e que o instante 7 no qual um elemento falha é aleatério e segue
uma distribui¢do exponencial dada pela CDF (Cumulative Distribution Function -
Funcdo de Distribui¢do Acumulada) Z(t; E[7]) = 1 — eﬁ,t > 0, onde E[7] é o
valor do tempo médio no qual cada falha individual ocorre [32,33]. A partir disso,
o tempo médio para existirem f elementos defeituosos (Tempo Decorrido) é dado
pelas Estatisticas de Ordem (Order Statistics). Para tal, considerando todos os F
elementos, ordena-se de forma crescente seus instantes de falha da seguinte forma
Yip,Yo.p, -+, Yp.p, onde Ypp € uma variavel aleatéria indicando o instante 7 da
f-ésima falha, com f < F. Essa ordenacao consiste nas Estatisticas de Ordem
da distribuicao Z(t; E[7]), e o valor esperado da varidvel aleatéria Y}.p, dado por
E[Y;.p], é o tempo médio para ocorrerem f falhas. Assim, utilizando a expressao
do valor esperado de E[Y}.p| para uma distribuicdo exponencial com média E|r],

demonstrada em [34], define-se o Tempo Absoluto da seguinte forma:

T
D)

1
F—i’

AT = E[Y;p] = E[7]

i

para f < F. (3.1)

I
o

Note que a Equagao B pode se tornar independente de E[7], dividindo o termo &

direita por E[r]. O resultado é o Tempo Normalizado dado por:

f-1
1
NT:ZF——i’ para f < F. (3.2)
i=0
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3.1.3 Sub-redes Operacionais Apo6s Falhas

Nesta analise, é necessario identificar se uma rede esta operacional para calcular
as métricas de interesse. Como as falhas podem dividir a rede, define-se como
operacionais todas as sub-redes que possuem acesso a pelo menos um gateway. Neste
trabalho, chama-se de gateway o comutador que é responsavel pelo acesso a rede
exterior ao DC. Na pratica, a funcao de gateway é executada por um roteador
conectado a esse comutador. Esse né possui um papel fundamental, visto que é
responsavel por conectar o DC com redes externas, como a Internet. Assim, uma
sub-rede que nao possui acesso externo nao é considerada como operacional, pois
nao pode receber chamadas remotas para atribuir tarefas a seus servidores. Um
servidor em uma rede operacional é considerado como alcancavel.

As definicoes tipicas de topologias de DCN geralmente nao especificam os ga-
teways do DC. Assim, assume-se nesta andlise que todos os comutadores do mais
alto nivel hierarquico de cada topologia sao responsaveis por essa tarefa. Dessa

forma, para as topologias consideradas tém-se os possiveis gateways:
e Three-layer: Os dois comutadores de ntcleo.
e Fat-tree: Todos os comutadores de nticleo.
e BCube: Para uma BCube de nivel [, todos os comutadores de nivel [.

e DCell: Como nao ha hierarquia de comutadores nessa topologia, considera-se

que todos os comutadores estao no nivel mais alto e entao podem ser gateways.

Uma possivel desvantagem da escolha apresentada acima pode ser o fato da
comparacao entre as topologias ser injusta dependendo de quantos gateways sao
escolhidos para cada uma. Assim define-se uma métrica de referéncia denominada
Densidade de Portas de Gateway (GPD - Gateway Port Density):

nx*g

GPD = :
S|

(3.3)

onde n é o nimero de portas por comutador, g é o nimero de gateways e |S| é
o numero total de servidores na rede. A GPD fornece uma ideia do ntimero de
portas de comutador por servidor disponiveis nos gateways. Como um gateway
possui n portas, o DC possui n *x g portas atuando como o tltimo acesso do trafego
antes de sair do DC. Note que nao contabiliza-se em n o nimero de portas que
conectam o gateway as redes externas, uma vez que n é o numero de portas de
comutador presente na definicdo de cada topologia (Segao 2.1]). Assim, assume-se
que cada gateway possui uma ou mais portas que fornecem acesso externo. Além

disso, assume-se que essas portas nao sao suscetiveis a falhas. A GPD méxima (isto
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é, se todos os comutadores possiveis sao utilizados) das topologias Fat-tree, BCube
e DCell é igual a 1. Como a topologia Three-layer utiliza apenas dois comutadores
de ntcleo, seu GPD méaximo é muito pequeno (p.ex., 0,007 para uma rede com 3.456
servidores). Assim, salvo indicagao contraria, o estudo apresentado neste capitulo
considera que todos os possiveis gateways sao utilizados nas topologias analisadas.
Neste trabalho nao equaliza-se o GPD de todas as topologias com a Three-layer de
forma a possibilitar uma melhor comparacao entre as novas topologias. Além disso,
mostra-se mais adiante ainda neste capitulo que essa escolha nao muda as conclusoes

em relacao a comparacao entre a topologia Three-layer e as novas topologias.

3.2 Fase Confiavel

A Fase Confiavel corresponde ao periodo até a desconexao do primeiro servidor.
Assim, ela quantifica o tempo que o administrador do DC pode esperar até a proxima
manutencgao, para tornar o DC completamente disponivel. Neste capitulo, analisa-se

a Fase Confiavel de forma tedrica e por simulagao, como detalhado adiante.

3.2.1 Analise Teorica

O MTTF pode ser calculado como fun¢ao da confiabilidade R(t). R(t) ¢ definida
como a probabilidade de a rede estar na Fase Confidvel (isto é, todos seus servidores
estao alcangdveis) no instante . Em outras palavras, considerando que a quantidade
de tempo que o DC permanece na Fase Confidavel é uma variavel aleatéria T, a
confiabilidade ¢ definida como R(t) = P(T >t) = 1— P(T <t). Note que P(T < t)
é a CDF da variavel aleatoria T. Como o MTTF é o valor esperado de T', dado
por E[T], é possivel utilizar a definicdo de valor esperado para varidveis aleatdrias

continuas nao negativas como a seguir:
MTTF = / | P(T < t)dt = / R(t) dt. (3.4)
0 0

Neste trabalho, R(t) é calculado utilizando a aproximacgao Burtin-Pittel [27] para

confiabilidade de redes, dada por:

t’l‘c 1 r+1 tTe
Rt)=1-—=——=+0 (== ~e EOT (3.5)
T El7]

onde c e r sao, respectivamente, o nimero de conjuntos de corte minimo e o tamanho
desses conjuntos. Um conjunto de corte minimo é um conjunto com o nimero
minimo possivel de elementos que, se removidos, causam desconexao de servidor. Por

exemplo, considerando apenas falhas de enlace na rede da Figura 2.1, um conjunto
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de corte minimo consiste no enlace entre um servidor e um comutador de borda.
Considerando apenas falhas de comutador na Figura 21, um conjunto de corte
minimo é um comutador de borda. O tamanho do corte minimo é o nimero de
elementos (enlace, comutadores ou servidores) em um tnico conjunto (p.ex., igual a

1 nos exemplos mencionados anteriormente). Na Equacao [3.0] E[ r ¢é a contribuicao

1 r+1
Elr]

da contribui¢ao dos outros cortes. A ideia por tras dessa aproximagao é se E[r] é

dos conjuntos de cortes minimos para R(t) e O ( ) ¢ um limitante superior
alto (isto é, a probabilidade de falhas é baixa), R(t) é principalmente afetado pelos
cortes minimos. Isso é valido para uma DCN, visto que é esperado um alto tempo
de vida mesmo para equipamentos de baixo custo [35]. A aproximagao é realizada

1. 7" ~ . . . . . .
utilizado o fato de o termo 1 — % da Equacao coincidir com os dois primeiros

t c
termos da expansao em série de Taylor para a funcao e EF”7. Assim, considerando

que a contribui¢ao dos outros cortes e tao pequena quanto os termos restantes da
série de Taylor, escreve-se R(t) ~ e ET
Combinando as Equacoes B4 e BE como detalhado no Apéndice [Al o MTTF

pode ser escrito como:

mrrE ~ Z0 (1> : (3.6)

r C r

onde I'(z) é a funcao gama de z, definida no Apéndice [Al Com essa equagao, o
MTTF ¢ escrito em funcao de ¢ e r que, como mostrado mais adiante, dependem da

topologia empregada e de seus parametros.

3.2.2 Anadlise Baseada em Simulagao

A simulacao é realizada para medir a acuracia da aproximagao do MTTF descrita
anteriormente. Para cada amostra da simulacao, encontra-se o menor numero f de
elementos de um determinado tipo que desconecta um servidor da rede. Esse valor é
chamado de ponto critico. Assim, em uma amostra o MTTF Normalizado (NMTTF
- Normalized MTTF') pode ser calculado colocando o valor f na Equagao O
valor simulado do NMTTFE (NMT Fy;,) é entao a média dos valores do NMTTF con-
siderando todas as amostras. O Algoritmo [I] resume o procedimento de simulagao.
A funcao removerElementoAleatoriamente remove aleatoriamente um elemento
de um determinado tipo (enlace, comutador ou servidor) do grafo G’, seguindo
o procedimento descrito na Segao B 12l A funcdo checarAlcancabilidade ve-
rifica se todos os servidores da rede G’ (isto ¢, a rede com f elementos de um
tipo removidos) estao alcangaveis, como definido na Se¢ao B 1.3l Quando a fungao
removerElementosAleatoriamente leva a fungao checarAlcancabilidade a detec-
tar ao menos um servidor inalcancavel, a simulacao para e a linha 10 calcula o MTTF
Normalizado (NMTTF) utilizando a Equagao B2l Esse valor de NMTTF é adicio-
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nado a varidavel accNMTTF. Essa variavel é a soma de todos os valores de NMTTF
em todas as amostras. No final, a varidvel accNMTTF ¢ dividida pelo nimero total de
amostras nrAmostras para alcangar o valor médio de NMTTF (NMTFj;,,). Note
que o MTTF simulado pode ser calculado pela multiplicacao de NMT Fy;,,, por E|r],
como indicado pela EquagaoB.Il O parametro nrAmostras é escolhido na ordem de

milhares de amostras para alcancar um intervalo de confianca pequeno.

Algoritmo 1: Simulagao do NMTTF

Entrada: tipo dos elementos tipo, nimero de amostras da simulacao nrAmostras, nimero
total de elementos F', rede original G.

Saida: NMTTF Simulado NMTTFg;,,.

amostra = 1;

accNMTTF = 0;

enquanto amostra < nrAmostras faga

G = G;

=0

enquanto (f < F) e checarAlcancabilidade(G’) faga
f+=1
G’ = removerElementoAleatoriamente (tipo,G’);

© W N0 A W N e

fim
10 | aceNMTTF += Y101
11 amostra += 1;

12 fim
18 NMTTF,m = accNMTTE .

nrAmostras’

A comparagao entre o MTTF simulado e tedrico é calculada pelo Erro Relativo
(RE - Relative Error), definido como:

INMTT Fyj, — NMTT Fypeo|

RE = NMTTF,,. ’

(3.7)

onde NMTT Fye, ¢ o MTTF Normalizado tedrico, obtido dividindo o MTTF teorico
por E[r],e NMTT Fy;,, é o valor obtido na simulagao. E importante notar que, como
mostrado na Equacao 3.6 o MTTF pode ser expresso como um termo em primeira
ordem de EJr]. Consequentemente, a utilizagdo do valor E[r] ndo é necessaria
na pratica para normalizar o MTTF tedrico. Assim, a normalizagao é realizada
simplesmente removendo E|[7] da equagao. Utilizando os resultados de RE, mostra-
se na Secao para quais casos a Equacao ¢ uma aproximacao acurada do
MTTF'. Nesses casos, os resultados apresentados mais adiante mostram que o MTTF
de cada topologia pode ser aproximado como uma funcao do ntimero de interfaces

de rede e do numero de servidores.

3.2.3 Resultados

Nesta secao, utilizam-se as métricas detalhadas anteriormente para analisar as

topologias da Tabela 3.1l na Fase Confiavel. A comparacao entre as topologias é rea-
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Tabela 3.1: Configuracoes de topologias de rede intra-sitio utilizadas neste trabalho.

Tamanho Nome Portas de Portz?s de Enlaces Comutadores Servidores
comutador servidor

Three-layer 2(nucleo) 1 605 16 576

Fat-tree 12 1 1296 180 432

500 BCube2 22 2 968 44 484
BCube3 8 3 1536 192 512

DCell2 22 2 759 23 506

DCell3 4 3 840 105 420

Three-layer 12(ntcleo) 1 3630 86 3456

Fat-tree 24 1 10368 720 3456

BCube2 58 2 6728 116 3364

3k BCube3 15 3 10125 670 3375
BCubeb 5 5 15625 3125 3125

DCell2 58 2 5133 59 3422

DCell3 7 3 6384 456 3192

Three-layer 28(ntcleo) 1 8470 198 8064

Fat-tree 32 1 24576 1280 8192

BCube2 90 2 16200 180 8100

8k BCube3 20 3 24000 1190 8000
BCubeb 6 5 38880 6480 7776

DCell2 90 2 12285 91 8190

DCell3 9 3 16380 910 8190

lizada entre configuragoes que possuem o mesmo nimero aproximado de servidores,
designado como “Tamanho” na tabela. E importante observar que, apesar de ser
possivel construir de forma incremental algumas dessas topologias, considera-se ape-
nas configuragoes de topologias completas, nas quais todas as portas de servidores e
comutadores sao utilizadas. Além disso, para as novas topologias, o nimero de por-
tas de comutador nao é limitado pelo niimero de portas comumente encontrado em
equipamentos comerciais (p.ex., 8, 24 e 48) para tornar possivel obter um niimero
similar de servidores entre configuracoes a serem comparadas. Como um dos prin-
cipais objetivos de um DC é fornecer capacidade de processamento e redundancia
no armazenamento de dados, que aumenta com o nimero de servidores, balancear o
nimero de servidores por topologia é uma tentativa de fornecer uma analise justa.
Para a topologia Three-layer, utiliza-se sempre, n, = 48 e n, = 12, baseando-se
na descrigao dos equipamentos comerciais encontra em [1]. Assim, para todas as
configuragoes, cada par de comutadores de agregacao fornece conectividade para
576 servidores. Como a andlise emprega, para a topologia Three-layer, o mesmo
numero de porta nas camadas de agregacao e de borda, a Tabela [3.1] especifica ape-
nas o numero de portas de um comutador de ntucleo conectadas aos comutadores
de agregacao. Apresenta-se abaixo os resultados da andlise para cada tipo de falha.
A confiabilidade para falhas de servidores nao é considerada visto que uma falha
do DC ocorre sempre que um servidor é desconectado. Assim, uma tunica falha de

servidor ja é necessaria para mudar da Fase Confidvel para a Fase de Sobrevivéncia.
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Tabela 3.2: Tamanho e niimero de cortes minimos, considerando falhas de enlace.

Topologia || Tamanho do corte minimo (r) Numero de cortes minimos (c)
Three-layer 1 S|
Fat-tree 1 |S]
BCube I+1 |S]|
DCell I+1 1,5|S8| se =1, S caso contrério

Falhas de Enlace

Para encontrar o MTTF tedrico para falhas de enlace, utiliza-se a Equacao
com os valores r e ¢ correspondentes a cada topologia. A Tabela [3.2] mostra esses
valores para as topologias consideradas. Para todas as topologias, o tamanho do
corte minimo é o numero de interfaces por servidor, que é sempre 1 para a Three-
layer e a Fat-tree, e [ + 1 para BCube e DCell. Além disso, a excecao da DCell
com [ = 1, o nimero de cortes minimos é igual ao nimero de servidores. Para a
DCell com | = 1 tem-se outra possibilidade de corte minimo, além da desconexao de
[+1 = 2 enlaces de um tnico servidor, chamada adiante de “ilha de servidores”. Essa
situagao ocorre quando dois servidores que estao diretamente conectados perdem,
cada um, o enlace com o seu comutador correspondente. Como exemplo, considere
que na Figura [2.4] o Servidor 0 na DCelly0 e o Servidor 3 na DCellyl perderam o
enlace com seus comutadores correspondentes. Esses dois servidores permanecem
conectados entre si, mas estao desconectados da rede (isto é, ndo possuem acesso a
um gateway), formando uma ilha de servidores. Na DCell com [ = 1, cada servidor
esta diretamente conectado com apenas um outro servidor, uma vez que cada um
possui duas interfaces. Assim, o nimero possivel de ilhas de servidores é 0,5|S e o
nimero de cortes minimos é dado por |S + 0,5|S = 1,5|S. Para uma DCell com
[ > 1, o numero de falhas de enlaces que produzem uma ilha de servidores é maior
que [ + 1, e entao essa situacao nao é um corte minimo.

Utilizando os valores da Tabela na Equacao [B.6) obtém-se as seguintes apro-

ximagoes para o MTTF considerando falhas de enlace:

Elr]

MTTFthreeLayer = MTTFfatTree ~ F‘ (38)

@ 15\S|F(%) se l =1,

MTT gy ~ (3.9)

Elr] 11 1 {
] |$|F ( ] ) caso contrario.

_ El 1
MTT Foeupe = 1 ‘8|r ) (3.10)

Os resultados da Figura [3.3(a)l mostram o RE (Equagao B.7) para diferen-
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tes tamanhos de rede. Note que a medida de RE nao possui intervalo de con-
fianca, visto que o RE é um valor tinico baseado na média do MTTF obtido na
simulacao (NMTT Fy;y,). A figura mostra que a estimativa do MTTF utilizando
cortes minimos possui um erro menor que 10%.

Dadas as equacoes acima e a respectiva comparacao entre elas no Apéndice Bl é

possivel afirmar queil

e Sobre o desempenho das topologias centradas em comutador. As duas topo-
logias apresentam o mesmo valor de MTTF, possuindo o MTTF mais curto
considerando falhas de enlace. De acordo com as equacoes, o MTTF da Three-
layer e da Fat-tree é \/@ vezes mais baixo que o pior caso de uma topologia
centrada em servidores (DCell2). Assim, para uma DCN com 3400 servidores,

o MTTF da Fat-tree é pelo menos 42 vezes menor que o da BCube ou o da
DCell.

e Sobre o desempenho das topologias centradas em servidor. A BCube possui o
mesmo MTTF que a DCell, a excecao do caso de duas interfaces por servidor
no qual a BCube apresenta melhor desempenho. Entretanto, como mostrado
pelas equagoes, a BCube2 é apenas 1,23 vezes melhor que a DCell2 para
qualquer |S]. Observa-se também que, na BCube e na DCell, o aumento do

numero de interfaces de servidor aumenta o MTTF.

o Observacgoes Gerais. O MTTF reduz a medida que o nimero de servidores
|S| aumenta. Esse resultado ressalta a importancia de se preocupar com a
confiabilidade em grandes DCs, nos quais |S| pode ser da ordem de milhares

de servidores.

A Figura mostra um exemplo da simulagao do MTTF Normalizado e da
FER Critica para topologias com 3k (trés mil) servidores. Note que a confiabilidade
da Three-layer e da Fat-tree é consideravelmente menor que das outras topologias.
Consequentemente, as barras correspondentes a essas topologias na Figura

sao quase imperceptiveis.

Falhas de Comutador

Para analisar o uso de cortes minimos para aproximar o MTTF em falhas de co-
mutador, emprega-se a mesma metodologia do caso de falhas de enlace apresentada

anteriormente. A Tabela[3.3lmostra os valores de ¢ e r para falhas de comutador. Na

No restante deste capitulo divide-se em trés itens as observacoes sobre cada resultado. O
primeiro comenta o desempenho das topologias centradas em comutador (isto é, Three-layer e
Fat-tree), enquanto o segundo destaca os resultados para topologias centradas em servidor (isto é,
BCube e DCell). O tltimo item, quando disponivel, indica observagoes gerais considerando as trés
topologias.
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(b) Tempo Decorrido e simulagdo da FER para DCNs com 3k servidores.
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Figura 3.3: Anélise da Fase Confidvel para falhas de enlace.

Three-layer e na Fat-tree, uma tnica falha em um comutador de borda é suficiente
para desconectar um servidor. Assim, o tamanho e niimero de cortes minimos sao,
respectivamente, 1 e o nimero de comutadores de borda. Na Three-layer o niimero
%, onde n, é o nimero de portas de comu-

tador de borda. Como em uma Fat-tree de n portas cada comutador de borda esta

de comutadores de borda é simplesmente

. , (]S 3
conectado a § servidores, o ntiimero de comutadores de borda ¢ % Como |S| = %=,
2

escreve-se n = {/4|S|, e entao o nimero de cortes minimos é {/2|S|?. Para a BCube,
um corte minimo de comutador ocorre quando ha falha dos [ + 1 comutadores co-
nectados a um unico servidor. O niimero de cortes minimos é entao igual ao nimero
de servidores |S|, ja que cada servidor possui um conjunto diferente de comutadores
conectados. No caso da DCell o raciocinio é mais complexo, pois o corte minimo
é o conjunto de comutadores necessarios para formar uma ilha de servidores. Ape-
sar de o caso de falhas de enlace gerar ilhas de servidores apenas na DCell2, para
falhas de comutadores todos os cortes minimos das DCell2 e DCell3 apresentam
essa situacao. Para a DCell2, é facil observar que uma ilha de servidores é formada
quando dois servidores que estao diretamente conectados perdem seus comutadores
correspondentes, assim r = 2. Como observado para falhas de enlace na Secao [3.2.3]

o numero de ilhas de servidores possiveis é o nimero de pares de servidores, dado
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por 0,5|S|. Para a DCell3, os valores de r e ¢ sao obtidos analisando grafos DCell
para diferentes valores de n com [ = 2. Nessa analise o valor de r sempre apresentou
valor igual a 8, independente de n. Além disso, comprovou-se a formacgao de ilhas
de servidores para os cortes minimos encontrados. Outro fator observado na anélise
foi um padrao para as ilhas de servidores: cada ilha possui servidores de 4 diferentes
modulos de DCell de nivel 1. Ademais, cada DCell de nivel | = 1 possui 2 servidores
da ilha. Obviamente, esses 2 servidores estao diretamente conectados e pertencem
a diferentes modulos de DCell com | = 0. Baseado na analise de diferentes grafos,
")

observou-se que a DCell3 possui ¢ = ( . Assim, os cortes minimos da DCell2 e

da DCell3 podem ser formulados como r = 212 e ¢ = (”H). Note que, para a DCell2

20
c = (”;;l) = (";1) = 0,5|S]|, correspondendo ao valor encontrado anteriormente.

Para a DCell3 tem-se ¢ = ("1?) = 0,125(2|S| — 31/4|S| + 1 + 3), ao substituir n

4
pela solugao da equagao |S| = [n(n+1)][(n+ 1)n+1]. O célculo de r e ¢ para redes

DCell com [ > 2 é deixado como trabalho futuro.

Tabela 3.3: Tamanho e nimero de cortes minimos, considerando falhas de comuta-
dor.

Topologia || Tamanho do corte minimo (r) || Namero de cortes minimos (c)
Three-layer 1 %

Fat-tree 1 V252

BCube I+1 S
DCell (I < 2) 212 &)

Utilizando os valores da Tabela na Equacao B.6 avalia-se o MTTF tedrico
para falhas de comutador. A comparacao entre valores simulados e tedricos é reali-
zada utilizando a mesma metodologia anterior, resultando nos valores RE apresen-
tados na Figura . Como mostrado, a aproximagao por cortes minimos para
falhas de comutadores nao é satisfatoria para algumas topologias. As topologias
que apresentam boas aproximacoes sao Three-layer, Fat-tree, BCubeb e BCube3. O
erro da BCube2 é préximo de 40%. Os resultados para DCell mostram uma baixa
acuracia na aproximagao, uma vez que o RE minimo obtido é de 27%. Entretanto,
para a DCell2 é possivel formular o MTTF exato, visto que uma falha em qualquer
grupo de dois comutadores é suficiente para formar uma ilha de servidores, como
visto na Figura 2.4l Assim, o MTTF da DCell2 é o tempo necessario para haver 2
falhas de comutadores, encontrado fazendo f =2 e F =n+ 1 (isto é, niimero total

de comutadores) na Equacao B e escrevendo o nimero de portas de comutadores
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em fungao do nimero de servidoreﬂ como n = 0,5(—1+ /4|S| + 1):

E\|r]\/4|S 1
MTTFyen = 7] |S‘| [+ , para [ = 1. (3.11)

Baseado na andlise anterior do RE, encontra-se um baixo erro da aproximagao
Burtin-Pittel para estimar o MTTF da Three-layer, Fat-Tree e BCube para [ > 1.

Assim, o MTTF dessas topologias pode ser escrito utilizando as seguintes equacoes:

Elr|n,
MTTFthreeLayer ~ ’[LS,]l ; (3 12)
FE
MTTFjagree 7l (3.13)

V218

Elr] .1 1
MTT Fyeppe = B —I(— ), [ >1. .14
beub l—l—l |S| (l+1) para ([ > (3 )

A Figura|3.4(b)| mostra resultados de simula¢do da Fase Confidvel considerando

uma rede com 3k servidores. Como nao ha equagoes de MTTF para todas as con-
figuragoes utilizadas, a comparacao das topologias utiliza esses resultados de si-
mulagao. E importante notar que essa mesma comparacao é valida para redes de

tamanho 500 e 8k. Baseando-se nos resultados, conclui-se:

e Sobre o desempenho das topologias centradas em comutador. A Three-layer e
a Fat-tree apresentam valores de MTTF muito curtos se comparadas as outras
topologias, pois uma unica falha em um comutador de borda ja desconecta a
rede. O MTTF da Fat-tree para topologias com 3k servidores é aproximada-
mente 7,3 vezes mais baixo do que para a BCube2, que é a topologia centrada

em servidores com o MTTF mais baixo.

e Sobre o desempenho das topologias centradas em servidor. O niimero de inter-
faces por servidor aumenta o MTTF, como no caso de falhas de enlace. Além
disso, a DCell possui um MTTF mais longo que o da BCube. Isso ocorre pois
a DCell possui uma menor dependéncia de comutadores, pois na DCell cada
servidor estd conectado a 1 comutador e a [ servidores, enquanto na BCube
apenas comutadores estao ligados aos servidores. Apesar de o desempenho
da DCell2 ser préoximo do da BCube2, o MTTF e a FER Critica sao muito
maiores na DCell3 do que na BCube3. Os resultados mostram que, para redes
com 3k servidores, todos os servidores da DCell3 permanecem disponiveis até
a situacao na qual 50% dos comutadores estao defeituosos. Dessa forma, seu
MTTF é 12 vezes maior que o da BCube3.

20 ndmero de portas de comutador n em funcio de |S| é calculado resolvendo a equacio
|S| = n(n+1).
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Figura 3.4: Analise da Fase Confidvel para falhas de comutador.

3.3 Fase de Sobrevivéncia

Apés a primeira desconexao de servidor, se nenhum reparo é realizado, o DC
entra na Fase de Sobrevivéncia. Assim, o DC continua em operagao porém com al-
guns servidores inalcancéveis. Nessa fase é interessante analisar outras métricas de
desempenho, como o tamanho dos caminhos afetados pelas falhas. As métricas ana-
lisadas nesta secao podem ser vistas como medidas de sobrevivéncia, considerando
a definigdo de Liew e Lu [28]. A sobrevivéncia é entao definida nesta tese como
uma métrica de desempenho do DC quando sujeito a uma determinada situacao de
falhas. Por exemplo, a sobrevivéncia de um DC pode ser medida pelo nimero de
servidores alcancaveis apos a falha de uma determinada fracao dos enlaces. Assim,
diferentes métricas de desempenho sao propostas ao longo dessa tese para analisar
a sobrevivéncia, tanto no caso intra-sitio quanto no caso inter-sitio. Vale notar que
existem diversas outras defini¢oes de sobrevivéncia na literatura [36,37]. Por exem-
plo, algumas defini¢oes consideram a sobrevivéncia como a habilidade de um sistema
fornecer servigos criticos apds sofrer algum tipo de falha [37]. As métricas desta tese,
entretanto, consideram que todos os servidores do DC possuem igual importancia,
nao distinguindo um conjunto de servicos criticos.

A sobrevivéncia é avaliada nesta secao com métricas de desempenho para uma
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determinada FER e Tempo Decorrido, que correspondem a Fase de Sobrevivéncia.
A FER ¢é importante na Fase de Sobrevivéncia para quantificar o quanto o DC ¢é
resistente a uma determinada quantidade de falhas. Por exemplo, mede-se o niimero
esperado de servidores alcancdveis quando 10% dos enlaces nao estao funcionando.
Pela FER é possivel medir o nimero esperado de servidores alcancaveis para uma
certa porcentagem de enlaces defeituosos. Isso pode mostrar, por exemplo, qual
topologia é mais adequada para um ambiente no qual sao esperados defeitos em
uma grande quantidade de elementos de rede. O Tempo Decorrido, por sua vez,
¢ importante para medir a degradacao do DC provocada pelo seu uso continuo
sem manutencao. Por exemplo, é possivel medir o nimero esperado de servidores
alcangaveis apos seis meses de operacao do DC. Isso quantifica a degradagao da
capacidade de processamento do DC com o tempo. A sobrevivéncia é entao analisada
a partir de simulagoes baseadas na metodologia da Secao [B.1.1] através de métricas

de Alcangabilidade do Servigo e Qualidade dos Caminhos detalhadas a seguir.

3.3.1 Alcancabilidade do Servigo

A Alcangabilidade do Servico indica a quantidade de servidores que estao dis-
poniveis para executar as tarefas desejadas. Para tal, calcula-se o niimero de ser-
vidores alcangaveis e a conectividade entre eles. Essa medida é importante para
quantificar o poder de processamento do DC, uma vez que esse poder depende do
numero de servidores disponiveis. Além disso, pode representar a capacidade do DC
em alocar VMs em um cendrio de computacao em nuvem. A Alcancabilidade do
Servigo pode assim ser medida pelas duas métricas seguintes:

Fracao de Servidores Alcanciveis (RSR - Reachable Server Ratio).
Essa métrica é a razao entre o nimero de servidores alcancaveis e o niimero total
de servidores na rede original, dado o estado atual da rede (isto é, uma dada FER).
Assim, a RSR é definida como:

D ke Sk
RSR = &hed”t
S|

(3.15)
onde s; e |S| sdo, respectivamente, o nimero de servidores na k-ésima sub-rede
operacional (k € A) e na rede original (isto é, quando nao hé falhas). O conjunto
de redes alcancaveis é dado por A. A métrica RSR é baseada na métrica proposta
em |38] para avaliar a resiliéncia em redes complexas. Nesse trabalho, Albert et al.
medem a resiliéncia da rede como a fracao dos nds que, apés uma falha aleatéria,
permanecem na sub-rede com o maior nimero de nés. Entretanto, essa métrica nao é
adequada para redes de centros de dados, ja que é necessario considerar a existéncia

de gateways e a existéncia de multiplas sub-redes operacionais, como destacado na
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Secao B I3

Conectividade entre Servidores (SC - Server Connectivity). A RSR
¢ importante para quantificar os servidores que ainda estao alcancgaveis na rede
apos uma situacao de falhas. Entretanto, quando utilizada individualmente, essa
métrica pode nao representar a verdadeira capacidade do DC em realizar proces-
samento paralelo ou fornecer redundancia. Isso ocorre pois servidores alcancaveis
nao estao necessariamente interconectados dentro de um DC. Por exemplo, uma
rede com 100 servidores alcancaveis em 2 sub-redes isoladas, com 50 servidores
cada uma, possui melhor desempenho ao executar uma tarefa paralela do que uma
rede com 100 servidores alcan¢aveis em 100 sub-redes isoladas. Como consequéncia,
complementa-se a métrica RSR com a nogao de conectividade entre servidores. Essa
conectividade é medida através do calculo da densidade de um grafo auxiliar simples
e nao-direcionado, no qual os nds sao os servidores alcangaveis (isto é, servidores que
possuem um caminho ao gateway) e uma aresta entre dois nés indica se esses nos
podem se comunicar utilizado a rede interna ao DC. Note que as arestas do grafo
auxiliar, que representam a interconexao entre os servidores, nao estao relacionadas
aos enlaces fisicos. Em outras palavras, a métrica proposta é a densidade do grafo
de enlaces logicos entre os servidores alcancaveis. A densidade de um grafo simples

e ndo-direcionado com |€| arestas e S, nds é definida da seguinte forma [39]:

2/€]

D=—r0n ——.
Sa(Sa — 1)

(3.16)
Neste trabalho |£] é o ntimero de enlaces logicos, e S, = Y, 45k ¢ 0 nimero de
servidores alcancaveis. Note que uma DCN sem falhas possui densidade igual a 1
pois todos os servidores podem se comunicar. Uma rede com falhas que apresenta
apenas uma sub-rede operacional também possui densidade igual a 1. O calculo
da métrica acima pode ser simplificado utilizando o fato de que, apds uma falha,
em cada sub-rede isolada o grafo dos enlaces logicos é um grafo completo. Além
disso, como as sub-redes estao isoladas entre si, o valor |€| é a soma do niumero de
enlaces de cada sub-rede. Como a sub-rede é um grafo completo, ela possui ‘”‘(5241)
arestas (isto é, pares de servidores alcangdveis). Assim, substitui-se o valor |£| na

Equagao B.16 de acordo com o raciocinio anterior, definindo SC como:

Zigaslitl) g g s
SC ={ SalSeml) co (3.17)

0, otherwise.

A SC definida neste trabalho é similar a métrica A2TR (Average Two Terminal
Reliability - Confiabilidade Média de Dois Terminais) [40]. A A2TR ¢é definida como

a probabilidade de um par de nés aleatoriamente escolhido estar conectado na rede, e
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também é calculada como a densidade do grafo de enlaces 16gicos. Entretanto, a SC
difere da A2TR uma vez que considera apenas os servidores alcancaveis, enquanto a
A2TR considera qualquer né. Assim, se aplicada no cenario deste trabalho, a A2TR

consideraria comutadores, servidores alcangaveis e servidores inalcancaveis.

3.3.2 Qualidade dos Caminhos

Na anélise de sobrevivéncia, mede-se a Qualidade dos Caminhos calculando os
caminhos mais curtos de cada topologia apds as falhas. O calculo dos caminhos
mais curtos é adequado para medir a qualidades dos caminhos da rede, ja que é a
base de novos mecanismos de roteamento utilizados em DCNs, como o TRILL [41],
IEEE 802.1aq [42], e SPAIN [43]. Dessa forma, define-se a seguinte métrica:

Comprimento Médio dos Caminhos Mais Curtos (ASPL - Awverage
Shortest Path Length). Essa métrica é a média dos comprimentos dos caminhos
mais curtos entre os servidores da rede. Para essa métrica nao se considera os
caminhos entre servidores de diferentes sub-redes, visto que nao possuem caminhos

entre eles. Assim, essa métrica captura o aumento da laténcia causado pelas falhas.

3.3.3 Resultados

Como indicado na Secao B.IIl a caracterizacao das falhas utiliza a FER e o
Tempo Decorrido. A FER é independente da distribuicao de probabilidade do tempo
de vida do elemento de rede, enquanto o Tempo Decorrido assume uma distribuicao
exponencial. Para obter maior concisao, apresenta-se a maioria dos resultados desta
secao como funcao da FER, visto que nao dependem de uma distribuicao de pro-
babilidade especifica. As conclusoes oriundas da comparagao entre topologias em
relacao a FER sao também validas considerando o Tempo Decorrido. Isso ocorre
pois, utilizando a Equacao B.2] o Tempo Normalizado para uma dada FER é pra-
ticamente independente do niimero total de elementos F', sendo independente da
topologia ou tipo de falha. Por exemplo, utiliza-se a Equacao para plotar na
Figura o Tempo Normalizado em fungao da FER (isto é, %) para diferentes va-
lores de ntimero total de elementos F' (p.ex., nimero total de enlaces). Essa figura
mostra que, para uma grande faixa de valores de FER, a relacao entre o Tempo
Normalizado e a FER ¢ independente de F'.

Como feito na Secao B.2.3, as topologias comparadas entre si possuem apro-
ximadamente o mesmo tamanho, medido em numero de servidores. Para maior
concisao, a analise apresenta resultados para topologias com 3k servidores, detalha-
das na Tabela 3.1l Por outro lado, observa-se que esse tamanho da rede é suficiente
para desvendar as diferencas entre as topologias investigadas. Além disso, como

as topologias possuem uma estrutura regular, as conclusoes também podem ser ex-
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Figura 3.5: Tempo Normalizado (NT) em fungao da FER.

trapoladas para um maior nimero de servidores suportados. Finalmente, a andlise
desta secao apresenta resultados para uma larga faixa de valores de FER (de 0 até
0,4). Apesar dessa faixa cobrir altos valores de FER, que podem ser irreais para
DCs tradicionais, escolhe-se apresentar os resultados também para esses valores de
forma a realizar uma analise genérica, apropriada para diferentes novos cenarios que
vierem a surgir. Por exemplo, um centro de dados modular (MDC) apresenta alguns
desafios em relacao a sua manutencao, que pode levar o operador do DC a esperar

por um alto nimero de falhas de equipamentos antes de reparar a rede [3].

Falhas de Enlace

As Figuras [3.6(a)| e [3.6(b)| apresentam, respectivamente, as métricas RSR e SC

em fungao da FER. A partir dos resultados observa-se os seguintes aspectos:

e Sobre o desempenho das topologias centradas em comutador. A Three-layer e
a Fat-tree possuem o pior desempenho pois, nessas topologias, cada servidor
estd conectado ao seu comutador de borda utilizando apenas um enlace. As-
sim, a falha nesse enlace desconecta completamente o servidor. As topologias
centradas em servidor, por outro lado, possuem uma deterioracao mais lenta
ao aumentar a RSR, visto que os servidores possuem enlaces redundantes.
Os resultados para a Fat-tree mostram que uma dada Fracao de Elementos
Defeituosos reduz o numero de servidores alcancaveis na mesma proporcao
(p.ex., uma FER de 0,3 produz uma RSR de 1 — 0,3 = 0,7), mostrando uma
rapida deterioragao na Alcancabilidade do Servigo. Como a Three-layer em
comparacao com a Fat-tree possui menos enlaces redundantes no nicleo e na
agregacao, seu RSR tende a decair mais rapido do que na Fat-tree. Como
exemplo, a Tabela B.1] mostra que, para uma rede com 3k servidores, a Fat-
tree possui aproximadamente um nimero de enlaces trés vezes maior do que

o da Three-layer.
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e Sobre o desempenho das topologias centradas em servidor. Para um mesmo
tipo de topologia centrada em servidor, a sobrevivéncia pode ser melhorada
aumentando o nimero de interfaces de rede por servidor. Quando um servidor
possui mais interfaces, a sua desconexao por falhas de enlaces sera mais dificil e
entao uma dada FER desconecta menos servidores. Por exemplo, considerando
uma FER de 0,4, a RSR é melhorada em 11% na BCube e 19% na DCell
se o niumero de interfaces por servidor for aumentado de dois para trés. A
comparacao das duas topologias permite verificar que, para o mesmo numero
de interfaces de servidor, a sobrevivéncia da BCube é superior a da DCell.
Por exemplo, a BCube mantém no minimo uma RSR de 0, 84 quando 40% dos
seus enlaces estao defeituosos, enquanto na DCell esse limitante inferior é 0, 74.
Esse comportamento ocorre pois na DCell cada servidor estda conectado a 1
comutador e [ servidores, enquanto os servidores da BCube estao conectados
a [ + 1 comutadores. Como um comutador possui mais interfaces de rede que
um servidor, as falhas de enlaces tendem a desconectar menos comutadores
que servidores. Consequentemente, os servidores na BCube se desconectam
com maior dificuldade da rede do que na DCell. Obviamente, o preco a pagar
por essa melhor sobrevivéncia é um maior nimero de enlaces e comutadores

necessarios na BCube se comparada a DCell, como visto na Tabela [3.1]

e Observacao Geral. Para todas as topologias a conectividade SC é bem préxima
de 1, mostrando que as falhas de enlace produzem aproximadamente apenas

1 sub-rede operacional.

A Figura|3.6(c)|apresenta a Qualidade dos Caminhos em funcao da FER, possi-

bilitando as seguintes observagoes:

e Sobre o desempenho das topologias centradas em comutador. A Three-layer e
a Fat-tree mantém o comprimento médio original independente da FER, mos-
trando uma melhor Qualidade dos Caminhos em relagao as outras topologias

quando a FER aumenta.

e Sobre o desempenho das topologias centradas em servidor. O comprimento
dos caminhos das topologias centradas em servidor aumenta com a FER. A
BCube mantém um comprimento médio mais baixo que a DCell, comparando
topologias com o mesmo numero de interfaces de servidor. Por exemplo, para
uma alta FER (0,4) a DCell apresenta um aumento de 7 saltos no ASPL,
enquanto na BCube o aumento maximo dessa métrica é de 2 saltos. Outro
fator observado é que, para uma mesma topologia, o ASPL é maior quando h&a

mais interfaces de rede por servidor, mesmo quando a rede nao sofre falhas.
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Figura 3.6: Analise da Fase de Sobrevivéncia para falhas de enlace.

Como mais interfaces de rede implicam em mais niveis na BCube e na DCell,

os caminhos contém nds pertencentes a mais niveis e assim sao mais longos.

A partir dos resultados acima, observa-se um compromisso entre Alcancabilidade
do Servico e Qualidade dos Caminhos. Por um lado, quanto mais interfaces por ser-
vidor, melhor a sobrevivéncia em relacao ao ntimero de servidores alcangaveis. Por
outro lado, o aumento de interfaces por servidor causa um aumento no comprimento
médio dos caminhos. Assim, aumentar a Alcancabilidade do Servigo pela adicao de
interfaces de servidor implica exigéncias mais relaxadas em relacao a Qualidade dos
Caminhos.

A Figurailustra como a sobrevivéncia evolui ao longo tempo, mostrando a
RSR em funcao do Tempo Normalizado. Esse é o mesmo experimento do mostrado
na Figura , porém utilizando como eixo X o resultado da Equacao B2, ao
invés de % Note que, apesar de a Figura mostrar a RSR para uma FER de
0,4, o ultimo ponto de resultado no eixo X da Figura é 2,3, que corresponde
a uma FER de aproximadamente 0,9. O Tempo Normalizado fornece uma ideia

de como a sobrevivéncia estd relacionada ao tempo de vida individual de um tnico
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elemento, que é um enlace nesse caso. Assim, um Tempo Normalizado de valor 1
representa o tempo médio de vida de um enlace, dado por E[r]. Como mostrado na
Figura , a maioria das topologias apresenta uma degradacao substancial da
RSR quando o Tempo Decorrido é igual ao tempo médio de vida do enlace (Tempo
Normalizado igual a 1). Além disso, os resultados mostram que todas as topologias
possuem uma sobrevivéncia muito baixa quando o Tempo Normalizado é o dobro

do tempo de vida do enlace (Tempo Normalizado igual a 2).

Falhas de Comutador

As Figuras 3.7(a)| e [3.7(b)| plotam, respectivamente, a RSR e a SC de acordo

com a Fracao de Comutadores Defeituosos. E possivel observar que:

e Sobre o desempenho das topologias centradas em comutador. A Three-layer
e Fat-tree apresenta o pior desempenho devido a fragilidade que apresentam
no nivel de borda. Na Three-layer, uma tunica falha em um comutador de
borda é suficiente para desconectar 48 servidores da rede, que é o nimero
de portas nesse tipo de comutador. Para a Fat-tree, uma tnica falha em
um comutador de borda ¢é suficiente para desconectar 7 servidores, onde n
¢ o nimero de portas de comutador. Assim, para uma configuracao de 3k
servidores, a Fat-tree perde % = 12 servidores em uma falha de comutador de
borda. Note que esse niimero é quatro vezes menor do que no caso da Three-
layer. Além disso, a topologia Three-layer utiliza no nicleo comutadores de
alta capacidade que atuam como gateways e mantém a conectividade de todo
o DC, enquanto a Fat-tree utiliza 24 elementos menores do nicleo atuando
como gateways. Apesar de essa comparacao nao ser necessariamente justa,
visto que essas topologias possuem diferentes valores de GPD (Secao B.1.3]),
os resultados mostram como utilizar um pequeno nimero de elementos no
nicleo pode diminuir a sobrevivéncia da topologia. Como visto para o caso
de enlaces, uma dada Fracao de Comutadores Defeituosos reduz em média a
RSR na mesma proporc¢ao para a Fat-tree, enquanto na Three-layer o impacto

no desempenho é mais severo.

e Sobre o desempenho das topologias centradas em servidor. Como no caso de
falhas de enlace, aumentar o nimero de interfaces por servidor aumenta a
sobrevivéncia a falhas de comutador. Considerando uma FER de 0,4 para
BCube e DCell, a RSR aumenta respectivamente em 11% e 19% se o ntiimero
de interfaces aumenta de dois para trés. No caso da BCube, um maior niimero
de interfaces de servidor representa um maior nimero de comutadores conec-
tados em cada servidor. Consequentemente, mais falhas de comutador sao

necessarias para desconectar um servidor. Para a DCell, um maior niimero
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de interfaces de servidor representa uma menor dependéncia de comutador, j&
que cada servidor estd conectado a 1 comutador e [ servidores. Pode também
ser observado que a DCell3 possui desempenho superior a BCube3, mostrando
uma RSR 6% maior para uma FER de 0,4, enquanto a BCube2 e a DCell2
apresentam o mesmo desempenho. A diferenca de desempenho entre a DCell3
e a BCube3 pode ser explicada pela menor dependéncia de comutadores na
DCell, como observado na Secao B.2.3l No caso particular de duas interfaces
de servidor, essa explicacao nao é valida. Considerando que a sobrevivéncia é
fortemente afetada pelos cortes minimos, cada corte minimo de comutador na
DCell2 desconecta dois servidores; na BCube2 cada corte minimo desconecta
apenas um servidor. Por outro lado, cada valor de FER na BCube2 apresenta
aproximadamente o dobro do niimero absoluto de comutadores defeituosos do
que na DCell2. Isso pode ser observado na Tabela Bl na qual o nimero to-
tal de comutadores na BCube2 é aproximadamente o dobro de comutadores
que na DCell2. Por esse motivo, e como os cortes minimos possuem o mesmo
tamanho em ambas as topologias (Tabela [3.3)), uma dada Fracdo de Comuta-
dores Defeituosos na BCube2 escolhe em média o dobro de conjuntos de cortes
minimos que na DCell2. Assim, a BCube2 possui o dobro de cortes minimos
afetados, enquanto a DCell2 possui o dobro de desconexoes de servidores por
corte minimo. Consequentemente, o nimero de servidores desconectados é

aproximadamente o mesmo em ambas as topologias para uma dada FER.

o Observacao Geral. Os resultados da métrica SC sao muito préoximos de 1
para todas as topologias, a excecao da Three-layer. Uma tinica amostra de si-
mulacao da Three-layer pode apresentar apenas dois possiveis resultados. No
primeiro, pelo menos um gateway (comutador de nicleo) estd em funciona-
mento e existe uma sub-rede operacional, sendo entao SC' = 1. No segundo,
os dois gateways foram removidos da rede, e entao SC = 0. Como a Fi-
gura|3.7(b)|apresenta a média de todas as amostras da simulagao, a medida de
SC é simplesmente a fracao das amostras que obtiveram SC' = 1. Como pode
ser observado, o resultado SC' = 1 é mais frequente, uma vez que SC > 0.8
para a faixa de FER considerada. Assim, mesmo no caso da topologia Three-
layer, que possui apenas dois gateways, existe uma probabilidade pequena que
todos os servidores do DC estejam inalcangdveis apds a remocao aleatéria de

comutadores.

Os resultados para comprimento médio dos caminhos na Figura |3.7(c)| mostram
que, para todas as topologias, falhas de comutador nao reduzem significativamente a

Qualidade dos Caminhos.
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Figura 3.7: Andlise da Fase de Sobrevivéncia para falhas de comutador.

A Figura mostra a evolugao da RSR ao longo do tempo, considerando
falhas de comutador. Como no caso de falhas de enlaces, o ltimo resultado do
grafico é obtido para um Tempo Normalizado de 2, 3, que corresponde a uma Fracao
de Comutadores Defeituosos de 0,9. Comparando com os resultados de falhas de
enlace (Figura , mostra-se que as topologias possuem degradagao mais lenta
considerando falhas de comutador do que para falhas de enlace. Além disso, é
possivel notar a alta sobrevivéncia da DCell3, que mantém uma alta RSR durante
um longo periodo de falhas de comutadores. Como observado anteriormente, esse
comportamento mostra que essa configuracao possui uma baixa dependéncia de

comutadores.

Falhas de Servidor

A Figura [3.8(a) mostra que, para todas as topologias, a RSR reduz linearmente
de acordo com a Fragao de Servidores Defeituosos. Apesar de a BCube e a DCell
dependerem do encaminhamento por servidores, a Alcancabilidade do Servigo ¢ igual

a da Fat-tree e da Three-layer quando servidores sao removidos. Isso indica que na
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BCube e na DCell em média uma falha de servidor nao causa desconexao de outros

servidores da rede. Para todas as topologias, os resultados de SC sao sempre 1 para

a faixa de FER considerada.
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Figura 3.8: Analise da Fase de Sobrevivéncia para falhas de servidor.

Apesar dos resultados favoraveis de Alcancabilidade do Servigo para falhas de
servidor, a Figura mostra que o comprimento dos caminhos na DCell apresenta
certo acréscimo com o aumento das falhas (p.ex., até 3 saltos com uma FER de 0,4).
Isso ocorre pois a DCell é mais dependente do encaminhamento por servidores do
que outras topologias.

A evolugao da RSR ao longo do tempo é apresentada na Figura . Esse
resultado indica que a Alcangabilidade do Servigo dos servidores restantes (isto é,
que nao estao defeituosos) nao é afetada por falhas de servidores por um longo

periodo.

3.4 Analise de Desempenho Qualitativa

Considerando os resultados para a Fase Confiavel e para a Fase de Sobrevivéncia,

a Tabela [3.4] fornece uma comparacao qualitativa das topologias de DCN em termos
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Tabela 3.4: Anélise de desempenho qualitativa das topologias de DC, considerando
igualmente a Fase Confiavel e a Fase de Sobrevivéncia.

Tipo de Falha Quesito Three-layer Fat-tree BCube DCell
Enlace Alcancabilidade ruim pobre boa razoéavel
Qualidade dos Caminhos excelente excelente boa razoavel
Comutador Alcancabilidade ruim pobre boa excelente
Qualidade dos Caminhos excelente excelente excelente boa
Servidor Alcancabilidade excelente excelente excelente excelente
Qualidade dos Caminhos excelente excelente excelente boa

da Alcancabilidade e da Qualidade dos Caminhos. O quesito de Alcangabilidade
agrupa as métricas MTTF e Alcangabilidade do Servigo (RSR), visto que os resul-
tados quantitativos mostram que essas métricas estao intimamente relacionadas (isto
é, uma boa Alcangabilidade do Servi¢o implica em um bom MTTF). As topologias
sao avaliadas considerando cinco niveis qualitativos: “ruim”, “pobre”, “razoavel”,
“boa” e “excelente”. Os critérios para a escolha de cada um estao detalhados adi-
ante na Secao [3.4.1l Note que falhas de comutador nao produzem queda severa de
desempenho em topologias centradas em servidores. Assim, mesmo a DCell pos-
suindo melhor desempenho que a BCube para falhas de comutador, essa ultima
ainda apresenta um melhor desempenho global, visto que nao é classificada como
“ruim”, “pobre” ou “razoavel” em nenhum quesito. Além disso, a tabela mostra

que a Qualidade dos Caminhos nao ¢ afetada substancialmente por nenhum tipo de
falha.

3.4.1 Critérios Utilizados

Detalha-se a seguir os critérios considerados na analise qualitativa de Disponibi-
lidade e Qualidade dos Caminhos.

Disponibilidade

Utilizaram-se cinco niveis qualitativos de desempenho: ruim, pobre, razoavel,

boa e excelente. Os critérios adotados sao detalhados a seguir:

e todas as topologias sao consideradas como “excelente” na andlise de servidor

pois as falhas de servidores nao causam impacto nos servidores restantes;

e a topologia Three-layer é sempre considerada como “ruim” para as analises
de falhas de enlace e de comutador, pois apresenta o pior desempenho nas

simulagoes;

e para as falhas de enlace e comutador, considerou-se como valor de referéncia

“excelente” o desempenho da topologia DCell3 para falhas de comutador e
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FER de 0,4. Essa topologia apresenta uma RSR muito préoxima de 1 para um
alto valor de FER (0,4) e também um alto MTTF;

e para as falhas de enlace e comutador, considerou-se como valor de referéncia
“pobre” o desempenho da topologia Fat-tree para falhas de comutador e FER
de 0,4. Nessa topologia a RSR decresce linearmente de acordo com a FER,
e seu MTTF é significativamente menor que todas as novas topologias para

ambos tipos de falha.

e 0 desempenho da BCubeb nao foi considerado, visto que nao foi utilizada na

analise uma DCell com o mesmo nuimero de interfaces de rede;

e para um determinado tipo de falhas (enlace ou comutador), a topologia é
classificada como “excelente” se, para um valor de FER de 0,4, pelo menos
uma de suas configuragoes (nimero de interfaces de rede) possuir desempenho
proximo (diferenga de 0,01 na RSR) ao valor de referéncia “excelente”, e todas

as configuracoes possuirem uma RSR superior a 0, 8;

e para um determinado tipo de falhas (enlace ou comutador), a topologia é
classificada como “pobre” se, para um valor de FER de 0,4, pelo menos
uma de suas configuragoes (nimero de interfaces de rede) possuir desempenho
proximo (diferenga de 0,01 na RSR) ao valor de referéncia “pobre”, e todas

as configuracoes possuirem uma RSR inferior a 0, 8;

e caso a topologia nao atenda aos critérios para ser “pobre” ou “excelente”,
classifica-se essa topologia como “boa” se, para todas as configuracoes, possuir
uma RSR superior a 0,8 para um valor de FER de 0,4. Senao, ¢ classificada

como “razoavel”.

Qualidade dos Caminhos

Utilizou-se cinco niveis qualitativos de desempenho: ruim, pobre, razoavel, boa

e excelente. Os critérios adotados sao detalhados a seguir:

e como a Qualidade dos Caminhos nao altera significativamente para todos os
tipos de falha, nenhuma topologia foi considerada como “ruim” ou “pobre”

nesse quesito;

e 0 desempenho da BCubeb nao foi considerado, visto que nao foi utilizada na

analise uma DCell com mesmo nimero de interfaces de rede;

e para um determinado tipo de falhas, a topologia é considerada como “exce-

lente” se, para um valor de FER de 0, 4, possuir todas suas configuragoes com
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um ASPL menor ou igual a 6. Esse valor de referéncia “excelente” é a métrica

calculada pela Fat-tree, que nao se altera com o aumento de falhas;

e para um determinado tipo de falhas, a topologia é considerada como “razoavel”
se, para um valor de FER de 0,4, possuir pelo menos uma de suas con-
figuragoes com um ASPL maior que 12. Esse valor de referéncia ‘razodvel”

corresponde ao dobro do valor de referéncia “excelente”;

e para um determinado tipo de falhas, a topologia é classificada como “boa”
caso nao atenda aos critérios para ser “razoavel” ou “excelente”. Note que,
para a Qualidade dos Caminhos, os critérios para a topologia ser considerada
como “excelente” sao menos severos do que no caso da Disponibilidade. Essa
abordagem foi escolhida pois, como dito anteriormente, a curva da RSR sofre

mais variagoes com o aumento do FER do que a curva do ASPL.

3.5 Analise de Sensibilidade a GPD

Nesta se¢ao estuda-se como a escolha do niimero de gateways, ou a Densidade
de Portas de Gateway (GPD), influencia a confiabilidade e a sobrevivéncia. No caso
da sobrevivéncia, calcula-se apenas a Alcancabilidade do Servico. A Qualidade dos
Caminhos diz respeito aos caminhos entre servidores dentro do DC, nao dependendo
da escolha dos gateways.

Os resultados das Secoes e B3 foram obtidos com a maxima GPD
(Secao B.13), que é 1 para as topologias Fat-tree, BCube e DCell, e 0,007 para
a Three-layer. Nesta secao, inicialmente calcula-se as métricas com a minima GPD
de cada topologia. Em outras palavras, escolhe-se em cada topologia apenas um co-
mutador como gateway. Como a rede possui um gateway, calcula-se apenas a RSR,
ja que o SC é sempre 1 (isto é, existe apenas uma sub-rede operacional) quando
ao menos um servidor estd alcangavel. As simulagoes revelaram que as métricas
MTTF e Alcangabilidade do Servigo considerando falhas de enlace e de servidor nao
sao substancialmente afetadas se a minima GPD é escolhida, quando comparado
ao caso de maxima GPD. Dessa forma, os resultados para esses tipos de falha sao
omitidos, apresentando-se apenas resultados para falhas de comutador.

A Figura mostra os resultados para a Fase Confidvel quando a GPD é a
minima possivel. A excecao da DCell3, a redugao do MTTF e da FER Critica é
pequena se comparada aos resultados da Figura Os resultados pra a DCell3

mostram que:

e Apesar de a DCell3 ser altamente confiavel para falhas de comutador, a escolha
da minima GPD produz um ponto unico de falha, reduzindo em 29% seu
MTTF;
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Figura 3.9: Analise da Fase Confiavel para falhas de comutador, utilizando o GPD
minimo.

e Mesmo com a GPD minima, a confiabilidade da DCell3 permanece maior que

das outras topologias, como também observado nos resultados de GPD maxima

(Figura 3.4(b)})
A Figura [3.10(a)| mostra que a sobrevivéncia considerando falhas de servidores

¢ altamente afetada pela minima GPD, se comparada com os resultados de maxima
GPD da Figura[3.7(a)l A figura mostra também que topologias de um mesmo tipo
(isto é, centradas em comutadores ou em servidores) possuem um comportamento
bem préximo para a RSR. Com a minima GPD, uma alta reducao na sobrevivéncia
¢é esperada pois as topologias possuem um unico elemento responsavel pela conec-
tividade de toda a rede. Assim, a rede torna-se totalmente desconectada se houver
uma falha no gateway. Além disso, ao aumentar a FER, a probabilidade de falha
nesse comutador aumenta, reduzindo em média a RSR.

Para completar a analise anterior, a Figura mostra a RSR em funcio
da escolha da GPD. Esse resultado é obtido para uma Fracao de Comutadores
Defeituosos de 0, 05, pois nesse valor a maioria das topologias possuem desempenho
préoximo mas ja apresentam alguma degradacao do RSR. Assim, para esse valor de
Fracao de Comutadores Defeituosos, varia-se a GPD de cada topologia desde seu
valor minimo até um valor de aproximadamente 0,05. Esse tltimo valor de GPD
foi escolhido, pois a partir dele os valores de RSR nao se alteram para todas as
topologias. Note que, apesar de as curvas serem mostradas como linhas continuas
para facilitar a visualizacao, para cada topologia as duas GPDs mais baixas na
figura correspondem a utilizacao de 1 e 2 gateways. Os resultados indicam que a
RSR reduz significativamente apenas quando a GPD é minima, mostrando a alta

robustez das topologias em relacao a esse valor. Assim, conclui-se que:

e A robustez a GPD esta mais relacionada a probabilidade de um gateway ser
escolhido para ser retirado na simulacao, do que a perda de acesso a esse
elemento (isto é, quebras dos caminhos internos que levam aos gateways). Isso

pode ser concluido pois as falhas de enlace nao reduzem significativamente
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Figura 3.10: Anélise de Sensibilidade a Densidade de Portas de Gateway, para falhas
de comutador.

a confiabilidade e a sobrevivéncia, enquanto que para falhas de comutador o

impacto é significativo.

e A escolha do nimero de gateways possui pequena influéncia na Alcancabilidade
do Servigo. Uma degradagao severa causada pela escolha da GPD é observada
apenas quando um tunico gateway é escolhido e a rede é suscetivel a falhas de

comutador.

E importante observar que os resultados desta se¢ao nao abordam a confiabi-
lidade e sobrevivéncia de acordo com falhas do préprio gateway (p.ex. falha do
enlace com a Internet.). Os resultados desta segdo apenas provam que o acesso aos
gateways nao é afetado substancialmente pela falha aleatoria dos elementos de rede,
a excecao do préprio gateway. Obviamente, se as falhas no gateway fossem consi-
deradas, a alcancabilidade do DC inteiro aumentaria ao aumentar a redundancia
dos gateways. Entretanto, nesta secao esse tipo de falha nao é analisado, visto que
o interesse é analisar as caracteristicas internas ao sitio. Além disso, gateways sao

geralmente mais faceis de monitorar e reparar visto que sao menos numerosos que
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outros elementos de rede.

3.6 Trabalhos Relacionados

Este capitulo fornece uma andlise da resiliéncia considerando a utilizacao de
topologias de DCN propostas recentemente. De certa forma, este trabalho comple-
menta um estudo existente presente em [3] no qual compara-se o desempenho das
topologias Fat-Tree, BCube e DCell considerando falhas de comutador e servido-
res. Nesse trabalho, Guo et al. avaliam a sobrevivéncia das topologias definindo a
métrica ABT (Aggregate Bottleneck Throughput - Vazao agregada de gargalo) Para
calcular essa métrica, o trabalho considera que cada servidor envia um fluxo de pa-
cotes a todos os outros servidores. A vazao de gargalo (Bottleneck Throughput) é
definida como a menor vazao alcangada considerando todos os fluxos. Assim, a ABT
¢ definida como o nuimero de fluxos existentes multiplicado pela vazao de gargalo.
Na avaliagao de Guo et al. utiliza-se apenas uma configuracao para cada topologia
(BCube e DCell com respectivamente 4 e 3 interfaces por servidor, e uma Fat-tree
com 5 niveis de comutadores) com um nimero total de 2.048 servidores. Além disso,
consideram a utilizacao dos esquemas de roteamento originalmente propostos para
cada uma das trés topologias. O trabalho conclui que a BCube possui bom desem-
penho para falhas de comutador e servidores, enquanto a Fat-tree sofre de uma alta
queda da ABT quando comutadores falham. Por outro lado, os resultados mos-
tram que a DCell possui uma baixa ABT mesmo no caso sem falhas, mas esse valor
nao muda significativamente quando a rede é submetida a falhas. O trabalho desta
tese difere de [3] visto que a andlise proposta nao é restrita a padroes de trafego
especificos e esquemas de roteamento, sendo assim genérica e com foco em aspectos
topoldgicos. Além disso, este trabalho fornece métricas que permitem a avaliagao
do tempo de vida completo da topologia, e analisa a relagao entre o nimero de
interfaces de servidor e a resiliéncia de cada topologia. Finalmente, este trabalho
avalia a Alcancabilidade do Servico, que nao é abordada por Guo et al..

Bilal et al. [44] analisam a resiliéncia a falhas da Fat-tree, DCell e de um to-
pologia convencional em trés niveis. Eles demonstram que as métricas classicas de
resiliéncia, derivadas da Teoria dos Grafos (p.ex., o grau médio dos nés), nao forne-
cem sozinhas uma medida acurada de resiliéncia em DCNs. Da mesma forma que
Guo et al. e a analise desta tese, Bilal et al. medem diferentes métricas a partir da
variacao do numero de elementos defeituosos. Além disso, propoem uma métrica que
contabiliza todas as métricas que eles analisam. A partir dessa métrica, concluem
que a DCell possui melhor resiliéncia a falhas do que uma topologia convencional
em trés niveis e do que a Fat-tree, enquanto a convencional possui o pior desempe-

nho. Diferente desse trabalho, esta tese analisa em mais detalhes a alcancabilidade
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dos servidores de acordo com falhas na rede, permitindo enfatizar algumas carac-
teristicas topolégicas que permitem uma maior resiliéncia das topologias, para um
determinado tipo de falhas. Ademais, esta tese fornece uma andlise da BCube e
DCell com diferentes niimeros de portas de servidores, enquanto o trabalho de Bi-
lal et al. foca em uma especifica configuragao da DCell com dois tamanhos diferentes
e nao analisa a BCube. Finalmente, esta tese fornece uma avaliacao da degradacgao
do DC ao longo do tempo, o que permite modelar e analisar o MTTF das topologias
consideradas.

Ainda considerando topologias intra-sitio, Ni et al. [45] fornecem uma anélise
tedrica dos requisitos de banda passante nas redes centradas em comutadores Fat-
tree e VL2, considerando a falha de k enlaces da rede. Esse trabalho conclui que a
Fat-tree necessita de menos capacidade nos enlaces que a VL2 para sobreviver (isto
é, possibilitar que os servidores utilizem toda a capacidade de suas interfaces de
rede) a k falhas quando k é pequeno. Para valores grandes de k, o trabalho mostra
que a Fat-tree necessita de mais capacidade que a VL2.

Existem ainda estudos que fornecem medidas de resiliéencia em DCs reais.
Vishwanath e Nagappan [46] fornecem uma caracterizagao de falhas de servido-
res em DCs, analisando um ambiente com mais de 100.000 servidores espalhados em
diferentes paises e continentes. Entre outras observacoes, esse trabalho conclui que
a causa da maioria das falhas de servidores é a falha de seus discos rigidos. Gill et
al. [35] medem o impacto dos elementos de rede na resiliéncia do DC. Para isso,
utilizam logs de eventos de falha em alguns DCs reais. Apesar de Gill et al. nao
considerarem medidas em DCs utilizando as novas topologias de DCN, eles concluem
que comutadores de prateleira possuem um alto nivel de resiliencia. Consequente-
mente, uma baixa fragdo de elementos defeituosos (FER) pode ser alcangada na
utilizagao de topologias de baixo custo como Fat-tree, BCube e DCell. Além disso,
eles destacam que as DCNs convencionais sao altamente resilientes, apresentando
mais de 0,9999 de disponibilidade em aproximadamente 80% dos enlaces e 60% dos
elementos de rede. Entretanto, como esse estudo foca apenas em DCNs conven-
cionais, essa conclusao pode nao ser valida para cenarios DCN emergentes, como
MDCs e arquiteturas de baixo custo.

Os préximos capitulos focam na DCN inter-sitio, apresentando diretrizes e es-
tratégias para projetar um DC resilientes a desastres, que sao falhas que abrangem

uma grande regiao geografica e podem tornar indisponiveis sitios inteiros.
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Capitulo 4

Diretrizes para o Projeto de
Centros de Dados Resilientes a

Desastres

A resiliéncia de servigos de rede pode ser expressa através de métricas de quali-
dade de servigo (QoS - Quality of Service ) ou, mais especificamente, como métricas
de qualidade de resiliéncia (QoR - Quality of Resilience) [47]. Como exemplo de
métricas de QoR, podem ser citadas a disponibilidade do servigo (ou seja, a fracao
do tempo na qual o servigo permanece operacional) e o tempo de recuperagao do
servigo apds uma falha. Por outro lado, a avaliacao de QoS utiliza outras métricas
de desempenho, como a laténcia na rede e a taxa de perda de pacotes. Os provedo-
res de [aaS geralmente expressam seus niveis de QoR em termos da disponibilidade
das VMs durante um certo intervalo, definindo-os em um acordo de nivel de servigo
(SLA - Service Level Agreement). Por exemplo, os servigos laaS Amazon Elastic
Computer Cloud (Amazon EC2) 8] e Rackspace Cloud Servers [48] garantem uma
disponibilidade de 99,95% e 100%, respectivamente. Nesses casos, o servico é con-
siderado indisponivel se todas as VMs de um cliente nao possuirem conectividade
externa (ou seja, nao estao acessiveis pela Internet). Dessa forma, o compromisso
do provedor de TaaS é reembolsar seus clientes de forma proporcional ao tempo de
indisponibilidade, caso este atinja um nivel superior ao especificado no SLA. Alguns
provedores de IaaS definem seus niveis de resiliéncia em termos da redundancia
de suas infraestruturas. A Rackspace, por exemplo, especifica que seus servidores
fisicos estao equipados com a tecnologia RAID 10 e possuem fontes de alimentagao
redundantes. Além disso, a Rackspace menciona que sua rede é dimensionada de
tal forma que uma falha em um comutador pode reduzir a metade a capacidade de
rede, ao invés de causar a indisponibilidade do servigo.

Uma caracteristica comum dos SLAs mencionados anteriormente é o fato de
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eles nao cobrirem falhas fora do controle do provedor de IaaS (p.ex., um ataque
de negagao de servigo) e outros eventos de forga maior, como enchentes. Em ou-
tras palavras, um SLA tipico para um servi¢co laaS nao considera a resiliéncia a
desastres [49]. Entretanto, um provedor de IaaS poderia optar por ser resiliente a
desastres, garantindo um certo QoR apés a ocorréncia de um desastre [50].

Para oferecer resiliéncia a desastres, um provedor de IaaS deve realizar backups
das VMs operacionais e os deixar em modo de espera, sendo ativados apenas apods
um desastre. Além disso, uma VM operacional deve estar geograficamente isolada
de seu backup de forma que um determinado desastre nao afete os dois ao mesmo
tempo. Para tal, o centro de dados que hospeda as VMs deve ser geograficamente
distribuido e requer uma rede que, por si s0, seja resiliente a desastres e possua
uma boa relacao custo-beneficio. O levantamento de requisitos de projeto de cen-
tro de dados TaaS resilientes a desastres é ainda um problema em aberto apesar
da importancia para permitir um plano de continuidade de negécios (BCP - Busi-
ness Continuity Planning) em provedores de IaaS. O BCP consiste em diferentes
requisitos, técnicos ou nao, para garantir que alguns servigos estejam disponiveis
mesmo quando desastres ocorrerem. Para fazer a infraestrutura de TI estar de
acordo com o BCP de uma determinada empresa, a equipe de T1I precisa adotar um
processo chamado Gerenciamento da Continuidade de Servigos de Tecnologia da In-
formagao (ITSCM - Information Technology Service Continuity Management), que
pode ser realizado através de diferentes arcabougos, como os procedimento definidos
no estagio Service Design (Projeto de Servigo) da Information Technology Infras-
tructure Library (ITIL) [51] e o padrao ISO/IEC 24762:2008 [52]. A implementagao
e o teste de sistemas de recuperacao sao exemplos de tais procedimentos.

Este capitulo fornece diretrizes para projetar uma infraestrutura de DC que su-
porte uma nuvem resiliente a desastres. Essas diretrizes sao organizadas em fases
inter-relacionadas. A primeira fase é iniciada com consideragoes preliminares de pro-
jeto, como a avaliacao de riscos de desastre e definicao dos requisitos dos clientes.
Nas fases seguintes, escolhem-se os mecanismos de recuperacao de desastres, além
da infraestrutura de rede e o mecanismo de posicionamento de maquinas virtuais.
E importante observar que a proposta das diretrizes neste capitulo nao possui como
intencao substituir os arcaboucos de ITSCM existentes, que possuem um escopo
mais amplo, mas atuar em conjunto com eles para projetar uma nuvem laaS resi-
liente a desastres. Além disso, neste capitulo chama-se a atengao para tépicos de
pesquisa incipientes, como o projeto fisico de centros de dados geodistribuidos e o
posicionamento dos backups das VMs. Finalmente, motivados pelas diretrizes pro-
postas, os dois préoximos capitulos apresentam uma analise do compromisso entre a
resiliéncia e laténcia no projeto de DCs geodistribuidos, além de uma estratégia de

posicionamento de servidores primarios e de backup nesse tipo de DC.
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4.1 Projeto de Centros de Dados Geodistribuidos

Baseando-se na literatura sobre resiliéncia a desastres em WANSs 6pticas [9, 53,
54] e nuvens [6, 50], determinam-se neste capitulo as principais fases de projeto de
uma infraestrutura de centro de dados que suporte uma nuvem laaS resiliente, como
mostrado na Tabela A1l Na primeira fase, denominada “Planejamento”, define-se
todos os requisitos de projeto, como caracteristicas dos desastres a serem suportados
e niveis de resiliéncia oferecidos. A fase de “Modelagem” é empregada para descrever
a relacao entre esses requisitos e os componentes do centro de dados projetados nas
proximas trés fases, através de modelos matematicos e de simulacao. Dessa forma, a
fase de “Modelagem” deve ser executada apds o fim de cada uma das trés proximas
fases, objetivando considerar nos modelos os novos mecanismos adicionados por
cada fase. Com base nos requisitos de projeto ja definidos, na fase de “Escolha dos
Mecanismos de Recuperacao de Desastres”, o projetista do centro de dados escolhe,
para cada tipo de cliente, a frequéncia na qual os backups sao sincronizados com
as VMs operacionais, além de realizar outras decisoes em relagao a recuperacgao de
falhas. A fase de “Posicionamento de Sitios e Projeto da Topologia” é empregada
para projetar a infraestrutura WAN, baseando-se na frequéncia que os backups sao
realizados entre sitios (ou seja, no consumo de banda gerado pelos backups) e em
outros requisitos, como o maximo custo financeiro admitido. O projeto realizado
nessa fase consiste no dimensionamento da capacidade da rede do centro de dados
e na escolha do nimero de servidores instalados em cada sitio. Finalmente, na fase
de “Escolha dos Mecanismos de Posicionamento de VMs”, o projetista seleciona e
configura mecanismos para alocar as VMs e seus backups a cada nova requisicao
dos usuarios, baseando-se no conhecimento da topologia da WAN e nos requisitos
e restricoes do projeto. Normalmente, as trés tultimas fases devem ser executadas
na ordem dada pela Tabela A1 Entretanto, o projetista pode retornar a uma
fase anterior se as decisoes impedirem a realizacao da fase atual. Por exemplo,
quando a frequéncia escolhida para realizar sincronizacao do backup necessita de
um aprovisionamento inviavel de capacidade na rede WAN. As subsegoes a seguir
detalham cada uma das fases propostas. Algumas dessas fases estao organizadas em
tarefas, que consistem em procedimentos genéricos importantes para concluir cada
fase. Todavia, a lista de tarefas nao é exaustiva e, assim, tarefas mais especificas
podem ser adicionadas a cada fase dependendo do cenario considerado e tecnologias

empregadas.

4.1.1 Planejamento

Nesta fase, realiza-se o planejamento inicial do projeto do DC através das se-

guintes tarefas.
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Tabela 4.1: Principais fases para o projeto de um centro de dados geodistribuido.

Nome Objetivos

Planejamento Verificar os possiveis riscos de desastres, definir re-
quisitos de QoR e QoS e tragar restri¢oes de custo.

Modelagem Definir modelos de rede e de falha a serem utiliza-

dos em todas as fases do projeto.

Escolha dos Mecanis-
mos de Recuperacao
de Desastres

Escolher os mecanismos de deteccao de desastres,
recuperacao de VMs e de recuperacao da rede apds
desastres.

Posicionamento de || Definir quais localizacoes da area geografica serao
Sitios e Projeto da || utilizadas pelos sitios e projetar a WAN de inter-
Topologia conexao de sitios.

Escolha dos Meca- || Selecionar os mecanismos para alocar as VMs no

nismos de Posiciona-
mento de VMs

centro de dados, especificando suas politicas em
relagao ao isolamento entre VMs de backup e ope-

racionais, além do cumprimento dos requisitos de

QoS e QoR.

Definicao dos Riscos de Desastre

Os riscos de desastre sao situagoes a serem consideradas no projeto da nuvem
resiliente, como quedas de energia em larga escala e furacoes. Para tal, todos os
possiveis desastres devem ser listados, assim como é necessario analisar o efeito de
cada um na infraestrutura do DC. A partir dessa lista, um subconjunto dos tipos de
desastres ¢é selecionado para as proximas fases a partir da andalise da importancia de
cada um. Por exemplo, o provedor pode escolher ignorar um desastre muito raro,
como a ocorréncia de terremotos graves no Brasil.

Como desastres sao dificeis de prever, situagdes mais genéricas de desastres po-
dem ser consideradas. Por exemplo, uma estratégia pode ser projetar um DC resi-
liente a qualquer falha de um sitio inteiro ou de um link, ou a falhas em todos os

elementos dentro de uma regiao [53].

Definicao dos Requisitos de Resiliéncia a Desastres

Nesta tarefa, o provedor de nuvem define os niveis de QoR e os SLAs correspon-
dentes. Os valores médios de QoR, como a disponibilidade utilizada pela Amazon
EC2, geralmente nao sao adequados para quantificar a resiliéncia a desastres de
uma infraestrutura, visto que desastres podem ser muito raros [6]. Ao invés disso,
as métricas mais comuns de QoR para desastres sao o Objetivo do Tempo de Re-
cuperagao (RTO - Recovery Time Objective) e Objetivo do Ponto de Recuperacao
(RPO - Recovery Point Objective). O RTO caracteriza a quantidade de tempo ne-
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cessaria para restaurar um servigo apos esse ser afetado por um desastre. Para um
determinado cliente TaaS, o RTO depende do tempo para detectar a falha, restaurar
as VMs afetadas a partir do sitio de backup, reiniciar todos os servigos que estavam
executando nessas VMs e redirecionar o trafego de rede do sitio original até o sitio
de backup. A outra métrica de interesse, o RPO, é a diferenca de tempo entre o
momento da iltima sincronizagao do backup (p.ex., cépia dos discos virtuais) e o
momento do desastre. O RPO fornece uma ideia de perda de dados apds o desastre.
Alguns servigos necessitam de valores baixos ou nulos de RPO (p.ex., transagoes
bancérias), exigindo replicagao continua de dados. Um baixo RPO acarreta em alto
uso da capacidade da rede entre os sitios do DC, pois realiza-se o envio de uma
grande quantidade de dados. Tanto o RTO como o RPO podem variar de alguns
segundos até varias horas [6], apesar de ser possivel um valor zero de RPO, como

mostrado adiante no Capitulo [6l

Definicao das Exigéncias do Projeto

As exigeéncias do projeto sao aspectos a serem considerados independentemente
da resiliéncia a desastres. Dentre as exigéncias mais importantes estao os requisitos
de QoS. Esses requisitos influenciam a qualidade de experiéncia (QoE - Quality of
FEzperience), definida na recomendagao ITU-T Rec. P.10 como “a aceita¢ao global
de uma aplicagao ou servigo, percebida subjetivamente pelo usudrio final” [55]. Isso
significa que a QoE depende de todos os elementos da infraestrutura, como a rede e
os servidores fisicos, e de fatores externos como o valor cobrado pelo servigo. De fato,
é necessario garantir tanto os requisitos de QoR como de QoS para fornecer um QoE
satisfatério. Entretanto, os niveis de QoR devem ser garantidos sem comprometer
a QoS, pois eventos de desastres sao raros, enquanto as métricas de QoS estao em
constante percepcao pelos usudrios finais, tanto diretamente quando indiretamente.
Por exemplo, a geodistribuicao do DC, com o objetivo de melhorar a resiliéncia,
aumenta a distancia entre os sitios. Consequentemente, a laténcia percebida pelos
usuarios, que é uma métrica de QoS, pode aumentar quando multiplas VMs estao
espalhadas em diferentes sitios. Esse aspecto, em particular, é analisado adiante no
Capitulo Bl Dado o exposto, nesta tarefa o provedor de nuvem deve listar todas
os requisitos de QoS para assegurar que os préximos passos do projeto considerem
esses requisitos. Além disso, os requisitos de QoR que nao estao necessariamente re-
lacionados a desastres, como a disponibilidade, devem ser considerados se constarem
nos SLAs.

Dentre as exigéncias, também se encontram outros fatores como o orcamento
disponivel para construir o DC, as possiveis localidades para instalar sitios, além de

outras exigéncias relacionadas a capacidade do sitio. Como exemplo dessa tltima, o
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provedor de laaS pode escolher instalar um determinado nimero de servidores em

um sitio de acordo com a demanda esperada em uma regiao.

4.1.2 Modelagem

Esta fase define os modelos que capturam as caracteristicas do cendrio definido
na fase “Planejamento”. Além disso, o modelo descreve como os componentes do
DC, escolhidos nas préximas trés fases do projeto, afetam as caracteristicas da infra-
estrutura (p.ex., custo, métricas de QoS, RPO e RTO). Note que esta fase define as
relacoes entre todas as outras fases, que podem variar de acordo com cendario consi-
derado. Os modelos definidos nesta fase basicamente dependem das caracteristicas
dos desastres considerados e os parametros da rede.

As caracteristicas dos desastres, obtidas na fase “Planejamento”, sao utilizadas
para construir modelos de desastre. Os modelos de desastres para redes de comu-
nicacao podem ser deterministicos, probabilisticos, ou podem considerar as diferen-
tes camadas de rede [53] Um modelo deterministico classico é dado pela utilizagao
de grupos de risco compartilhado (SRGs - Shared Risk Groups). Um SRG é definido
como um grupo de elementos suscetiveis a uma falha comum. Por exemplo, conside-
rando quedas de energia, um SRG pode ser composto de sitios ligados a uma mesma
subestacao elétrica. As propostas apresentadas adiante nos Capitulos [ e [6] utilizam
esse tipo de modelo para o projeto de DCs. Os modelos do préximo tipo, denomi-
nados probabilisticos, consideram que cada componente ou grupo de componentes
falha com uma determinada probabilidade. Como desastres e seus impactos na rede
sao dificeis de prever e sao muito raros, os modelos deterministicos sao preferiveis.
Por fim, as abordagens que consideram as diferentes camadas fazem parte de um
tema de pesquisa ainda incipiente, que modela o efeito da falha em uma camada
nas camadas superiores a ela. Por exemplo, uma tinica falha na camada fisica, como
rompimento de cabos, pode afetar multiplas rotas IP, podendo acarretar a queda de
diversas conexoes TCP. Por outro lado, a recuperagao de um rompimento de cabo
pode ser rapidamente realizada por camadas inferiores, sendo assim imperceptivel
para as camadas superiores |9]. Os modelos que consideram a organizacao da rede
em camadas sao mais complexos do que os deterministicos e probabilisticos, ne-
cessitando de mais informagoes dos protocolos utilizados e das caracteristicas das
falhas.

Os parametros da rede, como a distribuicao do trafego, comprimento dos enlaces
e banda disponivel sao modelados por técnicas convencionais de modelagem de rede.
Por exemplo, a rede pode ser modelada como um grafo, no qual os nés sao os sitios
do DC e as arestas sao os enlaces entre eles. Os pesos das arestas podem ser

atribuidos de acordo com parametros de QoS, como a laténcia entre os sitios. A
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laténcia pode ser obtida através da execucgao de algoritmos de menores caminhos no
grafo. Os modelos em grafo podem ser combinados com informacoes de SRG para
capturar os riscos de desastre. Nesse caso, os SRGs definidos no modelo de desastre
sao compostos por nds e arestas. Através da utilizacao de algoritmos oriundos da
Teoria dos Grafos, é possivel determinar quais sitios sao afetados por cada SRG. A
proposta de modelos que capturam todas as métricas de resiliéncia com base nos
parametros da rede é ainda um problema de pesquisa em aberto. Esse modelo deve
capturar, por exemplo, como o aumento da banda entre sitios do DC afeta os niveis
de RPO oferecidos pelo provedor de IaaS. Além disso, o modelo pode descrever como
a reconfiguracao da rede e a ativacao dos backups das VMs, descritos na préxima
secao, afetam os niveis de RTO. No Capitulo [ estuda-se, entre outros fatores, a
capacidade de servigos ITaaS com RPO zero quando implantados em redes WAN

reais, com topologia e banda disponivel nos enlaces conhecidas.

4.1.3 Escolha dos Mecanismos de Recuperacao de Desastres

Nesta fase, o provedor de nuvem escolhe os mecanismos de recuperacao, que

impactam diretamente o RTO e o RPO, executando as seguintes tarefas.

Escolha dos Mecanismos de Detecgao de Desastres

Apesar de todos mecanismos de deteccao de falhas empregados nas vérias ca-
madas da rede (p.ex., reagdo dos protocolos de roteamento), o DC deve utilizar
mecanismos que definam quando as VMs no sitio de backup se tornarao operaci-
onais. Como o RTO depende do tempo de reacao a um desastre, a deteccao de
falhas possui um papel importante na QoR. A deteccao pode ser realizada através
de sondas periddicas enviadas ao sitio a partir de um ou diversos pontos na rede,
utilizacao de alarmes de rede, etc. Obviamente, quanto mais frequentes forem as
sondas e os alarmes de rede, mais curto sera o RTO, acarretando um maior trafego

de gerenciamento.

Escolha dos Mecanismos de Recuperacao de VMs

O uso de snapshots é uma estratégia apropriada para a recuperacao de VMs apds
desastres [6]. Um snapshot é uma cépia do estado da VM em um dado momento,
que pode incluir seu disco, seu estado da memoria e suas configuragoes. A maioria
das plataformas de virtualizacao suportam snapshots, o que permite um DC manter
o snapshot de suas VMs em sitios de backup e ativé-los apés um desastre. Note que

esse esquema forca o retorno dos servigos em execugao nas VMs a retornarem a um
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estado anterior, afetando o RPO. De fato, snapshots mais frequentes se traduzem em
menores valores de RPO, apesar de utilizarem mais recursos da rede para realizar as
transferéncias. Recentemente, esquemas foram propostos para fornecer zero RPO
para VMs utilizando redes de longa distancia |13]. Entretanto, como mostrado mais
adiante no Capitulo [6] esses esquemas exigem uma alta capacidade da rede. Dado
o exposto, a escolha da frequéncia para realizar snapshots depende das classes de
QoR escolhidas, bem como das exigéncias do projeto, como a quantidade de banda

alocada para o servico.

Escolha dos Mecanismos de Reconfiguracao da Rede

Quando a VM passa a executar em outro sitio apés um desastre, a infraestru-
tura de rede precisa re-rotear o trafego destinado a essa VM. Assim, esta tarefa de
projeto escolhe os mecanismos apropriados para realizar a reconfiguracao da rede
apos um desastre. Os provedores de nuvem geralmente empregam servigos de Do-
main Name System (DNS) para redirecionar o trafego da VM apds a mudanga de
sua localizacao fisica. O servidor DNS da nuvem é entao responsavel por responder
as consultas DNS com o endereco IP atual. Por exemplo, a Amazon Web Services
(AWS) oferece um servigo de DNS denominado Amazon Route 53. Os servigos de
DNS na nuvem geralmente se baseiam em roteamento anycast, no qual qualquer no
que execute um determinado servigo pode responder as requisi¢oes, permitindo a
reconfiguracao da rede apés desastres [56]. Alternativamente, os provedores podem
utilizar protocolos de redes de sobrecamada na nuvem, que suportam diversas for-
mas de encapsulamento IP ou Ethernet, permitindo a localizagao flexivel das VMs
além de isolamento das fatias da rede entre os clientes [57]. E importante observar
que os mecanismos de configuracao de rede possuem um alto impacto no RTO, visto
que afetam o intervalo no qual os pontos de rede da VM permanecem inacessiveis

apos um desastre.

4.1.4 Posicionamento de Sitios e Projeto da Topologia

Nesta fase escolhe-se a topologia de rede WAN do centro de dados, como também
a localizacao geografica de cada sitio. Apesar de a topologia da rede interna ao
sitio ser também uma decisao de projeto, geralmente a resiliéncia a desastres nao
é considerada, pois um desastre geralmente leva a falha de um sitio inteiro. As-
sim, a redundancia da estrutura interna ao sitio, como considerada pela anélise
do Capitulo B geralmente é empregada para fins de alta disponibilidade, mas nao

resiliéncia a desastres.

35



Posicionamento de Sitios do DC

Esta tarefa define em quais localidades instalar os sitios do DC em uma dada
regiao geografica, de forma a minimizar o impacto dos desastres. Além disso, o
posicionamento de sitios define quantos servidores serao instalados em cada sitio, e
quantos servidores serao utilizados para hospedar os backups das VMs.

Os DCs geodistribuidos tendem a ser espalhados por diferentes SRGs, sendo
mais resilientes a desastres do que DCs centralizados. A Figura (1] ilustra dife-
rentes niveis de distribuicao de um DC, utilizando uma topologia WAN da rede de
educagao e pesquisa (REN - Research and Education Network) francesa, denomi-
nada RENATER. Cada circulo da figura representa um ponto de presenca (PoP
- Point of Presence). Um sitio é representado por uma figura de um servidor, e
consiste em um PoP com, no minimo, um servidor instalado. Nos trés niveis de
distribui¢ao (isto é, numero de sitios utilizados) mostrados na figura, distribui-se
1024 servidores pela rede, escolhendo um dado niimero de PoPs para hospedar os
servidores. Considerando um modelo de desastres de falha tinica, no qual cada sitio
e enlace do DC pertence a um SRG diferente, a figura indica a fracao de servidores
disponiveis apds a falha de pior caso (isto é, a falha que desconecta o maior niimero
de servidores). Um servidor é considerado disponivel se possui pelo menos um ca-
minho para um gateway, representado por um triangulo na figura. Como a rede
desse exemplo é altamente redundante em termos de caminhos para os gateways,
o SRG de pior caso é sempre a falha de um sitio inteiro. Assim, um alto nivel de
distribuicao torna o DC mais resiliente a desastres, pois cada sitio tende a abrigar
menos servidores. Note, entretanto, que a diferenca entre a “Média Distribuicao” e
“Alta Distribuicao” é pequena em termos de resiliéncia, pois é mais dificil melhorar
a resiliencia a desastres apés um determinado nivel de distribuicao. Mais detalhes
sobre esse aspecto sao abordados no Capitulo [l no qual um problema de otimizacao
é proposto para projetar um DC distribuido resiliente.

Outra vantagem da geodistribuicao é a reducao do nimero de servidores de bac-
kup necessérios quando o DC se torna mais resiliente a desastres, como exemplificado
na Figura 4.2 Assume-se, nesse caso, que um desastre pode tornar inacessivel um
sitio inteiro e os sitios do DC estao suficientemente distantes entre si, de forma a
evitar falha em dois ou mais sitios ao mesmo tempo. A figura ilustra diferentes
esquemas de posicionamento de DCs para fornecer possibilidade de backup para 12
servidores. O backup é realizado pelo envio periddico de snapshots das VMs dos
sitios operacionais aos sitios de backup. Considere o esquema de 1 sitio, no qual o
DC possui apenas um sitio primario e todas as VMs sao copiadas para um sitio de
backup. Se um sitio primario sofrer um desastre, as VMs do DC serao executadas

no sitio de backup apods os procedimentos de recuperagao. Como o DC possui ape-
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servidores por sitio = 25

Figura 4.1: Impacto da distribuicao do DC na resiliéncia.

nas um sitio primério e é necessario suportar a falha de um sitio inteiro, o sitio de
backup possui a mesma capacidade que o primario em termos de VMs suportadas
e armazenamento de discos virtuais. Consequentemente, o esquema com um unico
DC representa uma opcao custosa em termos de capacidade de VM utilizada para
backup, que se traduz em custos na aquisicao de servidores de VMs. Essa situagao
nao ¢ diferente do caso no qual a virtualizagao nao é utilizada e um DC inteiro é
designado como backup. Entretanto, como mostrado no esquema com 2 sitios, é
possivel distribuir o sitio primério em dois sitios diferentes, cada um com metade
do numero de servidores do que no esquema com apenas 1 sitio. Como W1 e W2
nao falham ao mesmo tempo, o sitio de backup nao precisara executar as VMs de
ambos W1 e W2 apds uma situagao de desastre. Assim, o sitio de backup precisa
suportar apenas metade das VMs se comparado com o caso anterior. Vale notar,
entretanto, que a capacidade de armazenamento necessaria continua a mesma, visto
que B1 precisa abrigar os snapshots de todas as VMs do DC. Utilizando o mesmo
raciocinio, o esquema com 4 sitios reduz em quatro vezes a capacidade de servido-
res necessaria em comparagao com o esquema com 1 sitio. Mais detalhes sobre a
economia de servidores permitida pelo geodistribuicao sao analisados no Capitulo [6]
no qual um problema de otimizacao é proposto para alocar sitios operacionais e de
backup em uma rede WAN.

Apesar das vantagens, a distribuicao do DC pode ser custosa. Utilizando ainda

o exemplo da Figura 4.2l cada sitio adicional no DC exige um enlace adicional

o7



1 sitio 2 sitios

S
Servidores de Backup = 6 N i &
Enlaces da WAN = 2
Capacidade do Enlace = 6

4 sitios

Servidores de Backup = 12
Enlaces da WAN = 1
Capacidade do Enlace = 12

Unidade de
Servidor Primério

Unidade de
Servidor de Backup

Unidade de
Armazenamento

Servidores de Backup =3
Enlaces da WAN = 4
Capacidade do Enlace = 3

OE S

Figura 4.2: Numero de servidores de backup e a distribuicao do DC.

na WAN. Apesar de a capacidade necessaria em cada enlace se reduzir quando
aumenta-se a distribuigdo do DC (isto é, menos snapshots de VM sao transferidos
por cada enlace), o custo de interconexao de sitio aumenta com a distancia entre
eles. O custo para instalar novos sitios no DC também deve ser considerado e
depende de diversos fatores, como a capacidade de rede necessaria e preocupacoes
com a seguranca e a disponibilidade. Além disso, o custo para instalar um tnico
sitio dependera de sua localizacao geografica, sendo afetado por fatores como o
custo do metro quadrado na localizagao desejada, requisitos de refrigeracao dadas
as condigoes meteorologicas, impostos locais, etc. Maiores informacoes sobre custos
de DC podem ser encontradas na pagina web [58], que consiste em uma iniciativa
para estimar o custo dos componentes do DC de acordo com diferentes parametros.

Dada a discussao anterior, a distribuigao do DC deve considerar as exigéncias
definidas na fase “Planejamento”, como o orcamento e métricas de QoS. Por exem-
plo, além de realizar a distribuicao considerando a resiliéncia desastres, o provedor
pode preferir instalar os sitios mais perto dos clientes que possuam requisitos de

laténcia mais estritos.
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Projeto da WAN Inter-sitio

Esta tarefa é principalmente caracterizada pelo projeto conhecido de redes WAN
para operadores de telecomunicacoes. A literatura nesse tipo de problema é vasta
e geralmente aborda o projeto de redes 6pticas [53]. Um requisito de projeto de
rede ¢ melhorar a resiliéncia da topologia da rede, através do emprego de técnicas
como restaura¢do de caminhos e protegao (p.ex., provisionamento de caminhos de
backup), roteamento de multiplos caminhos, e p-cycles [9]. Diferentemente de redes
tradicionais de telecomunicacoes, nas quais o principal objetivo é conectar diferentes
PoPs, em redes de DC o objetivo é fornecer hospedagem de VM aos clientes em uma
regiao. Assim, o projeto da rede inter-sitio precisa ser correlacionado com a tarefa
“Posicionamento de Sitios do DC”, visto que a capacidade da rede e o nivel de
protecao atribuidos a um sitio dependem do ntimero de servidores instalados nele,
como também de sua localizacao. Além disso, esta tarefa define a localizacdo dos
gateways, a instalacao de enlaces e a capacidade alocada para um, a localizacao dos

roteadores e comutadores utilizados para interconectar os sitios, etc [59].

4.1.5 Escolha dos Mecanismos de Posicionamento de VMs

Apesar de o posicionamento de sitios e projeto da topologia desempenharem
papéis importantes na resiliéencia a desastres, apenas essas decisoes de projeto nao
sao suficientes para a garantia dos requisitos de QoR dos clientes. A QoR também é
afetada pelo Mecanismo de Posicionamento de VMs, que aloca as VMs aos servidores
fisicos a partir das requisi¢oes recebidas dos clientes. Geralmente, as VMs operacio-
nais sao alocadas de forma a maximizar o lucro do provedor e atender aos requisitos
dos usudrios. Entretanto, ao oferecer recuperacao de desastres, os provedores de
[aaS devem também alocar uma VM de backup para cada VM operacional. Como
a resiliéncia a desastres nao deve afetar o QoE em situacoes normais de operacao, o
posicionamento das VMs de backup deve considerar os requisitos dos usuarios como
a QoS. Uma alternativa simples para assegurar esses requisitos é executar o posicio-
namento de VMs em duas fases. Na primeira fase sao escolhidos os sitios para alocar
as VMs operacionais, baseando-se nos requisitos de QoS, enquanto na segunda fase
escolhe-se os sitios que hospedarao os backups das VMs dos clientes. Dessa forma,
a localizacao dos backups deve ser escolhida de forma que a VM operacional e o
backup nao falhem ao mesmo tempo.

A Figura [4.3] mostra um exemplo do posicionamento de VMs em duas fases.
O centro de dados da figura é distribuido em diferentes sitios de uma regiao e os
SRGs, circulados por linhas tracejadas, indicam quais sitios podem falhar ao mesmo
tempo. Para cada enlace na rede WAN, a figura mostra a capacidade de rede dis-

ponivel entre os dois sitios. Nesse exemplo, apds a primeira fase de posicionamento,
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as VMs de um dado cliente sao alocadas em dois sitios. Esse posicionamento é
realizado de acordo com os requisitos de QoS do cliente e outras métricas de QoR
nao relacionadas a desastres, como a disponibilidade, nao especificadas na figura.
Na segunda fase, o mecanismo de posicionamento decide onde colocar o backup de
cada VM. Esse segundo posicionamento devera ser realizado de forma a reduzir a
probabilidade de que a VM primédria e seu backup correspondente sejam afetados
pelo mesmo evento de desastre. Para isolar os backups, é necessario, na medida
do possivel, aloca-los em sitios que pertencam a SRGs que nao contenham os sitios
que hospedam as VMs operacionais. Essa abordagem deve considerar as métricas
de QoR definidas pelo cliente, garantindo que os recursos disponiveis sao suficientes
para garantir os requisitos de RTO e RPO. A Figura 4.3 mostra trés casos possiveis
de posicionamento. O primeiro tira proveito da alta quantidade de banda disponivel
entre os sitios B e C, alocando os snapshots do sitio B no sitio C e vice versa. Ape-
sar da alta quantidade de banda permitir uma alta frequéncia do envio de snapshots
das VMSs operacionais, permitindo um baixo RPO, esse posicionamento torna as
VMs de backup e as operacionais suscetiveis a uma falha comum (SRG 4). A se-
gunda possibilidade é aumentar a resiliéncia alocando todos os snapshots de VM
no Sitio A, que nao pertence aos mesmos SRGS dos Sitios B e C. Entretanto, em
comparacao com o primeiro caso, esse posicionamento acarreta uma menor banda
disponivel para transferir os snapshots. Uma desvantagem desse segundo caso é o
fato de todos os snapshots estarem armazenados em um unico sitio. Se o Site A
falhar, todos os snapshots estarao indisponiveis e o provedor precisard de um maior
esforgo para restaurar o servico de replicacao de VMs. O terceiro caso de posiciona-
mento melhora a resiliéncia de todos os casos anteriores, alocando as VMs de backup
do Sitio B no Sitio A e o backup do Sitio C no Sitio D. Essa possibilidade possui a
desvantagem de utilizar um enlace de baixa capacidade (o enlace de 1 Gbps entre os
Sitios C e D) para transferir os snapshots. Note que em nenhuma das possibilidades
o servigo é recuperado com as caracteristicas exatas do servigo original, visto que as
VMs operacionais estao espalhadas em dois sitios com um enlace de 100 Gbps entre
eles. Esse fator também pode ser considerado na segunda fase de posicionamento:
recuperar o servico atendendo os mesmos requisitos de qualidade que esse possuia
antes do desastre. Todavia, esse tipo de garantia requer uma infraestrutura de rede
de alto custo. Dado o exposto, nesta fase de projeto o provedor de nuvem deve
escolher ou desenvolver o mecanismo de posicionamento de VMs, que estara ciente
de todos os requisitos de QoS e QoR.
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Figura 4.3: Posicionamento das VMs operacionais e a localizacao dos backups.

4.2 Desafios e Direcoes de Pesquisa

As fases de projeto descritas neste capitulo permitem a identificacao de diregoes
de pesquisa em resiliéncia a desastres em nuvens laaS. Apesar de a fase “Escolha
dos Mecanismos de Recuperacao de Desastres” ser importante para resiliéncia a
desastres, essa possui bastante intersecoes com outras areas de pesquisa, como alta
disponibilidade (isto é, resiliéncia a falhas sob controle do provedor) e técnicas como
mobilidade de méquinas virtuais e virtualizacao de redes. Por outro lado, as fases
“Posicionamento de Sitios e Projeto da Topologia” e “Escolha dos Mecanismos de
Posicionamento de VMs” sao as mais desafiadoras pois motivam uma nova area de
pesquisa, que é o projeto de redes em nuvem resilientes a desastres. Por fim, a
fase “Modelagem” traz importantes desafios de relacionar todos os componentes do
centro de dados (p. ex., rede WAN e mecanismos de posicionamento e recuperagao),
modelando seus comportamentos em relagao as métricas de QoR e QoS.

A fase “Posicionamento de Sitios e Projeto da Topologia” possui como maior
desafio a otimizacao conjunta da rede WAN entre os sitios e o posicionamento ge-
ografico de sitios. Por exemplo, um posicionamento no qual o centro de dados é
altamente distribuido, de forma a eliminar pontos unicos de falha, pode necessitar
de uma rede WAN complexa e custosa. Os trabalhos existentes nessa area geral-
mente propoem algoritmos de otimizacao para decidir onde instalar cada sitio do

centro de dados e em quais sitios cada servigo serda implantado, assim como seus
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backups [19,154]. Além disso, os trabalhos da literatura projetam a rede WAN entre
os sitios escolhendo caminhos e seus esquemas de protegao (isto é, configuragao de
caminhos de backup e seus mecanismos de recuperacao de falhas).

No que se refere a resiliéncia a desastres, esta tese foca na fase “Posicionamento
de Sitios e Projeto da Topologia” da Tabela LIl em particular na tarefa de Posicio-
namento de Sitios do DC. Dessa forma, nos dois préximos capitulos sao formulados
problemas de otimizagao de forma a melhorar a resiliéncia do DC em redes WANSs ja
existentes. No Capitulo [l utiliza-se um problema de otimizagao para realizar uma
andlise do compromisso entre resiliéncia e laténcia em DCNs. Ja no Capitulo [G],
propoe-se uma estratégia de posicionamento de servidores primarios e de backup
em um DC geodistribuido, visando reduzir o nimero de servidores necessarios e

aumentar a capacidade de um servigo laaS.
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Capitulo 5

Laténcia versus Resiliéencia no
Projeto de DCs (Geodistribuidos

Este capitulo apresenta a formulacao do problema de otimizacao para o pro-
jeto de DCs geodistribuidos, de forma a analisar o compromisso entre laténcia e
resiliencia. Esse compromisso é analisado visto que o aumento da resiliéncia pela
geodistribuicao torna os sitios do DC mais distantes entre si, o que aumenta o atraso
de propagacao do sinal entre eles, que é um dos componentes da laténcia. O estudo
do aumento desse atraso é importante, pois alguns milissegundos de acréscimo na
laténcia pode causar um impacto consideravel nas aplicagoes do DC [12, [13]. Este
capitulo esta organizado da seguinte forma. A Secao 5.1l apresenta o modelo de DC
utilizado e os critérios escolhidos. A Secao [5.2] descreve o problema de otimizacao
proposto, enquanto a Secao[b.3lapresenta os resultados. Por fim, a Secao 5.4l descreve

os trabalhos relacionados.

5.1 Modelo da Rede Inter-sitio

Utiliza-se nesse capitulo o modelo descrito na Segao 2.2, ao qual acrescenta-se as

seguintes caracteristicas:

e a menor unidade do DC é um bastidor (rack), que é um conjunto de servi-
dores interligados. A resiliéncia da topologia intra-sitio (isto é, topologia que
interconecta os servidores) nao é considerada, sendo abordada especificamente
no Capitulo B}

e ¢ possivel instalar um certo nimero de bastidores em cada sitio disposto em
uma determinada regiao geografica. Um sitio ativo é aquele que possui pelo

menos um bastidor instalado e operacional;

e 0 DC é suscetivel a falhas de enlace e né. O né é um roteador da rede WAN
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ou um sitio, enquanto o enlace é o meio fisico que interconecta os néds, ou
que prove acesso aos gateways. Utiliza-se o modelo de falhas deterministico
de SRGs, definido na Segao 1.2l Cada enlace ou n6 pertence a um ou mais
SRGs.

Como mencionado anteriormente, a Figura ilustra um exemplo do cenario
descrito acima. Os sitios, que sao interconectados pela WAN, podem hospedar
diferentes niimeros de bastidores. Dependendo da topologia da WAN e do nimero
de gateways, a rede pode apresentar diferentes niveis de resiliéncia e laténcia de
interconexao, como descrito nos préximos paragrafos.

O modelo descrito captura as caracteristicas de um DC que fornece, principal-
mente, um servico laaS. Em servicos IaaS, cada cliente possui diversas VMs alocadas
no DC. Além disso, o DC gerencia os recursos destinados as VMs, provendo alocagao
de recursos computacionais, enlaces virtuais, migracao de VMs, etc. Um bastidor
pode hospedar VMs de diversos clientes, e as VMs de cada cliente podem ser es-
palhadas por diferentes bastidores e sitios, de forma a aumentar a resiliéncia e a
elasticidade.

Como as VMs de um cliente podem estar geograficamente distribuidas, a re-
siliéencia de um servico IaaS pode ser aumentada espalhando seus recursos entre
diferentes sitios [60, 61]. Entretanto, como as VMs podem possuir padroes de co-
municacao entre elas (p.ex., o trafego interno a um DC pode ser maior que o trafego
oriundo de usudrios [62]), a geodistribuigdo aumenta a distancia entre bastidores e
assim pode afetar o desempenho de suas aplicagoes. Evidentemente, uma infraes-
trutura na qual esse compromisso é bem ajustado pode prover uma melhor alocagao
de VMs. Esse problema é uma preocupacao constante em redes para nuvem, especi-
almente para redes de armazenamento de dados, nas quais um acréscimo de apenas
1 milissegundo no tempo de ida e volta (RTT - Round-Trip Time) pode representar
uma degradagao de desempenho considerdvel [63]. A seguir sao detalhados os dois

objetivos analisados.

5.1.1 Resiliéncia

Para quantificar a resiliéncia de um DC geodistribuido, utiliza-se neste capitulo
o conceito de “sobrevivéncia de pior caso” definido em [64]. Esse conceito é utilizado
definindo a “sobrevivéncia” como a menor fracao dos bastidores que permanecem
alcancdveis apos a falha de um iunico SRG, considerando todos os possiveis SRGs.
Assim, o pior caso de falhas é definido pelo SRG que desconecta o maior nimero
de servidores da rede. Essa definicao é apropriada para um DC geodistribuido que
fornece servicos IaaS, uma vez que possuir menos de 100% dos bastidores alcancaveis

nao significa que o DC perdeu sua capacidade de hospedar VMs. Como realizado nos
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capitulos anteriores, a palavra “resiliéencia” ¢é utilizada como um termo geral para
caracterizar o comportamento do DC quando suscetivel a falhas. A sobrevivéncia,
seguindo a mesma definigao da Secao[3.3], é utilizada neste capitulo como um aspecto
da resiliencia que quantifica métricas de desempenho do DC para diferentes casos de
falhas (isto é, os SGRs no caso especifico deste capitulo). Formalmente, a métrica

de sobreviveéncia utilizada neste capitulo pode ser calculada por:

. ZkEAf Tk
sSs=min\| ———

feF R ’ (5.1)

onde F é o conjunto formado por todos os SRGs, R é o ntimero total de bastidores,
Ay é o conjunto das sub-redes alcangaveis apés a falha do SRG f, e r, é o nimero
de bastidores na sub-rede alcancével £ € A;. Uma sub-rede alcancavel é definida
como uma parte da rede que esta isolada das outras sub-redes, mas possui acesso
a pelo menos um gateway. Note que, apds uma falha, a rede pode ser particionada
em diferentes sub-redes. Se uma sub-rede nao possui acesso a um gateway, seus
bastidores nao estao alcancaveis ao mundo externo e entao nao podem fornecer os
servigos laaS. Por exemplo, se na Figura os enlaces B e D falharem, a rede é
dividida em duas sub-redes alcancaveis: uma composta pelos sitios 1, 2 e 3, e outra
composta pelos sitios 4 e 5. Considerando outro cenario, no qual apenas o enlace A
falha, a rede se particiona em duas sub-redes. Uma delas é alcangavel e composta
pelos sitios 1, 3, 4 e 5. A outra, composta pelo sitio 2, nao é alcancavel pois nao
possui caminhos para um gateway. Assim, ), 4, Tk 12 Equagao 5.1l é o ntmero
total de bastidores alcangaveis apds a falha do SRG f. Dessa forma, o calculo da
Equacao Bl é similar ao cdlculo da métrica RSR (Equacao BIH]) considerando o
pior caso de falhas e contabilizando bastidores ao invés de servidores.

De acordo com a defini¢ao fornecida acima, a métrica de sobrevivéncia assume
valores no intervalo [0, 1]. Seu valor minimo (zero) ocorre quando todos os bastidores
sao afetados por um mesmo SRG. O valor maximo, por sua vez, ocorre quando a
rede tem um certo nivel de redundancia e o DC é distribuido de forma que nenhuma

falha tinica de SRG pode desconectar um bastidor.

5.1.2 Laténcia de interconexao

Neste trabalho assume-se que a laténcia de interconexao entre os diferentes sitios
do DC é afetada principalmente pelo atraso de propagacao de seus caminhos. Assim,
considera-se que a capacidade de rede é bem provisionada, tornando desprezivel o
atraso devido ao congestionamento e as retransmissoes nos nos intermedidrios. Par-
tindo desse pressuposto, é apropriado quantificar a laténcia de interconexao como

o maior atraso entre pares de sitios ativos, considerando todas as possiveis com-
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binacgoes. A escolha do valor maximo como métrica de referéncia é importante para
considerar o fato de que VMs alocadas para um determinado cliente podem ser es-
palhadas por diversos sitios. Assim, a laténcia maxima corresponde ao pior caso,
no qual a consolidacao de VMs é realizada independentemente da localizacao dos
sitios ou quando nao ha capacidade suficiente para realizar uma melhor alocagao.
Formalmente, a laténcia de interconexao ¢é definida como:

[ = maX(AijUin), (52)

i,j€D

onde D ¢ o conjunto de todos os sitios, ativos ou nao, A;; é o atraso de propagacao
entre os sitios ¢ e j como definido acima, e u; é uma variavel binaria indicando se o
sitio 7 estd ativo ou ndo (em outras palavras, se ele possui pelo menos um bastidor
instalado). Considera-se que A;; = Aj;, uma vez que os caminhos em WANSs sao
geralmente configurados simetricamente. E importante salientar que, neste trabalho,
a laténcia de interconexao ¢ calculada sem considerar situacgoes de falhas, de forma
a melhor analisar o compromisso entre laténcia e resiliéncia. Entretanto, apds uma
falha, caminhos alternativos podem ser escolhidos. Se esses caminhos possuirem

maiores comprimentos, a laténcia aumenta.

5.2 Formulacao do Problema de Projeto de DCs
Geodistribuidos

O problema de projeto de DCs geodistribuidos, formulado neste trabalho com
programacao linear inteira mista (MILP - Mized Integer Linear Programming), pos-
sui o duplo objetivo de maximizar a sobrevivéncia enquanto minimiza a laténcia de
interconexao. A otimizacao considera como parametros a laténcia entre os sitios, o
nimero de bastidores suportados em cada sitio, informagao sobre SRGs e o niimero
total de bastidores a serem posicionados. A saida do problema fornece a quantidade
de bastidores alocados para cada sitio. A Tabela [5.1l resume as notacoes utilizadas,
indicando o tipo de cada termo. As notacoes do tipo conjunto e parametro se refe-
rem aos dados do problema, enquanto as varidveis sao ajustadas pelo algoritmo de

otimizacao. A formulagao MILP ¢é apresentada a seguir:

maximizar (1 — 3)s — BL (5.3)
sujeito a Z Mz, —sR>0 VfeF. (5.4)
i€D
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Tabela 5.1: Notacgoes utilizadas no problema.

Notagao Descrigao Tipo
D Sitios candidatos Conjunto
F SRGs Conjunto
My; Valor bindario indicando se o sitio ¢ permanece conectado apés a falha do SRG f Parametro
Ay Atraso de propagacao (laténcia) entre os sitios i e j Parametro
Lmaz Valor méximo do atraso de propagacgao entre todos os sitios da rede, ativos ou nao. Parametro
R Numero total de bastidores a serem posicionados Parametro
Z; Capacidade (méximo numero de bastidores suportados) do sitio ¢ Parametro
B Valor de ajuste da importancia da laténcia em relagao a sobrevivéncia Parametro
s Sobrevivéncia do DC Varidvel
l Laténcia de interconexao do DC Variavel
z; Numero de bastidores na localizacao ¢ Variavel
U Valor binario indicando se o sitio ¢ estd ativo (z; > 0) Variavel
Ru;—z; >0 VieD. (5.6)
Y 4= R (5.8)
€D
v, < Z; ViéeD. (5.9)
s>0, >0, z;>0VieD. (5.10)
seR; leR; w€{0,1},VieD; x,€Z VieD. (5.11)

O objetivo dado pela Equacao (5.3) maximiza a sobrevivéncia s, como definida
na Equacgao Bl enquanto minimiza a laténcia [, definida na Equacao 5.2l O com-
promisso entre laténcia e sobrevivéncia é ajustado na Equagao (53) pelo fator de
escala 0 < f < 1. Além disso, Lyq, = max; jep(A;;) normaliza [ no intervalo [0, 1].
Assim, [ e s assumem valores dentro do mesmo intervalo.

Como as Equagoes B.1] e nao sao lineares, a linearizagao de cada uma é
dada respectivamente pelas Equagoes (5.4) e (B5.H). Para a sobrevivéncia, aplicar
a Equagao (5.4]) é equivalente a forgar s a ser menor ou igual ao valor definido na
Equacao Bl Como a Equacao (5.3]) tenta aumentar a sobrevivéncia, s assumird o
valor mais alto, que é dado de fato pela Equacao[5.dl Utilizando o mesmo principio,
a Equacao (5.0]) forca [ a assumir a maxima laténcia entre dois sitios ativos. Para
considerar apenas sitios ativos no calculo de [, utilizam-se as variaveis bindarias u;, 1 €
D. Assim, se u; ou u; possuirem valor zero para um determinado par de sitios, a
restrigao dada pela Equacao (5.5) nao sera efetiva para esse par. Por exemplo, se
u; = 0 e u; = 1, a restrigao serd [ > 0. Os valores bindrios w; sao definidos pelas
Equagoes (5.6]) e (571), fazendo u; = 0se x; = 0 e u; = 1 se x; > 0. A Equagao (5.8))
restringe o nimero total de bastidores do DC (R), enquanto a Equagao (5.9) limita
o numero de bastidores (z;) permitido em cada sitio i, respeitando sua capacidade

Z;. Finalmente, as Equagoes (5.10) e (B.I11]) definem, respectivamente, os limitantes
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inferiores e o dominio de cada varidvel.

Para uma dada rede, os parametros de laténcia A;; sao calculados a partir dos
caminhos mais curtos entre os sitios 7 e j. Os parametros bindrios My;, para um SRG
f, sdo obtidos pela remogao de todos os elementos (nés e enlaces) que pertencem a
esse SRG. Assim, apds a remocao, verifica-se para cada SRG quais os sitios possuem
acesso aos gateways. Obviamente, se um sitio pertence a um determinado SRG, ele

j& é considerado como desconectado na analise desse SRG.

5.3 Avaliacao do Compromisso entre Laténcia e
Resiliéncia

DCs geodistribuidos sao geralmente interconectados utilizando uma topologia
em malha parcial, na qual alguns sitios possuem um roteador do backbone para
encaminhar trafego entre outros sitios da rede [65]. A rede desse tipo de DC é similar
a uma WAN, que é tipicamente construida com topologias em malha irregulares.
Dessa forma, neste trabalho realiza-se uma anélise usando como base topologias de
WANSs reais de redes de educacao e pesquisa (RENs), as quais s@o formadas por
diversos pontos de presenca (PoPs). Considera-se que cada PoP dessas redes é um
sitio candidato a hospedar bastidores. Neste trabalho, sao adotadas as topologias
da RNP (Figural5.1(a))) no Brasil, RENATER (Figura5.1(b)) na Franca, e GEANT
(Figura na Europa. Cada figura das redes utilizadas mostra seus sitios e
gateways. Para maior clareza, sao especificados nas figuras apenas os nomes de
sitios mencionados ao longo do texto. Note que cada topologia cobre uma area
de tamanho diferente. Em relagao & RENATER, as redes RNP e GEANT cobrem
uma area muito maior, com uma superficie mais de 10 vezes maior que a Franca
metropolitana. Entretanto, a rede francesa possui mais nés que a RNP. Por fim, a
GEANT possui um nimero de sitios proximo a RENATER.

O problema MILP é resolvido neste trabalho utilizando a ferramenta IBM ILOG
CPLEX 12.5.1. Além disso, cada né ou enlace da rede é um SRG. Dessa forma,
considera-se o modelo de falha tnica (single failure model) [53]. O modelo de falha
tnica considera que cada elemento da rede (n6 ou enlace) falha sozinho, ou seja,
nao se considera a falha de dois ou mais elementos simultaneamente. E importante
notar que esse modelo determina as caracteristicas das falhas, e nao das desconexoes,
visto que uma tnica falha de enlace ou né pode desconectar diversos nés e enlaces
da rede. A distancia de um enlace é estimada como o comprimento de uma linha
reta entre os centros das duas cidades que hospedam os sitios. Assim, o atraso de
propagacao ¢ diretamente proporcional a distancia, e utiliza-se uma velocidade de

propagacgao de 2 x 10% m/s, comumente adotada para analise de redes épticas [66].
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(a) RNP, 27 sitios conectados por 33 enlaces. (b) RENATER , 45 sitios conectados por 54 en-
laces.

O Sitio Candidato

A Gateway

—————————0 Nicosia

—————0 Jerusalem

(¢) GEANT, 42 sitios conectados por 68 enlaces.

Figura 5.1: Topologias de redes de ensino e pesquisa consideradas na avaliacao.

Para céalculo dos parametros da rede, utiliza-se a ferramenta de analise de grafos
NetworkX ]

O numero total de bastidores considerado nesta avaliacao é R = 1024. Esse valor
foi arbitrariamente escolhido, ja que a alocacao de bastidores depende da relagao
entre R e a capacidade Z; de cada sitio i, e nao de valores absolutos. Além disso,
a analise é realizada para diferentes valores de Z; considerando, para simplificar,
que todos os sitios possuem a mesma capacidade. Por fim, o compromisso entre
sobrevivéncia e laténcia é analisado variando o parametro § da Equacao (5.3]). Como
visto anteriormente, um valor de § mais alto aumenta a importancia da laténcia em
relacao a sobrevivéncia.

As Figuras e (.3 mostram, respectivamente, os valores de sobrevivéncia e
laténcia obtidos para todas as redes analisadas. Cada curva representa uma capa-
cidade Z; diferente (64, 128, 256, ou 1024), atribuida a todos os sitios. Como o

LA ferramenta NetworkX estd disponivel em http://networkx.github.io/.
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numero total de bastidores é constante, a reducao da capacidade dos sitios forca o
problema a encontrar solugoes com mais sitios ativos. Por exemplo, fixando a capa-
cidade em 64, impode-se a utilizagao de pelo menos % = 16 sitios ativos. Por outro
lado, fixando a capacidade em 1024 é o mesmo que desconsiderar a capacidade no
problema, visto que um sitio podera hospedar todos os bastidores. Como esperado,
os resultados mostram que o aumento de  compromete a sobrevivéncia enquanto
melhora a laténcia (Figura 5.3). Além disso, ao diminuir a capacidade dos sitios o
problema de otimizacao possui menos escolhas de alocagao de bastidores, mantendo

as métricas constantes para uma faixa de § mais larga.
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Figura 5.2: Sobrevivéncia em um DC com 1024 bastidores.

Como mostrado também nas Figuras eb.3l a capacidade dos sitios influencia
os valores minimos possiveis de sobrevivéncia e laténcia (valores alcangados para
f =1). Essa influéncia é consequéncia do nimero minimo de sitios ativos imposto
pela capacidade, como visto mais adiante. Finalmente, pode-se observar que os
valores mais baixos de laténcia sao alcancados pela rede RENATER, visto que ela
cobre uma area menor que a RNP e a GEANT. Consequentemente, os caminhos na
RENATER tendem a ser mais curtos se comparados com as outras duas redes.

Para melhor analisar o compromisso abordado neste trabalho, a Figura [5.4] mos-

tra, para todas as redes, os valores de laténcia normalizada versus os valores de
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Figura 5.3: Laténcia em um DC com 1024 bastidores.

sobrevivéncia. A laténcia normalizada é simplesmente ﬁ Lypar ¢ 0 maior valor
possivel de laténcia entre dois sitios, como definido anteriormente, e seu valor para
cada rede estd indicado nas legendas dos gréaficos. Cada ponto da Figura[5.4]é obtido
plotando o valor de laténcia e o valor de sobrevivéncia alcancados para um mesmo
B. Os resultados mostram um comportamento similar para todas as topologias:
para valores altos de sobrevivéncia, um pequeno ganho na sobrevivéncia representa
um alto acréscimo na laténcia. Isso ocorre pois, em todas as redes consideradas,
sempre existem alguns nds com caminhos significativamente longos entre si. Assim,
quando os requisitos de sobrevivéncia aumentam (isto é, § diminui), esses nds sao
escolhidos devido a falta de opcoes. Consequentemente, uma pequena melhora na
sobrevivéncia acarreta em um severo acréscimo na laténcia. Como exemplo, para
uma capacidade de 1024 e f = 0 na GEANT, entre os sitios ativos encontram-se
os de Nicésia (Chipre) e Jerusalém (Israel), cada um hospedando 34 bastidores.
Apesar de esses sitios estarem préximos geograficamente, o caminho na rede entre
eles é bastante longo. O trafego entre eles deve passar por um né em Frankfurt
(Alemanha), percorrendo no total uma distancia de 5.581 km, resultando em uma
laténcia de 27,9 ms. Quando o valor de [ é incrementado para 0,05, o que representa

uma diminuicao pequena da importancia da sobrevivéncia, o pior caso de laténcia
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Figura 5.4: Laténcia versus sobrevivéencia.

passa a ser o caminho entre Riga (Letonia) e Bucareste (Romeénia). Esse caminho
possui um comprimento de 2.267 km, possuindo uma laténcia de 11,33 ms. Note
entdo que a laténcia sofre uma alta redugao (46%) para uma pequena variagao de
£, como visto na Figura . Entretanto, a consequente reducao de sobrevivéncia
¢ de apenas 2%, como visto na Figura .

Inversamente ao exposto acima, outro comportamento é observado para todas as
redes: para valores mais baixos de sobrevivéncia, uma reducao significativa da so-
brevivéncia resulta em uma melhora insignificante na laténcia. Esse comportamento
ocorre para valores altos de (3, em outras palavras, quando a sobrevivéncia possui
baixa importancia. Como exemplo, a Figura|5.3(b)[mostra que variando o 5 de 0,90
para 0,95, com uma capacidade de 256 bastidores na RENATER, a laténcia é redu-
zida de 0,58 ms para 0,42 ms. Considerando a laténcia normalizada, isso representa
uma reducao de 0,081 para 0,059, como mostrado na Figura [5.4(b). Entretanto,
essa variagdo de [ reduz a sobrevivéncia de 0,75 para 0,5 (Figura [5.2(b)]), que é
uma reducao significativa. Por outro lado, esse comportamento mostra que o DC
pode atingir valores satisfatérios de sobrevivéncia com um acréscimo muito baixo
na laténcia. Considerando todas as redes, o maior aumento na laténcia ao melhorar

a sobrevivéencia de 0 para 0,5 é de 0,70 ms, que ocorre na rede RNP quando [ é
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reduzido de 1 para 0,95. Nessa mesma rede, uma sobrevivéncia de 0,8 ¢é alcangada
com um acréscimo de apenas 3,6 ms em relagdo ao caso de um tunico sitio ativo.
Os baixos valores de laténcia alcancados, mesmo com valores de sobrevivéncia sa-
tisfatorios, sao consequéncia de uma caracteristica comum a todas as redes: todas
as topologias consideradas possuem uma alta densidade de sitios em uma determi-
nada regiao e eles nao desconectam simultaneamente apds a falha de qualquer SRG.
Como exemplo, podem ser citados os sitios no Nordeste do Brasil (Natal, Campina
Grande, Recife, etc.) e no Sul da Franca (Toulon, os dois sitios em Marselha, etc.).
Assim, o DC pode ser espalhado nessas regides sem um aumento significativo da
laténcia.

Em suma, se a exigéncia de sobrevivéncia do DC nao for muito alta, é fécil
assegurar valores moderados de sobrevivéncia sem causar um aumento significativo
da laténcia. Entretanto, aumentar a sobrevivéncia para valores proximos de 1 produz
um aumento grande da laténcia entre os bastidores, podendo impactar o desempenho
de aplicagoes com exigéncias mais estritas de laténcia. E importante salientar que
essas conclusoes sao validas para todas as topologias consideradas, e os indicios
apontam que sao independentes da area geografica atendida pela WAN e do niimero
de noés e enlaces.

A Figura[5.4] também mostra que, ao diminuir a capacidade dos sitios, a laténcia
minima possivel mantém-se a mesma, ou aumenta. No ultimo caso, isso ocorre
apenas para o minimo valor de sobrevivéncia (5 = 1) e, apds isso, os pontos do
experimento encontram-se na mesma curva na qual a capacidade é desconsiderada
(capacidade de 1024). Esse comportamento ocorre, pois a limitagdo da capacidade
reduz as possibilidades de alocacao de bastidores, podendo inviabilizar solugoes me-
lhores. Para = 1, o problema nao considera a sobrevivéncia e tenta melhorar a
laténcia o quanto possivel. Entretanto, como a gama de solugoes possiveis é limitada
pelo niimero minimo de sitios (p.ex., 16 para uma capacidade de 64), o problema
tende a escolher sitios que estejam mais préximos geograficamente de forma a me-
lhorar a laténcia. Esses sitios mais préximos tendem a estar no mesmo SRG. Por
exemplo, considerando a RNP com uma capacidade de 64, a redugao ocorre pois a
escolha 6tima é alocar 2 sitios afetados pelo mesmo SRG: Goiania e Palmas. Para a
RNP isso ocorre apenas para a capacidade de 64, enquanto para a RENATER esse
comportamento comeca a partir de uma capacidade de 256. Para a GEANT, todos
os pontos encontram-se na mesma curva, independente da capacidade.

A Figura mostra a métrica de sobrevivéncia em funcao do ntimero de sitios
ativos, para o mesmo experimento realizado anteriormente. Apesar de a otimizacao
nao controlar diretamente essa métrica, o acréscimo da sobrevivéncia é influenci-
ado pela distribuicao do DC. Por sua vez, a distribuicao do DC é influenciada pelo

nimero de sitios ativos. Quanto mais sitios sao usados, os bastidores do DC tendem
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Figura 5.5: Sobrevivéncia em fungao do ntimero de sitios ativos.

a pertencer a mais SRGs e assim a sobrevivéncia tende a aumentar. Os resulta-
dos mostram que a sobrevivéencia cresce de forma logaritmica com o nimero de
sitios ativos. Isso significa que o aumento do nimero de sitios ativos nao melhora
significativamente a sobrevivéncia quando o DC se torna amplamente distribuido
em diferentes regides. Além disso, os resultados mostram que a rede pode possuir
diferentes niveis de sobrevivéncia para um mesmo numero de sitios ativos. Esse
comportamento é observado apenas para o valor minimo de sitios ativos impostos
pela capacidade (p.ex., 120—5264 = 4 para uma capacidade de 256). A razao é a mesma
daquela observada na Figura [5.4], na qual ao fazer § = 1 obtém-se uma alta redugao

de sobrevivéncia e uma pequena melhora na laténcia.

5.4 Trabalhos Relacionados

O projeto de DCs geodistribuidos possui diversos fatores em comum com o pro-
jeto de redes para computacao em grade. Essas redes também podem exigir uma
infraestrutura geograficamente espalhada para executar calculos distribuidos como,
por exemplo, em aplicagoes de e-ciéncia. Em geral os trabalhos da literatura de

projeto de DCs ou de redes em grade formulam problemas de otimizagao e propoem
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heuristicas para resolver esses problemas.

Develder et al. [67] formulam um problema de otimizagao para o projeto de redes
para computacao em grade considerando a resiliéncia, que pode também ser utili-
zado para DCs, como mostrado pelos autores em [17]. O cendrio de [67] consiste
em diversas fontes que submetem tarefas para nos de destino. Os nés de destino
possuem servidores, e todos os nés (fontes e destinos) sao interconectados por uma
rede Optica. Assim, o trabalho propde um problema de otimizacao que determina
quais nés da rede executarao cada tarefa, as rotas opticas entre as fontes que solici-
tam a tarefa e os destinos que as executam, além da capacidade, em comprimentos
de onda, alocada para cada rota. O objetivo do problema é minimizar a capacidade
necessaria nos servidores e na rede. Para prover resiliéncia, o problema escolhe des-
tinos e rotas alternativos para cada servico, considerando o modelo de falha tnica
(isto é, falha de um sitio ou um enlace). Ao invés de simplesmente escolher cami-
nhos alternativos que nao possuam enlaces em comum com os respectivos caminhos
primarios, que é uma abordagem cléssica [68], Develder et. al escolhe servidores de
backup de um determinado destino. Esses servidores de backup podem ser usados
para atender as demandas de uma fonte caso a rota até o destino primario apresente
falha. Com esse esquema, Develder et. al mostram que é possivel escolher caminhos
de backup que utilizam menos comprimentos de onda do que o esquema classico,
economizando recursos de rede. Em [17], Develder et al. estende o trabalho mencio-
nado anteriormente pela adicao de protecao N:1 de servidores. Esse tipo de protegao
significa que, para cada grupo de N servidores, um servidor adicional é alocado para
backup.

Problemas similares sao propostos em [19], [18] e [54] para DCs. Habib et al. [19],
diferente dos outros trabalhos, considera um modelo de multiplas falhas, no qual
mais de um sitio ou enlace pode falhar ao mesmo tempo. Uma caracteristica co-
mum de todos os trabalhos mencionados ¢ o fato de a fungao objetivo dos problemas
de otimizacao minimizar o custo para prover capacidade de rede e de servidores, dei-
xando a resiliéncia como uma restricao. Além disso, esses trabalhos assumem que
todos os servicos do DC e suas respectivas demandas sao conhecidos no momento de
sua construcao. O atraso de propagacao devido a distribuicao geografica é conside-
rado apenas em [18, 54|, porém esses trabalhos nao analisam o compromisso entre
laténcia e resiliéncia.

O presente trabalho é diferente do atual estado da arte pois otimiza conjun-
tamente a laténcia e sobrevivéncia, de forma a explorar o compromisso entre eles.
Assim, nesta tese isola-se essas duas métricas, ignorando outros fatores como o custo
(p.ex., a capacidade utilizada pelas rotas e o custo para ativar um sitio). Além disso,
as conclusoes apresentadas aqui sao independentes dos servigos suportados pelo DC

e da matriz de trafego gerada por esses servicos. O custo e a matriz de trafego sao,
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sem duvida, fatores importantes no projeto de um DC. Entretanto, esses fatores
devem ser ignorados em uma primeira analise, para melhor observar o compromisso
entre laténcia e sobrevivencia.

Como visto, este capitulo analisa o compromisso entre a resiliéncia e laténcia
entre os nés de um DC geodistribuido em um problema genérico, independente das
aplicagoes executando no DC. O préximo capitulo foca o caso de ITaaS com zero
RPO, no qual a laténcia entre os sitios possui um papel importante, e considera os

requisitos de banda passante e economia de servidores.
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Capitulo 6

Posicionamento de Servidores
Primarios e de Backup para IaaS

Resiliente

Este capitulo apresenta o problema de otimizacao proposto para posicionamento
de servidores em DCs que fornecem IaaS com perda zero de dados ou de estado
das VMs. Ou seja, as VMs possuem zero RPO. Este capitulo estda organizado da
seguinte forma. A Secao apresenta o modelo do servigo considerado e as res-
pectivas decisoes de projeto. Com bases nessas decisoes, a Secao descreve o
problema de otimizac¢ao proposto. A Secao apresenta os resultados da analise do
problema propostos em redes WAN reais. Por fim, a Secao descreve os trabalhos

relacionados.

6.1 Modelagem e Decisoes de Projeto

O problema proposto possui a funcao de distribuir servidores primarios por uma
WAN existente, que serao utilizados para hospedar VMs de clientes [aaS. Cada VM
instalada serd continuamente replicada para um servidor de backup, instalado em
algum outro sitio da rede. Para tal, o problema também escolhe a distribuicao de
servidores de backup, que hospedarao as VMs dos servidores primarios para o caso de
falha causada por um desastre. Para cada servidor primario, escolhe-se um servidor
de backup para receber as replicagoes das VMs. Esta secao detalha as decisoes
de projeto do DC, consideradas na formulacao do problema de posicionamento,
na Secao [6.21 Os detalhes do modelo completo do DC geodistribuido podem ser
encontrados na Secao 221
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6.1.1 Replicacao de VMs

O esquema de backup de VMs considerado neste trabalho é baseado na re-
plicagdo continua e confirmada, que permite garantir zero RPO (Recovery Point
Objective - Objetivo do ponto de recuperagao) em caso de desastres. Esse tipo de
esquema ja é comum para redes locais, sendo nativamente disponivel em platafor-
mas de virtualizacado como o Xen [69, [70]. Recentemente, esquemas de backup com
zero RPO comecgaram a ser abordados na literatura para o caso de redes de longa
distancia [13, [71]. Um exemplo desse tipo de mecanismo é o SecondSite |13], utili-
zado como referéncia no restante deste capitulo. Para prover zero RPO, o SecondSite
baseia-se em checkpoints. Um checkpoint é definido como o estado da VM (disco,
memoéria, CPU) em determinado instante. Esse estado é enviado continuamente
para o servidor de backup que, por sua vez, envia uma confirmacao ao seu servidor
primério a cada checkpoint recebido. Antes da confirmacao de um checkpoint, os
pacotes enviados da VM ao mundo externo sao acumulados em fila, nao sendo envi-
ados aos usudrios finais. O envio s6 é permitido apds o recebimento de confirmagao
positiva do checkpoint. O usudrio final s6 receberd a resposta de alguma operagao
que realizou ap6s essa ter sido replicada no servidor de backup. Mais detalhes sobre
o mecanismo de replicacao do SecondSite podem ser encontrados na sua descrigao,
disponivel em [13]. Note que o SecondSite possui exigéncias severas de banda pas-
sante e laténcia. O alto uso de banda passante se deve a continua replicacao de
dados, maior quanto mais a VM muda de estado (p.ex., quanto mais o conteido da
memoéria RAM ¢é alterado). As exigéncias estritas de laténcia se devem & necessi-
dade de confirmagao dos checkpoints antes de avancar na execucao das operagoes.
Assim, quanto menor a laténcia, maior sera a vazao com que uma determinada VM
consegue realizar suas operagoes.

Ao detectar uma falha no servidor primario, o SecondSite ativa a VM no servi-
dor de backup. A falha é detectada por cada né a partir da auséncia de dados de
replicagao entre os servidores. Isto é, o servidor de backup deduz que houve uma
falha no servidor primario quando deixa de receber por um determinado tempo a
replicagao das VMs. Por sua vez, o servidor primario deduz que o backup falhou
se nao recebe confirmacoes de um checkpoint durante um determinado intervalo de
tempo. Note que ambos os casos de falha podem ocorrer nao sé quando um dos
servidores sofre uma falha, como também quando ocorre uma falha no enlace de
replicagao. Dessa forma, o servidor de backup pode deduzir de forma erronea que
o servidor primario esta operacional, ativando as VMs de backup. Isso pode causar
o problema conhecido como split brain, no qual os dois servidores estao respon-
dendo as requisicoes dos clientes, o que causa inconsisténcia entre a VM de backup

e a primaria. Para contornar esse problema, o SecondSite utiliza um terceiro tipo
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(a) Posicionamento dos servidores. (b) Caminho secundério entre A e D.

Figura 6.1: Exemplo de DC geodistribuido com replicagao continua de VMs.

de servidor, denominado “servidor de quérum”. Ao suspeitar de uma falha, um
servidor de backup ou primario contacta um servidor de quérum. Esse servidor
de quérum, por ser consultado tanto pelo backup quando pelo primério, podera
informar o tipo da falha e os servidores envolvidos poderao realizar as operagoes
apropriadas. Por exemplo, caso o enlace de replicacao falhe, o servidor de backup é
desligado. Mais detalhes sobre o esquema de deteccao de falhas podem ser encontra-
dos na descrigao do SecondSite ] Obviamente, os servidores de quérum também
devem ser posicionados na rede de forma a detectar as falhas de forma correta e
rapida. Neste trabalho assume-se que esses servidores estao corretamente posicio-
nados, conseguindo detectar todas as possiveis falhas. Esse tipo de posicionamento
ainda nao foi abordado na literatura, mas E}aossui consideravel semelhanca com o

.

posicionamento de controladores em SDNs

6.1.2 Posicionamento dos Servidores

A Figura exemplifica o cendrio considerado. Cada circulo representa um
sitio posicionado em uma localidade geografica, e os sitios sao interconectados por
uma WAN. Note que as VMs hospedadas em cada servidor nao estao mostradas. As
setas indicam que um sitio envia continuamente réplicas das VMs para seus vizinhos,
e os numeros ao lado de cada seta indicam quantos servidores primarios do sitio de
origem enviam backups para o sitio de destino. O Sitio D possui trés servidores
primarios. O backup das VMs de dois de seus servidores é enviado para o Sitio A e
o do terceiro servidor é enviado para o Sitio C. A figura mostra que um unico sitio
pode possuir servidores primarios e de backup.

A Figura mostra que um sitio usado para backup pode atender mais
backups de servidores primarios do que o numero de servidores com essa funcao.
Por exemplo, o Sitio C possui dois servidores de backup instalados. Por outro lado,

dois servidores primarios do Sitio B e um do Sitio D enviam seus backups para ele,
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0 que necessitaria de trés servidores de backup no Sitio C. Entretanto, considerando
que o Sitio B e o Sitio D ndo estarao inalcancdveis ao mesmo tempo, o Sitio B nao
precisara hospedar as VMs dos trés servidores primarios ao mesmo tempo. Como o
servigo é baseado em VMs, durante a operacao normal (isto é, sem falhas) os sitios
que recebem os backups nao precisam manter as VMs em operagao, armazenando
apenas os dados referentes ao disco, conteiido da meméria e outras informacoes das
VMs enviadas pelo servidor primario, como visto na SecaoL. 1.4l Assim, em operacao
normal, o servidor de backup necessita apenas de capacidade de armazenamento
para as VMs, fornecida por servidores de armazenamento nao mostrados na figura.
A capacidade de memoéria e processamento, fornecida pelos servidores de VMs de
backup, s6 serd necessaria apés o desastre, quando os procedimentos de recuperagao
sao executados e as VMs de backup passam a operar. Assim, é possivel economizar
o numero de servidores de VMs de backup necessarios, visto que um sitio precisa
ter apenas o numero de servidores de backup para suportar a falha de pior caso. No
exemplo do Sitio C, o pior caso constitui na falha do Sitio B, exigindo que dois de
seus servidores de backup se tornem operacionais. Essa caracteristica é considerada
no problema de otimizagao proposto, permitindo economia significativa do niimero
de servidores de VM necessérios. E importante notar que, independente do uso desse
esquema de economia, o numero de servidores de armazenamento necessarios para
backup é sempre o mesmo. Consequentemente, desconsidera-se o posicionamento
desse tipo de servidor.

Para posicionar os servidores, um requisito basico ¢é instalar um servidor primario
e seu respectivo backup em sitios diferentes e que nao falhem ao mesmo tempo.
Para tal, utiliza-se a Matriz de Independéncia de Falhas (matriz I'). Cada elemento
corresponde a um valor bindrio /;;, valendo 1 se o sitio ¢ pode se tornar inalcancavel
a0 mesmo tempo que o sitio j, e 0 senao. Um sitio é considerado inalcangavel se, apds
uma falha, nao possuir nenhum caminho para um gateway da rede ou se o préprio
falhar, como definido no Capitulo Bl A matriz I é construida a partir do modelo
de falhas. Neste capitulo considera-se o modelo de SRGs utilizado no Capitulo [l
Assim, utilizando a nocao de SRGs, o valor de I;; é 1 se os sitios 7 e j possuirem

algum SRG em comum, e 0 caso contrario.

6.1.3 Enlace de Replicagao e Caminho Secundario

Devido a severa restricao de laténcia imposta pela replicacao de VMs, no pro-
blema formulado um determinado servidor realizara replicacoes de backup apenas
aos vizinhos de um salto de seu sitio. Dessa forma, evita-se o aumento na laténcia
causado por eventuais atrasos de processamento e de transmissao em roteadores in-

termedidrios. O enlace entre um sitio primério e seu respectivo backup, chamado
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de enlace de replicagao, é utilizado para transportar as réplicas das VMs. Entre-
tanto, caso esse enlace falhe e os dois sitios nao consigam se comunicar, 0 processo
de replicacao é interrompido e as VMs do servidor primario comecam a executar no
modo desprotegido [13]. Nesse modo as VMs continuam operacionais, porém nao
realizam replicacoes devido a auséncia de comunicagao com os servidores de backup.
Como em servigos com zero RPO o tempo que a VM se encontra em modo despro-
tegido deve ser reduzido ao maximo, neste trabalho utiliza-se caminhos secundarios
entre o sitio primario e seu backup. Assim, quando for detectada uma queda no
enlace de replicacao, o servidor primario enviara suas replicagoes pelo caminho se-
cundario. Obviamente, o caminho secundario escolhido nao pode conter o enlace de
replicacao. A Figura mostra o caminho escolhido para dar continuidade ao
envio de replicacoes entre os Sitios A e D, quando o enlace entre eles falha. Mais
adiante serao analisados os compromissos de se utilizar esse caminho adicional, bem

como a qualidade desse tipo de caminho em termos de laténcia.

6.2 Formulacao do Problema de Otimizacao do

Posicionamento de Servidores

Neste trabalho maximiza-se o numero de servidores primarios cobertos pelo
servico de backup continuo e, ao mesmo tempo, reduz-se a quantidade de servi-
dores de backup adicionais necessarios para abrigar as VMs apds um desastre. O
problema de otimizagao considera como parametros a laténcia e a capacidade (em
Gbits/s) dos enlaces, a Matriz de Independéncia de Falhas, além da topologia da
rede para calculo dos caminhos secundéarios. A saida do problema fornece a quanti-
dade de servidores primarios e de backup a ser instalada em cada sitio, assim como
o caminho secunddrio entre cada sitio primario e seu sitio de backup. O posiciona-
mento proposto é realizado em duas etapas. Na primeira etapa calcula-se o caminho
secundario entre cada par de sitios da rede. Na segunda etapa executa-se o problema
de otimizacao do posicionamento de servidores fisicos.

Na primeira etapa, modela-se no NetworkX a topologia WAN como um grafo, no
qual os nds sao os sitios e cada aresta um enlace entre os sitios, com o peso corres-
pondente a distancia geografica entre eles. Para cada par de nds vizinhos, retira-se
do grafo o enlace entre os dois sitios do par e calcula-se o menor caminho entre esses
sitios utilizando o algoritmo de Dijkstra. Nessa estratégia serao escolhidos os cami-
nhos secundarios com a menor laténcia possivel, independentemente do problema de
otimizacao subsequente. Optou-se por adota-la de forma a forcar o menor valor de
laténcia possivel, devido as restritas exigéncias em relacao a essa métrica. Vale lem-

brar que, ao fim do problema de otimizagao, caminhos secundarios entre sitios que
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Tabela 6.1: Notacgoes utilizadas no problema.

Notagao Descrigao Tipo
D Sitios candidatos Conjunto
Valor binério indicando se o sitio ¢ pode se tornar inalcangavel A
I;; e . Parametro
ao mesmo tempo que o sitio j
Ayj Atraso de propagacao (laténcia) do enlace entre os sitios i e j Parametro
Wi Capacidade do enlace entre os sitios ¢ e j Parametro
km Valor binario indicando se o enlace entre i e j pertence ao N
e . P Parametro
J caminho secundario entre k e m
@ Fracdo maxima da capacidade dos enlaces a ser utilizada pela replicacao Parametro
Parametro binario indicando se existird um caminho secundério N
o' o o Parametro
entre sitios de backup e primérios
Consumo de banda, em Mbits/s, gerado pela transferéncia continua -
B . L Parametro
do backup de um servidor primario
Luworst Maéxima laténcia permitida entre um servidor primério e seu backup Parametro
Umax Miéximo numero de sitios utilizados Parametro
T; Numero de servidores primarios na localizacao 4 Varidvel
b; Numero de servidores de backup na localizagao ¢ Variavel
u; Valor binario indicando se o sitio 7 estd ativo ((x; + b;) > 0) Varidvel
Cij Numero de backups do sitio ¢ no sitio j Variavel
€ij Valor bindrio indicando se o sitio 4 possui backups no sitio j (¢;; > 0) Variavel
Valor bindrio indicando se o sitio k abriga backups L.
Ykij PSR Variavel
dos sitios i e j (esp =1 e ejp =1)

nao replicam backup entre si nao sao configurados. O resultado dessa etapa consiste
nos parametros sfjm, que definem os enlaces contidos no caminho secundario entre

cada par de sitios k e m. Ou seja, para um enlace entre 7 e j, tem-se sf]m =1 se esse
km
]

Na segunda etapa, utiliza-se a ferramenta IBM ILOG CPLEX 12.5.1 para exe-

cutar o problema ILP (ILP - Integer Linear Programming)formulado a seguir. Esse

enlace estd no caminho secundario entre k e m, ou s = 0 senao.

problema escolhe o posicionamento de cada servidor primario e seu respectivo bac-
kup, considerando os objetivos da otimizacao e restrigoes mencionados anterior-
mente. A Tabela lista as notacoes utilizadas e seus tipos. Notagoes do tipo
conjunto e parametro se referem aos dados do problema, enquanto as variaveis sao

ajustadas pelo algoritmo de otimizacao. A formulagao ILP é a seguinte:

maximizar Z(ml —b;) (6.1)
i€D
sujeitoa ¢;; - ; =0 Vi,jeD. (6.2)
jED

o
~

M-eij—cijZO VZ,jED

Q
ot
N N~ N~

€ij < Cij \V/Z,] e€D.

o
=

ykijzeik—Fejk—l Vk’,i,jED, Z<]

o T N T
S
~J

Ykij < e Vk,i,5 €D, i <.
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> (Lyj-yry) =0 VkeD. (6.9)
1,J€D, i<j

bj — Gy > 0 VZ,j e D. (610)
B- Cij < Tij VZ,] eD. (6].].)
Tijga-mj—v-B-ckm-sfjm Vi,j € D VYk,m e D. (6.12)
¢is - Ay < Lyt Virj € D. (6.13)
Zui S Umar- (616)

€D

r, €L, b €ZNieD; r;€L, c;;jeZLVijecDsu €{0,1}, VieD,
eijE{O,l}V’é,jED;ykijE{O,l}Vk’,i,jED.
(6.18)

O objetivo do problema, dado pela Equagao (6.]), maximiza em cada sitio i o
nimero de servidores primdarios (z;) e minimiza o nimero de servidores utilizados
para backup (b;). Para cada servidor instalado em um sitio, o problema tentard
reduzir em uma unidade o nimero de servidores de backup. Dessa forma, a funcao
objetivo pode ser vista como a economia, em ntumero de servidores, dos servidores
de backup necessarios para instalar o servigo. No pior caso, a fungao objetivo sera
zero, enquanto no melhor caso se aproximara do ntumero de servidores primarios
instalados.

A Equagao ([6.2]) forca os servidores primarios de um sitio ¢ a sé possuir backup
em um sitio j (ou seja, ¢;; > 0) se ¢ e j ndo puderem se tornar inalcangaveis ao
mesmo tempo (I;; = 0). A Equacao (6.3]) define que o nimero de backups que um
sitio ¢ deverd espalhar pela rede seja igual ao ntimero de servidores primarios desse
sitio.

As Equagoes (6.4) e (63]) sao utilizadas para calcular as varidveis bindrias
e;j, que recebem valor 1 se ¢;; > 0 e 0 caso contrario. O parametro M da
Equacao (6.4) é apenas um valor grande o suficiente para ser sempre maior ou
igual a qualquer possivel valor das varidveis c;; dessa equacao e das somas x; +u; da
Equagao (6.14), mostrada adiante. Adota-se, de forma conservadora, M =1 x 10°.
As Equagoes ([6.6), (6.7) e (6.8), utilizadas para calcular as varidveis bindrias yg;,

sao equivalentes a operagao logica E entre e;;, e ejp.
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A Equacao (69) é responséavel pela economia de servidores de backup. Essa
equacao garante que se dois sitios 7 e 7 podem se tornar inalcancaveis ao mesmo
tempo (ou seja, I;; = 1), logo eles ndo podem hospedar seus backups em um mesmo
sitio k. Em outras palavras, se [;; = 1, 7 e j nao podem compartilhar servidores de
backup. Note que a Equacao (6.9) influencia as varidveis yy;; e, consequentemente,
as varidveis e;; e ¢;;, que definem o posicionamento dos backups. Como o problema
garante que sitios que podem se tornar inalcanc¢aveis ao mesmo tempo nao compar-
tilham backups, o nimero de servidores de backup pode ser calculado utilizando a
Equagao (6.10), que é equivalente a fazer b, = max;ep(c;j). Isto é, o nimero de
servidores de backup a ser instalado em um sitio 7 é dado pelo maximo nimero de
backups que qualquer outro sitio da rede envia para ele. Voltando a Figura ,
o Sitio C recebe dois backups do Sitio B e um backup do Sitio D. Assim, o Sitio C
possui dois servidores de backup para suportar a falha do Sitio B, que consiste no
sitio que o envia o maior niimero de backups.

As Equagoes (6.11I) e (6.12) tratam das restrigoes de banda passante. Na

Equagao (6.11]), B-¢;; representa a quantidade de banda necessaria para a replicacao

de ¢;; servidores primarios de ¢ em j. Note que, para cada backup, uma quantidade
de banda de B Mbits/s é utilizada continuamente no enlace entre os dois sitios.
Essa equagao especifica que o consumo de banda em um determinado enlace nao
pode ultrapassar o valor definido pela variavel r;;, dada pela Equacao (G.12]). Essa
equagao define a quantidade de banda disponivel r;; para realizar replicacoes entre
os sitios 7 e j, considerando a banda reservada aos caminhos secundarios que passam
pelo enlace entre i e j. Nessa equagao, o - W;; representa a quantidade de banda
do enlace alocada para todo o servigco de IaaS com backup continuo. O parametro
Wi; representa a capacidade do enlace, zero caso os sitios ¢ e j nao possuam um

enlace entre si. Dessa forma, apenas sitios vizinhos de um salto podem replicar
km
tj
um determinado caminho secundario entre dois sitios k e m, que passa pelo en-

backups entre si. O termo v - B - ¢, - S5 ¢ a quantidade de banda utilizada por
lace entre 7 e j. Note que, nesse problema, a Equacao (6.12]) é equivalente a fazer
rij = ming mep(aWi; — B - iy, - sfjm) Isto é, de todos os caminhos secundarios
que passam por um determinado enlace, contabiliza-se em 7;; apenas aquele que
consome a maior quantidade de banda. Isso é possivel assumindo que nenhum en-
lace da rede falhe ao mesmo tempo e, dessa forma, apenas um caminho secundario
podera estar ativo em todo o DC. Assim, em um determinado enlace, é necessario
apenas reservar banda necessaria para o pior caso de caminho secundario. Em ou-
tras palavras, os caminhos secundarios sao provisionados no esquema de protecao
compartilhada [68]. O parametro v da Equagao (6.12) é utilizado para desabilitar
a utilizagao de caminhos secundarios, liberando recursos do enlace para replicagoes.

Dessa forma, se v = 0 tem-se simplesmente 7;; = o - W;;.
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A Equacao (613) define os requisitos de laténcia da replicagdo continua. Um
sitio ¢ s6 podera replicar backups para o sitio j (ou seja, e;; = 1) se o enlace entre
eles possuir laténcia A;; inferior ou igual a maxima laténcia permitida (Lyorst). As
Equagoes ([€.14), (6I5) e (G.I6]) limitam o nimero de sitios escolhidos para instalar
servidores primarios ou de backup, com base no nimero maximo de sitios, U,,qz.
Finalmente, as Equagoes (6.I7) e (6.I8]) definem, respectivamente, os limitantes
inferiores e o dominio de cada variavel.

Alguns requisitos comuns em servigos laaS nao sao considerados no problema,
como a proximidade dos servidores primarios com os usuédrios finais. Desconsideram-
se esses requisitos neste trabalho para permitir uma melhor andlise de um servico
com zero RPO, cujos principais requisitos sao a independéncia das falhas entre ser-
vidores operacionais e seus respectivos backups, além da baixa laténcia de replicacao
entre eles. Como visto anteriormente, a baixa laténcia é importante, pois influencia
diretamente o tempo de resposta das aplicagoes executando nas VMs dos servidores

primarios.

6.3 Avaliacao

O problema de otimizacao formulado na Secao é utilizado neste trabalho
para posicionar servidores em WANSs reais de RENs. Como visto no Capitulo [B]
essas redes sao formadas por PoPs, que sao os possiveis sitios do DC no contexto
deste trabalho. Assim, sao adotadas as topologias da RNP (Figura no Brasil,
RENATER (Figura na Franga, e GEANT (Figura na Europa. Cada
figura das redes utilizadas mostra seus sitios e gateways de acesso a Internet.

A partir das topologias mencionadas, calcula-se os parametros de entrada do
problema de otimizagao. O valor de laténcia A;; de cada enlace é dado pelo atraso
de propagacao entre os sitios ¢ e j. Considera-se que a rede é bem provisionada e,
assim, os atrasos de fila e de transmissao sao despreziveis. O atraso de propagacao é
calculado da mesma forma do Capitulo[5 como detalhado na Secao[5.3l A Matriz de
Independéncia de Falhas (matriz I) é calculada a partir do modelo de SRGs de falha
unica, adotado também no Capitulo Bl Nesse modelo, apenas um enlace ou sitio da
rede falha por vez. Note que, apesar do modelo de falha tnica, dois sitios podem se
tornar inalcangéveis ao mesmo tempo. Por exemplo, na rede da Figura , se 0
sitio de Goiania falhar, o sitio de Palmas também ficard inalcancavel. A capacidade
W;; de cada enlace é mostrada na Figural6.2l Esses valores foram obtidos no website
oficial de cada uma das redes. A rede é modelada por um grafo direcionado, ou seja,
a capacidade mostrada na figura corresponde a banda passante disponivel em cada
sentido do enlace entre dois sitios. Apesar de o grafo ser direcionado, considera-se

no modelo de falhas que a ruptura de um determinado enlace representa a falha nos
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(¢) GEANT, 41 sitios conectados por 58 enlaces.

Figura 6.2: Topologias de redes de ensino e pesquisa consideradas na avaliacao.

dois sentidos desse enlace.

O consumo de banda gerado pela replicagao continua de cada servidor operaci-
onal, dado pelo parametro B, é fixado em 240 Mbits/s. Esse valor foi retirado do
trabalho no qual o SecondSite foi proposto B], e corresponde aproximadamente ao
consumo de banda ao replicar um servidor priméario que hospeda quatro VMs, sendo
duas executando um benchmark de servidor web e duas executando um benchmark
de banco de dados. O valor de B escolhido neste trabalho é usado apenas como
referéncia, podendo variar consideravelmente dependendo da aplicagao em execugao
nas VMs. Assim, no projeto de DCs, B devera ser especificado em funcao de um
SLA, no qual o provedor garantira uma certa banda dedicada ao backup continuo.
Além disso, cada conjunto de servidores primarios pode possuir um requisito dife-
rente de banda de replicacao, o que tornaria necessaria a utilizacao de diferentes
valores de B. O problema proposto pode ser facilmente modificado para considerar

diferentes valores de B. Entretanto, optou-se por utilizar apenas um tnico valor de
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B para simplificar a andlise. Outro parametro que foi fixado para todas as avaliagoes
desta secao é o maximo numero de sitios utilizados, dado por U,,... Nesta andlise
escolheu-se um valor alto para esse parametro, para nao limitar o nimero de sitios
utilizados. Finalmente, salvo indicacao contraria, o parametro v é fixado em 1 na
analise a seguir. Isso significa que o problema considera a utilizacao de caminhos

secundarios.

6.3.1 Capacidade do Servico e Economia

A partir do problema proposto e dos parametros escolhidos anteriormente,
analisa-se a capacidade do servigo de IaaS resiliente nas trés redes consideradas.
A capacidade do servico, medida em numero de servidores primérios suportados,
é analisada para diferentes valores de banda disponivel («) e diferentes valores de
laténcia maxima tolerada (Lyorst). A Figura apresenta os resultados para cada
rede, na qual cada grafico agrupa no eixo X diferentes valores de o e cada barra re-
presenta um Ly,.s diferente. O Ly, mais baixo (isto é, 1,3 ms) foi escolhido com
base nos experimentos realizados no artigo do SecondSite [13], nos quais replica-se
um servidor em um enlace de 260 km entre as cidades canadenses de Vancouver e
Kamloop. Essa distancia acarreta uma laténcia de 1,3 ms, considerando a velocidade
de propagacao utilizada neste trabalho. Os demais valores utilizados sao relaxamen-
tos dos requisitos de laténcia, representando o dobro e o quadruplo desse valor de
referéncia. Os resultados da Figura [6.3] mostram, como esperado, que quanto maior
a banda reservada e quanto mais relaxado o requisito de laténcia, maior o nimero
de servidores primarios suportados. Note que na rede RENATER o nimero de ser-
vidores instalados nao se altera ao relaxar o requisito de laténcia de 2,6 ms para
5,2 ms. Isso ocorre pois essa rede abrange a Franca metropolitana, uma area signifi-
cativamente menor que a area coberta pelas outras redes. Assim, a maioria de seus
enlaces ja atende aos requisitos de laténcia quando L. = 2, 6ms.

A Figura mostra o resultado da economia de servidores de backup alcancada
pela otimizagao do posicionamento. A economia é quantificada pela métrica Apro-
veitamento de Servidores (AS), definida como a relagao entre o nimero de servi-
dores de backup que nao foram necessarios instalar e o nimero total de servidores

primarios, dada por:

o Eiel)(mi — bi) 1 Eiel)(bi>
SR S v R SR P

Assim, AS varia no intervalo [0, 1], e quanto maior seu valor, maior a economia. A

(6.19)

Figura[6.4l mostra que, para todas as redes e todos os valores de a € L,,,; avaliados,

o aproveitamento é igual ou maior que 40%. Isso mostra que o posicionamento
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Figura 6.3: Numero de Servidores Primarios.

proposto possibilita uma economia significativa de servidores de backup nas WANs
consideradas. Além disso, os resultados mostram que relaxar o requisito de laténcia
pode melhorar a economia de servidores, visto que mais opgoes de posicionamento

estarao disponiveis.

6.3.2 Caminhos Secundarios

Como ja visto, o posicionamento deste trabalho restringe o valor maximo de
laténcia no enlace entre dois sitios que replicam backups entre si. Entretanto, o
problema nao restringe esse valor para os caminhos secundarios. Isto significa que,
caso o enlace de replicacao entre dois sitios falhe, esses realizarao suas replicagoes
entre si utilizando um caminho que podera nao atender aos requisitos de laténcia
definidos por L. Dessa forma, o tempo de resposta das aplicagoes que as VMs
executam podera aumentar. A Figura mostra caracteristicas dos caminhos se-
cundarios, considerando apenas os caminhos entre sitios que replicam backups entre
si. Os resultados sao apresentados para a = 0,05, mas os valores alcancados para

os outros valores de a considerados sao muito préximos aos da Figura[6.5l As Figu-

ras [6.5(a)l, [6.5(b)| e 6.5(c)| apresentam a CDF da laténcia dos caminhos secundérios

para cada uma das redes utilizadas. Note que em todas as redes existem diversos ca-
minhos secundarios com valores de laténcia bem mais altos do que os valores L5t

especificados. Na RNP, alguns caminhos possuem valores de laténcia préximos a
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Figura 6.4: Economia de servidores fisicos.

20 ms. Para uma melhor visualizacao dessa caracteristica, a Figura [6.5(d)| apre-
senta a fracao de caminhos secundarios que atendem ao requisito de laténcia L.
O eixo X agrupa os resultados obtidos com diferentes valores de L.« para cada
rede analisada. Note que o requisito mais estrito, de 1,3 ms, é atendido apenas
por 40% dos caminhos na RENATER e por nenhum caminho da RNP e GEANT.
Esse melhor desempenho da RENATER ocorre pois essa rede abrange uma area
significativamente menor que as outras, como mencionado anteriormente. Para o
requisito mais relaxado, de 5,6 ms, a RENATER é capaz de atender ao requisito
Luyorst €m aproximadamente 90% dos caminhos. Apesar desse resultado favoravel,
as demais redes, e mesmo a propria RENATER para requisitos mais estritos, apre-
sentam caminhos secundarios com altos valores de laténcia. Isso mostra que ape-
nas o posicionamento de servidores nao € suficiente para garantir baixos valores de
laténcia nos caminhos secundérios, e que a topologia da WAN deve ser reprojetada
para oferecer tal servico. Esse projeto da WAN é importante, sobretudo em redes
que abrangem grandes areas geograficas. Este trabalho foca no posicionamento de
servidores, considerando que a WAN ja estd instalada. O alinhamento do posicio-
namento de servidores ao projeto da WAN, recomendado no Capitulo @l é um tema
de trabalho futuro.

Como os possiveis caminhos secundérios da rede podem apresentar alta laténcia,
o projetista do DC pode escolher nao configurar esses caminhos, fazendo v = 0

no problema formulado na Secao Dessa forma, mais banda passante estara
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Figura 6.5: Caracteristicas dos caminhos secundérios (a = 0,05).

disponivel para a instalacao de servidores primarios e seus respectivos backups.
Por outro lado, se houver falha do enlace entre dois sitios que replicam entre si, os
servidores primérios correspondentes deverao ser pausados para evitar a execucao de
operacoes nao replicadas. Essa estratégia, entretanto, diminui a disponibilidade dos
servidores primarios (isto é, a fragdo de tempo que permanecem operacionais). Outra
estratégia é deixar o servidor primario em modo desprotegido (isto é, operacional,
mas sem realizar backup), afetando os valores de RPO em prol da disponibilidade.

Para analisar o quanto a utilizagdo de caminhos secundarios reduz a capaci-
dade de instalacao de servidores primarios, executou-se o problema com os mesmos
parametros das secoes anteriores, mas fazendo v = 0. Denotando por S e §’, res-
pectivamente, o ntimero de servidores primarios suportados em uma rede quando

utilizam-se caminhos secundérios (7 = 1) e quando esses nao sao utilizados (y = 0),
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calcula-se a redugao da capacidade pela expressao 1 — % A Figura mostra,
para as diferentes redes e requisitos de laténcia, o valor da reducao quando a fragao
maxima da banda utilizada nos enlaces (isto ¢é, ) é de 0,05. Os resultados mostram
que os caminhos secundarios reduzem significativamente a capacidade do servico,
sendo a redugao superior a 50% para todos os resultados da Figura . Os resul-
tados para os outros valores de «, omitidos por questoes de concisao, apresentam o
mesmo comportamento, sendo sempre superiores a 50%. Assim, essa andlise mostra
que o projetista do DC pode aumentar significativamente a capacidade do servico

se escolher nao utilizar caminhos secundarios nas topologias consideradas.

6.4 Trabalhos Relacionados

Em relagao ao posicionamento de servidores priméarios e de backup, os trabalhos
mencionados anteriormente |[17-19, 54, 67] consideram uma distribuic¢ao tradicional
do DC, como a utilizada para redes de distribui¢ao de conteido (CDN - Content
Delivery Networks) [73], e assumem que cada servigo é conhecido no momento da
construcao do centro de dados. A replicacao de servicos através de uma infraes-
trutura geodistribuida é alcancada nesses trabalhos a partir do principio anycast,
no qual qualquer né que execute o servico desejado pode responder as requisigoes,
fazendo com que tanto os servidores primarios quanto seus backups encontrem-se
ativos ao mesmo tempo. Entretanto, esses trabalhos nao consideram a sincronizagao
entre as réplicas do servico, desconsiderando requisitos de RPO. Além disso, ao con-
siderar que os backups encontram-se ativos, nao economizam o nimero de servidores
de backup.

Yao et al. [74] propéem um problema de otimizagdo para escolher os sitios de
backup em um DC geodistribuido, além de agendar os periodos que esses sitios
receberao as copias. Diferente do esquema de backup continuo considerado nesta
tese, Yao et al. define janelas de backup. Essas janelas sao intervalos pré-definidos
nos quais as copias sao enviadas entre os sitios. Assim, o servico considerado nao
aborda aplicagoes com zero RPO. O objetivo do problema proposto é minimizar
o numero de intervalos de tempo ocupados pelas janelas de backup ou, em outras
palavras, a capacidade da rede consumida pelos backups. Como os backups nao sao
realizados continuamente e nao possuem com confirmacao, ignora-se nesse trabalho
o aumento na laténcia causado pelo atraso de propagacao entre os sitios.

Bianco et al. [75] propoem um problema de posicionamento de backups similar
ao desta tese, que consiste em alocar recursos primérios e de backup para as VMs de
um DC geodistribuido em uma rede ja existente. Para tal, o problema de otimizagao
escolhe o disco primario da VM e seu respectivo disco de backup, de forma que o disco

de backup e o primério nao estejam em um mesmo sitio. Esse trabalho propoe trés

91



diferentes problemas de posicionamento. O primeiro minimiza o nimero de saltos
entre um sitio que hospeda um disco primaério e o sitio que hospeda seu respectivo
backup, considerando todos os sitios da rede. Essa minimizacao é uma tentativa
de minimizar a laténcia entre os sitios, ja que a sincronizagao de discos é sensivel
a laténcia. Note que esse trabalho nao considera o atraso de propagacao entre
os sitios, como realizado nesta tese, minimizando apenas o nimero de saltos. Essa
abordagem pode nao ser adequada para DCs abrangendo grandes regioes geograficas,
nas quais o numero de saltos nao reflete necessariamente a laténcia entre sitios.
O segundo problema proposto minimiza o nimero de backups hospedados em um
sitio através de balanceamento de carga. Para tal, o problema tenta distribuir
uniformemente os backups entre os sitios. De acordo com Bianco et al., apés uma
falha no sitio primario, o processo de migracao da VM para o sitio de backup é
uma tarefa que demanda alto uso de CPU. Assim, minimizar o nimero de backups
de um sitio reduz a capacidade de CPU necessaria em cada sitio no processo de
recuperacao de desastres. Entretanto, a capacidade global da infraestrutura (isto
é, considerando todos os sitios) de CPU necesséria para o processo de recuperagao
serd a mesma, independente dessa distribuicao de carga. Note que a abordagem
desse posicionamento é contraria a estratégia de economia de servidores de backup
proposta nesta tese, visto que essa estratégia procura agrupar ao maximo os backups
em um mesmo sitio. Por fim, o terceiro problema proposto é a abordagem hibrida,
considerando tanto o nimero de saltos entre os sitios quanto o balanceamento de
carga dos backups.

A contribuicao desta tese em relagao ao posicionamento de backups difere da lite-
ratura pois considera o backup continuo, que acarreta requisitos estritos de laténcia e
banda passante, além de prover economia de servidores de backup. Para tal, foca-se
no modelo TaaS, diferente das CDNs tradicionais.

Uma &rea correlata ao posicionamento de servidores em um DC é o mapeamento
resiliente de redes virtuais em redes fisicas, introduzido pela primeira vez em [33]. O
mapeamento de redes virtuais consiste em escolher os nés e enlaces fisicos que serao
utilizados por nés e enlaces virtuais requisitados. O mapeamento resiliente escolhe,
além dos recursos fisicos primarios, os recursos fisicos que serao utilizados pelas redes
virtuais caso um né ou enlace primario falhe. Em [33] considera-se apenas falhas de
enlaces e alocagao para recuperacao rapida de falhas, na qual os recursos de backup
sao reservados a priori. JA em [76] propoe-se um problema de mapeamento resiliente
considerando-se apenas falhas dos nés. Esse trabalho considera o compartilhamento
de recursos de backup, reduzindo a quantidade de recursos necessaria. Outra area
relacionada a esta tese é o posicionamento de controladores em redes definidas por
software (SDNs - Software Defined Networks). Em SDNs os elementos de comutagao

sao gerenciados por controladores. Assim, diferentes trabalhos propdem esquemas
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de posicionamento de um conjunto de controladores, de forma que os elementos de
comutagao consigam acesso a pelo menos um deles apds falhas [72]. Por fim, outra
area relacionada é o posicionamento resiliente de VMs. Bodik et al. [64] realizam
um posicionamento resiliente de VMs considerando um tnico sitio no centro de
dados e requisitos de alta disponibilidade. Entretanto, esse trabalho nao considera
centros de dados geodistribuidos nem a presenca de backups e requisitos de QoR

para desastres.
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Capitulo 7
Conclusoes e Trabalhos Futuros

Esta tese buscou salientar aspectos de rede de centros de dados (DCNs) que
influenciam na resiliéncia a falhas. Esses aspectos consistem tanto na organizacgao
topolodgica da rede interna ao sitio, como também em caracteristicas da rede entre os
sitios de uma infraestrutura geodistribuida. Na rede intra-sitio o DC deve suportar
pequenas falhas, como falhas em comutadores e rompimento de cabos de rede. Ja no
cenario inter-sitio, o DC deve ser projetado para suportar desastres ou outras falhas
de larga escala, que podem destruir ou desconectar sitios inteiros. Dessa forma,
primeiramente analisou-se a resiliéncia das principais novas topologias de rede intra-
sitio. Em seguida, foram propostas linhas gerais para o projeto da rede inter-sitio de
DCs resilientes a desastres. A partir dessas linhas gerais, identificaram-se direcoes de
pesquisa e dois problemas de otimizacao foram formulados e resolvidos. O primeiro
busca analisar o compromisso entre laténcia e resiliencia de DCs geodistribuidos,
enquanto o segundo posiciona servidores primarios e de backup em uma WAN. De
forma geral, os resultados dessa tese auxiliarao projetistas de DCs na construgao de
centros de dados resilientes. Assim, mostrou-se que é possivel melhorar a resiliéncia
do DC se a rede entre seus servidores for bem planejada, seja essa local ou de longa
distancia.

Na analise de resiliéncia das topologias intra-sitio, utilizaram-se novas arquite-
turas de DCN propostas recentemente, considerando que seus diferentes elementos
de rede sao suscetiveis a falhas. Também utilizou-se uma topologia de DCN conven-
cional, com trés niveis de comutadores. Os resultados permitem concluir qual topo-
logia possui melhor desempenho para um determinado cendrio de falhas aleatorias.
Observa-se que a topologia Three-layer, por possuir uma menor redundancia de en-
laces e comutadores em relacao as novas topologias, apresenta o pior desempenho
quando submetida a falhas nesses elementos. A Fat-tree, por sua vez, possui um
nucleo altamente redundante mas uma borda vulneravel, o que reduz sua robustez a
falhas. Quando ha falha em uma dada porcentagem dos enlaces ou comutadores da

rede, em média os servidores sao desconectados da rede na mesma proporcao. Por
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exemplo, 40% de falhas aleatérias de enlace ou comutador representam, em média,
uma perda de 40% dos servidores. Consequentemente, a Fat-tree mostra um desem-
penho substancialmente pior que a BCube e a DCell, que perdem no maximo 26% de
seus servidores para uma alta porcentagem de falha de elementos (40%). Além disso,
a Fat-tree apresenta um MTTF para falhas de enlace no minimo 42 vezes menor
que as outras topologias, e no minimo 7, 2 vezes menor para falhas de comutadores.
Por outro lado, a Fat-tree mantém seu comprimento médio de caminhos original,
enquanto na BCube e DCell uma grande proporg¢ao de falhas pode aumentar o com-
primento médio dos caminhos em 2 e 7 saltos, respectivamente. Apesar disso, o
aumento do comprimento dos caminhos nas topologias centradas em servidor geral-
mente nao ¢ muito severo se comparado com a degradacao do nimero de servidores
conectados na Fat-tree. Sobre a BCube, é possivel afirmar que seu desempenho em
presenca de falhas de enlace é superior a todas as topologias analisadas, mantendo
no minimo 84% de seus servidores quando 40% dos seus enlaces estao defeituosos,
contra 74% de servidores na DCell. Isso é explicado pois, sendo uma rede centrada
em servidores, a BCube utiliza interfaces redundantes nos seus servidores. Além
disso, os servidores estao conectados diretamente apenas a comutadores. Como os
comutadores possuem um grau (isto é, nimero de interfaces) mais alto que os ser-
vidores, a desconexao pela remocao de enlace é mais dificil na BCube que na DCell,
visto que essa ultima possui servidores diretamente conectados entre si. Por fim, a
DCell apresenta o melhor desempenho para falhas de comutadores, podendo apre-
sentar um MTTF até 12 vezes maior que a BCube. Esse comportamento é explicado
pela sua alta dependéncia em servidores para manter a rede conectada [29, 130].
Considerando ainda o cenario intra-sitio, mostrou-se que a melhora na resiliéncia
pela adicao de interfaces de servidores é limitada pelo maximo comprimento médio
dos caminhos tolerado. Isso ocorre pois, mesmo sem falhas, aumentar o nimero
de interfaces de servidor na BCube e na DCell aumenta o Comprimento Médio dos
Caminhos Mais Curtos. Para as topologias BCube e DCell observou-se também
que, apesar de utilizarem servidores para encaminhar pacotes, em média uma falha
de servidor nao leva a desconexao dos servidores restantes. A andlise em topologias
intra-sitio mostra que o corte minimo é uma métrica apropriada para aproximar
a confiabilidade para falhas de enlaces. Assim, foram propostas férmulas fechadas
para o MTTF das topologias consideradas. Para falhas de comutador, os resultados
mostram que a utilizacao do corte minimo nao ¢ adequada para algumas topologias.
Uma direcao futura para a analise das topologias intra-sitio é considerar falhas
correlacionadas (p.ex., falhas de um bastidor ou outras definigdes de SRGs), rela-
xando a consideracao de independéncia entre as falhas. Além disso, uma direcao
interessante é construir um modelo de falhas no qual falhas de enlaces, comutadores

e servidores coexistam. Entretanto, para construir tal modelo é necessario atri-
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buir taxas de falha a cada tipo de equipamentos utilizado, perdendo a generalidade
alcancada nesta tese.

As linhas gerais propostas para o cenario inter-sitio buscam projetar uma infra-
estrutura de DCN que suporte uma nuvem laaS resiliente, a partir da redundancia
de seus componentes. Essas linhas gerais sao divididas em fases de projeto, e per-
mitem enumerar diversas direcoes de pesquisa. Em suma, essas direcoes consistem
no posicionamento de nés em uma infraestrutura geodistribuida, tanto fisicamente
(p.ex., sitios de um DC) como virtualmente (p.ex., snapshots de VMs), além do
projeto da WAN para conectar esses nés [49]. A area de pesquisa motivada nesta
tese permite que provedores laaS (Infrastructure as a Service - Infraestrutura como
servigo) oferegam servigos mais sofisticados, garantindo a continuidade do servigo
mesmo na ocorréncia de eventos catastroficos. Além disso, um DC resiliente a desas-
tres incentiva que mais empresas migrem suas infraestruturas de T1 para uma nuvem
[aaS. Uma direcao futura para as linhas gerais de projeto propostas é adapta-las aos
arcabougos de ITSCM, como o estagio Service Design da ITIL e o padrao ISO/IEC
24762:2008.

Das direcoes de pesquisa levantadas para o cendario inter-sitio, focou-se nesta
tese no posicionamento de servidores fisicos em uma infraestrutura geodistribuida,
considerando uma WAN ja existente. Assim, primeiramente analisou-se o compro-
misso entre laténcia e resiliencia em DC geodistribuidos. A resiliéncia nesse cendrio
é quantificada pela sobrevivéncia, definida como a menor fracao dos bastidores que
permanecem disponiveis apds a falha de um tinico SRG (Shared Risk Group - Grupo
de risco compartilhado), considerando todos os possiveis SRGs. Assim, a sobre-
vivéncia representa a reducao da capacidade de oferta de servigos do DC quando
ocorre falhas em seus componentes. As simulacoes realizadas em cendrios diversos e
realisticos mostram que quando a sobrevivéncia do DC ja é muito alta, uma pequena
melhora na resiliéncia acarreta um aumento significativo na laténcia. Esse compor-
tamento é essencialmente devido a presenca de caminhos muito longos para alguns
poucos pares de sitios. Em niveis altos de resiliéncia, os resultados mostram que um
aumento de 2% (de 0,94 para 0,96) na sobrevivéncia pode aumentar a laténcia em
46% (de 11,33 ms para 27,9 ms). Por outro lado, quando a exigéncia de resiliéncia
permanece moderada, esta pode ser consideravelmente melhorada com um baixo
acréscimo na laténcia. Considerando todas as redes analisadas, o maximo aumento
na laténcia é de 0,7 ms quando a sobrevivéncia é melhorada de 0 para 0,5. Além
disso, observa-se uma maxima laténcia de 3,6 ms quando a sobrevivéncia é 0,8. Os
cenarios atuais de laaS apresentam geralmente centros de dados monoliticos com um
uinico ou um numero baixo de sitios, provendo baixos niveis de resiliéncia a desas-
tres. Este estudo sugere que, considerando um cendrio realistico de projeto de DCs

em WANSs, aumentar a resiliéncia a um nivel moderado apresenta pouco ou nenhum
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impacto no desempenho de um IaaS [60, 61]. Como diregao futura a esse estudo,
é possivel estender a andlise para considerar modelos mais sofisticados de falhas,
modelando falhas de larga escala, tipicas de casos de grandes catastrofes naturais.
Esse tipo de falha pode afetar diversos sitios em uma grande area geografica. Outra
direcao futura é estudar o compromisso da resiliéncia com outros fatores, como o
custo para instalar o DC e a laténcia do ponto de vista dos usuarios.

Além do compromisso entre laténcia e resiliéncia, no cendrio inter-sitio foi pro-
posto o posicionamento de servidores em DCs geodistribuidos, através da formulagao
de um problema de otimizagao com objetivo de suportar servigo IaaS com zero RPO
(Recovery Time Objective - Objetivo do tempo de recuperagao). Utilizando essa
proposta, mostrou-se ser possivel reduzir significativamente o nimero de servidores
necessarios, através do compartilhamento de servidores de backups. Os resulta-
dos para todas as redes consideradas mostram a economia de no minimo 40% no
namero de servidores. Tal economia pode ser ainda maior se os requisitos de laténcia
forem relaxados. Este trabalho também apresentou as caracteristicas do DC geo-
distribuido se forem configurados caminhos secundérios entre sitios que realizam
réplicas entre si. Esses caminhos sao utilizados caso o enlace entre dois sitios fa-
lhe. Os resultados mostram que os caminhos secundarios podem apresentar alta
laténcia, desrespeitando os requisitos do servigo de replicagao. Por fim, mostra-se
que a existéncia de caminhos secundarios adiciona alta sobrecarga a rede, devido a
quantidade necessaria de banda reservada. Os resultados mostraram que, em todas
as redes consideradas, seria possivel adicionar pelo menos o dobro do nimero de
servidores primérios caso os caminhos secundérios nao fossem configurados. Como
diregao futura desta contribuicao da tese é possivel citar a proposta de algoritmos
de projeto fisicos de WANs (p.ex., a definigdo da localizacdo de PoPs e da topo-
logia entre eles) que atuem em conjunto com o posicionamento de servidores para,
por exemplo, oferecer caminhos secundarios com melhor qualidade. Outra diregao
promissora é considerar o posicionamento dos servidores que detectam as falhas, de
forma a otimizar o tempo de recuperacao das VMs e permitir uma deteccao mais

acurada.
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Apeéendice A
Calculo da aproximacao do MTTF

Neste apéndice obtém-se a Equacao B.6) resultante da combinacao das
Equagoes B4 e B5 Primeiramente, substitui-se o valor de confiabilidade R(t) da
Equacao B4l pela estimativa de R(t) da Equagao B3], resultando em:

MTTF:/ R(t)dm/ " EFT dt. (A.1)
0 0

Dessa forma, para encontrar o MTTF basta resolver a integral do tltimo termo da
Equagao [Adl como realizado a seguir. Para a solucao dessa integral realiza-se a

seguinte substituicao de variavel:
1) da. (A.2)

Repare que o intervalo de integracao da Equacao[A.Ilnao é alterado pela substituigao
de variavel, visto que t = 0 implica em x = 0 e t — 0o implica em x — co. Assim,

apos a substituicao de variavel, a Equagao pode ser reescrita como:
1 o0 1 —xcC
MTTF ~ —/ 2T dy, (A.3)
0

r

Para resolver a integral da Equacgao[A.3| utiliza-se a func¢ao gama definida como [77]:
['(z) = kz/ ¥ e dr, (Rz > 0, Rk > 0). (A4)
0

Para facilitar, rescreve-se a integral da Equacao [A.4] da seguinte forma:

/ ¥ e dy = F(Z) (A.5)
0 k?
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Fazendo 2z = % e k = ﬁ na Equacao e multiplicando ambos os lados da

equacdo por 1 tem-se:

o0 1 xrc F l
_/ J;(;*l)e*E[T]T dr = EL)l — @ . 1{‘ (1) ) (A,6)
T 0 T C__ -

_c r c \r
Elr]"

Note que o termo mais a esquerda da Equagao equivale a aproximacao do
MTTF dada pela Equacao [A3l Assim, o MTTF pode ser escrito por:

r C

vrrE ~ Bl (1> .
T

(A7)
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Apendice B

Comparacao entre as Equacoes de
MTTEF para Falhas de Enlace

Na BCube tem-se MTT Fyeppe = % 1 I—;”F (1%1) Assim, mostra-se inicial-
mente que com uma nova configuracdo da BCube com ' = [ + 1 (i.e., mais uma

interface de servidor) é possivel aumentar o MTTF. Para simplificar, considera-se
que |S| é igual para ambas as configuragoes [ e I’. Apesar de isso ndo ser necessari-
amente verdade, devido a dependéncia de |S| em relagdo & combinacao de [ e n, é
possivel ajustar n de forma a permitir um nimero proximo de servidores utilizando

[ el', como visto nas configuracoes da Tabela Bl Inicialmente, é necessario provar

Elr] ,,.,] 1 1 E[7] 1 1
S v vl — ). B.1
1 \/[9] <1f+1)>z+1 s \ir1 (B-1)

Fazendo "’ = [+ 1 e reorganizando os termos, tem-se os seguintes requisitos para

que:

a formulacao acima ser verdadeira:

(I+1)(1+2)
(L
5] > (”2 (”11)) | (B.2)

l+11“(l+—2)

O termo a direita da Equagao ¢ uma funcao decrescente de [ na regiao
considerada (I > 1). Assim, provar que a suposi¢ao da Equagao [B.2] é valida para
[ = 1 é suficiente para provar essa formulagao para [ > 1. Fazendo [ = 1 na
Equacao B.2], tem-se |S| > 0,955, que é verdadeiro para qualquer DC.

Como uma DCell com [ > 1 possui o mesmo MTTF que uma BCube com o
mesmo [, o raciocinio acima é véalido para essa topologia. Para a DCell2 (I = 1), a
equagdo do MTTF é a mesma que da BCube2 (I = 1) exceto que a DCell2 possui

o valor , /2= ao invés de ﬁ Consequentemente, o MTTF da BCube2 é maior

159]
que o da DCell2. Assim, é possivel concluir que a DCell2 possui o MTTF mais baixo

entre as topologias centradas em servidor. Assim, para mostrar que o MTTF da
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Fat-tree ¢ menor do que o de todas as topologias centradas em servidor, compara-se

sua equacao com a da DCell2. Assim, é necessario mostrar que:

E[r]  EI[7] 1 1
5 < 5 ’/1,5|S|F(§)' (B.3)

A solugao para essa equagao é |S| > 1,909, que é sempre verdadeiro considerando

um DC real.
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