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Os sistemas biométricos para aplicacoes de elevada seguranca de hoje devem
atender a rigorosos requisitos de desempenho. O uso dos detalhes da iris, como
informagao biométrica para sistemas de seguranca, é uma das formas mais seguras
de garantir uma correta identificacao. Uma desvantagem dessa técnica é que a iris
é um alvo de dimensoes relativamente pequenas, e consequentemente seus detalhes
podem nao ser capturados corretamente, comprometendo o desempenho do reco-
nhecimento. Essa diminui¢ao pode ser de certo modo compensada com a fusao de
diferentes técnicas biométricas, o que é denominado como sistema biométrico mul-
timodal. Neste trabalho é desenvolvido um método biométrico multimodal que usa
informacao da iris e da regiao periocular para melhorar a performance do reconhe-
cimento. Também é desenvolvido um método para o processo de normalizacao da
iris para torna-lo mais rapido, sem prejudicar significativamente o desempenho final

do procedimento de identificacao.
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Modern biometric systems for high security applications must satisfy rigorous
performance requirements. Biometric information of the iris details is one of the
safest ways to guarantee a correct identification. One disadvantage of this approach
is the fact that the iris is a small target, and its details might not be correctly
captured, thereby decreasing its recognition performance. This decrease can be
somewhat compensated by a combination of other biometric techniques, which is
termed multimodal biometric system. This work developed a multimodal system
that uses information from the iris and periocular regions to increase the recognition
performance. Also proposed is a iris normalization process to make faster, without

degrading significantly the identification procedure.
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Capitulo 1

Introducao

A seguranca dos sistemas e servi¢os é um dos temas mais discutidos hoje em dia por
causa de fraudes, falsificacao de documentos, patentes e terrorismo. Isto motivou a
investigacao de sistemas de identificacao pessoal baseada em caracteristicas biomé-
tricas. Esses métodos tém a vantagem sobre os meios tradicionais de identificagao
por nao exigirem a lembranca de senha e nao poderem ser roubadas ou forjadas.
Uma das formas de identificacao mais usadas é a aplicacao de senhas. Por
exemplo, o acesso a um site de banco requer que o usuario informe o nimero de
sua agéncia, o nimero de sua conta e uma senha. Dependendo da operacao a ser
feita, outra senha pode ser requerida. Ha também o uso de cartoes com chips ou
com dispositivos magnéticos que permitem a identificacao de um individuo através
de uma simples leitura. Este procedimento é comum, por exemplo, em crachas ou
em lugares cujas portas s6 se abrem se o cartao lido tiver privilégios para tal.
Garantir sistemas e servicos seguros é um dos grandes problemas encontrados por
governos, industrias e organizacoes de maneira geral. Essa preocupacao vai desde
evitar fraudes e falsificacoes em documentos até, por exemplo, garantir segredos in-
dustriais envolvendo patentes. O uso de caracteristicas biologicas para identificagao
se mostra como uma ideia viavel, porque cada pessoa possui caracteristicas biomé-
tricas diferentes das outras. Qualquer caracteristica fisiologica ou comportamental
humana pode ser usada como caracteristica biométrica desde que ela satisfaca alguns

requisitos basicos [1]:

e Universalidade: Toda a populagao (a ser autenticada) deve possuir a carac-

teristica.
e Unicidade: Uma caracteristica biométrica deve ser tinica para cada individuo.

e Permanéncia: A caracteristica deve ser imutavel. Na pratica, existem alte-

ragoes ocasionadas pelo envelhecimento, pela mudanca das condigoes de satude



ou mesmo emocionais das pessoas e por mudancas nas condi¢oes do ambiente

de coleta.

e Coleta: A caracteristica tem que ser passivel de mensuracao por meio de um

dispositivo.

e Aceitacao: A coleta da caracteristica deve ser tolerada pelo individuo. Na
pratica existem preocupagoes com higiene, privacidade e questoes culturais

que diminuem a aceitagao da coleta.
Um sistema biométrico tipico pode ser descrito pelas seguintes etapas:

e Aquisicao da amostra biométrica: Nesta etapa os dados da caracteristica
biométrica sao adquiridos. A dificuldade deste processo é conseguir um equi-
librio na qualidade da amostra sem causar excesso de inconveniéncia para o

usuario.

e Extracao de caracteristicas: Nesta etapa ¢ produzida uma representacao
computacional do exemplar obtido, que chamaremos de atributos ou caracte-

risticas extraidas.

e Registro: O perfil biométrico obtido, ou template, é armazenado para uma

comparacao posterior.

e Comparacgao e decisao: Na comparacao, ou matching, é verificado o grau de
similaridade entre as caracteristicas extraidas do usuario e o perfil armazenado.
O valor determinado é comparado com certo limiar, ou threshold, para tomar

a decisao de aceitar ou rejeitar o usuario.

Em 1936 um oftalmologista chamado Frank Burch sugeriu que as caracteristicas
da textura da iris humana poderiam ser utilizadas como método de identificagao
pessoal. Essa teoria foi documentada por James Daggarts em 1949. Mas apenas
em 1987 dois oftalmologistas, Aran Safir e Leonard Flom patentearam a idéia de
identificar de forma automéatica um individuo através das caracteristicas da fris [2].
John Daugman, pesquisador do Laboratério de Computacao da Universidade de
Cambridge (UK) desenvolveu com sucesso um algoritmo computacional capaz de
realizar o reconhecimento de um individuo através das caracteristicas de textura da
iris [3]. Seu método, baseado na transformada wavelet e no filtro de Gabor, que foi
patenteado em 1993 e consistia de uma sequéncia de 256 bytes denominado [risCode,
¢ o mais conceituado sobre reconhecimento da fris.

Junto com o modelo de Daugman, os métodos propostos por Wildes [4], Boles

[5, 6] e Ma [7, 8] sdo os mais mencionados na literatura. Os métodos de Wildes



[4] e Boles [5l [6], entretanto, tém determinadas limitagdes. O método do Wildes
trabalha somente na modalidade de verificacao, e o método de Boles nao tem um
bom desempenho no reconhecimento quando existe ocultagao da iris (dita “oclusao”).
Ma [7] propoés um método posteriormente melhorado [8] que usa a textura da iris.

Em outros trabalhos na literatura, Sanchez-Avila[9] e Sanchez-Reillo [10] deram
continuidade ao trabalho de Boles desenvolvendo um sistema que utiliza a repre-
sentacao zero-crossing da transformada wavelet para se construir em templates da
iris. A inovagao em relacao ao trabalho de Boles foi a introdugao de técnicas base-
adas em métricas de distancia como a Euclidiana e a distancia de Hamming para
os processos de verificagdo e decisao [9], [10]. Monro [11] introduziu um método
da codificacao da iris baseado em diferencas dos coeficientes da transformada dis-
creta do coseno (DCT) das alteragoes angulares sobre as imagens normalizadas da
iris. Roy [12] trabalhou em um esquema de sele¢do de caracteristicas baseado no
algoritmo genético de multiplos objetivos (MOGA) para melhorar a exatidao do
reconhecimento. Poursaberi [I3] usou a distancia média dos harménicos e distan-
cia Hamming para determinar uma identificagao correta. Noh [I4] propés um novo
método para se representar as caracteristicas da iris, baseado em multiresolution
independent component analysis (M-ICA ). ICA é um algoritmo nao supervisionado
usado para a reducao de dimensionalidade que faz uso de estatisticas de ordens ele-
vadas e o M-ICA é um novo método para a extracao de caracteristicas, introduzido
em [14]. O autor apresentou comparagoes do método por ele proposto com técnicas
baseadas em wavelets de Gabor, Haar e Daubechies. O discriminante de Fisher
foi adotado como ferramenta de classificagdo. Yu [I5] aplicou filtros multi-canais
de Gabor em 2-D para capturar a textura da iris, extraiu os pontos que poderiam
representar a textura local e usou a distancia Euclideana para o reconhecimento das
caracteristicas da fris.

Muitas tecnologias biométricas além da iris tém sido propostas com base em
caracteristicas fisicas, tais como impressoes digitais, tom de voz, rosto, orelhas, mao
e retina, cada um com seus pontos fortes e fracos [16]. Na Tabela [1] se encontra
um resumo das caracteristicas biométricas mais usadas. Nesse cenério os sistemas
baseados na estrutura da iris vém ganhando destaque em relacao a outros métodos.
A iris contém detalhes que a tornam umas das estruturas biométricas mais seguras
para a identificacao. Trata-se de um o6rgao interno que faz parte do globo ocular
protegido pela cornea do olho, é colorida e sua funcao é controlar os niveis de luz,
de forma semelhante ao comportamento do diafragma de uma camera fotografica.
A pupila é a abertura para a entrada de luz que é controlada pela iris [17], que
é formada no inicio da gravidez durante os trés primeiros meses de gestacao. Sua
estrutura é completada aos oito meses e apos esse tempo ocorrem algumas mudan-

cas de textura. Aos dois ou trés anos de idade ela deixa de mudar [I8]. Por ser



Sistema Bi-

Pontos Fortes

Pontos Fracos

ométrico
glp;eslsao Pode proporcionar bastante preci- | A qualidade das impressées digi-
1gia Sa0. tais varia enormemente dentro de
A impressao digital pode ser co- | uma populagao.
lhida facilmente a baixo custo. Os sensores mais baratos podem
Existem grandes bancos de dados | ser comprovadamente fraudados.
de impressoes digitais disponiveis.
Rosto Existe larga aceitacao publica | Nao fornece unicidade suficiente
para este identificador biométrico. | para identificacdo em larga escala.
Os sistemas de reconhecimento de | Facilidade de fraudar o sistema.
face sao os menos intrusivos.
Iris Atualmente a iris é considerada | A iris ndo é um alvo facil. E um
como a biometria mais precisa. alvo pequeno (1 cm) e tem que
Possui alto desempenho no pro- | ser adquirido a uma distancia nao
cesso de verificagao. maior do que um metro.
Para o processo de identifica- | A maioria dos bancos de dados
¢a0, o desempenho é muito bom, | existentes foi criada para uso co-
com velocidade de comparacao de | mercial e nao esté disponivel pu-
100.000 registros por segundo. blicamente.
Mao A coleta das caracteristicas é facil | O contato do usuario com uma su-
e nao intrusiva. perficie pode despertar preocupa-
Adequado para integracdo com | ¢Oes publicas com higiene.
outras biometrias, como impres- | Nao fornece unicidade suficiente
sao digital. para identificagao em larga escala.
Nao relacionado a registros polici-
ais e criminais.
Assinatura | Possui grande aceitagao por parte | O custo dos dispositivos de aqui-
do usuério. si¢ao € alto.
A assinatura dindmica é bastante | Esta caracteristica biométrica
dificil de ser fraudada. possui alta variabilidade. Exis-
tem, ainda, muitas pessoas com
assinaturas inconsistentes.
Voz E uma biometria usada instintiva- | Existem sistemas que podem ser

mente pelas pessoas para autenti-
cagao mutua.

Sistemas com infraestrutura te-
lefénica constituem o principal
alvo do reconhecimento de voz.
Esta tecnologia utiliza dispositi-
vos baratos, e é facilmente desen-
volvida.

treinados para imitar a voz de
pessoas.

O padrao de voz é bastante fragil,
porque pode depender do estado
de satide do usuario, por exemplo.
A qualidade do sinal de audio é
suscetivel ao ruido do ambiente.

Tabela 1.1: Pontos fortes e fracos de algumas caracteristicas biométricas.




claramente visivel, sua captura é mais imediata que a da retina, que é dificultada
pelo fato de que esta nao é visivel [19]. A desvantagem é que partes da imagem da
iris sdo ocultas geralmente pelos cilios e pelas péalpebras [20]. Outra desvantagem
corresponde & aquisicao da imagem do olho. A qualidade desta sera vital para o
desempenho do reconhecimento, e pelas dimensoes da iris o usuario tem que ficar
proximo do dispositivo de captura sem se movimentar, para que a iris capturada
tenha dimensées razoaveis e seus detalhes fiquem claros. E preferivel que a captura
seja com luz infravermelha, a fim de revelar até mesmo detalhes que nao podem ser
vistos apenas com luz visivel [3]. O comprimento de onda considerado seguro pela
Academia Americana de Oftalmologia esta na faixa de 700 a 900 nanometros [3].

Como um exemplo pratico dos avangos da tecnologia de reconhecimento de iris
motivados por interesses financieros, o Cairo Amman Bank instalou na Jordania um
sistema em 100 caixas eletronicos de 80 filiais [21]. Em mais de um milhao de transa-
¢oes desde 2009 nao ocurreu nenhuma operacao fraudulenta. Em Buckinghamshire,
na Inglaterra, o banco atualizou o sistema para a captura das duas iris com o ob-
jetivo de aumentar a sua precisao e manter a lideranca no mercado, pois bancos
concorrentes comegaram a usar a tecnologia [21].

O processo baseado na identificacao da iris pode ser dividido nas seguintes etapas:

Captura da imagem. Esta primeira etapa corresponde a aquisicao da imagem
do olho. A qualidade desta sera vital para a performance das etapas seguin-
tes. Como mencionado anteriormente, é preferivel que a captura seja com luz
infravermelha, a fim de revelar até mesmo detalhes que nao podem ser vistos

apenas com luz visivel.

Segmentagao e localizagao. Nesta etapa a pupila, a iris e as palpebras sao

localizadas e segmentadas.

Normalizagao. Depois da iris ser segmentada é preciso compensar as variagoes
de distancia entre a camera e o usuario, e as alteragoes do tamanho da pupila

causadas por variagoes de luminosidade.

Representagao. Ja com a iris normalizada, tém que ser extraidas as caracteristi-

cas que serao usadas para ser representada.

Reconhecimento. Etapa final que corresponde ao método que serd usado para
distinguir entre duas o mais representagoes da iris, e determinar se correspon-

dem & mesma pessoa ou nao.

Pesquisas podem ser focalizadas para produzir novos métodos, ou melhorar os
existentes, para tornar o processo de reconhecimento mais eficiente em termos de

tempo de processamento, desempenho ou ambos. Com referéncia a normalizagao



da iris, o método proposto por Daugman [3, 22] ¢ o mais usado. A nossa pesquisa
encontrou mais duas propostas diferentes. Na primeira, Min [23] utiliza uma area
quadrada dentro da circunferéncia da iris, e usa a textura da iris para preencher a
regido da pupila. Na segunda, Yuan [24] usa uma transformagao nao-linear baseada
no conceito do desgaste minimo da malha (‘minimum-wear-and-tear’ meshwork),
que foi simplificado para poder ser usado no reconhecimento. Este modelo é em-
pregado para mostrar as propriedades nao lineares da deformacao da iris quando a
pupila sofre mudangas de tamanho, como explicado em [25]. O problema principal
do método de Yuan é o fato de considerar os circulos que representam a pupila e
a fris como concéntricos, quando na realidade isso nem sempre acontece. No Ca-
pitulo [3| consideraremos com mais detalhes o problema da nao concentricidade da
pupila com respeito a iris.

Os sistemas biométricos para aplicacoes de elevada seguranga devem atender a
rigorosos requisitos de desempenho. A fusao de multiplas técnicas ajuda a biometria
a minimizar as taxas de erro do sistema. Sistemas biométricos com base em uma
tnica fonte de informacao sao chamados de sistemas unimodais. Embora alguns
desses sistemas [26] sejam consideravelmente bons em termos de confiabilidade e
precisao, eles generalmente sofrem de problemas de registro, devido ao fato de que
caracteristicas biométricas nao sao universais [27].

Uma forma de evitar esses problemas consiste na utilizagao de métodos biométri-
cos multimodais, que combinam informacoes de diversas caracteristicas biométricas
para melhorar a performance em termos da precisao no reconhecimento dos indivi-
duos. Atualmente existem algumas variagoes dos sistemas biométricos com respeito

aos sistemas biométricos classicos:

e Multialgoritmos: Usam caracteristicas de uma tnica fonte biométrica que
é processada através de dois ou mais algoritmos. Os resultados produzidos
pelos algoritmos sao combinados para se obter um resultado de reconhecimento
tinico. Em [28] foi mostrado um incremento no desempenho do reconhecimento

2D de rosto combinando diferentes resultados de sistemas comerciais.

e Multiamostras: Sistemas que usam diferentes amostras da mesma fonte bi-
ométrica, que sao processadas por um tnico algoritmo. Os resultados de cada
amostra sao fusionados para obter a decisao final. A vantagem desta estratégia
é que o uso de varias amostras pode superar o fraco desempenho devido a uma
amostra que tem propriedades nao ideias. O problema é que requerem maior
cooperacao do usudario para completar as amostras necessarias para completar

o processo de identificacao.

e Multimodal: O termo multimodal é usado quando sao combinadas duas
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Figura 1.1: Caracteristicas biométricas.

ou mais caracteristicas biométricas de uma mesma pessoa, ou duas ou mais

propriedades diferentes da mesma caracteristica biométrica.

Na Fig. [I.I] é possivel observar algumas caracteristicas biométricas mais co-
nhecidas do individuo. Em sistemas biométricos de tipo multimodal sao usadas
majoritariamente as caracteristicas que precisam de diferentes sensores para extrair
as amostras, como ao usar um sensor para extrair as caracteristicas da impressao di-
gital e outro para as do rosto. Esses tipos de sistemas elevam o custo do equipamento
e requerem maior cooperagao do usuario.

Além das caracteristicas biométricas mencionadas anteriormente, existem uma
outra caracteristica que esta atraindo pesquisadores para uma &area relativamente
nova, que é a biometria periocular. A biometria periocular refere-se a identificagao
de individuos usando a regiao em torno do olho que contém as palpebras, cilios,
e parte das sobrancelhas [29]. Comparado com as impressoes digitais, rosto, iris
ou outros sistemas biométricos conhecidos, o reconhecimento usando informagao
periocular ainda nao foi bem investigado. Os primeiros estudos de viabilidade foram
realizados por Park [30], e ampliados em [31].

A regiao periocular oferece vantagens com respeito ao reconhecimento facial,

porque é menos afetada pelas variacoes de expressao, efeitos do envelhecimento ou
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do cabelo facial [32]. Na Fig. podem ser observadas imagens da mesma pessoa
ao longo do tempo, com suas respectivas regides perioculares. E possivel perceber
que as mudangas na regiao periocular sao menos notoérias do que as mudancgas no
rosto todo. Em [33] foi mostrado que é possivel atingir mais de 90% de exatidao
para determinar o género e a raca de um individuo usando somente a informagao

periocular.

Figura 1.2: Mudancas da regiao periocular no tempo.

Uma caracteristica que pode ser aproveitada da regiao periocular ¢ a sua locali-
zacao em torno do olho. Esta localizacao faz com que o tamanho da iris nao fique
tao reduzido como no caso em que é capturado o rosto do usuario. Portanto, os de-
talhes da iris podem revelar informacgoes adicionais na imagem capturada da regiao
periocular, do que da imagem capturada do rosto todo. A fusao das caracteristicas
da iris e da regiao periocular forjam a base para a criagao de um sistema biométrico
multimodal, que além do objetivo de melhorar a performance do reconhecimento
com respeito ao uso das caracteristicas separadamente nao eleva o custo em termos
de quantidade e diversidade de sensores.

Portanto o objetivo nesta pesquisa de tese foi desenvolver um método biométrico
multimodal, que aproveite as caracteristicas da iris em conjunto com as caracteris-
ticas da regiao periocular. Como inicio de nossa pesquisa participamos do Noisy
Iris Challenge Evaluation - Part 2 (NICE.IT) [34], uma competigao que teve como
objetivo a avaliagao de métodos biométricos na identificacao de pessoas. Para isso
foram disponibilizadas 1.000 imagens do banco UBIRIS.v2 [35], para serem utiliza-
das como conjunto de testes dos métodos a serem criados para uma identificagao
correta. Para cada uma das imagens disponibilizadas, tinha-se uma imagem binaria
indicando a localizacao da parte da iris que nao foi obstruida pelas péalpebras, cilios
ou reflexos nas lentes dos 6culos dos usuarios.

As imagens do banco UBIRIS.v2 foram capturadas no comprimento de onda
visivel e simularam um sistema de captura de imagens da iris, sem a cooperagao

dos usuarios. Em outras palavras, os usuarios nao eram obrigados a fixarem a mi-



rada em direcao & camera enquanto o sistema fazia a captura da imagem. A zona
da captura das imagens ficava focalizada na iris do olho, mas a camera chegava a
adquirir a regiao periocular. Portanto as imagens possibilitaram a implementagao
de um sistema de reconhecimento biométrico multimodal. Para esta implementa-
¢ao foram utilizados trés métodos que usam as caracteristicas da iris em conjunto
com dois métodos que aproveitam as caracteristicas perioculares, para realizar uma
identificacao correta.

O Scale-Invariant Feature Transform (SIFT) [36] e o Local Binary Pattern (LBP)
[37] foram usados separadamente para desenvolver os dois métodos que utilizam as
caracteristicas perioculares. Com respeito aos métodos que utilizam a informagao
da iris, o primeiro método Comparison Maps (Mapas de Comparagoes) [38] ¢ uma
extensao do método de Daugman, que analisa a representagao proposta em [3], 22]
no dominio espacial e na frequéncia. O segundo e o terceiro métodos que utilizam
a informacao da iris sao uma extensao do método de Boles, sendo que a diferenca
entre eles é o tipo de wavelet utilizada. Esta extensao do método de Boles foi
desenvolvido em nossa pesquisa realizada no mestrado [39], e usada em diferentes
trabalhos publicados [40H44].

O sistema biométrico multimodal proposto que fusiona os métodos relatados
no paragrafo anterior foi testado com as imagens fornecidas pelos organizadores
da competicao. Os testes foram realizados usando diferentes medidas de avaliacao
para determinar seu desempenho na identificagdo correta dos usuarios. Em cada
avaliagao, o método proposto teve sempre o melhor desempenho ao ser comparado
a cada método individualmente. Além disso, foram criadas diferentes fusdes com os
métodos individuais, que também foram avaliadas. Mas o sistema proposto usando
todos os métodos apresentou o melhor desempenho. Essas fusoes nos permitiu
apreciar quais métodos favorecem em maior grau ou menor grau o desempenho
do reconhecimento quando sao fusionados. O algoritmo do método proposto usando
os cinco métodos foi enviado para sua avaliagao por parte dos juizes da competicao.
O método conseguiu a terceira melhor avaliagao no desempenho, entre os métodos
dos quase setenta pesquisadores de diferentes paises envolvidos nesta competicao. O
primeiro lugar [45] foi obtido pela equipe da Chinese Academy of Sciences Institute
of Automation (CASIA), mostrando a qualidade dos participantes nesta competigao.
Devido as caracteristicas das imagens usadas, como mudangas fortes de pose e escala,
fica em evidéncia que nossa proposta é um aporte interessante para a criagao de um
sistema biométrico multimodal. O método proposto foi publicado posteriormente
em [43].

Como foi explicado anteriormente, as imagens do UBIRIS.v2 simulam um sis-
tema onde os usuarios nao cooperam para a adquisicao da mostra biométrica, neste

caso o olho junto com a regiao periocular. Mas na maioria dos sistemas biométri-



cos usados, como por exemplo aqueles para permitir o ingresso num determinado
local, o usuério é exigido a fornecer certo grau de cooperacao. Para simular esses
sistemas e dar continuidade & nossa pesquisa, foram usadas as imagens do banco da
CASIA [46]. As imagens do banco da CASIA ao invés das imagens do UBIRIS.v2,
foram capturadas a mesma distancia da camera, na qual os usuarios fixavam a mi-
rada. Estas caracteristica permite simular em certo grau um sistema biométrico que
exija certa cooperacao dos usuérios. Para simular situacoes onde existem problemas
de oclusao foram escolhidas duas versoes diferentes do banco CASIA. A primeira
versao (Lamp) tem como caracteristica principal a oclusao da iris pelos cilios ou
as palpebras, e as variagoes na dilatagdo e contracao da pupila. A segunda versao
(T'housand) tem como principal caracteristica o uso de 6culos por parte dos usuarios
no momento da captura, e reflexos de luz que tém lugar nas lentes. Somando as
imagens das duas versoes a serem usadas, chegamos a ter mais de 30.000 imagens
para realizar os testes necessarios. O banco CASIA nao fornece imagens binérias
com a localizacao da iris, por isso foi necessario desenvolver métodos que cumpram
esse objetivo.

Uma nova proposta para um sistema biométrico multimodal foi desenvolvida,
com base nos comportamentos dos métodos usados na primeira proposta, e as ca-
racteristicas encontradas nas imagens que sao capturadas com cooperagao dos usué-
rios. O objetivo nesta parte da pesquisa foi fazer com que a fusao de uma menor
quantidade de métodos mantenha a mesma proporgao de ganho no reconhecimento
que foi obtida na primeira proposta. Esta proporc¢ao se refere ao aumento da fusao
com respeito ao método individual que apresente o melhor desempenho. Para isso
foram usados trés métodos de identificacao biométricos, sendo que dois deles usam
a informagao da iris e o terceiro utiliza a informacao periocular. Nesta nova pro-
posta, para realizar a identificacao usando a regiao periocular, o SIFT foi escolhido
ao invés do LBP. A escolha foi devido a que o SIFT mostrou um maior aporte no
desempenho do reconhecimento quando é fusionado com os métodos que utilizam
a informacao da iris. Para realizar a identificagdo usando a informagao da iris, o
primeiro método usado foi a extensao do método de Boles, mas utilizando a wavelet
que obteve o melhor desempenho com respeito a todos os métodos individuais da
proposta anterior. Para o segundo método que usa a informagao da iris, foi desen-
volvido um método que emprega o SIFT na imagem normalizada da iris, para o
reconhecimento dos usuarios.

Este novo sistema biométrico multimodal também obteve um aumento do desem-
penho com respeito a cada método individual usado. A taxa do aumento foi quase
a mesma que a da primeira proposta do sistema multimodal descrita anteriormente.
A vantagem foi no tempo de processamento, que teve uma reducgao significativa de

50% no tempo total usado para a identificacao.
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Nesta pesquisa tese também foi estudada a etapa da normalizacao da iris, que
segundo [3] e [8], a segmentagdo, a normaliza¢do e a representacao sao as etapas
mais demoradas. O método usado majoritariamente para a normalizacao da iris, é o
método que Daugman propos em [3]| para esta etapa. Nos propusemos um outro mé-
todo para normalizar a iris usando circulos nao concéntricos, que foi apresentada em
[44]. Esta técnica permite diminuir em até 98% o tempo de processamento sem com-
prometer significativamente a performance do reconhecimento, quando comparada
com a normalizacao proposta por Daugman. A diminuicao do tempo vai depen-
der das dimensoes nas quais serd normalizada a iris. Métodos de reconhecimento
que usam a normalizacao proposta por Daugman frequentemente usam diferentes
dimensdes para normalizar a iris como em [8) [11], [38], 41].

Se focalizamos em sistemas biométricos multiamostras, onde sao analisadas mais
de uma imagem e usando um s6 algoritmo, o emprego de nossa proposta pode ser
uma opg¢ao vantajosa. Ela poderia permitir o uso de mais amostras no mesmo
intervalo de tempo, devido ao periodo reduzido para cada normalizagao da iris.
Desta maneira seria possivel melhorar o desempenho do sistema, ao ter uma maior
quantidade de amostras para analisar.

Outro fator a ser levado em conta, é com respeito aos sistemas multimodais
que usam a iris e outras caracteristicas biométricas. Nestes sistemas a vantagem da
diminui¢ao do tempo na etapa da normalizacao, pode chegar a ser descartada devido
ao tempo utilizado pelos demais métodos implementados. Por exemplo empregando
nossa proposta de normalizacao da iris, a fusao dos métodos usado para as imagens
capturadas sem cooperacao dos usuarios, produziu uma diminuic¢ao de 10% no tempo
de processamento. Na proposta usada para imagens com cooperagao dos usuérios
foi obtida um diminuicao do tempo de 27%.

Um outro cenario onde pode ser valido o uso de nossa proposta ¢ na etapa de
teste dos algoritmos. Nesta etapa milhares de imagens sao usadas repetitivamente
para determinar o método e os parametros que apresentem o melhor desempenho no
reconhecimento. Portanto, na etapa dos testes pode ser usada a normalizacao da iris
proposta para diminuir o tempo de processamento, e para a implementacao final do
sistema de reconhecimento pode ser usada a normalizacao proposta por Daugman.
Este procedimento pode ser realizado, com a garantia de que o desempenho do
reconhecimento do sistema nao vai sofrer degradagao.

Para descrever detalhadamente as contribui¢oes realizadas nesta pesquisa e re-
sumidas nos paragrafos anteriores, os proximos capitulos da presente Tese foram

organizados da seguinte maneira:

e O Capitulo 2 descreve os métodos usados para a segmentacao da pupila e da
iris, e para a detec¢ao das palpebras das imagens do banco CASIA, e para a

localizagao das bordas interna e externa da iris nas imagens do UBIRIS.v2;
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O Capitulo 3 descreve os procedimentos de normalizacao da iris proposta por
Daugman, e a proposta nesta pesquisa. Sao realizados testes que demostram

as vantagens da técnica nesta tese;

O Capitulo 4 descreve a proposta para um sistema reconhecimento biomé-
trico multimodal sem cooperagao por parte dos usuérios. Sao considerados os
resultados dos testes, o desempenho no reconhecimento e o tempo de proces-

samento.

O Capitulo 5 relata a proposta para um sistema de reconhecimento biomé-
trico multimodal com cooperagao por parte dos usuarios. Sao mostrados os
beneficios da reducao dos métodos em termos de eficiéncia de reconhecimento

e tempo de processamento;

O Capitulo 6 apresenta as conclusoes desta pesquisa e sugestoes de trabalhos

futuros.
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Capitulo 2
Segmentacao da regiao da iris

A segmentacao é a etapa responsavel pela determinagao da regiao da iris presente
em uma imagem. Esta regiao, em forma de coroa circular, é comumente aproximada
por dois circulos: um para a fronteira externa da iris-esclerética (o tecido branco
do olho) e outra para a borda interna da iris-pupila. Entretanto, apesar desta
modelagem, nem sempre é possivel assumir que os dois circulos sao concéntricos.
Palpebras e cilios normalmente produzem oclusao nas partes superior e inferior da
iris, e ha também reflexoes especulares e sombras que podem corromper sua textura.
Uma técnica de segmentacao bem sucedida deve localizar e tratar esses aspectos.

Como foi explicado na introdugdo, as imagens do banco da UBIRIS.v2 [35] que
foram empregadas nesta pesquisa, tinham para cada imagem do banco um arquivo
binario contendo a méscara da iris segmentada. Més alguns dos métodos de reco-
nhecimento utilizados, além da segmentacao da iris, precisam também circulos que
representam as bordas interna e externa da iris. Também foi dito, que o banco da
CASIA nao disponibiliza nenhum tipo de arquivo adicional.

Neste capitulo sera usada a transformada de Hough para localizar circulos e pa-
rabolas. A matriz de acumulacao da transformada de Hough para os circulos teréa
trés parametros que representarao as coordenadas do centro e o raio de todos os cir-
culos possiveis. Para localizar as parabolas, os parametros da matriz de acumulacao
da transformada serao as coordenadas do vértice e a distancia do vértice ao foco da
parabola de todas as possiveis parabolas. A posicao do maior valor da matriz de
acumulagao indicara os parametros do circulo ou parabola localizada.

Este capitulo esta dividido em duas secoes. Na primeira é detalhado o pro-
cedimento usado para localizar os circulos que representem as bordas da iris em
imagens do banco UBIRIS.v2. Na segunda secao onde serao usadas as imagens do
banco CASIA [46], é explicado o procedimento para segmentar a regiao da iris e

obter os circulos que representam as bordas da iris.
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Figura 2.1: Processo de captura de imagens do banco UBIRIS.

2.1 Localizacao dos circulos das bordas da iris nas
imagens do banco UBIRIS

O banco UBIRIS.v2 contém imagens com o propoésito de permitir a avaliacao da
viabilidade do reconhecimento da iris, usando imagens capturadas no comprimento
de onda visivel e sem a cooperagao dos usuarios no momento da captura da imagem.
Durante o processo de captura os usuérios foram solicitados a caminhar lentamente
olhando na diregao de alvos em diferentes posigoes, como mostrado na Fig. 2.1 onde
os alvos estao representados pelas letras A, B, C, D, e E na imagem. As capturas
foram realizadas entre quatro e oito metros de distancia entre o usuario e a camera.
O banco contém uma diversidade muito rica de condigdes nao ideais (ver Fig. [2.2)),
como a captura das imagens em diferentes poses, uso de 6culos, reflexos localizados
na lentes dos 6culos, entre outras.

Como foi explicado no capitulo anterior, recebemos 1.000 imagens do banco
como conjunto de teste para a criacao de um método biométrico para a identificagao
correta dos usuarios. Para cada imagem dos olhos, foram disponibilizados arquivos
que representam as méascaras da regiao da iris em imagens em preto (valor 0) e branco
(valor 1), onde o valor 1 representa parte da regido da iris, e o valor 0 representa
qualquer outra regiao, como mostrado na Fig. 2.3

Entretanto, os métodos empregados neste trabalho, que utilizam as caracteris-
ticas da iris, precisam que a iris esteja normalizada. O processo de normalizagao

que vai ser explicado no capitulo seguinte, requer a localizacao dos circulos que
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Figura 2.2: Imagens do banco UBIRIS.

°
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Figura 2.3: Imagens do banco da UBIRIS com suas respectivas mascaras da regiao
da iris.

representem os bordas interna (pupila) e externa da iris.
O procedimento utilizado para determinar os circulos que representem as bordas
interna e externa da iris mostradas na Fig. ¢ descrito abaixo:

e Na mascara da iris (Fig. , para cada pixel com valor 1, sao somados
seus 8 vizinhos. Se o resultado é menor, indica que o pixel nao pertence a uma
borda e é apagado. Este procedimento fard que dois segmentos de pixeis com
valor 1 representando as bordas interna e externa da méascara sejam mantidos.
O segmento com a maior quantidade de pixeis e que representa a borda externa

da maéscara é conservado (Fig. [2.4(c)|), ou outro é deletado.

e Em seguida, fazendo uso da transformada de Hough [47] sera determinado o
circulo cuja circunferéncia se superponha na maior quantidade de pixeis que
representam a borda da mascara (Fig. [2.4(c)). A borda externa da iris sera

representada por esse circulo, como mostrado em (Fig. [2.4(d)).

e Localizada a borda externa da iris, a imagem ¢é convertida para tons de cinza
e realcada (Fig. [2.4(e)). A imagem foi realgada utilizando o método da equa-

lizagao do histograma das intensidades dos pixeis da imagem.

e Para localizar o circulo da borda da pupila, o espago de busca foi reduzido

para uma regiao circular com centro no circulo que representa a borda externa
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da iris, e com um raio 25% menor que o raio do mesmo circulo (Fig. [2.4(f)).
O valor foi determinado pela pouca dilatacao da pupila observada nas imagens

do banco.

e No proximo passo é usado o operador de Canny [48] para extrair as bordas da
imagem, e mantidas somente as bordas que estejam dentro da regiao circular
descrita no item anterior, como pode ser observado em (Fig. [2.4(g))-

¢ Finalmente, é usada a transformada de Hough novamente para determinar

o circulo que represente a borda interna da iris. O circulo é determinado

por aquele cuja circunferéncia se superponha na maior quantidade de pixeis

que representam as bordas da imagem em (Fig. [2.4(g)). Na Fig. s80

mostrados os circulos que representam as bordas da iris.

Figura 2.4: Etapas da segmentac¢do: (a) imagem original;, (b) mascara da iris;
(c) contorno da mascara; (d) circulo que representa a mascara; (e) imagem original
em tons de cinza e realgada; (f) regido de interesse; (g) bordas dentro da regido de
interesse; (h) circulos que representam a iris e a pupila.
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2.1.1 Resultados

Para verificar o desempenho do algoritmo para a localizacao dos circulos que repre-
sentam as bordas da fris, foram empregadas 500 imagens do banco. Os resultados
da localizacao dos circulos que representam a borda externa da iris nao mostraram
erros. Com respeito & borda da pupila, o algoritmo apresentou alguns problemas
na localizagao. O problema foi devido as condicoes de pouca iluminagao que nao
permitiu uma extracao correta das bordas da pupila. Na Fig. [2.5 sdo mostradas

imagens nas quais houve existiu erros da segmentacao da pupila.

Figura 2.5: Segmentacao errada da pupila nas imagens do banco UBIRIS.

2.2 Segmentacao da iris em imagens capturadas

com luz infravermelha

Nesta se¢ao duas versoes do banco CASIA que apresentam caracteristicas diferentes
serao usadas. A versao Lamp contém imagens que apresentam fortes deformacoes na
textura da iris devido as variagoes de luminosidade que fazem a pupila se expandir ou
contrair, além de ocultacao da iris devido as palpebras e cilios. A versao Thousand
contém imagens que foram capturadas de usuéarios com 6culos e apresentam reflexos
especulares. As Figs. [2.6] e 2.7 apresentam exemplos das imagens do banco CASTA

nas versoes Lamp e T'housand, respetivamente.

A segmentagao utilizada foi baseada no trabalho realizado no mestrado [39)] e

publicado posteriormente em [42], no qual a pupila e a iris foram modeladas como
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Figura 2.6: Imagens do banco CASIA versao Lamp.

- '

Figura 2.7: Imagens do banco CASIA versao Thousand.

dois circulos, e as palpebras (superior e inferior) foram modeladas por duas parabolas
localizadas nas imagens da iris normalizadas. Embora essa técnica tenha obtido bom
desempenho na segmentacao da iris, foram feitas duas modificagoes importantes

nesta pesquisa:

e A primeira modificacdo foi evitar a dependéncia que o método tinha com
relagao aos LEDs infravermelhos. O método era baseado na localizagao dos
LEDs refletidos na pupila. Essa aproximacao requeria a priori o conhecimento
do ntimero de LEDs do sistema, e o algoritmo falhava quando os LEDs eram

refletidos fora da pupila.

e O segundo problema encontrado se refere a etapa em que as palpebras sao
localizadas. O método localizava as palpebras na imagem da iris normalizada.
Entretanto, para o método de reconhecimento que utiliza regiao periocular
empregado nesta pesquisa, ¢ necessario a localizacao na imagem capturada

pela camera.
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As etapas referentes a segmentacao da iris sdo apresentadas a seguir.

2.2.1 Pupila

A pupila é uma regiao rodeada pela iris escura e circular, que pode se dilatar ou
contrair dependendo da intensidade da luz do ambiente. A busca por uma regiao
escura e circular nem sempre é uma opc¢ao adequada, pelo fato de que se pode
confundir com outras regides (por exemplo acumulagao dos cilios numa determinada
regiao), ou parte da pupila poder estar oculta devido a superposi¢ao das pélpebras,
descaracterizando a forma circular. Devido ao fato da regiao da pupila ser escura,
propomos procurar os pixeis mais escuros para cada linha ou coluna da imagem, para
depois usar a intersecao dos resultados e minimizar o nimero de regioes possiveis
de conter a pupila.

Para localizar a pupila, primeiro a imagem é real¢ada (Fig. empregando a
equalizacao do histograma das intensidades dos pixeis da imagem (esta imagem sera
usada em outras etapas da segmentagao da iris). Depois procuramos em cada linha
e coluna da imagem os pixeis escuros. O valor que vai definir o limiar méximo para
que o pixel seja considerado escuro numa linha ou coluna, serd o valor do primeiro
minimo local do histograma (Fig. [2.8(c)|) criado a partir dos valores da intensidade
dos pixeis na determina da linha ou coluna, respectivamente. Pode acontecer que
numa determinada linha ou coluna os valores das intensidades dos pixeis sejam
altos (muito claros), e por consequéncia, produzir um falso limiar para determinar
os pixeis escuros. Para evitar esse caso, determinamos experimentalmente que o
primeiro minimo global nao deve exceder 0.6 na escala de 0 ao 1. Como resultado
do passo anterior, temos duas imagens binarias (por clareza, pontos brancos sao
indicados para os pixeis escuros), que representa a procura no sentido horizontal
(Fig. [2.8(d)]) (linhas) e no sentido vertical (Fig. [2.8(e)) (colunas) . O resultado da
intersecao das duas imagens binérias descritas anteriormente ¢ usado para reduzir o
espago de localizacao da pupila (Fig. [2.8(f))).

Nos bancos de CASIA usados, foi possivel observar que a pupila nao fica proximo
das bordas da imagem capturada. Esta caracteristica, nos permitiu eliminar seg-
mentos que contenham pixeis localizados na borda da imagem capturada ou préoximo
dela. Foi determinado experimentalmente que uma distancia nao maior do que 40
pixeis, é suficiente para eliminar segmentos perto da borda sem comprometer a lo-
calizagao da pupila. Utilizando técnicas de morfologia de erosao e depois dilatagao,
pequenos segmentos sao apagados. Nos segmentos restantes é calculada a excentri-
cidade em cada um deles, onde valor 0 indica um circulo perfeito. O segmento com o
menor valor serd mantido (Fig. [2.8(g)). Depois, o operador de Canny é aplicado na

imagem realcada do olho, e somente sao mantidos os pontos que estao localizados na
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Primeiro Minimo Local

() (1)

Figura 2.8: Etapas da segmentacdo da Pupila: (a) imagem original; (b) imagem
realgada; (c) histograma da intensidade dos pixeis numa determinada linha; (d) re-
sultado da busca de pixeis escuros em cada linha da imagem; (e) resultado de pro-
curar pixeis escuros em cada coluna da imagem; (f) interse¢ao das imagens binarias;
(g) aplicagao de técnicas morfologicas; (h) bordas na regiao de interesse; (i) circulo
encontrado apoés de aplicar a transformada de Hough.

regido obtida no passo anterior (Fig. [2.8(h))). A transformada de Hough é aplicada
nas bordas resultantes para obter o circulo que represente a pupila.

Para determinar se a pupila foi corretamente localizada sao realizados dois testes:

e A primeiro determina a quantidade da &rea que corresponde aos pixeis escu-
ros com respeito a regiao representada pelo circulo que determina a borda da
pupila. Se a area for menor do que a metade da area total do circulo, a loca-
lizagdo nao é aceita e o algoritmo é interrompido. A margem foi estabelecida
devido a que a palpebra pode obstruir parte da pupila, fazendo com que regiao

escura do circulo nao preencha a totalidade dela.

e Em seguida utilizam-se os pontos das bordas situadas no interior da regiao da
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pupila, e calcula-se a razao entre o niimeros de pontos que se interceptam com
a circunferéncia da pupila e o namero total de pontos. Se a razao for maior
que 0.5 a localizacao é aceita. O valor foi determinado porque podem existir
bordas que nao representam a pupila, e nossos testes determinaram que o valor

foi suficiente para garantir uma localizacao correta da pupila.

Além de evitar uma falsa localizacao da pupila, o teste acima evita a aceitacao

de imagens com uma iris quase oculta pelas palpebras.

2.2.2 Cilios

Antes de proceder a busca da borda externa da iris, os cilios sao localizados. O
procedimento, além de detectar a oclusao causada pelos cilios, ajuda a descartar
bordas falsas na etapa de localizacao da borda externa da iris. Nesta etapa também
sao localizadas sombras que aparecem frequentemente na palpebra superior.

Notadamente, nas imagens do banco CASIA os cilios possuem uma tonalidade
mais escura em relagao a tonalidade da regiao da iris. Isso pode ser devido a que
o banco de imagens estda conformando por pessoas de origem asidtica, que em sua
maioria tem cilios escuros. Assim, usando a imagem ja realcada na etapa anterior
criamos um histograma da intensidade dos pixeis, mas empregando os valores dos
pixeis da regiao delimitados pelo circulo da pupila e pelo circulo criado tomando
como referéncia o centro da pupila e um raio 50% maior do que o raio da pupila
(Fig. 2.9(a)).

O primeiro minimo local do histograma determina o maior valor possivel que
podem ter os pixeis que representam os cilios. Finalmente, fazendo uso de técnicas
de morfologia de erosao e depois dilatacao sao eliminados pequenas formas isoladas,
porque estas podem representar detalhes da iris. Na Fig. sao mostrados os

passos para localizar os cilios.

@ (b)

Figura 2.9: Etapas da localiza¢do dos cilios: (a) regiao usada para a elaboracao
do histograma da intensidade dos pixeis da imagem; (b) resultado da binarizagao;
(c) resultado final depois de apagar pontos sem interesse.
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2.2.3 Iris

Com a localizacao da pupila e dos cilios, pode-se entao buscar a borda externa
da iris. Para isso usamos bordas obtidas mediante o uso do operador de Canny,
empregando aquelas que estao localizadas no exterior do circulo que representa a
borda da pupila e a uma distancia nao maior de 120 pixeis do centro da pupila.
A distancia foi determinada experimentalmente observando as imagens do banco
e calculando o tamanho da iris manualmente. Para reduzir os pontos das bordas
que nao sao de interesse, os pontos cujos gradientes possuem dire¢oes similares a
definida pelo vetor formado pelo ponto central da pupila e o ponto da borda sao
mantidos. Os pontos das bordas que foram detectadas no passo anterior como parte
dos cilios sao removidos. Finalmente, a transformada de Hough é aplicada para
se obter o circulo que melhor represente a borda externa da iris, sabendo que o
centro do circulo achado nao pode estar afastado do centro da pupila. O processo
da localizacao da borda externa da iris esta representado na Fig. [2.10]

(b)

Figura 2.10: Etapas da localizagao da borda externa da iris: (a) bordas encontradas
ap6s aplicar o filtro de Canny; (b) redugao do espago e do numero de pontos de
interesse; (c) borda da iris localizada apos a aplicagao da transformada de Hough.

2.2.4 Palpebras

Para localizar as palpebras foram usadas somente as bordas detectadas pelo operador
de Canny e situadas na faixa formada pelos circulos que representam as bordas
(externa e interna) da fris (Fig. 2.11(a)). A imagem (Fig. foi divida em
duas partes, usando o centro da iris como ponto de corte. Para localizar as palpebras
superior e inferior, foram usados os pontos acima e abaixo do centro do circulo que
representa a borda externa da iris, respectivamente. A transformada de Hough é
usada separadamente (parte superior e inferior), para determinar as parabolas que
coincidam em maior quantidade com os pontos das bordas detectadas (Fig. .

Empregando o procedimento do pardgrafo anterior, cada vez que é aplicada a

transformada de Hough é obtida uma parabola. Mas é possivel que a iris nao esteja
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fechada pelas péalpebras, como mostram algumas das imagens das Figs. e2.7
Para evitar falsas deteccoes, a quantidade dos pontos coincidentes das parabolas com
os das bordas detectadas é comparado com um determinado limiar. Se a quantidade
de pontos coincidentes for maior a pardbola é aceita, caso contrario é rejeitada e se
deduz que nao houve palpebra ocultando a regiao da iris. Neste trabalho o uso de

12 como valor do limiar mostrou um bom desempenho.

(b)

Figura 2.11: Etapas da localizacao das pélpebras: (a) delimitagao da regiao de inte-
resse; (b) bordas usadas para a localizagdo das palpebras; (¢) palpebras localizadas
apos a aplicagao da transformada de Hough.

Apos finalizar as etapas mencionadas anteriormente o processo de segmentagao
é completado. O resultado final com localizagao das bordas interna e externa da
iris, as palpebras e os cilios é mostrado na Fig.

(a) Imagem original. (b) Imagem da iris segmentada.

Figura 2.12: Segmentacao da regiao da iris.

2.2.5 Resultados

Para mostrar a robustez e precisao do procedimento apresentadao, o método foi

testado usando os bancos CASIA, que incluem diversas condig¢oes reais como 6culos,
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palpebras semi-fechadas e reflexos de luz. Foram 13.000 imagens do CASIA versao
Lamp e 20.000 imagens do CASIA Thousand usados neste trabalho. Devido a
quantidade de imagens nos bancos CASIA foram criados 10 subconjuntos, cada um

contendo 1.000 imagens. Cada subconjunto foi criado da seguinte forma:

e Primeiro sao escolhidos randomicamente 200 usuérios do total de usuéarios do

banco;

e Em seguida é escolhido aleatoriamente o olho esquerdo ou o direito para cada

usuario;

e Finalmente 5 imagens do olho selecionado para cada um dos 200 usuérios sao

escolhidas aleatoriamente.

Na segmentacao descrita na Secao foi indicado que se a pupila nao for locali-
zada numa determinada imagem, o método de segmentacao é interrompido. Entao
nossa primeira avalia¢ao foi determinar a quantidade de vezes que o algoritmo falhou
na localizagao da pupila. Para isso foi criado um registro no qual foram guardadas
as imagens nas quais a localizagdo nao teve sucesso. O ndmero total de imagens
registradas nos 10 subconjuntos dos dois bancos CASIA foi de s6 de 12 imagens,
tendo como problema principal a oclusao da pupila por parte da iris e os cilios, como

também reflexos perto da pupila. Alguns exemplos sao mostrados na Fig. [2.13

Figura 2.13: Imagens dos bancos CASIA nas quais nao foi localizada a pupila.

O problema da localizacao da pupila pode ser abordado a partir de uma outra
perspectiva. O algoritmo pode encontrar a pupila numa regiao errada da imagem,
como por exemplo alguma outra zona escura. Como de fato esta avaliacao tem que
ser visual, foram selecionadas aleatoriamente 500 imagens de cada banco CASIA.
Nas 1.000 imagens selecionadas nao foi encontrada nenhuma imagem com uma lo-
calizagao errada da pupila.

Com respeito aos erros de segmentagao, na iris foram achadas 17 imagens (1.7%)
com erros na segmentacao, nas palpebras foram achados 24 erros (2,4%) e nos cilios

foram achadas 32 erros (3,2%). Os principais problemas da segmentagao da iris foi
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devido ao operador de Canny nao detectar corretamente a borda externa da iris. No
caso dos cilios o problema foi causado em imagens muito escuras onde o algoritmo
nao consegue discriminar entre a iris e os cilios. A segmentagao das pélpebras
teve como maior problema a falsa localizacao. Também ocorreram casos em que o
algoritmo nao detectou a palpebra. Nas Figs. e sao ilustrados exemplos

onde acontece uma boa segmentagao e uma segmentacao errada, respectivamente.

Figura 2.14: Imagens dos bancos CASIA segmentadas com sucesso.

Figura 2.15: Imagens dos bancos CASIA com erros na segmentagao.
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Capitulo 3
Normalizacao

O procedimento de normalizacao tem como objetivo compensar, em primeiro lugar,
as variacoes de distancia entre o individuo e a cadmera no momento da captura
e, em segundo lugar, as contragoes da pupila devido a iluminagao, como pode ser
observado na Fig. A pupila atua como um dispositivo de abertura e fechamento
do sistema 6ptico do olho. Durante as horas de vigilia, o tamanho da pupila varia
constantemente de acordo com a iluminagao. O didmetro da pupila pode variar
entre um minimo de 1,5 mm a um méaximo que pode chegar a 7,5 mm. A iris
possui um diametro exterior de cerca de 12 mm. Portanto, o didmetro da pupila, no
intervalo de 1.5-7,5 mm pode ocupar entre cerca de 12% a 60% do total do diametro
da iris. Em consequéncia, o tecido da iris pode variar até 5 vezes em extensao
circunferencial (para o tecido proximo a pupila), e cerca de 2 vezes em extensao
radial. Pode ser visto, por conseguinte, que a estrutura da iris sofre deformagao
frequente e substancial, e portanto o procedimento de normalizacao da iris é de
vital importancia.

O método de normalizagao Daugman [3], 22] é usado como referéncia em diversos
trabalhos, pois além de ser o pioneiro, sua técnica foi testada em bases de dados
com milhoes de pessoas. Neste capitulo sera apresentado um novo método para a
normalizacao da iris que usa a mesma idéia do método de Daugman , de transformar
o anel da iris num retangulo de dimensoes fixas, mas usando circulos nao concéntricos
em torno da pupila. Sera explicado inicialmente o método proposto por Daugman, e
depois nossa proposta de normalizacao. No Capitulo 5 serao mostrados os resultados

dos testes de comparacao dos métodos.

3.1 Meétodo de normalizacao de Daugman

A normalizagao proposta por Daugman transforma o anel que corresponde a iris na
imagem de entrada num retangulo de dimensoes fixas. A imagem original I(x,y)

em coordenadas cartesianas é representada agora em um sistema de coordenadas
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Figura 3.1: Diferentes posi¢oes do olho e dilatacoes da pupila.

polares na forma I(r, ), cuja origem estd no centro da iris. Esta transformagao

geométrica é conhecida por rubber sheet model, e é descrita pelas equagoes

I(z(r,0),y(r,0)) — I(r,0) (3.1)
z(r,0) = (1 —71)x,(0) + res(6) (3.2)
y (r,0) = (1 =r)yy(0) + rys(0) (3-3)

onde z,(0), y,(0), x5(0) e ys(0) sdo, respectivamente, as coordenadas cartesianas do
contorno da pupila e da esclera correspondentes ao angulo 6. Nestas equagoes r
pertence ao intervalo [0, 1] e 6 pertence ao intervalo [0, 27]. Detalhes desta transfor-

magao estao ilustrados na Fig. [3.2]

Figura 3.2: Método de normalizacao de Daugman.

3.2 Proposta de normalizacao da iris

Nossa proposta esta baseada no fato de que se os circulos que representam a pupila
e a fris fossem concéntricos, o processo de transformacao do anel que corresponde
a fris num retangulo de dimensoes fixas se tornaria bem mais rapido e simples de

executar e implementar, com respeito ao método proposto por Daugman. Entao,

27



Figura 3.3: Detalhes do método proposto usando circulos concéntricos.

considerando que a pupila e a iris sejam concéntricas, o método de transformagao

pode ser descrito pelas equacoes seguintes:

A(n,m) = I(x(n,0),y(n,0))) (3.4)
6 =2m— (3.5)

x(n,0) =rcosf + x, (3.6)
y(n,0) = rsind + y,. (3.7)
r=r,+ nT—l(n —1p) (38)

onde [ representa a imagem da iris, A representa o anel da iris transformada numa
matriz de dimensoes fixas, m € [1,M] e n € [1, N + 1]. As variaveis z. e y. sao as
coordenadas do centro da iris e da pupila respectivamente, 7, e 7; sao os raios dos
circulos que representam a pupila e a iris, respectivamente. Portanto, a quantidade
de circulos a serem criados dependera da quantidade de linhas (N) da matriz A,
como ilustrado nas imagens da Fig.

Como se pode observar na Fig, o problema desta aproximacao se deve ao
fato de que a pupila nao é em geral concéntrica com a iris. Fizemos uma pesquisa
com mais de 2000 imagens do banco de CASIA, escolhidas das imagens segmentadas
no Capitulo 2. Cada imagem foi verificada para ter certeza de uma correta locali-
zagao dos circulos que representam as bordas da iris. A pesquisa mostrou que nas
quase 50% das imagens a pupila tem um deslocamento, como se pode observar no
histograma mostrado na Fig.

Para contornar o problema do deslocamento da pupila, propomos usar centros
diferentes para cada circulo criado. Os centros sao posicionados de forma equidis-

tante na linha reta que une o centro da pupila e o centro da iris. A distancia entre
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Figura 3.4: Problema das pupilas deslocadas: (a) exemplo do uso dos circulos con-
céntricos numa pupila deslocada do centro da iris; (b) histograma do deslocamento
da pupila do centro da iris.

eles é determinada pela distancia entre o centro da pupila e centro da iris divido
pela quantidade de circulos a serem criados. O primeiro centro é posicionado no
centro da pupila, e o ultimo no centro da iris. O centros intermediérios sao ser po-
sicionados gradualmente entre a pupila e a iris. O raio de cada circulo é aumentado
proporcionalmente, sendo que o primeiro raio é igual ao raio da pupila e o dltimo
ao raio da iris. O aumento é definido pela diferenca entre os raios da pupila e da
iris divido pela quantidade de circulos a serem criados.

Reformulando as equacoes do método dos circulos concéntricos para o método

dos centros variaveis, obtém-se:

A(n,m) = I(x(n,0),y(n,0))) (3.9)
m
x(n,0) =rcos + i (3.11)
n_ 1, n—1
Ty =x, + N D (3.12)
y(n,0) =rsind + y. (3.13)
n_ 1 o n—1
n—1
r=r,+ N (ri —1p) (3.15)

onde [ representa a imagem da iris, A representa o anel da iris transformada numa
matriz de dimensoes fixas, m € [1, M] e n € [1, N + 1]. As variaveis z. e y! sao as

coordenadas x e y do centro da pupila, e D é a distancia euclidiana entre o centro
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da pupila e o centro da iris. A Fig. mostra os circulos nao concéntricos usados

para normalizar a iris numa matriz de trés linhas e M colunas.

Figura 3.5: Circulos nao concéntricos usados para normalizar a iris.

Os resultados da normalizacao da imagem da Fig. |3.4(a)| fazendo uso dos trés

métodos sdo apresentados na Fig. [3.6]

(a) Iris normalizada fazendo uso do método de Daugman.

(b) Iris normalizada fazendo uso de circulos concéntricos.

(c) Iris normalizada fazendo uso de circulos variados.

Figura 3.6: Imagens da iris normalizada.

3.3 Comparacao dos métodos

O método de normalizagao proposto foi submetido a duas avaliagbes. Primeiro
foi avaliado o desempenho no processo de reconhecimento, e depois foi avaliada a
performance em termos de tempo de processamento, ambos com respeito ao método

de normalizacao de Daugman.
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3.3.1 Avaliacao no reconhecimento

Para avaliar o desempenho no reconhecimento, foram empregados os subconjuntos
das versoes Lamp e Thousand do banco CASIA criados no Capitulo 2. Porém, 12
imagens nao tiveram a segmentacao concluida devido a que a pupila nao foi locali-
zada corretamente. Portanto, a quantidade de imagens em alguns subconjuntos para
a avaliacao do reconhecimento foi diminuida de 1.000 para 999, mas essa pequena
diminui¢ao nao afetou a avaliacao.

O método desenvolvido durante a pesquisa do mestrado [39], e que sera expli-
cado no capitulo seguinte, foi executado para cada subconjunto usando ambas as
normalizacoes. As medidas para avaliar o desempenho no reconhecimento foram a
decidibilidade (DEC) proposta por Daugman em [49] e a Equal Error Rate (EER).

Num algoritmo de reconhecimento as pessoas sao identificadas e avaliadas, sendo
classificadas de duas formas: (intra-class) quando nos referimos & mesma pessoa e
(inter-class) quando sao pessoas diferentes, resultando uma distribuigao para cada
uma das classificagbes. A decidibilidade é a medida que relaciona a distancia entre

as duas distribuigoes, analisando o quanto estao separadas, e pode ser medida por:

lpr — ppl
V0.5 02 +0.5 o2,

(3.16)

onde pu; e up denotam as médias da intra-class e inter-class, respectivamente, e o
e o os correspondentes desvios padrao.

O EER ¢ o ponto onde as taxas de falsos positivos e falsos negativos sao iguais
em valor. Um falso positivo acontece quando o sistema biométrico aceita um usuario
quando ele alega que é outra pessoa. O falso negativo acontece quando o sistema
nao aceita um usuario legitimo. Quanto menor for o EER melhor serd algoritmo.

Nas Figs. e[3.8, sao apresentados os resultados da DEC e o EER nas versoes
Lamp e Thousand, respectivamente. As curvas mostram os valores obtidos em
cada um dos 10 subconjuntos criados de cada versdo do banco CASIA. E possivel
observar que a normalizacao proposta tem um desempenho um pouco inferior com
respeito ao método proposto por Daugman, nas duas medidas usadas para avaliar a

performance.
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3.3.2 Avaliacao no tempo de processamento

A normalizagao proposta por Daugman foi testado em mais de 200 bilhoes de com-
paragoes [50], e é utilizada na maioria de métodos de reconhecimento biométricos
da iris. Porém, cada método de reconhecimento que emprega a normalizacao de
Daugman utiliza diferentes dimensoes para normalizar a iris. Em [8] ¢ utilizado
o método de normalizacao de Daugman para transformar a iris num retangulo de
64 x 512. Em [I1] utiliza-se também o método de Daugman para normalizar a iris
num retangulo de 80 x 512. Nos testes de desempenho da se¢ao anterior empre-
gamos a iris normalizada em dimensées de 32 x 512. Segundo Daugman [3], seu
método de reconhecimento normaliza a iris somente num retangulo de 16 x 256.

Devido as diferentes dimensoes utilizadas para normalizar a iris nos métodos
encontrados na literatura, a iris foi normalizada em retangulos de diferentes dimen-
soes, e os tempos da normalizacao proposta comparados ao método de normalizagao
proposto por Daugman.

Na Tabela sao mostradas algumas dimensoes de normalizagao com seus res-
petivos tempos de processamento. E possivel observar que o ganho no tempo de
processamento pode chegar até quase 98% (vinte vezes mais rapido). O ganho de-
pende das dimensbes em que a iris é normalizada. A Fig mostra a curva do
ganho do tempo de processamento para diferentes dimensoes de normalizacao da
iris. Os tempos foram registrados usando um computador com processador Intel
Quad-Core 2.66 GHz com 8 Gb de memoéria RAM, e os algoritmos programados em
Matlab. Os tempos obtidos para o método de Daugman ficaram muito préximos
do trabalho publicado em [51], que utiliza também o Matlab e um computador com

caracteristicas semelhantes.

Tabela 3.1: Tempo requerido para completar o processo de normalizacao da iris.

Dimensoes | Pixeis | Daugman (ms) | Proposto (ms) | Ganho (%)
16x256 4096 20 3.92 92.16
32x512 16384 186 5.42 97.10
48x448 21504 239 6.66 97.21
64x512 32768 365 7.71 97.90

A proposta de normalizagao revela uma diminui¢ao no desempenho do reconheci-
mento, mas é significativamente superior em tempos de processamento. A vantagem
no tempo de processamento pode beneficiar certos sistemas para melhorar o resul-
tado final do reconhecimento, como por exemplo nos sistema multiamostras.

Também, a normalizacao proposta nesta pesquisa permite processar uma maior
quantidade de amostras no mesmo intervalo de tempo. Para citar um exemplo,

utilizamos o método reconhecimento que foi empregado para avaliar a proposta de
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Figura 3.9: Reducao do tempo do processo de normalizacao versus o nimero de
pixeis da iris normalizada.

normalizacao. O método de normalizacao de Daugman, permite s6 processar trés
imagens no intervalo de 1 segundo. Ao aplicar o método de normalizagao proposto o
sistema poderia avaliar 8 amostras no mesmo intervalo. Dependendo das dimensoes
da iris normalizada, empregando o método de Daugman o nimero de amostras
processadas seria ainda menor do que trés.

Um outro cenario de interesse pode ser a etapa de testes dos métodos de reconhe-
cimento, onde usualmente sao empregadas milhares de imagens que criam milhoes
de combinacoes. Uma base de dados com 5.000 imagens cria mais de 12 milhoes
de comparacoes. A diferenca de tempo dos métodos de normalizacdo empregando
um retangulo de 32 x 512 ¢ de 0.180 ms, isso tornaria possivel poupar 624 horas
de trabalho (26 dias). Ja para a implementacao final do sistema poderia ser imple-
mentado o método de normalizacao de Daugman, garantindo que o desempenho do

reconhecimento sofra menor degradacgao.
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Capitulo 4

Identificacao de individuos usando

imagens capturadas sem cooperacao

Diversos sistemas de seguranga biométricos precisam majoritariamente de colabo-
racao por parte dos usuérios. Alguns sistemas, no caso da iris, obrigam ao usuario
uma maior colaboragao para que os detalhes da estrutura da iris sejam capturados
com clareza. Sistemas como a impressao digital, mao e rosto, entre outros, precisam
bem menos a colaboracao dos usuérios, mas esses sistemas nao tém a performance
em termos de reconhecimento dos sistemas que usam a iris. Também é importante
realcar que nao é necessario um conhecimento muito avangado para conseguir uma
suplantacao com sucesso em sistemas biométricos que usam a impressao digital ou
rosto.

No entanto existem situagoes onde é necessério identificar as pessoas sem preci-
sar que oferecam certo grau de cooperacao. Para citar um exemplo, num estadio de
futebol devido a quantidade de pessoas que podem assistir a um jogo, poderia tornar
invidvel um procedimento de cooperacao dos usuérios. Uma possibilidade seria uti-
lizar uma camera colocada num corredor para capturar imagens da iris das pessoas.
Mas este tipo de sistema pode apresentar certos problemas; como diminuicao da
qualidade dos detalhes da iris, devido ao usuario nao estar perto da camera. Outro
problema seria o angulo de captura da imagem, porque os usuarios nem sempre
fixariam a mirada na camera.

Sistemas que usam a iris para o reconhecimento e que tenham a captura da in-
formagcao comprometida pelos motivos descritos no paragrafo anterior, poderiam ser
auxiliados por métodos biométricos perioculares. Além de nao precisar de um equi-
pamento adicional, o sistema poderia requerer somente uma atualizagao do software
para aproveitar as caracteristicas perioculares. As imagens do banco UBIRIS.v2
[35] utilizadas no Noisy Iris Challenge Evaluation - Part 2 (NICE.II) [34], apre-
senta caracteristicas que podem ser interpretadas como capturas de um sistema de

identificacao sem cooperagao dos usuarios. No Capitulo [2] foi mostrado que as ima-
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gens apresentavam capturas em diferentes poses, e a diferentes distancias da camera.
Além destas caracteristicas, as imagens foram capturadas no espectro visivel, que
faz com que os detalhes da iris nao sejam tao notérios como quando a iris é captu-
rada com luz infravermelha. Estas caracteristicas do banco UBIRIS.v2, fazem com
que o objetivo de criar um sistema biométrico de reconhecimento seja um desafio
interessante.

A seguir é detalhada a proposta de um sistema biométrico multimodal desenvol-
vida nesta pesquisa, e que participou da competicao NICE.II. A proposta emprega
métodos que extraem as caracteristicas da iris e da regiao periocular, para depois
serem fusionados com o objetivo de conseguir uma identificacao correta dos usuarios.
Na tltima secao deste capitulo serao apresentados os resultados obtidos nos testes

de desempenho.

4.1 Sistema biometrico multimodal para imagens

sem cooperacao dos usuarios

A proposta de um sistema biométrico multimodal a ser descrita estd publicada em
[43]. Nesta fusdo sao usadas diferentes técnicas de reconhecimento, cada uma ex-
traindo diferentes propriedades dos olhos, que depois serao unidas para incrementar a
robustez da degradagao que é tipica dos sistemas de adquisi¢cao nao cooperativos. As
técnicas usadas neste propoésito podem ser divididas em duas categorias principais.
No primeiro enfoque usamos wavelet para extrair as caracteristicas da estrutura da
iris junto com a representacao do zero-crossing, e uma andalise da distribuicao dos
bit na comparacao do iriscode. Adicionalmente, expandimos a extracao das carac-
teristicas na regiao periocular. Segundo [52] e [53], a regido em torno do olho possui
caracteristicas que favorecem uma melhor performance do reconhecimento com res-
peito & iris em imagens capturadas em condig¢oes nao ideais. A nova fusao ficou em
evidéncia ao conseguir o terceiro lugar no Noisy Iris Challenge Fvaluation - Part 2.
O primeiro lugar [45] foi conferido ao grupo do laboratério de CASIA, seguido pelo
o Techshino Biometrics Research Center, mostrando a qualidade dos participantes
nesta competicao.

O sistema de reconhecimento multimodal detalhado neste capitulo contém cinco
etapas: (i) detecgao das bordas interna e externa da iris que foi ilustrada no Capitulo
2l (i¢) normalizagao da iris, (iii) representacao ou extragdo de caracteristicas para
cada método individual, (iv) comparagao ou matching também para método indi-
vidual, e finalmente (v) a fusdo dos métodos empregados. Na Fig. ¢ mostrado
graficamente o procedimento das etapas da proposta. Em seguida serao detalhados

individualmente os procedimentos de representacao e comparacao para cada método
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Figura 4.1: Metodologia proposta.

usado, para depois apresentar a fusao deles.

4.1.1 Método de mapas de comparacoes

O método foi desenvolvido segundo as orientagoes dos autores publicadas em [3§],
e analisa o resultado obtido pelo método de identificacdo de Daugman [3| para
melhorar o desempenho no reconhecimento. O método analisa no dominio espacial
e no dominio da frequéncia as areas de concordancia entre duas iris normalizadas.
O método de Daugman extrai as caracteristicas da iris normalizada usando o filtro
Gabor 2D. A iris e sua maéscara correspondente sao normalizadas numa imagem
de dimensoes 450 x 64 usando procedimento de normalizacao da iris proposto por
Daugman e explicado no Capitulo [2] A iris normalizada é depois quantizada para

produzir o que Daugman denomina de IrisCode, utilizando seguinte equagao:
hiRe,1m} = Sgn{Re’Im}//[(p7 ¢)€—W(90—¢)6—(ro—p)2/a2e—(00—¢)2/52pdpd¢ (4.1)
pJo

onde hyge rm) pode ser considerado como um bit de um valor complexo em que as
partes real e imaginaria sao 1 ou zero, dependendo do sinal da integral 2D definida
pela Eq. (4.1)). A imagem da iris normalizada é representada por I(p, ¢), a e § sdo
os parametros da wavelet, w é a frequéncia da wavelet, e (r¢, 0y) sdo as coordenadas
polares da regiao da imagem. Na Fig. ¢ mostrado um exemplo da codificacao
da iris segundo Daugman.

Para determinar a similaridade entre duas representagoes de iris (IrisCode)
Daugman usa a distancia de Hamming (Eq. , onde codeA e codeB sao duas
IrisCode obtidas pela Eq. [4.1], e suas respectivas méascaras maskA e maskB, que
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Figura 4.2: Codificagao da iris (IrisCode) [3].

representam a oclusao causada pelas palpebras, cilios ou reflexos.

¢ = (codeA ® codeB) N maskA N maskB (4.2)

el

HD =
|maskA N maskB]|

(4.3)

Na Fig. sao mostradas duas comparacoes de IrisCode que contém a mesma,
distancia de Hamming, onde os pixeis pretos representam os bits de concordancia
entre duas iris. Observando as imagens, os autores concluiram (intuitivamente) que o
mapa de concordancia da Fig. possui uma alta probabilidade de corresponder

a uma comparacao entre duas IrisCode que representam a mesma {ris.

(a) Comparagao de duas ITisCode com uma regular distribugao de concordéncia.

-. J l LN | I

L | f u
- -|:| - -"

i, ".=- a S .'

(b) Compara(;ao de duas IrisCode com uma area de alta concordancia (regiao de-

limitada).

Figura 4.3: Mapas de comparacao.

Portanto, ao invés de usar apenas a distancia Hamming (que é simplesmente a
proporgao de bits dos IrisCode concordantes) como uma medida de comparagao, a
comparagcao resultante que denominada pelos autores como mapas de comparacoes

foi submetida a analises no dominio espacial e no dominio da frequéncia em busca

de areas de concordancia (Fig. [4.3(b)).
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Dominio Espacial

Para determinar o nivel de concordancia em regioes de diferentes dimensoes, é rea-
lizado um conjunto de convolugoes usando wavelets de Haar de diferentes compri-
mentos. Seja ¢ um mapa de comparacoes de dimensoes M x N, e h uma wavelet

Haar mae de dimensao s X s. A similaridade r nas regides locais de ¢ é dada por:

s=hsxc s={2k}, k=2,3,...,16 (4.4)

onde * ¢ a convolugao bi-dimensional, e r4 tem as mesmas dimensoes de c.

Seja ws = max{rs(i,5)}, i« = 1,2,.,N; j = 1,2,..,M, e H um histo-
grama 25-bin de ry onde ¥ é a maior dimensao da wavelet Haar mae, tal que
H = {v,v9, ..., v25}.2 Os 15 valores do w, e os 25 valores do v; serao usados posteri-

ormente no processo de classificacao.

Dominio da Frequéncia

Junto com a analise descrita anteriormente também sao analisadas as frequéncias
espalhadas dos bits concordantes. A justificativa é que a comparacao entre IrisCode
da mesma iris deve fornecer uma estreita distribuicao de ruido branco de bits con-
cordantes. Ao contrario, uma comparacao entre dois IrisCode de diferentes iris deve
apresentar uma maior quantidade de componentes de baixa frequéncia, de acordo
com a mesma idéia explicada anteriormente.

Nesta fase, sao realizadas duas modificacoes para a abordagem de Daugman: a
remocao da etapa de conversao para o sinal binario, e a substituicao da operagao
da Eq. pela diferenga entre os coeficientes. Ao aplicar a transformada de Fou-
rier nos mapas de comparagoes e no diferencial binario, verificou-se que os tltimos
produzem resultados mais discriminantes, o que é facilmente justificado pela maior
quantidade de informagoes.

Seja ¢ o mapa de comparagoes de dimensoes M x N. A Transformada de Fourier

bidimensional F' é dada por:

M N
F(u,v) = ﬁ mzzo ; cx, y)e I ue/Mivy/N) (4.5)

O resultado foi entao decomposto em 16 sub-regioes, regularmente distribuidas
em pequenas janelas de dimensoes 8 X 4, e as caracteristicas estatisticas, ou seja,
valores de méaximos, minimos, médias, entropia e desvios-padrao, foram extraidos
a partir de cada regiao, totalizando 80 valores. Para a parte central, onde se pode

encontrar informacao relevante, é considerada uma janela P x N centrada na matriz

P x M, tal que P = 2M /8. Dez caracteristicas F; sdo entdo extraidas, e cada uma
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é representada em um histograma 10-bin, de acordo com as seguintes relagoes:

T; = min(A) + zAl—gl (4.6a)
P N
Fi = Z Z sgn (A(m,n) — Tl) (46b)

Classificacao

Juntando a distancia de Hamming e os valores obtidos nas analises do dominio
espacial e da frequéncia teremos 221 valores. Cada um deles é considerado como
caracteristicas extraidas da iris. Os autores combinaram as 125 melhores caracteris-
ticas (de acordo com a sua dedicabilidade [49] individual) e realizaram uma redugao
da dimensionalidade para 15 dimensoes através da analise local do discriminante de
Fisher [54]. A Regressao Logistica [55] foi utilizada para indicar a fun¢do que vai

produzir o resultado final para este método.

4.1.2 Meétodo usando a Wavelet 1-D

O método de representagao utilizado nesta secao é uma extensao do método pro-
posto por Boles [5] [6]. Esta extensao foi desenvolvida no mestrado [39], e estudos
realizados [40H42] mostraram que a extensao proposta melhora significativamente o
desempenho do reconhecimento em relagao ao método original.

O valor da intensidade do pixel da imagem da iris normalizada é usado como
ponto de partida para representagao. Como foi feito no método do mapas de com-
paragoes da Secao a normalizacao proposta por Daugman foi também usada
aqui. O tamanho empregado da iris normalizada e da sua respectiva mascara foi 16
x 200, quase 90% menos pixeis do que o requerido pela extensao de Daugman. Cada
linha da imagem normalizada forma um vetor que é depois tratado como um tnico
periodo de uma amostra unidimensional de um sinal peridédico. Nesta representa-
¢ao duas imagens normalizadas sao analisadas, sendo uma delas a imagem da iris
normalizada (Fig. [£.4(a)). A mascara da iris normalizada (Fig. é utilizada
criar uma outra imagem com os pixels zerados representando a oclusao da imagem,
como ¢ mostrado na Fig. [4.4]

A transformada wavelet 1-D do tipo Gaussiana [56] é aplicada a cada vetor e de-
composta em diferentes niveis, que em nosso caso foram os niveis dois e quatro. En-
tao sao localizados os zero-crossings e é calculada a energia entre dois zero-crossings

consecutivos, para cada vetor e nivel diferente da wavelet.
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(a) Imagem da iris normalizada.

(b) Imagem da maéscara da iris normalizada.

(¢) Imagem normalizada com a oclusdo zerada.

Figura 4.4: Imagens normalizadas.

Na Fig. sao mostradas as wavelets de um mesmo nivel de resolucdo (linhas
tracejadas) e suas representagoes de zero-crossing (linhas solidas cinza escuro e cinza
claro), de uma linha da imagem normalizada (linha sélida cinza escuro) e da imagem
normalizada com a oclusdo zerada (linha solida cinza claro). A linha solida preta
corresponde a representacao final da imagem normalizada.

Pode-se perceber que as wavelets (e suas respectivas representagaos de
zero-crossing) diferem nas regides com a oclusao identificada (zerada). Portanto,
a representacao final é produzida pela representacdo do zero-crossing (linha solida
cinza escuro) da imagem normalizada (Fig. , zerando onde houver diferenca
com respeito & representagao (linha solida cinza claro) do zero-crossing da imagem

normalizada com a oclusao zerada (Fig. [4.4(c))).

0_4_ ............ .............. .............. .............. .............. ............ ............... .............. ............. _

Amplitud do Wavelet

Wavelet imagem original. u

Wavelet imagem zerada. ' SN
—Representacéo imagem original.

Representacéo imagem zerada.
— Rlepresenltagéo fipal. . ' i : : :
1 20 40 60 80 100 120 140 160 180 200
Posigao do pixel na linha da imagem da iris normalizada.

Figura 4.5: Representacoes da wavelet e do zero-crossing.
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Comparacao

Boles et al. [0] propoem 4 funcées para medir a dissimilaridade. Neste trabalho

usaremos a medida de dissimilaridade definida por [6]:

Yooy Zif(€) - Zigle +m)
12 f 1l 29 ’

onde dj,(f,g) denota a dissimilaridade entre duas iris f e g da [-ésima linha da

dlm(fvg) =1-

(4.7)

matriz de representacao para um deslocamento m, e os vetores Z;f e Z;g represen-
tam a [-ésima linha da matriz de representacao das iris f e g, respectivamente. O
parametro E representa o ntumero de elementos de Z;f e Z;g, m,e € [0 E —1]. O
simbolo || - || denota a norma de um vetor. Nota-se que dp,,,(f, g) é igual a 1 menos
o coeficiente de correlagao entre Z;f(e) e Zig(e), e, consequentemente, a dissimila-
ridade d,,,(f,g) pode ter valores entre 0 e 2, onde 0 representa uma comparagao
perfeita.

Cada linha da representacao das matrizes é computada pela Eq. e depois a
média poderada é calculada para representar a dissimilaridade (D,,) entre duas iris
f e g para cada valor de m. Os pesos usados na média ponderada sao dados pelos

ntmeros de valores nao zerados em Z; f(n) e Z;g(n), como é mostrado na equagao

_ Zlel dlm(f7 g) X Kl
ZlL:I K
onde d;,,,(f,g) é dada pela Eq. (4.7) e K; é o numero de valores nao zerados na

[-ésima linha da representacao do zero-crossing das iris f e g.

D, (4.8)

E importante realcar que m na Eq. (4.7 representa o deslocamento do segundo
sinal. O valor do deslocamento m vai de 0 até E — 1. Finalmente, a dissimilaridade

D entre duas iris f e g é dada por:

D = min(D,,) (4.9)

4.1.3 Meétodo usando Wavelet 2-D

No método anterior usamos uma wavelet 1-D. No procedimento a seguir é usada a
wavelet 2-D do tipo Daubechies Diadica [56]. A wavelet é aplicada nas duas ima-
gens usadas anteriormente, ou seja, a imagem original ((Fig. |4.4(a))) e a imagem
com a oclusao zerada ( 4.4(c)). Depois sao calculadas suas respectivas represen-
tagoes, a partir da energia entre dois zero-crossing consecutivos, para cada linha
da matriz resultante. Na representacao final é usada a representacao da imagem
original mantendo os valores iguais e zerando quando existir diferenca entre as duas
representacoes. Finalmente, na etapa de comparagao ¢é aplicada a mesma fungao
empregada na segao anterior (Sec. .
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4.1.4 Método usando o Local Binary Pattern

O sistema de visao humano, além de poder distinguir objetos baseados na cor, é
capaz de distinguir a textura. A principal caracteristica da textura é a repeticao de
um padrao ou de varios padroes contidos numa determinada regiao. O padrao pode
se repetir exatamente, ou se comportar como um conjunto de pequenas variagoes.
O Local Binary Pattern (LBP) [37] (LBP) é um operador de analise de texturas
em escala de cinza. Seu valor é calculado através de um valor binéario atribuido a
cada pixel da imagem, formando uma vizinhanca linear de raio maior ou igual a
1 ao redor do pixel principal posicionado em uma regiao central. A partir dessa
vizinhanga ¢ realizada uma comparagao dos valores dos pixeis vizinhos com o valor
do pixel central, atribuindo 0 aos valores dos vizinhos inferiores e 1 aos superiores,
gerando uma matriz de 0’s e 1’s.

O LBP foi usado em outros trabalhos para identificar pessoas empregando as
caracteristicas perioculares [30, BI], 57]. A diferencia neste trabalho estd nas ima-
gens utilizadas. Elas contém grandes mudancas na escala e na pose, fazendo que o
processo de reconhecimento tenha uma menor performance. Devido as mudancas de
escala e pose nas imagens, determinamos utilizar uma regiao ao redor do olho que
mostrava ser menos afetada pelas mudancas.

A seguir é detalhado o procedimento da extragao das caracteristicas (Represen-
tagao) das imagens dos usuarios. Depois é explicado o procedimento de comparagao

entre duas representacoes.

Representacao

Conhecidas a localizagao e as dimensoes da iris, as imagens sao alinhadas e normali-
zadas em escala e translagdo como um conjunto de regioes de interesse (Fig. que
foram definidas numa malha de 35 regides (5 x 7). Como mostrado, as dimensoes da
iris sao proporcionais aos lados da regiao de interesse, e o ponto central corresponde
ao ponto central da fris.

Os descritores do LBP foram extraidos, como ilustrado na Fig. .6l Usando as
intensidades dos pixeis, a janela é iterada acima da regiao de interesse. A diferenca
entre o ponto central e os 8 pontos vizinhos é computada e o sinal é usado para
produzir um resultado binario. Os resultados sao convertidos para forma decimal
e os valores de cada regiao de interesse sao quantizados em histogramas de 8 bins.
Finalmente, os sinais sao concatenados para produzir um vetor de 280 elementos

(35 regioes x 8 bins por regiao).
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Figura 4.6: Passos para extragao de caracteristicas da iris.

Comparacao

Para medir a similaridade entre os dois vetores resultantes no passo anterior, foi

usada a distancia euclidiana:

(4.10)

onde u e v sao os vetores produzidos pela representacao LBP, e n corresponde ao

comprimento do vetor.

4.1.5 Método usando Scale-Invariant Feature Transform

O Scale-Invariant Feature Transform (SIFT) proposto por Lowe [36] consiste em um
método que extrai caracteristicas relevantes em imagens que sejam razoavelmente
invariaveis a mudancas de iluminacao, ruido, rotagao, escala e pequenas mudancas
de perspectiva. Cada caracteristica relevante ou keypoint é representado num vetor
chamado de descritor contento 128 valores, além de outras informagoes, como posi-
cionamento e direcao do gradiente. O SIFT é um dos mais populares descritores de
imagens. Estes descritores podem ser utilizados para se fazer a correspondéncia de

diferentes visoes de um objeto ou cena. O algoritmo pode ser descrito em 4 etapas:
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e Deteccao de extremos: A primeira etapa da técnica SIFT consiste em
buscar pontos que sejam invariantes a mudancas de escala e de orientagao. Tal
objetivo é alcangado empregando uma fun¢ao DoG (Difference of Gaussian)

para identificar os pontos de interesse.

e Localizagao de caracteristicas relevantes (keypoints): Todos os pon-
tos detectados como extremos sao possiveis keypoints. Entao sao rejeitados
aqueles pontos instéveis com baixo contraste, que seriam sensiveis a ruido e
que ficam estaveis a mudancas de escala. Também sao rejeitados nesta etapa

pontos que fiquem em arestas.

e Orientacgao de cada keypoint: Nesta etapa é associada para cada keypoint,
uma ou mais dire¢oes de acordo com os gradientes da imagem que se encontram
ao redor do ponto referido. Também sera calculada a magnitude do gradiente

ao redor do mesmo ponto.

e Descritor de cada keypoint: O descritor é entao criado computando-se
as magnitudes e orientagoes dos gradientes que sao amostradas ao redor da

localizacao do keypoint.

Depois de extraidos os keypoints de duas imagens, sao procurados pontos cor-
respondentes em cada imagem, como exemplificado na Fig. [£.§ A comparagao de
pontos é baseada na similaridade dos descritores correspondentes. Os descritores sao
vetores que podem ser comparados, por exemplo, utilizando a distancia Euclidiana.
Normalmente, os candidatos a melhor correspondéncia sao pontos proximos, de ma-
neira que o melhor candidato é o ponto que apresenta a menor distancia Euclidiana.

Lowe utilizou uma modificacdo do algoritmo Arvore k-d [58] chamado de método
de Best-Bin-First (BBF) [59] que pode identificar os vizinhos mais proximos com
elevada probabilidade. O problema da correspondéncia é reduzido a busca do vi-
zinho mais proximo. No entanto, alguns pontos instaveis (outliers) sao detectados
ao longo do processo, levando a falsas correspondéncias. Para a eliminagao desse
problema, um método para comparar a menor distancia com a menor segunda dis-
tancia é usado, selecionando somente correspondentes proximos a um determinado
limiar (threshold) [30].

O método SIFT, assim como o método LBP, foi utilizado em outros trabalhos
[30, BT, [60] que aproveitam as caracteristicas perioculares. Nesses trabalhos o SIFT
foi fusionado junto com o LBP para melhorar o resultado do reconhecimento, mas
os dois métodos empregavam somente caracteristicas perioculares, sem aproveitar

algum outro tipo de caracteristica biométrica.
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Representacao

No procedimento anterior, usando o LBP, foi definida uma regiao em torno do olho,
de onde foram extraidas as caracteristicas. Neste método sera usada a imagem toda.
Primeiro a imagem foi convertida em tons de cinza em seguida foi usada a imple-
mentacao mostrada em [6I] para extrair os keypoints. A mesma implementagao
serd empregada para fazer o casamento no procedimento de comparacao descrito a
seguir. Na Fig. [1.7/sdo mostradas a imagem original e a imagem convertida em tons

de cinza com a localizacao dos keypoints usando circulos.

(a) Imagem original. (b) Descritores do SIFT.

Figura 4.7: Procedimento da representacao da imagem usando o SIFT.

Comparacgao

2

No processo de comparacao entre duas imagens ¢é realizado o casamento dos
keypoints em duas imagens, empregando seus respectivos descritores. Cada ca-
samento indica que as caracteristicas na vizinhanca dos keypoints casados sao si-
milares. Entretanto, pode acontecer que dois keypoints casados nao correspondam
a mesma regiao dos olhos comparados, como se pode observar nos dois casamentos
no extremo direito da Fig. Para evitar esse tipo de casamentos invalidos,
foi calculada para cada casamento a distancia entre as posi¢oes de seus respecti-
vos keypoints. Em seguida foi determinada a distancia que ocorreu com a maior
frequéncia. Foram entao considerados casamentos validos aqueles que tinham a dis-
tancia calculada entre seus descritores similar ao valor da distancia com a maior
frequéncia. Esta idéia é factivel de ser implementada, porque a iris esté localizada
no centro da imagem. A distancia Euclidiana dos scores [61] dos casamentos vélidos
foi usada para representar o resultado da comparacao.

Na Fig. é exemplificado graficamente o processo de casamento dos keypoints,

onde cada casamento é representado por uma linha que liga dois circulos.
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(a) Resultado da comparagao. (b) Eliminagao dos keypoints invalidos.

Figura 4.8: Procedimento de comparagao usando o SIFT.

4.1.6 Fusao dos métodos

O modelo da regressao logistica [55], [62, 63] ¢ empregado para descrever a relagao
entre as diferentes representacoes usadas neste trabalho e uma resposta final. Esta
metodologia de ajuste de pesos foi usada em situagoes similares de fusao de métodos
para o reconhecimento biométrico, usando classificadores de precisoes diferentes [52)
64], [65].

A forma de proceder a regressao logistica é equivalente a uma rede neural com
uma saida e uma func¢ao de ativagao logistica. O modelo correspondente é descrito

pela equagao
log <%> = Bo + Biz1 + Baza + ... + P55 (4.11)

onde a fra¢do p/(1—p) é chamada de probabilidade de uma correspondéncia positiva,
isto é, a relac@o entre a probabilidade e seu complemento [55], aplicados aos valores
xj,j =1,2,...5, produzidos pelos 5 métodos apresentados nesta se¢ao. Os valores f3;

representam os pesos para cada um dos métodos, e o peso 3y representa um offset.
Para obter os pesos da Eq. (4.11) foram utilizadas 500 das 1.000 imagens do
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banco UBIRIS.v2 fornecidas pelos organizadores da competicao, e as outras 500
imagens foram separadas para os teste de desempenho. Para cada imagem foram
extraidas suas respectivas representacoes para cada um dos 5 métodos empregados.
Depois foram criadas as 124.750 combinacoes possiveis, onde cada vetor x; contém o
resultado da comparagao entre todas as combinacgoes, para cada método empregado.
As combinagoes criaram comparagoes inter-class (usuarios diferentes) e intra-class
(mesmo usuério), onde 0 representa o resultado perfeito para uma comparagao inter-
class, e 1 o resultado perfeito para uma comparacgao intra-class.

Finalmente foram obtidos os valores para os pesos da funcao que vai devolver

resultado final (Ry) da comparagio entre duas imagens:

Ry = —14,06 — 8,56z1 — 6, 3823 — 6.98%3 — 13,04z, + 5, 221 (4.12)

onde x, representa o valor da comparagao usando o método que emprega o LBP, x5
para o método que usa o SIFT, z3 para o método que a wavelet 2-D Wavelet, x4

para o método que a wavelet o 1-D Wavelet e o x5 o método mapas de comparacoes.

4.2 Resultado dos testes de desempenho

Empregando a func¢ao que retorna o valor final da comparacao entre duas imagens,
realizamos os testes do desempenho no reconhecimento utilizando as 500 imagens
do banco separadas anteriormente. Além da decidibilidade (DEC) e do Equal Error
Rate (EER), utilizadas na avaliagdo do método proposto da normalizacao da iris no
Capitulo [3] também serdo aplicadas a curva do Receiver Operating Characteristic
(ROC) e a curva Cumulative Match Characteristic (CMC).

A curva ROC é um grafico da probabilidade de uma identificagdo correta, ou
taxa de verdadeiros positivos, versus a taxa de falsos positivos ou probabilidade
de um usuério ser rejeitado quando ele tinha que ser aceito. Além da visualizagao
grafica, as curvas ROC podem ser reduzidas a um valor escalar através da Area
Under Curve (AUC), que representa a area sob a curva ROC. Como o espago de
ROC é um quadrado unitario, o valor 1 representaria um sistema que identifica
perfeitamente os usuarios.

As medidas EER, DEC, AUC e a curva ROC, sao usados para avaliar um sistema
em modo verificagdo ou um para um (1:1). Neste modo uma amostra biométrica
é recolhida de uma pessoa; cuja identidade é submetida a validagao. Consequen-
temente, este dado é comparado com o modelo previamente armazenado para a
identidade reivindicada. Se o resultado da comparacao for suficiente, a identidade
reivindicada é verificada, e se a imagem de prova e o modelo nao combinarem o

suficiente, a reivindicacao é rejeitada.
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Para avaliar um sistema em modo identificacdo ou um para todos (1:N), uma
amostra biométrica é recolhida de uma pessoa, e é entao comparada com o modelo
de cada individuo previamente registrado no banco de dados. De acordo com o valor
da medida de similaridade obtida a cada comparacao, o sistema deve determinar a
identidade da pessoa. O sistema retorna para cada pessoa uma lista com os valo-
res de similaridade ordenadas da menor para a maior, onde a identificacao correta
da amostra se encontra numa determinada posicao ou Rank. Um sistema de reco-
nhecimento eficaz, a correta identificacao deve-se encontrar na primeira posi¢ao ou
Rank-1. A curva CMC apresenta a probabilidade de que o sistema faga um correta
identificacdo numa determinada posi¢ao n Rank-n.

Na Tabela sao mostradas as medidas da performance de cada método e da
fusao de todos eles. A fusao melhora o desempenho final do sistema com respeito aos
valores obtidos pelos métodos individualmente, pois obtém os maiores indices DEC
e AUC e o menor EER, produzindo um incremento de 17,2% na DEC com respeito
ao melhor método individual. Em relacao ao EER, a fusao diminuiu 20,1% a taxa
do erro, e o AUC aumentou 5,9%. Seguido da fusao, o método que usa a wavelet de
uma dimensao alcanca a melhor performance dentre os métodos individuais, e no
outro extremo as técnicas perioculares sao as que mostram o pior desempenho. O
método que utiliza o LBP apresenta um melhor desempenho com respeito ao SIFT

nas trés medidas mostradas.

Tabela 4.1: Valores da performance do Reconhecimento.

DEC | EER(%) | AUC
LBP 0.99 31.87 0.76
SIFT 0.87 32.09 0.74
1-D Wavelet 1.44 23.12 0.85
2-D Wavelet 1.29 25.04 0.82
Mapas de Comparagoes | 1.27 24.99 0.82
Fusao 1.74 18.48 0.90

Na Fig. sao mostradas as curvas ROC para cada método individual e para
a fusao. Observando as curvas dos métodos individuais conclui-se que o método
mapa das comparagoes tem sua curva mais proxima do eixo vertical, o que indica
uma maior sensibilidade na deteccao dos verdadeiros positivos com uma taxa menor
de falsos positivos. A curva que representa a fusao dos métodos mostra um melhor
desempenho, pois aproxima-se mais do eixo vertical, conseguindo uma maior taxa

de verdadeiros positivos e mantendo baixa a taxa dos falsos positivos.
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Figura 4.9: Curvas ROC obtidas pela fusao e por cada método.

No modo identifica¢ao, os resultados da fusao mostrados na Fig. confirmam
o aumento na performance da fusao em comparacao com cada um dos métodos.
Observando o resultado do Rank-1 a fusao mostrou 74.3% de acerto e o melhor
resultado individual foi de 56,4%, uma melhoria de 31,7%. E interessante observar
que a performance obtida pelo método que usa o LBP foi superior & dos outros
métodos usados. Essa performance foi obtida devido ao fato de que o método focaliza
uma regiao proxima do olho, como foi ilustrado na Fig. A regiao usada pelo LBP
tem uma menor variacao quando o olho é capturado em diferentes poses, tornando

o método robusto ao procurar a imagem com maior semelhanca.
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Figura 4.10: Curvas CMC obtidas pela fusao e por cada método.
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O método SIFT utiliza uma maior area da imagem para extrair as caracteristicas
em relagao aos outros métodos usados, pois usa a imagem toda. Como consequéncia
é mais afetado quando existem grandes variagdes nas condigdes de aquisicao da
imagem (iluminagao, pose, etc). Na Fig. |4.11{ & mostrado um exemplo de aquisi¢ao
de uma imagem do mesmo olho, do mesmo usuério, mas com um angulo de captura

diferente.

Figura 4.11: Exemplo de aquisicao de imagens de olhos do mesmo usuario.

O fato do olho nao ser uma superficie plana, pode ter comprometido ainda mais
o desempenho do SIFT quando existem variagoes acentuadas de perspectiva. Uma
mudanca de perspectiva num objeto 3D pode fazer com que ele apresente uma forma
diferente para um mesmo ponto fixo de referéncia.

O desempenho do SIFT em imagens com diferentes perspectivas foi o mesmo
que obtivemos no trabalho apresentado em [66]. Nesse trabalho ainda que a ca-
racteristica biométrica explorada tenha sido a das orelhas, o SIFT apresentou um
comportamento semelhante ao observado no caso da iris quando existe uma mu-
danca de perspectiva. O experimento consistiu de capturas de imagens das orelhas
dos usuérios movimentando a cabega com movimentos ascendentes, descendentes,
em direcao da camera e na direcao oposta. As imagens sem rotacao foram compara-
das com as imagens em que o usuario mudou de pose. Na Fig. .12 sdo mostradas
as diferentes poses usadas no experimento. E facil perceber, nessas imagens, que a
forma da orelha muda notoriamente quando o usuario mira na direcao da camera, ou
quando gira a cabeca em dire¢ao oposta. Essa mudanga da forma afetou em maior
grau o desempenho no reconhecimento do SIFT, em compara¢ao com as imagens

que tinham movimentos ascendentes ou descendentes.
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Figura 4.12: Imagens do banco UBEAR (parte superior), e regiao em torno a orelha
(parte inferior).

No Noisy Iris Challenge Evaluation - Part 2 foram quase 70 participantes de di-
ferentes paises, e como medida da avaliagao para determinar as melhores propostas
de reconhecimento biométrico foi empregada a decidibilidade. A proposta apresen-
tada neste Capitulo conseguiu o terceiro lugar da competi¢ao NICE.IT [34] obtendo
um valor de 1,77 perto dos 1,74 relatado na Tabela [£.1, mostrando a robustez da
proposta. O primeiro lugar foi conseguido pelo pessoal do laboratorio da CASIA
com um valor de 2,34, seguido por o Techshino Biometrics Research Center com
uma decidibilidade de 1,86. Devido a quantidade e qualidade dos participantes en-
volvidos na competicao, o resultado da proposta a torna um aporte interessante que

poderia ser utilizado como base de sistemas biométricos multimodais.
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Capitulo 5

Identificacao de individuos usando

imagens capturadas com cooperacao

No capitulo anterior foi explicado que as imagens do banco UBIRIS.v2, poderiam
ser tratadas como imagens de um sistema de reconhecimento onde os usuérios nao
cooperavam durante o processo de captura. Também foi dito que majoritariamente
sistemas de reconhecimento cobram do usuario certo grau de cooperagao, e no caso
de sistemas de reconhecimento biométrico que utilizam a iris a grau de cooperagao
é um pouco maior. Isto é devido a que a iris é um alvo pequeno, e o usuario tem
que fixar a mirada, para que seja obtida uma imagem que apresente os detalhes da
iris com qualidade.

Neste capitulo serd simulado um sistema de reconhecimento baseado na iris e na
regiao periocular, onde o usuério presta certa grau de cooperagao no momento da
captura das imagens. Para isso as imagens das versoes Lamp e Thousand do banco
de CASIA [46] foram empregadas. Além dos usuérios cooperar em no momento
da captura, as duas versoes apresentam caracteristicas similares. Ambas foram
capturadas empregando luz infravermelha, utilizando a mesma distancia entre o
usuario e a camera, e em todas as imagens a iris foi capturada em conjunto com
a regiao periocular. A versao Lamp apresenta imagens com diferentes graus de
ocultacao da iris, devido aos cilios ou as palpebras. Ja a versao T'housand contem
usuarios com o6culos que degradam a captura dos detalhes da iris e apresentam
reflexos especulares. Esses problemas encontrados para capturar toda a regiao da
iris com uma boa qualidade, faz com que um sistema de reconhecimento baseado
s6 na iris tenha sua performance diminuida. Para compensar em parte a perda de
desempenho no reconhecimento é possivel aproveitar as caracteristicas perioculares.

A proposta do sistema biométrico multimodal do Capitulo [4] foi analisada do
ponto de vista de conseguir a melhor performance, especificamente com respeito
a decidibilidade que foi a medida para avaliar o melhor desempenho das propostas

participantes na competicao. Conseguir num sistema de alta seguranga, um aumento
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de 5% na performance do reconhecimento empregando uma maior quantidade de
métodos, pode ser suficiente para que o tempo que possa demorar a identificagao do
usuério nao seja um fator determinante. Os sistemas de alta seguranga sao colocados
principalmente em lugares onde a movimentagao das pessoas é pouca ou restrita,
mas na entrada de um prédio onde a movimentacao das pessoas é maior, pode-se
dar o caso onde é possivel sacrificar um pouco a exatidao do reconhecimento, para
utilizar um método que permita uma maior fluidez das pessoas.

Na Tabela no capitulo anterior foi mostrado o incremento do desempenho
no reconhecimento da fusao dos métodos com respeito ao melhor desempenho dos
métodos individuais. A Tabela|s.1]apresenta o desempenho de outras fusoes além da
fusao de todos os métodos que empregam a iris. O desempenho é mostrado usando
a decidibilidade (DEC), o Equal Error Rate (EER) e a Area Under Curce (AUC).
Cada fusao foi realizada empregando a regressao logistica, como foi explicado no
Capitulo

No capitulo anterior os métodos que empregaram a iris tiveram os melhores
resultados individuais, mas quando foram fusionados mostraram um menor desem-
penho com respeito a algumas fusoes que utilizam informacao periocular e da iris,
como pode ser observado nos resultados da Tabela[5.I] Os métodos utilizados nesta
pesquisa mostram um melhor resultado quando sao fusionados criando sistemas mul-
timodais. A fusao utilizando somente métodos perioculares nao foi tomada em conta
devido a que individualmente tiveram um desempenho bem menor.

Das fusoes apresentadas na Tabela 5.1, o método 1-D Wavelet obteve o melhor
resultado ao ser fusionado com os métodos perioculares, seguido do método 2-D
Wavelet e do mapa de comparagoes. Devido a isso foi fusionado com respeito a
cada um dos métodos perioculares, resultando que a fusao com o SIFT teve um
desempenho um pouco melhor. A diferenca do desempenho entre essas duas fusoes
é pouco significativo, mas devemos lembrar que o SIFT foi 0 método que apresentou
o pior desempenho de todos os métodos, em cada uma das avaliacoes realizadas no

Capitulo [4

Tabela 5.1: Performance das fusoes.

DEC | EER(%) | AUC
1-D Wav. — 2-D Wav. — Map. de Comp. | 1,56 | 20,80 | 0,87
LBP - SIFT - 1-D Wavelet 1,66 | 20,23 | 0,88
LBP - SIFT — 2-D Wavelet 1,61 | 20,62 | 0,87
LBP - SIFT — Map. de Comp. 1,52 | 22,02 | 0,86
1-D Wavelet — SIFT 1,57 | 21,14 | 0,86
1-D Wavelet — LBP 1,56 | 21,78 | 0,86

Além da avaliagdo no modo verificagao (1:1) utilizando as medidas DEC, EER
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e AUC mostradas na Tabela [5.1] realizamos testes de avaliacao no modo identifi-
cagao (1:N) empregando a Cumulative Match Characteristic (CMC) nas mesmas
fusdes multimodais. A Figura [5.1] apresenta as curvas das fusoes dos métodos peri-
oculares com cada método que emprega a iris, onde a fusao do método 1-D Wavelet
em conjunto com os métodos perioculares mostra um melhor desempenho ao con-
seguir uma maior probabilidade no Rankl. As curvas CMC das fusoes do método
1-D Wavelet com os métodos perioculares sdo mostrados na Fig. [5.2] onde o melhor
desempenho no Rankl1 foi obtido pela fusao dos métodos SIFT e 1-D Wavelet.
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Figura 5.2: Curvas CMC da fusao do método 1-D Wavelet com cada método peri-
ocular.

Segundo os resultados obtidos, decidimos empregar somente o método
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1-D Wavelet e o SIFT para criar um sistema biométrico multimodal para imagens
capturadas com cooperacao dos usuarios. O SIFT teve o pior desempenho de reco-
nhecimento nas imagens do banco UBIRIS.v2, e foi explicado que um dos maiores
problemas foram as mudancas fortes de pose encontradas nas imagens. Nas imagens
do banco de CASIA ao serem capturadas com cooperagao dos usuarios, nao foram
encontradas mudancas de pose significativas, o que possibilita a implementacao de
certas restricoes para melhorar o resultado do SIFT, que serao detalhadas posterior-
mente. Essas restricoes criadas puderam ser aproveitadas para desenvolver um novo
método de reconhecimento baseado também no SIFT, mas que utilizam a imagem
da fris normalizada para identificar os usuérios. Entao este sistema emprega dois
métodos que aproveitam os detalhes da iris e outro que aproveita as caracteristicas
perioculares.

O método de normalizacao da iris que vai ser utilizado neste capitulo serd a
nossa proposta apresentada no Capitulo [3] As 20.000 imagens das duas versoes
do banco CASIA usadas neste capitulo, criaram uma quantidade muito elevada de
combinagoes possiveis que foram usadas nos testes de avaliagao de desempenho. Isso
sem contar que os testes sao repetidos muitas vezes ao longo da pesquisa. Como
foi indicado, nossa proposta de normalizacao faz com que o desempenho do reco-
nhecimento diminua, e entao é possivel implementar o método de normalizagao de
Daugman para uma versao final do sistema, se o tempo no processo de identificagao
nao for um fator determinante.

Em seguida sao detalhados os métodos empregados para um sistema biométrico
multimodal que emprega imagens capturadas com a cooperagao dos usuarios. Na

altima secao serao mostrados os resultados do desempenho do sistema.

5.1 Sistema biométrico multimodal para imagens

capturadas com cooperacao dos usuarios

O procedimento do sistema é iniciado pela segmentacao da regiao da iris. Para isso
sao necessarias as localizagoes da pupila e da borda externa da iris, assim como as
localizacgoes das palpebras e dos cilios. Este procedimento foi descrito em detalhes no
Capitulo[2l Em seguida sao extraidas as caracteristicas da iris e da regiao periocular
usando os métodos ja indicados, posteriormente a etapa de comparacao, e finalmente
a determinagao do resultado gerado pela fusao dos métodos. O procedimento é
apresentado na Fig. e os métodos que utilizam o SIFT sao descritos em detalhes
nas secoes seguintes, o método 1-D Wavelet serd o mesmo detalhado no capitulo

anterior.
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Figura 5.3: Metodologia proposta para imagens capturadas com luz infravermelha.

5.1.1 SIFT na regiao periocular

O uso do SIFT na regiao periocular nas imagens do banco CASIA tera algumas
mudangas com respeito ao uso nas imagens da UBIRIS.v2, principalmente para
aproveitar caracteristicas encontradas nas imagens do CASIA, como por exemplo
a nao mudanca de pose nas imagens capturadas. O procedimento para extrair
as caracteristicas que representam a regiao periocular e o modo como é feita a

comparagao serao descritos a seguir.

Representacao

Utilizando a implementacao do SIFT [61] os keypoints foram extraidos da imagem,
e foram descartados aqueles localizados no interior da regiao visivel da iris. Isso foi
devido as mudancas fortes da dilatacao da pupila observadas nas imagens do banco
CASIA, que fazem com que as formas dos detalhes da iris de um mesmo usuério
mudem de uma imagem para outra. Foi observado também que na regiao em torno
do olho existem zonas que nao contém informagao relevante que ajude a discriminar
duas imagens, como por exemplo aquelas que contém pouca textura ou que sao
muito suavizadas. Para evitar zonas de pouco interesse, mantivemos os keypoints
extraidos localizados perto das bordas. Além de indicar mudancas de textura, as
bordas evidenciam caracteristicas relevantes, como sobrancelhas, cilios, limites da

pupila, da iris e das palpebras. As bordas foram localizadas utilizando o operador

de Canny. Nas Figs. |5.4(a)|e[5.4(b)| sdao mostradas as imagens indicando as bordas

apos aplicar o operador de Canny e os keypoints mantidos.
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(a) Bordas da imagem. (b) Descritores do SIFT mantidos.

Figura 5.4: Descritores do SIFT mantidos por ficarem perto das bordas da imagem.

Comparacgao

Para determinar se um casamento entre dois keypoints de duas imagens é valido,
utilizamos as caracteristicas que foram encontradas nas imagens das duas versoes
do banco CASIA. Primeiro notou-se que as imagens foram capturadas a distancias
similares, e portanto os tamanhos dos olhos dos usuérios tém pouca variacao. A
rotacao entre olhos da mesma pessoa é minima, mas a posi¢ao pode variar de um

modo significativo, como mostrado na Fig. [5.5]

Figura 5.5: Imagens de olhos do mesmo usuério: os olhos tém tamanhos similares,
nao existe quase rotagao entre eles, mas tém posicoes diferentes.

Nas Figs. e sao mostrados o procedimento e o resultado obtido com a
implementagao [61] do método SIFT, para uma confrontagdo com olhos do mesmo
usuario e de usuéarios diferentes, respectivamente. Utilizando os descritores dos
keypoints extraidos na etapa de representagao, ¢ feito o casamento. Depois, no
processo de depuracgao, os keypoints do mesmo casamento que tenham magnitude
e orientacao diferentes sao descartados. Além de usar a magnitude e a orientagao
para manter casamentos validos, sao também mantidos aqueles que em sua maioria
tenham o mesmo angulo de inclinagao, da reta formada entre os pontos de locali-
zacao dos keypoints de um mesmo casamento. No caso de nao existir maioria, por

exemplo quando todos os casamentos tém diferentes inclinagoes, sao descartados

28



todos os casamentos. Finalmente, foi usada a distancia Euclidiana dos scores [61]

dos casamentos resultantes para determinar a similaridade entre dois olhos.

i

lur' g

(a) Descritores. (b) Resultado do casamento.  (c) Processo de depuragao.

Figura 5.6: Procedimento do SIFT em olhos iguais.

(a) Descritores. (b) Resultado do casamento.  (c) Processo de depuragao.

Figura 5.7: Procedimento do SIFT em olhos diferentes.

5.1.2 SIFT na imagem da iris normalizada

O método SIFT foi usado em outros trabalhos para identificacao de pessoas usando
somente a regiao da fris. O principal problema desta metodologia é que os trabalhos
encontrados em nossa pesquisa [67], [68] e [69] mostram resultados com a regiao da
iris nao normalizada, e sao citadas as vantagens de nao precisar aplicar o procedi-

mento de normalizagao. O argumento é valido em parte. A idéia de nao precisar da
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normalizacao da regiao da iris s6 ¢é valida em sistemas que contenham um controle
da luminosidade do ambiente. A regiao da iris é deformada pela dilatacao ou con-
tragdo da pupila devido a luz que nela incide, como mostrado na Fig. 5.8 Entao a
iris € normalizada utilizando a proposta apresentada no Capitulo|3] Em seguida sao
apresentados os procedimentos de representagao e comparacao para a identificagao

das imagens normalizadas utilizando o SIFT.

Figura 5.8: Imagens do mesmo usuario com diferentes dilatagoes da pupila.

Representagao

O procedimento para extrair as caracteristicas da iris normalizada usando o SIFT é

composto pelas seguintes etapas, mostradas graficamente na Fig. @

e A regiao da iris é normalizada numa imagem de 40 x 512 e realgada empre-

gando a equalizacao do histograma das intensidades dos pixeis da imagem:;
e Sao extraidos os keypoints usando a implementagao [61] do SIFT;

e Utilizando a mascara da regiao da oclusao causada pelas palpebras e cilios,

sao mantidos os keypoints localizados na regiao da iris nao oculta.

(a) Descritores extraidos pelo SIFT.

‘.
!

(b) Méscara da regiao da oclusao.

(c) Descritores do SIFT localizados na regido da iris visivel.

Figura 5.9: Procedimento de extracao das caracteristicas da iris normalizada usando
o SIFT.



Comparacao

A primeira caracteristica a ser observada nas imagens normalizadas estd na locali-
zagao dos keypoints correspondentes a um mesmo casamento. Se as imagens corres-
pondem ao mesmo usuério, os keypoints tém que estar localizados quase na mesma
coordenada em cada imagem das iris normalizadas. Se os pontos encontram-se em
posicoes afastadas, estes serao considerados pontos de um casamento nao valido,
sendo portanto eliminados. A magnitude e orientacao dos keypoints dos casamentos
restantes sao comparadas mantendo aqueles com valores similares. Se depois do
procedimento de eliminacao dos casamentos nao validos, existisse no final s6 um
cassamento, este é apagado. O procedimento detalhado é mostrado graficamente na
Fig. [5.10| para o caso de uma comparacao com imagens do mesmo usuéario, e na Fig.
[.11] ¢ mostrada uma comparacao de imagens de diferentes usuarios.

Finalmente, foi usada a distdncia Euclidiana dos scores [61] dos casamentos

resultantes para determinar a similaridade entre duas imagens normalizadas.

(c) Resultado final ap6s descartar casamentos com orientagoes ou magnitudes
diferentes.

Figura 5.10: Comparacgao entre duas imagens do mesmo usuario usando o SIF'T.
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(c) Se no final resta um s6 casamento, este é descartado.

Figura 5.11: Comparacao entre duas imagens de usuérios diferentes usando o SIFT.

5.1.3 Fusao dos métodos

Como serao utilizadas duas versoes do banco CASIA com caracteristicas diferentes
para a avaliacao do desempenho, é necessario aplicar o modelo da regressao logistica
para cada conjunto de teste de cada versdo (Lamp e Thousand). Os conjuntos de
testes estao formados por 500 imagens de cada versao escolhidas aleatoriamente do
total de imagens. Seré usado o procedimento detalhado na Segao do capitulo
anterior, ou seja foram obtidos os valores para os pesos da func¢ao que fornece o
resultado final da comparacao entre duas imagens para cada versao do banco de
CASIA.

Para a versao Lamp (Ry) e para a versao Thousand (Rr) as fungoes sao descritas

por:
Ry = —48,9 — 8,3z + 65, 4wy — 11, by (5.1)
RT = —-34.7 — 11, 91}1 + 30, 61’2 - 15, 55(13 (52)

onde x; representa o valor da comparagao usando o método que emprega o SIFT
na regiao periocular, x5 para o método que usa o wavelet 1-D e o x3 para o método

que utiliza o SIFT na imagem da iris normalizada.
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5.2 Resultados dos testes do desempenho

Empregando as fungoes que retornam o valor final da comparacao entre duas ima-
gens para cada uma das versdes do banco de CASIA (Egs. e ), foram
realizados os testes de desempenho para a fusao apresentada neste capitulo. Os
subconjuntos foram os empregados para a avaliacao dos métodos da normalizagao
da iris no Capitulo 3] Para a avaliagdo do desempenho foram eleitos o Receiver Ope-
rating Characteristic (ROC), Area Under Curve (AUC), Equal Error Rate (EER)
e a decidibilidade (DEC). Nas Figs. e sao mostrados os valores obtidos
em cada medida de avaliacao para cada versao do banco CASIA. Além de mostrar
o desempenho da fusao descrita neste capitulo, as Figs. apresentam o desempenho
para cada método avaliado individualmente e para outras fusoes testadas.

IrisWav se refere ao método que emprega a wavelet 1-D Wavelet na iris nor-
malizada, Peri ao método que aproveita as caracteristicas perioculares e o IrisSift
corresponde ao método que utiliza o SIFT para aproveitar as caracteristicas da iris
na imagem normalizada. As combinagoes das siglas detalhadas representam a fu-
sao dos métodos que representam. As fusoes Peri—IrisWav e Peri—IrisSift foram
obtidas empregando o procedimento para obter a fusao Peri—IrisSift—IrisWav ex-
plicado na secao anterior.

Focalizando a analise nos métodos individuais, o método IrisWav mostrou o
melhor desempenho nas duas versoes do banco CASIA, diminuindo seu desempenho
na versao Thousand devido ao fato de que os usuarios usavam o6culos na captura
das imagens. O método Peri apresentou o comportamento com menor variacao do
desempenho nas duas versoes do banco e, como aconteceu com o método IrisWav,
teve uma diminuicao na versao Thousand. Ja o método IrisSift na versao Lamp
teve uma performance semelhante & método IrisWav, mas na versao Thousand sua
performance foi muito reduzida, apresentando o pior resultado no EER e no AUC.
Os resultados indicam que o SIFT é mais afetado pelo ruido causado pelos 6culos
dos usuérios nos detalhes da iris a serem extraidos.

Analisando os métodos multimodai,s a fusao Peri—IrisSift teve o pior desem-
penho nas duas versoes do banco CASIA, com respeito as fusoes testadas. A fusao
Peri—IrisWav teve um desempenho proximo ao de fusao Peri—IrisSift—IrisWav
na versao Lamp, diminuindo a diferenga na versao Thousand devido & perda do

desempenho do método IrisSift.
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Figura 5.12: Testes de desempenho utilizando a versao Lamp.
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Figura 5.13: Testes de desempenho utilizando a versao Thounsand.
A fusado apresentada no capitulo anterior mostrou um aumento na decidibilidade

de 17% com respeito ao melhor método individual, a fusao Peri—IrisSift—IrisWav

teve uma melhoria de 14% com um desvio padrao de 2.5 na versao Lamp. A versao
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Thousand teve um aumento de 9% com um desvio padrao de 0,7 com respeito ao
método individual com melhor desempenho. Mas a redugao do tempo de processa-
mento conseguido foi de 50%, o que permitiria fazer uso do método em situacoes

onde é possivel sacrificar um pouco a seguranga, com o objetivo de conseguir uma

maior fluidez dos usuérios.
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Capitulo 6

Conclusoes e trabalhos futuros

6.1 Conclusoes

Nesta tese de doutorado, apés um resumo do que foi apresentado na literatura, foi
descrita a metodologia usada para as segmentacoes da pupila e da iris, e para a
localizagao das palpebras. Posteriormente, foi apresentada a técnica proposta para
a normalizagao da iris. Em seguida foram detalhados os métodos e as fusoes pro-
postas para o reconhecimento biométrico de pessoas. Finalmente foram mostrados
os resultados dos testes de desempenho realizados com os métodos apresentados.

A segmentacao da iris proposta foi avaliada em dois bancos de imagens com
diferentes caracteristicas, empregando quase 10.000 imagens de cada banco. O re-
sultado da avaliagao mostrou um desempenho aceitavel na segmentagao, mesmo em
imagens contendo 6culos e reflexos.

Em referéncia ao método de normalizacao proposto, ele mostrou uma diminui-
cao do custo computacional que pode chegar a 98%, com uma pequena perda no
desempenho em termos de exatidao do reconhecimento em comparagao ao método
de Daugman. A diminuicao no tempo de processamento pode ser aproveitada em
sistemas multiamostras para permitir processar uma maior quantidade de imagens.

Diferentes métodos de reconhecimento com sistemas resultantes das fusdes dos
mesmos foram apresentados e avaliados. A avaliacao apresentou um incremento
na performance da identificacao apos a fusao dos métodos. O sistema biométrico
multimodal para um sistema de reconhecimento sem cooperagao dos usuérios foi pre-
miado com o terceiro lugar no NICE.Il (Noisy Iris Challenge Evaluation - Part 2),
uma competicao internacional envolvendo quase setenta participantes de diferentes
paises.

Com respeito aos métodos perioculares, principalmente o método SIFT no teste
com as imagens capturadas sem cooperacao, tiveram uma menor performance indi-

vidualmente por causa da mudanca na perspectiva das imagens capturadas, e porque
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algumas imagens quase nao apresentavam regiao periocular. Entretanto, ao serem
combinados junto com os métodos que utilizam caracteristicas da iris, a fusao re-
sultante mostrou uma melhor performance em relagao ao método melhor avaliado
individualmente.

Nos testes individuais dos métodos que utilizam informagao da iris, o método
que usa a wavelet de uma dimensao mostrou superioridade na performance do reco-
nhecimento, e menor complexidade computacional ao normalizar a iris numa matriz
de 200 x 16, ao invés de usar uma matriz de 450 x 64 requerida pelo método de
mapas de comparagoes.

Foram testados diferentes sistemas biométricos multimodais, e concluiu-se que
o método que utiliza a wavelet 1-D na iris e o método que emprega o SIFT na
regiao periocular, sao os métodos que mais aportam para melhorar o desempenho

do reconhecimento, com respeito aos métodos empregados nesta pesquisa.

6.2 Trabalhos futuros

O método proposto pode se tornar menos invasivo, permitindo com que as imagens
sejam capturadas a uma distancia maior. Os detalhes da iris e da regiao periocular
podem ser realcados usando técnicas de super-resolugcao. Entretanto, como essas
técnicas precisam de varias imagens consecutivas, sera necessario implementar um
sistema de captura usando video.

Neste trabalho, a regiao periocular de cada olho foi tratada separadamente. O
processamento da regiao periocular dos dois olhos em conjunto pode ajudar a me-
lhorar o desempenho da identificagao.

A normalizacao proposta funciona quando a pupila é tratada como um circulo,
mas existem algumas técnicas que usam o contorno da pupila, que pode nao ser
circular. Modificar o método para que funcione com qualquer técnica seria uma
contribuigao interessante.

A localizacao dos dois pontos de um casamento realizado pelo método SIFT
poderia servir para extrair outras caracteristicas, como por exemplo a textura em

torno desses pontos.
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