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Na ultima década, o uso da tecnologia digital na automagao de sistemas elétricos
de poténcia experimentou uma notavel evolucao. Os relés de protecao se transfor-
maram em dispositivos inteligentes, chamados Intelligent Electrical Devices (IEDs)
que, além de agregarem maiores recursos as tarefas de protecao, sao também capazes
de participar das diversas funcoes de automacao normalmente utilizadas em uma su-
bestacao. A norma IEC61850, através da comunicagao utilizando redes LAN de alta
velocidade e elevada confiabilidade, permitiu uma integracao entre os IEDs. Esta
integracao facilita o compartilhamento das informacoes e a implantagao de funcgoes
de supervisao, controle e automacao. Também comeca a ganhar importancia o uso
de esquemas de protecao de sistemas formado por Unidades Terminais Remotas,
ou por Controladores Logicos Programaveis, que atuando de modo isolado ou em
rede tem a capacidade de proteger uma grande area ou regiao do sistema elétrico.
Nesta tese, mostra-se, através de experimentos, o uso da técnica do Model Checking
na verificacao de alguns esquemas basicos e de um esquema real de protecao. Os
resultados obtidos mostram que a utilizacao desta técnica em projetos aplicados a
Sistemas Elétricos de Poténcia podera contribuir para uma maior seguranga na sua

operacao.
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In the last decade, the use of digital technology in the automation of electric
power systems experienced a noticeable evolution. Protective relays developed into
smart devices called Intelligent Electrical Devices (IEDs) that, in addition to adding
more resources to protective tasks, are also capable of participating in various au-
tomation functions normally used in a substation. The IEC61850 Standard, through
communication using high speed and high reliability local area networks, allowed in-
tegration between IEDs. This integration facilitates the sharing of information and
the implementation of supervisory, control and automation functions. The System
Protection Scheme, composed by Remote Terminal Units, or Programmable Logic
Controllers that operating stand alone or within a network, is getting importance.
It is able to protect a large area or region of the power system. In this thesis, the
use of the Model Checking technique in the verification of some basic schemes and
a real protective scheme is shown through experiments. The results obtained show
that the use of this technique in projects applied to Electric Power Systems may

contribute to enlarge the security in its operation.

vil



Sumario

Lista de Figuras xi
Lista de Tabelas xiii
Lista de Simbolos xiv
Lista de Abreviaturas XV
1 Introducgao 1
1.1 Trabalhos relacionados . . . . . . . . . ... ... L. 3

1.2 Principais Contribuigoes . . . . . . . . . . ..o 4

2 Verificacao Formal 5
2.1 Métodos Formais de Verificacao . . . . . . . . . . ... ... ... 6

2.2 Logica Temporal . . . . . . .. .. ... 7
2.2.1 Operadores Temporais . . . . . . . . ... ... ... ..... 8

2.2.2  Automatos Finitos e a Logica Temporal . . . . . . .. .. .. 10

2.2.3 Descricao de Comportamentos . . . . . . . . .. ... .. ... 12

2.3 Verificagao de Modelos - Model Checking . . . . . . . . .. ... ... 13
2.4 Ferramentas . . . . . . . . . ... 14

2.5 Comentarios . . . . . . . . ... 15

3 O Verificador SPIN e a Linguagem PROMELA 16
3.1 A Linguagem PROMELA . . ... .. ... ... ... .. ...... 17
3.1.1 Tiposde Dados . . . . . . ... .. ... 17

3.1.2 Tipo mtype . . . . . . . .. 18

3.1.3 Tipochan . . . .. ... ... 18

3.1.4 Tipo Processo . . . . . . . ... Lo 21

3.1.5  Estruturade Selecao . . . . . .. ... ... L. 23

3.1.6  Desvio Incondicional . . . . .. ... ... ... ... 24

3.1.7 O Label de End-State . . . ... ... ... ... .. ..... 25

3.1.8 Timeout . . . . . . . . . ... 25

viil



3.1.9 Verificagao de Propriedades . . . . . . ... .. .. ... ...

25

3.2 Exemplo: um comando de um Centro de Operacao para uma Subestacao 26

3.3 Comentarios . . . . . . ..o

4 Protecao de Sistemas Elétricos
4.1 Zonas de Protecao . . . . . . ... ..
4.2 Protecao Primariae Backup . . . . . . .. ... ... L.
4.3 Principais Caracteristicas . . . . . . . . . . ... ... ... ... ...
4.4 Norma IEC 61850 . . . . . . . . . . . .. .
4.5 EPS - Esquema de Protecao de Sistemas . . . .. ... ... .. ...
4.5.1 Falhas na operacao de EPS’s . . . . . . ... ...

4.6 Comentarios . . . . . . ...

5 Modelagem de Esquemas em PROMELA
5.1 Esquema Bésico de Protecao de Circuitos Elétricos . . . . . ... ..
5.1.1 Descricao . . . . . .o
5.1.2 Modelagem . . . .. ... Lo
5.1.3 Verificagao . . . . . . . ..
5.2 Transferéncia Automatica de Alimentagdo . . . . . .. . .. .. ...
5.2.1 Descricao . . . . ..
5.2.2 Modelagem . . . . ...
5.2.3 Verificagdo . . . . . . . ..

5.3 Comentarios . . . . . . ..

6 Caso Real: Esquema de Controle de Segurancga para corte seletivo

de carga

6.1 Descri¢ao do funcionamento do Esquema . . . . . . . ... ... ...
6.1.1 Logica de Perda Dupla . . . . . . .. ... ... .. ... ...
6.1.2 Logica de Perda Barra . . . . . . ... ... ... ... ...
6.1.3 A descricao da Ocorréncia . . . . . . . . . ... ... .. ...

6.2 Modelagem do ECS da area Goids/Brasilia em PROMELA . . . . . .

6.3 Verificacao . . . . . . ..

6.4 Comentarios . . . . . . . . . ..o
7 Conclusoes
Referéncias Bibliograficas
A Esquema Basico de Protecao de Circuitos

B Transferéncia Automatica de Alimentacgao

X

29

66

68

71

75



C Esquema de Controle de Seguranca

85



Lista de Figuras

2.1
2.2
2.3
24
2.5
2.6
2.7
2.8
2.9

3.1
3.2
3.3
3.4

4.1
4.2

5.1
5.2
2.3
5.4
2.5
2.6
5.7
2.8
2.9
5.10
5.11
5.12
0.13

Processo de Verificagao ao Final do Projeto. . . . . . .. ... .. .. )
Processo de Verficagao em Fases. . . . . . . .. ... .. ... .... 6
Operador Temporal inicio . . . . . . . . . ... ... ... ... 8
Operador Temporal proximo estado. . . . . . . . ... ... .. ... 8
Operador Temporal em algum estado no futuro. . . . . . ... .. .. 9
Operador Temporal Sempre. . . . . . . . .. ... ... .. ... ... 9
Operador Temporal Até. . . . . . .. . ... ... ... ... ..... 9
Operador Temporal A menos que. . . . . . . . .. .. ... ...... 10
Processo do Model Checking . . . . . . . ... ... ... ... ... 13
Diagrama da comunicagao Centro-Subestacao. . . . . . . .. . .. .. 26
Coédigo do Modelo em PROMELA, na ferramenta JSpin. . . . . . . . 27
Indicagao de erro na verificagao do modelo. . . . . . . . . .. ... .. 28
Simulagao guiada pela arquivo .trail . . . . . . ... ... 28
Zonas de Protecao . . . . . .. .. Lo 31
Arquitetura deum EPS . . . .. ..o 35
Curto-circuito na Carga2. . . . . . . . . .. ... ... ... 39
R1 percebe o curto-circuito e envia sinal de bloqueio para R2. . . . . 40
CB A néao abre, R1 envia comando de abertura para R2. . . . . . .. 41
Modelo do Esquema Bésico Protegao de Circuito. . . . . . . . . . .. 41
Processo init. . . . . . . . ... 42
Declaragoes. . . . . . . . . . 42
Processo R1.. . . . . . . o . oo 42
Processos ChbA e CbB. . . . . . . . ... ... 43
Processos R2. . . . . . . . . 43
Verificacao do Esquema Bésico sem Erros. . . . . . .. ... ... .. 44
Verificagao do Esquema Bésico com Erros. . . . . . . ... ... ... 45
Simulacao Guiada do Esquema Bésico com Erros. . . . . .. . .. .. 46
Verificacao de féormula temporal do Esquema Bésico. . . . . . . . .. 47

x1



5.14

5.15
5.16
5.17
5.18
5.19
5.20
0.21
0.22
0.23

6.1
6.2
6.3
6.4
6.5
6.6
6.7
6.8
6.9
6.10
6.11

Simulacao Guiada da verificacao do férmula temporal do Esquema

Basico. . . . . .. 48
Curto-circuito na Linha 1. . . . . . . . . .. ... ... ... .. ... 49
Modelo da Transferéncia Automaética da Alimentagao. . . . . . . . . . 49
Processo init. . . . . . .. ... 50
Processo RI1. . . . . . . . . . . . o1
Processo Rbl. . . . . . . . . ... 52
Processo Rgl. . . . . . . . . 53
Resultado da Verificagao de Transferéncia Automatica. . . . . . . . . 53
Simulacao Guiada de Transferéncia Automéatica. . . . . . . . . . . .. 54
Simulacao Guiada do resultado da Loégica Temporal. . . . . . . . . .. 54
Sistema da drea de influéncia do ECS de Brasilia[l]. . . . . . .. . .. 56
Diagrama com a Logica de Perda Dupla. . . . . . .. ... ... ... 58
Diagrama com a Loégica de Perda de Barra. . . . . . . . .. ... ... 59
Representacao do Modelo em PROMELA. . . .. ... ... ... .. 60
Declaracoes das variaveis e message channels. . . . . . . . ... ... 61
Cédigo do processo Brasilia Sul Supervisor. . . . . . ... .. .. ... 61
Cédigo do processo Master. . . . . . . . . . ... L. 62
Cédigo do processo Brasilia Sul Controle. . . . . . . .. ... .. ... 63
Cédigo do processo TensaoBarra. . . . . .. ... ... ... .. ... 64
Resultado de Verficagao. . . . . . . . . ... ... ... ... ... 65
Simulacao Guiada. . . . . . . . .. ... ... . 65

xii



Lista de Tabelas

4.1 Usode EPS’s . . . . . . . . . ..
4.2 FErros de légicaem EPSs. . . . . . . ... oo

xiil



Lista de Simbolos

A em todos os paths futuros, p. 10

E em algum path no futuro, p. 10

w operador temporal a menos que, p. 8

O operador temporal em sempre no futuro, p. 7
& se, e somente se, p. 6

= implica, p. 6

O operador temporal no préximo estado, p. 7
U operador temporal até, p. 8

& operador temporal em algum estado no futuro, p. 7
v para todo, p. 12

€ pertence a, p. 12

= satisfaz, p. 3

- negacao, p. 6

Vv OU, p. 6

A E, p. 6

Xiv



Lista de Abreviaturas

CEB
CLP
ECS
EPS
GOOSE
IEC
IED
MAIN
MAPP
MMS
NERC
ONS
PROMELA
SE
SPIN
TCP/IP
TC

TP
UTR

WSCC

Centrais Elétricas de Brasilia, p. 52

Controlador Logico Programéavel, p. 52

Esquema de Controle de Seguranca, p. 52
Esquema de Protecao de Sistemas, p. 34

Generic Object Oriented Substation Event, p. 33
International Electrotechnical Commission, p. 2
Intelligent Electrical Device, p. 33

Mid-America Interconnected Network, p. 36
Mid-Continent Area Power Pool, p. 36
Manufacturing Message Specification, p. 33
Norh American Electric Reliability Council, p. 1
Operador Nacional do Sistema Elétrico, p. 52
Process Meta Language, p. 3

Subestacao, p. 52

Simple PROMELA Interpreter, p. 3
Transmission Control Protocol /Internet Protocol, p. 33
Transformador de Corrente, p. 32
Transformador de Potencial, p. 32

Unidade Terminal Remota, p. 34

Western Systems Coordinating Council hoje WECC - Western
Electricity Coordinating Council, p. 36

XV



Capitulo 1

Introducao

A evolugao tecnoldgica ocorrida principalmente nas ultimas décadas provocou gran-
des mudancas no setor elétrico, em seus diversos niveis: geracao, transmissao e
distribuicao de energia. O processo conhecido por globalizagao forgou a abertura de
mercados e criou uma competitividade entre os agentes, onde a eficiéncia tecnolégica
tornou-se fundamental.

Os Sistemas Elétricos de Poténcia tém se tornado cada vez mais complexos.
Necessitam, portanto, de tecnologias avancadas para fazer frente a uma demanda
crescente no contexto de um sistema interligado que abrange praticamente todo
o pais. H&a a necessidade de gerenciamento e controle cada vez mais sofisticados,
incluindo conhecimentos modernos de diversas areas cientificas, principalmente da
computacao.

Todo o sistema de transmissao de Energia Elétrica se baseia em redes de alta
tensao, que necessitam de seguranca maxima em toda a sua atividade. Entre-
tanto, na transmissao de grandes blocos de energia ao longo de grandes distancias,
a ocorréncia de certas contingéncias em situagoes criticas pode deixar o sistema in-
seguro. Um dos sistemas responsaveis por garantir essa seguranca ¢ o Sistema de
Protecao.

O objetivo béasico de um Sistema de Protecao nos Sistemas Elétricos é propor-
cionar, de forma rapida e segura, o isolamento de um equipamento, area ou regiao
em falha, deixando que o restante do Sistema Elétrico continue com o fornecimento
normal de energia.

Embora na maioria das anélises de confiabilidade, assume-se que os sistemas de
protecao sao confidveis e operam de forma correta, sabe-se que esses sistemas podem
falhar, e que a ocorréncia dessas falhas tem significante influéncia na rede elétrica
2].

O relatério System Disturbance Report do NERC (Norh American Electric Reli-
ability Council) mostra que entre 1986-1998, dos 30 casos que envolviam a operagao

de Sistemas de Especiais de Protecao, 21 foram relatados como operacoes com su-



cesso, enquanto nove envolveram falhas na operagao[3]. As razoes para essas falhas
inclufam erro na légica do projeto, erro no software, falhas de hardware, erro na
configuragao e falhas no disparo [4].

Varios casos de blackouts sao devidos a falhas do Sistema de Protecao. Nor-
malmente, sao falhas que ficam adormecidas quando o sistema estda operando em
condicao normal e que sao expostas nos casos de disturbios.

Assim, nota-se que a correta operacao do sistema de protecao do Sistema Elétrico
tem uma participagao significativa no aumento da confiabilidade da rede elétrica.

Tradicionalmente, os engenheiros de protecao definem o esquema de protecao a
ser utilizado baseado em sua experiéncia e conhecimentos da natureza do Sistema
Elétrico.

Como os Sistemas Elétricos de Poténcia tem se tornado mais complexos, cobrindo
grandes regioes geograficas, os requisitos para o esquema de protecao tendem a ser
mais rigorosos e a maneira como estes esquemas se interligam torna a combinacao
entre eles mais complicada. Isto se deve ao fato de que uma falha no sistema pode
provocar desligamentos em cascata em todo o Sistema Elétrico.

Com a utilizagao da tecnologia de relés digitais, a interligacao entre os relés se
da através de comunicagao em rede Ethernet via protocolo IEC 61850. Este tipo de
interligacao acrescenta mais um aspecto a ser avaliado durante o projeto, que ¢é a
troca de mensagens entre estes relés durante uma falha no Sistema Elétrico.

Também comeca a ganhar importancia o uso de esquemas de protecao de sis-
temas formado por Unidades Terminais Remotas, ou por Controladores Loégicos
Programaveis, que atuando de modo isolado ou em rede tem a capacidade de pro-
teger uma grande area ou regiao do sistema elétrico. Portanto, cada vez mais se
faz necessario o desenvolvimento de ferramentas efetivas de andlise para avaliacao e
comparagao de alternativas para os esquemas de protecao.

Esta tese mostra que a técnica formal de verificagao, o Model Checking, pode ser
utilizada como ferramenta para avaliar e testar a logica de esquemas de protecao em
aplicagoes nos Sistemas Elétricos de Poténcia. Primeiramente esta demonstragao é
feita com o uso de exemplos basicos. Em seguida, mostra-se que, com a utilizagao
desta técnica, foi possivel a identificacdo de um erro em um caso real que provocou
um desligamento de linhas de transmissao na regiao de Brasilia.

O termo Model Checking representa um conjunto de técnicas formais de analise
automdtica de sistemas. Através do Model Checking, erros de projeto podem ser (e
tém sido) identificados. Esta técnica tem sido adotada como procedimento padrao
para assegurar a correcao de Sistemas de Controle [5]. A verificagdo formal, quando
aplicada corretamente, produz evidéncias de que o projeto desenvolvido satisfaz a
todos os requisitos iniciais estabelecidos para o sistema[6].

O Model Checker (verificador) tem como entrada a descrigdo do sistema a ser



analisado e um conjunto de propriedades que sao esperadas para esse sistema. O
verificador ou confirma que essas propriedades sao alcancadas, ou informa quais
as propriedades que poderao ser violadas. No ultimo caso, o verificador apresenta
o contra-exemplo: a condicao que viola determinada propriedade. Através desta
informagao, erros no sistema podem ser identificados e corrigidos nas fases iniciais
do projeto.

Para o desenvolvimento do algoritmo das ferramentas que utilizam o Model Chec-
king, sao empregadas as propriedades e caracteristicas presentes na Logica Temporal.

Dado um sistema 7, que pode ser representado por uma méquina de estados
finita, e seja uma propriedade ¢, o problema para o algoritmo do Model Checker
(verificador) é decidir se a sentenga 7 = ¢ é, ou nao, verdadeira. Se ndo, o verificador
deve fornecer o contra-exemplo, ou seja, a excecao de 7 que viola ¢.

Nos experimentos realizados mostra-se, através de um exemplo real, que o uso
de técnicas formais na verificacao de Sistemas de Protecao de Sistemas Elétricos de
Poténcia poderao minimizar as falhas decorrentes de erros na logica do projeto e na
comunicacao entre os relés, evitando que sejam identificadas somente quando forem
expostas por uma anormalidade no sistema elétrico.

Esta tese estda organizada da seguinte forma: no capitulo dois é realizada uma
descricao sobre Verificagao Formal, sao apresentados os conceitos e operadores da
Légica Temporal e descrita a técnica Model Checking. No capitulo trés apresentam-
se as ferramentas utilizadas, uma descri¢ao da linguagem PROMELA e as principais
caracateristicas do verificador SPIN. No capitulo quatro faz-se uma introducgao a
Protecao de Sistemas Elétricos. No capitulo cinco sao apresentados dois esquemas
bésicos de protecao, a sua modelagem em PROMELA e mostrados os resultados de
verificacoes de propriedades nestes dois esquemas. No capitulo seis é apresentado
um caso real do sistema elétrico brasileiro, com a sua modelagem em PROMELA, e o
resultado da verificagao de propriedades feita utilizando-se o verificador SPIN. Nesta
verificagao, foi possivel a identificacao do erro de légica do esquema implantado no
campo, que causou desligamentos indevidos de linhas de transmissao na area do

Distrito Federal. Finalmente, no capitulo sete encontram-se as conclusoes da tese.

1.1 Trabalhos relacionados

As técnicas de verificacao formal comecam a ser aplicadas, principalmente em testes
de protocolos de comunicagao[5].

Atualmente estas técnicas estao, cada vez mais, sendo utilizadas em diferentes
aplicagoes, em especial pelos principais fabricantes de microprocessadores no projeto
de seus novos produtos|7]. Na industria automobilistica existe trabalho mostrando a

aplicacao desta técnica de verificagao sendo utilizada para a identificacao de erros no



sistema de controle automatico de aceleracao presente nos veiculos, modelo Camry,
da Toyota[8]. Outro trabalho utilizou o SPIN, ferramenta utilizada nesta tese, para
a verificagdo de sistemas embarcados também na drea automotiva9]. Em Van de
Molengraft et al.[10], existem vérias descrigoes do uso de métodos formais e da légica
temporal em aplicagoes na area da robotica.

Em sistemas embutidos utilizados em grandes embarcagoes maritimas também
encontra-se trabalho que utiliza este tipo de verificacao[11] para a identificagao de
erros em sua rede de comunicagao. Em aplicagoes de sistemas elétricos de poténcia,
o trabalho que mais se aproximou do que esta sendo apresentado nesta tese é a ava-
liagdo de seguranca através do uso de redes de Petri[12]. Neste trabalho é apresen-
tada uma metodologia para avaliar a seguranca de um sistema elétrico de poténcia
considerando a sua resposta frente a disturbios produzidos por curtos-circuitos e
falhas de equipamentos. A avaliacao é feita através do uso de Redes de Petri Es-
tocasticas Generalizadas. O trabalho propoe o uso deste tipo de Rede de Petri como

ferramenta para o célculo de indices de seguranca de um sistema elétrico de poténcia.

1.2 Principais Contribuicoes

Cada vez mais o setor elétrico utiliza sistemas computacionais nos seus subsistemas,
e a seguranca de sua operacao ¢ sempre um objetivo a ser alcangado.

Como pode ser observado na secao anterior, praticamente nao foram encontrados
trabalhos onde métodos de verificacao formal fossem utilizados em aplicacoes no se-
tor elétrico. Em Ramos G. et al.[12], existe um estudo estatistico de erros utilizando
redes de Petri, porém, o procedimento adotado e os resultados obtidos se situam
bem distantes do conceito de verificagao formal.

Esta tese ilustra, através de exemplos basicos e de um caso real, que a verificacao
formal de modelos, técnica que originalmente foi concebida para aplicacoes ligadas
a Ciéncia da Computagao, é mais uma ferramenta a ser explorada, de modo que
venha a se tornar parte do processo de desenvolvimento de projetos de aplicagoes
em Sistemas Elétricos de Poténcia. A tese também mostra que o uso de expressoes
com operadores da légica temporal podem servir para descrever, de maneira formal e
nao ambigua, tanto os requisitos quanto as propriedades que estas aplicacoes devem

observar.



Capitulo 2
Verificacao Formal

Sistemas criticos de seguranca (safety-critical systems) sdo exemplos onde a confi-
abilidade e a correcao sao requisitos indispensaveis ao seu funcionamento. Muitos
acidentes fatais em sistemas reativos em aplicagoes em que a seguranca é critica tém
ocorrido em situacoes inesperadas. Essas situagoes nao tinham sido consideradas
durante a fase de projeto e/ou de teste destes sistemas. De modo a evitar e preve-
nir estes tipos de acidentes, os sistemas reativos devem ser projetados de tal forma
que tenham uma resposta apropriada para qualquer tipo de entrada em qualquer
instante de tempo[l13]. As atividades que visam garantir a corregdo de um projeto
o mais cedo possivel no ciclo de desenvolvimento tém sido um dos grandes desafios
e consumido cada vez mais tempo/verbas do or¢camento|[14].

A pratica comum para a garantia da confiabilidade e correcao destes tipos de
sistemas é a seguinte: o projeto se inicia com a apresentacao dos requisitos estabe-
lecidos para o sistema. Estes requisitos sao analisados, as diferentes fases do projeto
sao definidas, e ao final destas fases, um protétipo é construido. O procedimento
para constatacao de que o projeto atende aos requisitos estabelecidos inicialmente
¢ chamada de verificagao de sistemas. O diagrama com o fluxo deste procedimento

estd apresentado na figura 2.1.

Verificacgao

Projeto >

R isit
equisitos Resultados

Figura 2.1: Processo de Verificacao ao Final do Projeto.

Outro procedimento para identificagao de erros é a verificacao ao final de cada



fase do projeto. Neste caso, quando um erro é identificado, a correcao se concentra

somente na ultima fase do projeto. A Figura 2.2 representa o fluxo deste processo.

Verificacao Verificagédo Verificagao

Fase 1 Fase 2 - Fase N “/--

Resultados

Requisitos

Figura 2.2: Processo de Verficagao em Fases.

A identificacao de falhas somente ao final de cada fase do projeto nao é uma
pratica recomendavel. Neste processo, quando ocorre a identificacao de um erro,
um grande esforgo serd necessario para a sua correcao.

O teste, embora seja uma técnica de validacao a correcao de um sistema, nor-

malmente é aplicado de uma maneira ad-doc, e realizado de forma manual.

2.1 Métodos Formais de Verificacao

Atualmente, os sistemas estao cada vez mais complexos, apresentando processa-
mento continuo. Realizam entradas e saidas de dados durante toda a sua execugao
(ndo apenas no inicio ou final do processamento), e além disso, precisam também
interagir com outros sistemas concorrentes. Os sistemas que possuem estas ca-
racteristicas sao chamados de sistemas reativos, e, cada vez mais, busca-se o uso
de técnicas avancgadas e de ferramentas que déem suporte ao seu processo de va-
lidagao[15].

Sistemas concorrentes sao definidos como aqueles que sao executados de forma
simultanea, porém de forma independente.

O uso de métodos formais de verificagao exige que o sistema a ser testado seja
modelado através de uma especificagao precisa e nao ambigua. Este modelo deve
representar o possivel comportamento deste sistema.

Além disso, as propriedades que definem a corregao do sistema também devem
ser escritas através de uma especificacao formal. Nesta especificacao, devem estar
representadas as propriedades esperadas para o sistema, ou seja, aquelas que ele
deve, e/ou, aquelas que ele nao deve possuir.

Baseado nestas duas especificagoes, é possivel verificar, através de métodos for-
mais, se o possivel comportamento estd de acordo com as propriedades desejadas
para o sistema.

Uma vez que este tipo de verificacao é feita através de métodos matematicos, o
termo “de acordo” se torna preciso, fazendo com que seja provada a corregao, ou

identificado o erro do sistema.



Para que tudo isso possa ser realizado, é importante fazer com que a descricao
do comportamento do sistema seja clara e sem ambiguidades.

Linguagens formais que possuem uma semantica bem definida estao sendo cada
vez mais utilizadas para este objetivo. Essas linguagens nao sé possuem uma
semantica precisa, permitindo que propriedades computacionais possam ser descri-
tas, como também fornecem meios para que uma manipulagao e analise automatica
possa ser realizada.

Desta forma, em testes convencionais, feitos de forma manual, um sistema pode
ser avaliado com diferentes possibilidades de entrada. Porém, utilizando-se a veri-
ficacao formal, que é feita de forma automatica, pode-se estabelecer a correcao do
sistema para todas as possiveis situacoes de entrada.

Nas tultimas décadas, a logica temporal tem sido significativamente empregada

para a especificagao e verificagao formal de sistemas[15].

2.2 Logica Temporal

A légica temporal é uma extensao da logica classica, sendo um tipo de logica es-
pecifica para declaragoes que envolvam a nocao de passagem de tempo. Ela descreve
a ordenagao de eventos, sem que seja necessario citar o tempo explicitamente[15].

Enquanto a légica booleana ¢é adequada para descrever situacoes estaticas, a
logica temporal permite expressar situacoes que poderao ocorrer durante uma
sequéncia de tempo. Seus operadores possibilitam construgoes linguisticas (com
o uso de advérbios “sempre”, “até”, etc) de tal forma que a formalizacao da légica
fique bem parecida com a linguagem natural[16].

A légica temporal é utilizada para declarar, de maneira formal, as propriedades
sobre a execugao de um sistema.

Os operadores utilizados pela logica booleana também sao utilizados pela logica
temporal. Ou seja, as constantes "true”’e ”false”, e os operadores apresentados a

seguir:

- - operador de negacao;
V - operador OU;

A - operador E;

= - implicagao;

& - se, e somente se.



2.2.1 Operadores Temporais

Os operadores temporais permitem que sejam realizadas declaragoes sobre momentos
no futuro. Os operadores da logica temporal e seus significados estao descritos a
seguir.

A expressao

(M) ¢

serd verdadeira se, e somente se, a propriedade ¢ for satisfeita no tempo ¢ do
modelo M.

O operador inicio, mostrado na figura 2.3, indica inicio dos tempos

Figura 2.3: Operador Temporal inicio

(M i) = inicio se, e somente se, i = 0

O operador () indica que a propriedade ¢ sera verdadeira no préximo estado de

M. A figura 2.4 mostra um diagrama com o conceito deste operador.

(M i) = O se, e somente se, (M,i+1) = ¢

Figura 2.4: Operador Temporal préximo estado.

O operador ¢ indica "em algum estado no futuro”. Este operador indica uma
inderterminacao sobre em que estado a propriedade ¢ serd verdadeira. Porém, este
operador garante que em algum no futuro, a propriedade ¢ sera satisfeita no modelo

M. Na figura 2.5 estd o diagrama com o conceito.
(M i) = O se, e somente se, existe j tal que (j > i) e (M,j) E ¢

O operador [J indica que ¢ sera verdadeiro, no préximo, e em todos os estados no

futuro do modelo M. O diagrama da figura 2.6 representa o conceito do operador.
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Co ¢

Figura 2.5: Operador Temporal em algum estado no futuro.

Figura 2.6: Operador Temporal Sempre.

(M i) = Oy se, e somente se, para todo j tal que (j > i) e (M,j) E ¢

Os operadores (), ¢ e [J sao chamados de operadores unarios da logica temporal.
Em seguida, serao apresentados os operadores binarios que relacionam duas sub-
férmulas temporais. O operador | J caracteriza, no modelo M, a situacao onde uma
propriedade ¢ ¢é verdadeira até o momento em que outra propriedade 1, se torne

verdadeira. Esta situacao pode ser visualizada no diagrama da figura 2.7.

(M i) E plJt se, e somente se, existe j tal que (j > i) e (M,j) | ¢ e, para todo
k, se (i <k <j), entdo (M,k) E ¢

Figura 2.7: Operador Temporal Até.

O operador “a menos que” W é parecido com o operador . A expressao oW1,
no modelo M, indica que ¢ pode nao ocorrer, e nesse caso, a propriedade ¢ sera
verdadeira para sempre. A figura 2.8 mostra o diagrama com o conceito deste

operador.

(M i) = W1 se, e somente se, (M i) = ¢ ou (M) = Op



o Wi @ @
?
o 0 0 0 9 »
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P

Figura 2.8: Operador Temporal A menos que.

2.2.2 Autoématos Finitos e a Logica Temporal

Os modelos utilizados até agora para apresentar os operadores da logica tempo-
ral foram infinitos, discretos, com sequéncia linear, e com um estado inicial bem
identificado.

Entretanto, admitindo-se que nesses modelos existam uma quantidade finita de
propriedades, é possivel definir um conjunto finito de estados e utilizar para repre-
sentar cada estado, um simbolo diferente.

Estando cada estado representado por um simbolo, o modelo se torna uma
sequéncia de simbolos, ou seja, uma string. Entendendo o modelo como uma string,
pode-se entao aproveitar uma grande quantidade de conhecimento anterior dos cha-
mados automatos finitos[15].

Desta forma, uma maquina de estados finita pode ser utilizada para represen-
tar os modelos da légica temporal. A seguir, apresenta-se uma breve descricao do

conceito de automatos finitos, muito utilizado na Ciéncia da Computacao.

Automatos Finitos

Um automato de estados finitos pode ser descrito como um sistema que partindo
de um estado inicial, aceita uma sequéncia de caracteres, e que a medida que cada
caracter é aceito, muda de estado, de acordo com uma funcao de transicao. Ele
atinge o estado final ao terminar de ler toda a sequéncia de caracteres. Logo, um

automato de estados finitos M é representado por:
M=(A S,96,1,F)
onde:

e A é o conjunto finito de simbolos;
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e S é o conjunto finito de estados;
e ) C S X AX S sao as relacao das transicoes;
e [ C S é o conjunto com os estados iniciais;

e [/ C S é o conjunto com os estados finais.

Este tipo de automato aceita uma quantidade finita de strings construida a partir
do alfabeto A. Entao, a sequéncia de simbolos é aceita comecando de um estado
inicial I, movendo pelos estados segundo ¢§ e, depois de lido o tultimo simbolo da
sequéncia, termina em um dos estados finais F'.

Como os modelos da légica temporal aplicam-se também a sequéncias infinitas,
utiliza-se o automato Biichi, um tipo de automatos de estados finito que é capaz de
representar um comportamento infinito.

Um automato Biichi pode ser utilizado para modelar tanto o comportamento
de programas, principalmente os sistemas reativos que tém como caracteristica o
processamento continuo, quanto férmulas da l6gica temporal[15].

Um conceito que se apresenta neste momento é o de caminho (path). Num
automato A, um path é a sequéncia ¢, finita ou infinita, de transicoes (e;,t;,e}) de A,
sendo e, um estado, e ¢, uma transicao. O estado €} representa o estado seguinte a
e;, ou seja, €, = e;11. O i-ésimo estado de §, que possui a notagao (i) é o estado e;
alcancado apds ¢ transigoes.

A partir do conceito de path, apresenta-se outros operadores da légica temporal.

A - a partir daqui, ¢ serd verdadeiro em todos os paths futuros;

E¢ - a partir daqui, ¢ serd verdadeiro em algum path no futuro.

Estes operadores sao muito utilizados na verificacao de modelos através de ex-

pressoes do tipo:
Allsafe - em todos os paths futuros safe serd verdadeiro;
EQativo - existe um path em que no proximo estado ativo serd verdadeiro;

A{termina - em todos os paths existe um momento onde termina serd verdadeiro.

Uma vez apresentados os operadores da logica temporal, na se¢ao seguinte, sera
mostrada como esta légica pode ser utilizada para representar o comportamento de

um sistema.
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2.2.3 Descricao de Comportamentos

Como tanto um programa, quanto a logica temporal descrevem um comportamento
sequencial ao longo do tempo, a logica temporal pode ser utilizada para expressar
o comportamento de um programa,

Seja um programa com a seguinte sequéncia

comandol;
comando?2;

comando3;

O comportamento deste trecho de codigo pode ser expresso através dos opera-

dores temporais como se segue:
start = Ocomandol N OOcomando2 N OOOcomando3

Da mesma forma, propriedades de programas podem ser expressas utilizando-se

operadores temporais. Seja o trecho a seguir:

x = 0;
while (x < 4)
{

Pode-se constatar que este trecho de programa, ao final de sua execucao, atende

as seguintes propriedades:

Com esses pequenos exemplos, procurou-se mostrar que uma expressao com ope-
radores da légica temporal pode descrever o comportamento e propriedades de um
programa.

Uma vez que tem-se uma formula da logica temporal que expressa caracteristicas
de um programa, é natural que se queira verificar as propriedades deste programa.
O uso de métodos formais, particularmente a técnica chamada Model Checking é
que tem sido utilizada para se alcancar este objetivo.

O problema do Model Checking pode ser sintetizado como a resposta para a

seguinte pergunta: um modelo M satisfaz a propriedade ¢?
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2.3 Verificacao de Modelos - Model Checking

Dada uma férmula temporal, ¢, que especifica uma propriedade que se deseja ve-
rificar em um sistema. Seja X o conjunto de todas as possiveis execucoes, o, deste
sistema.

No Model Checking, como dito anteiormente, o que se deseja verificar é:

YEe
ou
Yo €3, (0,0) | ¢

Este é o algoritmo do Model Checking[15], e estd representado no diagrama da
figura 2.9.

| Modelo do Sistema
I(Pnssivel Comportamento)

Sistema Real

A

Modifica o modelo

[ Contra-Exemplo ](7 Verificador FIM

Especificagdodos
Requisitos
|(Compnrlamen'lo Desejado)

Propriedades »

Figura 2.9: Processo do Model Checking

O Model Checking é uma técnica de verificacao que faz uso de algoritmos execu-
tados em ferramentas computacionais de modo a verificar a corre¢ao de um sistema.
Seu embasamento tedrico é baseado na correspondéncia entre a Légica Temporal,
Automato Biichi e Linguagens Formais[17].

O usudrio fornece como entrada a descri¢do do modelo do sistema (o possivel
comportamento) e a descricdo das propriedades esperadas. A verificagdo ¢é feita
de forma automaéatica pela maquina. Esta ferramenta verifica automaticamente a
validade de propriedades acerca do comportamento de sistemas.

Para realizar a validagao das propriedades seguem-se trés passos a seguir[14]:
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Modelagem E a conversao do sistema para a linguagem formal empregada pela
ferramenta utilizada. A modelagem deve contemplar todas as propriedades
essenciais do sistema para que se possa verificar a correcao do mesmo, contudo,
também devera possuir abstracoes de detalhes do sistema que nao afetem a

correcao das propriedades a serem verificadas.

Especificacao Antes da verificacao, é necessario se estabelecer que propriedades o
sistema devera atender para que seja considerado correto. A especificacao das
propriedades, como visto anteriormente, é feita através de logica temporal. O
model checking proporciona meios para avaliar se um sistema atende a deter-
minados requisitos, mas é impossivel determinar se uma dada especificacao

cobre todas as propriedades que o sistema deve atender.

Verificacao Neste passo, ja se tém as propriedades e o modelo. Assim, aplica-se o
verificador e consegue-se garantir se o modelo possui, ou nao, as propriedades
desejadas. Caso todas as propriedades sejam verdadeiras, entao o modelo esta
correto. Caso nao obedega a alguma propriedade, entao o verificador gera
o contra-exemplo mostrando a condicao da nao verificagao de determinada
propriedade. Desta forma, pode-se detectar o erro e realizar a correcao do mo-
delo. Em tese, a verificagao é totalmente automatica. Entretanto, na pratica
necessita de auxilio humano para algumas atividades. Uma delas é a andlise
do resultado. Principalmente se for negativo. Porque nesse caso, devera ser
feita uma andlise da condicao do sistema que levou ao erro. O que, em muitos
casos, pode acarretar em modificagoes no projeto. O erro também pode ter

sido gerado por erro na modelagem ou na especificacao.

Esse processo deve ser feito até que o sistema obedeca todas as propriedades.
Deste modo, realiza-se um ajuste na especificacao.

Existem varias razoes para que métodos formais ainda nao estejam sendo uti-
lizados pela industria, e a mais citada é a de que os métodos para a especificacao
dos requisitos e os recursos e ferramentas necessarias para a realizagao do processo,
somente sao conhecidos por especialistas. Além disso, considera-se dificil a identi-

ficagdo da abstragao mais apropriada para cada sistema a ser testado[18].

2.4 Ferramentas

A seguir estao citadas seis ferramentas que estao sendo utilizadas para a verificagao

de sistemas. Todas elas sdo ferramentas académicas, e de uso livre[16].

e SMV - Symbolic Model Verifier, desenvolvido na Universidade Carnegie-

Merlon, Pittsburg, PA nos Estados Unidos. Possui limitagoes uma vez que
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dispoe de poucas estruturas para simulacgao.

e DESIGN/CPN - Coloured Petri Nets, foi inicialmente desenvolvido pela Meta
Software Corp., Cambridge, MA, nos Estados Unidos, e pelo grupo Cpn da
Universidade de Arhus na Dinamarca. Hoje esta sendo distribuido e mantido
pelo grupo Cpn. E uma ferramenta que possui interface grafica e utiliza o

conceito de redes de Petri;

e SPIN - desenvolvido pelos Laboratérios Bell, New Jersey, nos Estados Unidos.

Sera melhor descrito no capitulo treés;

e UPPAAL - Timed Systems, desenvolvimento conjunto entre o laboratério de
Ciéncia da Computacao da Universidade de Aalborg na Dinamarca e o de-
partamento de Sistemas de Computacao da Universidade Uppsala na Suécia.
Possui poucos recursos para modelar a sincronizagao e nao é capaz de verificar

propriedades expressas em Logica Temporal.

e KRONOS - Model Checking of Real Time Systems desenvolvido pela VERI-

MAG - Universidade de Grenoble. Possui uma interface pouco amigével.

e HYTECH - Linear Hybrid Systems, desenvolvido pela Universidade de Cornell,
e pela Universidade da Califérnia. Nao possui modo simulagao, nao é capaz

de entender propriedades expressas em logica temporal.

Nesta tese, optou-se por utilizar o verificador SPIN. Para que o SPIN realize sua
tarefa, a especificagao do modelo a ser verificado deve ser feita em uma linguagem
chamada PROMELA. Esta linguagem é muito parecida com a linguagem C, fazendo
com que fosse facilitada tanto a modelagem dos sistemas, quanto a representagao
das propriedades que se deseja verificar, uma vez que estas propriedades podem ser

expressas tanto em PROMELA, quanto em logica temporal.

2.5 Comentarios

Neste capitulo foram apresentados os principais conceitos da verificacao formal de
modelos. Procurou-se mostrar os operadores da Légica Temporal, que serve de
base para os algoritmos utilizados pelas ferramentas de verificacao. Foi mostrado
que tanto a descricao do comportamento dos programas, quanto a descricao das
propriedades que eles devem atender, podem ser representadas através de expressoes
da Loégica Temporal. Também foi apresentada a técnica do Model Checking, e as
principais ferramentas, de uso livre, disponiveis no meio académico.

No préoximo capitulo, sera feita uma descrigao dos principais comandos e carac-
teristicas da linguagem PROMELA e do uso do verificador SPIN.
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Capitulo 3

O Verificador SPIN e a Linguagem
PROMELA

O SPIN é uma ferramenta computacional utilizada para verificacao de modelos de
sistemas. Para que esta ferramenta possa ser utilizada na verificacao de modelos, o
sistema em andlise deve ser modelado em uma linguagem de especificacao chamada
PROMELA (PROcess MEta LAnguage). O nome SPIN foi originalmente escolhido
por ser a abreviacao de Simple Promela INterpreter [19].

O verificador SPIN pode ser utilizado em dois modos distintos: simulacao e
verificacao. No modo simulagao, o SPIN ¢é utilizado para se obter uma analise
rapida sobre o comportamento do sistema. No entanto, para que seja possivel a
identificacao mais detalhada de falhas no sistema, a ferramenta deve ser utilizada
no modo verificagao.

Neste modo, a verificacao das propriedades estabelecidas para o sistema é exe-
cutada através de uma busca exaustiva de todos os estados alcangaveis do sistema.
Caso seja encontrada uma nao conformidade em relagao a algumas dessas proprie-
dades, uma condicao de erro é apresentada.

Uma vez encontrada uma nao conformidade, sera através do modo simulacao
que a condicao que leva o sistema a nao atender aquela propriedade, possa ser
identificada[20]. No SPIN, a simulagao e a verificacao sdo fungées complementares.

Nas proximas segoes, serao descritas as principais estruturas e caracteristicas da
linguagem PROMELA. As estruturas e caracteristicas apresentadas neste capitulo
sao aquelas utilizadas na modelagem dos experimentos apresentados nos capitulos

posteriores.
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3.1 A Linguagem PROMELA

A linguagem PROMELA ¢é uma linguagem de especificagao que tem como objetivo
facilitar a abstracao do projeto de um sistema. Ela nao é uma linguagem para
implementacgao de sistemas, mas sim, para a sua descri¢cao. Isso é possivel, porque
a énfase dada na linguagem é na modelagem da sincronizacao entre os processos.

Em PROMELA, as estruturas basicas para a construgao dos modelos sao os
processos assincronos, os canais de comunicagao (message channels), os comandos
de sincronizagao, e as estruturas de dados [19]. A linguagem nao dispoe de niimeros
em ponto flutuante, e existem poucas fungoes computacionais.

Outro ponto a ser observado é que a linguagem PROMELA possui muitos as-
pectos que normalmente nao sao encontrados nas linguagens de programagao con-
vencionais. Estes aspectos tém como objetivo facilitar a construcao de modelos de
alto-nivel dos sistemas.

Por exemplo, ela suporta a especificacao de estruturas de controle nao deter-
ministicas e um conjunto de primitivas para comunicacao entre processos. Entre-
tanto, ela nao dispoe de estruturas normalmente encontradas na maioria das lingua-
gens de programacao, tais como fungoes que retornam valor, ponteiros, etc.

A razao é simples: PROMELA nao é uma linguagem de programagcao, mas uma
linguagem para a construcao de modelos para verificacao de sistemas.

Um modelo para verificagao difere em pelo menos dois importantes aspectos em
relacdo a um programa escrito em linguagens de programacao como Java, C ou
C++, a saber:

e Representa uma abstracao do projeto, possuindo apenas aquelas carac-
teristicas do sistema que sao relevantes para as propriedades que se deseja

verificar.

e Normalmente, possui partes que nao serao encontradas na implementacao.
Nele podem ser incluidos aspectos relativos as piores contingéncias possiveis
que podem ser encontradas no ambiente que vai interagir com o modelo. Com
isso, permite-se verificar a correcao de uma determinada propriedade neste

ambiente.

A seguir, apresenta-se a descricao dos tipos de dados, principais estruturas e

caracteristicas da linguagem PROMELA.

3.1.1 Tipos de Dados

Os tipos de dados disponiveis em PROMELA sao:

e bool;
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e bit;
e int;
e byte;
e short;
e chan;

e mtype.

A declaragao de uma variavel é feita através da informagao do tipo, seguido da
identificagao (nome) da varidvel, terminando com um ponto e virgula.

Exemplo:

tipo identificador (nome) ;
bool flag;
int state;

byte msg;

Dos tipos apresentados, somente os tipos chan e mtype serao descritos. Os outros

tipos sao similares aos encontrados na maioria das linguagens de programacao.

3.1.2 Tipo mtype

O tipo mtype permite que uma variavel possa armazenar valores simbodlicos durante

a execugao do programa. A declaracao:

mtype = {ok, nok, ack, nak, err}

mtype var;

indica que a variavel var podera receber os valores simbdlicos ok, nok, ack, nak,

e err.

3.1.3 Tipo chan

O tipo chan define um message channel, e é utilizado para modelar os canais de
comunicagao que os processos irao utilizar no modelo do sistema a ser verificado.

A declaracao
chan rede = [16] of {short};
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cria um message channel chamado rede que pode armazenar até 16 mensagens
compostas por um valor ou varidvel do tipo short. Se a mensagem a ser enviada
através do "channel” possuir mais de um campo, a declaracao pode ser como o

exemplo abaixo:

chan rede = [16] of {byte, int, short};

Nesta declaracao o message channel armazena até 16 mensagens, cada uma delas

composta por um valor ou variavel do tipo byte, um int e um short.
Transmissao de Mensagem em um message channel

O comando:

rede!expr

envia o valor da expressao expr para o message channel rede, isto é, insere o valor
da expressao no final da lista de mensagens do canal rede. O sinal de exclamagao
é o comando que deve ser utilizado por um processo para enviar uma mensagem

através de um message channel.

Recepcao de Mensagem em um message channel
O comando

rede?msg

recebe uma mensagem. O sinal de interrogacao é o comando que deve ser utili-
zado por um processo para a recep¢ao de uma mensagem em um message channel.
A mensagem é retirada do inicio da fila do message channel rede, e armazenada
na variavel msg. As mensagens sao retiradas do message channel através da forma
"first-in-first-out”. A mensagem a ser enviada em um canal deve ter a mesma quan-
tidade de parametros especificada na declaracao do canal.

No exemplo a seguir, estda sendo declarado um message channel chamado net,

que pode armazenar somente uma mensagem, cada uma contendo trés bytes.

chan net = [1] of {byte,byte,byte}

toda mensagem a ser transmitida através do canal net deverd obrigatoriamente

conter trés bytes.
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Exemplo de uso dos comandos de transmissao e recepcao de mensagens:
No processo Tx, cujo cédigo encontra-se a seguir,

proctype Tx()
{

byte varl, var2, var3;

varl = 01;
var2 = 02;
var3 = 03;

net!varl,var2,var3

o comando netlvarl,var2,var3 envia a mensagem com os valores 01, 02, 03
através do message channel net.

Para que seja possivel a recepc¢ao da mensagem por um outro processo, tem-se o
exemplo de um outro processo, chamado de Rx, onde espera-se por uma mensagem
no message channel net. Utilizando-se a fungao ewval, a mensagem somente serd

retirada do canal, se possuir o primeiro byte com valor igual ao da variavel dst,

definida em Rx.

proctype Rx()
{
byte dst, org, func;

dst = 01;

net7eval(dst),org,func

O comando net?eval(dst),org,func recebe a mensagem, ou seja, retira do message
channel net se, se somente se, o valor do primeiro byte da mensagem for igual ao
da variavel dst.

Uma vez satisfeita esta condicao, além da mensagem ser retirada do canal, o
valor do segundo byte é armazenado na varidavel org, e o valor do terceiro byte da
mensagem é armazenado na variavel func.

No exemplo, a varidvel org recebera o valor 02 e a variavel func, o valor 03.

Deve ser observado que o processo Rx estara bloqueado enquanto a condicao

avaliada pela funcao eval nao for satisfeita.
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A operacao de envio é realizada somente quando o canal nao estiver cheio. Igual-
mente, a operacao de recepgao é realizada somente quando o canal nao estiver vazio.

Se um processo tentar a execucao de um comando de recepg¢ao, e o canal estiver
vazio, o processo sera bloqueado até que uma mensagem seja inserida no canal.

Da mesma forma, se um processo tentar executar um comando de envio e o canal

estiver cheio, o processo que tentou a transmissao também sera bloqueado.

3.1.4 Tipo Processo

Em PROMELA, um processo é uma instancia do tipo proctype, sendo utilizado para
a definicao do comportamento de uma parte do sistema.

Todo modelo devera conter pelo menos um proctype. Ele é composto por de-
claracoes e um ou mais comandos. Os processos sao sempre considerados como
tipos globais.

No exemplo a seguir, tem-se a declaracao de um processo chamado A, com uma

variavel local chamada var.

proctype A ()
{
byte var;

var = 3;

O corpo do processo é escrito entre chaves. O processo acima tem uma variavel
local chamada var e um comando: a atribuicao do valor 3 a esta variavel.

O ponto e virgula é um separador de comandos. O PROMELA aceita dois sepa-
radores de comandos: uma seta — > e o ponto e virgula ’;’. Ambos sdo equivalentes.
Em alguns casos a seta é utilizada como uma forma de representar uma relacao de

causa. Isto pode ser observado no exemplo a seguir:

byte var = 6;
proctype A ()

{
(var == 3) -> var = 1;
}
proctype B ()
{
var = var - 1
}
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Neste exemplo sao declarados dois processos, A e B. A varidvel var é global,
e esta sendo inicializada com o valor seis. O processo A contém dois comandos
separados pela seta. O processo B contém somente um comando que decrementa de
um, o valor da variavel var. Como as atribuicoes sao sempre executadas, o processo
B sempre sera executado. Entretanto, o processo A somente sera executado quando
o valor da varidvel var atender a condicao estabelecida, ou seja, quando var for igual
a 3.

Execucao de um Processo

A declaragao de um proctype define o comportamento de um processo, porém nao o
executa. Na linguagem PROMELA, inicialmente, somente um processo ¢ executado:
o processo chamado init, que deve ser declarado explicitamente em toda especificagao
feita nesta linguagem.

Normalmente o processo init é utilizado para iniciar variaveis globais e instanciar
processos. Para o exemplo acima, pode-se ter um processo init conforme o cédigo a

seguir:

init
{
run AQ);

run B(Q);

O comando run é usado para se instanciar um processo.

Na declaracao de um processo, ao se utilizar o prefixo active, este sera instanciado
sem que seja necessario o comando run. Assim, se em um modelo todos do processos
tiverem o prefixo active, nao sera necessario a existencia de um processo init.

Se, como mostrado a seguir, no codigo do exemplo anterior fosse incluido o prefixo

active nas defini¢coes dos processos

byte var = 6;
active proctype A ()

{
(var == 3) -> var = 1;
}
active proctype B ()
{
var = var - 1
}

22



nao seria necessario a definicao de um processo wnit.

Quando mais de um processo ¢é instanciado, a execucao de cada um deles é feita
através de threads assincronas. A sequéncia de execucao dos comandos de cada
processo é interrompida de forma aleatéria para a execugao de comandos de outros
processos que também estao em execucao.

Isto significa que, quando mais de um processo estda sendo executado, nao se
pode afirmar qual deles serd executado primeiro. Mesmo durante a execucao de
um processo, nao se pode afirmar em que ponto do seu processamento, este sera
interrompido para a execucao de um outro processo. Deste modo, a execucao de

processos ¢ feita de forma aleatoria.

3.1.5 Estrutura de Selecao

O exemplo utilizado para esta estrutura usa o valor das variaveis x e y para definir

o que deve ser feito.

if
(x '= y) -> comandol
(x == y) -> comando2
fi

No exemplo, a estrutura de selecao possui duas sequéncias de execucao, cada
uma delas estd precedida por dois pontos, e somente uma delas serd executada. A
sequéncia a ser executada é a que tiver a condicao satisfeita. Por isso esta condicao
¢ chamada de guard.

As condigoes sao mutuamente exclusivas, mas elas podem nao ser. No caso em
que mais de uma condicao seja satisfeita, apenas uma delas serd executada de forma
nao deterministica. Se todas as condicoes forem falsas, o processo é bloqueado até
que pelo menos uma condigao seja satisfeita. Nao existem restri¢oes quanto ao tipo
de condicao que pode ser usada como guard.

No trecho de cdédigo mostrado a seguir, é utilizado o else na estrutura de selecao.

if
(x == 3) -> comandol
(x == 5) -> comando?2
else -> comando3

fi
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O comando3d sera executado quando nenhuma das condigoes anteriores forem
satisfeitas, ou seja, o comando3 somente serd executado quando a variavel x for
diferente de 3 e de 5.

Uma forma de se utilizar o comportamento nao desterministico desta estrutura
é fazer com que todas as opgoes sejam verdadeiras. Assim, durante uma execucao,

nao se pode afirmar qual das opgoes sera executada.

if
1 -> comandol
1 -> comando2
1 -> comando3

fi

No exemplo anterior, como todos os guards sao verdadeiros, somente um de-
les sera executado, entretanto nao se pode afirmar durante uma execucao, qual o

comando que serd executado.

3.1.6 Desvio Incondicional

Outra maneira de se interromper uma estrutura de repeticao é através do des-
vio incondicional, o comando goto. No exemplo a seguir, a repeticao é encerrada
utilizando-se o desvio incondicional. O comando skip ao ser executado nao produz

efeito algum no programa.

byte cont;

proctype contador ( )

{
do
(cont !'= 0) —>
if
cont = cont + 1
cont = cont - 1
fi
(cont == 0) -> goto L1
od;
L1: skip
}
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3.1.7 O Label de End-State

Na verificacao, o unico estado considerado valido para que um processo termine é o
ultimo comando do seu cédigo.

Se durante uma verificagao, um processo nao chegar até o seu ultimo comando,
o SPIN interpretard como erro.

Este erro é apresentado como invalid end-state. Indica que o programa terminou,
porém aquele processo nao chegou ao final de seu processamento.

Na modelagem de alguns sistemas, podem existir processos que, dependendo da
situagao, nao alcancem o seu ultimo comando. Nestes casos, a indicacao de invalid
end-state nao pode ser considerada como erro.

Para que isso nao ocorra, antes do comando em que se espera que O Processo

possa terminar, deve ser inserido um label que tenha o prefixo end.

3.1.8 Timeout

Em PROMELA, a palavra timeout representa a modelagem de uma condicao es-
pecial que permite que um processo termine se uma condi¢do a que ele estiver

aguardando nunca se torne verdadeira.

3.1.9 Verificacao de Propriedades

A estrutura da linguagem PROMELA que permite a verificagdo de propriedades é

o comando assert, que tem a forma geral:

assert (condicao)

O comando assert sempre sera executado. Se, no momento em que o comando
for executado, a condicao especificada for verdadeira, o comando nao tem efeito
algum. Entretanto, se durante a simulagao ou a verificacao, a condicao avaliada
pelo assert nao for verdadeira, um erro sera identificado.

Este comando serd utilizado de modo que a condigao a ser avaliada seja uma pro-
priedade que se deseja verificar naquele ponto do cédigo. Se a propriedade definida
no comando assert nao for confirmada, sera exibido um erro de assertion violated

indicando que aquela propriedade nao é valida naquele ponto do programa.
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3.2 Exemplo: um comando de um Centro de

Operacao para uma Subestacao

Esta se¢ao tem como objetivo mostrar, através de um exemplo bem simples, as
caracteristicas da linguagem PROMELA e as funcionalidades do verificador SPIN.

Os modelos e resultados dos experimentos no uso destas ferramentas no setor
elétrico serao descritos nos capitulos 5 e 6.

Neste exemplo sera modelada uma situacao ficticia de envio de um comando de
abertura de um disjuntor de um Centro de Operacao para uma Subestagao. O centro
envia o comando de trip para a subestacao, e esta responde com uma mensagem ack
de reconhecimento.

No modelo, o centro de controle, ao receber a mensagem de reconhecimento da
subestagao, assume que o disjuntor foi aberto e verifica esta condicao através do
comando assert. Entretanto, isto nem sempre é verdadeiro. O comando somente
serd executado se a chave local /remoto estiver na posigdo remoto, caso contrario, o
controle nao sera executado.

Volta-se a ressaltar que se trata de um caso ficticio, e que tem como inico objetivo
apresentar caracteristicas da linguagem e do verificador.

No modelo, foram definidos dois processos, um chamado CO que representa o
centro de controle, e outro SE, que representa a subestacao.

Na figura 3.1 esta apresentado diagrama do modelo para a comunicacao entre os

processos CO e SE.

CO2SE

co SE
SE2CO

~l—

Figura 3.1: Diagrama da comunicacao Centro-Subestagao.

Na figura 3.2 encontra-se o cédigo do programa em PROMELA na ferramenta
utilizada neste exemplo que é o JSpin.

Entre as linhas 1 e 5, sao realizadas as declaracoes das varidveis globais utilizadas
no modelo. Elas representam o estado do disjuntor e da chave stDj e stCh, respec-
tivamente. Assume-se o valor 0 para o estado aberto e 1 para o estado fechado. Na
linha 3 tem-se a definicao do tipo mtype com os valores simbdlicos trip e ack.

Devem ser destacadas as declaracoes das linhas 4 e 5. Sao os canais CO2SE

e SE2CO. Ambos podem armazenar somente uma mensagem de um tipo mitype

definido na linha 3.
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File Edit Spin Convert Options Settings Output SpinSpider Help |LTLIOrm||Ia| ‘

Open | | Check | Random || Interactive || guided| Weak fairness Safety |v| | Verify ” Stop | |Transjale ” Load ” LTLngme| | SpinSp\der| |Maximize‘

- centro.pml* |- ;
byte stCh,stDj; f:
ntype = {trip, ack};

chan C02SE = [1] of {mtype}:
chan SE2C0 = [1] of {mtypel};

active proctype ChLR ()
{

[ RN T, RESTYIY N

if

10 i1 - stCh
11 1 > stlh
12 il

13 }

0; /* chave em comamdo remoto */
1: /* chave em comamdo local */

15 active proctype CO()

18 CO2SEltrip -» SE2C07ack -» assert (stDj == 0);
19 | }

21 active proctype SE()
{

23 CO2SE7trip —

24 it

25 i (stCh = 0) —» stDj = 0; /* comando remoto, abre */
26 t:r (stCh == 1) —» stDj = 1; /* comando local, ndo abre */
27 ;

22 SE2C0!ack;

29 1

Figura 3.2: Cédigo do Modelo em PROMELA| na ferramenta JSpin.

Da linha 7 até a linha 13 estd definido o processo ChLR. Neste processo, se
utiliza a estrutura de selecao de uma forma que qualquer uma das opgoes podem ser
executadas de maneira nao deterministica. Como a condicao utilizada como guard
é o valor 1, ou seja, true, a variavel stCh podera receber tanto o valor 0, quanto o
valor 1.

Da linha 15 até a linha 19 tem-se o c6digo do processo CO. Este processo, através
do canal CO2SE, envia um comando de trip para o processo SE. Em seguida aguarda
a resposta de SE. Ao receber a resposta, verifica, através do assert, a condicao de
stDj = 0.

O processo SE, definido da linha 21 até a linha 29, ao ser instanciado aguarda
pelo comando de trip no canal CO2SE. Ao recebé-lo, de acordo com estado da chave,
abre ou fecha o disjuntor e envia a resposta de reconhecimento para o processo CO.

Ao se realizar a verificacao deste modelo, o SPIN, depois de avaliar todos os
estados do modelo, apresentara o erro através da mensagem de assertion violated que
pode ser visualizada na primeira linha do lado direito da janela que esta mostrada
na figura 3.3.

Na verificagao, quando o SPIN encontra um erro, ele apenas indica que existe um
erro. A condicao que faz com que este erro ocorra, s pode ser visualizada através de
uma simulacao guiada. Este tipo de simulacao utiliza o arquivo .trail, que é gerado
durante o processo de verificacao, para apresentar as condicoes que levaram a nao
conformidade apresentada pelo assertion violated da verificagao.

Ao se realizar a simulacao guiada pode-se observar a condi¢ao que faz com que
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open | | Chock | Random | nteractive | Guided | Weak faimess [v] | Safety |~| | verity | stop || Transiate | Load | LTiname | | spinspider| | maximize |
- centro.pml/ - ;pan:l: assertion violated (stDj==0) (at depth 9)
1 byte stch,stDi; ‘lpan: wrote centro.pml.trail
> |(Spin Version 6.0.0 -- 5 December 2010)
3 ntype = {trip, ack}; fg.rJar‘m‘ng: Searclj not campleted )
4 chan C02SE = [1] of {ntype}; + Partial Order Reduction
5 chan SE2C0 = [1] of {ntype}: EFu'I'I statespace sgarch for: o
£ 3 never cl'la'lm‘ ) - (nane specified)
7 active proctypes ChLR () assertion violations v
5 cycle checks - (disabled by -DSAFETY)
5 i : invalid end states +
10 11 = stCh = 0; /* chave em comando remoto */ State-wector 32 byte, depth reached 12, e#e errors: 1
11 : 1 = stCh = 1; /* chave em comamdo Tocal */
17 i 1 45 states, stored
12} 11 states, matched
14 { 57 transitions (= stored+matched)
: . C i 0 atomic steps
}g active proctype 00 ;:hash conflicts: 0 (resolved)
17 2.195 _ memory usage (Mbyte)
18 CO2SE!trip -> SE2C07ack -» assert (stDj == 0); |pan: elapsed time O seconds
13 } :'
20
21 active proctype SE()
22 {
23 CO2SETtrip —=
24 if
25 i (stCh == 0) -» stDj = 0; /* comando remaoto, abre */
26 tr (stCh == 1) —» =tDj = 1; /* comando local, ndo abre */
27 ;
22 SE2C0lack;
29 1}
30
aw.

Figura 3.3: Indicacao de erro na verificagao do modelo.

a propriedade desejada nao seja satisfeita, conforme mostrado no lado direito da
figura 3.4.
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| %) jSpin Version 5.0 =l
File Edit Spin Convert Options Settings Output SpinSpider Help ‘LTLf()mlula | ‘

Open | | Check ” Random || Interactive “ Guided ‘ Weaklairness‘Salely |V| | Verify “ Stop ‘ ‘Transiale || Load “ LTLngme| |Spm3plder| |Max|m|ze|

- centro.pmi / - ;: ChLlR 11 1

1 byte stCh,stDj; i1 Co 18 wvalues: 1ltrip

2 1 co 18 CO2SEltrip

3 ntype = {trip, ack}; iProcess Statement ) COZ$E

4 chan CO02SE = [1] of {mtype}; i2 SE 23 wvalues: }?trwp [trjp]

5 chan SE2C0 = [1] of {ntype}: 2 SE 23 CO2SE?trip [trip]

5 0 ChLR 11 stCh =1

7 active proctype ChlR () iProcess Statement C025E stCh

3 { a2 SE 26 StCh== 1

5 ie JesE oz stdi-1 1

10 1: 1 - stCh = 0; /* chave em comamdo remoto */ ;Pr‘-:cess Statement C025E stCh =t0j

11 i1 = stCh = 1; /* chave en caomamdo local */ |2 sE 28 walues: 2lack 1 1

PR 2 sE 28 SE200lack 1 1

1z 1} i| 8: proc 2 terminates ‘

14 Process Statement CO025E SE2C0 stCh stD3

15 active proctype CO0) i1 co 18 wvalues: 27ack [ack] 1 1

16 { B )8 L?O 18 SE2C07ack ) [;lck] 1 1

17 ‘lspin: centro.pm1:18, Error: assertion wiolated

18 C02SEltrip —» SE2007ack — assert (stDj == 0): Aepin: text of failed assertion: assert((stDj==0))

19} i#processes: 2

20 il 10: proc 1 (C0) centro.pml1:18 (state 3)

21 active proctype SEQ) 10: proc O (ChLR) centro.pnl:13 (state 7)

22 1 3 processes created

23 C02SE?trip - f[Pcit-Status O

24 if :

25 :: (stCh == 0) -» stDj = 0; /* comando remot|

26 (stCh == 1) -» stDj = 1; /* comando local

27 i,

28 SE2C0lack;

29

4« 1i
————

Figura 3.4: Simulacao guiada pela arquivo .trail

La pode ser visualizada a sequéncia que leva ao erro. Na primeira coluna de cada
linha tem-se o identificador do processo, na segunda coluna, o nome do processo, na

terceira a linha que foi executada.
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Desta maneira, tem-se que primeiramente o processo ChLR executou a linha 11,
fazendo a variavel stCh igual a 1, ou seja, comando local.

Na segunda linha da simulagao guiada, tem-se a execugao da linha 18 do processo
CO. La o processo envia o comando trip para o processo SE. Em seguida, tem-se a
recepcao do comando trip pelo processo SE e como stCh é igual a 1, a execugao da
linha 26, ou seja, a atribuicao do valor 1 a varidvel stDj, e o envio do reconhecimento
na linha 28.

O erro se da na linha 18 do processo C'O, onde se pode observar o valor de cada
variavel do modelo na condicao de erro. Assim, na figura, tem-se SE2C'O com o ack,
stCh com 1, chave em local, stDj em 1, disjuntor fechado. Desta forma, o verificador

SPIN indica a condi¢ao de erro que foi provocada neste exemplo.

3.3 Comentarios

Neste capitulo foi apresentada a linguagem PROMELA, com seus principais tipos e
estruturas. Também foram mostradas, através de um exemplo bem simples, as prin-
cipais caracteristicas do verificador SPIN. Com o objetivo de demonstrar algumas
das suas funcionalidades, foi realizada uma verificacao e uma simulagao do exemplo
apresentado. Sera com a utilizacao destas ferramentas que serao apresentados os

modelos e experimentos realizados neste trabalho.
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Capitulo 4
Protecao de Sistemas Elétricos

Nos Sistemas Elétricos de Poténcia existem um conjunto de sistemas auxiliares que
ajudam na obtencao da seguranca, confiabilidade e qualidade do fornecimento de
energia. Um dos mais importante é o Sistema de Protecao, tipicamente, projetado

para servir principalmente a trés funcoes:

e Proteger seres humanos, tanto aqueles que trabalham nas atividades de
operagao e manutencao em empresas de energia elétrica como os usuarios da
energia em suas casas, ou que passem perto de dreas energizadas (subestagoes,

linhas de transmissao, postes e outros locais);
e [solar rapidamente uma falha logo apds a sua ocorréncia;

e Proteger os equipamentos de possiveis falhas decorrentes de valores anormais

de tensao ou corrente.

Os Sistemas de Protecao tém como principio basico a deteccao de uma falha do
modo mais rapido possivel, conseguindo com isso, isolar a parte afetada fazendo com
que o restante do sistema elétrico continue em funcionamento.

Tais sistemas podem ser divididos em duas categorias: protecao de equipamentos
e protegao do sistema. A protecao de equipamentos é aquela que visa um equipa-
mento especifico tal como uma linha, um transformador, e outros[2]. A protecao
do sistema é aquela que tem como funcao a deteccao de ocorréncias anormais no
sistema elétrico e consequentes de acoes corretivas automaéticas com o objetivo de
manter a sua integridade, garantindo o suprimento de energia de forma aceitéavel na
maior parte possivel do sistema.

Os relés de protecao sao os principais equipamentos de um sistema de protecao.
Estes equipamentos, analdgicos ou digitais, sao responsaveis pela andlise das gran-
dezas elétricas associadas a rede elétrica e pela implementacao da légica necessaria

para a atuacao do sistema, caso algum distirbio seja encontrado. A principal funcao
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do relé é minimizar os efeitos dos curtos-circuitos e de outras condi¢oes anormais de
operacao.

Devido a esta importancia para o sistema, os relés devem ser equipamentos
extremamente confidveis e robustos, pois suas funcoes somente serao exigidas em
condicoes anormais de operacao, e nao fora destas.

A parte do sistema elétrico em que o relé deverd atuar no sentido de protege-la

¢ conhecida como zona de protecao.

4.1 Zonas de Protecao

A filosofia geral para o uso dos relés de protecao considera dividir o sistema elétrico
em zonas separadas. KEssas zonas sao protegidas individualmente e, na ocorréncia
de falhas, sao desconectadas de modo a permitir que o resto do sistema elétrico
continue com o fornecimento de energia.

A figura 4.1 mostra um trecho com diferentes zonas de protecao. Deve se observar
que essas zonas sao sobrepostas, indicando que na ocorréncia de uma falha, mais de

um conjunto de relés ird operar.

Y

A

Y

@- Gerador [J- pisjuntor ———— - Alimentador @ - Transformador

Figura 4.1: Zonas de Protecao

4.2 Protecao Primaria e Backup

Na maioria dos casos, sao previstas Protecoes backup que tém como fungao cobrir

possiveis falhas na protegao priméria[21].

Protecao Primaria - Opera toda vez que um elemento detectar falha no sistema

elétrico;
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Protecao Backup - Opera quando, por alguma razao, a protecao priméaria nao

funciona.

4.3 Principais Caracteristicas

O sistema de protecao nao é composto apenas pelo relé, mas por um conjunto de
subsistemas integrados que interagem entre si com o objetivo de produzir a melhor
atuacao sobre o sistema elétrico, ou seja, isolar a area ou equipamento defeituoso sem
que este comprometa o restante do Sistema Elétrico de Poténcia. Estes subsistemas
sao formados basicamente por relés, disjuntores, transformadores de instrumentacgao
(Transformadores de Potencial - TP e Transformadores de Corrente - TC) e pelo
sistema de suprimento de energia.

Os equipamentos utilizados nos sistemas de protecao devem observar certas ca-

racteristicas bésicas, tais como|21]:

e Confiabilidade - Assegurar que a protecao atuara de forma correta quando
requisitada, sendo capaz de diferenciar as situacoes de falha e condi¢ao normal

de operacao.

e Seletividade - Garantir a continuidade do fornecimento de energia, para que

em condicoes de falha, seja desligada a menor parte possivel do sistema.

e Velocidade de Operagao - Minimizar o tempo de atuacao de modo que a falha

nao venha a danificar os equipamentos da rede.

e Custo - Méxima protegao com o menor custo

Como na pratica é impossivel se atender a todos pontos mencionados acima.
Normalmente, num sistema de protecao real, se estabelece um compromisso entre
cada um deles.

Os relés de protecao sao equipamentos usados ha varias décadas. A partir dos
anos 90, a eletronica comecgou a fazer parte dos equipamentos de protecao nas em-
presas de energia elétrica. A primeira geracao foi composta por relés eletronicos
baseados em tecnologia analdgica. A segunda geragao, com o desenvolvimento da
eletronica digital e dos microprocessadores, foi marcada pelo uso dos relés baseados
em tecnologia digital.

Essa geracao de relés representou uma mudanca de paradigma na area, fazendo
com que todas as empresas passassem a utilizar relés digitais em suas instalagoes.
No final dos anos 90, com a tecnologia digital consolidada, surgem os primeiros
Sistemas Digitais de Protecao e Controle. Esses sistemas sao baseados nas seguintes

condigoes:
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e Predominancia da eletronica digital,
e Utilizacao de relés de protecao a base de microprocessadores e memorias;

e Utilizacao de terminais microprocessados integrando func¢oes de controle e

protecao;
e Inteligéncia local para execucao de logicas e automatismos;

e Utilizagao da tecnologia de redes de computadores para comunicacao entre

equipamentos na subestacao;
e Utilizagao de microcomputadores para o controle local da subestagao.

e Aquisicao e Envio de dados ao Centro de Operacao da empresa.

Os Sistemas de Protecao necessitam continuamente evoluir para assegurar os
niveis de confiabilidade exigidos.

Com a possibilidade de comunicacao entre os equipamentos dentro de uma su-
bestacao, houve o surgimento da norma IEC61850 como um padrao global para o

intercambio de informagdes entre os equipamentos [22].

4.4 Norma IEC 61850

A norma IEC 61850 define uma arquitetura de comunicacao de equipamentos dentro
de uma subestacao, sendo parte da arquitetura de referéncia para sistemas elétricos
de poténcia do Technical Committee 57 do IEC.

O seu uso permite a integracao de todas as funcoes de protecao, controle, medicao
e monitoracao. Utiliza comunicagao Ethernet de alta velocidade. Também oferece
padronizagao [23]: de modelos dos IEDs, dos servigos de comunicagao, dos arquivos
de configuragao, e ainda comunicagao peer-to-peer. Com a sua utilizagao, observa-se
uma mudanga na forma de interligacao de equipamentos. Os conceitos que antes
eram associados a arquitetura de computadores passaram a ser utilizados em am-
bientes de Sistemas Elétricos de Poténcia [24]. A comunicagao entre equipamentos
passou a ser uma caracteristica fundamental nestes sistemas, motivando a busca por
novas ferramentas para a elaboracao dos projetos.

O modelo de dados do TEC 61850 estd mapeado para varios protocolos tais
como: MMS(Manufacturing Message Specification), GOOSE, e em breve para Web
Services.

O IEC 61850 pode ser utilizado em redes TCP/IP de alta velocidade dentro de

uma subestacao de modo a garantir baixos tempos de respostas aos relés de protecao.
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4.5 EPS - Esquema de Protecao de Sistemas

H4& alguns anos surgiu um conceito ligado ao aspecto da protecao sistémica e associ-
ado a seguranca global do sistema elétrico. Este conceito diz respeito ao impacto que
eventuais falhas podem ter sobre o fornecimento de energia elétrica para um grande
nimero de consumidores. Comecou a ganhar importancia no cenario mundial, os
esquemas de protecao de sistemas - EPS. Estes esquemas tém como principal ob-
jetivo a preservacao da maior parte possivel do sistema, evitando os desligamentos
em cascata que provocam o colapso do suprimento a grandes areas|25].

Na protecao executada pelos EPSs a preocupacao maior é com a integridade
operativa da rede.

Um tipo de EPS que emprega a tecnologia baseada em microprocessadores é
chamada de ECS - Esquema de Controle de Seguranca.

Este tipo de esquema é composto por Controladores Logicos Programéveis
(CLPs), Unidades Terminais Remotas (UTRs), ”Intelligent Electronic Devi-
ces” (IEDs), podendo operar de forma isolada ou em rede de comunicagao cobrindo
e protegendo grandes areas do sistema elétrico.

Os EPSs sao capazes de identificar uma grande perturbagao e executar as agoes
automaticas de controle necessarias para manter o sistema elétrico estavel. Deste
modo, evita-se que os efeitos da ocorréncia sejam aumentados, ou se espalhem pelo
sistema.

Isto s6 é possivel através do monitoramento continuo de estados e grandezas em
um grupo de subestagoes e usinas, selecionadas permitindo que o esquema atue,
quando necessario, em sequéncia a protecao convencional, comandando, por exem-
plo, um corte emergencial de carga e/ou geragao ou, quando for o caso, provocando
uma alteragao na topologia da rede. Na figura 4.2 é apresentado um diagrama com
a arquitetura de um EPS.

Atualmente, em varias partes do mundo, os EPSs representam um alternativa
viavel para estender a capacidade do sistema de transmissao.

Embora o uso de EPS se apresente como uma alternativa mais barata que a

construcao de nova infra-estrutura, traz consigo alguns riscos ou incovenientes:

1. Risco de falha na ativagao, ou uma ativacao acidental;
2. Risco na interagao com outros EPSs de um modo indesejado;

3. Maior controle na gerenciamento, coordenacao e manutencao.

Além disso, ha uma escassez de ferramentas para simulacao e testes para a rea-

lizacao de estudos de confiabilidade do EPS de modo que se possa avaliar tanto a
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complexidade operacional que o EPS traz para o sistema, quanto as suas diversas

vantagens economicas e operacionais.

De qualquer forma, constata-se um aumento no uso de EPS’s no mundo. A

tabela 4.1 apresenta o resultado de trés estudos realizados com empresas do setor

elétrico nos ultimos 20 anos. O resultado indica um aumento significativo no uso de

EPS[3)].

1989

1996

2009

Entrevistadas

Esquemas

Entrevistadas

Esquemas

Entrevistadas

Esquemas

18

93

49

111

110

958

Tabela 4.1: Uso de EPS’s

Além disso, existe um aumento na quantidade de fontes renovaveis de energia,

que estao sendo conectadas a rede elétrica. Por isso as aplicagoes de EPSs se tor-

naram criticas para permitir um rapida e economica forma de se interconectar esta

geracao.

4.5.1 Falhas na operacao de EPS’s

As falhas na operacao de um EPS pode ser classificada como:

e Operagao desejada;

e Operacao indesejada;

e Falha de Operacao, quando esta é necessaria.
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Uma operacao do EPS pode ser desejavel ou indesejavel, dependendo das con-
sequéncias relativas a sua operacao para a mesma situagao. Se a consequéncia da
operacao for menos severa que a consequéncia para a nao operacgao, a operagao €
desejavel.

Se a consequéncia da operacao do EPS for mais severa que a nao operacao, entao
ela é indesejavel. Uma operacao indesejavel pode ser nao intencional, devido a erros
de hardware, software, erro humano, ou ela pode ser intencional (de acordo com o
projeto), mas indesejavel devido a falhas na légica do projeto.

Quando o EPS toma uma acao desnecessaria, sem que exista perturbagao no
sistema, vé-se um exemplo de operacao indesejavel e nao intencional.

Um EPS pode falhar devido a diferentes razoes, entre elas:

e Falha de Hardware;
e Falha no Software;
e Erro Humano;

e Falha na Logica.

A falha de hardware ocorre quando algum problema fisico envolve um ou mais
componentes do sistema. A falha de software ocorre quando existe um erro no
programa escrito pelo fornecedor. O erro humano pode estar associado a erros na
implementagao, operacao ou manutengao. O erro de légica ocorre como resultado
de um estudo inadequado ou incompleto durante a fase de projeto.

Na tabela 4.2 a seguir, estao enumerados alguns casos em que ocorreram erros

de légica na operacao de EPSs[3].

’ Data ‘ Empresa ‘ Esquema ‘ Consequencia ‘

04-abr-1988 | WSCC Separacao das | Perda de 1902 MW
regioes  Nordeste | de geracao e de 253

Sudeste MW de carga
08-jan-1990 | WSCC Interligacao entre | Perda de 119 MW
Garrison e Taft em | de geragao e de 25

500 kV MW de carga
06-nov-1997 | MAPP & | Separacao da in- | Afundamento da
MAIN terligacao Leste | tensao no sudoeste
MAPP - Oeste | de Wisconsin, no
MAIN leste de lowa e

oeste de Illinois
Tabela 4.2: Erros de 16gica em EPSs.

Nesta tese, mostra-se que o uso de Model Checking pode ser ttil no ambiente

dos Sistemas Elétricos de Poténcia. Através de experimentos, utiliza-se a ferramenta
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de verificacao de modelos em alguns esquemas bésicos de protecao. No primeiro
exemplo, um esquema basico de protecao de circuitos, utiliza-se a comunicagao entre
dois relés que poderia ou nao ser feita por meio de uma rede local. No segundo
exemplo, um esquema de transferéncia automatica de alimentacao, acrescentam-se
mais relés na comunicacao e considera-se que esta passa a ser feita através de uma

rede local.

4.6 Comentarios

Neste capitulo foram apresentados conceitos de protecao de sistemas elétricos de
poténcia, bem como as principais funcoes e caracteristicas. Também construiu-se
breve historico, chegando-se aos Esquemas de Protecao de Sistemas e mostrando-se
o significativo aumento de sua utilizacao nos ultimos anos com os possiveis tipos
de falhas em sua operacao. Alguns casos reais foram citados, em que a falha foi
causada por erros na logica do tipo de esquema e, em cada caso, apresentadas as

consequéncias provocadas no sistema elétrico.
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Capitulo 5

Modelagem de Esquemas em
PROMELA

Neste capitulo sao apresentados dois exemplos de esquemas bésicos de protecao.
Para cada exemplo, é feita uma descricao do seu funcionamento, a respectiva da
modelagem em PROMELA e, ao final, os resultados de verificagoes feita com o
SPIN.

5.1 Esquema Basico de Protecao de Circuitos

Elétricos

5.1.1 Descrigao

Na figura 5.1, a corrente flui do gerador GG; para a C'arga; e para a Cargay. Os
relés Ry e Ry monitoram o sistema. Um curto-circuito ocorre, e ha um aumento
significativo na corrente na Cargas.

Na figura 5.2, a corrente de falha é sentida pelos relés R; e Ry. De modo que a
Carga,, conectada ao disjuntor CB C, permaneca alimentada, o relé R; envia um
comando de abertura para o disjuntor CB A, e envia um sinal de bloqueio para o
relé R,. Desta forma, somente o disjuntor CB A serd aberto, e o fornecimento de
energia para a C'arga; continuard normalmente.

Na figura 5.3, tem-se que quando R; envia o sinal de abertura para o disjuntor
CB A, este pode falhar, e nao abrir. Entao, neste caso, o relé R; sinaliza para que
Ry dé o comando de abertura no disjuntor CB B. Quando o relé Ry recebe o sinal
de abertura, envia o comando para abrir o disjuntor CB B. Observa-se que somente

na falha de abertura do disjuntor CB A, que o disjuntor CB B sera aberto.
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Figura 5.1: Curto-circuito na Carga?2.

5.1.2 Modelagem

Na modelagem do esquema apresentado na secao anterior, foram modelados qua-
tro processos, ou utilizando a terminologia PROMELA, quatro proctypes, cada um
representando a modelagem de cada equipamento CbA, CbB, R1 e R2. Estes proces-
sos comunicam-se entre si através de cinco message channels, R2toCbB, CbBtoR2,
R1toR2, R1toCbA e CbAtoR1. As mensagens que transitam em cada um dos canais
sao trip (camando de abertura), blog (comando de bloqueio), ack (reconhecimento),
nak (ndo reconhecimento), reset (reinicializacao).

Cada processo foi implementado de modo a descrever exatamente o comporta-
mento de cada equipamento durante a ocorréncia da falha descrita.

No modelo implementado, a falha desejada é provocada durante a execucao
da funcdo init(), cujo cédigo estd mostrado na figura 5.5 imediatamente apds o
langamento de todos os processos. Na funcdo init(), a primeira fungao executada
em um programa na linguagem PROMELA | a falha é caracterizada através da atri-
buicao de valores para as correntes que serao avaliadas pelos processos. Nesta tese
serao mostrados somente trechos de cédigos considerados significativos para o mo-
delo.

Os valores limites estao definidos nas declaragoes no inicio do programa, conforme
pode ser visto na figura 5.6.

No cédigo do processo que modela o relé R1, apresentado na figura 5.7, observa-

se que este ao perceber que o valor da corrente ultrapassou o valor limite, envia uma
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Figura 5.2: R1 percebe o curto-circuito e envia sinal de bloqueio para R2.

mensagem trip para que o disjuntor CbA abra, e uma mensagem de blog para o relé
R2 impedindo que este emita o comando trip para o disjuntor CbB. Em seguida,
aguarda pela resposta com o resultado da operacao do disjuntor CbA. O processo
aguarda até que uma das condigoes, que neste caso sao mutuamente exclusivas, seja
satisfeita. Se houver uma resposta positiva do disjuntor CbA, um ack, o estado do
disjuntor ¢ alterado, um reset é enviado para R2, e a verificacao da propriedade que
representa a condicao final é realizada através do comando assert. Caso a resposta
do disjuntor CbA seja negativa, nak, indicando que este nao conseguiu abrir, um
comando de trip é enviado ao relé R2 para que este abra o disjuntor C'bB.

Na modelagem do disjuntor CbA, apresentado na figura 5.8, mais uma vez,
utilizou-se a caracteristica nao deterministica da linguagem PROMELA através do
uso da estrutura if. Nessa estrutura, as duas condigoes a serem verificadas sao
idénticas, ou seja, o recebimento da mensagem de trip vinda do relé R1. Entre-
tanto, devido ao nao determinismo da linguagem, somente uma delas, de modo
aleatorio, serd executada em cada execucao. No modelo, esta estrutura foi utili-
zada de modo que o disjuntor C'bA, ao receber um comando de trip pode, ou nao,
abrir. Caso abra, o estado do disjuntor ¢é alterado, com a consequente interrupc¢ao
da passagem de corrente e o envio da mensagem de ack para o relé R1. Toda essa
sequencia ¢ feita utilizando o modo sem interrupgao, dentro do bloco atomic. Existe
a possibilidade de que a estrutura if seja executada onde estd representada uma

possivel falha no disjuntor CbA, quando entao é enviado para R1 a mensagem, nak.

40



CBC

Trip

<
CBB R2
o
TR 1
CB A 1

=X

R1

Figura 5.3: CB A nao abre, R1 envia comando de abertura para R2.
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Figura 5.4: Modelo do Esquema Bésico Protecao de Circuito.
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recebe mensagem alguma e, consequentemente ocorre um timeout.

Da mesma forma que o R1, o inicio do processo R2, apresentado na figura 5.9
é a observacao do valor da corrente que passa através do disjuntor CbB. Quando
o valor desta corrente ultrapassar um determinado limite, o processo R2 entra em
uma estrutura if aguardando duas condigoes. A primeira é o recebimento de um

comando de bloqueio, blog, vindo do relé R1. A segunda é a situacao em que nao

de recebimento de um bloqueio, o processo aguarda, ou pelo recebimento de um

Na condicao
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Figura 5.5: Processo init.
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Figura 5.6: Declaracoes.
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Figura 5.7: Processo R1.

comando trip, que nada mais é do que a autorizagao para a abertura do disjuntor

CbB, ou pelo comando de reset que é a informagao de que o relé R1 realizou com
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Figura 5.8: Processos CbA e CbB.

sucesso sua funcao. Na situagao de timeout, o processo assume que a fungao do relé
R1 nao foi realizada e entao o relé R2 realiza a sua através do envio do comando trip
para o disjuntor C'bB. Neste processo, a verificacao de propriedade é feita todas as
vezes que um comando para a abertura do disjuntor é enviado. E neste caso, como o
comando somente sera enviado devido a um problema ocorrido durante o fechamento

de CbA, a propriedade a ser verificada é CbA fechado e C'bB aberto.
| %] Spin Version 5.0 [E=EEN

File Edi Spit Conve Option Setting Outpu SpinSpid Helj ‘LTL formula ‘ |

Open | | Check || Random " Interactive " Guided | Weak fairness |Safety w | | Verify | Stop | | Translate | Load | LTL nam)

66 proctype R2(J
{

£9 (i3 == I3MAX) —

71 if
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77 fi; E
78 i timeout -» R2toCbBltrip -» CbBtoRZ27ack —» g
79 assert (stChB == 0 &% stlbA == 1) -» goto fiml;
20 13

81 fiml: skip

Figura 5.9: Processos R2.
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5.1.3 Verificagao

A verificacao realizada com o modelo sem erros produziu a saida mostrada na figura
5.10. Como nesta verificacao o modelo nao continha erros, a saida produzida pelo

SPIN indicou quantidade de erros igual a zero.

| £ jSpin Version 5.0 =NECR X
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Figura 5.10: Verificagao do Esquema Basico sem Erros.

De modo a observar o comportamento do verificador SPIN na ocorréncia de um
erro, foi realizada uma alteracao na modelagem do processo R1. Nessa alteragao, foi
retirado o envio do comando para o bloqueio de R1 para R2. Com essa alteragao,
o processo R1 envia o comando de trip para o processo CB A, mas nao envia o
comando de bloqueio para R2. Ao observar, na figura 5.11 o resultado apresentado
pela verificagao, uma violacao de propriedade ¢ identificada, uma vez que haverd o
desligamento indesejavel dos dois disjuntores CB A e CB B.

Para a identificacao da condicao que levou ao erro, se faz necessério realizar a
chamada simulacao guiada. Este tipo de simulacao utiliza o arquivo com extensao
trail. Este arquivo somente é gerado, quando, durante uma verificagao, um erro é
identificado no modelo. Ele permite o acompanhamento da sequéncia de execucao
até o ponto onde o erro foi encontrado.

A figura 5.12 mostra a saida da simulagao guiada. Nela pode ser observado,
através das variaveis stCbA e stCbB, que os dois disjuntores estao abertos, e ainda
a linha do cddigo e o processo onde ocorreu o erro, que neste exemplo foi na linha
40 no processo ChbB. Também pode ser observado por esta simulacao, a ocorréncia
do timeout que provocou a abertura do disjuntor CB B.

Outra forma de se verificar o comportamento do sistema ¢é estabelecer uma pro-
priedade que o sistema deve atender, representa-la em uma expressao utilizando

operadores da légica temporal, e submeté-la ao verificador. Neste caso, foi realizada
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Figura 5.11: Verificacao do Esquema Bésico com Erros.

a verificacao da sentenca:
O (stCbB == 1)

ou seja, se em todos os momentos no futuro, o disjuntor Cb B permenecera fe-
chado. O resultado desta verificacao pode ser visualizada na figura 5.13 e a simulagao
guiada na figura 5.14.

Pela simulacao, observa-se que a falha na abertura do disjuntor CbA, causa a
abertura do disjuntor CbB, fazendo com que a sentenca seja falsa. Ou seja, existe
pelo menos um caso em que o disjuntor CbB abre, o que é o resultado esperado para

o exemplo.
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[543 R1toCbAltrip /* -» RltoR2lblog; */ 1 ChA 26 walues: 2lack O 50 0
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83 t 21: proc 2 (CbB) Protl_sem_Blog_RZ.pn1:40 (state 7)
84 X i 21: proc 1 (CbA) Protl_sem_Blog_RZ.pm1:32 (state 14)
85 atomic 21: proc O (:init:) Protl_sem_Blog_R2.pm1:95 (state 9)
8 { N 5 processes created
87 run fb'ﬁ‘o; «| [Exit-Status 0 ||
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Figura 5.12: Simulacao Guiada do Esquema Bésico com Erros.
5.2 Transferéncia Automatica de Alimentacao

5.2.1 Descrigao

Para que sejam atendidos os indicadores de qualidade para o fornecimento de energia,
tipicamente as subestagoes de energia elétrica sao alimentadas por duas linhas de
transmissao, uma linha sendo considerada como principal e outra considerada como
reserva.

Em caso de falha no fornecimento na linha principal, automaticamente havera a
transferéncia, de modo que o fornecimento de energia passe a ser realizado pela linha
considerada reserva. Na figura 5.15 estd representado o diagrama de uma subestagao
tipica alimentada pelas linhas 1 e 2. Normalmente, o disjuntor D.J; estd fechado, e
o disjuntor D.J, estd aberto, indicando que o fornecimento de energia a subestagao
esta sendo feito pela Linha 1. Neste exemplo estd presente uma caracteristica que
tem se tornado muito comum nos ultimos tempos, que é um gerador ligado na
barra da subestacao. Como se sabe, hoje as empresas de energia, em alguns casos,
possuem clientes com geracao préopria. Este tipo de geracao é realizada por algum
agente externo a empresa, capaz de produzir sua prépria energia, e que comercializa
o seu excedente. No exemplo, considera-se que a geracao esta sendo fornecida e que,
portanto, o disjuntor D.J, esta fechado fazendo com que um bloco de energia esteja
sendo injetado na barra B1 pelo gerador GGy.

Caso ocorra uma falha na Linha 1, um curto-circuito por exemplo, o relé R1 ao
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Figura 5.13: Verificacao de formula temporal do Esquema Baésico.

sentir a queda de tensao na linha, imediatamente, devera enviar o comando para
a abertura do disjuntor D.Jp, e antes de providenciar o fechamento de D.Js, para a
transferéncia de alimentacao, deve solicitar que o disjuntor D.J, seja aberto. Somente
quando a geracao nao estiver ligada a barra B1l, o comando de fechamento para o
disjuntor D.J; devera ser enviado. Uma vez que esta sequencia esteja terminada, a
subestagao voltara a estar alimentada pela linha 2 considerada reserva, e o gerador
(G podera ser novamente ligado ao sistema.

Neste exemplo, diferentemente do anterior, foi considerado que os relés se comu-
nicam através de uma rede local. Portanto, o modelo serd implementado através de
troca de mensagens entre os relés passando por um unico canal de comunicagao, a

rede local.

5.2.2 Modelagem

Na modelagem deste segundo exemplo foi utilizado outro tipo de arquitetura. Neste
modelo, apresentado na figura 5.16, os processos se comunicam através de um tnico
meio que é a rede local. Desta forma, foi definida uma estrutura basica para as
mensagens. Cada mensagem é composta por trés bytes, o primeiro com o endereco
do destino, o segundo com o endereco da origem, e o terceiro com a fungao. O byte
com a fungao pode assumir os seguintes valores: ¢rip (comando de abertura), close
(comando de fechamento), gout (comando para retirada do gerador), gin (comando
para conectar o gerador), busok (informagao de que o barramento esta ok), busnok
(informagao de que o barramento nao esté ok).

Da mesma forma que no modelo anterior, a falha que se deseja estudar também
serd provocada durante a execugao da funcao init(), antes do lancamento de todos

os outros processos. Neste modelo, pela caracteristica do tipo de comportamento
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Figura 5.14: Simulacao Guiada da verificacao do férmula temporal do Esquema
Basico.

que se deseja verificar, serao definidos estados para as linhas e valor de tensao para
a barra. Nos proximos paragrafos estarao descritos cada um dos processos, com
apresentacao dos trechos de cédigo mais significativos.

Inicialmente, o processo init(), conforme descrito no paragrafo anterior, foram
definidos os estados dos disjuntores. O disjuntor D.J; = 1, fechado, o disjuntor D.J,
= 0, aberto, e o disjuntor DJ, = 1 fechado. Além disso, foram definidos valores
para as tensoes nas linhas e na barra. No exemplo, o valor da tensao da Linhal foi
abaixo de 70% do valor nominal e na barra, o valor nominal. Somente depois destas
definigbes, os outros processos sao langados. O cédigo do processo init() pode ser
observado na figura 5.17.

Na figura 5.18 encontra-se o cédigo do processo RI1, no inicio de sua execucao
aguarda por duas ocorréncias: ou pelo problema na Linhal, ou por uma solicitacao
de atuacao vinda da rede de comunicacao. Quando o processo percebe que a linha
estd com problema, um comando de abertura é enviado para o disjuntor D.J;. Es-
tando o disjuntor D.J; aberto, o processo R1 envia uma mensagem interrogando o
relé Rb, que observa a barra, se pode ser enviada a solicitagao para que o relé R2
realize o comando de fechamento do disjuntor D.J,. Como o gerador G esta ligado
na barra B1, o disjuntor D.J; nao pode ser fechado, quando Gy estiver conectado.
Estando o gerador (G; desconectado da barra B1, entao, o processo RI1 solicita ao

processo RI2 para comandar o fechamento do disjuntor D.Js.
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Figura 5.15: Curto-circuito na Linha 1.
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Figura 5.16: Modelo da Transferéncia Automatica da Alimentagao.

A outra ocorréncia que este processo aguarda é o recebimento de mensagem
com o comando para o fechamento do disjuntor D.J;, vinda do processo RI2.
Esta ocorréncia acontece quando a alimentacao da subestacao esta sendo feito pela
Linha2, e o relé RI2 detecta uma queda na tensao. E a situagao inversa do que foi
descrito para a Linhal. Neste caso, o processo Rl1 verifica se a tensao na linha é
adequada, e entao envia o comando para fechar o disjuntor D.J;. Neste processo sao
incluidas algumas verificacoes de propriedades, todas elas referentes aos estados que
os disjuntores devem assumir naquela situagao. Como exemplo, no caso em que a
barra Bl nao esteja pronta para a transferéncia, os disjuntores D.J; e DJy; devem

estar abertos. Deve ser observado que o processo RI[2 segue caracteristica analoga,
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271 init
272 {

273 Vil = 90;
274 V12 = Vs
275 Vbl = V;

276 Vomin = V;

277 VWmin = (V * 70)/100;
278

279 stDjl = 1;

280 stDi2 = 0;

281 StDIC = 1;

282

283 run D31 (O

284 run D32 (J;

285 run DjG (3

286 run R11 (O

287 run R12 (J;

283 run Rbl (O;

289 run Rgl (O

4] i [»

[ L]

Figura 5.17: Processo init.

e, portanto nao tera seu cédigo apresentado.

O processo Rb1, cujo codigo encontra-se na figura 5.19 que observa o estado da
barra B1, tem como principal caracteristica a espera pela mensagem de interrogacao
se a barra estd pronta para a transferéncia. Ao receber a mensagem, o processo
verifica a tensao, se o valor da tensao indicar que o gerador esta conectado, envia
o comando solicitando a desconexao do gerador G;. Ao chegar a resposta de que
o gerador foi desconectado, o processo envia a resposta de que a barra estd pronta
para a transferéncia de alimentacao.

O processo Rgl, apresentado na figura 5.20 aguarda por mensagem vinda do
relé que observa a barra com o comando para conectar ou desconectar o gerador.
Os processos que modelam os disjuntores sao idénticos, eles recebem o comando
dos respectivos relés e, de forma nao deterministica, realizam ou nao o comando

solicitado.

5.2.3 Verificacao

Para a verificagao deste modelo, o estado inicial era a alimentacao da subestagao
pela Linhal, com o gerador G; conectado a barra Bl. Ou seja, D.J; fechado, D.J,
aberto e D.J, fechado.

Uma vez que para um modelo sem erros, o SPIN nao apresenta saida com in-
formacoes relevantes, optou-se por apresentar as saidas de verificacoes que apre-
sentaram erros. Desta maneira, com o objetivo de se provocar um erro, no codigo
do processo RI1, ao ser detectada a queda de tensao na linha, deixou-se de obser-
var a conexao do gerador na barra Bl do modelo, fazendo com que este enviasse
imediatamente o comando para abrir o D.J,.

Como pode ser observado na figura 5.21, a verificagdo apontou uma violagao de
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121 proctype R11()

122 {

123 if

124 t: (V11 == Vmin)-= R11toDjlltrip —» /* Tens&o menor que o minino */

125 /* abre o disjuntor #1 */

126

127 if

128 11 DjltoR11%ack -» redelbus_aok,rbl,rll -» /* Se Dj #1 aberto, verifica se *f

129 /* barra estd ok para transfersncia */

130 if

131 11 rede?bus_ok,r1l,rbl — (stDjl == Q) -> redelclose,r12,r1l /* Se barra ok e Djl aberto envia close p/ Rele #2 */
132 11 rede?hus_naok,r1l,rbl -> assert (stDjl == 0 && stDjz2 == Q) /* Se harra Nok verifica assertiva ambos Dis abertos */
133 inl

134 11 Dj1toR11%nak —= printf ("Djl nac abre"); /* se Dj #1 ndo abriu, imprime mensagesm */

135 i H:i
136 |
137 11 rede?close,rll,r12 == (W11 >= Vmin) -> R11ltaDjllclose -> /% Se recebeu pedido de close de R12, verifica tensdo */

138 /* na 1inha #1 = abre Dj #1 */

139 if

140 11 DjltoR11%ack -» (stDjC == 0) —> redelclose,rgl,ril -» /* Se Dj #1 abriu verifica se DjG aberto envia */
141 /* comando p Tigar Geragdo */

142 rede?g_in,r11,rgl -> assert (stDjl == 1 &% stDj2 == O &% stDjC = 1) /* verifica Dj2 aberto, Djl e DjG fechados */

143

144

145 t: Dj1toR11%nak —» assert (stDjl == 0 &% stDj2 = 0) /* Se Dj #1 ndo abriu verifica assertiva ambos Djs abertos */

146 il

147 s

148 } :
149 I

1cn
ax

Figura 5.18: Processo Rl1.

propriedade, com a consequente geragao de um arquivo .¢rail. Através da simulagao
guiada, mostrada na figura 5.22, é possivel observar que o estado do D.J; permaneceu
fechado, ou seja, o gerador estava conectado a barra durante a transferéncia. O que
diante do erro provocado, era o resultado esperado.

Outro experimento realizado foi a avaliagao da seguinte expressao da logica tem-

poral.
(stDjl = 0) — & (stDj2 = 1)

O significado desta sentencga é: uma vez que o disjuntor 1 abra, em algum mo-
mento no futuro, o disjuntor 2 vai fechar. Ou seja, sempre havera a transferéncia de
alimentacao. Entretanto, como no modelo existe a previsao de que pode acontecer
uma falha na abertura de qualquer um dos disjuntores, a propriedade expressa pela
sentenca em logica temporal nao sera atendida pelo modelo. A simulacao guiada da
figura 5.23 mostra que o verificador invalidou a sentenca, identificando a condicao

que provoca O €erro.
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200
201
202
203
204
205
206
207
208
209
210
211
212
213
214
215
216
217
218
219
220
221
222
223
224
225
226
227

if

198 proctype RBLO)
199 {

:: redetbus_ok,rbl,r1l —

if
11 (Vbl > Vbmin) —= redelg_out,rgl,rbl -»

if
:: rede?g_out,rbl,rgl —> redelbus_ok,r1l,rbl
11 rede?g_in,rbl,rgl == redelbus_nok,r1l,rbl

nl
i1 (Wbl <= Vbmin) —» redelbus_ok,r1l,rbl
il

:: redebus_ok,rbl,r12 =

if
:: (Wbl > Vbmin) —» redelg_out,rgl,rbl —»

if

:: rede?g_out,rbl,rgl —» redelbus_ok,r12,rbl

: rede?g_in,rbl,rgl — redelbus_nck,r12,rbl
i

: (Wbl <= Vbmin) -» redelbus_ok,r12,rbl

/* recebe pedido de Rele #1 */

/* verifica tensdo */
/* envia msg p/ Rgl desligar geragdo da barra */

/* Se geragdo fora envia ok p relé #1 */
/* Se geracdo ndo saju envia nok p relé */

/¥ se tensSo ok envia ok para relé #1 */

/* recebe pedido de R12, verifica tensdo */

/* enwia msg p/ Rgl desligar geragdo da barra */
/* verifica tensdo */

/* envia msg p/ Rgl desligar geragdo da barra */

/* Se geragdo fora envia ok p rele #2 */
/* Se geragdo ndo saiu ervia nok p relé #2 */

/¥ se tensdo ok envia ok para relé #2 */

alq
il 3

Figura 5.19: Processo Rbl.

5.3 Comentarios

Neste capitulo foram apresentados exemplos tedricos e realizadas modelagens e veri-

ficacoes destes exemplos. De modo a observar o comportamento do verificador, erros

foram inseridos intencionalmente em cada modelo. Foi possivel constatar que todos

eles foram identificados pelo verificador SPIN. No capitulo seguinte sera realizada a

modelagem e verificagao de um caso real.
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229 /* Processo Rgl - Modelo do comportamento do Relé do Gerador *f

230 /* wy

231 /* Quando recebe a msg para abrir disjuntor, tenta abri-lo *f

232 /* Se disjuntor abriu, envia ok para Rbl *f

233 /* Se disjuntor ndo abriu, envia nok para Rbl */

234 /* *

235 /“111‘1ﬁ1‘111‘111‘111‘1ﬁ1‘1ﬁ1‘111‘111‘1ﬁ1‘1ﬁ1‘1111‘11{1‘11{1‘11{1‘11{1111111111111111111‘111"/

235

237 proctype Rgl()

238 {

233 if

240

241 rirede?g out,rgl,rbl -» RlgtoDjGltrip -= /* Recebe msg para abrir geragdo */

242 J/* desliga disjuntor */

243 if

244 ::DjGtoR1g7ack -» rede?g out,rgl,rbl /* Se disjuntor abriu envia ack p Rbl */

245 1:DjGtoR1g?nak —» rede?g_in,rgl,rbl J/* Se disjuntor n3o abriu envia nak p Rbl */

246 fi;

247

248 rrrede?g_in,rgl,rll - RlgtoDjClclose —= /* Recebe msg para fechar geragdo */

249 /* 1iga disjuntor =/

250 if

251 1:DjGtoR1g?ack —» rede?g_in,r1l,rgl J/* Se disjuntor fechou envia ack p R11 */

252 ::DjGtoR1g?nak -» rede?g_out,rll,rgl /* Se disjuntor ndo fechou envia nak p R11 */

253 1:

254 i

255 r:rede?g_in,rgl,r12 -= RlgtoDjClclose -» /* Recebe msg para fechar geragdo */ H

256 /* 11ga disjuntaor v '

257 if L

258 ::DjGtoR1g7ack -»> rede?g_in,rl12,rgl /* Se disjuntor fechou envia ack p R12 */

259 ::DjGtoR1g?nak -» rede?g out,r12,rgl /* Se disjuntor ndo fechou envia nak p R12 */ L]

260 i3

261

262 1; L

263 } Rl
4] i D

Figura 5.20: Processo Rgl.

£ jspin Version 5.0 [E=REER=

File Edit Spin Conver Option: Setting Outpu SpinSpid¢ Help |LTL formula |

Open | Check || Random ” Interactive ” Guided | Weak fairness |Safe|3' ‘V| ‘ Verify ” Stog‘ ‘ Translate ” Load || LTL ngme| L

;pan:l: assertion violated (((stDj1==0)&&(stDj2==1))8&(stDjCG==0)) (at depth 30)
‘lpan: wrote ECE_NOK.pnl.trail

|(Spin VWersion £.0.0 -- 5 December 2010)

iWarning: Search not completed

i + Partial Order Reduction

Full statespace search for:

never claim - (none specified)
assertion wiclations +

cycle checks - (disabled by -DSAFETY)
invalid end states +

i|IState-vector 84 byte, depth reached 30, ®#e errors: 1 ess
£ 31 states, stored
0 states, matched
31 transitions (= stored+matched)
0 atomic steps
hash conflicts: 0 (resolved)
B 2.195 menory usage (Mbyte)
ilpan: elapsed time 0.046 seconds
:ipan: rate 6£73.91304 states/second

Figura 5.21: Resultado da Verificacao de Transferéncia Automaética.
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2] jSpin Version 50 o[ s

File Edit Spin Convert Options Settings Output SpinSpider Help ‘LTL!ormn\a‘ ‘
Open | | Check | Random | Interactive | Guided | Weakfaimess |Salety ‘v‘ | werty | stop || Transiate | Load | LTLname | | Spinspider| | maximize |
Process Statement b1 Vbmin Vi1 vi2 Vain reds stDj1 StD3G =
5 R12 179 values: 3712,2 138 138 20 138 96 [12,2,1] 0 1

5 12 179 rede?12,2,1 138 138 30 138 £ [12,2,11 0 1

5 R12 173 V12s=Vmin 138 138 e 138 % 0 i

5 R12 179 values: 4112 138 138 %0 138 %6 0 i

5 R12 179 R12toDj2112 138 138 20 138 %6 0 1

Process Statement R12toDi2 Vb1 Vbnin Vi1 V12 Vain rede stDj1 5tD3C

L D32 83 values: 4212 [12] 138 138 E 138 % 0 1

2 0j2 83 Ri2toDj2?12  [12] 138 138 %0 138 %6 0 i

2032 83 stdi2 -1 138 138 20 138 %6 0 1

Process Statement R12toDi2 Vb1 Vbnin Vi1 V12 Vain rede stDj1 stDj2 5tD3C

2 D32 83 values: 5120 138 138 E 138 % 0 1 1

2 032 83 Dj2toRI2I20 138 138 20 138 %6 0 1 1

=

5 rp 183 values: 5720  [20] 138 138 30 138 %6 0 1 1

5 P 183 Dj2tor12720  [20] 138 138 20 138 % 0 1 1

spirf ECE_NOK.pm1:183, Error: assertion violated

spik text of failed assertion: assert(({(stDj1==0)&&(stDj2==1))&&(stDiC==0)))
prdbesses: 8

31 [ Tulel (Ral) ECE NOK pyl;245 (=tat S

31: proc 6 (Rb1) ECE_NOK.pn1:205 (state 27)

31:  proc 5 (R12) ECE_NOK.pn1:183 (state 20)

31:  proc 4 (R11) ECE_NOK.pn1:148 (state 28) |
31:  proc 3 (DjG) ECE_NOK.pn1:102 (state 11) T
31:  proc 2 (Dj2) ECE_NOK.pn1:86 (state 13)

31:  proc 1 (Dj1) ECE_NOK.pn1:65 (state 13)

31:  proc 0 (:init:) ECE_NOK.pn1:290 (state 16)

B processes created
Exit-Status 0

Figura 5.22: Simulacao Guiada de Transferéncia Automatica.

£ jSpin Version 5.0 | 51 e |
File Edit Spin Convert Options Seitings Output SpinSpider Help ‘LTLfomlu\a ‘(stDjl == 0) - <= (stDj2 == 1) |
Open| | Check | Random |interactive | Guided Weak faimess [v] |Acceptance | | Verify | stop | | Transiate | Load | LTL name | | spinspider| | maxin
4 Kbl 15 Vbl<=Vbmin 15 1= 90 15 [4] 1 -
"6 Rbl 213 values: 3115,1 138 138 Q0 138 96 Q 1 B
6 Rbl 213 redell5,1,3 138 138 90 138 96 4] 1
‘4 R11 131 values: 3715,1 138 138 90 138 96 0 1
A4 RI1 131 rede?15,1,3 138 138 Q0 138 96 Q 1
a4 R11 131 =tDj 1= 138 138 90 138 96 4] 1
4 R11 131 values: 3112,2 138 138 90 138 96 0 1
24 R11 131 redell2,2,1 138 138 Q0 138 96 Q 1
i[5 R12 179 values: 3712,2 138 138 90 138 96 4] 1
A5 R12 179 rede?12,2,1 138 138 90 138 96 0 1
5 R12 179 V12==Vmin 138 138 Q0 138 96 Q 1
i5 R12 179 values: 4112 138 138 90 138 96 4] 1
A5 R12 179 R12toDj2112 138 138 90 138 96 0 1
{2 Djz 84 values: 4712 138 138 Q0 138 96 Q 1
i2 bj2 84 RI12toDj2712 138 138 90 138 96 4] 1
2 pj2 84 wvalues: 5121 138 138 90 138 96 0 1
{2 Djz B84 Dj2torIZI21 138 138 Q0 138 96 Q 1
i5 R12 187 values: 5721 138 138 90 138 96 4] 1 L
5 R12 187 Dj2toR12721 138 138 90 138 96 0 1
‘[Process Statement Vbl Vbmin V11 viz Vmin stD1 stD3G
i[5 R12 187 assert(((stDjl 138 138 90 138 96 4] 1
(o< START OF CYCLE»z2>>
ispin: trail ends after 73 steps
‘Hprocesses: 8 =
A 73: proc 7 (Rgl) ECE_OK_LTL.pm1:244 (state 25)
73: proc & (Rbl) ECE_OK_LTL.pn1:230 (state 239)
73: proc 5 (R12) ECE_OK_LTL.pm1:130 (state 30)
73: proc 4 (R11) ECE_OK_LTL.pm1:148 (state 30)
73: proc 3 (DjG) ECE_OK_LTL.pn1:102 (state 11)
73: proc 2 (Dj2) ECE_OK_LTL.pm1:88 (state 13) —
73: proc 1 (Dj1) ECE_OK_LTL.pm1:65 (state 13)
73: proc O (:init:) ECE_OK_LTL.pn1:289 (state 16) =

Figura 5.23: Simulacao Guiada do resultado da Légica Temporal.
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Capitulo 6

Caso Real: Esquema de Controle
de Seguranca para corte seletivo

de carga

Neste capitulo sera apresentado um exemplo da utilizagao da Verificacao Formal em
um caso real do Sistema Elétrico Brasileiro, ocorrido na regiao do Distrito Federal.
No exemplo que serd mostrado, um erro na léogica de um Esquema de Controle
de Seguranca - ECS provocou um desligamento indevido da linha de transmissao
Brasilia Sul - Santa Maria, na subestacao - SE Brasilia Sul das Centrais Elétricas
de Brasilia - CEB.

Este esquema ¢ utilizado pelo Operador Nacional do Sistema Elétrico - ONS,
e tem como objetivo preservar parte da carga considerada prioritaria do Distrito
Federal, quando da ocorréncia da perda da Linha de Transmissao de circuito du-
plo Brasilia Sul - Samambaia de 345 kV, associada a perda de uma das secoes do
barramento de 345 kV da SE Brasilia Sul [1].

A figura 6.1 apresenta o diagrama com o sistema da area de influéncia do ECS

de Brasilia

6.1 Descricao do funcionamento do Esquema

O esquema ¢é implementado através de uma rede de Controladores Loégicos Pro-
gramaveis - CLPs remotos, situados nas instalagoes de FURNAS Centrais Elétricas
e da CEB. Esta rede é conectada a um outro CLP concentrador (Master) localizado
na subestacao Brasilia Sul de FURNAS.

A monitoracao dos estados, da configuracao do sistema e o comando para o
corte de carga sao feitos pelos CLP’s remotos e o processamento da logica para que

sejam decididas as agoes nos equipamentos da rede elétrica é feito pelo CLP Master
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Figura 6.1: Sistema da drea de influéncia do ECS de Brasilia[l].

da SE Brasilia Sul. Ao término do processamento da logica, o CLP Master envia

suas decisoes de volta aos CLPs remotos, para que estes realizem os respectivos

comandos.

O esquema visa a eliminacao da possibilidade de perda total da subestacao

Brasilia Sul devido a sobrecarga nos transformadores 345/138 kV remanescentes,
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e a consequente interrupc¢ao total no fornecimento de energia ao Distrito Federal.

Desta forma, o esquema realiza:

e A abertura dos circuitos de saida de 138 kV da SE Brasilia Sul, e

e a insercao de bancos de capacitores nas subestagoes Brasilia Sul, Brasilia Cen-
tro, SE 06 e um corte seletivo de cargas nas subestacoes da CEB: Brasilia

Norte, Brasilia Centro e subestacao 06.

Para que a parte da carga considerada como prioritaria do Distrito Federal seja
preservada, as logicas do CLP Master, localizado na SE Brasilia Sul, sao identificadas
como Loégica de Perda Dupla e Légica de Perda de Barra. Elas detectam as perdas
dos circuitos e de secoes do barramento, monitoram as condicoes de tensao e enviam
os comandos para que os CLP’s remotos realizem os cortes de carga.

Nas segoes seguintes serao descritas as duas légicas do esquema: a Logica de

Perda Dupla e a Légica de Perda de Barra.

6.1.1 Loégica de Perda Dupla

Esta logica monitora os dois circuitos Samambaia - Brasilia Sul de 345 kV. Na
ocorréncia da perda de ambos, e sem que os relés de protecao da barra de 345 kV na

subestacao Brasilia Sul tenham atuado, o esquema executa os seguintes comandos:

e Se a carga da CEB estiver nas condicoes Média ou Pesada

— Fecha os disjuntores e chaves dos bancos de capacitores das subestacoes

Brasilia Sul, 06 e Brasilia Centro;
— Abre a linha de transmissao Brasilia Sul - Ceilandia C1 e C2;
— Abre a linha de transmissao Brasilia Sul - Taguatinga C1 e C2;

— Abre a linha de transmissao Brasilia Sul - Santa Maria, com retardo de 2
segundos, se a tensao na barra da subestacao Brasilia Sul 345 kV estiver

inferior a 90%.
e Se a carga da CEB estiver na condicao Leve

— Abre a linha de tranmissao Brasilia Sul - Taguatinga C1 e C2;

— Abre a linha de tranmissao Brasilia Sul - Ceilandia C1 e C2, com retardo
de 2 segundos, se a tensao na barra da subestacao Brasilia Sul 345 kV

estiver inferior a 90%.

Na figura 6.2 é apresentado o diagrama com a légica de Perda Dupla sem a
atuacao da protecao da barra de 345 kV da subestacao Brasilia Sul. Deve ser
observado que, nos diagramas, procura-se delimitar as logicas, a monitoragao e os

comandos dentro do CLP onde cada uma dessas agoes sao realizadas.
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| Perda da LT BS-SB Circ. 1 I Carga Leve
Perda da LT BS-SB Circ. 2

Envia sinal de

E
> Perda Dupla

com carga Leve

I L

| Protegéo Barra A | O
5 | o
Protegédo Barra B I O Envia sinal de
£ > Perda Dupla
com carga Pesada/Média

Carga
Pesada/Média

CLP Brasilia Sul CLP Master

Figura 6.2: Diagrama com a Légica de Perda Dupla.

6.1.2 Logica de Perda Barra

Da mesma maneira que a descrita na se¢ao anterior, esta logica também monitora
os dois circuitos Samambaia - Brasilia Sul de 345 kV. Na ocorréncia da perda de
ambos, porém, com a atuacao dos relés de protecao da barra de 345 kV na subestacao

Brasilia Sul, o esquema executa os seguintes comandos:

e Fecha os disjuntores e chaves dos bancos de capacitores das subestacoes

Brasilia Sul, 06 e Brasilia Centro;

Abre a linha de transmissao Brasilia Sul - Ceilandia C1 e C2;

Abre a linha de transmissao Brasilia Sul - Taguatinga C1 e C2;

Abre a linha de transmissao Brasilia Sul - Santa Maria;

Corte adicional das cargas da CEB, caso as tensoes nas barras da SE Brasilia
Sul 138 kV, Brasilia Norte 13,8 kV, Brasilia Centro 13,8 kV e SE 06 13,8
kV permanecerem inferiores a 90%, o corte adicional das cargas da CEB em
fungao da barra da SE Brasilia Sul 345 kV (A ou B) que foi desligada e do

periodo de carga (pesada, leve ou média).

Na figura 6.3 é apresentado o diagrama com a Légica de Perda de Barra. Como
o diagrama da secao anterior, nos diagramas, procurou-se delimitar as logicas, a mo-

nitoracao e os comandos dentro do CLP onde cada uma dessas agoes sao realizadas.
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6.1.3 A descricao da Ocorréncia

No dia 05 de junho de 2011, houve a ocorréncia que fez com que o erro na légica do
ECS da érea Goids/Brasilia fosse identificado[26]. As 12:15 hs, o esquema detectou,
em situacao de carga leve, a perda dos dois circuitos da linha de transmissao Brasilia
Sul - Samambaia. Entretanto, neste momento, uma das barras de 345 kV da SE
Brasilia Sul estava impedida.

Na logica, em operacao desde 10 de fevereiro de 2010, nao havia previsao para
a condicao em que uma das barras estivesse impedida. O impedimento de uma
das barras foi interpretado como condic¢ao de tensao degradada. A ocorréncia, que
era uma perda dupla, foi considerada pela logica como perda de barra. Este erro
provocou o envio de comandos de desligamentos indevidos, com o corte de 64 MW
de carga, e com duracao de 151 minutos.

Os detalhes desta ocorréncia foram obtidos junto a Geréncia de Estudos Especi-
ais, Protecao e Controle do ONS.

6.2 Modelagem do ECS da area Goias/Brasilia
em PROMELA

Na modelagem do Esquema de Controle e Seguranga da drea Goids/Brasilia, cada
CLP utilizado no esquema foi representado por um processo. Um aspecto a ser
observado no modelo implementado, quando um tnico CLP realiza simultaneamente
a funcao de supervisao e controle, ele foi dividido em dois processos, um para cada

uma das funcoes.

Perda da LT BS-SB Circ. 1 I

Perda da LT BS-SB Circ. 2

E Envia sinal de Perda
| Protecio Barra A I de Barra para
CLP em Brasilia Sul
ou
| Protecio Barra B I

CLP Brasilia Sul CLP Master

Figura 6.3: Diagrama com a Légica de Perda de Barra.
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Na figura 6.4 esta representado o diagrama com a modelagem dos processos
e canais de comunicacao. Cada CLP foi modelado com um processo, exceto o de

Brasilia Sul, que foi divido em dois processos conforme a fungao a ser desempenhada.

: MT2BSS

CLP Brasilia Sul

(s iséio) CLP Master
unervisio
BSSp Mst
BSS2MT
MT2BSC
BSC2MM
. i, : CLP Brasilia Sul
Multimedidor (Controle) Comandos
Barra 345 kV MM2BSC BSCt
TBar

Figura 6.4: Representagao do Modelo em PROMELA.

Na figura 6.5 tem-se as declaragoes das variaveis e message channels utilizados
no modelo.

Nele, inicialmente podem ser observadas todas as defini¢coes das constantes
simbolicas. Em seguida, estao declaradas as varidveis globais. Estas variaveis serao
utilizadas nas verificacoes das propriedades. Optou-se por utilizar variaveis glo-
bais para esta finalidade porque deste modo é possivel a insercao de assertivas em
qualquer ponto do modelo.

Para a declaracao dos message channels, foi definido, arbitrariamente, um for-
mato de mensagem para troca de dados entre os processos. Em todas as mensagens,
o primeiro byte é o endereco destino, o segundo o endereco de origem, seguido pe-
los bytes com a informagao. Ao lado de cada declaracao estd o comentario com o
formato da mensagem utilizada em cada canal.

O cédigo do processo BSSp que modela o fungao supervisao do CLP de Brasilia
Sul esta apresentado na figura 6.6.

Neste codigo, o processo aguarda, na linha 90, a interrogacao do CLP Master
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| jspin Version 5.0 [E=REER

File Edit Spin Convert Options Settings Output SpinSpider Help |LTLfom|ula‘ |

open | | check | Random | interactive | Guided | Weak faimess [v] |safety | =] | verity | stop | | Transiate | Load | L7Lname | spinspider  maximize |
4
3

D

#define NOK 1
#define 0K 0

2
4

5  #define OP 1 =
6 #define NOP O :
7
8
9

#define CC 01
#define TB 02

10 #define PD 03 J/* perda dupla */
11 #define PB 04 /* perda dupla com perda de barra */
12

13 #define BSB 01
14 #define MST 02
15 #define MM345 03

17 #define LEVE O
18 #define PMEDIA 1

20 byte 11,72;
21 byte Rbl,RbZ;
22 byte carga;
23 int va,vb;

25 chan BSS2MT [1] of {byte,byte,byte,byte,byte,byte} /* DEST, ORICEM, Linhal, Linha2, Relé_Barral, Relé_Barraz */

26 chan MT2BSS [1] of {byte,byte,byte} /* DEST, ORICEM, fungdo */

27

28 chan BSC2MM = [1] of {byte,byte,int} J/* DEST, ORICEM, fungdo */

29 chan MM2BSC = [1] of {byte,byte,int,int} /% DEST, ORICEM, tensaon, tensao */

31 chan MT2BSC = [1

of {byte,byte,byte,byte} /* DEST, ORIGEM, ocorréncia, carga */

w
[
(|

4] 1 IDNE

Figura 6.5: Declaragoes das varidveis e message channels.

|

File Edit Spin Convert Options Settings Output SpinSpider Help LTL formula |
Dpen| |Checl_& " Random || Interactive || guicled| Weak fairness |Safety ‘V| |!eriﬁr " Stop| |Trans!ate " Load " LTL ngme| | SpinSpider|

a : Al
87 active proctype BSSp() l
g8 { g
g9
a0 MT2BSS?BSB,MST,CC —» /* Quando receber interrogagdo do Master */
a1

az /* Sorteia estado para linha 1 */

93 if

a4 tr 1l = 11 = 0K /* Tinha ok *f
=13 tr 1l == 11 = NOK /* Tinha c/defeito *f
SE i3

ag /* Sorteia estado para Tinha 2 */ b
99 if —
100 1r 1l - 12 = 0K /* 1inha ok *f
101 trl == 12 = NOK /* 1inha c/defeito  */
102 i;

104 /* Sorteia estado para os Relés da Barra */
105 if

106 :: 1 == Rbl = OP —» Rb2 = NOP;

107 :: 1 -» Rbl = NOP  -» Rb2 = OP;

108 :: 1 -» Rbl = NOP -» Rb2 = NOP;

109 i3

110

111 /* Envia resposta p Master com estados de linhas e dos relés */

BSS2MTIMST,BSB,11,12,Rb1,RE2

Figura 6.6: Cddigo do processo Brasilia Sul Supervisor.

sobre o estado das linhas e dos relés de protecao das barras. Quando recebe a
mensagem com esta solicitagao, através da estrutura nao deterministica i f, “sorteia”

os estados possiveis para o estado dos dois circuitos da linha de transmissao, linha
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93 a 102, e os estados dos relés de protecao de cada uma das barras de 345 kV da
SE Brasilia Sul, linhas 105 a 109.
Ao final de sua execugao, envia, na linha 113, a resposta ao processo chamado

Mst, que modela o CLP Master, e que o codigo esta mostrado na figura 6.7.

| £/ jSpin Version 5.0 l‘:' B &J
File Edit Spin Convert Options Settings Output SpinSpider Help ‘LTLfﬂrmu|a| ‘
Open | | Check ” Random ” Interactive || Guided ‘ Weak faimess ‘Salety ‘v| ‘ Verify || Stop | |Tran51ate ” Load ” LTLngme‘ ‘Spmsplder‘ ‘Maxlmlze|

active proctype Mst() iz

101 { ?

102 byte v1, w2, v3, oc;

103 byte s11,s12,sbl,sb2;

104

105 wl = BSB;

106 w2 = MST;

107 w3 = CG;

108

109 /* Sorteia a caga */

110 if

111 1 == carga = LEVE;

112 :: 1 == carga = FMEDIA;

113 fi;

114

115 MTZ2BSS!vl,vZ2,v3 —= /* ervia msg perguntando estados das linhas e relés das barras */

116

117 BSS2MT7eval (w2),eval(vl),s11,s812,sbl,sb2 — /* recebe resposta com os estados das linhas e relés das barras */

113 7]

119 end: 1f |

120 tr ( (871 == NOK && 512 == NOK) && i

121 (sbl == NOP &R sb2 == NOP) ) —» oc = PD —» /* Perda dupla sem perda de barra */

122

123 if J/* Envia comando para BSB Sul Controle*/ T

124 :: (carga == PMEDIA) -» MT2BSClv1,v2,o0c,carga;

125 :: (carga == LEVE) -» MT2BSClvl,vZ,oc,carga; H

126 4 :

127 i

128 i: ((871 == NOK &2 512 == NOK) && (sbl == OP || sb2 == OP)) -» oc = PB —» /* Perda dupla con perda de barra */

123

120 | if /* Envia comando para BSB Sul Controle*/

121 :: (carga == PMEDIA) -» MT2BSClvl,v2,o0c,carga;

132 1+ (carga == LEVE) —= MT2BSClvl,v2,oc,carga;

133 i

124 i: else —» carga = LEVE i

135 fi Ll

130 L =
4] 1 D

Figura 6.7: Cédigo do processo Master.

Ao ser lancado, o processo Mst, na linha 110 a 113, “sorteia” o tipo de carga, leve
ou média/pesada, que deverd ser considerada na verificacdo. Em seguida, envia, na
linha 115, uma interrogacao ao CLP supervisor de Brasilia Sul, sobre os estados dos
dois circuitos da linha de transmissao Brasilia Sul - Samambaia e sobre os estados
dos relés de protecao das barras de 345 kV da SE Brasilia Sul.

Quando recebe, na linha 117, a mensagem com os estados solicitados, identifica
o tipo de ocorréncia: perda dupla ou perda de barra. De acordo com o tipo de
carga, envia mensagem para o processo CLP Brasilia Sul que modela as fungoes de
controle com o tipo de ocorréncia, e o tipo de carga, que pode ser observado entre
as linhas 119 e 135.

Na figura 6.8 esta apresentado o cdédigo do processo BSCt que modela a logica
do CLP de Brasilia Sul responsavel pelo envio dos comandos.

Seguindo exatamente a logica implementada no CLP utilizado no sistema real,
o processo BSCt ao ser lancado, aguarda, na linha 149, pela mensagem vinda do

CLP Master com as informacgoes com o tipo evento, e com a situagao da carga a ser
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|£] jSpin Version 5.0 [ =N EC] ﬂ_-’-J

File Edit Spin Convert Options Settings Output SpinSpider Help ‘LTLformuIa| ‘

Open | | Check ” Random ” Interactive || Guided ‘ Weak fairness ‘Salety ‘v| ‘ Verify || Stop | |Tran51ate ” Load ” LTLngme‘ ‘sDinSDider‘ ‘Maximize|

active proctype BSCt() :;
139 { 1
140 byte v1,vZ,v3;
141 byte evt,tipo;
142
143 int ta,tb;
144
145 vl = BSB;
146 w2 = M3T;
147 V3 = MM34S;
143
149 end: MT2BSC7eval (vl),eval(w2),evt,tipo —->  BSC2MMlv3,v1,TB -» MM2BSC?eval(vl),eval(v3),ta,th -=
150 if
151 it (evt == PD) —> /* Ewvento = so Perda Dupla */
152 if
153 1t (tipo == PMEDIA) —»
154 if
155 i ((ta < 310) || (tb < 310)) -» assert ((11 == NOK &% 12 == NOK) &% /* envia comandos */
156 (Rb1l == NOP &% Rb2Z == NOP) &%
157 ((va = 172 &% va « 310) ||
158 (vb = 172 & vb < 3100))
159 r: else —> assert ( (11 == NOK &% 12 == NOK) && J/* envia comandos */
160 (Rbl == NOP &% Rb2 == NOP) )
161 inl
162 tr (tipo == LEVE) —»
163 if
164 i ((ta < 310) || (tb < 310)) -» assert ((11 == NOK &% 12 == NOK) &% /* envia comandos */
165 (Rb1l == NOP &% Rb2Z == NOP) &% ::
166 ((va > 172 &% va < 310) || ® E
167 (vb = 172 && wb = 3103)) E
168 :: else —> assert { (11 == NOK &% 12 == NOK) &% /* envia comandos */
169 (Rbl == NOP &% Rb2 == NOP) )
170 inl
171 i
172 it (evt == PB) —» assert ( (11 == NOK && 12 == NOK) &R /* Evento = Perda Dupla + Perda de Barra */
173 (Rbl == OP || Rb2 == OP) ) /* enwia comandos */
174 i

4« I [ D

w|:

Figura 6.8: Cédigo do processo Brasilia Sul Controle.

considerada. Ao receber esta mensagem, o processo consulta o processo T' Bar, que
modela o multimedidor, para obter o valor das tensoes das barras de 345 kV da SE
Brasilia Sul. De posse de todas as informacoes necesséarias, o processo entao toma a
decisao sobre os comandos a serem realizados.

Na figura 6.9 estd o cédigo do processo Thar. Este processo simplesmente
aguarda pela interrogagao do processo BSCt sobre os valores da tensoes, entre as
linhas 47 e 53, “sorteia” os valores e envia, na linha 65, a resposta com os valores
sorteados. Deve ser observado que sao atribuidas todas as combinagoes possiveis
para os valores de tensoes de cada uma das barras.

Voltando ao processo BSCt da figura 6.8. Este ao receber a resposta com as
tensoes das barras, identifica o tipo de ocorréncia, perda dupla ou perda de barra,
o tipo de carga e por ltimo, de acordo com os valores das tensoes recebidas, envia
os comandos para os outros CLP’s.

Em uma modelagem real do ECS, deveriam existir um processo para cada CLP
que recebesse o comando e em cada um deles seria feita a respectiva verificagao.

Neste ponto, com 1nico objetivo de diminuir a quantidade de processos, optou-se
por uma simplificacao no modelo, com a insercao das verificagoes das propriedades

no processo BSC't.
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[ jspin Version 5.0 [E=SEn =)

File Edit Spin Convert Options Settings Output SpinSpider Help |LTLIOrm||Ia| ‘

Open Check ” Random || Interactive ” Guided | Weak fairness |Safety |v‘ | Verify || Stop | |Tran51ate ” Load ” LTL ngme| |Spm59ider| |Maxirmle‘

active proctype TBar() = |4
3% { [
37 byte v1, v2, w3;
38
39
40 vl
41 w2
42 v3
43
44 end: BSC2MM7eval(vl),eval (w2),eval(v3) —-» /* recebe interrogagdo do valor da tensdo */
45
46 /* Sorteia valor da tensdo */
47 if
48 H
49
50
51
52 H
53 i
54 |
55
=)
57
58
53
60
51
62
63 /* Envia o valor da tensdo*/
54
55 MM2BSC!v2,vl,va,vb;
(253
67
AR

MM345;
BSB;
TB;

312 = vb
> va =312 > vb
va = 312 == vb
- va = 207 = vb
- va = 207 > vb

312 /* maior que 90 % - tensdo 0K */

207 /* entre 50 % e S0 % - tencsdo baixa, mas aceitdvel */
o] /* menor que 50 ¥ - sem tensdo */

207

8]

- va

e
|
W

Figura 6.9: Cédigo do processo TensaoBarra.

6.3 Verificacao

Para a verificagao deste caso, o modelo, que retratava exatamente sua implementagao
real no campo, foi submetido ao verificador SPIN. Na figura 6.10 esta o resultado da
verificacao. Nele pode ser observado, através da mensagem assertion violated que
um erro foi identificado.

Conforme mostrado no capitulo trés, uma vez identificado um erro durante o
processo de verificagao, sera através de uma simulacao guiada, onde o SPIN utiliza
o arquivo com extensao .trail, gerado na verificagao, que a condicao que levou ao
erro poderd ser identificada.

Na figura 6.11, esta apresentado o resultado da simulacao guiada. Nele se pode
ver exatamente a condi¢ao da ocorréncia daquele dia. Onde na perda de ambas as
linhas, [1 = 1 e [2 = 1, sem que tenha ocorrido a atuacao dos relés de protegao,
Rbl = 0e Rb2 = 0, ou seja, uma perda dupla, com uma das barras com tensao maior
que 90% e a outra desligada, o ECS envia um comando indevido de desligamento.

Ao se corrigir o modelo, em uma nova verificagdao, o SPIN nao produziu identi-

ficacao de erros.
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6.4 Comentarios

Neste capitulo foi mostrado um caso real: um erro na logica de um ECS da area
Goias - Brasilia que provocou o desligamento indevido de linhas de transmissao da
CEB. O esquema teve seu modelo representado em PROMELA, e ao ser validado,
com uso do verificador SPIN, foi capaz de identificar um erro na ocorréncia de uma
perda dulpla com uma barra desligada. Desta forma, mostra-se a importancia que
o uso de ferramentas que utilizem técnicas de verificacao formal podem vir a ter no

projeto de aplicacoes em Sistemas Elétricos de Poténcia.

r M
| jSpin Version 5.0 EIM

File Edit Spin Converl Options Settings Output SpinSpide Help ‘LTLfon'riu\a ‘ |
Open |ChecL ” Random || Interactive || gnided| Weak fairness |Safel¥ |V| |!er'rly || Slog| |Transjate || Load ” LTL ngme| | SpinSpider
;pan:l: assertion violated |~

(OO 1==108& (1 2==1) J&&( (Rb 1==0) &&(Rb2==0] ) J&&(( (va=172)&&(va<310)) | | ((vb>172)&&(vb=310)1)) (at depth 30)
|pan: wrote ECS_Abrv_2T.pn1.trail

|(Spin Version 6.0.0 -- 5 December 2010)

Warning: Search not completed

| + Partial Order Reduction
;FuTI statespace search for:

never claim (none specified)

assertion violations +
cycle checks - (disabled by -DSAFETY) =
invalid end states +

;Statefvectar‘ 116 byte, depth reached 35, eee crrors: 1 eee
260 states, stored

0 states, matched
260 transitions (= stored+matched)

0 atomic steps

‘lhash conflicts: 0 (resolved)
2.135 memary usage (Mbyte)
|pan: elapsed time 0 seconds =
L
Figura 6.10: Resultado de Verficacao.
r A
|2 jSpin Version 5.0 [E=EE—)
File Edit Spin Convert Options Settings Output SpinSpider Help |LTLf0mlu\ﬂ‘ |
Open ‘ | Check H Random || Interactive H Guided ‘ Weakfalmess‘sﬂ'e‘v ‘v‘ ‘ Verify H Stop ‘ |Tran51ale H Load || LTLna_me‘ |5pmsmder| ‘Max\mlle‘
It Bssp 90 1 1 1 =
1 BSSp 90 Rbl =0 ¢ 1
1 BSSp 90 Rb2 =0 1
1 BSSp 95 wvalues: 212,1, 1 1
1 BSSp 95 BSsaMTl2, 1,11, 1 1
2 Mst 117 values: 272,1, 1 1
2 Mst 117 BSS2MT?eval(v2 1 1
2 Mst 121 s11==1)&&(s12= 1 1
2 Mst 121 cc = 3 1 1
Process Statement Mst(2):oc 11 12
2 Mst 125 carga==0 3 1 1
2 Mst 125 values: 311,2, 3 1 1
2 Mst 125 MT2BSClvl,v2,0 3 1 1 —
3 BSCt 149 values: 371,2, 3 1 1
3 BSCt 149 MT2BSC?evallvl 3 1 1
Process Statement BSCt(3):ev BSCt(3):ti Mst(2):0c 11 12
3 BSCt 149 values: 413,1, 3 0 3 1 1
3 BSCt 149 BSC2MMIv3,vl,2 3 Q 3 1 1
TBar 44 wvalues: 473,1, 3 Q 3 1 1
TBar 44 BsC2MM?eval(vl 3 o] 3 1 1
TBar 50 1 3 0 3 1 1
TBar 50 wva = 312 Q 3 1 1
Process Statement Ct(3]:t‘i Mst(2):oc 11 12 va 1
TBar 50 vb =0 o] 3 1 1 312 T
TBar 65 walues: 511,3, 3 0 3 1 1 312
TBar 65 MM2BSClvZ,vl,v 3 0 3 1 1 312
Process Statement BSCt(3):ev BSCt(3):ti MM2BSC Mst(2):oc 11 12 va
3 BSCt 149 values: 571,3, 3 0 [1,3,312,0 3 1 1 312
3 BSCt 149 MM2BSC?eval(vl 3 o] [1,3,312,0 3 1 1 312
Process Statement BSCt(3):ev BSCt(3):ta BSCt(3):th BSCt{3):ti MM2BSC Mst(2):oc 11 12 va
3 BSCt 151 evt==3 3 312 0 o] 3 1 1 312
3 BSCt 162 tipo= 3 312 o] o] 3 1 1 312
3 BSCt 164 ta<310)||(th<3 3 312 o] 0 3 1 1 312
spin: ECS_Abrv_2T.pm1:167, Error: assertion violated L
spin: text of failed assertion:
assert(((((11==1)&&(12==1))&&((Rb1==0)&&(Rb2==0)))&&(((va>172)&&{va<310)) | | ({(vb>172)&&{(vb<310))7))
#processes: 4 —
1. REr+) EFS Ak T ml:1 tata 173 =
ax

Figura 6.11: Simulagao Guiada.

65



Capitulo 7
Conclusoes

Com a evolugao das técnicas para verificacao formal de sistemas concorrentes,
observa-se que seu uso poderd fazer uma grande contribuicao para a melhoria na
elaboracao de projetos de aplicagoes para o setor elétrico.

Como os experimentos apresentados, mostrou-se que a area de projetos de sis-
temas elétricos de poténcia é mais uma das que pode colher os beneficios do uso
da técnica de verificacdo formal de sistemas. Atualmente, com a utilizacao de relés
microprocessados, que se comunicam através de rede de dados, os conceitos que
antes eram associados a arquitetura de computadores passaram a ser utilizados em
ambientes de Sistemas Elétricos de Poténcia, tanto em sistemas digitais de protecao
e controle dentro de uma subestacao, como em sistemas com uma abrangéncia ge-
ografica maior. A comunicagao entre equipamentos passou a ser uma caracteristica
fundamental nestes sistemas.

Esquemas de protegao de sistemas, formados por UTRs ou CLPs, que tém a
capacidade de proteger uma grande area ou regiao do sistema elétrico tornam-se
cada vez mais complexos. Portanto, se faz necessario o desenvolvimento de ferra-
mentas efetivas de andlise para avaliacao e comparacao de alternativas que venham
aprimorar a elaboracao do seu projeto.

O Model Checking provou ser uma ferramenta madura em diversas areas. Nesta
tese, o experimento apresentado no capitulo seis foi capaz de identificar um erro
presente no ECS da area Goids-Brasilia, e que acabou por provocar um desligamento
indevido em linhas de transmissao na drea de concessao da CEB.

Assim, mostra-se ser de grande importancia a investigagao para que se encontre
uma ferramenta madura para o projeto de aplicagoes para o setor elétrico. Sabe-
se que um erro de software em sistemas criticos neste setor pode ter consequéncias
catastroficas. E, quanto mais cedo puderem ser encontrados, menor sua consequéncia
e o custo para resolvé-lo.

No caso real relatado, apresenta questoes quanto a erros semelhantes que podem

estar adormecidos, e quanto as consequéncias e custo para corrigi-los. Portanto o
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uso da técnica de verificagao formal de sistemas se torna ainda mais promissora.

Nesta tese, as ferramentas utilizadas na modelagem foram a linguagem PRO-
MELA, juntamente com o verificador SPIN, que nao foram desenvolvidas para
aplicacoes do setor elétrico. Em trabalhos futuros, poderao ser realizadas alteragoes
nas ferramentas atuais, de modo a se desenvolver uma especifica, com uma interface
amigavel, onde tanto a modelagem quanto as propriedades possam ser expressas de
forma mais intuitiva por especialistas da area.

Programas que realizam o controle automatico para ligar e/ou desligar bancos
de capacitores na rede, programas de reconfiguragao automatica da rede em caso de
falha (self-healing) sao exemplos de aplica¢oes onde a verificagdo formal pode ser
empregada.

No futuro, quando as ferramentas para a verificagao formal de modelos forem
capazes de avaliar sistemas com grande quantidade de variaveis, incluindo as do
tipo real, talvez seja possivel verificar se um determinado sistema elétrico, diante de
uma perturbagao, sempre voltara a sua condi¢ao normal de operagao. Além dessas,
também poderao ser identificadas outras areas do Sistema Elétrico de Poténcia, em
que a verificagao formal possa ser empregada de modo a aumentar a confiabilidade

de sua operagao.
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Apeéendice A

Esquema Basico de Protecao de

Circuitos

001#define I1MAX 100
002#define I3MAX 150

003

004byte i1 = b50;
005byte i2 = 50;
006byte 13;

007bit stCbA = 1;

008bit stCbB = 1;

009

010mtype ={trip, bloq, ack, nak, reset}
011

012chan R1toCbA
013chan CbAtoR1
014

015chan R2toCbB
0l16chan CbBtoR2
017

018chan R1toR2 = [1] of {mtype}

019

020

021proctype CbA()

0221

023 if

024 ::R1toCbA7trip -> atomic

025 {

026 stCbA = 0 -> i1 = 0 ->

[1] of {mtype}
[1] of {mtype}

[1] of {mtype}
[1] of {mtype}
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027 i3 = i1 + i2 >

028 CbAtoRl!ack -> goto fiml;
029 }

030 ::R1toCbA7trip —> CbAtoR1!nak

031 -> goto fimil;

032 fi;

033

034fiml: skip

035}

036

037proctype CbB()

038{

039 if

040 :: R2toCbB7trip -> atomic

041 {

042 stCbB = 0 -> i3 = 0 —->

043 i2 = 0 -> i1 = 0 -> CbBtoR2!ack
044 -> assert (stCbA == 1 &% stCbB == 0)
045 -> goto fim2;
046 }

047 :: R2toCbB7reset -> goto fim2;

048 fi;

049

050fim2: skip

051}

052

053

054proctype R1 ()

0559

056

057 (i1 > T1MAX) ->

058 atomic

059 {

060 R1toCbA!trip -> R1toR2!bloq;

061 +

062

063 if

064 :: CbAtoR17nak -> R1toR2!trip -> goto fim;
065 :: CbAtoR17ack -> stCbA = 0 ->
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066 R1toR2!reset -> assert (stCbA == 0 && stCbB == 1)

067 -> goto fim;
068 fi;

069fim: skip

0703}

071

072

073proctype R2()

0741

075

076 (i3 >= I3MAX) ->

77

078 if

079 :: R1toR27bloq —>
080 if

081 :: R1toR27trip -> R2toCbB!trip ->

082 CbBtoR27ack ->

083 assert (stCbB == 0 && stCbA

084 -> goto fimil;
085

086 :: R1toR27reset -> R2toCbBl!reset -> goto fiml;

087 fi;
088
089 :: timeout -> R2toCbB!trip -> CbBtoR27ack —>

090 assert (stCbB == 0 && stCbA

091 -> goto fimi;
092 fi;
093fiml: skip
094}

095

096init

0974

098 atomic

099 A

100 run CbAQ);
101 run CbB();
102 run R10);
103 run R20);
104 il = 120;
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105
106
107

i2
i3

50;

il + 1i2;

74



Apeéendice B

Transferencia Automatica de

Alimentacao

/* definicoes dos enderecos e tipos de funcoes das mensagens */

0O01#define rl1l 01
002#define rl2 02
003#define rbl 03
004#define rgl 04
005

006#define trip 11
007#define close 12
008#define g_out 13
009#define g_in 14
010#define bus_ok 15
Ol1#define bus_nok 16
012

013#define ack 20
0l4#define nak 21

015

016/* declaracoes das variaveis */

017

018byte stli; /* tensao na linha 1 */
019byte stl2; /* tensao na linha 2 */
020byte V = 138; /* nivel da tensao */
021byte Vbi; /* tensao na barra */
022byte Vbmin; /* tensao minima na barra */
023

024bit stDj1; /* status do Disjuntor #1 */
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025bit stDj2; /* status do Disjuntor #2 x/

026bit stDjG; /* status do Disjuntor da Geracao */

027

028

029chan rede = [1] of {byte,byte,byte} /* estrutura da mensagem do channel rede
030 tipo,

031 endereco destino,

032 endereco origem */

033

034 /* channels entre reles e DJs */
035 /* Rele ---> Dj - trip/close */
036 /* Dj ---> Rele - ack/nak */

037chan R11toDj1
038chan DjitoR11
039chan R12toDj2
040chan Dj2toR12
041chan RlgtoDjG
042chan DjGtoRlg
043

044/****************************************************************/

[1] of {byte}
[1] of {byte}
[1] of {byte}
[1] of {byte}
[1] of {byte}
[1] of {byte}

045/* Processo Dj1 - Modelo do comportamento do Disjuntor #1 */
046/ */
047/* Recebe um comando de trip ou um comando de close */
048/* Em ambos os casos pode ou nao ter o comando executado x/
049/* comando executado - altera o estado e responde ack */
050/* comando nao executado - responde nak */
051/* */

052/****************************************************************/
053
054proctype Dj1()

055{

056 if

057 /* recebe trip, abre o Dj e envia ack */

058 ::R11toDjl17trip -> stDjl = 0 -> DjltoRl1l'ack
059

060 /* recebe trip, nao abre o Dj e envia nak */
061 ::R11toDj17trip -> DjltoRl1!nak

062

063 /* recebe close, fecha o Dj e envia ack */
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064 ::R11toDjl7close -> stDjl = 1 -> DjltoRl1l'ack

065

066 /* recebe close, nao fecha o Dj e envia nak */

067 ::R11toDj1%?close -> DjltoRl1!nak

068 fi;

069}

070

Q7 1/ sksksksksk sk ke ks sk sk sk sk sk ok ok ok o ok ok sk sk sk sk sk sk sk ok o ok ok sk sk sk sk sk sk sk ok o ok ok sk sk sk sk sk ok sk o ok ok ok sk sk sk sk sk sk ok /
072/* Processo Dj2 - Modelo do comportamento do Disjuntor #2 */
073/% */
074/* Recebe um comando de trip ou um comando de close */
075/ Em ambos os casos pode ou nao ter o comando executado */
076/* comando executado - altera o estado e responde ack */
077/* comando nao executado - responde nak x/
078/ */

Q79 / sk sk sk sk ok sk sk sk ok sk ok ok sk 3 ok ok sk ok ok ok 3 ok ok sk 3k ok ok K ok ok K 3 ok ok sk ok ok ok ok ok sk sk ok ok ok ok ok ok ok sk ok sk ok ok sk k ok ok /

080

081

082proctype Dj20)

083{

084 if

085 /* recebe trip, abre o Dj e envia ack */

086 ::R12toDj2%7trip -> stDj2 = 0 -> Dj2toRl12'ack
087

088 /* recebe trip, nao abre o Dj e envia nak */
089 ::R12toDj27trip —> Dj2toR12!nak

090

091 /* recebe close, fecha o Dj e envia ack */
092 ::R12toDj27close -> stDj2 = 1 -> Dj2toR12'ack
093

094 /* recebe close, nao fecha o Dj e envia nak */
095 ::R12toDj27close -> Dj2toR12!nak

096 fi;

097}

098

099

101/* Processo DjG - Modelo do comportamento do Disjuntor do Gerador  */
102/ x/
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103/* Recebe um comando de trip ou um comando de close x/

104/ Em ambos os casos pode ou nao ter o comando executado */
105/ comando executado - altera o estado e responde ack */
106/* comando nao executado - responde nak */
107/% */

1 Q8 / sk sk sk sk sk sk sk ok sk sk ok ok sk s ok sk sk ok ok ok ok ok sk 3k ok ok K ok ok ok 3 ok ok ok ok sk ok ok sk ok ok sk ok ok sk 3 ok ok ok ok ok ok ok sk sk ok ok ok ok sk kok /

109

110

111proctype DjG(O)

1124

113 if

114 /* recebe trip, abre o Dj e envia ack */

115 ::RlgtoDjG7trip —> stDjG = 0 -> DjGtoRlg'ack

116

117 /* recebe trip, nao abre o Dj e envia nak */

118 ::RlgtoDjG?trip -> DjGtoRlg!nak

119

120 /* recebe close, fecha o Dj e envia ack */

121 ::RlgtoDjG?close -> stDjG = 1 -> DjGtoRlg!ack

122

123 /* recebe close, nao fecha o Dj e envia nak */

124 ::RlgtoDjG?close -> DjGtoRlg!nak

125 fi;

126}

127

128/ sksksksksksksksk sk sk ok ok ok sk sk sk sk sk ok ok sk ok ok sk sk sksksksk ok sk o ok ok sk sk sk sk sk sk ok sk ok ok sk sk sk sk sk sk sk ok sk ok kok ok sk sk sk sk sk sk ok /
129/* Processo R11 - Modelo do comportamento do Rele #1 x/
130/ */
131/* Quando a tensao na linha for menor que o minimo, abre o Dj #1 */
132/% Se o Dj #1 abriu, pergunta ao Rb #1 se barra ok para entao */
133/* fechar o disjuntor #2. */
134/ */

135/ sk sksk sk ok ok ok ook ook ok ok ook ook ook ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ook ook ok ok ok Kok Kok Kok /
136
137proctype R11()

1384

139 if

140 /* Problema na linha #1 abre o disjuntor */
141 :: (stll == 0)-> RlitoDjl!trip —->
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142

143 if

144 /* Se Dj #1 aberto, verifica se barra esta ok para transferencia */
145 :: DjltoRl17ack -> rede!bus_ok,rbl,rll ->

146

147 if

148

149 /* Se barra ok e Djl aberto envia close p/ Rele #2 x/

150 :: rede?bus_ok,rll,rbl -> (stDjl == 0) -> redel!close,rl2,rll
151

152 /* Se barra Nok verifica assertiva ambos Djs abertos */

153 :: rede?bus_nok,rll,rbl -> assert (stDjl == 0 && stDj2 == 0)
154 fi

155

156 /* se Dj #1 nao abriu, imprime mensagem */

157 :: DjltoR117nak -> printf ("Djl nao abre");

158 fi

159

160 /* Se recebeu pedido de close de R12, verifica linha #1 e abre Dj #1 x/
161 :: rede?close,rll,rl2 -> (stll == 1) -> Rl1itoDjl!close ->

162

163 if

164 /* Se Dj #1 abriu verifica se DjG aberto envia comando */

165 :: DjltoRl17ack -> (stDjG == 0) -> rede!close,rgl,rll ->

166

167 /* verifica Dj2 aberto, Djl e DjG fechados */

168 rede?g_in,rll,rgl -> assert (stDjl == 1 && stDj2 == 0 && stDjG == 1)
169

170 /* se Dj #1 nao abriu, imprime mensagem */

171 :: DjltoRl17nak -> printf ("Djl nao abre");

172 fi

173 fi;

174}

175

176

LT7 [ sskskokskskokskok sk ok sk sk ok skok o skok sk ok sk sk ok sk sk o skok s sk ok sk ok sk sk ok skok e skok sk ok sk sk ok sk sk o skok s ok sk sk ok sk sk skok sk ok sk ok ok /
178/* Processo R12 - Modelo do comportamento do Rele #2 */
179/ */
180/ Quando a tensao na linha for menor que o minimo, abre o Dj #2 */
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181/ Se o Dj #2 abriu, pergunta ao Rb #1 se barra ok para entao x/
182/ fechar o disjuntor #1. */
183/ */
184/ sk swskk sk sk sk sk sk ok ok ok sk sk sk sk ok ok ok sk ok ook ok sk stk sk sk ok ok s ko ok sksksksk sk sk ok sk ke ok ok sk sksksk sk sk ok sk ke ok ok sk sk sk sk ok sk ok /

185

186

187proctype R12()

1881

189 if

190 /* Problema na linha #2 abre o disjuntor #2 x*/

191 :: (stl2 == 0)-> R12toDj2!trip ->

192

193 if

194 /* Se Dj #2 aberto, verifica se a barra esta ok para transferencia */
195 :: Dj2toR127ack -> rede!bus_ok,rbl,rl2 ->

196

197 if

198 /* Se barra ok e Dj2 aberto envia close p/ Rele #1 x/

199 :: rede?bus_ok,rl2,rbl -> (stDj2 == 0) -> redel!close,rll,rl2

200

201 /* Se barra Nok verifica assertiva ambos Djs abertos */

202 :: rede?bus_nok,rl2,rbl -> assert (stDjl == 0 && stDj2 == 0)

203 fi

204

205 /* se Dj #2 nao abriu, imprime mensagem */

206 :: Dj2toR127nak -> printf ("Dj2 nao abre");

207 fi

208

209 /* Se recebeu pedido de close de R1l1l, verifica linha #2 e abre Dj #2 x/
210 :: rede?close,rl2,rll -> (stl2 == 1) -> R12toDj2!close ->

211

212

213end: if

214

215 /* Se Dj #2 abriu verifica se DjG aberto envia comando p ligar Geracao
216 :: Dj2toR127ack -> (stDjG == 0) -> rede!close,rgl,rl2 ->

217

218 /* verifica Djl1 aberto, Dj2 e DjG fechados */

219 rede?g_in,rl2,rgl -> assert (stDjl == 0 && stDj2 == 1 && stDjG == 1)
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220
221
222
223
224
225
226}
227

fi;

/* se Dj #2 nao abriu, imprime mensagem */

:: Dj2toR127nak -> printf ("Dj2 nao abre");

fi

229/
230/*
231/*
232/
233/
234/

Processo Rbl - Modelo do comportamento do Rele da Barra */
*/
Quando recebe a pergunta se a barra ta ok, verifca se tensao */
eh maior que o limite e entao envia msg p/ Rgl abrir o DjG */
Se geracao desligada envia ok p/ rele da linha x/
*/

D35/ skok sk sk ok ok sk sk ok sk ok ok ok ok ok K ok ok ok K ok ok sk 3k ok sk K ok ok ok ok ok sk ok ok ok ok ok k3 ok ok K ok ok K ok ok sk ok kK k ok ok ok sk ok ok k /

236
237

238proctype Rb1()

239{
240
241
242
243
244
245
246
247
248
249
250
251
252
253
254
255
256
257
258

if

/%

.. re

if

fi

recebe pedido de Rele #1 */
de?bus_ok,rbl,rll ->

/* verifica tensao envia msg p/ Rgl desligar geracao da barra */
(Vb1 > Vbmin) -> rede!g_out,rgl,rbl ->
if
/* Se geracao fora envia ok p rele #1 */

:: rede?g_out,rbl,rgl -> rede!bus_ok,rll,rbl
/* Se geracao nao saiu envia nok p rele */
:: rede?g_in,rbl,rgl -> rede!bus_nok,rll,rbl

fi

/* se tensao ok envia ok para rele #1 */
(Vbl <= Vbmin) -> rede!bus_ok,rll,rbl
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259 /* recebe pedido de R12, verifica tensao */

260 /* envia msg p/ Rgl desligar geracao da barra */

261 :: rede?bus_ok,rbl,rl2 ->

262 if

263

264 /* verifica tensao envia msg p/ Rgl desligar geracao da barra */
265 :: (Vb1 > Vbmin) -> rede!g_out,rgl,rbl ->

266

267 if

268 /* Se geracao fora envia ok p rele #2 */

269 :: rede?g_out,rbl,rgl -> rede!bus_ok,r12,rbl

270

271 /* Se geracao nao saiu envia nok p rele #2 %/

272 :: rede?g_in,rbl,rgl -> rede!bus_nok,rl2,rbl

273 fi

274

275 /* se tensao ok envia ok para rele #2 */

276 :: (Vbl <= Vbmin) -> redel!bus_ok,rl2,rbl

277 fi

278  fi;

279}

280

81/ skoksksksk sk sk sksk sk ok sk sk ok sk ok sk sk ok sk ok sk sk sk sk sk sk ok sk ok sk sk sk ok sksk sk ok sksk sk ok sk sk sk sk sk sk sk sk sk sk sk ok sk sk sk sk ok ok /
282/* Processo Rgl - Modelo do comportamento do Rele do Gerador */
283/* */
284/* Quando recebe a msg para abrir disjuntor, tenta abri-lo */
285/* Se disjuntor abriu, envia ok para Rbl x/
286/* Se disjuntor nao abriu, envia nok para Rbil */
287/ */

DBB/ Kk kK kKK KA A A KA KA A AK A KA KA A A AK A KA KKK Ko KoK KoK Kok oK ok oK ok ok ok ok ok Kok K ok K ok Kok K ok Kok ok ok ok /
289
290proctype Rgl()

2914

292 if

293 /* Recebe msg para abrir geracao desliga disjuntor */
294 ::rede?g_out,rgl,rbl -> RlgtoDjG!trip —>

295 if

296 /* Se disjuntor abriu envia ack p Rbl */

297 ::DjGtoRlg?ack —> rede?g_out,rgl,rbl
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298
299 /* Se disjuntor nao abriu envia nak p Rbl */

300 ::DjGtoRlg?nak -> rede?g_in,rgl,rbl

301 fi;

302 /* Recebe msg para fechar geracao liga disjuntor */

303 ::rede?g_in,rgl,rll -> RlgtoDjG!close ->

304 if

305 /* Se disjuntor fechou envia ack p R11 */

306 ::DjGtoRlg?ack —-> rede?g_in,rll,rgl

307

308 /* Se disjuntor nao fechou envia nak p R11l */

309 ::DjGtoRlg?nak —-> rede?g_out,rll,rgl

310 fi;

311

312 /* Recebe msg para fechar geracao liga disjuntor */
313 ::rede?g_in,rgl,rl2 -> RlgtoDjG!close ->

314 if

315 /* Se disjuntor fechou envia ack p R12 */

316 ::DjGtoRlg?ack —> rede?g_in,rl2,rgl

317

318 /* Se disjuntor nao fechou envia nak p R12 */

319 ::DjGtoRlg?nak —-> rede?g_out,rl2,rgl

320 fi;

321

322 fi;

323}

324

325init

3261

327

328

329 if

330 i1 > stll
331 01 -> stll
332 fi;

333

334

335 if

336 i1 -> stDjl

0 -> stl2
1 -> stl2

1 -> Vbl
0 -> Vb1l

V -> Vbmin
V -> Vbmin

Il
<

I
<

1 -> stDj2 = 0 -> stDjG = 1;
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337 :: 1 -> sthjl = 0 -> stDj2 = 1 -> stDjG = 1;
338 fi;

339

340 run Dj1 O);
341 run Dj2 ();
342 run DjG ();
343 run R11 O);
344 run R12 ();
345 run Rbl ();
346 run Rgl QO;
347}
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Apendice C

Esquema de Controle de

Seguranca

#tdefine NOK 1
#define 0K O

#define OP 1
#define NOP O

#define CG 01

#define TB 02

#define PD 03 /* perda dupla */
#define PB 04 /* perda dupla com */

/* perda de barra */

#define BSB 01
#define MST 02
#define MM345 03

#define LEVE O
#define PMEDIA 1

byte 11;
byte 12;

byte Rbil;
byte Rb2;
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byte carga;

int vb;

/* DEST, ORIGEM, Linhal, Linha2, Rele_Barral, Rele_Barra2 */
chan BSS2MT = [1] of {byte,byte,byte,byte,byte,byte}

chan MT2BSS = [1] of {byte,byte,bytel} /* DEST, ORIGEM, funcao */
chan BSC2MM = [1] of {byte,byte,int} /* DEST, ORIGEM, funcao */
chan MM2BSC = [1] of {byte,byte,int} /* DEST, ORIGEM, estado */

chan MT2BSC

[1] of {byte,byte,byte,byte} /* DEST, ORIGEM, ocorrencia, carga */

active proctype TBar()

{
byte v1, v2, v3;
vl = MM345;
v2 = BSB;
v3 = TB;
/* recebe interrogacao do valor da tensao */
end: BSC2MM7eval (vl) ,eval(v2) ,eval(v3) —>

/* Sorteia valor da tensao */

if
1 -> vb = 312 /* maior que 90 % - tensao 0K */
1 -> vb = 207 /* entre 50 % e 90 % - tensao baixa, mas aceitavel */
1 ->vb =0 /* menor que 50 % - sem tensao */

fi;
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/* Envia o valor da tensaox/

MM2BSC!v2,v1,vb;

active proctype BSSp()
{

/* Quando receber interrogacao do Master */
MT2BSS?BSB,MST,CG ->

/* Sorteia estado para linha 1 */
if
1 ->11
1> 11
fi;

0K /* linha ok */
NOK /* linha c/defeito x/

/* Sorteia estado para linha 2 */
if
1 ->12 = 0K /* linha ok */
1 -> 12 = NOK /* linha c/defeito  */
fi;

/* Sorteia estado para os Reles da Barra */

if
1 -> Rbl = 0P -> Rb2 = NOP;
1 -> Rbl = NOP -> Rb2 = 0OP;
1 -> Rbl = NOP -> Rb2 = NOP;
fi;

/* Envia resposta p Master com estados de linhas e dos reles */
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end: BSS2MT!MST,BSB,11,12,Rb1,Rb2

active proctype Mst()
{

byte v1, v2, v3, oc;
byte s11,s12,sbl,sb2;

vl
v2
v3

BSB;
MST;
CG;

/* Sorteia a caga */
if

1 -> carga

LEVE;
PMEDIA;

1 -> carga
fi;

/* envia msg perguntando estados das linhas e reles das barras */
MT2BSS!v1,v2,v3 ->

/* recebe resposta com os estados das linhas e reles das barras */
BSS2MT?eval(v2) ,eval(vl),sll,sl2,sbl,sb2 ->

end: if
/* Perda dupla sem perda de barra */
( (sl1 == NOK && sl2 == NOK) &&
(sbl == NOP && sb2 == NOP) ) -> oc = PD —>

if
/* Envia comando para BSB Sul Controlex/
(carga == PMEDIA) -> MT2BSC!v1,v2,o0c,carga;
(carga == LEVE) -> MT2BSC!v1,v2,o0c,carga;
fi
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/* Perda dupla com perda de barra */
((sl1l == NOK && s12 == NOK) &&
(sbl == 0P || sb2 == 0P)) -> oc = PB —>

if
/* Envia comando para BSB Sul Controlex/
(carga == PMEDIA) -> MT2BSC!v1,v2,oc,carga;
(carga == LEVE) -> MT2BSC!v1,v2,o0c,carga;

fi
:: else -> carga = LEVE
fi

active proctype BSCt()

{
byte v1,v2,v3;

byte evt,tipo;

int tb;

vl = BSB;
v2 = MST;
v3 = MM345;

end: MT2BSC7eval(vl) ,eval(v2),evt,tipo —>

BSC2MM!v3,v1,TB ->

MM2BSC?eval (vl) ,eval(v3),tb —>

if
/* Evento = so Perda Dupla */
(evt == PD) ->
if
(tipo == PMEDIA) ->
if

/* envia comando */
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(tb < 310) -> assert ((11 == NOK && 12 == NOK) &&
(Rbl == NOP && Rb2 == NOP) &&
(vb > 172 && vb < 310) )

/* envia comando */
:: else -> assert ( (11 == NOK && 12 == NOK) &&
(Rb1l == NOP && Rb2 == NOP) )
fi
(tipo == LEVE) ->
if
(tb < 310) -> assert ((11 == NOK && 12 == NOK) &&
(Rbl == NOP && Rb2 == NOP) &&
(vb > 172 && vb < 310) )

:: else —> assert ( (11 == NOK && 12 == NOK) &&
(Rbl == NOP && Rb2 == NOP) )

fi
fi

/* Evento = Perda de Barra */
(evt == PB) -> assert ( (11 NOK && 12 NOK) &&
(Rb1 == 0P || Rb2 == 0OP) )

fi
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