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Esta tese aborda dois aspectos relevantes para a Internet do Futuro: a autoconfi-
guragao de redes sem fio colaborativas e o provimento de isolamento na arquitetura
virtualizada para redes de nova geracao.

As redes ad hoc sao redes que se beneficiam da cooperagao entre os nos para
obter um maior alcance. A atribuicdo de enderecos em redes ad hoc requer um
procedimento distribuido que solucione todas as colisdes de endereco em uma rede
dindmica, com frequentes parti¢des e com nés entrando e saindo. Assim, propoe-se
um protocolo de autoconfiguracao de enderecos para redes ad hoc baseado em filtros
que ¢ leve e também robusto a perda de pacotes. As funcionalidades dos filtros sao
analisadas em diversos cenarios e os resultados da simulacao mostram que a proposta
reduz em até 21 vezes a carga de controle quando comparada a outras propostas.

Outro aspecto da Internet do Futuro analisado é o uso da virtualizacdo para
desenvolver um nicleo de rede flexivel e programavel. Um sistema para a constru-
¢ao de ambientes virtuais isolados e com qualidade de servico, chamado VIPER, é
proposto. O VIPER, cujos componentes principais sao o gerenciador de recursos e
o controlador de admissao, garante um controle eficiente dos recursos fisicos com-
partilhados entre as redes virtuais. O gerenciador de recursos garante o isolamento
através da adaptacao dinamica dos seus parametros de acordo com as demandas de
cada rede, enquanto que o controlador de admissao controla o acesso de novas redes
virtuais ao substrato fisico. Foi desenvolvido um protétipo cuja analise mostra que o
VIPER, quando comparado a outras propostas: (i) garante a provisdo dos recursos
contratados , (ii) prové um controle de admissdo eficiente de redes virtuais e (iii)

garante primitivas basicas de QoS.
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This thesis addresses two main issues for the Future Internet: the auto con-
figuration of collaborative wireless networks and the provision of isolation in the
virtualized architecture for next generation networks.

Ad hoc networks are networks that benefit from cooperation between nodes
to achieve a greater range. The address assignment in ad hoc networks requires
a distributed procedure that resolves all address collisions in a dynamic network,
with frequent partitions and joining/leaving nodes. Thus, we propose a filter-based
addressing protocol for auto configuration of ad hoc networks that is lightweight and
also robust to packet loss. We analyze the functionalities provided by the filters for
different scenarios, and simulation results show a control load reduction of 21 times
when compared to other proposals.

We also analyze the provision of a flexible and programmable network core that
is an important feature for the Future Internet. We propose VIPER, a system to
build isolated virtual environments with QoS provision support. VIPER, whose
main components are the resource sharing manager and the virtual network admis-
sion controller, guarantees a fine sharing of physical resources among virtual net-
works. The resource sharing manager achieves isolation by dynamically adapting
itself to the resource demands of each virtual network and the admission controller
controls the access of new virtual networks to the physical substrate. We developed
a prototype whose evaluation reveals that VIPER, when compared to the other
proposals: (i) enforces contracted agreements, (ii) provides an efficient admission

control of virtual networks, and (iii) guarantees basic QoS primitives.
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Capitulo 1
Introducao

A Internet é parte essencial da vida na sociedade moderna. Seu uso se estende
desde a vida privada de um individuo até os meios governamentais e econémicos
globais. Seu sucesso é inegavel, ja tendo atingido a marca de dois bilhoes de usuérios.
Seu uso tende a ser cada vez maior e mais diversificado, seja pelo acesso sem fio com
dispositivos méveis como celulares e carros [1], redes domésticas inteligentes [2], nas
quais os aparelhos domésticos passam a ser nés da rede para oferecer mais servigos
e aumentar o conforto do usudrio, redes de sensores [3], que monitoram o ambiente
por razoes de seguranca ou comodidade, entre diversas outros. Contudo, o sucesso
da Internet nao implica que o conhecimento sobre redes ja seja maduro [4]. De
fato, pesquisadores apontam que a Internet cresce e muda mais rapidamente do que
a compreensao sobre como projetar, construir e operar redes de grande porte.Essa
evolucao leva a questionamentos sobre o futuro da rede. A Internet atual e as redes
de computadores, de forma geral, ainda apresentam diversos desafios que dificultam
e, em alguns casos, impedem a criagdo de novas aplicagoes nas redes. Como exemplo,
atualmente nao é possivel construir uma aplicagao com qualidade de servico fim-a-
fim. Da mesma forma, nao é possivel construir um mecanismo de controle de acesso
a rede que impega a entrada de usuarios mal intencionados na Internet. Os desafios
abrangem &dreas como a seguranca, o acesso mével, o roteamento, o enderegcamento e
a geréncia. As solugdes propostas, no entanto, muitas vezes nao sao compativeis com

o modelo TCP/IP ou nao sao suficientes para resolver completamente o problema [5].

A maioria dos problemas que a Internet tem hoje se deve a forma como ela foi
criada e como foi realizada a sua evolugao. A Internet foi projetada na década de 70
para fazer a comunicacao entre universidades americanas. Eram poucos usuérios,
todos especializados na area e confiaveis. Hoje em dia, a Internet atende a um grande
numero de pessoas com formacoes diferentes, distribuidas por todo o planeta, em
um ambiente diversificado e cheio de conflitos [6]. Além disso, as limitagoes atuais

da rede também se devem ao “engessamento” da Internet, uma vez que grandes



modificagdes no nucleo da rede nao sao simples, porque dependeriam da aceitagao
dos provedores de servigo (Internet Service Providers - ISP). Os ISPs, por sua vez,
possuem requisitos comerciais que precisam ser atendidos, de forma que a adogao
de novos mecanismos que modificam o funcionamento de softwares bem conhecidos
e testados nao é bem recebida. Assim, a opcao pela estabilidade acaba dificultando
a modernizacao do nucleo da rede. Um exemplo desse engessamento é o uso dos
enderegos IPv6, com 128 bits, criados em 1998 |7]. Embora os enderegos de 32 bits
estejam ficando escassos e o IPv6 traga outras vantagens em termos de mobilidade e
seguranca, além da expansao da faixa de enderecos, ele nao foi adotado amplamente
no nucleo da rede devido a sua incompatibilidade com o IPv4. Mesmo nos paises
aonde existe um uso maior do IPv6, em 2008, esse uso nao chegava a 1% [§].
Outro fator que dificulta a criagdo de novos mecanismos para solucionar pro-
blemas é que novos tipos de rede e de aplicagoes surgem com uma frequéncia alta,
trazendo novos desafios. As redes de nova geragdo, como as redes ad hoc [9, [10],
as redes de sensores |3], as redes tolerantes a atrasos e desconexdes [11, [12] e as
redes veiculares [1] trazem novos desafios tanto na integragao com o nicleo da In-
ternet quanto no funcionamento préprio de cada rede. Outras aplicagdes também
sdo responsaveis por grandes mudangas, como o uso de redes par-a-par [13] ou de
computagao em nuvem [14]. Uma nova Internet, ou a Internet do Futuro, deve ser
flexivel o suficiente para simplificar a criacao, o teste e o uso de novas aplicagoes, ao
mesmo tempo em que deve dar suporte a todas as redes de nova geracao, tanto as
que ja sao conhecidas quanto as que ainda estao por vir. Além disso, essa nova ar-
quitetura da Internet deve considerar outros aspectos da sociedade contemporanea,
como a preocupagao com o baixo consumo de energia [15]. Com isso, os desafios
nas redes de computadores sao diversificados e devem ser solucionados ao longo das

proximas décadas.

1.1 Motivacao e objetivos

Essa tese aborda dois temas principais correlacionados com a Internet do Futuro.
O primeiro tema tratado diz respeito as redes ad hoc [16-20], que sao redes sem
fio de nova geracao com a caracteristica de que todos os nés da rede funcionam
como roteadores para obter um maior alcance. Assim, a rede funciona de forma
colaborativa e pode ser formada sob demanda sem a necessidade de nenhum tipo
de infraestrutura. Embora esse tipo de rede dé suporte a um grande nimero de
aplicagoes com um baixo custo de implementagao, essas redes apresentam diversos
desafios no que diz respeito a autoconfiguracao e a seguranca. Em redes tradicionais,
o uso de servidores é amplamente estimulado para configurar nés e para garantir a

seguranca para todos os usuarios da rede. Nas redes ad hoc, ndao ha como contar



com a presenca de um servidor disponivel a todo o momento para todos os nds para
realizar func¢oes bdsicas para os servigos da rede. Assim, os nds das redes ad hoc
devem ser preparados para reagir autonomamente e se configurar independente da
infraestrutura de rede disponivel.

O segundo tema tratado nessa tese é a virtualizagao de redes, que ganhou maior
énfase com a introducao do conceito de pluralismo dentro da Internet. O conceito de
pluralismo define a coexisténcia de diversas redes sobre o mesmo substrato fisico, de
forma a simplificar a inovacao na rede. Dessa forma, diversas propostas para novas
redes poderiam coexistir sobre a mesma infraestrutura, mesmo que fossem incompa-
tiveis. Como exemplo, seria possivel construir uma rede com suporte a IPv6, outra
com suporte a IPv4, outra com amplo suporte ao multicast, todas virtualizadas e
funcionando sobre os mesmos roteadores fisicos da Internet, mas garantindo-se que
uma nao interfere nas demais. Assim, uma falha no software de uma determinada
rede s6 teria influéncia no seu proprio ambiente, sem interferir no funcionamento das
demais redes. Outro exemplo interessante seria a construcao de pilhas de protocolos
diferentes para cada tipo de rede de nova geracao, como as redes ad hoc ou as redes
tolerantes a atrasos e desconexoes, permitindo que dispositivos com restri¢coes de
hardware e técnicas de encaminhamento diferentes do que é utilizado na Internet
coexistam e possam se interconectar com nos em locais diferentes. Assim, a virtu-
alizagao daria liberdade para a inovacao através da integragao de diferentes redes
virtuais sobre a mesma rede fisica.

A idéia da virtualizagdo da amplo suporte a criacao do ambiente pluralista, re-
forcando a idéia do “partindo do zero” (clean-slate) [21], no qual novas propostas
para redes seriam feitas sem a necessidade de ter compatibilidade com os protocolos
atuais. Outro ponto que favorece o desenvolvimento de técnicas de virtualizacao de
rede, também correlacionado ao tema Internet do Futuro, é o desenvolvimento de
redes de teste que permitam a experimentacao em larga escala de novas propostas.
Nesse sentido, diversos esforcos internacionais foram propostos e vem sendo desen-
volvidos para criar grandes redes para testes, que devem ser disponibilizadas para
os pesquisadores em todo o mundo. Para permitir um uso mais eficiente dos equipa-
mentos e um maior acesso dos pesquisadores, conta-se com a técnica de virtualizacao,
de forma a permitir que cada pesquisador configure seu proprio conjunto de maqui-
nas virtuais com seus experimentos, além de permitir que experimentos possam ser
executados em paralelo, mas ainda sim, em um ambiente controlado [22, 23].

Um dos principais desafios relacionado a virtualizacao de redes é o desenvolvi-
mento de ambientes virtuais isolados, ou seja, que uma rede virtual nao interfira no
funcionamento das demais [24-30]. O principal desafio no provimento do isolamento
é o tratamento das operagoes de entrada e saida, que sdo muito frequentes em redes

virtuais, mas nao sdo adequadamente tratadas por hipervisores como o do Xen [31).



A seguir, sdo explicadas em detalhes as propostas apresentadas nessa tese, em

cada um dos temas mencionados.

1.2 Redes ad hoc

As redes ad hoc sao projetadas para ter topologias dindmicas com multiplos
saltos compostas por enlaces sem fio com restricoes de banda. Essas redes devem
funcionar independentes de infraestrutura fixa ou administracao centralizada, o que
as faz atrativas para muitas aplicagdes, como o sensoriamento, o acesso a Internet
em comunidades carentes, e recuperacao de desastres. Por outro lado, os protocolos
para redes ad hoc devem lidar com recursos limitados, como banda e energia, o meio
compartilhado e as altas taxas de erro devido a propriedades do canal sem fio [32].
Além disso, partigdes sdo também provaveis nessas redes, pois a topologia da rede
muda com frequéncia devido a mobilidade dos nés e as variagdes no enlace.

A natureza auto-organizavel das redes ad hoc traz novos desafios para a atri-
buicao de enderegos IP para os nés da rede. Se um né nao possui endereco, ele se
torna nao operacional, pois a conectividade nas redes ad hoc atuais depende do uso
do IP como identificador do né. Para permitir uma formacao espontanea da rede,
a atribuicao de enderecos deve ser feita de forma autoénoma. Mecanismos como o
Dynamic Host Configuration Protocol (DHCP) entram em conflito com os conceitos
das redes ad hoc, pois essas redes tém como objetivo configurar toda a rede automa-
ticamente sem servidores e tratando a formacao e a unido de partigoes. Portanto,
as redes ad hoc requerem mecanismos de autoconfiguracao para alocar enderecos.

Nessa tese, é descrita a proposta para uma abordagem eficiente para endereca-
mento em redes ad hoc chamada de Filter-based Addressing Protocol (FAP) [33,134] .
Os principais objetivos do FAP sao:

e autoconfigurar enderegos com base no conjunto atual de enderegos alocados

na rede, garantindo uma alocagao tinica para cada no;

e utilizar estruturas compactas, chamadas de filtro de enderegos, para arma-

zenar os enderecos em uso na rede, e manter esses filtros sempre atualizados;

e tratar a formacao e a uniao de partigoes na rede, garantindo a resolucao
de todos os conflitos de endereco resultantes da juncao de dois conjuntos de

endereco criados de forma independente ou nao;

e garantir uma baixa sobrecarga de mensagens de controle;

IEsse tema foi inicialmente abordado, entre outros temas relacionados as redes ad hoc, na
dissertagdo de mestrado [35]. O desenvolvimento da proposta e suas publicagdes foram realizados
durante a tese de doutorado. Atualmente, a proposta se encontra em avaliagdo para publicagao
em revista.



e garantir pequenos atrasos na configuracao e na resolugao de conflitos de

endereco.

Os filtros de endereco permitem que qualquer né possa verificar se um enderego
esta disponivel antes de tentar aloca-lo. Além disso, é proposto uso do hash do filtro,
chamado de assinatura, como identificador de uma particao de rede. Esta idéia-chave
se mostrou bem eficaz porque o identificador da rede fica atrelado ao conjunto de
enderecos alocados, ao invés de ser escolhido arbitrariamente. Se um né entra na
rede, o identificador é automaticamente modificado, o que facilita sobremaneira a
deteccao de unioes de partigoes. Se dois nds vizinhos possuem assinaturas de filtro
diferentes, isso indica uma uniao de partigoes, que deve ser tratada para evitar a
colisao de enderecos. Por essas razoes, os filtros de endereco reduzem a carga de
controle e permitem uma acurada deteccao de particoes. Isso é importante, pois
quanto maior a sobrecarga de controle, menor o tempo de vida da bateria dos nos
moveis e menor a banda disponivel para o envio de dados.

Os procedimentos propostos para o FAP garantem uma correta atualizacao dos
estados em cada né de forma distribuida e sem colisoes de endereco. A analise mate-
matica e as simulagoes realizadas mostram que o FAP apresenta baixa sobrecarga de
comunicagao e baixa laténcia, quando comparado a outras propostas da literatura,

solucionando todas as colisdes de enderego rapidamente.

1.3 Isolamento e qualidade de servico em redes

virtuais

A tecnologia de virtualizacdo permite que a rede fisica seja dividida em fatias,
chamadas de redes virtuais, cada qual com sua propria pilha de protocolos e esquema
de enderegamento [36]. A virtualizagdo, portanto, introduz mais flexibilidade no
nucleo da rede, dando suporte a inovacao. A implementacao de redes virtuais requer,
contudo, trés principais caracteristicas que nao sao providas pelas propostas que sao
focadas no controle do compartilhamento de recursos entre maquinas virtuais em

data centers [29,137]. Essas caracteristicas sao:

e isolamento, para garantir que redes virtuais hospedadas em um mesmo hard-

ware fisico nao interfiram umas com as outras;

e alto desempenho no encaminhamento de pacotes, garantindo que rote-
adores virtuais sao rentaveis, apresentando uma eficiéncia similar & dos rotea-

dores fisicos;



e qualidade de servigo, para compensar as restricoes da camada de virtuali-
zacao e dar incentivo ao desenvolvimento de novas aplicagoes com requisitos
de banda e atraso [38, 139).

O provimento do isolamento entre redes virtuais depende de um compartilha-
mento de recursos justo entre os roteadores virtuais. As demandas por recursos
como CPU, memoéria e banda dos roteadores virtuais, contudo, varia com o tempo,
dificultando o provimento de requisitos estabelecidos nos acordos de nivel de servico
(Service Level Agreements - SLAs). Isso impde dois requisitos. Primeiramente, é
necessario que as fatias de rede virtual se adaptem automaticamente as demandas
de acordo com os SLAs. Em segundo, é necessario controlar o nimero de roteado-
res virtuais hospedados em uma mesma maquina fisica para limitar a probabilidade
de que picos simultaneos por recursos violem os contratos. O provimento de uma
divisdo adaptativa eficiente dos recursos da rede e de um controle de admissao para
roteadores virtuais ainda é um desafio, devido a dificuldade de fazer previsoes de
demanda em operagoes de entrada e saida e aos requisitos para uma utilizagao in-
teligente dos recursos fisicos [29, 131, 137].

Para prover essas funcionalidades desafiadoras, essa tese descreve a proposta cha-
mada Virtual network Isolation, Policy Enforcement, and Resource sharing system
(VIPER) [24, 25, 140]. O VIPER prové meios para compartilhamento de recursos
fisicos baseado em um mecanismo adaptativo de divisdo de recursos eficiente. Esses
mecanismos garantem um forte isolamento entre as redes virtuais, respeitando os
acordos de nivel de servico. O VIPER também da suporte as opgoes para aumentar
o desempenho no encaminhamento de pacotes, através da utilizacdo de um plano
de dados compartilhado, e estabelecendo primitivas de QoS para diferenciar o tra-
fego dentro das redes virtuais e entre as redes virtuais. A arquitetura do VIPER é

constituida de dois blocos principais:

e Gerenciador do Compartilhamento de Recursos - monitora o trafego
de cada rede virtual, ajusta automaticamente os parametros de alocagao de
recursos e pune redes virtuais que violam SLAs. Assim, o gerenciador garante
uma divisao correta dos recursos baseado na demanda de cada rede virtual.
Sao propostos dois modelos para gerenciador de compartilhamento de recursos,
sendo um para disponibilizar recursos sempre que houver demanda e recursos
disponiveis, mesmo que a rede virtual esteja ultrapassando os limites estabe-
lecidos nos SLAs, e outro para garantir o provimento de recursos exatamente

como especificado nos SLAs, ainda que existam recursos ociosos.

e Controlador de Acesso de Redes Virtuais - verifica se existem recursos
fisicos suficientes para hospedar uma nova rede virtual sem restringir o de-

sempenho de redes virtuais bem-comportadas hospedadas no mesmo hardware



fisico. O algoritmo de controle de admissao prové uma acurada predi¢ao das
demandas a longo prazo, o que permite evitar a sobrecarga do equipamento

fisico.

Foi desenvolvido um protétipo do VIPER na plataforma de virtualizacao
Xen [31, 41]. Os resultados mostram que o VIPER garante alta conformidade en-
tre o trafego encaminhado e as caracteristicas especificadas nos SLAs. Além disso,
a proposta garante um uso mais eficiente do enlace quando comparada a solugoes
como a ferramenta Traffic Control (TC) [42], amplamente utilizada para esse tipo de
operacao. Os testes para verificar o isolamento e o provimento dos SLAs mostram
que o VIPER ¢ capaz de reduzir em até 18 vezes o atraso no encaminhamento de
trafego com requisitos de prioridade quando comparado a sistemas sem suporte a
QoS no provedor de infraestrutura. Além disso, o sistema tem um desempenho até
cinco vezes melhor que outras ferramentas no provimento de SLAs. Também foram
realizadas simulagoes com diferentes padroes de trafego para analisar o controlador
de admissao de novas redes virtuais. Devido as técnicas introduzidas para estimar os
aumentos de demanda, o VIPER é capaz de aumentar a eficiéncia na utilizacao dos
recursos fisicos quando comparado a outras técnicas de controle de acesso |37, 43].

De forma resumida, essa tese traz as seguintes contribuig¢oes chaves em redes

virtuais:

1. a proposta e o desenvolvimento de um gerenciador de recursos eficiente que

garante o isolamento e a provisao de SLAs para redes virtuais;

2. a introducao de novas técnicas para estimar o uso de recursos a longo prazo

que garantem um acurado controle de admissao de redes virtuais;

3. o provimento de primitivas de QoS em ambientes virtualizados.

1.4 Organizacao do trabalho

A tese estd organizada da seguinte forma. No Capitulo [ sdo discutidos os
principais aspectos relacionados a propostas de enderecamento em redes ad hoc.
Neste capitulo, o FAP é descrito em detalhes. Em seguida, no Capitulo[3], é feita uma
analise sobre algumas das principais propostas de enderecamento em redes ad hoc,
incluindo o FAP. Sao apresentadas analises matematicas sobre falhas e sobrecarga,
além de resultados de simulacao para verificar sobrecarga, atrasos e eficiéncia na
deteccao e resolucao de conflitos de enderego. No final deste capitulo, é apresentada
uma discussao sobre os principais aspectos observados com relagao a proposta e a

analise realizada.



No Capitulo[d]é apresentado mais em detalhes o conceito de virtualizacao de rede
e sao discutidas as principais técnicas de virtualizacdo. Em seguida, sdo descritas
as principais propostas para o controle do compartilhamento de recursos em redes
virtualizadas. No Capitulo [6l sao descritos os objetivos e a arquitetura detalhada da
proposta VIPER, explicando o seu uso no Xen. Nesse capitulo, sao apresentadas as
técnicas de monitoramento utilizadas para fazer o controle do compartilhamento de
recursos. Além disso, também sao apresentados os dois modelos para o gerenciador
de compartilhamento de recursos, além do controlador de admissao de novos rotea-
dores virtuais. Em seguida, o Capitulo [l apresenta os principais resultados obtidos
com os gerenciadores e o controlador propostos, além de algumas consideracoes rela-
tivas aos resultados obtidos com as propostas para controle do compartilhamento de
recursos em redes virtualizadas. Esse capitulo também apresenta algumas considera-
¢oes para a adaptacao do VIPER para o uso em outras plataformas de virtualizagao.

Por fim, o Capitulo [ conclui a tese, ressaltando os temas tratados e os objetivos
alcangados com as propostas. As principais vantagens e desvantagens dos mecanis-
mos propostos sao discutidas, assim como alguns trabalhos futuros relacionados a

esses temas.



Parte 1

Autoconfiguracao de enderecos em

redes ad hoc



Capitulo 2

Propostas de enderecamento

distribuido para redes ad hoc

A auséncia de servidores impede o uso de esquemas de enderecamento centrali-
zados em redes ad hoc. Em esquemas distribuidos simples, contudo, é dificil evitar
enderecos duplicados, pois uma escolha aleatéria de enderecos resultaria em uma
alta probabilidade de colisdo, como demonstrado pelo paradoxo do aniversario [44].
Supondo uma escolha de endereco aleatoria, a probabilidade de existir pelo menos
uma colisao de enderegos em um conjunto com n nés, P(E,), é determinada pelo es-
paco de enderecamento disponivel, r, e pelo niimero de nés disputando os enderegos

pertencentes a este espago, n. A probabilidade de nao ocorrer colisao é dada por

r—1 r—2 r—n+1 rl
r r r o (r—n)!

P,(E,) = (2.1)

Portanto, a probabilidade de existir pelo menos uma colisao de enderecos ¢ igual a

P(E,)=1—-PF,(FE.)=1— 2.2
(E.) (B)=1- s (22)
Usando a expansao da série de Taylor, dada por
72
e"‘":1+$+§+~--, (2.3)
entao, pode-se concluir que
P(E)>1—e 5, (2.4)

A Figura2Tlapresenta o limite inferior para P(E.). Uma vez que a probabilidade

de colisao ¢ alta, fica claro que a escolha aleatéria nao é suficiente para garantir uma
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Figura 2.1: Limite inferior para a probabilidade de colisao de enderecos.

O grupo de trabalho Zeroconf do Internet Engineering Task Force (IETF) propoe
um esquema de enderegamento baseado em hardware [45], o qual atribui um enderego
de rede IPv6 a cada né baseado no endereco MAC (Medium Access Control) do
dispositivo. Esse esquema, no entanto, apresenta problemas de privacidade. O uso
do endere¢co MAC como o sufixo do enderego de rede implica em um identificador de
interface tinico, o qual permite a identificacao e a correlacao de diferentes atividades
de um usuario por um sniffer posicionado estrategicamente na rede [46]. Assim,
a captura de um pacote indica quem é o usuario, em que rede ele estd conectado
e qual servigo ele esta usando, pois o sufixo do IP identifica unicamente o usuario
e o prefixo identifica a rede de acesso, e consequentemente, a posicao do usuario.
Se um usudrio acessa, por exemplo, o seu e-mail diversas vezes por dia, o provedor
do servigo estaria apto a identificar a trajetéria do usuéario ao longo do dia. Outro
problema é que o esquema de enderecamento baseado em MAC é estatico e nao
pode ser empregado quando o nimero de dispositivos fisicos que pode acessar a rede
¢ maior que o numero de enderegos disponivel para alocacao, ou seja, se 0 niimero
de bits no sufixo do IP for menor que o nimero de bits do endereco MAC. Apenas
a alocagao dinamica de enderecos poderia resolver esse problema. Outro problema
correlato é que o endereco MAC é maior que o endereco IPv4. Assim, o uso de

[Pv4 com esse tipo de proposta de enderegcamento requer que o endereco MAC seja
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resumido por meio de uma fungao hash, o que é equivalente a uma escolha aleatéria
em termos de probabilidade de colisao de enderegos. Além disso, outro problema
que surge com a identificacdo baseada em MAC é que nao é possivel garantir que
todas as interfaces de rede de todos os dispositivos possuem um identificador MAC
unico e é muito simples para um usuario trocar o endereco de MAC da sua interface.
Ambas as situagoes poderiam implicar em colisdes de endereco na rede.

Propostas para autoconfigurar enderecos em redes ad hoc sem armazenar a lista
de enderecos alocados sao normalmente baseadas em um protocolo distribuido cha-
mado de Duplicate Address Detection (DAD) [47]. Neste protocolo, cada novo né
escolhe aleatoriamente um endereco e inunda a rede certo nimero de vezes com
uma mensagem de solicitacao de enderego (Address Request message - AREQ) para
garantir que todos os nds irdo receber o novo enderego alocado. Se outro né ja esté
usando o mesmo enderego, ele envia uma mensagem de resposta de enderego (Ad-
dress Reply message - AREP) para o novo né. Quando o né de ingresso recebe um
AREP, ele escolhe aleatoriamente outro endereco e repete o processo de inundagao.
Caso contréario, ele aloca o endereco escolhido. A garantia da unicidade de enderego
se apdia na premissa que todos os nos da rede sao informados, através da inunda-
¢ao, da alocacao de um determinado endereco. Esta proposta, portanto, nao leva
em conta as parti¢coes da rede e, como consequéncia, nao se encaixa bem para redes
ad hoc. Algumas extensoes para o DAD utilizam mensagens Hello e identificado-
res de particdo para lidar com as partigoes de rede [48, 149]. Esses identificadores
sdo numeros aleatorios que identificam cada particdo da rede. Um grupo de nos
muda o seu identificador de particao sempre que identifica uma particao ou quando
duas ou mais partigdes se unem. Fan e Subramani [4&] propuseram um protocolo
baseado no DAD para resolver colisdes de endereco na presenca de eventos de uniao
de particoes de redes. Este protocolo considera que duas parti¢oes estao se unindo
quando um né recebe uma mensagem Hello com um identificador de particao di-
ferente do seu préprio identificador, ou quando o conjunto de vizinhos do no6 sofre
alguma alteragao [48]. Fazio et al. [49] também propuseram um protocolo com base
em identificadores de particao, mas que funciona de forma reativa. Em vez de enviar
AREQs e AREPs a cada vez que um né se junta a rede ou quando uma particdo
é identificada, o protocolo identifica as colisoes apenas quando uma troca de dados
é requisitada. Apesar de esse esquema reduzir o nimero de mensagens de controle
periodicas, o uso de mecanismos reativos causa um atraso na transmissao de dados.
Além disso, este protocolo s6 pode ser aplicado quando se utiliza um protocolo de
roteamento reativo, porque, nos protocolos pré-ativos, as rotas sao calculadas antes
de serem necessarias e uma colisao de endereco poderia causar uma méa escolha de
rota.

Outras propostas também utilizam as informagoes de roteamento para solucionar

12



o problema do enderecamento [50, 51]. O Weak DAD [52], por exemplo, consegue
rotear pacotes corretamente mesmo se houver uma colisdo endereco. Neste proto-
colo, cada né é identificado por seu enderego e uma chave. O DAD é executado na
vizinhanca de um salto de cada n6 e outras colisoes sao identificadas com base em
informacgoes de roteamento. Cabe observar que, se alguns nds escolherem o mesmo
endereco e a mesma chave, a colisao nao é detectada. Além disso, o Weak DAD de-
pende de modifica¢des nos protocolos de roteamento para funcionar corretamente.

Outros protocolos mais complexos foram propostos para melhorar o desempenho
da rede na detecgao de unides de partigoes e na realocagao de enderegos [53, 154].
Nestes protocolos, os nés armazenam estruturas de dados adicionais para executar
o protocolo de enderecamento. O MANETconf é um protocolo com estados baseado
nos conceitos de exclusao muitua do algoritmo de Ricart-Agrawala [54]. Nesse pro-
tocolo, os nés armazenam duas listas de enderecos: a lista de enderegos atribuidos
(Allocated list) e a lista de enderegos alocados pendentes (Allocated Pending list).
No MANETconf, um novo né requisita um endere¢o para algum vizinho, o qual se
torna um lider no procedimento de alocagdo de endereco. O lider, entao, seleci-
ona um enderego disponivel, o armazena na lista de enderegos alocados pendentes
e inunda a rede com essa informacao. Cada nd recebe essa mensagem inundada e
verifica se o endereco requisitado pertence a alguma lista. Se o endereco esta na lista
de enderegos atribuidos, o né recusa a alocacao do endereco. Se o enderego esta na
lista de enderecos alocados pendentes, entao existem dois procedimentos concorren-
tes tentando alocar o mesmo endereco. Se o endereco do lider atual é maior que o
endereco do outro lider que esta tentando alocar o mesmo enderego, o n6 responde
positivamente ao pedido de alocagao. Caso contrario, o pedido é negado. No caso
de o enderego estar fora das duas listas, o nd aceita a requisicdo, envia uma res-
posta positiva para o lider e insere na lista de enderegos alocados pendentes o novo
endereco e o endereco do lider. Se todos os nos aceitarem o pedido de alocagao e
responderem positivamente ao lider, entao o lider informa o endereco alocado ao
novo no, move o endereco da lista de enderecos alocados pendentes para a lista de
enderecos atribuidos e inunda a rede novamente para confirmar a alocagao do ende-
reco. Apos receber essa mensagem, cada né move o endereco da lista de enderegos
alocados pendentes para a lista de enderecos atribuidos. O MANETconf trata a
realocagao de enderegos apds a saida de nds, mas a detecgao de particao depende
de inundacao peridédica. Dessa forma, esse protocolo implica uma alta sobrecarga
de mensagens.

Outro protocolo de enderegamento para redes ad hoc baseado no armazenamento
de estados é o Dynamic Address assignment Protocol (DAP) [53], que é baseado na
atribuicao de conjuntos de enderecos disponiveis para cada nd, em mensagens Hello,

e em identificadores de particao. No DAP, um né divide o seu conjunto de enderegos
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disponiveis com um novo né sempre que o novo né lhe pedir um endereco. Quando
um nd possui um conjunto de endereco vazio, pois ja atribuiu todos os enderegos
disponiveis para novos nos, ele pede uma redistribuicdo dos enderecos disponiveis.
Com isso, todos os nos devem reorganizar os seus conjuntos de enderecos disponiveis,
de forma que todos os nds possam ter enderecos disponiveis e aceitar novos nés na
rede. Esta realocacao e a deteccao que um determinado endereco nao esta mais
sendo usado devido a saida de um né podem causar uma alta sobrecarga de controle
na rede, dependendo da forma como os enderecos estao distribuidos entre os nos.
Apesar dessas questoes, pode-se dizer que o principal problema desta proposta é a
uniao de partigoes, que é baseada no uso de identificadores de particao escolhidos
como numeros aleatorios. Estes identificadores nao dao nenhuma informacao sobre
o conjunto atual de nés em cada particao e, portanto, nao sao uma boa forma para
identificar as parti¢oes. Por essa razao o DAP requer o uso do DAD em cada evento
de uniao de parti¢gdes, ndao s6 para os enderecos alocados, mas também para a lista
de enderegos disponiveis armazenada em cada no, o que aumenta muito a carga de
controle. Outro problema do DAP é que essas listas de enderego disponiveis nao sao
sempre seqlienciais, podendo exigir uma capacidade de armazenamento alta.

O Prophet é um protocolo que aloca enderegos baseado em uma fun¢ao pseudo-
aleatéria com alta entropia [55]. O primeiro né da rede, chamado de profeta, escolhe
uma semente para uma sequéncia aleatéria e distribui enderecos para os novos nos
que o contatam. Por sua vez, cada novo n6 que entra na rede também pode receber
outros nos e alocar enderecos. Para tanto, esse novo né deve comecar a distribuir os
novos enderecos a partir de um ponto diferente da sequéncia aleatoéria, construindo
uma arvore de distribuicao de enderegos. A principal vantagem do Prophet é a baixa
sobrecarga de controle, uma vez que o protocolo nao depende de inundagoes na
rede. Como desvantagens, esse protocolo depende de um espago de enderecamento
muito maior do que os outros protocolos apresentados para dar suporte ao mesmo
numero de nés na rede. Além disso, o desempenho do Prophet para evitar colisoes
depende da qualidade do gerador pseudo-aleatorio. Para evitar esse problema, algum
mecanismo como o DAD deveria ser usado para detectar a duplicacao de enderecos,
o que também aumentaria a complexidade do protocolo e eliminaria a vantagem de
possuir uma baixa sobrecarga de controle.

A proposta apresentada nessa tese, chamada de Filter-based Addressing Protocol
(FAP), tem por objetivo reduzir a carga e controle e melhorar a detec¢ao de eventos
de uniao de particoes sem necessitar de uma alta capacidade de armazenamento.
Esses objetivos sao alcancados através do uso de pequenos filtros e de um mecanismo
distribuido acurado para atualizar os estados nos nés. Sao utilizadas assinaturas de
filtros, ou seja, o hash do filtro, como identificadores de parti¢do ao invés de niimeros

aleatérios. Enquanto o nimero aleatério serve apenas para o propésito de identificar
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a particdo, a assinatura do filtro tem o duplo propoésito de identificar a particdo ao
mesmo tempo em que representa os noés que compoem a particao. Dessa forma, se o
conjunto de enderecos alocados muda, a assinatura do filtro também muda. Assim,
uso de assinaturas de filtros aumenta a capacidade de se detectar e unir partigoes

corretamente em redes ad hoc, o que nao ocorre com os identificadores aleatérios.

2.1 Filter-based Addressing Protocol (FAP)

O protocolo proposto tem por objetivo autoconfigurar dinamicamente os ende-
recos de rede, solucionando colisoes com uma baixa carga de controle, mesmo em
situagoes de entradas de nds e unides de particoes na rede. Para alcancar esses
objetivos, o FAP utiliza um filtro compacto distribuido para representar todos os
enderecos alocados. Cada nd possui um filtro para simplificar os frequentes eventos
de entrada de nos e para reduzir a sobrecarga de controle ao resolver as colisoes de
enderecos que sao inerentes a escolha aleatéria de um endereco. Além disso, o uso do
hash do filtro, também chamado de assinatura do filtro, é proposto para simplificar
a detecgao de partigoes.

No FAP, é proposto o uso de dois tipos de filtro, a serem escolhidos de acordo
com o cenario: o filtro de Bloom, o qual é baseado em fungoes hash, e o filtro de
sequéncia, proposto com o FAP, o qual comprime os dados com base na sequéncia

de enderegos.

2.1.1 Filtros de Bloom

O filtro de Bloom é uma estrutura de dados compacta usada em aplicacoes distri-
buidas como o rastreamento de IP [56] e cache na Web [57]. O filtro de Bloom é com-
posto por um vetor de m bits que representa um conjunto A = {ay,as,as, ..., a,}
composto por n elementos. Os elementos sdo inseridos no filtro através de um con-
junto de fungoes hash independentes, hy, ho, ..., hy, cuja salda esta uniformemente
distribuida sobre m bits.

Para inserir elementos no filtro, primeiramente, todos os bits do vetor sao zerados.
Em seguida, cada elemento a; € A é aplicado em cada uma das k fungoes hashes,
cujas saidas representam uma posicao a ser setada como 1 no vetor de m bits, como
mostrado na Figura[2.2l Para verificar se um elemento a; pertence a A, é necessério
verificar se os bits do vetor correspondente as posi¢oes hy(a;), ha(a;j), ..., hi(a;)
estdo todos setados como 1. Se pelo menos um desses bits estiver setado como
0, entao o elemento a; nao pertence ao filtro. Caso contrario, é assumido que o
elemento pertence a A. Existe, contudo, uma probabilidade de falso positivo, na

qual um elemento a; ¢ A é reconhecido como parte de A. Isso pode ocorrer se os
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bits na posicao hi(a;), he(a;),. .., hi(a;) tiverem sido setados como 1 por elementos

inseridos previamente.

192.168.0.3

[of1]ofofof1]ofofofofo]1]
«— Vetor de m bits——

Tamanho total do filtro = m bits

Figura 2.2: Procedimento de insercao de um elemento de enderego a; em um filtro
de Bloom com k = 3 fungbes hash e tamanho m = 12 bits.

Uma vez que a probabilidade que um bit seja 0 apds a insercao de n elementos,

P = (1 - 1)’m, (2.5)

m

Py, é expressa por

a probabilidade de falsos positivos, Py,, vale entao

Pp, = (1— Pk = (1 — (1 — 1>kn>k (2.6)

m

Assim, a Equacao mostra que os falsos positivos do filtro de Bloom decrescem
se o nimero de elementos, n, do conjunto A é reduzido ou se o tamanho do filtro,
m, é aumentado. Além disso, igualando a derivada da Equacao a zero, obtém-se

o valor de k£ que minimiza a probabilidade de falsos positivos, o qual é dado por

b {m}inﬂ. (2.7)

Quando é necessario remover elementos do filtro, é necessario fazer uma modifi-
cagdo na estrutura do filtro. Assim, cada bit do filtro é trocado por um contador,
como mostrado na Figura 2.3 Cada contador, ¢;, indica o nimero de elementos
a; que selecionaram aquele bit para ser setado como 1. A probabilidade que um
contador com tamanho de b bits sofra um transbordamento, ou seja, que o contador
chegue a um valor superior a 2°, é estimada pela probabilidade de um contador ser
setado de 27 até kn vezes apds a insercio de n elementos. Assim, a probabilidade

de transbordamento respeita a inequacao

Pl =) < 3" (k”> (1) (1 - 1)’%. (2.8)

e\t m m

Usando a aproximacao da binomial para uma Poisson e assumindo que o primeiro
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termo da equacdo (i = 2°) é predominante, entdo

e ()

P(c; > 2% < o

(2.9)

Para evitar os falsos positivos, é preciso garantir que os contadores nao sofrerao
um transbordamento. Assumindo um contador com 4 bits, ou seja, o valor maximo
do contador é dado por 2° = 2% = 16, e o uso do valor ideal de k, dado pela
Equagao 2.7, entao a probabilidade de transbordamento nao depende do ntimero de
células de contadores no filtro, m, nem do nimero de elementos no filtro, n, e é

expressa por
P(c; > 16) < (e ™2 (In2)*)/((2"))) ~ 6.8 - 1077, (2.10)

Dessa forma, a probabilidade de transbordamento é desprezivel, assumindo conta-

192.168.0.3
M

0(0(0|0|0|0|0O[0O[O0|0|0]|0] |cContadores
o|1|{o|o|l0|1]|0|0|0|0O|O|1]| com2bits

«—  Vetor de m bits——
Tamanho total do filtro = 2*m bits

dores com 4 bits.

Figura 2.3: Procedimento de insercao de um endereco a; em um filtro de Bloom com
contadores de 2 bits, assumindo o uso de k£ = 3 funcoes hash.

2.1.2 Filtros de sequéncia

Além do uso de filtros de Bloom, o FAP também da suporte ao uso de uma estru-
tura proposta chamada de filtro de sequéncia, a qual armazena de forma compacta
uma sequéncia de enderecos. Esse filtro é criado pela concatenacio do primeiro en-
dereco da sequéncia de enderegos, chamado de elemento inicial (ag), com um vetor
de r bits, onde r é o nimero de enderecos disponiveis para serem alocados. Dessa
forma, sendo by, s o nimero de bits no sufixo do enderego, entdo r = 2/, Nesse
filtro, cada sufixo de endereco é representado por um bit, indexado por J, que indica
a distancia entre o sufixo do elemento, a;,, ., e o sufixo do elemento inicial, ao,,,, ou

uf?
seja,

0= aisuf — Qg (211)

suf "’
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Se um bit do filtro vale 1, entao o endereco relacionado a esse sufixo esta inserido
no filtro. Se o bit vale 0, entdo o elemento nao pertence ao filtro. Portanto, nao
ha falsos positivos ou falsos negativos no filtro de sequéncia, porque cada endereco
disponivel é representado de forma deterministica no filtro. O filtro de sequéncia e

o procedimento para inserir elementos no filtro estao ilustrados na Figura [2.4]

a;
192.168.0.3

6 = f(ai;ao) = (al)suf_ (aO)suf +1=
=3-1+1=3

1925804 |00 1]0]0] .. [0]0]
«— 0

«—32 bits r
Tamanho total do filtro = (32 + r) bits

Figura 2.4: Procedimento de insercao do endereco a; = 192.168.0.3 no filtro de
sequéncia, assumindo uma faixa de enderegos que vai de ag = 192.168.0.1 até a,_; =
192.168.0.254.

2.1.3 Filtro de Bloom x filtro de sequéncia

Os filtros de Bloom nao possuem falsos negativos, o que significa que uma veri-
ficacao de presenca no filtro de um elemento que foi inserido no filtro sempre sera
positiv. Esses filtros, contudo, apresentam uma probabilidade de falso positivo.
Assim, uma verificacdo de presenca no filtro de certo elemento pode ser positiva
mesmo que o elemento nao tenha sido inserido no filtro. Com isso, ao se utilizar fil-
tros de Bloom, é preciso escolher um limiar superior para os falsos positivos levando
em consideracao o numero maximo de elementos que podem ser inseridos no filtro.
Por exemplo, caso seja escolhida uma probabilidade de falsos positivos maxima de
~ 0,06, assumindo que m > k e que o valor maximo do contador é 15 para evitar
transbordamentos, entao a razdo entre o nimero de células no filtro, m, e o nimero
maximo de elementos a serem inseridos, n, vale m/n = 6 e o nimero ideal de funges
hash vale 4, de acordo com as Equacoes eZ7 Assim, o tamanho s de um filtro
de Bloom com contadores de quatro bits (b = 4) e probabilidade de falsos positivos
maxima de aproximadamente 6% é s = (m/n)-n-b = 6-n-4. Para manter uma taxa
de falsos positivos fixa, quanto maior for o niimero de elementos a serem inseridos no
filtro, n, maior deve ser o numero de células, m, no ﬁltroH. Dessa forma, o tamanho
do filtro de Bloom nao é determinado pelo espago de enderecos, mas pelo niimero

maximo de elementos a serem inseridos no filtro, o qual é uma estimativa do limite

! Assumindo-se uma escolha de pardmetros para os contadores que garanta que ndo acontecers
transbordamento quando filtros de Bloom com contadores forem utilizados.

2Uma vez que o tamanho do filtro ndo ¢é varidvel no FAP, deve ser feita uma estimativa do
nimero maximo de nds que deve estar na rede ao mesmo tempo a priori.
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superior do nimero de nds ativos na rede. Por outro lado, o filtro de sequéncia é
deterministico e, como consequéncia, nao existem falsos negativos ou falsos positi-
vos. Além disso, é mais facil verificar se um elemento ja foi inserido ou nao no filtro
de sequéncia do que no filtro de Bloom. Para verificar se um elemento pertence a
um filtro de Bloom, é necessario calcular k funcoes hash, enquanto que a mesma
operacao no filtro de sequéncia implica em apenas uma subtragao. O tamanho do
filtro de sequéncia depende apenas do niimero de enderegos disponiveis para serem
alocados, r, e do tamanho do endereco, A;. Assim, o nimero de bits no filtro de
sequéncia é dado por s = A, + 7.

A Figura mostra ambos os filtros, assumindo enderecos de 32 bits, uma
probabilidade de falsos positivos de ~ 0, 06 para o filtro de Bloom e o uso do nimero
de fungoes hash, k, ideal, o que significa que m/n =6 e k = 4. A figura mostra que
o tamanho do filtro de Bloom é constante independente do tamanho do espaco de
enderegos e cresce se o numero de elementos a serem inseridos aumentar. Ja o filtro
de sequéncia funciona de maneira contraria, pois o filtro ndo depende do ntimero de
elementos e aumenta se o espago de enderecos aumentar. Como resultado, o filtro de
Bloom ¢é mais adequado para ambientes onde o espaco de enderegos ¢ muito grande,
mas o numero de nos é pequeno, enquanto que o filtro de sequéncia é adequado para

o uso em redes onde o nimero de enderecos é pequeno, mas o nimero de nds ativos

é alto.
71 71 ‘ |
2 2 Bloom (n=200)
m énci = o} .
2 Sequéncia (bsuf 12) < Sequéncia
= o
=05 £05 Bloom (n=100) \/
o Bloom o \
© o _ o
9 Sequéncia (bsuf—8) e
c c
£ 0 ‘ ‘ ‘ ‘ £ 9 11 13
50 100 150 200 : d
S Ndmero de elementos (n) © Bits no sufixo do endereco (bsuf)
(a) De acordo com o niimero de nos. (b) De acordo com o nimero de bits no sufixo

do endereco.

Figura 2.5: Tamanho minimo para o filtro, de acordo com os enderecos disponiveis
e a estimativa do nimero maximo de ndés ativos na rede.

2.1.4 Procedimentos do FAP

A seguir, sao descritos alguns dos principais procedimentos do FAP e é mostrado
como os filtros sao utilizados pelo protocolo.
Quando um né entra na rede, ele requisita um filtro de enderegos a um vizinho,

escolhe aleatoriamente um endereco e verifica se esse endereco esta alocado no filtro
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recebido. Caso esteja alocado, o novo né escolhe aleatoriamente um novo endereco.
Caso contrario, ele aloca o enderego escolhido para si proprio e inunda a rede com
essa informagao. Enquanto nos protocolos baseados no protocolo DAD [47] um né
deve inundar a rede toda vez que recebe uma mensagem Address Reply indicando
uma colisao, no protocolo proposto um novo né inunda a rede apenas uma vez, pois
o endereco escolhido nao serda uma colisao devido a utilizagao do filtro.

O uso da assinatura do filtro no FAP simplifica a deteccao de partigoes, porque
assinaturas de filtro diferentes indicam conjuntos diferentes de nds e, consequen-
temente, diferentes particoes da rede. Além disso, em procedimentos de unido de
particoes, os nés podem estimar o tamanho de cada particao com os filtros e ape-
nas os nos com enderecos colididos que estao na menor particao devem trocar os
seus enderegos. Nos protocolos baseados no DAD, contudo, todos os nés precisam
verificar se o seu endereco esta colidido apds uma uniao de partigoes.

Consequentemente, o FAP aumenta a eficiéncia da alocacao de enderecos, reduz
a carga de controle e simplifica a deteccao de parti¢oes na rede. A seguir, os proce-
dimentos de inicializagdo da rede, entrada de nés e unidao de parti¢cdes sao descritos

com mais detalhes.

Inicializacao da rede

O procedimento de inicializacdo da rede trata de como o conjunto inicial de
nos deve se autoconfigurar. Dois cenarios diferentes podem acontecer durante a
inicializagao: os novos nés chegam um apds o outro, com um longo intervalo entre
eles, o que é chamado de inicializacao gradual da rede; no outro cenario, varios nos
entram na rede aproximadamente ao mesmo tempo, o que é chamado de inicializagao
abrupta. A maioria dos protocolos assume apenas a existéncia do cenario gradual
com um intervalo longo entre a chegada do primeiro e do segundo né. Por exemplo,
o protocolo proposto por Fan e Subramani [48] assume que o primeiro né esta so e
pode escolher o identificador de particao da rede. Em seguida, os demais nds entram
na rede com o auxilio do primeiro n6 e dos demais nés que ja entraram. Contudo,
os protocolos de enderecamento deveriam funcionar independentemente de como os
nos entram na rede.

O protocolo proposto nesta tese funciona com eficiéncia tanto na inicializagao
gradual quanto na inicializacao abrupta, utilizando mensagens Hello e Address Re-
quest (AREQ), mostradas nas Figuras [2.6(a) e [2.6(b)l A mensagem Hello é usada

por um noé para anunciar o seu estado de associacao e o seu identificador de partigao.

A mensagem AREQ é usada para anunciar que um endereco que estava livre estéd
sendo alocado. Cada AREQ possui um nimero de identificacao escolhido aleatoria-
mente, o qual é usado para diferenciar mensagens AREQ geradas por nés diferentes,

mas COo11 O 1mesimo enderego.
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Figura 2.6: Mensagens do FAP.

No FAP, um n6 que deseja entrar na rede primeiro ouve o meio por um deter-
minado periodo de tempo T7. Se o né nao receber nenhuma mensagem Hello nesse
periodo, entao ele conclui que a rede nao esta formada e inicia o procedimento de
inicializacao da rede, tornando-se um no iniciador. Um iniciador pode comecar a

rede sozinho, como descrito na Figura [2.7(a), ou com outros nds iniciadores, como

descrito na Figura 2.7(b)| e [2.7(c)} Caso o né receba uma mensagem Hello, entao

a rede ja esta formada, e o nd passa a agir como um novo né, como sera mostrado
mais adiante.

O estabelecimento de um prefixo de rede é um problema em aberto para todas
as propostas de enderecamento para as redes ad hoc que podem acessar a Internet
ou alguma outra rede. Uma vez que nao ¢é possivel garantir que o gateway esta
disponivel para todos os nés em todos os momentos, o gateway nao pode ser usado
como um servidor de autoconfiguragao e o prefixo da rede deve ser anunciado de
alguma outra forma. De fato, existem duas possibilidades principais para configurar
um prefixo. Na primeira, todos os nés conhecem o prefixo a priori. Na segunda, o
primeiro né da rede escolheria um prefixo e anunciaria essa informacao para todos
os outros nos que entrassem na rede. No caso de multiplos nés entrarem na rede ao
mesmo tempo, ou se duas parti¢oes se formam de maneira independente e se unem
posteriormente, entao seria necessario algum mecanismo para garantir que todos os
nos chegassem a um mesmo acordo sobre o prefixo do endereco da rede através de
algum mecanismo especifico. Daqui em diante, assume-se que os nds estao aptos a
decidir por um tnico prefixo de rede.

O né iniciador cria um filtro de enderecos em branco e inicia a fase de inicia-

lizagdo da rede. Nessa fase, o n6 inunda a rede Np vezes com mensagens AREQ),
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Figura 2.7: Inicializagao da rede com um né (inicializagao gradual) e com varios nés
(inicializagao abrupta) no FAP.

para aumentar a probabilidade de que todos os nés iniciadores recebam a mensa-
gem, como indicado na Figura [2.7(a)] Assim, ainda que ocorram colisdes em uma
das inundagoes, as demais inundacoes funcionam como redundancia, aumentando a
probabilidade de entrega da mensagem a todos os nos da rede. Se existem outros nés
iniciadores, como na Figura [2.7(b)| eles também devem enviar a mensagem AREQ
Ny vezes, anunciando o endereco que foi escolhido aleatoriamente. Apds esperar
um periodo Ty sem escutar nenhum AREQ de outros nés iniciadores, caso eles
existam, o no iniciador sai da fase de inicializacao e insere o seu enderego e todos
os enderegos recebidos em AREQs no filtro de enderecos. Em seguida, o né comega
a enviar mensagens Hello com a assinatura do filtro de enderecos, que corresponde
ao hash do filtro. A assinatura do filtro identifica a rede e é usada para detectar
parti¢oes caso elas ocorram. Se um no iniciador recebe algum AREQ com o mesmo
endereco que ele escolheu, como mostrado na Figura , mas com um numero de
identificacao diferente daquele que foi escolhido pelo no, ele detecta que o endereco
escolhido foi alocado por algum outro né iniciador, criando uma colisdo. Nesse caso,
o no espera por um periodo Ty e, entdo, escolhe outro endereco e envia um novo

AREQ. Durante o periodo T, o né recebe mais AREQs com outros enderecos ja
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alocados. Com isso, apds T, o no iniciador conhece uma lista mais completa dos
enderecos ja alocados na rede, o que reduz a probabilidade desse né escolher um
novo endereco que também ja tenha sido alocado. Assim, o periodo Ty reduz a
probabilidade de colisao e, consequentemente, reduz a carga de controle na rede.
Apés a fase de inicializacao do FAP, todos os nos iniciadores possuem um en-
dereco unico, devido a escolha aleatéria e a validacgao com AREQs com nuimeros
de identificacdo. Além disso, apOs essa fase, todos os ndés tém uma alta probabi-
lidade de conhecer todos os enderecos alocados, devido as Ng inundacoes da rede.
Consequentemente, cada né também cria um filtro de enderecos contendo todos os

enderecos alocados.

Entrada de nés na rede e uniao de particoes

Apés a inicializacao, cada ndé comeca a enviar em broadcast mensagens Hello
periddicas contendo a assinatura do filtro de enderecos. Apods a recepgao de uma
mensagem Hello, os vizinhos analisam se a assinatura contida na mensagem é igual a
sua propria assinatura de filtro para detectar eventos de uniao de particoes. Apenas
nos que ja entraram na rede estao aptos para enviar mensagens Hello, para receber
um pedido de um novo né para entrar na rede e para detectar unides de partigoes.

O procedimento de entrada de nés estd descrito na Figura . Quando um
no6 ¢ ligado, ele escuta o meio por um periodo 77. Se o nd escuta uma mensagem
Hello, entao ja existe pelo menos um né com filtro de enderecos e a rede ja esta
formada. Dessa forma, o né sabe que é um novo né ao invés de ser um né iniciador.
Em seguida, o novo né pede para o né fonte do primeiro Hello enviado, doravante
chamado de né anfitrido para facilitar a explicagdo, para enviar o filtro de endere-
cos da rede através da mensagem Address Filter (AF), mostrada na Figura [2.6(c)|
Quando o n6 anfitrido recebe uma AF, ele verifica se o bit I, o qual indica se a men-
sagem esta sendo usada para um procedimento de entrada de novo né ou uniao de
particoes. Se I = 1, a mensagem foi enviada por um novo né. Entao, o n6 anfitriao
responde ao pedido com outra AF com o bit R setado como 1, indicando que a AF
¢ uma resposta a um pedido de filtro. Quando o novo né recebe a mensagem AF de
resposta, ele armazena o filtro de enderecos recebido, escolhe um endereco disponi-
vel aleatoriamente e inunda a rede com a mensagem AREQ para alocar o endereco
escolhido. Quando os demais nés recebem a mensagem AREQ), eles inserem o novo
endereco no filtro e atualizam a sua assinatura de filtro.

Eventos de uniao de parti¢coes também sao detectados com base em mensagens
Hello e AF, como descrito na Figura . No6s em partigoes diferentes podem
selecionar o mesmo endereco, o que pode causar colisdes apds a uniao das partigoes.

No FAP, quando um né recebe uma mensagem Hello, ele verifica se a assinatura

do filtro contida na mensagem ¢é diferente da sua assinatura atual. Caso seja, o n6
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Figura 2.8: Esquemas do FAP para entrada de nds e uniao de partigoes.

sabe que ele e o n6 fonte da mensagem possuem conjuntos de enderecos alocados
diferentes. Se ja se passaram mais do que Tp segundos desde o iltimo evento de
uniao de parti¢oes, um novo procedimento de uniao de parti¢coes é iniciado. Nesse
procedimento, ambos os nés trocam mensagens AF para disseminar os filtros das
duas particoes. Primeiramente, cada no verifica se o seu endereco é maior do que
o do outro n6. Apenas o ndé com o maior enderego inicia o processo para evitar
que ambos os nos enviem AFs simultaneamente com o bit R = 0, o qual indica
que a AF demanda uma resposta. Se a verificacao for positiva, o né6 com o maior
endereco envia uma mensagem AF com o seu filtro atual para o outro né, o qual
armazena o filtro recebido e envia um AF como resposta contendo o seu préprio filtro.
Em seguida, ambos os nos inundam suas partigoes com uma mensagem Partition,
mostrada na Figura [2.6(d)], para que todos os nés da rede possam atualizar os seus

filtros com os dados da outra particao. Apds a recepcao da mensagem Partition,
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cada n6 deve examinar o bit M na mensagem Partition para verificar se ele estéd
na particdo com menor prioridade. A particdo com menor prioridade (M = 0)
é selecionada como a menor particao ou, se as duas particbes possuem O mesmo
tamanho, como a particao do n6 que iniciou o processo de uniao de parti¢oes. Para
verificar qual a menor particdo, os nés que trocaram as mensagens de AF devem
observar os filtros de enderego. O nimero de nés no filtro de sequéncia é calculado
pelo niimero de bits em 1 nesse filtro. No filtro de Bloom com contadores, o nimero
de noés pode ser estimado pela soma de todos os contadores dividida pelo nimero
de fungoes hash sendo utilizadas (k), pois cada insergao de elementos ira fazer com
que provavelmente k£ contadores sejam incrementados. Esse valor é uma estimativa,
pois duas fungoes hash diferentes podem indicar uma mesma célula do filtro para
um mesmo elemento, mas a célula so é incrementada apenas uma vez. Com o filtro
de Bloom convencional, o nimero de nés também ¢é estimado pela soma de todos
os bits em 1 dividida pelo nimero de func¢oes hash, k. Essa medida também é
uma estimativa, pois dois elementos diferentes podem ser representados pela mesma
célula, que serd contada apenas uma vez. Ainda assim, se um filtro de Bloom tem
mais células em 1 do que outro filtro de Bloom, é provavel que o primeiro filtro tenha
mais elementos inseridos do que o segundo.

Cada né na particdo com menor prioridade deve verificar se o seu endereco
pertence ao filtro da outra particao para verificar se existe uma colisao. Caso exista,
o né na particao menos prioritaria escolne um endereco disponivel em ambos os
filtros e, entdo, inunda a rede com um AREQ para alocar o novo endereco. Se o
né recebe um AREQ com o mesmo enderego que ele escolheu, mas com um ntimero
de sequéncia diferente, ele escolhe outro endereco, pois algum outro né que também
estava com endereco colidido selecionou o mesmo novo endereco. Por fim, todos os
nos fazem uma uniao do filtro recebido da outra particao com o seu proprio filtro,

inserem os enderegos recebidos nos AREQs e atualizam a assinatura do filtro.

Atualizacao da assinatura do filtro

O FAP necessita de um mecanismo para sincronizar a atualizacao da assinatura
de filtro apés uma entrada de né ou evento de unido de particoes para evitar fal-
sos positivos na deteccao de unioes de particoes. Por exemplo, pode-se observar o
cenario descrito na Figura 29, na qual o n6 A perde a primeira e a segunda trans-
missao de AREQ devido a colisdes, mas um dos vizinhos do n6 A conseguiu receber
a mensagem. Se esse vizinho atualizar o filtro imediatamente apods ter recebido a
mensagem, o n6 A podera receber uma mensagem Hello com uma assinatura de filtro
diferente da sua prépria assinatura. Assim, o né A iria detectar erroneamente uma
uniao de partigoes, o que caracteriza um falso positivo, gerando uma alta sobrecarga

de mensagens.
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Figura 2.9: Atualizacao da assinatura do filtro sem o controle proposto: falsos
positivos na deteccao de uniao de particoes.

O mecanismo proposto para atualizar a assinatura dos filtros, descrito na Fi-
gura 210l evita esse problema e é baseado no armazenamento por um periodo curto
de assinaturas extras. Com o mecanismo, o né A perde a primeira e a segunda
mensagem Hello, enquanto que o vizinho nao perde nenhuma mensagem. Ao invés
de atualizar imediatamente a assinatura, o vizinho gera uma nova assinatura e a
armazena por um periodo Ts. Esse periodo deve ser longo o suficiente para garan-
tir que todas as retransmissoes de um AREQ foram inundadas na rede. Portanto,
antes do fim de Ts, 0o n6 A acaba recebendo o AREQ), gerando a nova assinatura e
armazenando-a. Com isso, nenhuma particao serd detectada pelo n6 A. Apés Ty,
o n6 vizinho armazena a assinatura desatualizada por mais Ts segundos e comeca
a utilizar a nova assinatura. Para evitar os falsos positivos na deteccao de parti-
¢oes, todas as assinaturas armazenadas sdo consideradas validas pelos nés. Assim,
quando o vizinho atualizar a assinatura, o né A percebera que a nova assinatura
usada pelo vizinho estd armazenada e, entdo, é considerada valida, assim como o
vizinho aceitara a assinatura desatualizada nos Hellos do né A, pois essa assina-
tura também estd armazenada. Portanto, a nova assinatura é usada apés Tg e a
assinatura antiga s6 é descartada apos 2 - Ts. Assim, garante-se que nenhum no iré
atualizar sua assinatura até que todos os nés tenham sido notificados sobre o evento.
Além disso, também fica garantido que nenhum no ird descartar a assinatura antiga
enquanto todos os nés nao tiverem feito a atualizacdo para a assinatura nova. Com
esse procedimento, cada né pode validar corretamente o seu filtro durante o processo

de troca de contetido do filtro.
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Figura 2.10: Atualizagao da assinatura do filtro armazenando assinaturas: nés acei-
tam assinaturas diferentes por um periodo 27%.

A mensagem AF possui um campo especial chamado de Signatures, o qual contém
todas as assinaturas de filtro armazenadas pelo né fonte da mensagem. Apos receber
a AF, o n6 armazena as assinaturas recebidas por um periodo Tg, para manter

compatibilidade com os nds na outra particao.

Saida de noés

O processo de realocacdo de um endereco é importante para provimento de dis-
ponibilidade da rede. Assim, quando um né deixa a rede, o seu endereco deve se
tornar disponivel para que outros nds entrem na rede com este endereco ou para que
o endereco seja atribuido a outro né da rede por ocasidao de uma uniao de partigao.
Se o no for desligado corretamente, ele inunda a rede com uma notificagdo, que faz
com que todos os noés retirem aquele enderego do filtro. Se o nod sair sem notificar a
rede, o endereco fica alocado no filtro, o que pode causar escassez de enderegos apos
um tempo. Isto pode ser identificado pela fragao de bits em 1 no filtro de Bloom e no
filtro de sequéncia e pela fracdo de contadores maior do que um no filtro de Bloom
com Contador. O limiar para considerar que um filtro esta cheio é diferente para o
filtro de Bloom e o filtro de sequéncia, pois, no filtro de Bloom, o ntimero de bits em
1 nao indica o nimero de elementos no filtro, como acontece no filtro de sequéncia.
Com isso, cada no verifica essa fracao no seu filtro de enderecos cada vez que o filtro
é atualizado. Se essa fragdo alcancar um limiar que indica que o filtro esta cheio
ou quase cheio, todos os nos reiniciam o filtro de enderecos e retornam a fase de
inicializacdo. Ao invés de escolher um novo endereco, o né usa o seu endereco atual,

o qual nao é uma colisao, para reduzir a sobrecarga e evitar a quebra das conexoes
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de dados ativas. As mensagens de AREQ usadas durante a reinicializagdo do filtro
apresentam o bit R = 1 para indicar que todos os nés precisam reiniciar o filtro.
Apesar da fase de inicializagdo parecer sobrecarregar a rede, ela é equivalente,
em termos de carga de controle, a uma uniao de particbes em protocolos de auto-
configuracao de enderegos baseados em DAD, como o protocolo proposto por Fan
e Subramani [48]. Para evitar renovagoes de filtro frequentes em redes com alta
ocupacao do espaco de enderecos, existe um periodo minimo entre renovagoes de

filtros, definido por T)y,.
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Capitulo 3

Analise dos protocolos de

enderecamento

Nesse capitulo é apresentada uma analise do protocolo proposto, Filter-based Ad-
dressing Protocol (FAP), do DAD [47], da proposta de Fan e Subramani [48], dora-
vante chamada de DAD with Partition Detection (DAD-PD) e do MANETconf [54],
indicado como Mconf nos graficos. A comparagao com o protocolo DAD é para criar
uma base de referéncia, pois esse é um protocolo sem estados e bem simples, muito
embora nao trate a formagao de partigbes na rede. O FAP também é comparado
ao DAD-PD, que estende o DAD para tratar unides de particoes. Por fim, o FAP
é comparado ao MANETconf, um protocolo que também armazena os enderegos
alocados, mas que apresenta uma logica diferente para evitar colisoes de endereco.

Primeiramente, é apresentada uma analise matematica com a probabilidade de
colisao de enderegos no FAP. Em seguida, estima-se o niimero de mensagens enviadas
por protocolo em cada um dos procedimentos. Por fim, é apresentada uma anéalise
com simulacao que valida o modelo do nimero de mensagens e analisa os protocolos

sobre outros aspectos, como atraso e nimero de colisoes.

3.1 Probabilidade de colisoes de endereco no FAP

O FAP foi analisado para avaliar a probabilidade de que o esquema proposto
cause colisoes de enderecos. Uma colisao de enderecos pode ocorrer em trés situ-
acoes. Uma colisao ocorre quando dois nds diferentes geram a mesma mensagem
AREQ), ou seja, quando dois nés escolhem o mesmo endereco e o mesmo ntimero de
identificacao. Nesse caso, nenhum dos nos é capaz de perceber que a mensagem re-
cebida foi enviada por outro né ao invés de ser uma réplica gerada pela inundacao da
sua propria mensagem. Outra possibilidade é a perda de todas as Np transmissoes

da mensagem AREQ dos dois nés com endereco colidido. Nesse caso, nenhum dos
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dois noés receberia um AREQ do outro né indicando a colisdo e a colisdao, portanto,
nao seria solucionada. Uma terceira possibilidade para a ocorréncia de colisao é
que duas parti¢oes disjuntas possuam exatamente o mesmo filtro e tentem se unir.
Nesse caso, o processo de uniao de partigdes nao seria iniciado, pois as assinaturas
em todas as mensagens Hello sao iguais e, consequentemente, a rede teria uma co-
lisao para cada endereco alocado. Excluindo-se esses casos, os nés que entram na
rede nunca poderiam causar uma colisao de endereco. Um novo nd sempre envia
uma mensagem AREQ e, quando um né que ja anunciou o seu endereco recebe um
AREQ de outro n6 com o mesmo endereco, ele deve trocar de enderego, indepen-
dente do seu estado atual. Assumindo que nao existe comportamento malicioso na
rede, essa situagao ocorre apenas na inicializagdo ou quando dois nés se unem a rede
aproximadamente ao mesmo tempo, pois ambos os novos nés poderiam escolher o
mesmo endereco disponivel no filtro. Assim, se dois novos nés recebem o filtro de
endereco aproximadamente ao mesmo tempo e escolhem o mesmo enderego, ambos
os noés trocarao de enderego, porque cada né ira receber o AREQ do outro né. No
caso do AREQ de um dos novos nos ser perdido devido a perdas no enlace e a co-
lisdes, apenas um no trocara de endereco e a colisao é resolvida. O caso no qual os
dois AREQs sao perdidos causaria uma colisdo, mas a probabilidade desse evento é
desprezivel, principalmente devido ao uso de N transmissoes da mesma mensagem
inundada. Outros eventos de perda de mensagens também nao causam colisao no
FAP, pois essas mensagens perdidas sao compensadas por eventos falsos de uniao de
parti¢oes. Se um noé nao receber nenhuma transmissao de uma mensagem AREQ),
seu filtro sera diferente do filtro de outros nds. Isso causard um procedimento de

uniao de partigoes até que todos os nés possuam a mesma informacao em seus filtros.

3.1.1 Probabilidade de colisao de AREQs

A probabilidade que dois nés escolham o mesmo enderego e 0 mesmo numero
de identificacao para um AREQ), P4, causando uma colisao, pode ser derivada con-
siderando o paradoxo do aniversario [44], discutido no Capitulo 2] com o tamanho
do espaco de eventos, ez, sendo dado pela concatenacao do endereco com o nu-
mero de identificacdo, e o nimero de eventos, n, sendo o nimero de nés tentando
acessar a rede aproximadamente ao mesmo tempo, o que significa um conjunto de
nos iniciadores com n ndés ou um conjunto de novos nés tentando acessar a rede

aproximadamente ao mesmo tempo com tamanho n. Entao,

es—1 e;—2 es—n—+1

€s €s €s

Py=1-

(3.1)

A Figura B mostra a probabilidade de colisdo, P4, considerando um espaco de

enderecos com 256 entradas. Observa-se que existe uma alta probabilidade de colisao
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de enderecgos, mas a probabilidade de colisao de AREQs é desprezivel, mesmo para
um numero de nés maior do que o espaco de enderecos disponivel, devido ao uso
dos nimeros de identificacao escolhidos aleatoriamente na mensagem AREQ. Os

numeros de identificacdo possuem um tamanho fixo de 32 bits, como mostrado
descrigao da mensagem AREQ na Fig. [2.6(b)|

0

10 : :
g /<Enderegos iguais
S
o -5 Enderecos
10 disponiveis ™
% :
@
2 410 !
510 1 Enderecos e |
8 identificadores iguais
(@] :
T107 ' —
0 100 200 300 400

NUmero de acessos simultaneos

Figura 3.1: Probabilidade de colisdes de AREQ com n acessos simultdneos a rede,
assumindo que existem 256 enderecos disponiveis para alocacao.

3.1.2 Probabilidade de colisao de filtros

A probabilidade de que duas parti¢cdes diferentes possuam o mesmo filtro de
enderegos ¢é derivada para ambos o filtro de Bloom (Pgp) e o filtro de sequéncia
(Psr). Seja A; o conjunto de enderegos da primeira partigao, As o conjunto de
enderegos na segunda particdo e R o conjunto de enderecos disponiveis. Entao A; C
R, A; C R e |A1] + |As| < |R| para garantir que existem enderegos suficientes para
todos os nés da rede. Se essa condi¢ao nao for atendida, entdo nenhum protocolo
de enderecamento é capaz de evitar colisdes. Além disso, assume-se que todos os
pares (|A;|, | A2|) sdo igualmente provaveis, uma vez que o tamanho de cada parti¢ao
depende apenas da topologia da rede.

Para o filtro de sequéncia, Psp € obtido pela divisao do niimero de casos nos quais
os dois filtros possuem os mesmos enderecos inseridos dividido por todas as possiveis
configuragoes de dois filtros. O nimero de casos de dois filtros com os mesmos
elementos inseridos é obtido pela contagem de todas as possiveis combinagoes de
conjuntos com até | 7] elementos, onde |R| = r é o niimero de enderecos disponiveis
para alocagdo. O numero total de pares de conjuntos é computado por todas as
possiveis combinagoes de elementos no primeiro conjunto multiplicadas por todas as
possiveis combinacoes de elementos no segundo conjunto, com a restricao de que a

soma dos tamanhos de dois conjuntos é igual ou menor a r. Assim, Pspr é dada por
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24 ()
() =A ()

Para o filtro de Bloom, a probabilidade de colisao de filtro também depende dos

Psp =

(3.2)

falsos positivos, porque a representagdo de um conjunto é igual a representacao de
um conjunto diferente que contém os mesmos elementos mais os falsos positivos. A
probabilidade de colisao de filtros é maior para um filtro de Bloom convencional
do que para um filtro de Bloom com contador. Algumas colisoes de filtro causadas
pelos falsos positivos no filtro de Bloom nao irdo ocorrer nos filtros de Bloom com
contadores, porque os contadores com valores diferentes diferenciam os filtros. Por
exemplo, se um filtro de Bloom contém os elementos ‘a’, ‘b’ e ‘¢’ e também aponta o
elemento ‘d’ como inserido no filtro, entao outro filtro de Bloom contendo ‘a’, ‘b’, ‘¢’
e ‘d’ terd a mesma representagao que o primeiro filtro. No caso dos filtros de Bloom
com contadores, a inser¢ao do elemento ‘d’ causarda mudancas nos contadores do
segundo filtro, de forma que a assinatura do primeiro e do segundo filtro nao serdao
mais iguais. Com isso, ambos os filtros apontariam ‘d’ como presente, mas os filtros
nao seriam iguais. Portanto, a probabilidade de existirem duas particoes com o
mesmo filtro de Bloom, Pgr, é um limite superior para a probabilidade de existirem
dois filtros de Bloom com contadores iguais.

A probabilidade Pgr é obtida pela divisao de todos os possiveis casos de colisdo
de filtro, ponderados pela probabilidade daquela configuragao de filtro acontecer,
pelo niimero de possiveis configuragoes de partigoes, o que significa todos os possiveis
pares de partigoes (|A1],|A2]). Entao, utilizando-se a probabilidade de que dois filtros

de Bloom possuam os mesmos bits em 1 e em 0, que é dada por

Pg,, = i <”Z> [P O] [P P (3.3)

=0

assumindo que o tamanho da primeira particao é |A;| = n e o tamanho da segunda

¢ |As| = n/, e ainda considerando que

=1, (3.4)

Pyotar = [Z <j>PgP1 !

Jj=0

Zo(m\ g me
{Z <9>P3P/1 g

9=0

é possivel obter a probabilidade de colisao de filtros para particdoes de qualquer
tamanho, que é dada por
_ :L;]i Z:l/_znl PBFcol

PBF - r—1 r—n p ’
n=1 n/=1 1 total

(3.5)
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onde P, e Fj sao, respectivamente, a probabilidade de um bit ser igual a 0 apds n e
n' inser¢oes no filtro, o que é dado pela Equagdo 20l P =1—-Fy, Pl=1—-PFj, r ¢
o numero de enderegos disponiveis para alocagdo, m é o tamanho do filtro e k£ é o
numero de fungoes hash.

A Figura mostra as curvas expressas pelas Equacoes e B0l de Psp e
Ppr respectivamente, e mostra que essas probabilidades sao despreziveis quando o
numero de enderecos disponivel para alocacao, r, atende a condi¢ao 40 < r < 100. A
probabilidade Psr diminui quando o espaco de enderecos aumenta, porque quanto
maior o espaco de enderegos, maior o tamanho do filtro. A probabilidade Pgp
aumenta com o valor de r, porque foi assumido o uso de um filtro de Bloom com
tamanho fixo e, consequentemente, quando se inserem mais elementos, o filtro fica
sobrecarregado com uma alta taxa de falsos positivos. Contudo, mesmo assumindo
r = 100, o que significa que o nimero de elementos em ambos os filtros varia de 2 a
100, em um filtro de Bloom com tamanho 120, a probabilidade de colisao obtida é
menor do que 1071°. De fato, quanto maior o m, menor a probabilidade de que ocorra
uma colisao de filtros quando se utiliza filtros de Bloom ou filtros de Bloom com

contadores, porque quanto maior o m, menor é a probabilidade de falsos positivos

no filtro.
0
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Figura 3.2: Probabilidade de colisao de filtro de enderecos durante eventos de uniao
de partigoes.

Portanto, o FAP nao é propenso a erros devido a colisoes de AREQs ou a colisoes
de filtros de endereco na inicializacdo, na entrada de novos ndés ou na unidao de

particoes.

3.2 Estimativa da sobrecarga de controle

Os principais procedimentos em protocolos de enderegcamento sao a inicializacao

da rede, os nés entrando e saindo e a uniao de parti¢oes. Usualmente, esses proce-
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dimentos, assim como outras operagoes comuns do protocolo, geram sobrecarga de
controle, reduzindo a banda disponivel para enviar dados dos usuarios. Assim, os
protocolos devem garantir que colisdes de endereco nao acontecam e também devem
assegurar uma sobrecarga baixa de mensagens de controle. Dessa forma, para ava-
liar a sobrecarga de controle de cada protocolo, foi estimado o nimero de mensagens
de controle enviadas em todos os procedimentos.

A anélise mostra uma estimativa do nimero de mensagens enviadas por pro-
tocolo no caso 6timo de novos nds, unido de particoes e inicializacdo. Como caso
6timo, entende-se o caso no qual nao existem perdas de mensagens e apenas um
procedimento é executado de cada vez.

A Tabela [3.T] mostra as variaveis usadas nessa anéhse. Assume-se que todos os
valores indicados na Tabela [3.1] sdo conhecidos no cenario escolhido. O ntimero de
colisoes de enderecgo, C', pode ser usado como um valor médio, para estimar o nimero
esperado de mensagens, ou como o valor deterministico, apds um experimento, para
verificar o impacto das perdas de mensagens e da execugao de mais de um mecanismo

simultaneamente.

Tabela 3.1: Notagao utilizada para a estimativa da sobrecarga.

Variavel | Descricao

Np Numero de transmissoes de mensagens de inundagao por um né
fonte em um evento de inundacao

C Numero de colisoes de endereco

N Nimero de nés na rede

Np Total de nés em ambas as particoes

F;(7) Numero de mensagens inundadas em um processo de uniao de
particoes ¢ no protocolo j

U;(7) Nimero de mensagens transmitidas em unicast em um processo de
unido de particoes ¢ no protocolo j

B, (i) Numero de mensagens transmitidas em broadcast em um processo de
uniao de partigoes ¢ no protocolo j

Nr Numero de tentativas antes de concluir que o nd esta sé

Ny Numero de vizinhos do novo né

3.2.1 Entrada de noés

A TabelaB.2l mostra a estimativa do nimero de inundagoes, unicasts e broadcasts
durante a entrada de novos nés no FAP, no DAD-PD e no MANETconf. A Figural3.3]

ITodas as Ny mensagens possuem o mesmo contetido, exceto pelo nimero de identificacéo, que
é escolhido aleatoriamente para cada uma das transmissoes da mensagem.
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mostra os valores para nimeros de mensagens nos trés protocolos de acordo com
essas estimativas, assumindo que Np = 2, Ny =4 e N = 36, os quais sao valores

tipicos para uma rede ad hoc de médio porte.

Tabela 3.2: Numero de mensagens de controle na entrada de nos.

Protocolo || Inundagao | Unicast | Broadcast
FAP Ny 2 0
DAD-PD Nrp(14C) Np-C 0
Mconf 2 N -1 34+ Ny

30 40
" DAD-PD 30 P
2 20} & Mconf ~ DAD-PD
O
2 10{ Mconf, FAP = FAP
% , 5 10 0 2 4 6 _ 8 10
NuUmero de colisbes Numero de colisbes

(a) Ntimero de mensagens enviadas em inunda- (b) Numero de mensagens enviadas em unicast.
¢ao.

7

Mconf

Broadcasts
O

N

DAD-PD, FAP

OO

4 6 10
NUmero de colisbes

(¢) Ndimero de mensagens enviadas em broacast.

Figura 3.3: Estimativa da sobrecarga de controle na entrada de novos nds nos pro-
tocolos de enderecamento, assumindo Ngp =2, Ny =4 e N = 36.

A sobrecarga do DAD-PD em um procedimento de entrada de novos nos depende
do ntimero de colisoes de endereco, C'. De fato, esse protocolo nao armazena a lista de
enderecos usados, o que significa que o novo né escolhe um endereco aleatoriamente
que pode ja estar alocado para outro né na rede. O FAP tem um desempenho
superior ao DAD-PD quando uma ou mais colisdes de endereco acontecem, C' > 1,
pois isso aumenta o nimero de inundagoes apenas no DAD-PD e as inundacgoes sao
as operagoes com mais alto custo. O valor real de C' depende da razao entre o niimero

de nés na rede, N, e o nimero de enderegos disponiveis, 7. Quando N/r — 1, a

35



probabilidade de colisao de enderegos aumenta e, consequentemente, o desempenho
do DAD-PD ¢é reduzido.

O MANETconf, assumindo os parametros escolhidos, possui uma sobrecarga
maior que o FAP, pois o MANETconf é baseado na premissa que todos os nés devem
concordar antes que um endereco seja alocado, o que demanda muitas mensagens de
controle enviadas em unicast. Dessa forma, o novo no troca trés mensagens através
de broadcasts com o n6é que ird alocar o endereco, o qual é chamado de iniciador
no MANETconf. O iniciador, entdao, inunda a rede perguntando se todos os nés
concordam com a alocagao do endereco escolhido. Se todos os nds concordarem,
entao o iniciador inunda a rede novamente para anunciar a alocagdo do endereco.
Além da sobrecarga causada por todos os eventos de inundagao, dependendo do
protocolo de roteamento, cada fluxo de mensagens transmitido em wunicast pode
implicar em uma inundagao para buscar a rota entre o nd fonte e o nd destino.
Por exemplo, ao se usar o protocolo Ad hoc On-Demand Distance Vector Routing
(AODV), cada requisi¢ao por um destino ainda nao conhecido implica na inundagao
de uma mensagem de requisicao de rota. Entdo, o uso intensivo de unicasts para
destinos diferentes, como acontece no MANETconf, pode causar uma alta sobrecarga

de controle.

3.2.2 Uniao de particoes

A Tabela 8.3 cujas equagoes estao representadas na Figura [3.4] assumindo que
Np =2, Ny =4 e N = 36, mostra que o FAP possui um baixo custo para realizar
as unides de partigoes, porque os filtros no FAP identificam os enderegos colididos
com os filtros de endereco. No FAP, os dois nés que detectaram a unido trocam seus
filtros e entao disseminam o filtro da outra particdo para os demais nos através de
inundacao. Em seguida, apenas uma inundagao é requisitada por colisao, para anun-
ciar o novo endereco alocado. No MANETconf, os nés que detectaram a particao
também trocam e inundam as listas de endereco como no FAP, mas as colisoes sao
tratadas de forma similar ao mecanismo de novos nés, o qual implica em uma alta
sobrecarga de mensagens em unicast. No DAD-PD, todos os nds inundam a rede
apos uma deteccao de uniao de particoes e cada colisao envolve o envio em unicast

de um AREP e a inundacao de um AREQ por né envolvido em alguma colisao.

Tabela 3.3: Ntumero de mensagens de controle na uniao de partigoes.

Protocolo || Inundacao (F;) | Unicast (U;) | Broadcast (B;)
FAP Nr(2+C) 2 0
DAD-PD Ne(Np + O) C 0

Mconf 2+3C 44+ C(Np—1) C(3+ Nw)
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Figura 3.4: Estimativa da sobrecarga de controle na unido de parti¢oes nos proto-
colos de enderecamento, assumindo Np =2, Ny =4 e N = 36.

3.2.3 Inicializacao abrupta da rede

As estimativas na Tabela 3.4l sao relativas a inicializacao da rede e estao demons-
tradas na Figura[3.5] assumindo que Np = 2, Ny =4 e N = 36. O FAP apresenta a
menor sobrecarga, porque ele possui um mecanismo similar ao proposto pelo DAD
para inicializar a rede. O DAD-PD e o MANETconf geram uma alta sobrecarga de
controle, porque eles especificam apenas um mecanismo de inicializacao gradual. Se
diversos nos entrarem na rede aproximadamente ao mesmo tempo, cada né acredi-
tard que esta sozinho, ird escolher aleatoriamente um enderego e um identificador de
particdo. Em seguida, os nos percebem a presenca de vizinhos com identificadores
de particao diferentes e iniciam procedimentos de unidao de particdes. Uma vez que
todos os nés precisam unir suas partigoes para criar uma tunica particao represen-
tando a rede inteira, eles executarao pelo menos N — 1 procedimentos de uniao de
particoes. B importante mencionar que cada inundacdo durante a inicializacdo é
menos impactante do que a inundacao quando a rede ja estd formada, porque as
mensagens em uma inundagao sao encaminhadas apenas pelos nés com o mesmo
identificador de particao. Assim, cada inundacao alcanca um nimero de nés menor

do que N durante essa fase de inicializacgao.
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Tabela 3.4: Numero de mensagens de controle na inicializacao.

Protocolo Inundacgao Unicast Broadcast

FAP (Np-N)+C 0 0

DAD-PD SN Fpap-pp(i) | X' Upap_pp(i) 0

Mconf N+ S8 Fareont (1) | SN Unteons (i) | Np- N+ SN Bareony (1)

600 " " " " 200

DAD-PD

0 \ 150M

2 400 : 8

O

8 Mconf 8 100 DAD-PD 1

c [

E 200y FAP \ . > 50t FAP\ \ ]

Y
2 4 6 _ & 10 0 2 4 6 _ 8 10

Numero de colisdes Numero de colisbes

(a) Nimero de mensagens enviadas em inunda- (b) Ndimero de mensagens enviadas em unicast.
cao.

300 :
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(¢) Ntumero de mensagens enviadas em broacast.

Figura 3.5: Estimativa da sobrecarga de controle na inicializacao abrupta nos pro-
tocolos de enderecamento, assumindo Ngp =2, Ny =4 e N = 36.

3.2.4 Operacao normal da rede

Ap06s a inicializagao, cada no inicia a operagao normal do protocolo. Cada né no
FAP, DAD-PD e MANETconf enviam periodicamente mensagens Hello em broad-
cast. Além disso, o MANETconf também é baseado em inundagoes peridédicas para
manter os identificadores de particao. Portanto, o MANETconf é o protocolo com

maior sobrecarga durante a operacao normal.

3.2.5 Saida de nés

O procedimento de saida de nds é necessario apenas para o FAP e o MANETconf,

porque esses protocolos mantém o estado sobre os enderecos alocados. No procedi-
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mento de entrada de nés do MANETconf, o n6 iniciador, que escolhe o endereco para
o novo no, contata todos os outros nés da rede para garantir que cada né concorda
com o novo endereco que deve ser alocado. Apds Ny r vezes tentando contatar
um né especifico sem receber resposta, o iniciador conclui que o no esta ausente e
inunda a rede com essa informacao. No FAP, o endereco alocado para os nés que ja
deixaram a rede sao liberados apenas quando o filtro de enderecos esta quase cheio.
Nesse caso, o filtro é zerado e um procedimento de inicializacao ¢é iniciado. Dessa
forma, o procedimento de saida de n6s do FAP é custoso, mas raramente é chamado,
o que significa que esse procedimento possui um baixo impacto sobre a sobrecarga
total do FAP.

3.3 Resultados da simulacao

Os protocolos de enderecamento foram implementados no Network Simulator-2
(NS-2), considerando o modelo Shadowing para propagagao de rddio e o modelo
do IEEE 802.11 do NS para controle de acesso ao meio. Esses modelos tém como
objetivo criar um cenario similar ao de uma rede comunitéria real, e para tanto se
utilizou pardmetros de equipamentos comerciais. Assim, os pardmetros usados na
simulagao sao: um alcance médio de transmissao de 18,5 m, um alcance de carrier
sense maximo de 108 m, e uma densidade de 0.0121 n6s/m? |58]. Foram medidos o
trafego de controle gerado por todos os nds, os atrasos para a alocacao de enderecos
e o numero de colisoes de endereco, considerando um intervalo de confianca de 95%
nos resultados. Utilizou-se o protocolo de roteamento Ad hoc On-Demand Distance
Vector Routing (AODV), pois esse protocolo apresenta uma implementagao estével
no NS-2.

O principal objetivo ao comparar o FAP com o DAD-PD é observar o impacto no
desempenho do protocolo do uso das assinaturas de filtro ao invés de identificadores
de particdo arbitrarios para detectar eventos de unido de particdes. E importante
observar, contudo, que no DAD-PD original, o novo identificador de particao apés
a uniao de particoes era dado pela soma dos identificadores de particao, o que cau-
sava instabilidade no protocolo. Assim, para melhorar o desempenho do protocolo,
foi proposta uma modificacago no DAD-PD, de forma que o novo identificador de
particao passa a ser o maior identificador de particdo ente as particoes que estao se
unindo, ao invés de ser a soma dos identificadores. Com isso, o nimero de falsas
detecgoes de particoes foi reduzido e o desempenho do protocolo melhorou. Dessa
forma, nas comparacoes a seguir, foi utilizado o DAD-PD modificado ao invés de
se utilizar o DAD-PD original. O MANETconf e o DAD foram implementados de
acordo com as suas descrigoes originais.

Os parametros dos protocolos estao nas Tabelas e 3.0l Esses parametros
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foram escolhidos com base em experimentos para aumentar o desempenho de todos
os protocolos e também nas recomendacoes dos autores de cada protocoloH. Tanto
o FAP quanto o DAD-PD usam Hellos com tamanhos iguais, pois foi assumido que
tanto o identificador de particao do DAD-PD quanto a assinatura do FAP sao com-
postos por 4 bytes. Foi assumido um espaco de enderecamento com 150 enderecgos e
uma ocupagao média do espaco de enderegos de 1/3, o que significa que sdo utiliza-
dos aproximadamente 50 nés na rede. Com essa escolha de parametros, é possivel
garantir que o espaco de enderegos nao é uma restricao para nenhum protocolo e nao
causara nenhum tipo de instabilidade. De acordo com esses parametros e o calculo
para o tamanho do filtro de enderegos apresentado na Secao 2.1.3] sao utilizados nos

experimentos com o FAP filtros de Sequéncia com 23 bytes.

Tabela 3.5: Parametros de tempo do FAP (F), DAD-PD (PD), DAD (D) e
MANETconf (M).

Variavel | Descricao Valor | Protocolo
Ty, Tempo maximo escutando o meio 1,0s | F, PD
Tp Intervalo minimo entre unides de particoes 3,0s | F, PD
Tw Tempo de espera por mensagens AREQ e
AREP 1,2s | F, PD, D
Tr Intervalo entre replicagoes de mensagens 0,3s | F, PD, D
inundadas
Ty Intervalo entre mensagens Hello 1,0s | F, PD, M
Te Tempo de espera antes de trocar de endereco | 0,3s | F
na inicializacao
Ty Tempo de armazenamento de assinaturas 00s | F
de filtro geradas pelo no
Ts Tempo de armazenamento de assinaturas 30s | F
de filtro recebidas
T Intervalo minimo entre renovagoes de 5,0s | F
filtros
TR Tempo maximo esperando por um filtro de
enderecos 0,0s | F
Thra Limiar do Address Allocation Timer 1.0s | M
Tvr Limiar do Request Reply Timer 03s | M
Tun Limiar do Neighbor Reply Timer 0,35s | M
Thviap Limiar do Allocation Pending Timer 1.0s | M
Typ Limiar do Partition Timer 20s | M

2Apesar de maiores explicacdes sobre cada pardmetro nio terem sido providas, os pardmetros
foram listados com seus respectivos valores para garantir a completude e a reprodutibilidade do
experimento.
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Tabela 3.6: Pardmetros de limiares do FAP (F), DAD-PD (PD), DAD (D) e
MANETconf (M).

Variavel | Descrigao Valor | Protocolo

Np Numero de transmissoes de cada mensagem 2 F, PD, D
inundada

Nr Ntumero de busca por vizinhos antes de 4 M

concluir que o né esta sé

Nuyr Numero de tentativas de se conectar com 2 M
o iniciador

Ny Numero de tentativas para alocar um 2 M
endereco para um novo né

Nuyp Limite de perdas de mensagens para determinar 3 M
que o n6 com a identificacdo da particao
estd ausente

3.3.1 Verificacao do niimero de mensagens enviadas

Na Secao foi realizado um estudo do nimero de mensagens enviadas em
cada protocolo em um cenario ideal, ou seja, um cenario no qual procedimentos nao
ocorrem simultaneamente e nao existem perdas de mensagens. Essas estimativas
foram utilizadas para validar as implementacoes feitas e para avaliar o impacto das
perdas de mensagens sobre cada um dos protocolos. Assim, calculou-se o erro entre

a estimativa pelas equacoes e o resultado das simulacoes, de acordo com
Erro = Vyn — Ve, (3.6)

onde Vi, é o valor obtido com a simulagao e V. é o valor obtido com a estimativa

das equagoes.

Entrada de nés

A Figura mostra o Erro (Eq. B.0) quando um né entra em uma rede com N
noés dispostos em grade. O novo né pode estar em qualquer posicao dentro da grade.
Para essa analise, assumiu-se que Nrp = 2 para o DAD-PD e o FAP.

A Figura mostra o erro de cada protocolo com relagdo as mensagens de
inundacao. O FAP nao apresentou erros independente do niimero de nds na rede,
de forma que o caso ideal modela o caso real sem erros. O MANETconf apresentou
um pequeno erro, que se deve principalmente as perdas de mensagens para unir
listas ap6s uma uniao de particao, para trocar enderecos apods se detectar colisoes, e

para excluir nés que nao respondem a um pedido de alocagao de endereco. De fato,
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Figura 3.6: Erro na estimativa da sobrecarga de controle na entrada de novos nés
nos protocolos de enderecamento, assumindo Np = 2.

esse protocolo pode gerar inconsisténcias nas listas de endereco devido ao processo
de unidao de partigoes. Quando dois nos se encontram pela primeira vez, devem
trocar mensagens de ID com a identificacdo da parti¢do, dada pelo né com menor
endereco na particdo e um nimero aleatério. Ao receber uma mensagem de ID com
dados diferentes da sua prépria particao, o né deve responder com uma mensagem
contendo a lista de enderecos da sua rede. Por fim, apds receber uma mensagem com
a lista, o n6 deve gerar uma mensagem em inundacao para anunciar essa nova lista
para os outros nés da sua particao. Se uma mensagem de ID ou uma mensagem de
lista é perdida, entao pode acontecer dos dois nés ficarem com o mesmo identificador
de particao, porém com listas diferentes. O mesmo pode ocorrer se algum né nao
receber a mensagem de particdo. Como a inicializacao da rede se deu de forma
abrupta, através de diversos processos de unido de parti¢do, entao é comum que
os nos possuam listas de endereco diferentes. O acontecimento desse evento é mais
frequente nas redes que possuem mais nés, pois isso implica em mais processos de
unido de particdo durante a inicializacdo da rede. Assim, em redes com mais nos,
o erro com relagdo ao caso ideal aumenta tanto para as inundagbes quanto para

os unicasts no MANETconf. O erro com relagdo as mensagens de broadcast do
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MANETconf é pequeno e se deve as variagdes no nimero de vizinhos de um novo
no.

O DAD-PD apresentou um erro que cresce exponencialmente com o niimero de
nos da rede na inundagao. Isso ocorre devido a falsas deteccoes de particao no
protocolo. Um né considera que uma particao foi formada e que o identificador deve
ser trocado toda vez que perde um vizinho. Quando um né muda de enderego apos
ja ter enviado pelo menos uma mensagem de Hello, os seus nos vizinhos consideram
que perderam um vizinho, que utilizava o endereco antigo do né. Por essa razao,
um processo para modificagdo de identificador de particao é iniciado, através de um
mecanismo de parti¢ao, sobrecarregando a rede com mensagens de Address Request
(AREQ). O erro no unicast se deve ao envio de cépias de mensagens de Address
Reply (AREP), quando a segunda transmissao de uma mensagem AREQ é feita
antes da chegada do AREP da primeira copia.

Uniao de particoes

O erro na estimativa do nimero de mensagens enviadas durante uma uniao de
particoes é mostrado na Figural3.7. O cenéario utilizado para a simulagdo considera a
uniao de duas particoes de tamanho igual por um noé que interconecta as duas. Esse
no é ligado apos a inicializacao das duas partigoes, e, assim, realiza um processo de
entrada de novo né com uma das particdes e um processo de uniao de partigoes com
a outra. O erro apresentado considera a soma da estimativa desses dois eventos.

Observa-se que o FAP nao apresentou erros com relacio a estimativa de inunda-
¢oes durante um processo de particao. J4 o MANETconf e o DAD-PD apresentaram
um erro que aumenta de acordo com o niimero de nés na rede. As causas para essa
variacao, e também da variagao na estimativa do nimero de mensagens em unicast,
sao semelhantes as encontradas na andlise de entrada de novos nés. Contudo, es-
ses erros sao acentuados no processo de uniao de partigoes devido a existéncia de
mais colisoes, que sao mais provaveis durante uma uniao de partigoes do que em um
processo de entrada de novos nos.

Os erros na estimativa do niimero de mensagens de unicast do FAP se deve ao
mecanismo para impedir que varias unioes de parti¢oes sejam iniciadas pelo mesmo
n6 simultaneamente. Assim, apdés o né entrar na rede, ele aguarda um periodo Tp
antes de aceitar um pedido de unidao de parti¢oes de algum né. O né vizinho do
novo né na outra particdo pode tentar iniciar a unido das partigoes com mensagens
Filtro durante esse periodo. Contudo, o novo né ignora essas mensagens durante

Tp, gerando o erro observado na estimativa.

3Nessa andlise, foi usado para o célculo das estimativas o nimero médio de vizinhos em cada
cenario.
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Figura 3.7: Erro na estimativa da sobrecarga de controle na uniao de parti¢oes nos
protocolos de enderecamento, assumindo Np = 2.

Inicializacao abrupta da rede

Na Figura[3.7] é apresentado o resultado do erro entre a simulagao e a estimativa
do ntimero de mensagens relativo ao procedimento de inicializagao abrupta da rede.
Nessa andlise, o FAP seguiu a estimativa de mensagens com um erro muito baixo,
enquanto que o DAD-PD e o MANETconf apresentaram variagbes mais significativas
e que aumentam com o nimero de noés na rede.

Os erros observados no MANETconf acontecem devido as detecgoes falsas de par-
ticoes. Essas detecgoes ocorrem devido a perda de mensagens, que acabam gerando
a liberacao de enderecos em uso e a uniao incorreta de listas de enderegos. Quanto
mais unioes de partigoes sao realizadas, mais provaveis sao esses erros. Assim, se
dois nés vizinhos que possuem listas diferentes, mas com uma grande intercessao,
acreditam estar em um processo de uniao de parti¢oes, todo o conjunto de nds que
estdo nas duas listas ira verificar, através de inundagoes, se a colisdo de endereco
realmente existe, sobrecarregando a rede. O erro no unicast é gerado pelas falsas
detecgoes de particao e também pelas perdas de mensagens durante o processo de
resolugao das colisOes entre as duas partigoes. O erro no nimero de mensagens de

broadcast ocorre devido ao erro na estimativa do ntimero de vizinhos de cada no,
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que varia ao longo do processo de inicializacao da rede.

O DAD-PD apresentou um comportamento distinto do esperado, reduzindo o
numero de mensagens estimadas. Isso ocorre porque as estimativas assumem que
cada processo de uniao de particoes ocorre separadamente, mas na pratica varios
processos ocorrem simultaneamente e se misturam, reduzindo o ntmero final de

unioes de partigoes.
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Figura 3.8: Erro na estimativa da sobrecarga de controle na inicializacao abrupta
da rede nos protocolos de enderecamento, assumindo Np = 2.

Discussao

O FAP apresentou as menores sobrecargas nas estimativas para entrada de no-
vos nés, uniao de parti¢oes e inicializacao da rede. Ao observar o funcionamento
dos protocolos em um ambiente sujeito a falhas e no qual diversos procedimentos
podem ocorrer simultaneamente, o FAP se manteve com o menor erro com relagao
as estimativas na maior parte dos casos, confirmando a tendéncia deste protocolo a
gerar uma sobrecarga menor que os demais.

Essa andlise também permite observar o comportamento de cada protocolo e
qual o impacto da perda de mensagens em cada um deles. O MANETconf é o mais

afetado pelas perdas de mensagem, pois esses eventos causam, com frequéncia, in-
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consisténcias nas listas dos enderegos alocados, causando um aumento da sobrecarga
de controle e também propiciando o protocolo a nao identificar colisdes de endereco.
A seguir, é avaliado cada um dos protocolos com relagdo ao nimero efetivo de men-
sagens transmitidas por todos os nés da rede. Assim, o impacto das inundagoes, dos
broadcasts e dos unicasts fica mais claro com relagao a sobrecarga de controle total
de cada protocolo. Sao avaliados também os atrasos e as colisdes em cada um dos

protocolos.

3.3.2 Avaliacao da entrada de nés

Nessa secao, é analisado o impacto da entrada de um noé na rede. Para essa
andlise, considera-se uma area retangular com 15 nds distribuidos em grade@. A
carga de controle ¢ medida apés o décimo sexto no ser ligado, assim como o atraso
até esse no obter o seu endereco, como mostrado na Figura 3.9 A carga de controle
foi medida como o volume de bits enviados por todos os nds, considerando-se apenas
as mensagens de controle geradas pelo protocolo de enderecamento. Foi analisado
o impacto do uso de uma, duas ou trés transmissées de cada mensagem inundada
para aumentar a confiabilidade do FAP, DAD-PD e DAD. Para o MANETconf,
foi considerada apenas uma transmissao de cada mensagem inundada, pois esse
protocolo ja possui os seus préprios mecanismos para detectar falhas na entrega de
mensagens e nao necessita de nenhum outro mecanismo para garantir confiabilidade

na entrega de mensagens.
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(a) Sobrecarga de controle. (b) Atraso para alocacgdo dos enderegos.

Figura 3.9: Sobrecarga de controle e atraso na alocagao de endereco em um proce-
dimento de entrada de n6é em uma rede com 15 nés, assumindo Np=1,2, e 3.

Nos resultados desse experimento, foi observado que o FAP apresenta uma so-
brecarga superior ao DAD, porque o FAP utiliza mensagens de Hello para detectar

parti¢des. O protocolo DAD-PD apresentou a maior sobrecarga de controle, porque

4Embora um ambiente real nido se organize exatamente como uma grade, essa é uma boa
aproximagao que permite um controle mais preciso dos eventos que ocorrem durante o experimento.
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esse protocolo inicia diversos procedimentos de uniao de partigoes devido a falhas na
deteccao de unioes de particdo apds a entrada de novos nés. De fato, quando um né
entra na rede, o identificador de particao deve ser trocado para representar o novo
conjunto de enderecos alocados. A atualizagdo desse valor, contudo, pode causar
detecgoes falsas de unido de parti¢des, o que aumenta a sobrecarga de controle. O
protocolo MANETconf, como esperado, também apresentou uma carga de controle
superior a do FAP, como descrito na Secao

Apesar de serem protocolos mais complexos, tanto o FAP quanto o MANETconf
apresentaram atrasos inferiores ao do DAD, que é um protocolo simples. O FAP
apresentou um baixo atraso para uma tunica transmissao de cada mensagem inun-
dada, pois o novo n6é nao espera por um periodo fixo antes de alocar o endereco,
como acontece no DAD e no DAD-PD, que esperam mensagens de AREP. Assim, o
FAP apresenta baixa sobrecarga e um pequeno atraso na entrada de novos nés, sem
causar colisoes de enderecos.

Uma vez que os protocolos sao baseados em inundacao, também foi avaliado o
impacto do nimero de nés na rede na sobrecarga de controle e no atraso da entrada
do ultimo n6 na rede, como mostrado na Figura [3.10. Observa-se, como esperado,
que um numero maior de nés implica em um aumento da carga de controle. As
diferencas entre as curvas da sobrecarga de controle sao explicadas pelas mesmas
razoes apresentadas no experimento com 15 nods. O atraso médio para se obter
um endereco, contudo, possui um comportamento diferente. O nimero de nés na
rede quase nao influencia no atraso do FAP. Nesse protocolo, o novo né obtém o
filtro de enderegos com um vizinho, escolhe um endereco e envia uma mensagem
em inundacao. Ja o DAD e o DAD-PD sao influenciados pelo niimero de nés na
rede, porque o novo né escolhe aleatoriamente um novo enderego. Quanto mais nés
na rede, maior a probabilidade de ocorrer uma colisao que forcara o né a repetir o
processo de inundagao, atrasando a alocagao do enderego. O atraso do MANETconf
também sofre com o aumento do niimero de nés na rede, pois a alocagao do endereco
depende da confirmacao de todos os nés. Portanto, o FAP apresenta uma baixa
sobrecarga de controle e um atraso baixo e aproximadamente constante, o que mostra
que o FAP é mais eficiente do que tanto o DAD-PD quanto o MANETconf no

procedimento de entrada de nés na rede.

3.3.3 Awvaliacao da inicializacao abrupta

A seguir, é analisado o impacto do niimero de transmissoes de mensagens inun-
dadas, da densidade e do niimero de nés na inicializacao abrupta da rede. Para as
andalises de nimero de transmissoes e densidade, assumiu-se uma rede com 49 nos

distribuidos em grade.
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Figura 3.10: Impacto do procedimento de entrada de nés de acordo com o nimero
de nos na rede e assumindo que Np = 2.

Na Figura B.I1], é mostrado o impacto do uso de uma, duas ou trés transmissoes
de cada mensagem de inundacdo durante a inicializacdo da rede. Todos os nos

entram na rede aproximadamente ao mesmo tempo e selecionam aleatoriamente um

endereco.
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Figura 3.11: Impacto do nimero de transmissoes de cada mensagem inundada na
inicializacao abrupta em uma rede com 49 nos.

O protocolo proposto, FAP, possui um procedimento especifico para a inicializa-
cao da rede que reduz a carga de controle em até 72,44%, quando comparado com
o MANETconf, e em até 91, 35% quando comparado com o DAD-PD.

Apesar de o DAD enviar poucas mensagens, ele nao é robusto a perda de mensa-
gens. Assim, o DAD apresentou uma pequena probabilidade de colisdo nesse cenario.
O MANETconf apresenta ainda mais colisbes que o DAD, pois a inicializagdo desse
protocolo ocorre através de diversos procedimentos de uniao de particoes e o proto-
colo pode ficar instavel devido a perda de mensagens quando muitos procedimentos
de unido de partigdes sao iniciados simultaneamente. De fato, o MANETconf foi
projetado assumindo que cada né entra na rede em um momento diferente e existe

um intervalo ndo desprezivel entre duas entradas de nés. O FAP é robusto a perda
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de mensagens, pois se um né nao recebe uma informacao de endereco, seu filtro de
enderecos fica diferente dos demais filtros de endereco, o que causa procedimentos
de uniao de particoes falsos até que todos os nés possuam o mesmo filtro de endere-
¢os. Com apenas uma transmissao de cada mensagem, o FAP é capaz de compensar
perdas de mensagens, embora o DAD e o DAD-PD nao sejam.

O DAD-PD apresenta o pior resultado com relagdo a sobrecarga de controle,
pois ele nao armazena a lista de enderecos alocados, usa mensagens Hello e nao foi
projetado para a inicializagdo com ingresso simultaneo dos nés. Quando varios nés
entram na rede ao mesmo tempo com o DAD-PD, cada né escolhe o seu préprio
identificador de particao e trata os seus vizinhos como nés em partigoes diferentes.
Com isso, é possivel concluir que o FAP apresenta o melhor resultado, pois nao foram
detectadas colisoes com o uso desse protocolo e a carga de controle se manteve baixa
em todos os experimentos.

Em seguida, ¢ avaliado o impacto da densidade e do tamanho da rede quando
todos os nés entram na rede aproximadamente ao mesmo tempo. A densidade foi
variada de &~ 0.064 n6s/m?, representando cendrios urbanos com alta densidade, até
~ 0.0035 nds/m?, representando dreas rurais com baixissima densidade [58]. Para

a andalise de densidade, foi assumido o uso de uma rede com 49 nos.

As Figuras(3.12(a)| e [3.12(b)| mostram que a densidade tem um impacto pequeno
sobre a carga de controle e o atraso do FAP, do DAD, e do MANETconf. A carga

de controle do DAD-PD diminui com a densidade, pois a inicializacao é baseada

em diversos eventos de uniao de particdo. Com mais vizinhos, o processo de uniao
de particoes é simplificado, pois existe uma probabilidade maior de que diversos
processos sejam iniciados ao mesmo tempo, envolvendo o mesmo conjunto de nos,
reduzindo a carga de controle do protocolo. Apesar de o MANETconf apresentar
baixa carga de controle e baixo atraso, esse protocolo nao pode solucionar todas as
colisdes de enderego, como mostrado na Figura , devido a perdas de mensa-
gens.

A Figura mostra que o aumento do tamanho da rede tem impacto sobre
todos os protocolos durante a inicializacao abrupta, devido ao uso de inundagoes. O
DAD-PD, contudo, sofre uma influéncia maior do niimero de nés do que os outros
protocolos, pois ele inunda a rede mais vezes devido aos falsos positivos nas detec-
¢oes de unido de partigoes. O FAP apresenta uma carga de controle menor que o
MANETconf e ambos os protocolos apresentam uma carga menor que o DAD-PD.

Pela Figura , pode-se concluir que o DAD-PD possui o maior atraso médio
de convergéncia e se torna instavel quando a rede tem mais do que 49 nés. Também
se observa que o FAP apresenta um atraso de convergéncia menor que o do DAD
e do MANETconf em redes com nimero alto de nés. O FAP reduz em até 24,18%
o atraso do MANETconf e em até 49,73% o atraso do DAD. Apds detectar uma
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Figura 3.12: Impacto da densidade sobre a rede.

colisdo de endereco durante a inicializacao, ao invés de imediatamente escolher um
novo endereco, o FAP armazena por um periodo curto de tempo o endereco que
estd sendo alocado por outros nés para reduzir as chances de selecionar um novo
endereco que ja tenha sido alocado. Evitando mais colisoes, o FAP também reduz
0s atrasos.

A Figura mostra que o MANETconf e o DAD sdo mais propensos a
colisdes de endereco quando se aumenta o nimero de noés. Esse efeito ocorre com o
MANETconf devido as unides de parti¢oes simultdneas e no DAD devido as perdas
de mensagens, mais frequentes com o aumento do tamanho da rede.

Por fim, a Figura mostra o impacto da mobilidade sobre todos os pro-
tocolos durante a inicializacao abrupta. Foi utilizado o modelo de mobilidade de
nos random waypoint com tempo de pausa de 1 s e velocidade de nods varidvel.
Observa-se que diferentes velocidades dos nés nao causam grande impacto sobre a
carga de controle dos protocolos, as quais seguem o mesmo comportamento obser-
vado para os outros cenarios de inicializacao abrupta. Pela Figura , pode-se
concluir que o DAD-PD possui o maior atraso médio de convergéncia, enquanto que
o MANETconf apresentou o menor atraso. O FAP apresentou um atraso proximo

do MANETCconf, apresentado um bom desempenho. Cabe observar que, de acordo
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com a Figura [3.14(c), o MANETconf e o DAD apresentam uma probabilidade de

colisao nao nula, o que os desqualifica como protocolos de alocagao de enderecos.

3.3.4 Avaliagao da uniao de particoes

A dltima analise é relativa ao desempenho dos protocolos em unides de parti-
¢oes. Foi variado o nimero de eventos de uniao de particoes em um cenario estatico
composto por 50 nds através da ativagao/desativagao de alguns nds responsiveis
por conectar particoes disjuntas. Em todos os protocolos, os eventos de uniao de
particoes foram iniciados apenas apods a inicializagao da rede ter sido finalizada.
As nuvens que formam cada particao possuem uma densidade de aproximadamente
0,03 nés/m? para garantir que a densidade de toda a rede é de aproximadamente
0,01 n6és/m?, simulando um cendrio tipico de rede comunitéria. Os nés em cada
particao sao ativados simultaneamente e 0s nés que interconectam as parti¢oes sao
ativados em momentos especificos. A Figura mostra a carga de controle
apos a deteccdo do primeiro evento de unido de partigoes. O DAD praticamente
nao apresenta nenhuma carga de controle, pois ele ndo detecta eventos de uniao de
partigoes. A carga de controle do DAD é composta apenas por AREQs enviados

pelos ndés que conectam as partigoes quando eles sdo ativados. O DAD-PD apre-
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Figura 3.14: Impacto da mobilidade dos nds sobre os protocolos de enderegcamento,
assumindo o modelo random waypoint.

senta uma carga de controle até 21,35 vezes maior que o FAP, pois o FAP reduz
o nimero de AREQs durante o procedimento de uniao de particoes. No FAP, ape-
nas metade dos ndés com enderecos colididos escolhem um novo endereco e enviam
uma mensagem AREQ), enquanto que, no DAD-PD, todos os nés devem enviar uma
mensagem AREQ), e cada colisao implica em pelo menos mais uma inundagao na
rede. O aumento do nimero de unides de parti¢coes nao causa impactos no FAP.
O numero de mensagens Address Filter aumenta com o niimero de partigoes, mas
essas mensagens sao enviadas em unicast entre dois vizinhos e nao causam impacto
na carga de controle. Contudo, o niimero de mensagens Partition e AREQ, que sao
mensagens enviadas por inundagao para anunciar o filtro da outra particao e para
resolver colisoes, respectivamente, decresce. Isso ocorre porque o niimero de nos
em cada particao é menor, o que reduz o impacto causado pela inundagao dessas
mensagens. Isso também explica a redugao da carga de controle no MANETconf, a
qual é até 4,10 vezes maior do que a carga do FAP.

A Figura mostra o nimero de colisoes de endereco apds os eventos de
unido de partigoes. O DAD, como era esperado, nao solucionou nenhuma das co-
lisdes, pois ele nao foi projetado com esse fim. O MANETconf apresenta menos

colisdes de endereco do que o DAD, porque esse protocolo possui mecanismos para
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Figura 3.15: Impacto dos eventos de uniao de parti¢oes em uma rede com 50 nés.

tratar a unidao de partigoes, embora esses mecanismos nao sejam robustos. O FAP
nao apresentou nenhuma colisao de endereco apds a simulagao, mas o DAD-PD
apresentou uma pequena probabilidade de colisao causada por perda de mensagens.
O FAP evita esse tipo de colisdo de enderegos, por causa do mecanismo que detecta
a perda de mensagens e inicia procedimentos de unido de parti¢oes falsos. Como
resultado, o FAP solucionou todas as colisdes de endereco e também apresentou uma

baixa sobrecarga de controle.

3.4 Consideracoes sobre enderecamento em redes
ad hoc

O enderecamento é um grande desafio para todas as redes de nova geragao que
nao possuem uma infraestrutura fixa e acessivel para todos os nés em todos os mo-
mentos. Nessa tese, ¢ apresentada uma proposta de protocolo para enderecamento
em redes ad hoc chamada FAP, além de uma andlise sobre este e outros protocolos
da literatura.

O protocolo proposto é baseado na idéia de um mecanismo distribuido e autoge-
renciavel para o enderecamento de nés em redes ad hoc. Esse protocolo se mostrou
adequado para o uso em redes ad hoc, pois é robusto mesmo quando a rede é di-
namica, existem problemas no canal de transmissao, acontecem parti¢oes na rede
e os nos entram e saem da rede com frequéncia. A idéia chave que gerou todos
esses ganhos foi o uso de filtros de endereco e suas assinaturas, que evitam coli-
soes de endereco, reduzem a carga de controle e diminuem o atraso para alocar um
endereco para um né. A utilizacdo de assinaturas de filtros permitiu a criagao de
um mecanismo de deteccao de partigoes e de incoeréncias de estado na rede pre-
ciso e com baixa sobrecarga. De fato, as assinaturas de filtro ainda trazem outras

vantagens, como um mapeamento adequado entre o identificador de particao e o
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conjunto de enderecos que fazem parte da particao. Enquanto no FAP a atualizagao
do identificador de particao é automatica a cada mudanga de membros no conjunto
de enderecos alocados, nos demais protocolos é necessaria alguma forma de detectar
modificagdes no conjunto e fazer essa atualizacdo em toda a rede.

Na analise realizada, o FAP se mostrou eficiente para a resolucao de todas as
colisoes de enderego, mesmo durante os procedimentos de uniao de partigoes. Isso foi
alcancado porque o FAP é capaz de detectar todos os eventos de unidao de partigoes,
além de ser robusto a perdas de mensagens. O procedimento de inicializacao do FAP
é simples e eficiente, requerendo uma carga de controle similar a carga de controle
do DAD, o qual é um protocolo com baixa sobrecarga, mas que nao trata unides de
particoes. Além disso, os outros resultados da simulagao mostraram que o FAP sofre
menos com o aumento do nimero de nés na rede do que outras propostas, como o
DAD-PD e o MANETconf. No processo de unidao de parti¢oes, o FAP apresentou
uma carga de controle até 21, 35 vezes menor que o DAD-PD e até 4, 10 vezes menor
do que a do MANETconf. Ambos os resultados sdo explicados pela deteccao acurada
do FAP de uniodes de partigdes e do baixo nimero de eventos de inundagao que o
FAP requer. Com isso, pode-se afirmar que o FAP é um protocolo robusto e eficiente

para o uso em redes ad hoc.
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Virtualizacao de redes
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Capitulo 4

Conceitos e propostas para a
virtualizacao de rede

O modelo da Internet é baseado em dois pilares principais: o servigo de transfe-
réncia de dados fim-a-fim e a pilha TCP/IP [59]. Esses dois pilares garantem que
o nucleo da rede é simples e transparente, enquanto toda a inteligéncia fica nas
extremidades. Essa escolha arquitetural torna mais simples o suporte a novas apli-
cagoes, pois nao existe necessidade de se modificar o nicleo da rede para permitir
que uma aplicacao de rede seja executada. Por outro lado, esse modelo engessa a
Internet, tornando dificil solucionar problemas estruturais como a escalabilidade, o
gerenciamento, a mobilidade e a seguranga [60]. Atualmente, existe uma corrente
forte que acredita que remendos a rede nao sao suficientes para atender os requisitos
atuais e futuros da rede. Assim, a Internet precisaria ser reformulada para prover
uma infraestrutura flexivel que dé suporte a inovacao na rede, o que é chamado de
Internet do Futuro [60, 61].

Para se definir aspectos relacionados a Internet do Futuro, comecaram a surgir
pesquisas para tentar tornar a Internet evolutiva e para pensar sobre o futuro da
rede. Alguns projetos americanos, tais como o New Arch Project [60] e o Clean
Slate |62], tinham como objetivo levantar diretrizes para a construgao de uma nova
arquitetura para a Internet. Esses projetos colocaram a seguinte questao em dis-
cussao: “se fosse possivel desenvolver um novo projeto da Internet a partir do zero,
mas tendo o conhecimento que se tem hoje em dia, como seriam feitas as decisoes
de projeto mais basicas?” Tal filosofia comecou a ser amplamente discutida, pois a
idéia de reinventar a Internet permitiria ultrapassar algumas limitagoes estruturais
da rede, tais como a auséncia de suporte para seguranca e mobilidade; permitir a
criacao de novas classes de servigos e aplicagoes, como a disseminacao de contetdo,

o sensoriamento do mundo fisico, entre outros; permitir que a Internet continue a

*Esse capitulo é parcialmente baseado em [3, 138].
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ser uma plataforma para inovagoes e, assim, uma engrenagem para o crescimento
econoémico e para a prosperidade da sociedade [62]. A filosofia de “partir do zero”
(clean-slate) traz a vantagem de permitir a inovagdo sem limitagoes com questoes
como a compatibilidade com outros mecanismos existentes, o que possibilitaria dei-
xar de fazer propostas incrementais para fazer propostas inovadoras. A idéia por tras
desse pensamento é que, olhando a longo prazo, problemas pontuais e suas solugoes
a curto prazo nao deixam de ser resultados, mas se os pesquisadores se restringirem
a pensar apenas a curto prazo, entao jamais sera desenvolvida uma solucao consis-
tente em uma direcao a longo prazo. As solugdes a curto prazo solucionam pequenos
problemas, mas nem sempre sao compativeis umas com as outras, podendo levar a
rede a inconsisténcias e tensoes que ficam mais evidentes com o passar do tempo,
tornando cada vez mais dificil fazer a rede progredir [60].

Novas propostas comecaram a surgir para tentar tornar a Internet mais flexivel e
evolutiva. Duas novas correntes surgiram, uma chamada de purista [4, 163], descrita
na Figura , e a outra de pluralista [36, 160, 64], descrita na Figura . Na
corrente purista, acredita-se que a solugdo para a rede serd em um modelo semelhante
ao que existe hoje em dia, com uma arquitetura com uma tnica pilha de protocolos
capaz de solucionar todos os problemas que surgirem. Em geral, os defensores da
corrente purista acham que a Internet é capaz de evoluir e se transformar para poder
dar suporte aos novos requisitos, apesar de todas as dificuldades ja conhecidas. Com
isso, a rede deveria ter uma arquitetura monolitica, mas flexivel o suficiente para
dar suporte as novas aplicagoes [38]. A corrente pluralista acredita em um niicleo
de rede que dé suporte a diversos tipos de rede funcionando em paralelo. Dessa
forma, cada uma das redes poderia atender a um requisito diferente, de forma mais
especializada, garantindo uma maior eficiéncia. Esse modelo também permitiria
uma maior inovacao no nucleo, pois o teste de novos mecanismos poderia ser feito
sobre o mesmo substrato fisico, sem que os testes interferissem com o funcionamento
da rede de producao e vice-versa. Uma vantagem intrinseca do modelo pluralista
é que ele prové compatibilidade natural com a Internet atual, que poderia ser uma
entre as diversas pilhas de protocolo funcionando em paralelo. Além disso, o modelo
pluralista ¢ uma abordagem mais simples para desenvolver uma rede que possa
solucionar todos os problemas conhecidos, assim como todos os problemas ainda
nao conhecidos/criados. Para tanto, bastaria criar uma nova rede virtual que fosse
especializada na solu¢ao do problema em questao.

Todas as propostas pluralistas sao baseadas na mesma idéia de que multiplas
redes devem funcionar sobre o mesmo substrato fisico [36], mesmo que tenham for-
matos de pacotes, esquemas de enderecamento e protocolos diferentes. A tecnologia
de virtualizacao é essencial para que multiplas redes operem sobre um mesmo subs-

trato fisico. Surge o conceito de virtualizagao de redes, que permite colocar diversas
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Figura 4.1: Modelos purista e pluralista para as arquiteturas de rede.

redes em paralelo, cada uma com sua prépria pilha de protocolos, em paralelo, sem
que uma interfira na outra. Se a arquitetura da Internet fosse virtualizada, seria
possivel, por exemplo, ja ter criado uma rede com suporte a IPv6 ou com suporte
a multicast sem precisar mudar em nada o nicleo da Internet como conhecemos,
permitindo que as solugoes para os requisitos que vao surgindo sejam aplicadas sem
que uma nova solugao interfira na outra. Com isso, a arquitetura da rede como um
todo passa a ser evolutiva e as barreiras para a inovagao sao derrubadas.

Embora a virtualizacao de redes seja um conceito interessante e que apresenta
diversas vantagens, ele ainda apresenta muitos desafios. Um dos primeiros desafios
é como criar as redes em paralelo sem que uma rede interfira na outra. Iniciativas
como as Virtual Private Networks (VPN) e as redes overlay permitem a coexistén-
cia de ambientes com caracteristicas diferentes em paralelo, mas nao apresentam
todas as caracteristicas desejaveis para uma virtualizacao de redes isolada. Entre
essas caracteristicas, deseja-se que as redes virtuais possam operar com qualquer
tipo de mecanismos como se fossem redes nao virtualizadas, ou seja, a rede virtual
nao deveria sofrer restrigbes por ser uma rede virtual e ndo deveria ficar ciente da
existéncia de outras redes virtuais.

Boa parte dos avancos na area de virtualizagdo vem do desenvolvimento de novas
plataformas de experimentacdao. Muitas das iniciativas atuais para testar novos
mecanismos para a Internet em larga escala vém sendo criadas com o auxilio da
virtualizagao de redes, pois isso permite que a rede de teste seja utilizada por diversos
pesquisadores em paralelo, sem que o experimento de um pesquisador interfira nos

experimentos de outros pesquisadores.
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4.1 O conceito de virtualizacao de redes

A virtualizacdo é uma abstragdo do recurso que permite o compartilhamento
no tempo do recurso sem que o usuario possa perceber que o recurso esta sendo
compartilhado. Assim, os usuarios do recurso sao representados por diversas fatias,
como mostrado na Figurald.2l Essa abstracao é frequentemente implementada como
uma camada de software que prové “interfaces virtuais fatiadas” muito semelhantes
a interface real. A coexisténcia de diversas fatias virtuais sobre o mesmo recurso é
possivel porque a camada de virtualizacao quebra o acoplamento entre os recursos
reais e a camada superior. A Figura mostra dois exemplos de virtualizacao: a
virtualizagdo de computadores e a virtualizacdo de redes. A abstracao da virtuali-
zacao de computadores é implementada pelo Virtual Machine Monitor (VMM), o
qual prové para as maquinas virtuais ( Virtual Machines - VMs) uma interface muito
semelhante a interface de hardware do computador pessoal, a qual inclui o processa-
dor, a memoria, os dispositivos de entrada e saida (E/S) etc. Assim, cada maquina
virtual (VM) acredita estar funcionando diretamente sobre o hardware fisico, mas
de fato o hardware fisico é compartilhado entre diversas VMs. Esse tipo de compar-
tilhamento de recursos é chamado de fatiamento, porque as maquinas virtuais ficam
isoladas: uma VM nao pode interferir com as demais.

A virtualizagdo de computadores é amplamente utilizada em data centers para
permitir que diversos servidores operem em uma tUnica maquina fisica. Essa técnica
reduz o consumo de energia e reduz custos com manutencao, embora a caracteris-
tica mais importante dos ambientes virtualizados seja a flexibilidade. De fato, cada
maquina virtual pode ter o seu préprio sistema operacional, aplicagoes, regras de
configuracao e procedimentos administrativos. A flexibilidade de se executar o que
for desejado em uma fatia virtual, como pilhas de protocolos diferentes e customi-
zaveis, € a maior motivagao para a aplicacao da idéia da virtualizacao no ambiente
de redes [64]. Como é mostrado na Figura 2], a virtualizagdo de redes é anédloga
a virtualizacao de computadores, mas, nesse caso, o recurso fisico compartilhado é
a rede. O conceito de virtualizacao de redes ndo é novo e vem sendo utilizado em
tecnologias como as wvirtual private networks (VPNs) e wvirtual local area networks
(VLANSs). Atualmente, esse conceito foi estendido e as novas técnicas permitem que
até mesmo o roteador seja completamente virtualizado.

O uso da virtualizacao de redes cria novas primitivas de gerenciamento para as
redes virtuais. Com isso, agora, passa a ser possivel instanciar, apagar e monitorar
redes virtuais, migrar elementos de rede e realocar os parametros de uso de recursos
de cada rede virtual, como uso de processamento, memoria, banda passante, entre
outros. Essas primitivas fazem com que a virtualizagao de redes possa alocar diversas

redes virtuais diferentes em paralelo, o que permite a implementacao do pluralismo
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Figura 4.2: Fatias de recursos em diferentes ambientes virtualizados.

de redes. De fato, a virtualizagao de redes garante as seguintes caracteristicas [38]:

e criacao de miiltiplas redes customizaveis - Na arquitetura pluralista,
multiplas redes virtuais sao executadas em paralelo. A primitiva de instancia-
¢ao pode ser usada para instanciar elementos de redes virtuais, como roteado-
res virtuais, comutadores virtuais ou enlaces virtuais, permitindo que diversas
redes possam ser instanciadas e possam funcionar em paralelo. Cada rede vir-
tual pode ter a sua propria pilha de protocolos, topologia de rede, politica de
administracao, entre outros. Isso permite a inovacao na rede e a criagao de
novos modelos de negécio [36]. Com a virtualizagdo da rede, um provedor de
servigos pode alocar caminhos virtuais fim-a-fim com caracteristicas especifi-
cas, como o provimento de qualidade de servigo. Assim, novos servigos podem
ser facilmente desenvolvidos e novos servigos podem ser oferecidos na rede,

aquecendo o mercado de servigos promovido pela Internet;

e gerenciamento flexivel - A camada de virtualizacao de redes quebra o aco-
plamento entre a légica usada para construir a tabela de encaminhamento e o
hardware fisico que encaminha os pacotes [65]. Assim, a primitiva de migragao
permite mover um elemento de rede virtual de um hardware para outro, sem
mudar a topologia fisica da rede como um todo ou a topologia légica da rede
virtual. Além disso, a engenharia de trafego e as técnicas de otimizacao po-
dem ser utilizadas em parceria com a técnica de migragao para otimizar o uso
dos recursos da rede, seja para aumentar o desempenho no encaminhamento
de pacotes, para garantir QoS para uma determinada rede, para reduzir o

consumo de energia na rede, entre diversas outras fungdes objetivo [66];

e controle em tempo real - A arquitetura das redes virtuais também da
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suporte ao controle em tempo real dos recursos utilizados em cada rede virtual,
pois é possivel ajustar a qualquer momento o volume de recursos fisicos que é
atribuido para cada rede, garantindo o cumprimento dos acordos de nivel de

servigo (Service Level Agreements - SLAs;

e monitoramento - A virtualizacao das redes também traz um conjunto de fer-
ramentas de monitoracao necessarias para medir varidveis de interesse, como
banda disponivel, uso de processador e memoria, atrasos fim-a-fim etc. E
importante notar que, embora essas variaveis dos ambientes virtuais sejam
interessantes para tornar eficiente o funcionamento da rede, elas também tor-
nam mais complexa a tarefa de gerenciamento, que passa a demandar mais

inteligéncia e capacidade de lidar com um volume de dados maior.

4.2 Modelos conceituais de redes virtuais

A virtualizacao de redes pode ser feita de diferentes formas. Dois fatores sao
importantes para entender o modelo de virtualizacao de redes: o plano de controle
e o plano de dados. O plano de controle é o conjunto de protocolos e mecanismos
que definem como a rede deve ser controlada. O plano de controle é responsavel por
mecanismos como o roteamento e o gerenciamento, por exemplo. O plano de dados
diz respeito ao encaminhamento de dados, o que inclui as regras de encaminhamento,
filtragem e priorizacdo, assumindo que as regras para todas essas tarefas ja foram
definidas pelo plano de controle. Com base nesses conceitos, a Figura [4.3] compara
duas abordagens basicas para a virtualizacao de um elemento de rede.

A Figura mostra a arquitetura de um elemento convencional de rede, com
um unico plano de controle e um tnico plano de dados. Virtualizar um elemento de
rede significa que a camada de virtualizacdo deve ser colocada em algum nivel da
arquitetura do elemento de rede para permitir a coexisténcia de multiplos elementos
de rede sobre um mesmo elemento de rede fisica. Assumindo a camada de virtuali-
zacao colocada entre o plano de controle e o plano de dados, entao apenas o plano
de controle estd sendo virtualizado, como mostrado na Figura [4.3(b)l Nesse caso,
o plano de dados é compartilhado por todas as redes virtuais e cada rede virtual
pode executar o seu proprio software de controle. Comparado com a arquitetura de
rede convencional, essa abordagem aumenta significantemente a programabilidade
da rede, pois passa a ser possivel executar multiplas pilhas de protocolo persona-
lizadas, ao invés de uma tnica pilha de protocolos fixa. Por exemplo, é possivel
programar uma pilha de protocolos na rede 1, que é diferente das pilhas nas re-
des 2 e 3, como mostrado na figura. Na segunda abordagem de virtualizacao de

redes, ambos os planos de dados e de controle sao virtualizados, como mostrado na
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Figura 4.3: Diferentes abordagens para virtualizacao de redes comparadas ao modelo
tradicional sem virtualizacao.

Figura . Nesse caso, cada elemento de rede virtual implementa o seu préprio
plano de dados, além do plano de controle, aumentando ainda mais a programabi-
lidade da rede. Essa abordagem permite customizar o plano de dados com o custo
de perda de desempenho, pois o plano de dados nao é mais dedicado a execucao de
uma tarefa comum.

E importante mencionar que a abordagem que virtualiza apenas o plano de con-
trole pode ser subdividida em mais subcategorias dependendo do nivel de isolamento
no plano de dados. Se existe um isolamento forte, entao cada rede virtual tem acesso
apenas a sua parte do plano de dados e nao pode interferir com outras redes virtu-
ais. Por outro lado, se o plano de dados é realmente compartilhado entre os planos
de controle, entao é possivel que um plano de controle interfira nos demais. Por
exemplo, seria possivel que um plano de controle esgotasse o espago de meméria
com entradas para sua tabela de encaminhamento, causando o descarte de pacotes
de outras redes virtuais que nao puderam instalar suas préprias rotas na tabela de
encaminhamento. A decisao entre um isolamento forte (divisao de recursos) e isola-
mento fraco (compartilhamento) é andlogo a decisdo entre comutacao de circuito e

de pacotes.

4.3 Modelo de entidades de redes virtualizadas

O projeto Concurrent Architectures are Better than One (CABO) é um exemplo
de iniciativa internacional para a construc¢ao de um modelo econémico para a utili-

zacao da rede virtualizada, estando entre as primeiras iniciativas para a construcao
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de um nicleo pluralista na rede. O objetivo do CABO [36] ¢ reestruturar a forma
como o servico é prestado pelos ISPs na Internet. Atualmente, os ISPs tém duas
fungoes principais: o gerenciamento da infraestrutura e o provimento de servigos. A
arquitetura do CABO visa reestruturar a Internet de forma que esses dois papéis se-
jam separados para permitir o desenvolvimento de novos protocolos e servicos. Para
tornar isso possivel, o CABO defende a utilizacao de roteadores virtualizados, que
permitam que cada maquina virtual seja isolada das demais maquinas. Com isso,
cada maquina virtual poderia implementar os protocolos de rede com parametros
diferentes ou ainda uma arquitetura completamente diferente da atual para prover
diferenciacao de servigo ou seguranca, sem interferir no trafego das outras maquinas

virtuais.

Usuério
(a) Encaminhamento de dados através de miltiplos ISPs.

Provedor de
infra-estrutura 3

Provedor de U:ﬂ ml

infra-estrutura 1 4

Cliente Provedor de
— Enlace real infra-estrutura 2
------ Enlace virtual
I Provedor de servigo 1

(b) Encaminhamento de dados utilizando o CABO com um tunico provedor de servigo e diversos
provedores de infraestrutura.

Figura 4.4: Diferenga entre Internet atual e CABO.

Atualmente, um ISP nao pode diferenciar o seu servigo, pois nao possui controle
sobre todos os ASes entre as duas extremidades de uma comunicagao, como pode
ser visto na Figura . Uma vez que alguns servigos, como o QoS e a seguranca,
s6 podem ser prestados se houver um controle fim-a-fim na comunicagao, os ISPs

nao tem como prover esse tipo de servigo, mesmo existindo um apelo comercial.
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Com a proposta do CABO, os provedores de servico contratariam os servicos dos
provedores de infraestrutura durante uma comunicagao fim-a-fim, podendo controlar
todos os parametros e diferenciar o servico em todo o caminho entre os dois nés,
como mostrado na Figura [1.4(b)]

Dessa forma, os provedores de servico poderiam prestar servigos fim-a-fim dife-
renciados, modificando os roteadores dos provedores de infraestrutura que estejam
entre dois nés em uma comunicacao. A desvantagem dessa proposta é que, para o
seu sucesso, é necessario que todos os roteadores da Internet utilizem o CABO. Além
disso, o sucesso do modelo econémico proposto depende da separagao das fungoes do
ISP, mas nao ha como garantir apenas com o CABO que essa separacao ira ocorrer.

Seguindo o modelo proposto no CABO, o projeto europeu 4ward propos um
modelo mais completo de como virtualizar a Internet [67]. No cendrio atual da
Internet, os provedores de servigo (Internet Service Providers - ISP) oferecem o
acesso a rede através de sua infraestrutura para usuarios finais ou para outros ISPs.
Ao considerar o uso de redes virtuais, onde diversos provedores de infraestrutura
podem existir e competir, uma nova camada de abstracao deve ser acrescentada,
adicionando duas novas entidades ao modelo da Internet do Futuro: os provedores
de redes virtuais e os operadores de redes virtuais [67, 68]. O esquema desse novo
modelo esta na Figura [4.5

| Operador de Rede Virtual |

1L

| Provedor de Redes Virtuais |

1L

Provedores de
Infraestrutura (PI)

Figura 4.5: Esquema do modelo de servicos para redes virtualizadas.

Nesse cenario, o provedor de infraestrutura possui a infraestrutura fisica, ge-
renciando os recursos fisicos e vendendo fatias de rede para o provedor de redes
virtuais. O provedor de redes virtuais é responsavel por unir diversos provedores
de infraestrutura para formar uma topologia virtual de acordo com os requisitos do
operador de rede virtual. Assim, o provedor de redes virtuais faz o mapeamento da
rede virtual sobre a rede fisica, alocando os recursos em cada provedor de infraestru-
tura conforme o requisitado pelo cliente. A unido das fatias de rede fisicas é, entao,
oferecida ao operador de redes virtuais. O operador de rede virtual é responsavel
por instalar e operar a rede virtual, oferecendo servigos na rede ou oferecendo a sua

rede virtual para alguma outra entidade.
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4.4 Plataformas de virtualizacao

Nessa secao, os conceitos e modelos para virtualizacao de redes sao exemplifica-
dos através de plataformas reais de virtualizacdo. Uma vez que um roteador pode
ser construido a partir de um computador pessoal, plataformas de virtualizacao de
computadores podem ser usadas para a construgao de roteadores virtuais. A seguir,
sao descritos os tipos de virtualizacao de computadores e algumas das principais

plataformas de virtualizagdo que sao usadas para a criacao de redes virtuais.

4.4.1 Virtualizacao de computadores

A virtualizacao é amplamente utilizada para a consolidacao de servidores em data
centers, para reduzir custos com manutencao, espaco e energia. Com isso, diversas
plataformas foram desenvolvidas, cada uma com suas préprias peculiaridades. O
elemento fundamental na virtualizacdo de computadores é o hipervisor, também
chamado de monitor de maquinas virtuais. O hipervisor aloca recursos do sistema
para cada ambiente virtual. Ele pode ser instalado como uma aplicacdo ou como
parte do sistema operacional. Em geral, o hipervisor “engana” cada ambiente virtual
através da emulacao de dispositivos, instrucoes, entre outros, fazendo o ambiente
virtual acreditar que tem acesso exclusivo sem compartilhar o substrato fisico com
outros ambientes virtuais [69]. A virtualizacao de computadores pode ser feita em
diferentes niveis [70]:

- Abstracao da Instruction Set Architecture (ISA) - Baseada em emu-
lacao, esse tipo de virtualizagao ¢ implementada através da execucgao do sistema
virtual através de um mapeamento das instrucoes para o conjunto de instrugoes
nativas. Uma consequéncia do uso desse tipo de virtualizacdo é a perda de desem-
penho na execucao das tarefas do sistema virtual. O QEMU [71] é um exemplo de
sistema que usa esse tipo de virtualizacao.

- Camada de abstracao de hardware (Hardware Abstraction Layer -
HAL) - o hipervisor da méquina virtual simula a arquitetura completa da maquina
para o sistema virtual. O sistema virtual acredita estar sendo executado direta-
mente sobre um hardware fisico, sem perceber que é virtualizado. Entre os sistemas
classificados nesse tipo de virtualizacao estao o Xen [72], o VMware [73], o Virtual
PC [74] e o VirtualBox [75].

- Nivel de sistema operacional - Nesse tipo de virtualizagdo, conjuntos de
processos sao executados de forma isolada sobre o mesmo sistema operacional. A
cada ambiente virtual é possivel atribuir uma fatia dos recursos fisicos e programar
qualquer tipo de aplicacao ou servigo. A restricdo principal desse tipo de virtuali-
zagao é que todos os ambientes devem utilizar o mesmo sistema operacional. Entre

os exemplos desse tipo de virtualizagdo estdo o FreeBSD Jail [76] e o OpenVZ [77].
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- Nivel de Aplicacgao - A virtualizacao no nivel de aplicagdo consiste na abstra-
¢ao da camada de execucao. Essa solugao é utilizada para fazer com que um deter-
minado software funcione sobre qualquer sistema operacional. O principal exemplo

desse tipo de virtualizagdo ¢ o Java Virtual Machine (JVM).

4.4.2 Plataformas de virtualizacao de redes

A virtualizacao de redes possui caracteristicas que a tornam diferente da virtu-
alizagao de computadores, muito embora algumas das solugoes de virtualizagao de
computadores possam ser usadas para criar um ambiente de rede virtualizado. Em
alguns modelos de redes virtuais, plataformas de virtualizagdo de PC sao utilizadas,
como o Xen, o OpenVZ e o Linux VServer [7§].

O Linux VServer, que é um tipo de virtualizacao no nivel de sistema operacional,
¢ utilizado como plataforma de virtualizacao do PlanetLab, pois ele é capaz de criar
isolamento de espago de nomes e de desempenho entre ambientes virtuais (slivers)
em uma mesma maquina fisica [79]. O Linux VServer, no entanto, é apenas usado
para compartilhar a maquina fisica entre ambientes virtuais, mas nao é suficiente
para criar a rede virtual. Assim, a virtualizacado de rede é feita utilizando-se o
PlanetLab Virtualized Network Access (VNET) [80]. O VNET permite a criagao de
sockets e garante o isolamento entre trafegos de ambientes virtuais. O VNET foi
desenvolvido de forma a ser o mais transparente possivel, de forma que os usudrios
da rede nao precisem saber que o VNET esta virtualizando o seu acesso.

O OpenVZ [77] é outra plataforma baseada no tipo de virtualizagdo de compu-
tadores no nivel de sistema operacional. Também muito utilizada no contexto de
redes virtualizadas, o OpenVZ se destaca pelo amplo suporte a primitivas como a
migragao de redes [66]. Assim como o Linux VServer, o OpenVZ tem como restrigoes
de flexibilidade a imposicao de que todos os ambientes virtuais, ou containers, como
sao chamados no OpenVZ, devem funcionar sobre um mesmo sistema operacional.

Uma plataforma também utilizada para a virtualizacdo de redes, mas que da
maior flexibilidade na programagao dos ambientes virtuais é o Xen [72]. Por ser
baseado em virtualizagdo com camada de abstracao de hardware (Hardware Abs-
traction Layer - HAL), o Xen permite que cada ambiente virtual possa funcionar
sobre qualquer sistema operacional, tendo total controle de todas as camadas da
arquitetura da rede. O Xen possui dois modos de operacao, sendo um baseado em
virtualizagao total e o outro baseado em paravirtualizagao. Na virtualizacao total,
o hardware é totalmente emulado para a maquina virtual e o sistema operacional
visitante executa acgoes protegidas. Uma vez que a maquina virtual é executada no
espaco de aplicacao do sistema operacional hospedeiro, essas agoes privilegiadas nao

poderiam ser executadas. Para evitar erros, o hipervisor intercepta essas agoes, as
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executa e retorna o resultado para a maquina virtual. Com isso, a maquina virtual
perde desempenho. Na paravirtualizacao, o sistema operacional da maquina virtual
é levemente modificado para chamar o hipervisor sempre que uma acao privilegiada
é necessaria. Com isso, o hipervisor pode ser projetado de forma mais simples e o
desempenho do ambiente virtual melhora. [

Embora diferentes plataformas de virtualizacdo possam ser utilizadas para a
construcao de redes virtualizadas, existem ainda outras propostas de virtualizacao
de rede que sdo baseadas em conceitos diferentes. Esse é o caso do OpenFlow [81].
O OpenFlow ¢é baseado no conceito de que os elementos da rede devem ser simples
e facilmente programéveis. Nesse caso, nao existe um hipervisor dentro de cada
elemento da rede, mas sim um hipervisor que controla o acesso dos planos de controle
de cada rede virtual aos elementos da rede.

Novas abordagens para virtualizacdo de rede também sao criadas com base na
juncao de diferentes tecnologias de virtualizacao. O XenFlow [82] é uma plataforma
baseada em Xen e OpenFlow, cujo objetivo é criar uma rede virtualizada com amplo
suporte a migracao e com controle distribuido. A ideia é juntar a principal vanta-
gem do Xen, que é o amplo suporte a inovagdo, uma vez que o ambiente virtual é
uma maquina com sistema operacional proprio, com a principal vantagem do Open-
Flow, que é a facilidade de migrar fluxos, remapeando as topologias virtuais sobre
a topologia fisica.

Uma vez que o Xen e o OpenFlow sao alvos de muitas pesquisas sobre virtuali-
zagao de redes e representam duas formas distintas de virtualizar a rede, essas duas

plataformas sdo discutidas com mais detalhes a seguir.

4.5 Virtualizacao de redes com a plataforma Xen

O Xen é uma das ferramentas de virtualizacao mais utilizadas. A arquitetura do
Xen (Figura[L.0)) é composta pelo hipervisor, pelas maquinas virtuais, chamadas de
dominios sem privilégios (DomU), e por uma maquina virtual privilegiada, chamada
de Dominio 0 (Dom0). O hipervisor controla o acesso aos recursos fisicos e trata as
operagoes de entrada e saida (E/S) realizadas pelos dominios, isolando os ambientes
virtualizados. O Dom0 ¢ um dominio de drivers e um dominio administrativo do
sistema Xen, que possui acesso direto ao hardware. Por ser um dominio de drivers,
o Dom0 possui todos os drivers reais dos dispositivos fisicos em uso. Dessa forma, o
Dom0 ¢é responséavel por fazer o interfaceamento entre os drivers virtuais, localizados

nos DomUs, e os dispositivos fisicos. Além disso, o Dom0 também é a interface de

'Uma vez que as aplicacdes de rede demandam um alto desempenho do ambiente virtual,
no restante do texto, todas as referéncias ao Xen se referem & utilizacdo dessa plataforma com
paravirtualizacao.

67



gerenciamento entre o hipervisor e o usuario. Assim, é através do Dom( que o
usuario pode criar maquinas, modificar parametros e gerenciar o funcionamento do

Xen.

Arquitetura Xen
Dom0 @
geréncia DomU; || DomU,

e
drivers | Hipervisor do Xen |

@@ Roteadores virtuais

@ Roteador fisico

— Enlace fisico
rrrrrrr Enlace virtual da rede 1
— - Enlace virtual da rede 2

I Hardware |

Figura 4.6: Arquitetura do Xen com duas redes virtuais. Cada maquina virtual é
um roteador virtual.
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Figura 4.7: A arquitetura do Xen e o modo bridge.

O Xen virtualiza uma tnica interface de rede fisica através da demultiplexacao de
pacotes de entrada provenientes da interface fisica para os DomUs e, no sentido in-
verso, através da multiplexacao dos pacotes de saida gerados por estes DomUs. Esse
procedimento é chamado de virtualizacao de E/S de rede e é feito no Dominio 0, que
acessa diretamente os dispositivos de E/S usando seus drivers de dispositivo nativos,
encaminhando pacotes entre as interfaces fisicas e as interfaces virtuais dos DomUs.
Os DomUs, por sua vez, utilizam dispositivos de E/S virtuais, controlados por dri-
vers virtuais, para solicitar ao Dom0 o acesso ao dispositivo fisico [83], conforme
ilustrado na Figura 4.7 Cada DomU possui interfaces de rede virtuais, chamadas
de interfaces front end, utilizadas para realizar todas as comunicac¢oes da sua rede.
As interfaces back end sao criadas no Dominio 0 e sdo correspondentes a cada inter-

face front end em um DomU, funcionando como um prozy para as interfaces fisicas
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no Dom0. As interfaces de front end e back end sdo conectadas umas as outras
através de um canal de E/S, que emprega um mecanismo sem cépias de memoria
para remapear a pagina contendo o pacote no dominio de destino do pacote [83].
Vale ressaltar que, para o sistema operacional de cada DomU, as interfaces front
end funcionam como interfaces fisicas, de forma que o DomU néao sabe da existéncia
da interface de back end. Todas as interfaces de back end no Dom0 estao ligadas as
interfaces fisicas e também umas as outras através de uma ponte virtual. Esta é a
arquitetura padrao usada pelo Xen e é chamada de modo bridge.

Diferentes elementos de rede virtual podem ser implementados no Xen, uma vez
que essa plataforma permite que miltiplas maquinas virtuais executem simultanea-
mente no mesmo hardware [31], como mostrado na Figura [4.8(a)] Nesse caso, cada
maquina virtual funciona como um roteador virtual. Como a camada de virtualiza-
¢ao estd em um nivel baixo, cada roteador virtual pode ter seu préprio controle e

seu proprio plano de dados.

4.5.1 Isolamento de ambiente virtuais

O envio e a recep¢ao de pacotes sdo operagoes de E/S; o que demanda o uso
de drivers, e, portanto, passam pelo Dom0. Dessa forma, todas as operagoes de
rede dos DomUs geram uma sobrecarga tanto em memoria quanto em CPU para o
Dom0, tornando os recursos do Dom0 um possivel ponto de estrangulamento quando
sobrecarregado em uso de meméria ou de CPU. Isso resulta em uma importante
vulnerabilidade do Xen, pois, caso os recursos do Dom0 fiquem escassos, entdo
todas as maquinas virtuais terao seu desempenho reduzido, uma vez que o Dom0
¢ um dominio compartilhado por todas as méquinas virtuais sem que exista algum
mecanismo de isolamento eficiente. Essa falta de isolamento é uma falha grave de
seguranca, que pode ser explorada por redes (DomUs) maliciosas buscando afetar o
desempenho de outras redes ao exaurir os recursos do Dom0.

A Tabela[Z T mostra o consumo de CPU do Dom0 medido com a ferramenta Top
ao se realizar operacgoes de rede na plataforma Xend, assumindo um intervalo de
confianga (IC) de 95% nas medidas. Observa-se que as operagoes de transferéncia
de dados entre dois DomUs e também entre o DomU e o Dom0 sao as mais custosas
para o Dom0. Os resultados comprovam que uma ac¢ao maliciosa em um DomU pode
facilmente exaurir os recursos do Dom0 e assim comprometer o desempenho de todos
os outros dominios. Isso ocorre porque os recursos que sao compartilhados no Dom0

por todas as redes virtuais nao sao controlados pelo escalonador do hipervisor. O

20s testes sio relativos a uma méaquina com processador Intel Core 2 Quad com 4GB de memoéria
RAM e Xen 3.4-amd64. As duas maquinas virtuais sdo configuradas com uma CPU virtual cada
e 128 MB de memoria, enquanto o Dom0 é configurado com uma CPU virtual e sem restrigoes de
memoria. Além disso, cada CPU virtual é associada a uma tinica CPU fisica de uso exclusivo. Os
testes foram feitos utilizando-se a ferramenta Iperf.
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(a) Xen: um plano de dados (PD) e um plano de controle (PC) por roteador virtual.
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(b) OpenFlow: um plano de dados (PD) compartilhado e planos de controle (PC) nos controladores.

Figura 4.8: Redes virtuais usando Xen e OpenFlow.

hipervisor apenas controla o acesso de cada maquina virtual aos recursos fisicos.
O Dom0 é uma maquina virtual cujos recursos sao utilizados por outras maquinas
virtuais, mas o que ocorre dentro do Dom( nao é controlado pelo hipervisor. O

hipervisor apenas dita quando o Dom0 tem acesso ao hardware.

4.5.2 Desempenho no encaminhamento de pacotes

Uma alternativa para reduzir o volume de trafego que passa pelas méaquinas
virtuais e para aumentar o desempenho no encaminhamento é o paradigma da sepa-
racao de planos, que desacopla o plano de dados, responsavel pelo encaminhamento,
do plano de controle. A separacdo de planos é feita transferindo-se o encaminha-
mento de pacotes da maquina virtual para o Dom0, que possui acesso direto ao
hardware. Sem a separacao de planos, quando um pacote chega ao Dom0, ele é

encaminhado para o DomU, o qual consulta a sua tabela de encaminhamento e re-
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Tabela 4.1: Consumo de CPU no Dom0 devido a operac¢des nas maquinas virtuais
Uso de CPU (%) | IC (95%) | Descrigao

0,71 0,60 Consumo béasico de CPU do Dom0

66,43 8,93 Transferéncia de dados com TCP de DomU para
Dom0

85,49 5,91 Transferéncia de dados com TCP de DomU; para
DomUs

2,52 0,85 Transferéncia de dados com TCP de méaq. externa
para Dom0

1,79 1,01 Transferéncia de dados com TCP de méq. externa
para DomU

1,20 0,65 Transferéncia de dados com TCP de DomU para

maq. externa

torna o pacote para o Dom0, que o encaminha para fora da méaquina fisica. Com
a separacao de planos, o pacote nao precisa ser encaminhado até o DomU, pois
uma copia atualizada da tabela de encaminhamento do DomU esta no Dom0, como
mostra a Figura . E importante observar que apenas os pacotes de dados
sao encaminhados pela tabela do Dom0. Os pacotes de controle devem ser sempre
encaminhados para o DomU, para que o plano de controle possa ser atualizado. O

Xen, nativamente, nao disponibiliza a separagao de planos.

DomU; DomU, (— DomU;, DomU, N
Plano de controle Plano de controle (' Plano de controle ) (' Plano de controle )
Plano de dados Plano de dados »( Plano de dados ) ( Plano de dados )
\[ eth0 }{ ethd eth0 | [ eth1 |/ o - U etho |- eihd eth0 | [ etht |/
anos
AVeth1.0}{Veth1.1 —{Veth2.0}{ Veth2.T}  equivalentes/veth1.0}{ Veth1.1 ——{Veth2.0}{ Veth2. T}
DomO . DomO0
1 = | Roteador
=~ ~ _  Roteador '( Planadedados )  (_Plano de dados )
=~ S~ — S —_—

A
eth0 eth |— [ eth0 ethT —/

(a) Sem a separagdo de planos: todos os (b) Com separacdo de planos: os pacotes passam
pacotes passam pela maquina virtual e pelo apenas pelo Dom0, reduzindo o processamento e o
Dom0. atraso por pacote.

Figura 4.9: Modos de encaminhamento de um pacote no Xen assumindo que o fluxo
de dados pertence a rede do roteador virtual em DomU;.

4.5.3 Qualidade de servico

Por fim, o Xen também nao disponibiliza nenhum esquema para o provimento
de QoS para as redes virtuais. Assim, um esquema para o controle de politicas de
trafego precisa ser construido para garantir o QoS dentro de cada rede e também

entre as redes virtuais.
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4.6 Virtualizacao de redes com a plataforma

OpenFlow

O OpenFlow [84] permite que a infraestrutura de rede das universidades seja
usada nao somente para a rede de produgdo, mas também para as redes experi-
mentais. O projeto OpenFlow, proposto pela Universidade de Stanford, visa criar
ambientes virtuais para a experimentacao de inovagoes em paralelo com a rede de
producao. Para tanto, a plataforma OpenFlow permite o uso compartilhado de
elementos de rede como comutadores, roteadores, pontos de acesso e computadores
pessoais.

Apresentando uma nova arquitetura para criacdo de ambientes de rede virtual,
o OpenFlow traz como idéia-chave a separacao fisica da funcao de encaminhamento
na rede, realizada pelo plano de dados, da funcao de controle da rede. Assim, os
planos de dados e de controle sdo executados por elementos de rede diferentes. A
virtualizagao dos elementos de encaminhamento, também chamados de comutadores
OpenFlow, é realizada por uma tabela de fluxo compartilhada, o que representa o
plano de dados, e todos os planos de controle sao centralizados em um ou mais ele-
mentos de rede, chamados de controladores, que executam aplicativos que controlam
cada rede virtual. Um exemplo de rede usando OpenFlow estda na Figura .
Para dar um maior isolamento a rede e permitir o uso de multiplos controladores, é
necessario usar um elemento extra na rede, chamado de FlowVisor [85]. O FlowVisor
funciona como um prozy entre os controladores e os elementos encaminhadores e é o
elemento responsavel por definir qual trafego pertence a qual rede, assim como por
determinar quanto dos recursos fisicos podem ser utilizados por rede virtual. Na
auséncia do FlowVisor, um tnico controlador pode atuar em nome de varias redes

virtuais, onde cada plano de controle é definido como um conjunto de aplicagoes.

4.6.1 O protocolo OpenFlow

O protocolo OpenFlow define a comunicacao entre os comutadores OpenFlow
e o controlador de cada rede. Esse protocolo é baseado na criacdo de um canal
seguro entre cada comutador OpenFlow e o controlador, que utiliza este canal para
monitorar e configurar os comutadores OpenFlow. Basicamente, o OpenFlow define
um fluxo como uma seqiiéncia de pacotes com caracteristicas em comum e realiza
o encaminhamento baseado em fluxos. Toda vez que o primeiro pacote de um
fluxo ainda nao classificado chega a um comutador OpenFlow, ele é enviado ao
controlador. Entao, o controlador define um caminho para os pacotes desse fluxo,
definindo regras de encaminhamento em cada comutador OpenFlow que pertence

ao caminho escolhido. O controlador também pode definir um conjunto de fluxos
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que deve ser encaminhado de forma convencional na camada dois e na camada trés
como se o OpenFlow nao estivesse sendo usado. Essa caracteristica é a razao pela
qual o OpenFlow pode ser usado em paralelo com a rede de producao sem afetar o

trafego de producao.

4.6.2 Plano de dados compartilhado

O plano de dados no OpenFlow é uma tabela de fluxos definida por descritores
de cabegalho, contadores e acoes. Os descritores de cabegalho sdo uma tupla de doze
campos que descrevem o cabegalho do pacote, como mostrado na Figura A.10. Esses
campos especificam um fluxo definindo um valor para cada campo ou usando uma
mascara para definir apenas um subconjunto dos campos. A tabela de fluxo também
suporta o uso de mascaras de rede, se o hardware em uso também oferece suporte
a esse tipo de operagao [86]. Essa tupla da uma grande flexibilidade para a fungao
de encaminhamento no OpenFlow, porque o fluxo pode ser encaminhado com base
nao apenas no IP de destino, como no sistema convencional de rede TCP/IP, mas
também na porta TCP, no endereco MAC, etc. Com isso, um comutador OpenFlow
traz muito mais funcionalidades do que um comutador comum, pois é capaz de
encaminhar pacotes com base em dados de todas as camadas do modelo TCP/IP.
Apébs os campos de cabecalho, a descricao do fluxo é seguida pelos contadores, que
sao usados para monitorar os comutadores OpenFlow. Contadores contabilizam
dados como a duragao do fluxo e a quantidade de bytes que foram transmitidos
por um elemento. O ultimo campo na descricao do fluxo sdo as agoes, que sao
um conjunto de instrucgdes que devem ser executadas em cada pacote de um fluxo
especifico pelos comutadores OpenFlow. Essas ac¢oes incluem nao s6 encaminhar
um pacote para uma porta, mas também a mudar os campos de cabecalho como o
VLAN ID, a prioridade e os enderecos de origem/destino. Com isso, os comutadores

OpenFlow podem funcionar como qualquer elemento de rede [87].

Ingress | Ether | Ether | Ether | VLAN | VLAN IP TCP TCP =
port src dst type ID prio IPee | lFes: proto 1P e src port| dst port Agdes lContador
h Cabecalho o

Figura 4.10: Definicdo de um fluxo em um comutador OpenFlow.

4.6.3 O controlador da rede

O controlador é um elemento central na rede, que se comunica com todos os noés
para configurar as tabelas de fluxo. O controlador executa um sistema operacional

de rede, que fornece as funcoes basicas de configuracao de rede para os aplicativos
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que gerenciam as redes virtuais. Assim, o controlador no OpenFlow funciona como
uma interface entre as aplicagoes de rede e os comutadores OpenFlow, fornecendo
as fungoes basicas para acessar o primeiro pacote de cada fluxo e para monitorar os
comutadores OpenFlow. O OpenFlow funciona com qualquer controlador compati-
vel com o protocolo OpenFlow, como o Nox [88]. A Figura .TT] mostra uma rede
virtual no OpenFlow, que é definida por seu plano de controle e pelos fluxos que
estao sendo controlados por este plano de controle. Nesse caso, cada conjunto de
aplicagoes pode ser executado por certa rede virtual, definindo formas de controle

diversas, ainda que sobre o mesmo controladox@.

Rede 2

Rede 1 Rede 3
-« -

~— N ™ || 7,

sllalzala||a

<||<||<|< <

Canal Seguro

Sistema Operacional
Rede ~ Prot. OpenFlow ( [ de Rgde ]

Controlador

Figura 4.11: O modelo de controlador do OpenFlow.

O OpenFlow fornece uma infra-estrutura flexivel, baseada na idéia de elementos
distribuidos de encaminhamento, que fornecem as func¢oes béasicas para o funcio-
namento de uma rede, e planos de controle centralizados. Utilizando essa infra-
estrutura, é possivel dividir a rede fisica em varias redes virtuais. No OpenFlow,
a instanciacao de uma rede é apenas a criacao de conjuntos de aplicativos em um
controlador. Os fluxos da nova rede serao criados sob demanda, de acordo com os
pacotes que chegam a rede. Além disso, o OpenFlow também oferece uma infra-
estrutura flexivel para a realocacao de recursos na rede. De fato, realocar redes
virtuais no OpenFlow corresponde a apenas remapear fluxos nas tabelas de encami-
nhamento, o que é uma operagao simples para o controlador, que conhece a topologia

fisica da rede.

3Para um maior isolamento das redes virtuais, cada conjunto de aplicacdes deve rodar em um
controlador diferente e o FlowVisor deve ser usado para controlar o acesso de cada controlador a
sua fatia de rede.
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4.7 Comparacao entre as plataformas Xen e

OpenFlow na virtualizacao de redes

Tanto o Xen [31] quanto o OpenFlow [84] sdao plataformas que permitem que
o substrato fisico seja compartilhado entre diferentes redes virtuais, mas com ca-
racteristicas que trazem vantagens e desvantagens especificas de cada uma dessas
tecnologias. Dessa forma, a analise dessas duas plataformas permite extrair algumas
caracteristicas sobre o funcionamento das redes virtuais de acordo com o modelo de
virtualizagao adotado.

O Xen e o0 OpenFlow tém conceitos diferentes de virtualizagao. O Xen cria redes
virtuais através do “fatiamento” dos elementos fisicos da rede em roteadores virtuais
concorrentes. Consequentemente, uma rede virtual é vista como um conjunto de
roteadores virtuais interligados por enlaces virtuais mapeados sobre a infraestrutura
fisica. Diferentemente, o OpenFlow cria redes virtuais através do fatiamento do
plano de controle, aonde cada fatia cria uma tabela de encaminhamento propria nos
elementos encaminhadores. Embora seja compartilhado, o elemento encaminhador
no OpenFlow nao tem conhecimento da existéncia ou nao de virtualizacao na rede.
Assim, no OpenFlow, uma rede virtual é um conjunto de fluxos com caracteristicas
comuns, que sao controlados por um controlador ou por um conjunto de aplicativos
de um controlador. As diferencas entre os modelos de virtualizacao do Xen e do
OpenFlow influenciam questoes como a escalabilidade da rede, a capacidade de

programagcao e o processamento/encaminhamento dos dados.

4.7.1 Processamento de dados na rede e programabilidade

Uma das principais vantagens do modelo pluralista é apoiar a inovag¢ao. Como
conseqiiéncia, a rede deve ser suficientemente flexivel para prover caminhos fim-a-
fim sobre a infraestrutura fisica disponivel, garantindo ao administrador o controle
de toda a rede, que inclui a escolha da pilha de protocolos, as regras de encaminha-
mento, o processamento de dados etc.

Uma vez que a camada de virtualizacdo Xen fica diretamente sobre o hardware,
cada roteador virtual tem acesso a todos os componentes do computador, como
memoria, processador e dispositivos de E/S. O administrador da rede é livre para
escolher tudo o que é executado sobre a camada de virtualizacao do Xen. Assim,
diferentes sistemas operacionais, tabelas de encaminhamento, regras de encaminha-
mento e assim por diante, podem ser definidas para cada rede virtual. Além disso,
tanto o plano de dados quanto o de controle podem ser totalmente virtualizados,
como mostrado na Figura . Portanto, o Xen oferece uma plataforma poderosa

e flexivel para o controle e o gerenciamento da rede, permitindo o processamento
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salto-a-salto de pacotes. Desta forma, as redes virtuais com novas funcionalidades
podem ser facilmente implementadas. Por exemplo, uma rede virtual com suporte
para a assinatura dos pacotes poderia ser instanciada para garantir o controle de
acesso e a autenticacdo. Esta funcionalidade resolveria varios problemas de segu-
ranca da Internet atual, mas nao pode ser implementada devido ao “engessamento
da rede” [60]. Até mesmo modelos de rede com suporte a disrupgao e atrasos podem
ser implementados no Xen devido a flexibilidade no processamento de pacotes.

O modelo de virtualizacao do OpenFlow é diferente do modelo do Xen, porque
a fatia virtual é um conjunto de fluxos e, como conseqiiéncia, as agdes na rede sao
direcionadas a fluxos ao invés de pacotes. O OpenFlow prové um esquema simples
de transmissao de pacotes no qual o comutador OpenFlow procura uma entrada na
tabela de fluxo para encaminhar cada pacote que chega. Se nao houver nenhuma
entrada, o pacote é encaminhado para o controlador que estabelece uma regra de
encaminhamento em cada né da rota escolhida para encaminhar o pacote. Assim,
a principal desvantagem do OpenFlow é que todas as redes virtuais tém as mesmas
primitivas de encaminhamento (tipo de pesquisa na tabela de fluxo, uso de més-
caras, e as acoes por fluxo), porque o plano de dados é compartilhado por todas
as redes virtuais em cada né da rede. Isso, no entanto, nao implica em um pro-
cessamento de pacotes totalmente inflexivel. Na verdade, a versdao 1 do protocolo
OpenFlow especifica que o controlador pode definir agoes para os fluxos que definem
que um campo do cabecalho pode ser modificado antes da transmissao de pacotes.
Assim, OpenFlow fornece uma tabela de encaminhamento que pode definir fluxos
de forma completa, muito mais flexivel do que a tabela de encaminhamento atual do
TCP/IP. Por exemplo, o comutador OpenFlow poderia mudar o endereco de des-
tino de um pacote para encaminha-lo para um middle box antes de o pacote atingir
o proximo salto na rede. Por outro lado, funcionalidades em nivel de pacote, tais
como a verificagao de assinaturas no pacote salto-a-salto, ndao sao facilmente imple-
mentados no OpenFlow, porque tais funcionalidades ndo podem ser implementadas
diretamente no comutador OpenFlow e devem ser executadas pelo controlador ou
por uma middle box, o que provocaria uma grande perda no desempenho da rede.

Contrapondo-se ao modelo de plano de dados compartilhado do OpenFlow, o Xen
oferece planos de dados independentes para as diferentes redes VirtuaisH. Contudo,
o Xen, nativamente, ainda é baseado na tabela de encaminhamento do TCP /IP, que
prové um roteamento baseado em IP. Isso significa que o plano de encaminhamento
é baseado apenas no endereco IP de destino. No OpenFlow, a definicao do espaco
de fluxo é composta por n dimensoes, onde n é o nimero de campos do cabegalho
que podem ser usados para especificar um fluxo, como mostrado na Figura AT2L

Por isso, um fluxo é definido com base em todas as dimensoes ou com base em

4Desde que nao esteja utilizando o paradigma da separacdo de planos.
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uma mascara que define quais os campos do cabecalho devem ser considerados para
o encaminhamento dos pacotes do fluxo |84]. A consequéncia do uso deste tipo
de tabela de encaminhamento é que os pacotes sdo encaminhados com base nao
apenas no IP de destino, mas também em outros parametros, tais como o tipo de
aplicativo que estd em uso. Este tipo de tabela de encaminhamento é compativel
com o Xen, mas ainda nao esta disponivel, precisando ser construida com o auxilio

de ferramentas como o Click [89].

—
o Todas as rotas
g com 0Ss campos
1,2eN
S ¥
e Todas as rotas do 6 >
'g né/rede X q Campo 2
(a)]
) g
2 . Todas as rotas com campos
- o 2 e N, independente do
IP de origem campo 1
(a) Definicao do espago de fluxos no (b) Definicao do espago de fluxos no
modelo TCP/IP. modelo OpenFlow.

Figura 4.12: Modelos de espaco de fluxos para definir a tabela de encaminhamento
nas redes baseadas em TCP/IP e em OpenFlow.

Outra diferenca fundamental entre o Xen e o OpenFlow no que diz respeito a
programacao ¢ o modelo de plano de controle. No Xen, cada n6 da rede virtual tem
o plano de dados bem como o plano de controle e, conseqlientemente, o controle da
rede é descentralizado. No OpenFlow, cada n6 da rede possui apenas o plano de
dados. O plano de controle é centralizado no controlador, que é um né especial na
rede. O uso de um plano de controle centralizado facilita o desenvolvimento de novos
algoritmos para o controle da rede, quando comparado ao uso de uma abordagem
descentralizada. Por outro lado, o uso de um controlador centralizado dificulta o uso
de softwares legados de controle de rede, pois esses sdo, em sua maioria, baseados
em controle distribuido. Além disso, um controle centralizado cria a necessidade de

um servidor extra na rede e também cria um ponto tnico de falha na rede.

4.7.2 Desempenho no encaminhamento de dados na rede

Uma importante caracteristica de um ambiente de redes virtuais é o desempenho
no encaminhamento de pacotes. A eficiéncia no encaminhamento nao depende ex-
clusivamente do hardware, mas também da logica apresentada em cada tecnologia.

Nesta secao, ¢ assumido que tanto o Xen quanto o OpenFlow sao executados no
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mesmo hardware para avaliar as perdas em desempenho que cada tecnologia impoe
para a transmissao de dados.
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Figura 4.13: Caminho de envio/recebimento de pacote no modo bridge.
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Figura 4.14: Caminho de envio/recebimento de pacote no modo router.

O desempenho do Xen depende do local onde é realizado o encaminhamento de
pacotes. Para cada roteador virtual, o encaminhamento de pacotes pode ser exe-
cutado pelo sistema operacional em execug¢ao no DomU correspondente ao roteador
virtual ou pelo Dominio 0. No caso de execu¢ao no DomU, existe mais flexibili-
dade no processamento de pacotes, mas os custos associados com a veiculagao dos

pacotes entre o Dom0 e o DomU para realizar o encaminhamento introduzem uma
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sobrecarga de controle alta que reduz consideravelmente o desempenho do Xen. No
caso de execuc¢ao no Dominio0, os pacotes de/para todos os roteadores virtuais sao
encaminhados pelo Dom0, que controla multiplas tabelas de encaminhamento si-
multaneamente. O desempenho do Xen no encaminhamento de pacotes também
depende de qual dos dois modos possiveis para transferir pacotes entre as maquinas
virtuais é utilizado [31]: o modo bridge e o modo router. O modo bridge é usado
como arquitetura padrao pelo Xen e é descrito na Figura 7. No entanto, essa
arquitetura nao se aplica a um roteador, porque sao necessarias mais do que uma
interface fisica em cada dispositivo. A Figura mostra um exemplo do modo
bridge com duas interfaces fisicas. Nesse caso, existem duas bridges no Dom0, sendo
uma por interface fisica, conectando as interfaces do back-end com as interfaces fi-
sicas. O encaminhamento de pacotes pode ser realizado no Dom0 usando a camada
2, enlace, ou a camada 3, rede. Seja p um pacote que chega a interface fisica phg
e que deve ser enviado para a interface fisica ph;. Em primeiro lugar, p é tratado
pelo driver da placa de rede no dom0O. Neste momento, p esta na ph0, a qual esta
conectada a bridge bry. Esta ponte demultiplexa o pacote p e o move para a interface
de back end be00 com base no endereco MAC de destino do quadro. Depois disso, p
¢ movido a partir de begy para a interface de front end fe0O usando o canal de E/S
através do hipervisor. O pacote p é, entao, enviado para a interface front end fe;
e, depois, outro canal de E/S é usado para mover p para a interface de back end
beg;. Esta interface é a mesma bridge br; da interface fisica phy. Assim, p atinge
sua interface de saida. Vale ressaltar que o hipervisor é chamado duas vezes para
encaminhar um pacote.

No modo router, ilustrado pela Figura[£.14] cada interface fisica no Dom0 possui
um endereco IP associado. Como conseqiiéncia, o modo router nao precisa de bridges
ligando cada interface fisica com canais de E/S, ou seja, o encaminhamento de
pacotes entre interfaces fisicas no Dom0 ocorre assim como no Linux nativo, através
das ferramentas de roteamento do kernel. Neste caso, se o Dom0 é usado como plano
de dados compartilhado (Figura , nao existem chamadas para o hipervisor.
Com o modo router, o hipervisor é chamado somente quando cada roteador virtual
implementa seu proprio plano de dados, conforme ilustrado na Figura Neste
caso, 0s pacotes sao roteados para a interface back end associada ao DomU de
destino e, em seguida, sao movidos para a interface front end, utilizando o canal de
E/S através do hipervisor. Em seguida, os pacotes sdo transferidos para a interface
de back end e, finalmente, encaminhados para a interface de saida fisica. A fim
de permitir que DomUs enviem e recebam pacotes, os enderegos IP também sao
atribuidos a interfaces de back end em contraste com o modo bridge.

O OpenFlow nao assume o uso de um plano de dados virtualizado sobre os ele-

mentos de encaminhamento e, consequentemente, segue o modelo de um tinico plano
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de dados compartilhado para todas as redes. Assim, é esperado que o desempenho
OpenFlow seja semelhante ao encaminhamento nativo de pacotes. O OpenFlow,
entretanto, apresenta uma desvantagem quando o fluxo nao esta configurado na ta-
bela de encaminhamento. Como foi explicado antes, quando um pacote chega a um
comutador OpenFlow, se o fluxo nao esta configurado na tabela, o pacote é enviado
através da rede para o controlador. Esse mecanismo introduz um atraso maior para
encaminhar o primeiro pacote de cada fluxo, devido a troca de pacotes e os atra-
sos de processamento do controlador. Se o trafego é majoritariamente formado por
pequenos fluxos, entdo esse tipo de processamento pode implicar em uma reducgao
de desempenho do OpenFlow, dependendo de fatores como a capacidade de proces-
samento do controlador, a posicao do controlador na rede, os enlaces de entrada e

saida do controlador com a rede, entre outros.

4.7.3 Escalabilidade com relacao as redes virtuais

A escalabilidade com relagao ao niimero de redes virtuais rodando sobre o mesmo
substrato fisico é um fator importante para a definicdo do tipo de aplica¢oes que
podem ser feitas com o ambiente virtualizado. Os requisitos da nova Internet ainda
sao uma questdao em aberto e a nova arquitetura nao deveria restringir o niimero
de redes que operam sobre a infraestrutura fisica disponivel. A abordagem do Xen
¢ menos flexivel nesse sentido, porque o elemento de rede virtual é uma maquina
virtual, a qual exige mais recursos de hardware, como poder de processamento e
espaco de memoria, do que o processamento de um simples conjunto de fluxos em
um comutador OpenFlow. Por esta razao, OpenFlow suporta milhares de redes
virtuais rodando em paralelo, enquanto o Xen é restrito ao niimero de maquinas
virtuais que podem ser multiplexadas sobre o mesmo hardware. Vale ressaltar que
a escalabilidade Xen pode ser melhorada se o Dominio 0 é usado como um plano de

dados compartilhado.

4.7.4 Resultados experimentais

A Tabela resume as questoes que foram discutidas anteriormente. A seguir,
¢é apresentada uma analise pratica sobre as plataformas de virtualizagao de redes do
Xen e do OpenFlow. Os primeiros experimentos medem a taxa de encaminhamento
alcancada em cada uma das configuragoes descritas. Os quadros sao configurados
com tamanhos entre 64 e 1512 bytes. Os quadros pequenos sao usados para gerar
altas taxas de pacotes, sobrecarregando o processamento da méaquina encaminha-
dora, enquanto que os quadros grandes sao usados para saturar o enlace fisico de
1 Gb/s.

As Figuras [4.15(a)| e |4.15(b)| mostram as taxas de transmissdo obtidas com o
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Tabela 4.2: Comparacao entre as plataformas Xen e OpenFlow na virtualizacao de

redes.
Caracteristica Xen OpenFlow
Plano de dados Distribuido Distribuido
Plano de controle | Distribuido Centralizado
Isolamento Nao é provido FlowVisor

nativamente

Desempenho no Baixo, pela maquina Semelhante ao nativo

encaminhamento virtual e semelhante

ao nativo pelo Dom0
Roteamento Por pacote, com Por fluxo, com

base em endereco base em qualquer

de destino campo do cabecalho
Programabilidade | Processamento por pacote | Uso de middle boxes

no roteador virtual

Escalabilidade com | Limitado pelo nimero Limitado pelo niimero

relacdo ao nimero | maximo de maquinas de fluxos ativos

de redes virtuais virtuais

Linux nativo, as quais sao a base para avaliar o impacto da virtualizagao da rede no
Xen e no OpenFlow. Também é mostrada no grafico a taxa de transmissao ponto-a-
ponto, obtida quando a maquina receptora e a maquina geradora estao diretamente
conectadas, sem o intermédio da maquina encaminhadora. Na configuracao ponto-a-
ponto, chamada de Point-To-Point nos graficos, é possivel observar a taxa maxima
entre a maquina geradora e a receptora, a qual é um limite superior para todas as
curvas. Os resultados mostram que o Linux Nativo no modo router tem um desempe-
nho semelhante ao cenario ponto-a-ponto. Isso é explicado pela baixa complexidade
do mecanismo de roteamento do kernel. O modo Native-Bridge, no entanto, apre-
senta um desempenho inferior ao do modo Native-Router. Segundo Mateo [90], este
resultado se deve ao modulo bridge do Linux nao ser otimizado para suportar altas
taxas de pacote. Por fim, observa-se, como esperado, que o modo Native-Hybrid
apresenta o pior desempenho devido as limitagoes mencionadas anteriormente do
modo bridge e aos custos incrementais necessarios para transmitir pacotes entre as
bridges criadas.

Os resultados para taxa de encaminhamento no Xen sao mostrados na Fi-

Primeiramente, ¢ analisado um cenario onde o Dom( encaminha os

gura (4.15(b)|
pacote. Neste experimento, testamos as configuragoes Xen-Bridge e Xen-Router.

5Neste cenario nenhuma méquina virtual esta executando, pois foi observado que os mesmos re-
sultados sao obtidos quando existem maquinas virtuais, mas elas ndo encaminham pacotes, ficando
ociosas. Egi et al. também obtiveram o mesmo resultado com relagdo a existéncia das maquinas
virtuais nesse tipo de teste [31].
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Figura 4.15: Taxa de transferéncia de pacotes para configuracoes diferentes do ele-
mento encaminhador, usando quadros de 64 bytes.

Observa-se que a Xen-Bridge sofre as mesmas limitagoes que a Native-Bridge, uma
vez que ambas as configuragoes dependem do moédulo de comutador por software
do Linux. Além disso, a configuracao Xen-Bridge encaminha pacotes do comutador
por software para a camada de roteamento, como na configuracao Native-Hybrid,
o que combinado com as chamadas ao hipervisor, resultam no desempenho mos-
trado na figura. Como esperado, a Xen-Bridge possui um desempenho inferior a
todas as configuragoes do Linux nativo. A configuracao Xen-Router possui um de-
sempenho superior a configuracao Xen-Bridge, pois o comutador por software do
Linux nao é utilizado e o hipervisor do Xen nao é chamado para o encaminhamento
de pacotes pelo Dom0. Contudo, a Xen-Router possui desempenho inferior ao da
Native-Router. A taxa de encaminhamento diminui rapidamente depois de cerca
de 1,2 Mpct/s. Esse comportamento também é observado na Xen-Bridge e nos
experimentos passando pela maquina virtual. Esta perda de desempenho esta rela-
cionada a implementacao do Xen do tratamento de interrupg¢oes e precisa ser mais
investigada.

Em seguida, foi analisado o encaminhamento pelas maquinas virtuais usando
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o modo bridge do Xen, o qual é a configuracdo padrao do Xen. Na configuracao
XenVM-1, tanto a maquina virtual quanto o Dom0 compartilham o mesmo ntcleo
da CPU. Esse resultado mostra uma redugao significativa no desempenho em com-
paracao com os resultados anteriores do Xen, nos quais o Dom( encaminhava os
pacotes. A primeira vista, este desempenho ruim poderia ser causado por uma alta
contencao de recursos da CPU, devido ao fato de que um tnico ntcleo da CPU ¢é
compartilhado entre os dominios. Para eliminar a disputa por recursos da CPU, foi
utilizada a configuracado XenVM-2, cujos resultados estao na Figura . Nessa
configuragao, cada dominio possui o seu proprio niicleo exclusivo. O desempenho
da XenVM-2 é superior ao da XenVM-1, mas ainda ¢é pior do que os resultados com
encaminhamento pelo Dom0. Isso pode ser explicado devido a alta complexidade
envolvendo o encaminhamento de pacotes em maquinas virtuais. Quando o trafego
¢ encaminhado através de maquinas virtuais, deve passar por um caminho mais
complexo antes de chegar & maquina receptora. De fato, apds a recepcao do pacote,
ele é transferido via Direct Memory Access (DMA) para a memoéria do Dom0. O
Dom0 demultiplexa o pacote para seu destino, obtém uma pagina de memoria livre
associado a maquina virtual receptora, troca a pagina livre pela pagina que con-
tém o pacote e, em seguida, notifica a maquina virtual. Para uma maquina virtual
enviar um pacote, ela deve apresentar um pedido de transmissao, juntamente com
uma referéncia para a drea de memoéria onde o pacote estd no anel de E/S do Xen.
O Dom0, entao, verifica o anel de E/S e quando ele recebe o pedido de transmissao,
mapeia a referéncia em um endereco de pagina fisica e, em seguida, envia para a
interface de rede [91]. Esse aumento da complexidade é parcialmente responsével
pela baixa taxa de pacotes obtida nas duas curvas em que as maquinas virtuais sao
usadas para encaminhar pacotes.

A Figura mostra que o OpenFlow tem um desempenho similar ao Linux
nativo no modo router. Além disso, a comparagao entre os resultados da configura-
¢ao OpenFlow com a XenVM mostra o equilibrio entre flexibilidade e desempenho.
Na XenVM temos mais flexibilidade, porque os planos de dados e de controle es-
tao sob o controle total de cada administrador de rede virtual. No OpenFlow, por
outro lado, a flexibilidade é menor porque o plano de dados é compartilhado por
todas as redes virtuais. Entretanto, devido a menor sobrecarga de processamento, o
desempenho da configuracao OpenFlow é melhor do que a da configuracao Xen VM
em nosso cenario. O desempenho do Xen pode ser aumentado se o plano de dados
for movido para o Dom0, como podemos ver nos resultados das configuragoes Xen-
Router e Xen-Bridge. Neste caso, entretanto, a flexibilidade dos planos de dados
customizados ¢ reduzida.

Também foram realizados experimentos de encaminhamento com quadros de

1.470 bytes, como mostrado na Figura 4.J6. Com pacotes grandes, todas as confi-
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guragoes, exceto a XenVM-1, tém o mesmo comportamento da configuracao Native-
Router. Isso significa que nao ha perda de pacotes na maquina encaminhadora e
o gargalo, neste caso, é o enlace de 1 Gb/s. Na configuragdo XenV»M-1, na qual
todos os dominios, incluindo o Dom0, compartilham uma tnica CPU, a taxa de pa-
cotes alcancada ¢ menor. Nos experimentos com a Xen VM-2, na qual cada dominio
possui um nucleo exclusivo, o comportamento obtido é semelhante a configuragao
Native-Router. Com isso, concluimos que a queda de desempenho no resultado da

XenVM-1 é causada pela alta contencao de recursos de CPU entre dominios.
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Figura 4.16: Taxa de transferéncia de pacotes para configuracoes diferentes do ele-
mento encaminhador, usando quadros de 1512 bytes.

4.8 Estado da Arte no Controle de Recursos Vir-

tualizados

Nas secoes anteriores, foram discutidos os modelos de virtualizagao, as entidades
relacionadas a esses modelos e algumas das principais tecnologias para a criacao de

redes virtuais. Com base nessa andlise, pode-se concluir que o isolamento é uma
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caracteristica primordial para o provimento da virtualizacao de redes.

O provimento do isolamento, assim como de qualidade de servigo, de ambien-
tes virtuais depende, entre outros, de um refinado controle do uso dos recursos
compartilhados pelos ambientes virtualizados. Em geral, os sistemas de controle
contam com ferramentas que provéem as primitivas basicas para o controle da pla-
taforma de virtualizacdo. O Virtual NEtwork management for Xen-based Testbeds
(VNEXT) [92, 193] prové primitivas bésicas da plataforma de virtualizagdo Xen como
instanciagao e delecao de nos, visualizacao das topologias fisica e virtuais, migragao,
monitoramento, entre outros. Uma ferramenta similar para a plataforma OpenFlow
é o OpenFlow MaNagement Infrastructure (OMNTI) [94,195], que prové primitivas se-
melhantes a0 VNEXT. E importante observar que o OMNI disponibiliza primitivas
de controle importantes para o gerenciamento de uma rede virtual, mas a criagao de
redes virtuais no OpenFlow é feita através do FlowVisor [85]. O FlowVisor funciona
como um proxy entre os elementos encaminhadores e os planos de controle, per-
mitindo a configuracao de parametros de redes virtuais no OpenFlow, tais como a
divisdo dos espacos de rede, ou seja, quais caracteristicas definem cada rede virtual,
a definicdo do mapeamento entre a topologia fisica e a virtual e a configuracao do
valor de banda minima disponibilizada para cada rede virtual. Assim, sistemas como
o VNEXT, o OMNI e o FlowVisor sdo essenciais para as ferramentas de controle,
que fazem uso das primitivas basicas de cada plataforma de virtualizagdo. Outra
ferramenta importante para o controle de ambientes virtualizados é a Libvirt [96].
A Libvirt é uma biblioteca de gerenciamento de maquinas virtuais que prové uma
interface para diferentes hipervisores. Essa biblioteca prové primitivas de controle
como ligar e desligar um né, migrar e monitorar. Embora essa abordagem dispo-
nibilize primitivas de controle para varios hipervisores, ela nao lida com funcgoes de
virtualizagdo de rede diretamente, como a criagao de uma topologia virtual.

As propostas para controle de recursos podem ser separadas entre controle para
servidores e para roteadores virtuais. Outro ponto importante é a capacidade local
ou global de controle, ou seja, se a proposta faz o controle de recursos em cada né da
rede ou se faz um controle central que tenta otimizar o uso de recursos globalmente.
Cabe observar que propostas de controle globais dependem da existéncia de um con-
trole por no eficiente para garantir o isolamento. Assim, o controle global lida com
operacoes como o mapeamento de topologias virtuais e a migragao de nés, enquanto
que o controle local monitora os recursos de cada né fisico que sdo atribuidos a cada
rede virtual, tratando o isolamento entre redes. A seguir, sdo listadas algumas das

principais propostas relativas a cada uma dessas vertentes.
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4.9 Controle de recursos em data centers

A maior parte dos trabalhos relacionados ao gerenciamento de recursos virtuais
é focada em data centers e sistemas em nuvens. Apesar dessas propostas de controle
visarem o provimento de recursos para maquinas virtuais, elas nao sao projetados
para o provimento de recursos para roteadores virtuais. Os roteadores virtuais, dife-
rentemente de servidores, tém sua demanda determinada basicamente por operagoes
de entrada e saida (E/S), o que implica em diferentes perfis de consumo de recur-
sos. De fato, muitas plataformas de virtualizagao apresentam falhas de isolamento
quando expostas as altas cargas de operagoes de E/S [24, 29], mas esses fatores nao
sao tratados, em geral, pelos sistemas de controle de recursos para data centers.

Gong et al. propuseram um sistema chamado PRedictive Flastic reSource Scaling
(PRESS), o qual prevé as demandas por recursos de aplicagdes utilizando cadeias
de Markov e transformadas de Fourier rapidas [97]. As predigoes sdo utilizadas para
ajustar automaticamente a alocagao de recursos, de acordo com os objetivos de nivel
de servigo (Service Level Objectives - SLO). O sistema foi implementado utilizando
a plataforma de virtualizacao Xen e foi testado sob diferentes cargas de aplicagoes
de servidores.

A alocagao do recurso CPU entre os ambientes virtualizados também representa
um desafio. Menasce e Bennani propuseram um sistema para otimizar a func¢ao
de utilizacao dos ambientes virtuais através da realocacao dos recursos de processa-
mento de acordo com a variagao da carga de trabalho dos servidores [98]. Os autores
utilizam um controlador do tipo caixa branca que permite que seja dada prioridade
a uma carga de trabalho especifica. Payer et al. modificam o escalonador do Xen
para modificar a forma como a CPU é alocada para as maquinas virtuais, com o
objetivo de reduzir a laténcia no provimento de servigos [99].

O Xen apresenta problemas de isolamento relacionados nao apenas com as ope-
ragoes de entrada e saida, mas também a outros aspectos [100, [101]. Jin et al.
propuseram um mecanismo para garantir justica no uso das memorias caches L2 e
L3 no Xen, cujo uso também nao é contemplado pelos mecanismos de isolamento
do hipervisor do Xen [101]. A proposta modifica o algoritmo de alocac¢ao de paginas
de memoria do hipervisor utilizando a técnica de coloracao de paginas.

Xu et al. propuseram um sistema de gerenciamento de recursos compartilhados
por ambientes virtuais em data centers que se organiza em dois niveis [102]. O
primeiro nivel cuida do controle local, através do uso de técnicas de logica fuzzy,
enquanto que o segundo nivel cuida do controle global. O controle global realiza
a alocagao de recursos baseado em um modelo de lucros, que tenta maximizar a
utilizacao dos recursos no data center.

Outra técnica para compartilhamento de recursos é a utilizacdo de migragoes
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para evitar a sobrecarga de servidores. Essa técnica ¢é utilizada em uma proposta
chamada de Sandpiper |37]. O Sandpiper é um sistema de controle centralizado que
detecta hotspots e, para eliminar ou restringir os efeitos nocivos do hotspot, determina
um novo mapeamento para as redes virtuais sobre a rede fisica, migrando maquinas
virtuais. O sistema é avaliado quando em uso com sistemas de monitoragdo que
tem acesso a maquina virtual e com sistemas de monitoracao que s6 tem acesso a
dados do recurso fisico compartilhado. A proposta é implementada e avaliada na
plataforma Xen.

Meng et al. buscam otimizar o uso dos recursos fisicos através da migracao de
maquinas virtuais em data centers |103]. Dessa forma, maquinas virtuais sao realo-
cadas adequando a distancia de comunicagao entre elas de acordo com os padroes
de trafego observados. Assim, maquinas virtuais que apresentam uma grande in-
teracao, demandando muita banda, sao realocadas com uma menor distancia entre

elas, de forma a reduzir o uso dos recursos fisicos do data center.

4.10 Controle de recursos em redes virtuais

4.10.1 Sistemas de controle local

Egi et al. investigaram a viabilidade do uso do Xen como plataforma de virtuali-
zagao de redes. Os autores concluem que o Xen associado ao conceito de separagio
de planos é uma alternativa viavel para a construcao de redes virtuais, pois garante
um alto desempenho no encaminhamento de pacotes [31]. Para tratar o isolamento
em redes virtuais, Egi et al. também investigaram a construcao de uma plataforma
de roteadores virtuais usando o Xen e o Click [89], avaliando o provimento de iso-
lamento e justiga entre as redes [41]. Os autores verificam a utilizagao de diferentes
planos de dados, assumindo o roteamento pelo Dominio 0 e pela maquina virtual,
e avaliam a capacidade de se dividir os recursos entre as redes virtuais. Para fazer
a monitoragao dos recursos, os autores estenderam o escalonador de CPU do Click
para levar em consideracao os gastos de CPU com o encaminhamento de pacotes
de cada plano de dados. Esse trabalho, no entanto, nao apresenta mecanismos de
gerenciamento que permitam definir recursos por redes autonomamente e diferenciar
ou priorizar trafegos para garantir o QoS das redes virtuais.

Outra abordagem baseada no Linux e no Click para a criagdo de um plano de
dados compartilhado é proposta por Keller e Green [104]. Nessa proposta, cada rede
virtual pode criar o seu préprio plano de dados, baseadas em primitivas genéricas de
encaminhamento de pacotes definidas no Click. Apesar de disponibilizar ferramentas
para a criacao de um plano de dados genérico, os autores nao tratam da divisao justa

dos recursos compartilhados entre os planos de controle.
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O Trellis [29] é um sistema para permitir o encaminhamento de pacotes com
alto desempenho que garante o isolamento de enlaces virtuais em plataformas de
virtualizagdo em nivel de sistema operacional. O Trellis implementa uma bridge
personalizada de alto desempenho, além de implementar enlaces virtuais usando um
novo tipo de tinel proposto, chamado de Ethernet-over-GRE (EGRE) tunnels. O
principal objetivo do Trellis é garantir que a variacao do atraso e a banda utilizada
por uma rede nao interfiram nesses mesmos parametros nas outras redes virtuais
hospedadas no mesmo substrato fisico. Contudo, o Trellis ndo trata os problemas
de isolamento das operagoes de E/S durante o encaminhamento de pacotes.

O Xen Throughput Control (XTC) é um sistema para o controle da vazao nos
roteadores virtuais criados com a plataforma Xen [27, [105]. O XTC utiliza um
controle realimentado para ajustar o valor do cap das maquinas virtuais. O cap é um
parametro do escalonador do Xen que determina um limite para a utilizacao de CPU
fisica por uma maquina virtual e, assim, representa a porcentagem maxima do tempo
de CPU dado para cada maquina virtual. A idéia basica é que se uma rede contratou
um SLA, mas o seu processamento nao é suficiente para garantir a taxa contratada,
entao o sistema de controle aumenta o percentual de CPU dessa maquina, para
que ela consiga aumentar sua vazao. O XTC nao impde limites superiores para
o consumo de recursos nos roteadores virtuais, mas apresenta uma forma de dar
garantias minimas de banda em roteadores virtuais criados sem separacao de planos
no Xen.

Bourguiba et al. [106] propuseram um estudo para determinar os parametros do
escalonador de recursos do Xen de forma a aumentar a vazao dos roteadores virtuais.
Essa proposta foca na configuracdo do pardmetro peso do escalonador do Xen para
cada maquina virtual para obter uma maior vazao, balanceando os valores de peso
entre as maquinas virtuais e o Dominio 0. Outra andlise realizada foi a priorizagao
do trafego de uma rede virtual, através da insercao de uma fila para recepcao de
pacotes para a rede privilegiada, enquanto os pacotes para os outros roteadores
virtuais sao tratados por um escalonador com a politica Round Robin. Os autores
mostram quais configuragoes asseguram uma maior vazao de um roteador virtual
sem separagao de planos no Xen, mas nao propoem mecanismos para ajustar esses
parametros automaticamente conforme as demandas das redes virtuais.

Gupta et al. estudaram o isolamento de CPU em maquinas virtuais Xen, consi-
derando o consumo de recursos de CPU no dominio de drivers por maquina virtual
durante operagoes de entrada e saida |[107]. Os autores propoem trés ferramentas
para monitoramento do uso de recursos, sendo elas o XenMon, que mede o uso de
recursos por maquina virtual, incluindo os recursos utilizados em operacoes de en-
trada e saida; um escalonador de méaquinas virtuais que considera os dados obtidos

com o XenMon; e um mecanismo de controle para o Dominio 0 que tem por objetivo
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limitar o tempo de uso que cada dominio tem em operacoes de rede. Esse meca-
nismo de controle assume que o uso de recursos é modelado como um limiar maximo
e toda a vez que alguma maquina virtual excede esse limiar, todo o trafego gerado
com origem ou destino para a maquina virtual é bloqueado durante um periodo de
tempo proporcional ao volume de recursos que foi usado a mais.

Mecllroy e Sventek propuseram um controle local baseado em Xen para a Internet
atual no qual cada fluxo que precisa de QoS ¢é alocado para uma maquina virtual,
chamada de QoS routelet [108]. Cada maquina virtual aplica, entao, as suas politicas
de QoS em todo o trafego recebido. O protétipo é implementado no Xen, no qual
o trafego sem QoS é encaminhado pelo dominio privilegiado e os demais trafegos
sdo encaminhados pelas maquinas virtuais. Os autores observam que nao é possivel
garantir QoS no sentido mais estrito com esse modelo, uma vez que o escalonador
do Xen nao é apropriado para essa tarefa. Outros problemas da proposta sao a
escalabilidade, pois é preciso uma maquina virtual por fluxo com QoS, e o baixo

desempenho no encaminhamento de pacotes.

4.10.2 Sistemas de controle global

Schaffrath et al. propuseram uma arquitetura para controle global das redes
virtualizadas |68]. A proposta foi implementada com o Xen e assume uso de um
controle centralizado responsavel por criar fatias da rede, através da instanciagao
de maquinas e enlaces virtuais. Assim, ao receber um pedido para alocar uma
nova rede, o sistema contata cada um dos nés fisicos selecionados e instancia as
maquinas virtuais necessarias para construir a rede, assim como os enlaces entre elas,
através de tunelamento IP. Outras abordagens semelhantes para o controle global sdo
encontradas nos testbeds baseados em virtualizagdo, como o GENI |109]. O controle
de acesso dos pesquisadores a rede de teste é feito através de uma entidade central
chamada de cdmara de compensagao (Clearing House). A cAmara de compensagao
é um arcabouco de gerenciamento que monitora quais nos fisicos e servigos estao
disponiveis em cada um dos testbeds federados, quem estd autorizado a usa-los e que
fatias estao agendadas para cada pesquisador.

As entidades com controle global também podem realizar outras fungoes, como
a migracao. Houid et al. propuseram um sistema de controle global baseado em
multi-agentes para alocacao dindmica de recursos para as redes virtuais através do
uso de migragao [110]. O sistema monitora os recursos disponiveis em cada maquina
fisica assim como monitora as mudancas de demanda das redes virtuais. Ao notar
que os recursos estao escassos, o agente no né fisico busca um né fisico semelhante
para receber uma ou mais de suas maquinas virtuais.

O Genesis é um kernel para criacao de redes virtuais com diferentes arquitetu-
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ras |[111]. Baseado nos conceitos de hierarquia e heranga, o Genesis propoe que as
diferentes redes virtuais “filhas” devem ser criadas com base em uma rede “raiz”, da
qual as filhas podem herdar caracteristicas comuns. Assim como o Trellis, o Genesis
é baseado na premissa de que todos os planos de controle funcionam sobre o mesmo
sistema operacional. Por outro lado, ele permite a criacdo de diferentes politicas
e a atribuicao de mecanismos de QoS para cada rede virtual. No entanto, por ser
implementado em nivel de usuario e inserir uma camada de virtualizacao, o Genesis

possui um desempenho no encaminhamento muito baixo.

4.11 Controle de admissao de elementos virtuais

Outro ponto importante do gerenciamento dos recursos compartilhados em redes
virtuais é o controle de admissao de novos roteadores virtuais em um roteador fisico.

Fajjari et al. propuseram um algoritmo de mapeamento de redes virtuais sobre
o substrato fisico baseado na meta-heuristica da colénia de formigas [43]. FEssa
proposta aumenta o nimero de redes virtuais aceitas no substrato fisico através do
remapeamento das redes virtuais, de tal modo a criar uma fatia de rede com recursos
suficientes para hospedar a nova rede virtual. Essa proposta faz o controle de acesso
por n6 da rede considerando um provimento de recursos estatico, ou seja, cada rede
virtual tem um limite superior de recursos que podem ser usados. Se o somatorio do
limite superior de recursos de todas as redes virtuais hospedadas em conjunto com
a nova rede for menor ou igual ao somatoério total de recursos, entdao a nova rede
pode ser hospedada.

Lischka e Karl propuseram um algoritmo de mapeamento de redes virtuais ba-
seado em isomorfismo que determina a posicdo de nds e de enlaces em um tnico
estagio. Essa proposta apresenta um algoritmo que é capaz de mapear um enlace
virtual em varios enlaces fisicos e oferece um controle de admissao de redes virtu-
ais [112]. Assim como Fajjari et al., os autores dessa proposta realizam o controle
de admissao supondo um limite superior de uso de recursos para cada no6 virtual.

O Sandpiper também propoe uma heuristica para controle de acesso, mas com
cardter probabilistico |37]. Nesse caso, assume-se que o sistema ja conhece o perfil
de uso de uma méquina virtual e vai avaliar se ela pode ser migrada ou nao para
uma maquina fisica diferente. No Sandpiper, perfis de uso de recurso sao gerados
para cada uma das maquinas virtuais hospedadas. Esse perfil é guardado como
uma func¢ao de densidade de probabilidade. O sistema estima a demanda de pico da
maquina virtual como o valor que representa uma probabilidade acumulada de 95%.
Se o valor de pico estimado for menor ou igual ao volume de recursos ociosos na nova
maquina fisica, entao a maquina virtual pode ser migrada. Essa proposta nao estima

possiveis aumentos na demanda da rede, mas supoe que, se o consumo de recursos

90



de uma méquina fisica exceder certo limiar, entdao um conjunto de migragoes deve
ser disparado para reorganizar o mapeamento entre os recursos virtuais e os recursos

fisicos.

4.12 Observacoes

O gerenciamento do compartilhamento de recursos em roteadores virtuais tem
varias vertentes a serem exploradas. Nos proximos capitulos, é discutida a proposta
VIPER, cujo objetivo ¢é criar um sistema de controle local eficiente para garantir um
isolamento forte, um alto desempenho no encaminhamento de pacotes e a disponi-

bilizacdo das primitivas basicas de QoS dentro de um sistema de rede virtualizado.
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Capitulo 5

VIPER: Virtual network
Isolation, Policy Enforcement,

and Resource sharing system!

O VIPER é um sistema para gerenciar redes virtuais. Entre os principais obje-
tivos do VIPER, destacam-se o isolamento das redes virtuais, através do controle
do uso dos recursos compartilhados, como CPU, memoria e banda passante, e o
provimento de QoS. O VIPER garante um isolamento robusto e acurado entre as
maquinas virtuais além de permitir uma diferenciagdo dos recursos fisicos atribuidos
a cada rede virtual em conformidade com os acordos de nivel de servigo (Service
Level Agreement — SLA). Outras funcionalidades do VIPER incluem o monitora-
mento de quebras de SLA, o controle de acesso de novas redes virtuais a maquina
fisica e a modificacdo dinamica dos parametros da rede.

O VIPER foi implementado na plataforma de virtualizacao Xen para avaliacao do
seu desempenho. Por essa razao, a descricdo detalhada da proposta sera apresentada
com base nessa plataforma. A utilizacao da proposta em outras plataformas depende
de pequenos ajustes na monitoracao do uso dos recursos e na aplica¢gao da punigao,

como serda explicado na Secao [6.5]

5.1 Arquitetura do VIPER

A FiguraB Il mostra a interagao entre o VIPER e o Xen em alto nivel. O VIPER
disponibiliza uma interface entre os operadores de redes virtuais e os provedores de
infraestrutura, garantindo que os SLAs requisitados para cada rede virtual sejam
providos pelas méquinas fisicas. O VIPER é constituido por um servidor localizado

no Dominio 0, e, para os roteadores virtuais que utilizam separagao de planos, um

*Esse capitulo é baseado no texto publicado em [24, 125, 40].
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Figura 5.1: Visao geral da arquitetura do VIPER aplicada ao Xen, assumindo duas
redes virtuais, onde cada DomU é um roteador virtual.

cliente na maquina virtual.

A arquitetura detalhada do VIPER é mostrada na Figura 5.2 O principal mo-
dulo do VIPER é o gerenciador de recursos compartilhados, o qual é responséavel
pelo monitoramento e punicao de redes virtuais para garantir o isolamento entre
as redes. O controlador de admissao de novas redes virtuais verifica os requisitos
das redes virtuais que se candidatam a uma fatia dentro do né fisico, avaliando se
é possivel ou nao receber a nova maquina virtual. Os demais mdédulos sao fungoes
de gerenciamento, dentre os quais se destacam os mddulos de QoS para operador e
provedor, que possibilitam a diferenciagdo de trafego dentro das redes e entre redes.
Além disso, o VIPER também garante uma comunicacao segura entre o Dominio 0
e as maquinas virtuais para troca de dados de configuracdo e controle, assim como
permite a opgao por separacgao de planos, caso a rede necessite de alto desempenho,
ou por roteamento pela maquina virtual, caso a rede precise de alta flexibilidade no

plano de dados.

f DomU;
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Cliente VIPER
Aplicagoes do operador de -
e et Separagao de planos Canal seguro QoS-operador
(cliente) (cliente) (cliente)
| Interfaces derede |
]
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SO | Interfaces de rede virtuais |
1l Servidor VIPER
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(servidor) (servidor) (servidor)

Gerenciador de recursos

Controlador de admissio QoS-provedor

=

Memoria CPU || Inferfaces de rede fisicas | Roteador fisico

Figura 5.2: Arquitetura do VIPER.
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O gerenciador de recursos compartilhados pode funcionar com diferentes politicas
de controle de uso de recursos. Na Secao .2, dois tipos de politica de controle sdo
propostas e detalhadas. Além disso, essa secao também descreve o controlador de

admissao de novas redes virtuais.

5.1.1 Modulos de separagao de planos

Os modulos de separagao de planos tém como objetivo separar as funcoes de
controle da rede da funcao de encaminhamento de dados. A principal funcao de
controle da rede é criar a tabela de encaminhamento a partir das mensagens do
protocolo de roteamento que cada roteador virtual recebe. Como mencionado ante-
riormente, para um maior desempenho no encaminhamento dos dados, esta fungao
de encaminhamento deve ser executada no Dom0. No entanto, ao separar a fungao
de encaminhamento da funcao de controle, os roteadores virtuais ficam impedidos
de atualizarem suas tabelas de encaminhamento e seus filtros de pacote, porque eles
nao tém permissao de acesso a memoria do Dom0. A solugdo no VIPER foi manter
tabelas e filtros nos DomUs e fazer uma réplica no Dom0. Portanto, os clientes VI-
PER (nos DomUs) possuem um médulo que faz o monitoramento das modificagoes
na tabela de encaminhamento e nos filtros de pacote, e o servidor (no Dom0) faz o
mapeamento tanto da tabela de encaminhamento quanto do filtro de pacotes cons-
truidos em cada DomU em uma tabela de encaminhamento e um filtro de pacotes
no Dom0.

Toda mudanca na tabela de encaminhamento ou filtro de pacotes do roteador
virtual (DomU) é atualizada imediatamente na sua réplica no Dom0. Por essa razao,
o médulo de monitoracao de modificagoes na tabela de encaminhamento e nos filtros
observa a interface de entrada do DomU e verifica as mudancgas quando uma nova
mensagem de controle chega ao dominio. Em seguida, sempre que for encontrada
uma diferenca na tabela ou no filtro, apenas a diferenca ¢ transmitida para o Dom0,
através do modulo de comunicagao segura. A comunicacao segura, explicada com
mais detalhes na SecaoB.1.3, é essencial para que nao exista nenhuma possibilidade
de interferéncia de outra rede virtual com maés intencées. Do lado do servidor do
VIPER, o médulo de separagdo de planos, ao receber uma mensagem notificando
uma modificacdo na tabela ou filtro, busca pelas defini¢des da rede para descobrir

em qual tabela do Dom0 aquelas modificagoes devem ser inseridas.

5.1.2 Provimento de QoS

Uma das principais vantagens do VIPER com relacao a outras propostas ¢ o
suporte para insercao de QoS na infraestrutura de redes virtuais. Embora um ro-

teador virtual que esteja contido dentro de uma méaquina virtual possa configurar
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um controle de trafego para os pacotes que chegam até a maquina virtual, isso nao
é suficiente para garantir a qualidade de servigo uma vez que o controle é feito
apenas no ambiente virtualizado. Uma maquina virtual nao possui controle sobre
o nivel mais abaixo e, portanto, ndo controla o que acontece com o trafego até a
sua chegada na maquina virtual em um sentido e apds deixar a maquina virtual no
outro sentido, o que pode incluir atrasos e descarte de pacotes. Assim, é necessario
incluir algumas regras para diferenciacao de redes virtuais antes da chegada e apos
a saida do pacote, como mostrado na Figura . Nessa figura sdo apresentados
os pontos aonde o provedor de infraestrutura e o operador de rede virtual podem
inserir suas configuragoes de QoS. De acordo com esse esquema, um provedor po-
deria inserir prioridades para o acesso a rede fisica pelas redes virtuais, assim como

poderia limitar algum tipo especifico de trafego de uma rede.

DomU n]
Politica de Conformador e DomU 1
 Roteamento
QoS-Operador entrada escalonador
Politica de Dom0
entrada (Rede 1) .
- Conformador Escalonador
[eth0 |+ Classificador e *Roteamento (Rede 1) | (Todas as redes) |
olitica de
QoS-Provedor (entrada (Rede n) QoS-Provedor
(a) Assumindo roteamento pela maquina virtual.
Politica de Politica de Conformador ¢
| L |1 IDom
entrada entrada escalonador Cemiomier

(Rede 1)

(Rede 1) (Rede 1) (Rede 1)

[eth0 Escalonador || fethi]

| Roteamento

(Todas as redes)

Politica de | || Politica de Conformador e
Conformador

QoS- | entrada | entrada QoS- QoS- | escalonador |+ (Rede n) QoS-
Provedor| (Rede n) (Rede n) | Operador Operador|__ (Rede n) Provedor

(b) Assumindo o uso de separacao de planos, ou seja, o encaminhamento pelo Dom0.

Figura 5.3: Esquema para provimento de QoS no VIPER.

A utilizacao da separacao de planos modifica o esquema para provimento de QoS
tanto para o operador de redes virtuais quanto para o provedor de infraestrutura,
pois a separacao de planos implica na inser¢do do médulo de provimento de QoS
do operador dentro do Dom(, como mostrado na Figura . Assim, o VIPER
precisa dar suporte para que cada maquina virtual possa configurar o seu controle de
trafico no Dom0, garantindo que uma rede virtual ndo poderd interferir no controle
de trafego das demais redes virtuais. Por essa razao, a arquitetura do VIPER tem
um moédulo de servidor e outro de cliente no provimento de QoS para o operador de

redes virtuais.
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5.1.3 Modulo de estabelecimento de um canal seguro

O objetivo do médulo de estabelecimento de um canal seguro é permitir a comu-
nicacao entre o Dom0 e os DomUs utilizando autenticacdo mitua e privacidade na
transferéncia dos dados. Esse deve ser um modulo leve, pois é usado com frequéncia
na atualizacao do plano de dados no Dom0. A autenticacdo mutua é necessaria para
garantir que nenhuma maquina adversaria tentara se passar por uma maquina bem
comportada ou pelo Dom0 para gerar dados falsos no plano de dados no Dom0.

A comunicacao segura é composta por dois protocolos: um para troca de chaves
de sessao, descrito na Figura e um para troca de dados entre as maquinas, des-
crito na Figura , nos quais se assume que Cp é a chave privada, C'P é a chave
publica, crip([M], K) é a cifragem da mensagem M com a chave K e id é a identifi-
cagao do no6 fonte da mensagem. Uma vez que o custo computacional para o estabe-
lecimento do canal seguro deve ser baixo, optou-se pela criagao de um protocolo para
autenticar e estabelecer uma chave de sessao e um protocolo para transmitir dados
com seguranca. Com isso, a autenticagdo pode ser feita utilizando-se criptografia
assimétrica, enquanto que a comunicacao é feita utilizando-se criptografia simétrica.
Além disso, sempre que existe troca de mensagens de controle, é necessario impedir
os ataques de replay, no qual o dominio adversario repete transmissoes antigas de
mensagens de controle de um dominio comum ou do Dom0. Um dominio adversario
poderia, por exemplo, repetir uma mensagem de atualizagdo antiga para adicionar
rotas que acabaram de ser excluidas no plano de dados do dominio comum. Com
isso, seria possivel gerar inconsisténcias na tabela de encaminhamento no Dom0 com
mensagens autenticadas. Para evitar ataques de replay, o Dom0 e as demais maqui-
nas virtuais utilizam niimeros de sequéncia e nonces, que sao ntmeros aleatorios que
devem ser usados apenas uma vez, nas mensagens de controle. Além disso, ao se
chegar ao valor méaximo do nimero de sequéncia, as maquinas virtuais devem trocar
a sua chave de sessao, para garantir maior robustez contra replays.

Dessa forma, ao se garantir a autenticidade, a privacidade e a néao-
reprodutibilidade dos dados, é possivel afirmar que a comunicacao entre o Dom0

e 0os DomUs ocorre de forma segura.

5.2 Algoritmos de controle do VIPER

Os algoritmos de controle do VIPER tém como base a monitoracao dos recursos
que estao sendo utilizados em cada maquina virtual. Com base nesses dados, o
gerenciador de recursos pode calcular e aplicar a puni¢ao nas redes que apresentam
um comportamento nao desejado.

A seguir, sao apresentadas todas as fases do controle proposto. Inicialmente, é
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Domuy Pedido Dom0
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(a) Sequéncia de mensagens para estabelecimento de
chaves de sessdo K = f(Kgq, Kq»)-

DomU Dom0
) . Pedido
Cripgim([id, NUM_seqgomy, dados], Ks)

ACK

Cripsim([id, num_seqgomus num__SGCIdomolu Ks)

(b) Sequéncia de mensagens para sincronizagao
de dados entre o Dom0O e o DomU.

Figura 5.4: Diagramas de tempo das mensagens para comunicacao segura.

descrito o esquema de monitoramento utilizado, que é comum aos dois modelos de
gerenciador de recursos propostos. O primeiro modelo é chamado de gerenciador de
uso de recursos ociosos, pois reserva uma taxa minima de recursos para cada rede
virtual e divide os recursos ociosos pelas redes que tém uma demanda superior a
reserva minima. O outro gerenciador é chamado de gerenciador com alocagao exata
de recursos, pois restringe o uso dos recursos de cada rede ao que foi estabelecido nos
SLAs. A aplicagdo da punigao calculada com um dos dois algoritmos é apresentada

na sequéncia e, por fim, é apresentado o controle de admissao.

5.2.1 Monitoracao dos Recursos

Para cada rede virtual, o VIPER monitora o uso da banda nos enlaces de saida, o
uso de CPU e uso de memoéria no Dom0 por rede virtual. A monitoracao é realizada
em cada periodo de tempo 1" e disponibiliza o consumo de recursos por rede virtual
e o uso total de recursos no substrato fisico.

A monitoracao da banda é feita pela observacao do trafego em cada uma das
interfaces de saida fisicas e virtuais. A monitoracao do gasto de CPU ¢ feita com
base na observagao do nimero de pacotes que chegam a cada periodo T' nas interfaces
de entrada. Para identificar a qual rede pertence o trafego, é preciso classificar os
pacotes de cada rede na entrada e na saida dos enlaces fisicos e dos enlaces entre
maquinas virtuais.

Uma vez que o sistema operacional ndo fornece uma medida do gasto de CPU

97



no encaminhamento de pacotes por rede virtual, entao esse valor é estimado com
base no ntimero de pacotes processados. Por simplicidade, assume-se que todos os
pacotes, sejam de dados ou de controle, tém o mesmo impacto sobre o gasto de CPU
no Dominio 0. O custo de processamento atribuido a cada pacote é diferenciado
apenas pela origem e pelo destino do pacote, pois, como indicado na Tabela [.1],
o processamento de cada pacote tem um impacto diferente sobre a CPU do Dom0
dependendo de se o pacote vai para ou vem de um DomU, ou se vai para ou vem
de uma maquina externa. Assim, a estimativa do uso de CPU é feita ponderando-
se o numero de pacotes pelo custo de processamento de cada pacote. Além disso,
em transferéncias entre DomUs, o DomU de origem se responsabilizard por todos
os custos de uso de CPU, para impedir que um dominio malicioso consiga exaurir
os recursos de CPU de outro dominio através de uma transmissao de dados com
alta taxa. Em transferéncias entre DomU e Dom0, os custos de uso de CPU sao
sempre contabilizados para o DomU. Assim, é preciso conhecer o custo para fazer a
transferéncia entre maquinas virtuais (C} ), entre uma maquina virtual e uma externa
(Cy) e vice-versa (C3), entre o Dom0 e as méquinas virtuais (Cy) e vice versa (Cj),
e entre maquinas externas (Cg). Com base nesses dados, o gasto de processamento

(G,) para uma rede virtual r é dado por:

G, =3"N,, - C, (5.1)
i=1
onde N,, é o niimero de pacotes do tipo ¢ transitados pela rede virtual r.

E importante notar que o tamanho do pacote nio importa para o calculo de CPU,
mas sim o nimero de pacotes, pois o processamento depende apenas do cabecgalho
e ndo da carga 1til do pacote [106, [107].

A memoéria é estimada apenas pelo volume de regras de filtragem e de enca-
minhamento de pacotes no Dom0 de cada rede virtual. De fato, a filtragem e o
encaminhamento de pacotes implicam em um gasto de memoria no Dom0, mas esse
é pequeno, uma vez que o gargalo para o encaminhamento acontece primeiro na
CPU do Dom0. Dessa forma, o VIPER contabiliza apenas o tamanho da tabela de
encaminhamento e do filtro de pacotes que a rede virtual insere no Dom0. Assim,
uma rede virtual que opte por fazer o encaminhamento de pacotes pela maquina
virtual tem custo de memoria zero para o VIPER, pois essas duas operacoes serao
feitas dentro da maquina virtual. Ja as redes que optarem pela separacao de planos
devem observar também um volume maximo de regras de filtragem e de tamanho

de tabela de encaminhamento.
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5.2.2 (Gerenciadores de recursos compartilhados
Gerenciador com alocacgao de recursos ociosos

A idéia chave do gerenciador com alocagdo de recursos ociosos é prover uma
reserva minima para cada rede virtual e repartir a alocacao dos recursos além dessa
reserva minima entre as redes. Os recursos nao reservados sao divididos entre as
redes virtuais de acordo com o parametro peso, especificado pelo provedor de in-
fraestrutura. Quanto maior o peso de uma rede, maior o seu acesso aos recursos
nao reservados. Portanto, no gerenciador com alocagao de recursos ociosos todas as
redes tém suas demandas atendidas desde que existam recursos ociosos suficientes.

O gerenciador monitora o uso e aloca os recursos do Dom0 para os DomUs a
cada periodo de tempo T'. Portanto, o controlador monitora o uso total dos recursos
do Dom0, U(t), assim como o uso de recursos por roteador virtual i, dado por U;(t),
e pune os DomUs mal comportados.

A alocagao de recursos do Dom0 as redes virtuais se processa de duas formas:
por reserva fixa e por demanda. A alocagdo por reserva fixa é feita de acordo
com os parametros configurados pelo administrador da maquina fisica. Assim, ja
na configuracao, especifica-se e reserva-se uma quantidade fixa de cada recurso do
Dom0 para cada DomU e, por consequéncia, garante-se uma qualidade minima para
cada rede virtual. A alocacao por demanda garante uma melhora no desempenho
das redes virtuais com demandas além da qualidade minima, porque disponibiliza os
recursos nao utilizados evitando a ociosidade dos recursos do Dom0. Portanto, sao
disponibilizados para alocacao por demanda os recursos que nao foram reservados
de forma fixa e também os recursos reservados que nao foram usados.

Com base nesses conceitos, uma premissa do controlador é disponibilizar os re-
cursos fixos para uma rede i, representados como um percentual, Perc;, dos recursos
totais do Dom0, R(t), sempre que houver demanda. Outra premissa é que todos os
recursos que nao sao usados sao alocados por demanda aos roteadores virtuais se-
gundo uma prioridade pré-estabelecida na configuracao do gerenciador. A prioridade
é dada por um parametro, chamado de peso, dado por W; € 7Z, onde 1 < W; < 1000.
Quanto maior o peso de uma rede virtual, maior o acesso que ela tem aos recursos
ociosos. Assim, a alocagao por demanda dos recursos com base nos pesos prové uma

qualidade adicional diferenciada para cada rede virtual.
e Calculo da punigao

A punicdo dos dominios adversarios (maliciosos ou de comportamento nao-
desejével) é feita pelo descarte de pacotes, caso se observe um uso excessivo de

CPU ou de banda no Dominio 0. A puni¢cdo da memoria é feita através do descarte
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de algumas entradas da tabela de roteamento. Com isso, os pacotes correspondentes
as rotas excluidas sao processados pela maquina virtual ao invés do Dominio 0.

O algoritmo proposto para o calculo da punicao busca um valor de probabilidade
de descarte de pacotes/rotas que equilibre o uso dos recursos do Dom0 pelos rote-
adores virtuais. Os descartes sao feitos apenas se o roteador virtual usou mais do
que os recursos reservados para ele e se o uso dos recursos atingir um nivel critico,
dado por um percentual L dos recursos totais R(t), que possa impedir outros rotea-
dores de usarem os seus recursos reservados. A taxa de descarte é atualizada a cada
intervalo T', para que a puni¢ao possa acompanhar a taxa de chegada de pacotes de
cada rede virtual.

O algoritmo proposto para o gerenciador com alocacao de recursos ociosos de-

pende do total de recursos nao reservados, dado por
Ryg(t) = R(t) = > Perc; - R(t), (5.2)
Vi

e também de C,, que é uma constante de ajuste escolhida pelo administrador. A
atualizacao da probabilidade de descarte da rede virtual i no intervalo t+ T, P,;(t+
T), é calculada com base nas regras a seguir.

O célculo da punigao é feito de forma diferenciada, dependendo do volume de
recursos ociosos, do valor anterior da puni¢do da rede e do uso de recursos no
intervalo de monitoragao anterior. De forma resumida, as redes sao classificadas em

cada um dos tipos abaixo para o célculo da punicao.

e Tipo 1 - se a rede nao excedeu a sua reserva fixa e nao esta sendo punida,

entao a sua punicao é zero.

e Tipo 2 - se a rede usou menos recursos que a sua reserva fixa, mas esta sendo
punida, entao a sua punicao é reduzida rapidamente de acordo com a equacao
1. Pu(t)

Pt +T)=max(Py,(t) — C,- (1 — Wi) -

,0). (5.3)

Nessa equagao, quanto maior o peso W;, mais rapidamente ¢é reduzida a pu-
nicdo da rede. Além disso, a reducao da punicdo também é proporcional ao
valor da punigao anterior, para reduzir as oscilagoes até atingir a punicao ideal

para a rede.

e Tipo 3 - se a rede esta sendo punida e usou mais que a sua reserva fixa, mas
existem recursos ociosos, entao a sua punicao é reduzida lentamente de acordo

com a equagao

Pus(t+T) = maz(Pu(t) — (1+ (1 — maz(U,;, 1)) - (1 — v%/) . fj(? 0), (5.4)
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aonde U,; é um valor derivado do uso dos recursos ociosos no ultimo intervalo

de monitoramento, dado por

Ui(t) — Perc; - R(t)

Uoi -
Rnr(t)

(5.5)

Novamente, quanto maior o peso, mais rapida a reducao da punicdo. Além
disso, se a rede usou proporcionalmente mais recursos nao reservados que as

outras redes, entao a sua punicao ¢é reduzida mais lentamente.

e Tipo 4 - se os recursos ociosos estao quase se exaurindo e a rede usou recursos

além da sua reserva fixa, entdo a sua punicao passa a ser
Puz' (t + T) = Pm'nicial; (56)

se a rede nao estava sendo punida no intervalo anterior, e
Pit+T)=min(P,t)+(1+Uy) 1+ —=)  ——

se a rede ja estava sendo punida.

A idéia chave é que a punicao da rede seja aumentada até que existam recursos
ociosos na rede e seja reduzida toda vez que existem recursos ociosos.

Uma descri¢ao mais detalhada da logica do gerenciador é dada no Algoritmo [Il
As entradas para esse algoritmo, descritas na linha 1, sdo a punicao atual, o peso da
rede, o total de recursos fisicos para o recurso avaliaddl, o total de recursos utilizados,
o total de recursos utilizado pela rede, o total de recursos que nao esta reservado, o
percentual de recursos maximo que pode ser usado e a constante de ajuste para o
recurso fisico em questdo. Como saida, é obtida apenas a punicao da rede virtual
no préximo intervalo 7. Como mostrado na linha 2, o algoritmo sé é executado se o
consumo de recursos exceder o limiar méaximo ou se a rede ja possui alguma punigao.
Se o uso excedeu o limiar maximo, entao alguma rede pode estar sendo prejudicada
e a punicao de cada rede precisa ser reavaliada. Se alguma rede possui alguma
punicao, essa deve ser sempre atualizada de acordo com a demanda de recursos
daquela rede virtual e a disponibilidade de recursos no né fisico. Assim, enquanto
a punicao for diferente de zero, o algoritmo precisa ser executado para encontrar a
puni¢ao mais adequada de acordo com as politicas estabelecidas para o né virtual.
Se nao foi excedido o uso total de recursos e a rede nao esta sendo punida, entao o
algoritmo ¢ finalizado e a punicao da rede continua como zero, como mostrado na

linha 22. Na linha 4, o valor U,, é calculado, representando um indicativo relativo ao

1O algoritmo deve ser executado para cada rede, em cada um dos recursos fisicos.
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uso de recursos ociosos pela rede virtual. Assim, é calculado o quanto a rede utilizou
além da sua reserva e esse valor é dividido pelo total de recursos nao-reservados. O
valor de U,, pode ser maior do que um, pois D(t) representa apenas os recursos nao
reservados, que podem ser inferiores ao total de recursos ociosos, ou seja, que nao

foram utilizados por nenhuma maquina virtual.

Algoritmo 1: Céalculo da punicao para cada rede virtual.

1 Entrada: Pui(t), W;, Perc;, R(t), U(t), Ui(t), RNR(t), L, Cq
Saida: P,;(t+T)

2 se (Perc; - R(t) < U;(t)) ou (Py;(t) > 0) entéo
3 % Calcula uso de recursos ociosos
4 Uo; = (Ui(t) — Perc; - R(t))/Rng(t)
5 se (Perc; - R(t) < U;(t)) entao
6 se (L- R(t) <U(t)) entao
7 se (P,;(t) > 0) entdo
8 % Como nao existem recursos ociosos, alguma rede pode estar sendo
prejudicada e a punicao é aumentada
o Pus(t +T) = min(Pu(t) + (1+ Upi) - (1+ 5) - 7425, 1)
10 senao
11 ‘ P,i(t+T) = Pujniciar % Seta um valor inicial de punigéo
12 fim
13 senao
14 % Como existem recursos ociosos que podem ser distribuidos, a punicao é
reduzida
15 Pyi(t +T) = max(Py;(t) — (14 (1 — maz(Us;, 1)) - (1 — {/{1/1) ) (‘frv(vii)wo)
16 fim
17 senao
18 % Como utilizou apenas os seus recursos fixos, a punigido é diminuida rapidamente
19 Pui(t+T) = maz(Pu;(t) — Co - (1 - ) - 2242, 0)
20 fim
21 senao
22 | Pu(t+7)=0
23 fim

Nas linhas seguintes, o algoritmo avalia se a punicao do né virtual deve ser
aumentada, reduzida ou zerada, de acordo com as condi¢des da rede e com o uso
dos recursos pela rede virtual. Primeiramente, se avalia se os recursos utilizados pela
rede virtual estdao acima do valor reservado para essa rede. Caso nao esteja, entao
a punicao da rede deve ser reduzida, como indicado na linha 19. Quanto maior o
peso da rede, mais rapidamente a punicio deve ser reduzida. E importante observar
que mesmo que o DomU consuma menos do que sua reserva fixa, a puni¢do nao é
imediatamente zerada para evitar instabilidades. O algoritmo busca a puni¢ao mais
adequada para o DomU de acordo com as politicas utilizadas e essa busca pode
ter instantes nos quais a punicao vai estar acima ou abaixo do valor correto até a
estabilizacao do valor da probabilidade de punicao. Em seguida, na linha 6, se a
rede excedeu a sua reserva minima, é preciso avaliar se esse excesso prejudicou a rede
como um todo ou ndo. Assim, se o uso de recursos totais excedeu o limiar maximo,

L, a punicao da rede deve ser aumentada. Caso contrario, ela deve ser reduzida. O
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aumento da punigao, que segue a equagao descrita na linha 9, é maior para as redes
que possuem pesos menores, assim como ¢ maior para as redes que possuem um U,
maior. A redugdo da punicao segue a equagao da linha 15 e quanto menor o U,, e
quanto maior o peso, mais rapidamente a punicao ¢ reduzida.

Além do controle da punicao pelo algoritmo, para impedir que as operagoes
de E/S (comunicacdo de rede) geradas pelos roteadores virtuais interrompam os
demais servigos do Dom0 por sobrecarga de CPU, uma punic¢ao residual pode ser
aplicada constantemente nas interfaces de saida das maquinas virtuais. Tal punicao
deve ser pequena o suficiente para nao impactar transmissoes de baixo volume entre
roteadores virtuais, mas deve impedir que o DomU consuma todos os recursos do

Dom0, aumentando o seu tempo de resposta.

Gerenciador com alocagao exata de recursos

O gerenciador com alocagao exata de recursos tem um objetivo distinto do ge-
renciador com alocacao de recursos ociosos. Nesse gerenciador, o controle é bem
mais acurado e “a la carte”, pois se assume que cada rede virtual possui uma es-
pecificagdo completa do seu acordo de nivel de servico, permitindo a modelagem de
diversos tipos de padroes de trafego. Além disso, o controle, nesse gerenciador, é
feito através de observagoes a curto e a longo prazo.

O gerenciador assume a existéncia de um conjunto de caracteristicas para espe-
cificar o uso de cada recurso fisico por rede de acordo com o SLA contratado, sendo

elas:

e reserva de taxa a curto prazo (R.[i]) - taxa de recursos que deve ser
garantida para a rede ¢ sempre que houver demanda em um intervalo de tempo

curto I.;

e reserva de taxa a curto prazo exclusiva (R.[i]) - taxa de recursos reser-
vados a curto prazo que nao deve ser disponibilizada a outras redes, mesmo

que nao exista demanda da rede i;

e reserva de volume a longo prazo (V|[i]) - volume de recursos que deve ser
garantido apenas em um intervalo longo de tempo I;, caso exista demanda.

Também pode ser representada pela taxa média R[], aonde Vi[i| = R[i] - I};

e taxa a longo prazo maxima (R,,..[i]) - taxa de recursos maxima que pode

ser provida em um intervalo longo de tempo I;, caso exista demanda;

Parametros para a construcao de limitadores, conformadores e prioridades de
trafego também fazem parte do SLA, mas sdo tratados pelos médulos de QoS do

operador e QoS do provedor.
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Com base nesse conjunto de caracteristicas, é possivel especificar diferentes tipos
de perfis de uso de recursos fisicos. A escolha dos parametros de cada rede deve
variar de acordo com a necessidade do operador da rede virtual e do preco que ele

esta disposto a pagar por sua fatia de rede.
e Calculo da punicao

O gerenciador com alocacao exata de recursos proposto se baseia nas caracteristicas
especificadas para cada rede virtual ¢ para determinar se a demanda da rede D]i]
estda dentro ou fora dos SLAs determinados.

A idéia chave do algoritmo é que todas as redes que nao excederam a sua reserva
a longo prazo recebam uma fatia dos recursos que contenha a sua reserva de taxa
a curto prazo e um valor proporcional ao peso calculado sobre os demais recursos,
conforme a equagao

proximo_liberado[rede] = R.[rede] + total_disponivel - M

peso_total’ (5.8)
onde total disponivel é o total de recursos além das reservas de taxa a curto prazo
disponivel para alocacao e peso_total é o somatério do peso de todas as redes. Apos
essa divisao inicial dos recursos, verificam-se recursivamente quais redes possuem
uma demanda inferior aos recursos recebidos (proximo_liberado) e essa diferenga é
redistribuida pelas redes que possuem uma demanda superior aos recursos recebidos.
Ao final do algoritmo, as punigoes sao calculadas para as redes que possuem uma

demanda acima do valor de recursos recebidos de acordo com

proximo__liberado[rede]
Direde]

punicao|rede] =1 — (5.9)

No gerenciador com alocagao exata de recursos, o pardmetro peso nao é configu-
rado pelo administrador, mas calculado dinamicamente pelo gerenciador de acordo
com o uso da reserva de volume a longo prazo. O peso é calculado de forma a
dar mais prioridade aos recursos para as redes que possuem um maior volume de
recursos reservados a longo prazo ainda nao utilizados. Assim, o peso é atualizado
a cada intervalo curto de acordo com o valor da reserva de volume a longo prazo e
com o volume de recursos usado desde o inicio do intervalo longo.

Resumidamente, a relagao entre as variaveis do gerenciador proposto se encontra
na Figurab.hl A vazao de uma rede virtual no préximo intervalo curto é determinada
pela demanda da rede e pela punicio arbitrada a rede. Com base na vazao obtida
em cada intervalo curto, é possivel calcular o volume de recursos usado por rede
virtual desde o inicio do intervalo longo até o momento atual (utilizado). Esse valor,

associado a reserva de volume a longo prazo da rede, ¢ usado para atualizar o peso
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atribuido a rede no intervalo curto atual. Com base nesses dados, o algoritmo pode
calcular o quanto de recursos a rede podera usar no préximo intervalo curto (préximo

liberado) e a respectiva punigao.

Demanda
A y
» Proximo liberado > Punicao > Vazao
A A
\ A/
Reserva de
volume a longo > Peso Utilizado
prazo

S

Figura 5.5: Relagao entre as variaveis do gerenciador com alocacao exata de recursos.

O Algoritmo ] ¢ uma versao detalhada do célculo das punigdes de cada redeH.
Esse algoritmo deve ser executado a cada I. para cada um dos recursos monitorados
do Dom0, ou seja, a banda de saida de cada enlace fisico, a CPU e a memoria.
Esse algoritmo assume que a DJ[i] da rede i no tltimo I, é conhecida e esse valor é
utilizado como uma estimativa da demanda da rede no préoximo I.. Com base na
estimativa de demanda de todas as redes, os recursos sao divididos entre as redes
virtuais. O Algoritmo [ assume ainda que sdo conhecidos o nimero de redes virtuais
hospedadas (Ng), o total de recursos fisicos disponibilizados para as redes virtuais
(Ry;), o total de recursos utilizado por rede até o momento dentro do intervalo longo
(utilizadoli]) e o peso atual de cada rede virtual ¢ (pesoi]).

Primeiramente, o algoritmo zera todas as punigoes, calcula o total de recur-
sos nao reservados e o somatério dos pesos de todas as redes. Esses valores sao
utilizados para calcular o volume de recursos que devem ser liberados para cada
rede no préximo I., o que é representado pela varidvel prozimo_liberado| |. As-
sim, caso a rede virtual ainda nao tenha gastado toda a sua reserva a longo prazo,
ela recebe como proximo_liberado[ | a sua reserva a curto prazo mais uma fatia
proporcional ao seu peso dos recursos nao-reservados. Caso contrario, a politica
do gerenciador define que a vazao da rede deve ser limitada pela reserva a curto
prazo desta rede. Com isso, todas as redes que possuem uma demanda superior
ao prozimo_ liberado| | recebem uma punig¢do proporcional ao uso excedente. Para
aperfeicoar a distribuicao dos recursos, o gerenciador verifica, apds esses calculos,
se alguma rede recebeu uma fatia dos recursos superior a demanda estimada, o que

é feito pela fungao verifica( ) na linha 10. Caso isso ocorra, as redes que tiveram

2A versdo estendida desse algoritmo considera os vetores Re € Ryqz-

105



Algoritmo 2: Calculo da punicio para cada rede virtual.

1 Entrada: Ry, Ny, I., I}, R.[], Vi[ ], peso[ ], utilizado| |, D[ |
Saida: punicaol |

2 Zerar(punicaol |);
3 total__disponivel = Ry — Zf\g (Rc[);
4 peso_total = Zf\iﬁ pesolil;
5 para rede =1 até Ny faga
6 se (utilizado[rede] < Vj[rede]) entao
proximo_liberado[rede] = R.[rede] + total_disponivel - peso[rede]/peso_total;
sendo proximo_liberadolrede] = R.[rede];
8 se (D[rede] > proximo_liberado[rede]) entdo
punicaolrede] = 1 — proximo__liberado|rede]/Dlrede];
9 fim
10 enquanto (verifica(proximo_liberado| |, D[ ], Ng) == 1) faga
11 peso__total = 0;
12 para rede =1 até Ny faga
13 se (proximo_liberado[rede] > D[rede]) entao
proximo_liberado[rede] = Dlredel;
14 se ((D[rede] > proximo_liberado[rede])&(utilizado[rede] < V[rede])) entao
peso__total+ = peso[rede];
15 fim
16 sobra = Ry — Zf\g (prozimo_liberadoli));
17 para rede = 1 até Ny faga
18 se ((D[rede] > prozimo_liberado[rede]) &(utilizado[rede] < Vj[rede])) entdo
proximo__liberado[rede]+ = sobra - peso[rede]/peso__total;
19 se (proximo_liberado[rede] < Dlrede]) entao
punicao[rede] = 1 — proximo_liberado[rede]/D[rede];
20 sendo punicao(rede] = 0;
21 fim
22 fim
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uma demanda inferior ao proximo_liberado| | tem essa variavel reduzida até a sua
demanda e a diferenga é disponibilizada para as demais redes. O peso_ total também
é recalculado, considerando apenas as redes que devem participar da divisao dos re-
cursos disponibilizados. Em seguida, o proximo_ liberado| | das redes que tem uma
demanda excedente e que ainda nao usaram toda a reserva a longo prazo € recal-
culado com base nos recursos disponibilizados proporcionalmente ao peso da rede.
Por fim, as punigoes de todas as redes sao atualizadas. Esse processo é repetido até
que nenhuma rede possua um proximo_liberado| | superior a sua demanda. Com
isso, os recursos fisicos sao distribuidos de forma proporcional ao peso e a demanda

de cada rede.
e Atualizacao do peso

Outro ponto importante do médulo controlador é o calculo do valor do peso
de cada rede em cada recurso em cada intervalo curto. O peso é uma varidvel
adaptativa, calculada com base no que a rede jé utilizou dos recursos (utilizado| |)
e na reserva a longo prazo, como mostrado no Algoritmo [Bl A base do algoritmo
para o ajuste do peso é dar a cada rede um peso proporcional a razao entre o
volume de dados ainda nao gasto da reserva a longo prazo da rede e o volume
ainda nao gasto da reserva a longo prazo de todas as redes. Com isso, as redes que
possuem maior reserva a longo prazo disponivel ganham prioridade na alocacao dos
recursos disponiveis, recebendo uma fatia maior dos recursos caso haja demanda.
Consequentemente, aumenta-se a probabilidade de que a reserva a longo prazo seja
integralmente provida a todas as redes virtuais.

O Algoritmo [l inicialmente, verifica se é o final de um intervalo longo, e caso
seja, zera a variavel contador_longo, que conta o tempo que ja se passou dentro
do intervalo longo atual, e zera o vetor utilizado| |. Se nao for o final do intervalo
longo, entdao o algoritmo atualiza o valor do vetor utilizado| | para cada rede, de
acordo com a demanda que foi obtida com a monitoragao, como mostrado na linha 7.
Em seguida, o contador longo também é atualizado com o tempo gasto no intervalo
curto. Depois, na linha 10, é chamada a fungao descobre_reserva_longa_ total( ),
que calcula o volume de dados que foi reservado para todas as redes até o final
do intervalo longo, mas que ainda nao foi gasto, descontando o volume de dados
reservado a curto prazo até o final do intervalo longo. Na linha 12, verifica-se se
a rede ainda tem algum volume de recursos para ser utilizado além da reserva a
curto prazo, com a funcao descobre_reserva_longa( ), que é semelhante a fungao
descobre_reserva_longa_ total( ), mas fazendo o cdlculo para apenas uma rede. Se
a rede nao pode gastar nada além da sua reserva minima, o seu peso passa a zero.
Caso contrario, o peso ¢é calculado de acordo com o que a rede ainda pode gastar

como reserva longa e o que as outras redes também podem gastar como reserva
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Algoritmo 3: Calculo do peso para cada rede virtual.

1 Entrada: Ny, I, I, R.[ ], Vi[ ], utilizado[ |, D] ], contador_longo
Saida: pesol |, contador_longo

2 se contador__longo > I; entao
3 contador__longo =0
4 Zerar(utilizado|])
5 senao
6 para rede=1 até Ny faca
7 | utilizado[rede]+ = D[rede] - I.
8 fim
9 contador__longo+ = I,
10 soma = descobre__reserva_longa__total(utilizadol |, Vi[ ], Re[ ], Ii, I, contador__longo)
11 para rede = 1 até Ny faga
12 se
(descobre__reserva_longa(utilizado[rede], Vi[rede], R.[rede], I}, I., contador_longo) <
0 entao
13 | pesolrede] =0
14 senao
15 pontos_totais = Vi[rede] — R.[rede] - I
16 se utilizado[rede] > R.[rede] - contador_longo entdo
17 pontos_ utilizados = utilizado[rede] — R.[rede] - contador_longo
18 peso[rede] = (pontos_totais — pontos_utilizados)/soma
19 senao
20 | peso[rede] = pontos_totais/soma
21 fim
22 fim
23 fim
24 fim

longa. Assim, na linha 15, é calculado o volume de recursos que cada rede recebe
além da sua reserva a curto prazo. Na linha 16, é verificado se a rede virtual ja gastou
um volume de recursos superior a sua reserva a curto prazo até o momento. Caso
a rede nao tenha utilizado nada além da reserva a curto prazo, entdo o seu peso é
calculado como mostrado na linha 20, na qual o peso é dado como a proporc¢ao entre
o que a rede pode gastar e o total de recursos que todas as redes juntas ainda podem
gastar de acordo com suas reservas. Caso a rede ja tenha utilizado algo além da
sua reserva a curto prazo, entao isso deve ser considerado no calculo do peso, como
descrito nas linhas 17 e 18. A variavel pontos_utilizados guarda o quanto a rede
virtual gastou além da reserva a curto prazo. O peso é entao calculado descontando-
se esse valor dos pontos_totais e dividindo o valor resultante por todos os pontos
que ainda podem ser gastos pelas redes.

Com base nesse algoritmo, o peso de cada rede é atualizado de acordo com o uso
da rede da sua reserva a longo prazo e do uso das demais redes da reserva a longo
prazo. Com isso, espera-se prover uma garantia probabilistica da reserva a longo
prazo, pois as redes que possuem mais para ser gasto na parte restante do intervalo

longo ganham maior acesso aos recursos sobressalentes.

108



5.2.3 Aplicacao da punicao

A punicgao é calculada no VIPER com base nos Algoritmos [l ou 2, independente
do recurso do Dom0 que esteja sendo monitorado. A aplicagdo da puni¢ao, no
entanto, depende do tipo de recurso.

Quando existe uma sobrecarga dos recursos de processamento por uma rede
virtual, a punicao dessa rede é aplicada sobre todas as interfaces de entrada como
um percentual de descarte de pacotes. Dessa forma, um percentual de pacotes
correspondente a punicdo deixarda de entrar no Dom0 reduzindo os gastos com o
encaminhamento de pacotes. Quando existe uma sobrecarga de banda em uma
interface de saida, os pacotes destinados aquela interface sdo descartados. Cabe
observar que a punicao de rede reduz o consumo de banda na interface de saida,
mas os gastos de processamento para o Dom0 se mantém, sendo contabilizados no
gasto de CPU.

O consumo de memoria é estimado no VIPER apenas pelo volume de regras
de filtragem e de encaminhamento de pacotes no Dom0O de cada rede virtual. De
fato, a filtragem e o encaminhamento de pacotes implicam em um gasto de memoéria
no Dom0, mas esse é pequeno e pode ser desconsiderado. Dessa forma, o VIPER
contabiliza apenas o tamanho da tabela de encaminhamento e do filtro de pacotes
que a rede virtual insere no Dom(. Assim, uma rede virtual que opte por fazer o
encaminhamento de pacotes pela maquina virtual tem custo de memoria zero para
o VIPER, pois essas duas operagoes serao feitas dentro da méaquina virtual. Ja as
redes que optarem pela separacao de planos deverao observar também um volume
maximo de regras de filtragem e de tamanho de tabela de encaminhamento. A
punicao devido ao gasto excessivo de memoria implica no descarte percentual de
rotas da tabela de encaminhamento. Para impedir a perda de pacotes, uma rota
padrao é criada encaminhando o pacote para a maquina virtual, na qual o plano de
dados esta completo com todas as rotas. Assim, se uma rede que opta pela separagao
de planos nao deseja perder desempenho com o encaminhamento de pacotes pela

maquina virtual, deve controlar o niimero de rotas instaladas no Dom0.

5.2.4 Controle de acesso de roteadores virtuais

O controlador de admissao de novas redes virtuais arbitra o acesso de novos
roteadores a maquina fisica. O nimero de roteadores virtuais hospedados em uma
maquina fisica influencia a provisao da reserva de volume a longo prazo. De fato,
o mecanismo de controle de admissao é nao trivial, pois diferentes perfis de rede
podem usar a mesma quantidade de recursos a longo prazo. Assim, a diferenca
entre perfis de rede, o que inclui dados estaticos, como o tamanho do disco e da

memoria, e dados dindmicos, como a vazao e o uso de CPU, deve ser levada em
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consideragao no calculo da probabilidade de bloqueio de recurso. A probabilidade
de bloqueio de recurso é definida como a probabilidade de existir demanda dentro
dos limites estabelecidos nos SLAs de uma rede virtual e o recurso nao ser provido.

A idéia chave do controlador de admissao é determinar se uma nova rede virtual
pode ser hospedada no substrato fisico com base na estimava do uso maximo de
recursos fisicos pelas outras redes virtuais. Essa estimativa ¢ feita de acordo com o
que foi contratado pelas redes virtuais e com as observagoes de uso real de recursos.
Os dados monitorados utilizados pelo algoritmo de controle sdo guardados em histo-
gramas, pois esses sao estruturas simples e, portanto, de facil manipulagao. Assim,
o controlador de admissao de novas redes virtuais usa as seguintes estruturas para

arbitrar a entrada de novas redes no substrato fisico:

e histograma do substrato - o histograma do substrato guarda a informacao

de uso do recurso do substrato por todas as redes virtuais;

e uso médio de recursos por rede virtual - uma média do uso dos recursos
de cada rede virtual é armazenado para determinar a estimativa no aumento

da demanda;

e histograma de uso estimado para a nova rede virtual - histograma

utilizado para verificar se o substrato fisico pode ou ndo aceitar mais uma rede.

Monitoramento e armazenamento

O VIPER armazena um conjunto de histogramas representando o uso do subs-
trato. Novos histogramas sao gerados para cada recurso dindmico monitorado em
cada intervalo de monitoracao. Um conjunto de histogramas de um mesmo recurso
modela a variagdo da carga ao longo de um periodo tempo (por exemplo, um dia).

Os histogramas do substrato sao necessarios para modelar o comportamento do
uso agregado de recursos pelas redes virtuais. A idéia é que redes com perfis de
trafego diferentes levam a histogramas de recursos agregados diferentes, mesmo que
o padrao de reserva, ou seja, a reserva a curto e a longo prazo, seja 0 mesmo entre as
redes. Assim, duas redes podem ter o mesmo V; e o mesmo R, e ter comportamentos
completamente diferentes. Consequentemente, o uso de recursos agregado para cada
par de perfis de uso sera diferente. Com isso, o histograma do substrato modela de
forma realistica o que estd acontecendo com os recursos da rede fisica em cada
intervalo de monitoracao.

Um intervalo de monitoragao é dado por K4, - I; intervalos longos, aonde K 4,
¢ uma constante arbitrada pelo administrador de infraestrutura. Para evitar uma
sobrecarga de armazenamento e de processamento, o sistema proposto seleciona ale-

atoriamente K,.,q4, 0 qual é o nimero de intervalos longos que nao serao avaliados

110



apos K,q, intervalos longos. Além disso, ao invés de armazenar todos os histogra-
mas, o VIPER verifica a diferenca entre o histograma atual e o histograma anterior.
Para isso, o VIPER normaliza ambos os histogramas e verifica o maior erro no eixo y
(e,,) entre os dois histogramas. Se a condicao |e,,| > Eqam for verdadeira, onde E,q4,
é um limiar especificado pelo administrador de infraestrutura, entao o perfil atual é
armazenado e um novo histograma ¢é iniciado. Como consequéncia, os recursos mo-

nitorados que apresentam uma variacao de perfil intensa geram mais histogramas.

O algoritmo de controle

O algoritmo do controlador estima a probabilidade de bloqueio de recurso apds
uma nova rede entrar no substrato fisico para cada recurso dinamico, ou seja, CPU,
banda e memoria. Essa probabilidade é usada como critério para aceitar ou nao
uma nova rede virtual.

As entradas para o algoritmo que arbitra a admissao de redes virtuais sao os
histogramas do substrato, a reserva de volume a longo prazo de cada rede virtual
(Vil ] = Ri[]- 1)) e o uso médio de recursos de cada rede virtual, Rg.,] |.

O algoritmo de controle de admissao possui quatro passos:

e Passo 1 - Estimar o uso de recursos agregado em um histograma.

e Passo 2 - Estimar como o aumento de demandas até o limite contratado

impacta o histograma de recursos agregados.

e Passo 3 - Estimar uma funcao de probabilidade de uso para a nova rede

virtual com base nos valores de reserva contratados.

e Passo 4 - Calcular a probabilidade de colisdao caso a nova rede estivesse

usando o substrato fisico.

Passo 1

O Passo 1 consiste basicamente da etapa de monitoramento e armazenamento
descrito na Secao[B.2.4l Assim, ao final desse passo, o algoritmo proposto conhece os
histogramas de uso agregado de banda, CPU e memoria compartilhados para cada
intervalo de monitoracao.
Passo 2

Nesse passo, o algoritmo proposto estima como ficariam os histogramas do subs-
trato para cada recurso caso todas as redes virtuais estivessem usando o maximo
de recursos contratados. A ideia é garantir que sempre existirao recursos fisicos
para atender a todas as redes, mesmo que existam picos de demanda simultaneos.

Solugoes baseadas em migracao [37] podem ser lentas, pois dependem da busca de
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um novo mapeamento entre a topologia virtual e a fisica, evitando os nds sobrecar-
regados, e depois da migracao dos nos virtuais para os novos nos fisicos. Além de
lento, esse processo pode causar perdas de pacote, gerando multas para o provedor
de infraestrutura. Esse processo sem o uso de um controle de admissao adequado
também pode levar a sobrecarga dos novos nos fisicos, causando mais perdas e ins-
tabilidades nas redes virtuais. Portanto, é importante estimar o impacto de uma
nova rede antes de admiti-la em um né fisico.

O VIPER usa R4 | € R[] de cada recurso monitorado para estimar os aumentos

de demanda, os quais sao representados por:
Ng
A =" Rin] — Raugln), (5.10)
n=1

onde Ny é o numero de redes virtuais. A ideia do A é estimar o impacto de um
aumento de demanda nas redes virtuais sobre o substrato fisico. Como base para
essa estimativa, supoe-se que a rede pode requisitar recursos até o valor maximo
contratado e que o aumento de requisi¢oes nao altera a forma como os recursos sao
requisitados. Assim, se a fungao f;(t) modelasse o consumo de recursos da rede i ao
longo do tempo, entao a estimativa de aumento de uso de recursos para essa rede
seria dada por fi(t) + A;, aonde A; = Ry[i] — Rayy[i]. Contudo, para o algoritmo
proposto, nao importa como cada rede aumenta o seu consumo individualmente,
mas sim como o uso agregado aumenta quando cada rede virtual esta usando o seu
maximo de recursos contratados.

Apos obter A (Eq. BI0), o controlador atualiza cada histograma do substrato
de acordo com o seguinte. Primeiramente, o histograma é deslocado de acordo com
A, assumindo que I[i] é um intervalo com limite superior Lg[i], e I[¢'] é um intervalo

que contém o valor Ly[i| + A, i.e.
Lyi" — 1] < Lg[i] + A < L[i']. (5.11)

Além disso, assume-se que Hg,,(I[i]) é o nimero de medidas no intervalo I[i] no
histograma do substrato e que N;,; € o ntimero de intervalos no histograma do
substrato. Assim, o substrato do histograma deslocado, Hyys, é calculado como
Hp(I[i"]) = Haw(I[7]). O intervalo I[N;y] do Hyp passa a ser definido como

para manter um numero fixo de intervalos. A Figura mostra um exemplo de
deslocamento de histograma quando N;,; =10 e A = 1.

Depois disso, o controlador calcula uma funcao de massa de probabilidade para
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(a) Histograma do substrato (Hgyp)- (b) Histograma deslocado (Hsyt).

Figura 5.6: Exemplo de deslocamento de histograma, quando N;,; = 10e A = 1.

o histograma do substrato deslocado (PM Fj;4 ), assumindo que os valores de x sao

dados por L] |, como mostrado na Figura [B.71

0.2

Figura 5.7: Funcao de massa de probabilidade do histograma do substrato deslocado

mostrado na Figura [5.6(b)]

Passo 3

O controlador estima a demanda da nova rede virtual baseado em uma distri-
bui¢ao pré-definida. Por exemplo, um controlador de admissao otimista assume
uma distribuicao de Poisson, enquanto que um controlador de admissao pessimista
assume uma distribuicao concentrada em taxas de pico.

A distribuigao assumida para a nova rede virtual (PMF,.,) é representada de
acordo com os intervalos I[n] do histograma do substrato, assumindo que os valores
de x sdo dados por L[ |. Assim, existe uma correspondéncia direta entre os inter-
valos de taxa para o histograma do substrato e para a distribuicao de probabilidade
estimada para a nova rede.

Passo 4

Por fim, a PM F};; € usada pra calcular a probabilidade de bloqueio de recurso,

de acordo com a distribui¢do assumida para a nova rede virtual, PM F,,,,. Consi-

derando que

Cy={(z1,22) | x1 + 22 > C}, w1,29 € [Ls[1], Ls[Ninstl], (5.13)
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é o conjunto de tuplas (x1,x2) cuja soma x1 + x9 excede a capacidade do recurso C,

entao, o controlador calcula a probabilidade de bloqueio de recurso como

Pg= S PDFyu(x1) - PDF,(x2). (5.14)
V(x1,x2)GCt

Com isso, estima-se os casos em que a soma dos recursos utilizados no histograma do
substrato deslocado com os recursos utilizados pela nova rede excede a capacidade
maquina fisica.

O novo roteador virtual é aceito se existem recursos suficientes para os requisitos

estaticos da nova rede e se as condic¢oes

3 R.n] < C e (5.15)

n=1

PB < PL (516)

forem verdadeiras para todos os histogramas de todos os recursos dinamicos, aonde
P, é a probabilidade de bloqueio de recursos aceita pelo administrador da infraes-
trutura. Um Py, pequeno garante uma baixa probabilidade de bloqueio de recursos.
Contudo, um Pj, pequeno também implica em uma baixa eficiéncia no uso dos re-

cursos fisicos, o que reduz os lucros do provedor de infraestrutura.
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Capitulo 6

Analise do VIPE

Esse capitulo mostra os resultados obtidos com a andlise dos gerenciadores e
do controlador propostos no VIPER. Foi desenvolvido um protétipo para os dois
gerenciadores em C++ e Python. Além disso, foi desenvolvido um simulador para
avaliar o controle de admissao de acordo com diferentes padroes de trafego.

Primeiramente, é apresentada a andlise realizada para calcular os parametros
do monitor de uso de processamento por rede virtual. Em seguida, é mostrada
uma andlise da utilizagdo do gerenciador com alocacao de recursos ociosos (GRO)
proposto para prover isolamento e seguranca em ambientes virtuais. Os parametros
do gerenciador com alocagao exata de recursos (GER) também sdo analisados. Por
fim, ambos os gerenciadores propostos, GRO e GER, sdo avaliados em termos de
eficiéncia na utilizagao de recursos e acuracia para atender as especificagoes de acordo
de nivel de servigo (SLA). Os gerenciadores propostos sdo comparados ao controle

de banda oferecido pela ferramenta Traffic Control do Linux.

6.1 Monitoramento do uso da CPU comparti-

lhada no Dominio 0
Para determinar o custo das operacoes de encaminhamento de pacotes (C;, j €
[1,6]), mediu-se o gasto de CPU no Dom0 para cada uma das possiveis operagoes:

e VM — VM - encaminhamento de pacotes de maquina virtual para méaquina
virtual (C} e Cy));

e VM — EXT - encaminhamento de pacotes de maquina virtual para maquina

externa (Cs);

o L XT —VM - encaminhamento de pacotes de méquina externa para maquina
virtual (Cs);

*Esse capitulo é baseado no texto publicado em [24, 125, 40].
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o VM — Dom0 - encaminhamento de pacotes de maquina virtual para o Dom0

(C5);
e EXT — EXT - encaminhamento de pacotes entre maquinas externas (Cg).

Nessa medida, variou-se a carga oferecida para ser encaminhada e mediu-se o
gasto de CPU no Dominio 0. A Figura mostra o gasto de CPU no Dom0 de
acordo com a carga de pacotes nominal gerada na origem, em uma maquina fisica
com processador Intel Core 2 Quad, 4 GBytes de meméria RAM, 5 interfaces de
rede gigabit, hospedando 2 maquinas virtuais e com kernel Linux 2-6-32. O tréafego
é gerado através do moédulo do kernel pktgen, sendo caracterizado por segmentos
UDP com 64 Bytes de carga tutil. Esses parametros de trafego foram escolhidos
para aumentar ao maximo o numero de pacotes que a maquina fisica era capaz de
processar em certo intervalo de tempo. O Dom0 esté configurado com quatro CPUs
logicas, enquanto que cada DomU possui uma CPU léogica. Com isso, o uso de CPU
no Dominio 0 é limitado em 400%, das 4 CPUS, nos graficos a seguir. Observa-se
por esse resultado que o Xen utiliza apenas uma CPU para encaminhar pacotes, de
forma que o aumento da carga enviada pela origem nao implica em um aumento
linear de consumo de CPU no Dom. Com base nesse grafico, é possivel observar
que a origem e o destino de cada pacote, assim como a taxa de chegada de pacotes no
Dominio 0, interferem no custo de processamento de cada pacote. Assim, processar
pacotes relativos a uma comunicacao entre maquinas externas é a operagao menos
custosa e processar pacotes relativos a uma comunicacao entre maquinas virtuais é
a operacao mais custosa. Isso se explica facilmente, porque o encaminhamento de
pacotes entre maquinas externas nao faz uso da area de memoria compartilhada do
Xen (1/0 ring), que é o principal gargalo para o encaminhamento de pacotes pelas
maquinas virtuais no Xen [106].

A Figura mostra a vazao de pacotes no Dom0 em funcao da taxa nominal
gerada. Observa-se que o Dom0 possui um limite de encaminhamento em torno de
500 kpct/s e, em taxas superiores a esse volume, acontecem descartes de pacote.
Isso ocorre porque o Dominio 0 utiliza apenas uma CPU para encaminhar pacotes.
Assim, embora existam CPUs ociosas no Dominio 0, isso ndo aumenta a taxa de
encaminhamento de pacotes. No caso das transmissoes que se originam em maquinas
virtuais, observa-se que nao foi possivel chegar a taxa de 500 kpct/s. Isso ocorre
devido a saturacao da CPU de maquina virtual, que nao consegue gerar uma taxa
de pacotes superior a ~ 300 kpct/s. Com base nesses dados é possivel estimar o
custo por pacote dependendo da origem e do destino do pacote e da taxa de chegada

de pacotes nas interfaces fisicas, como mostrado na Figura [6.1(c)} Esses valores sdo

'E importante notar, no entanto, que outros processos executados no Dom0 nio sido impedidos,
porque as demais CPUs logicas estao disponiveis para a execugdo de outros processos.
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Figura 6.1: Analise dos parametros do VIPER para a estimativa do gasto de CPU
no Dominio 0 por rede virtual.

utilizados para estimar o uso de CPU nos gerenciadores de recursos compartilhados
de acordo com a taxa de entrada de pacotes e com a origem e o destino dos pacotes.

O peso das operacoes do classificador também é considerado para a estimativa
do gasto de CPU no VIPER. Para avaliar o custo de CPU para filtragem e para
verificar se a filtragem utiliza a mesma CPU que o encaminhamento de pacotes no
Xen, mediu-se a vazao e o gasto de CPU ao se encaminhar um trafego com carga
maxima entre duas maquinas externas roteadas pelo Dom0 de uma terceira maquina
fisica. A Figura mostra a perda de pacotes e o gasto de CPU em funcao do
numero de regras de filtragem no Iptables. Com base nesse grafico, observa-se que o
numero de regras de filtragem tem um grande impacto sobre o encaminhamento de
pacotes. Observa-se também que a filtragem nao utiliza recursos de processamento
além da CPU que é utilizada para encaminhar pacotes. Assim, ao invés do uso
de CPU no Dominio 0 aumentar com o aumento de regras de filtragem, até que
atingisse o patamar de 400%, no qual aconteceriam perdas de pacote, o uso de CPU
para o encaminhamento e filtragem fica restrito a 100%. E importante ressaltar
que a operacao de filtragem é uma operacao que deve ser realizada a cada pacote
e toda operacdo a cada pacote onera a capacidade de processamento. Com isso,
o aumento do nimero de regras de filtragem implica uma capacidade menor de

encaminhar pacotes no Dominio 0. Assim, se um roteador virtual deseja inserir
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regras de filtragem, entao ele deve pagar mais caro para compensar a reducao da
taxa de encaminhamento de pacotes.

Com isso, ¢é possivel atribuir a cada rede virtual um custo fixo de CPU para a
classificagdo dos pacotes entre as redes virtuais, além de um custo extra de acordo
com o numero de regras de filtragem extra que a maquina coloque no Dom0, no caso

de utilizacao de separacao de planos.

6.2 Isolamento e seguranca com o gerenciador

com alocacao de recursos ociosos

Essa secao descreve os testes de comprovacao de isolamento e de seguranca re-
alizados com a proposta de gerenciador com alocacao de recursos ociosos, indicado
como ‘GRO’ nos graficos. Nesses cenarios, avalia-se o impacto de acoes realizadas
por redes virtuais maliciosas ou mal comportadaﬁ@, que, na auséncia do gerencia-
mento proposto, resultam na redugao do desempenho no encaminhamento de pacotes
das demais redes virtuais. Uma maquina virtual maliciosa tem por objetivo receber
mais recursos que as outras maquinas virtuais ou prejudicar o desempenho de uma
ou mais maquinas virtuais. E importante ressaltar que a falta de isolamento se
constitui em uma enorme vulnerabilidade de seguranca da plataforma Xen quando
usada em redes virtuais.

Foi desenvolvido um protétipo do VIPER utilizando o GRO para realizar uma
prova de conceito sobre como fazer a comunicagdo segura entre o Dom0 e as maqui-
nas virtuais, medir a efetividade do gerenciador na presenca de dominios adversarios
e verificar a eficiéncia do gerenciador na divisdo dos recursos. O protétipo é imple-
mentado em C++ e Python e disponibiliza a separacdo de planos, a comunicagao
segura entre dominios e os controles de rede e de CPU no Xen modo router. Os
planos de dados sao criados utilizando-se as diversas tabelas de encaminhamento do
kernel do Linux. A monitoracao dos pacotes e a puni¢ao com descarte probabilistico
sdo implementadas com o Iptables [113]3. Foram escolhidos para a implementagao
da comunicagao segura os protocolos Blowfish [114], por ser considerado um proto-
colo de criptografia simétrica leve e seguro, e RSA [115], por ser um dos protocolos
de criptografia assimétrica mais utilizado. O descarte residual nas interfaces virtu-
ais, descrito na Secao B©.2.2] foi estimado com base na taxa de pacotes que causava
danos ao funcionamento do Dom0, chegando-se a uma probabilidade de descarte de

0, 0009.

2Por simplicidade, os roteadores maliciosos ou mal comportados sdo chamados de adversarios
daqui em diante.

30 Iptables é uma ferramenta do Linux que serva para classificar e descartar pacotes. Seu uso
mais comum é para a construgdo de firewalls
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Os testes foram realizados em uma maquina, doravante denominada roteador,
com processador Intel Core2 Quad com 4GB de memoria RAM, utilizando o Xen
3.4-amd64 no modo router. Esse roteador possui cinco interfaces fisicas de rede
Ethernet com banda de 1Gb/s cada. Sao instanciadas quatro méaquinas virtuais,
cada uma delas com uma CPU virtual e 128 MB de memoéria e executando um
sistema operacional Debian com kernel Linux 2.6-26-2. As méaquinas virtuais sao
configuradas com cinco interfaces de rede, para um mapeamento simples das in-
terfaces virtuais nas interfaces reais. O ntmero de CPUs virtuais no Dom0 varia
de acordo com o teste e nao existem restricoes de meméria para esse dominio. As
CPUs fisicas estao compartilhadas por todas as CPUs virtuais, cabendo ao hiper-
visor o escalonamento das CPUs virtuais nas CPUs reais. Os testes usam duas
maquinas externas, que geram ou recebem pacotes, cada uma com uma interface de
rede de 1Gb/s. Essas maquinas estao ligadas ao roteador e se comunicam apenas
por intermédio do roteador.

O primeiro teste realizado objetiva medir a disponibilidade do procedimento de
atualizacao do plano de dados realizado com seguranca. A seguranga é importante
para impedir que DomUs maliciosos se passem por DomUs comuns para inserir infor-
macoes falsas nos planos de dados dos dominios atacados. Para tornar a separagao
de planos convencional segura, adicionou-se a ela o protocolo de comunicacao se-
gura do VIPER, descrito na SecaoB.1.3] que usa a criptografia assimétrica, baseada
no RSA, para estabelecer uma chave de sessao simétrica. Depois de estabelecida
a chave de sessdo, o dominio virtual autenticado se comunica com o Dominio 0
de forma totalmente segura usando o algoritmo Blowfish de criptografia simétrica.
Nesse teste, considera-se que a chave de sessao ja foi estabelecida.

O teste de disponibilidade do procedimento de atualizacdo é considerado bem
sucedido se 0 DomU consegue atualizar o seu plano de dados usando o protocolo de
comunicagao segura independente das demais operagoes que o Dom0 esteja execu-
tando. Em outras palavras, isto significa que nenhuma operagao consegue impedir
a atualizacao do plano de dados e, portanto, o mecanismo proposto prové seguranca
porque é inviavel qualquer possibilidade de ataque deste tipo. Assim, comparou-se
o mecanismo convencional de separacao de planos com a separacao de planos no
VIPER que se serve do protocolo de comunicacao segura e do gerenciador de rede
propostos. O teste consiste de um maximo de trés tentativas do DomU; para atua-
lizar o plano de dados, enquanto o DomU, envia dados em alta taxa para o DomUj,
usando a ferramenta Iperf com comunicagao via TCP. O cenario procura simular a
acao de um roteador virtual, o DomU;, como um dominio adversario tentando im-
pedir que um roteador comum, o DomU;, opere normalmente. No gerenciador com
alocacao de recursos ociosos (GRO), o DomU;, que tenta fazer a atualizagdo, tem

Perc; = 0,5 de reserva de recursos, enquanto que o dominio adversario, chamado

119



de DomUs,, possui Perco = 0,3 de reserva de recursos. As demais maquinas virtuais
nao possuem recursos reservados. Todos os DomUs possuem peso W = 500.

A Figura mostra a probabilidade de sucesso de atualizagao do plano de
dados, enquanto que a Figura [6.2(b)| mostra o volume de dados transmitido entre

as maquinas virtuais, ambas assumindo um intervalo de confianca de 95%.
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Figura 6.2: Disponibilidade para o DomU; da atualizagdo do plano de dados com
seguranca quando existe um trafego entre o DomUs; e o DomU;.

A Figura indica que o ataque para impedir a atualizagdo do plano de
dados é efetivo quando nao se usa o GRO. Sem o uso do GRO, o ataque continua
efetivo mesmo quando se disponibiliza um maior niimero de CPUs, procurando ofe-
recer ao Dom0 maior capacidade de processamento para tratar os pacotes trocados
entre as maquinas virtuais e os calculos criptograficos. O teste sinaliza que um
dominio adversario consegue atacar outro dominio qualquer simplesmente fazendo
transferéncias de dados para este dominio atacado, pois ele exaure os recursos para
encaminhamento de pacotes do Dom0. Por outro lado, o gerenciador com aloca-
¢ao de recursos ociosos (GRO) se mostra bem eficaz. Os resultados com o GRO
mostrados na Figura indicam um aumento de até 100% na probabilidade de
sucesso de atualizacao do plano de dados. O GRO ¢ eficaz porque limita o trafego de
ataque proveniente do DomU,; quando este usa excessivamente a CPU para enviar
dados em alta taxa e, ao mesmo tempo, reserva a CPU necessaria para o envio das
mensagens de atualizagao e os calculos criptograficos no DomU;. A Figura [6.2(b)
mostra que o GRO gera uma punigao no trafego do DomU, para o DomU;, para
garantir que os recursos de CPU nao sejam exauridos, e por isto a vazao com o GRO
com uma CPU é menor que a vazao da separagao de planos convencional. Ao se
aumentar o nimero de CPUs, essa punigao é naturalmente relaxada. Com isso, o
volume de trafego com o GRO passa a ser maior do que o obtido com a separagao
de planos convencional, sem o GRO. Nesta condicao, devido a CPU do DomU; ser
reservada, garantindo que tanto as atualizagoes de plano de dados quanto os ACKs
da conexao TCP iniciada pelo DomU; sao entregues, a perda de ACKs quando nao

se utiliza o GRO causa um impacto maior no trafego do que as limitagoes de envio
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impostas pelo controle proposto ao DomU, devido ao consumo de CPU. Assim, a
utilizacao do gerenciador de recursos do VIPER garante uma separacao de planos
segura e sempre disponivel, a0 mesmo tempo em que assegura uma CONexXao Com
alto desempenho entre as maquinas virtuais, devido a arquitetura proposta com o
GRO. De fato, o teste mostra que a separacao de planos com seguranga s6 pode ser
considerada disponivel quando existe algum tipo de mecanismo limitador do uso de
CPU do Dom0 pelos roteadores virtuais.

O segundo teste realizado avalia o atraso inserido na transmissao de dados pelo
GRO, quando comparado a separacao de planos convencional, assumindo um inter-
valo de confianca de 95% nos resultados. O objetivo é verificar o quanto a sobrecarga
do GRO afeta o atraso de acordo com a carga de trabalho do Dom0. Uma vez que
nao estd se medindo a justica na divisao dos recursos, foi criada apenas uma rede
virtual com 100% dos recursos do Dom0. O teste consiste de dois experimentos que
medem o Round Trip Time (RTT) na comunicacdo entre duas maquinas externas.
No primeiro experimento, nao existe trafego de fundo, enquanto que, no segundo
experimento, um trafego de fundo TCP foi gerado com a ferramenta Iperf entre as
duas maquinas externas. Os resultados de ambos os experimentos sao mostrados
na Figura . Observa-se que, sem trafego de fundo, a transmissao de dados
apresenta um valor de RTT muito baixo para as duas configuragdes. No entanto,
quando existe um trafego de fundo, a CPU do Dom0 ¢ sobrecarregada, aumentando
o tempo de resposta do sistema, o que implica em criacao de filas no Dom0 e, conse-
quentemente, um aumento do RTT. Os resultados mostram que o controle de CPU
e banda provido pelo GRO impede que a CPU seja sobrecarregada e, com isso, o
desempenho com o GRO é bem superior, resultando em uma redugao do RTT em
mais de oito vezes. E importante observar que, embora o controle do GRO impli-

que em descarte de pacotes, esses descartes nao causam um grande impacto sobre o

trafego, como mostra a Figura [6.3(b)|
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Figura 6.3: Atraso na comunicagao entre maquinas externas em fungao do trafego
encaminhado pelo Dom0, utilizando-se uma CPU virtual no DomoO.
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6.3 Analise do gerenciador com alocacao exata de

recursos

Foi desenvolvido um protétipo do gerenciador com alocagao exata de recursos,
doravante chamado de GER, em C++ para andlise da proposta no Xen-4.0 confi-
gurado no modo router. O monitoramento dos recursos de CPU, que sdo estimados
com base no volume de pacotes encaminhados, e de rede foi feito utilizando-se a
ferramenta Iptables. A mesma ferramenta também foi utilizada para a aplicagao
das punicoes. Para fazer o controle dos parametros de QoS, utilizou-se a ferramenta
Traffic Control (TC)H. O protétipo foi implementado em uma maquina fisica com
processador Intel Core 2 Quad, 4GBytes de memoria RAM, 5 interfaces de rede gi-
gabit, hospedando 3 méaquinas virtuais com sistema operacional Debian 2.6.32-5. O
Dom0 esta configurado com quatro CPUs logicas, enquanto que cada DomU possui
uma CPU logica. Com base nesse prototipo foram desenvolvidos testes utilizando-
se trés maquinas externas conectadas a maquina fisica que executa o Xen com o
VIPER configurado com o GER. O trafego é gerado através do médulo do kernel
do Linux ‘pktgen’, sendo caracterizado por pacotes UDP com 1472 B de carga ttil,
para garantir o tamanho maximo do quadro Ethernet. Nesse teste, nao se utilizou
pacotes pequenos, porque optou-se por avaliar o controle da banda. Por essa mesma
razao, optou-se por utilizar o UDP, para que a fonte possa controlar a taxa de envio
independente de algoritmos de controle de fluxo. 5

Primeiramente, analisou-se o funcionamento do GER controlando trés redes vir-
tuais com configuragoes diferentes, mas demandas iguais a D[i| = 300 Mb/s, 0 <
1 < 4, e sem requisitos de QoS no provedor de infraestrutura. Lembrando que
a demanda correspondente a reserva a curto prazo R. deve ser sempre atendida e
também que a demanda média nao pode ultrapassar a taxa média da reserva a longo
prazo, R;, para estar integralmente conforme ao contrato de nivel de servigo (SLA).

A Rede 1 possui uma reserva a curto prazo R.[1] = 50 Mb/s e uma reserva a longo
prazo Ry[1] = 350 Mb/s, de forma que sua demanda deve ser provida integralmente,
pois estda de acordo com o SLA uma vez que (D < R;). A Rede 2 possui uma
reserva a curto prazo igual a reserva a longo prazo no valor de R.[2] = R[2] =
100 Mb/s, apresentando uma demanda superior ao contratado e especificado no
SLA, pois (D > R;). J& a Rede 3 simula uma rede com grande volume de trafego,
mas sem nenhuma prioridade ou requisito de atraso, de forma que a R.[3] = 0
e R[3] = 250 Mb/s. Portanto, a Rede 3 também apresenta demanda superior

ao seu SLA. Nenhuma das redes virtuais possui reserva exclusiva e os recursos de

40 TC é a ferramenta mais utilizada no Linux para fazer o controle de trafego. O TC dispo-
nibiliza um conjunto de politicas e conformadores para limitar o trafego de entrada e controlar o
trafego de saida de uma méquina fisica.
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CPU e memoéria foram divididos igualmente entre as trés redes. Os trafegos da
Rede 1 e da Rede 2 sdo transmitidos de uma maquina externa para outra através
de roteamento pelo Dom0, pois se assume que essas redes utilizam a separagao de
planos. Ja o trafego da Rede 3 vem do roteador virtual para a maquina externa,
simulando um trafego gerado ou encaminhado pelo roteador virtual. O enlace de
saida é compartilhado pelas trés redes e é o objeto dessa analise. Neste e nos demais
experimentos, o GER esta configurado com o intervalo curto I, = 1 s e o intervalo
longo I; = 15s, os quais foram obtidos através de testes com o gerenciador para
se obter o melhor desempenho. Assim, nos experimentos realizados o controle de
conformidade do SLA é realizado em janelas saltitantes de duracao igual ao intervalo

longo de I; = 15s. A duracao total do teste é de 200 s.
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Figura 6.4: Operacao do GER com diferentes padroes de rede virtual, assumindo
demanda de 300Mb/s para cada rede.

A vazao (V;) obtida com as trés redes ao longo do tempo estd apresentada na
Figura . Uma vez que a Rede 2 possui apenas a reserva a curto prazo, o
GER limitou o seu uso de forma constante em 100 Mb/s. Ja a Rede 1 teve a sua
demanda atendida em todos os momentos, enquanto que a Rede 3 teve sua demanda
bloqueada ao atingir o valor total de dados permitido pela reserva longa em cada
intervalo longo. O uso da reserva longa pelas redes é regido de acordo com o peso
adaptativo da rede, como descrito na Secao6.2Z2. A Figura mostra a evolucgao

do valor do peso. O peso da Rede 2 é sempre zero, porque essa rede nao tem direito
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a usar nada além da reserva a curto prazo. O peso da Rede 1 aumenta enquanto
que o peso da Rede 3 diminui, porque a Rede 3 possui uma demanda média superior
a sua reserva a longo prazo e a Rede 1 possui uma demanda média inferior a sua
reserva a longo prazo. De fato, o peso se adapta proporcionalmente entre as redes
de acordo com a fatia da reserva longa que cada rede ainda pode gastar. Com isso, o
peso das redes que possuem uma demanda inferior a sua reserva a longo prazo tende
a aumentar enquanto que o peso das redes que possuem uma demanda superior a
sua reserva a longo prazo tende a diminuir.

Sao parametros definidos para verificar o atendimento das SLAs para cada uma

das redes virtuais:
e Erro a curto prazo da rede i, E.[i];
e Erro a longo prazo da rede i, E;i];
e Conformidade com relacao ao SLA da rede i, Cli].

O erro a curto prazo da rede i, E.[i], é calculado a cada intervalo curto, I., e
demonstra o quanto a reserva a curto prazo nao foi atendida. Analogamente, o erro
a longo prazo da rede i, Ejfi], é calculado no final de cada intervalo longo, I, e

demonstra o quanto a reserva longa nao foi atendida. Assim,

E.[i] = maz(0,1-V[i]/min(R.[i], D[i])) e E[i] = max(0,1-V[i]/min(R,i], D[i])).
(6.1)
A conformidade com relagdo ao SLA da rede i, Cf[i], é calculada também ao final
de I; e demonstra um valor médio de atendimento ao SLA. Assim,
media(E.[i])  Ei]

Csli] =1 — ; - =2 (6.2)

A Figura mostra que todas as redes praticamente nao apresentaram erros
a curto ou a longo prazo e, portanto, tiveram sua conformidade atendida ao longo
de todos os intervalos longos do teste, pois 0 GER oferece um controle eficiente dos
recursos compartilhados na maquina fisica. A Rede 2 apresenta um pequeno erro
com relacao ao erro curto apenas devido ao primeiro intervalo longo, no qual o GER
ainda estava se ajustando a demanda.

O segundo teste realizado compara o GER com outras ferramentas da literatura.
O objetivo desse teste é avaliar qual mecanismo que atende aos SLAs especificados da
forma mais eficiente, ou seja, consumindo menos recursos do roteador. Para tanto,
montou-se um cenario no qual existem duas redes virtuais, a Rede 1 utilizando

separagao de planos e a Rede 2 utilizando roteamento pela maquina virtual. As
redes possuem R.[1] = R.[2] = 100 Mb/s, Ri[1] = 600 Mb/s e R;[2] = 200 Mb/s.
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Ambas as redes possuem uma demanda superior aos parametros de suas SLAs,
Dy = Dy = 1 Gb/s, em trafegos entre duas maquinas externas. Uma vez que a
maquina externa receptora é comum as duas redes, entao existe o compartilhamento
do enlace de saida. O GER foi comparado ao GRO, pois esse também realiza o
controle de recursos entre redes virtuais, embora o GRO nédo possua a opg¢ao pela
especificagdo de uma reserva longa ou o controle adaptativo dos recursos utilizados.
Além disso, para comparar as propostas de controladores desta tese, o GRO e o GER,
com outras propostas, utilizou-se o controlador de trafego (TC) com a disciplina de
filas Hierarchical Token Bucket (HTB). Procurando simular comportamentos do
HTB proximos ao do GER e do GRO, foram realizados trés perfis diferentes de
controle de trafego utilizando-se a ferramenta TC com o HTB. O perfil TC1 possui
reserva minima R,,[i] = R;[i] e permite que ambos os trafegos cheguem a 1 Gb/s
caso haja demanda e disponibilidade de recursos. O perfil TC2 utiliza R,,[i] = R[],
mas limita o uso do enlace a taxa média da reserva a longo prazo da rede, R;li],
sendo o mais préximo do comportamento do GER. O perfil TC3 utiliza R,,[i] = R[]
e permite que os recursos sejam utilizados até o limite do enlace caso haja demanda
e disponibilidade, sendo o mais préximo do comportamento do GRO. Dessa forma,
é possivel avaliar o desempenho do HTB com diversos tipos de configuragoes e
compara-lo com o controle do GER e do GRO de forma justa. O TC, embora seja
uma ferramenta precisa para o controle de trafego, também nao possui controle
adaptativo, além de nao fazer o controle da divisdo dos recursos compartilhados
de memoria e CPU como o fazem o GER e o GRO. Dessa forma, para tornar a
comparagao do controle de recursos da rede mais justa, tanto no GER quanto no
GRO nao foram feitas restricdes quanto ao uso de CPU e memoria para nenhuma
das redes. Por fim, também se analisou o resultado quando nenhum controle era
aplicado as redes virtuais (S/).

A Figurafg.hlapresenta os resultados do segundo teste, mostrando a conformidade
e a ocupacao do enlace de saida. A ocupacao é calculada como a razao entre o
volume de dados utilizado em cada perfil e o volume de dados maximo transmitido
no enlace de saida. Apenas o GER e os perfis TC1 e TC2 conseguiram prover
conformidade méaxima a ambas as redes. Com os demais perfis, a Rede 2 acabou
sendo privilegiada devido a baixa capacidade de diferenciar o uso dos recursos além
da reserva minima de cada rede. Os perfis TC1 e TC2 apresentaram bons resultados
de conformidade, porque sao adaptados a diferenciar o trafego com base na taxa de
uso a longo prazo. O TC1 garante a reserva a longo prazo como reserva minima
para cada rede e o TC2 limita o uso de recursos de cada rede no valor da reserva
a longo prazo. Contudo, apenas o GER e o TC2 apresentaram baixa ocupacao do
enlace, o que é uma caracteristica positiva importante para as redes virtualizadas.

O TC1, o TC3 e o GRO permitem que todos os recursos disponiveis sejam usados
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sempre que houver demanda, aumentando a ocupacgao do meio.

.Ocupa(;éo
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[ ]Conf. (Rede2)
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Figura 6.5: Conformidade assumindo duas redes com demanda méaxima.

O terceiro teste realizado utiliza os mesmos perfis com as mesmas configuragoes
para as redes, mudando apenas a demanda. Nesse caso, D; = 1 Gb/s durante
todo o teste, enquanto que Dy = 0 durante os primeiros dois tercos de I} e Dy =
1 Gb/s durante 3 s no dltimo tergo de I;. Este perfil de trafego da Rede 2 simula
o comportamento de uma rede com trafego em rajadas, no qual a rajada equivale
ao total de recursos contratados a longo prazo para aquela rede. E importante
ressaltar que, nesse cenario, o erro a longo prazo da Rede 2 nao pode ser nulo,
porque o atendimento total da demanda necessitaria do uso global da banda, mas
a Rede 1 possui uma reserva a curto prazo para ser atendida. Assim, uma perda
minima de 100 Mb/s era esperada para o erro longo da Rede 2. Os resultados
na Figura mostram que o erro a longo prazo do GER foi o menor de todos,
apresentando um ganho de mais de cinco vezes quando comparado ao perfil TC2,
que apresentou um ganho semelhante ao do GER no teste anterior. Além disso,
o GER apresentou a segunda menor ocupagao, mostrando que o GER é positivo
tanto para o operador da rede, que deseja o cumprimento do contrato, quanto para
o provedor de infraestrutura, que deseja um baixo uso dos recursos fisicos para que
mais redes possam ser alocadas. Portanto, o GER se mostrou a ferramenta mais
adequada para o controle de trafego das redes virtuais por apresentar um controlador
acurado devido a sua capacidade de adaptacdao, além de possuir um conjunto de
configuracoes de SLAs mais amplo que todas as outras ferramentas analisadas.

Por fim, foi avaliado o médulo de qualidade de servigo (QoS) do VIPER. O
QoS é importante porque se assume que a Internet do Futuro deve dar suporte
a solucoes de rede que a Internet atual nao é capaz de oferecer e o provimento
de qualidade de servigo é um dos principais desafios da Internet atual. Assim, as
infraestruturas virtualizadas precisam dar suporte a QoS para que soluc¢oes para

esse problema possam ser aplicadas. A Figura [6.7 mostra o impacto da utilizagao
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Figura 6.6: Erro a longo prazo da Rede 2 assumindo demanda em rajada.

das premissas de QoS pelo provedor de redes virtuais. Nesse cenario, composto por
duas redes virtuais, assume-se que a Rede 1 deseja garantir um atraso maximo para
todo o seu trafego. Assume-se também que a Rede 1 tenha como pardmetros para
o enlace de saida R.[1] = 50 Mb/s e R)[1] = 400 Mb/s, enquanto que a Rede 2
possui R.[2] = 100 Mb/s e R;[2] = 600 Mb/s. A CPU e a meméria foram divididas
igualmente entre as redes. A Rede 1 possui uma demanda D; = 50 Mb/s e a Rede 2
possui Dy = 1 Gb/s. Foi escolhido um valor alto para Ds, porque um volume
alto de trafego dificulta o provimento de QoS para a Rede 1. O trafego da Rede 2
veicula entre duas maquinas externas com roteamento pelo Dom0, enquanto que o
trafego da Rede 1, que deve ser priorizado, é roteado pela maquina virtual também
entre duas maquinas externas. O enlace de saida é compartilhado pelos trafegos das
Redes 1 e 2. A Figura mostra os resultados para o Round Trip Time (RTT)
com e sem o uso do GER, comparando um cenério aonde os dois trafegos possuem a
mesma prioridade (S/ prio) a outro cendrio onde os pacotes da Rede 1 tem prioridade
méxima (Prio). O uso do médulo de QoS do provedor mesmo sem a utilizagdo do
controle do GER garantiu uma redugdao de mais de 10 vezes no atraso do trafego
privilegiado. Ao se utilizar o VIPER com moédulo de QoS e os demais médulos, o
GER garante que a Rede 2 nao exceda o uso de rede ou CPU, reduzindo o volume
de dados processados e, com isso, reduzindo ainda mais o atraso de transmissao. O
ganho com relacao a reducao do atraso ao se utilizar o VIPER com todos os modulos
é de mais de 18 vezes quando comparado com o cenario sem GER e sem prioridade,
de mais de 1.8 vezes quando comparado ao cenario sem GER com prioridade e de
mais de 2.3 vezes quando comparado ao uso do GER sem prioridade. Com isso, fica
clara a necessidade de se prover QoS pelo provedor de infraestrutura e os resultados

comprovam a enorme eficicia do VIPER como ferramenta para o provimento de

QoS.
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Figura 6.7: RTT de acordo com os parametros de QoS usados.

6.4 Resultados da simulacao do controle de ad-
missao

O controle de admissao de redes virtuais do VIPER foi implementado em C++
e testado com diferentes padroes de trafego, assumindo o gerenciador com alocagao
exata de recursos (GER) descrito na Secao B.22. Além disso, o mecanismo de
controle de admissao do Sandpiper [37] e do VNE-AC [43], explicados na Segao AIT],
também foram implementados para comparacao com a proposta. A taxa de pico do
Sandpiper foi escolhida como p, = 95%, seguindo a recomendacao dos autores da
proposta. O limiar superior do VNE-AC foi definido como o valor médio da reserva
de volume a longo prazo. O VIPER também foi comparado com uma variacao da
proposta que nao usa o deslocamento A (Eq.[R.10), indicado como ‘Hist’ nos gréficos,
para se verificar a eficacia deste procedimento.

A avaliacao da eficiéncia da cada mecanismo é feita medindo o nimero de re-
des virtuais que cada mecanismo admite para serem hospedadas no roteador fisico,
assumindo-se que todas as redes apresentam os mesmos parametros de reserva de
recursos e que o nimero de intervalos do histograma do VIPER é N;,; = 30. Tam-
bém foi verificado o ntimero ideal de redes em cada cenario, o qual é definido como
o numero de redes para o qual a probabilidade de bloqueio de recursos é menor do
que Pr, = 0.05. A medida do ntimero ideal de redes é feita através da geracao de
trafegos para cada rede virtual e a verificacao de probabilidade real de bloqueio de
recurso ao longo do tempo. Foram realizadas 30 rodadas para cada experimento,
simulando-se a vazao em um enlace de saida, medida em pacotes/s. Os resultados

sao apresentados com o desvio padrao correspondente.
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Figura 6.8: Controle de admissdo, assumindo redes virtuais com trafego modelado
por uma distribui¢ao de Poisson e probabilidade de bloqueio de recursos maxima de

5%.
6.4.1 Impacto do tipo de demanda

No primeiro experimento, avaliaram-se redes virtuais cujas demandas sao mode-
ladas por processos de Poisson. A demanda de todas as redes virtuais é ~ 100 Mb/s,
a qual também é taxa média da reserva de volume a longo prazo, R;. A Figura|6.8(a)
mostra que o VIPER, assim como as outras propostas, permitiu tantas redes quanto
a estimativa ideal. Assim, em redes com pouca variacao da demanda, todos os me-
canismos sao capazes de fazer corretamente o controle de admissao. A Figura[6.8(b)i
mostra que o controle de admissao nesse cenario ocorre de forma abrupta, pois com
10 redes nao existe probabilidade de bloqueio de recursos e com 11 redes a probabi-
lidade passa a 100%.

Para avaliar o funcionamento das propostas em ambientes com uma maior varia-
bilidade, também se simulou redes com perfis de trafego em on-off, cujos resultados
estdo na Figura [6.9 Novamente, todas as redes possuem o mesmo perfil de de-
manda. A nova rede é estimada pelo VIPER como uma distribui¢do de Poisson,

embora possua o mesmo comportamento que as outras redes. O trafego on-off é
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gerado com base em uma distribui¢ao exponencial com p = 1/3. Cada valor gerado
com a distribui¢ao exponencial indica um periodo de tempo durante o qual o trafego
pode estar ligado ou desligado. O trafego ligado é modelado com uma distribuigcao
de Poisson com A & 200 Mb/s e o trafego desligado apresenta uma demanda sempre
igual a zero. A Figura [6.9(a) mostra que o Sandpiper e o VNE-AC admitem mais
redes virtuais, até 10 redes, no mesmo roteador fisico. No entanto, isto nao signi-
fica que o controle de admissao destes dois mecanismos é melhor, porque para este
nimero de redes virtuais a Figura [6.9(b)| mostra que a probabilidade de bloqueio é
de ~ 50%. O Sandpiper superestimou os recursos ociosos devido a natureza ‘on-off’
do trafego e permitiu a admissao de até ~ 10 redes. O VNE-AC apresentou um
comportamento semelhante ao do Sandpiper, mas por razoes diferentes. O VNE-
AC trata exatamente da mesma forma o cendrio das Figuras e[6.9 pois ele nao
se baseia em dados reais para fazer a sua previsao de demanda. Assim, redes com
perfis diferentes sdao tratadas como iguais, o que gera erros. O VIPER admitiu o
numero ideal de redes, garantindo uma baixa probabilidade de bloqueio de recursos
e um uso eficiente dos recursos fisicos. Esses resultados se devem, principalmente, ao
algoritmo de controle de admissao proposto, que estima a probabilidade de bloqueio

com base no padrao de uso real do substrato fisico.

6.4.2 Impacto do A

O segundo experimento avalia redes que mudam o seu padrao de demanda ao
longo tempo. Com, isso, é possivel avaliar o impacto do uso do A no VIPER. Nesse
cenario, considera-se que a vazao das redes virtuais, modeladas como processos de
Poisson, aumenta com o tempo, até que elas atingem o limiar da reserva de volume a
longo prazo. Assume-se que o gerenciador de recursos garante que as redes virtuais
nao excedem a sua reserva. A requisicdo de admissao da nova rede virtual é enviada
quando a taxa da demanda corresponde a metade do valor médio da reserva de
volume a longo prazo, R;. A Figura mostra que o ‘Hist’ e o ‘Sandpiper’
admitem todas as 20 redes virtuais que foram analisadas, pois esses mecanismos
nao consideram que a demanda da rede pode aumentar com o tempo. Assim, a
probabilidade de bloqueio de trafego ¢ de 100% nesses dois controles de admissao
quando todas as demandas crescem até o limiar da reserva de volume a longo prazo,
como mostrado na Figura . Ambos o VIPER e o VNE-AC consideraram a
variacao na demanda, atingindo resultados préoximos ao ideal.

Com base nesses resultados, o controlador de admissao do VIPER foi o tinico que
se mostrou eficiente em todos os cendrios, garantindo a admissao do maior niimero
possivel de redes virtuais, sem violar o limiar estabelecido pelo administrador da

infraestrutura para a probabilidade de bloqueio de recursos. O Sandpiper e o VNE-
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Figura 6.9: Controle de admissao, assumindo redes virtuais com trafego on-off e
uma probabilidade de bloqueio de recursos maxima de 5%.

AC se mostraram ineficientes quando a demanda da rede tem uma alta variabilidade,
permitindo a admissao de um ntmero de redes virtuais cuja demanda por recurso

excede a capacidade fisica.

6.5 Discussao

A anélise realizada mostra que os algoritmos de controle do VIPER sao eficientes
e garantem o provimento das SLAs para as redes virtuais. O controle dos recursos
compartilhados nas operacgoes de rede nao se restringe apenas a banda, como na
maioria das ferramentas de controle de rede, mas também inclui o processamento e
o uso de memoéria, garantindo a construcao de ambientes seguros e isolados.

O controle de admissao proposto foi o inico entre os analisados que nao sobre-
carregou o hardware com redes virtuais, possibilitando o provimento correto dos
SLAs para cada uma das redes. Além disso, o controle proposto também evita a
subutilizacao do hardware, garantindo uma alta eficiéncia no uso dos recursos, o que

é importante para o provedor de infraestrutura.
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Figura 6.10: Controle de admissao, assumindo redes virtuais com trafego crescente
ao longo do tempo e probabilidade de bloqueio de recursos maxima de 5%.

Dessa forma, os algoritmos de controle propostos se mostram como uma alter-
nativa eficiente e de uso simples para o controle de recursos em plataformas de
virtualizagdo. De fato, o sistema proposto nao esta correlacionado a versoes do ker-
nel e também nao depende de hardware especifico, o que simplifica a sua difusao e
uso.

Os algoritmos propostos para controle de recursos compartilhados e controle de
admissao nao sao especificos da plataforma Xen. De fato, esses algoritmos sao aplica-
veis a qualquer plataforma de virtualizacao de rede, ja que em todas as plataformas
de virtualizacdo é importante a existéncia do controle dos recursos compartilha-
dos. O controle de recursos compartilhados realizado pelo gerenciador do VIPER
s0 nao é necessario em plataformas que fazem o controle das operagoes de entrada e
saida classificando os pacotes por rede em hardware [116]. Esse tipo de abordagem,
contudo, depende de hardware especifico, aumentando os custos e inserindo mais
dificuldades na implementacao do ambiente de rede virtualizado.

Portar o VIPER para outras plataformas de virtualizacdo de computadores pes-

soais para a criagao de redes virtuais é simples, uma vez que a monitoragdo e a
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aplicacao das punigoes sao feitas com aplicagdes padroes do Linux. No caso de uso
de outros sistemas operacionais, essas ferramentas precisariam ser substituidas por
outras similares. Da mesma forma, portar o VIPER para plataformas como o Open-
Flow também néao apresenta um nivel de dificuldade muito elevado. Nesse caso, ao
invés de monitorar as interfaces e aplicar punigoes diretamente, todo o controle da
rede deve ser feito por meio das primitivas disponibilizadas pelo FlowVisor [85].
Assim, a observacao do nimero de pacotes encaminhados, da banda utilizada e do
tamanho da memoria em uso deve ser feita por meio das primitivas de monitora-
mento das redes OpenFlow, como disponibilizado em aplica¢des como a “Stats” do
Nox [88,195]. Os parametros para restringir a banda ou o uso da meméria devem
ser calculados segundo o algoritmo proposto e aplicados utilizando a interface do
FlowVisor. O controle de admissao também é realizado com base nas primitivas de
monitoramento da rede OpenFlow, que permitem obter os mesmos dados que foram
descritos para o Xen, garantindo a construcao dos histogramas de uso de recursos.

Portanto, o sistema proposto é genérico e eficiente, sendo uma importante fer-
ramenta para a criacao de redes virtuais com isolamento, seguranca e qualidade de
servico. De fato, o VIPER permite uma definicao ampla de SLAs, ao mesmo tempo
em que garante o seu provimento, mesmo sob diferentes padroes de demanda. Além
disso, os modulos para inser¢do de qualidade de servico em nivel de operador de
redes virtuais e provedor de infraestrutura garantem a construcao de uma arquite-
tura flexivel o suficiente para atender demandas de redes virtuais com requisitos de
banda e atraso, desde que se use em conjunto com o VIPER mecanismos para criar

caminhos com qualidade de servigo fim-a-fim.
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Capitulo 7
Conclusoes

Os desafios para a Internet do Futuro sdo enormes, pois os problemas da Internet
atual, como seguranca, qualidade de servico, mobilidade, entre outros, devem ser
resolvidos. Além disso, as redes desafiadoras, como redes ad hoc, redes tolerantes
a atrasos e desconexoes etc., devem ser incorporadas aos sistemas de comunicagoes
convencionais. Uma forte corrente de pesquisadores defende que a solucao para to-
dos estes problemas passa por um ntucleo de rede flexivel e robusto. Outros vao
ainda além e defendem também a inteligéncia no nticleo. Esta tese abordou a auto-
configuragao de enderecos em redes ad hoc e o provimento de isolamento e qualidade
de servigo para as redes virtuais.

Na primeira parte dessa tese, foi desenvolvida uma proposta para autoconfigu-
racao de enderecos em redes ad hoc chamada de Filter-based Addressing Protocol
(FAP). O FAP traz como inovagdo o uso de filtros de enderego para representar o
conjunto de enderecos alocados na rede. Além do emprego de filtros como idéia-
chave, o FAP usa o conceito de “assinaturas” para identificar particoes na rede. As
assinaturas resumem a lista de enderecos alocados de uma particao. O uso de filtros
e suas assinaturas se revelou muito eficaz na alocacao de enderecos, na deteccao de
particoes e na garantia de unicidade de endereco na uniao de parti¢des. As propostas
existentes se baseavam em identificadores de particao arbitrarios.

O FAP foi comparado com trés protocolos da literatura, sendo eles o DAD [47], o
DAD-PD [48] e o MANETconf [54]. Todos os trés protocolos apresentam problemas
para solucionar todas as colisoes de endereco na rede, em especial durante proces-
sos de unidao de partigdbes. Outro problema ¢é a alta sobrecarga de controle gerada
tanto pelo MANETconf quanto pelo DAD-PD. As propostas para enderecamento
em redes ad hoc introduzidas nessa tese poderiam ser usadas para reduzir o impacto
desses problemas nos trés protocolos. O principal problema observado no DAD foi a
auséncia de um mecanismo para identificar processos de uniao de particao. O DAD-
PD tem como objetivo estender o DAD solucionando esse problema. Contudo, o

DAD-PD também apresentou colisdes, além de uma alta sobrecarga de controle e,
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em alguns casos, o protocolo chegou a ficar instavel. Se os filtros de endereco e suas
assinaturas fossem utilizados no DAD-PD ao invés dos identificadores aleatorios,
esse protocolo teria uma deteccdo de particdo mais precisa além de poder corrigir
falhas causadas por perdas de mensagens. As técnicas propostas pelo FAP também
poderiam beneficiar o MANETconf, permitindo a detec¢ao de inconsisténcias nas
listas de endereco alocado. Se, ao invés de utilizar identificadores de particao alea-
torios, o MANETconf utilizasse as assinaturas das listas de enderegos alocados, esse
protocolo poderia detectar unioes de partigoes mal feitas, assim como a exclusao
indevida de nés. Embora essa medida nao reduza a alta sobrecarga de controle do
MANETconf, ela pelo menos resolveria as colisoes de endereco.

Por essas razoes, a proposta de enderecamento desenvolvida traz contribuicoes
significativas para a autoconfiguracao de redes ad hoc. De fato, por facilitarem a
deteccao de particoes, os filtros e suas assinaturas podem ser usados para simplificar
e reduzir sobrecargas em varios mecanismos autonomos das redes ad hoc.

A segunda parte dessa tese abordou as redes virtuais. Foi proposto, desenvolvido
e avaliado o desempenho de um mecanismo chamado Virtual network Isolation,
Policy Enforcement, and Resource sharing system (VIPER), que disponibiliza um
conjunto de ferramentas para criar ambientes de redes virtualizados. O VIPER se
destaca pelo conjunto de funcionalidades de seguranca e qualidade de servigo que
oferece e, também, pelo alto desempenho que apresenta. O isolamento, a seguranca
e o provimento dos acordos de nivel de servigo sao garantidos pelos algoritmos de
gerenciamento de recursos compartilhados e pelo protocolo de comunicacao segura.
Além disso, um nivel adicional de qualidade de servigo é provido com os médulos de
QoS do operador e QoS do provedor, os quais garantem uma diferenciacao de trafego
por parte de ambos o operador de redes virtuais e o provedor de infraestrutura, em
ambientes com ou sem separagao de planos. O VIPER também prové um controlador
de admissao de redes virtuais, que garante que o hardware nao seja sobrecarregado
e que os SLAs sejam providos.

Uma caracteristica importante dos algoritmos do VIPER ¢é que eles sdo indepen-
dentes de plataforma de virtualizacao de redes. De fato, sempre que existem recursos
compartilhados, é necessario algum tipo de controle para especificar quantidades de
recursos por fatia de rede. O VIPER prové uma divisao de recursos que leva em
consideracao o que foi contratado e a demanda de cada rede.

Os dois gerenciadores de recursos compartilhados permitem que o provedor de
infraestrutura opte entre disponibilizar todos os seus recursos ociosos para aumentar
a satisfacao do cliente, que tem acesso a um volume de recursos superior ao con-
tratado, ou garantir o provimento apenas dos recursos contratados com precisao. A
segunda abordagem é favoravel em cenarios em que, embora existam recursos oci-

osos nas extremidades da rede, a vazao agregada nos enlaces de saida do provedor
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de infraestrutura pode ser superior ao volume de recursos disponivel, devido ao uso
excessivo pelos clientes. Assim, a abordagem do gerenciador com alocagao exata de
recursos simplifica o gerenciamento dos recursos fisicos e o redimensionamento das
redes de acordo com o crescimento da demanda dos clientes por contrato.

As duas abordagens para gerenciadores de recursos propostas foram implemen-
tadas e testadas em ambientes de redes virtuais com diferentes perfis de uso. En-
tre as analises realizadas, destaca-se a avaliacao do isolamento das redes virtuais
utilizando-se o gerenciador com alocagao de recursos ociosos em ambientes que com-
portam redes adversarias que tomam atitudes que podem prejudicar o desempenho
das outras redes virtuais. Além disso, também foi analisado o erro no provimento
dos SLAs contratados pelos clientes. Essa analise mostrou que o gerenciador com
alocacdo exata de recursos é capaz de controlar os recursos compartilhados com
precisao, garantindo uma alta conformidade com os SLAs. A proposta foi compa-
rada com diversos padroes de configuragdo do Hierarchical Token Bucket do TC e
se mostrou mais eficiente no controle de trafego em todos os cenarios analisados.

Outro ponto importante observado na analise do VIPER ¢ o custo do sistema
proposto no que diz respeito ao consumo de recursos. O VIPER foi implementado
no Xen assumindo um monitoramento feito com base em regras de filtragem. A se-
paracao de planos, a classificacao de pacotes por rede e a puni¢ao também utilizam o
moédulo de classificagao de pacotes do Linux, o Iptables. A analise realizada mostra
que existe balanceamento entre o nimero de regras de filtragem e o desempenho
no encaminhamento de pacotes. Assim, o monitoramento e a classificacao causam
um gasto de recursos que pode limitar o uso do VIPER com muitas redes virtuais.
Abordagens de implementagao alternativas incluem o uso do Click, através da cons-
trugao de um modulo proprio para monitoracao e encaminhamento de pacotes, ou
ainda a classificagdo de pacotes por hardware

O VIPER também introduz um conjunto de parametros para modelar os SLAs
de uma rede. Dentre esses, destacam-se a reserva de taxa a curto prazo, que es-
pecifica uma taxa minima que deve ser provida para a rede virtual quando existir
demanda, e a reserva de volume a longo prazo, que determina o volume de recursos
ao qual uma rede virtual tem acesso ao longo de um intervalo longo. O conjunto
de caracteristicas que foi selecionado se mostrou flexivel o suficiente para modelar
diversos padroes de consumo de recursos, sem implicar com isso em uma grande
complexidade. Esse conjunto de caracteristicas foi utilizado para a construcao do
controlador de admissao de redes virtuais. De fato, o controlador de admissao tem
um papel essencial para garantir o provimento da reserva de volume a longo prazo.
Se um numero excessivo de redes for admitido, entao a probabilidade de bloqueio de
recursos aumenta, dificultando o provimento integral da reserva de volume a longo

prazo.
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As analises desenvolvidas por meio de simulagdo mostraram que a proposta do
controlador de admissao do VIPER é mais eficiente do que outras propostas da
literatura. De fato, permitir o acesso de um nimero de redes menor que o ideal é
ruim, pois a infraestrutura fisica fica subutilizada, mas permitir a entrada de mais
redes do que o maximo permitido é muito pior, pois os SLAs das redes virtuais
nao serao providos. Na andlise do controle de admissao, o Sandpiper [37] e o VNE-
AC [43] introduziram um erro de 66,7% no cenério de trafego ‘on-off” e o Sandpiper
introduziu um erro ainda maior no cenario de demanda crescente. O controle de
admissao do VIPER foi a tinica proposta capaz de obter com uma pequena margem
de erro o valor ideal do niimero de redes admitidas em todos os cenarios analisados
e a0 mesmo tempo garantir que o limiar da probabilidade de bloqueio de recursos
fosse respeitado.

Os ganhos observados com o controle de admissao do VIPER se devem, em
especial, por esse mecanismo utilizar dados reais do uso do substrato e também ao
calculo do valor A, que compensa as variagoes nas demandas do substrato de acordo
com o perfil de uso de recursos de cada rede virtual.

Uma observacao importante para ser feita a respeito do VIPER é que o sistema
proposto faz apenas um controle local dos recursos, ou seja, por n6é. Contudo,
uma rede virtual é um conjunto de nods e a reserva de recursos deve ser projetada
globalmente. De fato, nenhuma reserva global é bem sucedida sem um modulo de
controle de recursos por no, como o provido pelo VIPER. Isso contudo, ainda nao
soluciona todo o problema da alocacao de recursos fisicos para uma rede virtual.
Por exemplo, se uma rede possui um caminho formado pela sequéncia dos nds A,
B e C, é preciso estudar a alocacao de recursos para evitar que o né A seja punido
enquanto que os noés B e C possuem recursos sobressalentes.

O controle de admissdao também deve considerar a visdo global da rede. Um
algoritmo de mapeamento de redes virtuais busca uma sequéncia de nos fisicos que
seja suficiente para criar a topologia virtual. Contudo, esse mapeamento s6 pode
ser feito se o controle de admissao de cada um dos nos fisicos permitir a alocacao de
recursos para os nos virtuais da nova rede. Basta que um dos nés fisicos nao possa
receber a nova rede para que todo o mapeamento seja invalidado. Nesse caso, uma
nova busca deve ser feita e um novo mapeamento deve ser proposto.

Dessa forma, as propostas discutidas nessa tese trazem contribuicao significativa
dentro da area de Internet do Futuro. Como trabalhos futuros, pretende-se expandir
a analise das propostas com valores de consumo de roteadores reais. Outro ponto in-
teressante para ser abordados é a utilizacao de diferentes médulos de monitoramento
que tenham uma sobrecarga de consumo de recursos fisicos menor.

Outra analise importante é o uso dos algoritmos propostos em outras platafor-

mas, como a plataforma do OpenFlow. Nesse caso, os algoritmos propostos seriam
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utilizados para atuar sobre os recursos controlados pelo FlowVisor.

Uma outra questao nao abordada nessa tese é o mapeamento de redes virtuais
sobre redes fisicas. Esse algoritmo deve considerar o controle de admissao do VIPER
para determinar se um mapeamento é adequado ou nao. Técnicas como o balance-
amento de cargas podem ser estudadas para um mapeamento de redes mais flexivel
sobre redes fisicas sobrecarregadas.

A pesquisa iniciada nessa tese também pode evoluir em outras dire¢does como o

provimento de seguranca e de qualidade de servico de uma forma mais ampla.
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