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Resumo da Tese apresentada à COPPE/UFRJ como parte dos requisitos necessários

para a obtenção do grau de Doutor em Ciências (D.Sc.)

DIAGNOSE ROBUSTA DE SISTEMAS A EVENTOS DISCRETOS

Lilian Kawakami Carvalho

Março/2011

Orientador: João Carlos dos Santos Basilio

Programa: Engenharia Elétrica

Esta tese considera o problema da diagnose robusta de falhas de sistemas a even-

tos discretos. Inicialmente o problema da diagnose de falhas de sistemas a eventos

discretos sujeitos a perdas permanentes de sensores é revisitado, sendo proposto

um verificador de complexidade polinomial para a análise da diagnosticabilidade

do sistema. Em seguida, o problema da diagnose de falhas em sistemas a eventos

discretos sujeitos a perdas intermitentes de sensores é formulado e resolvido. Para

resolver esse problema, propõe-se uma nova operação sobre a linguagem gerada pelo

sistema, a dilatação, que modela os efeitos das perdas intermitentes de sensores na

linguagem observada do sistema. Condições necessárias e suficientes para a diagnos-

ticabilidade robusta em presença de falhas de intermitentes de sensores, expressas

em termos de determinados ciclos de estados em diagnosticadores e verificadores, fo-

ram também apresentadas. Extensões para a codiagnosticabilidade foram também

consideradas. Finalmente, é apresentada uma formulação geral para o problema

da diagnose robusta, sendo também apresentadas condições necessárias e suficientes

para a diagnosticabilidade robusta generalizada.
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Abstract of Thesis presented to COPPE/UFRJ as a partial fulfillment of the

requirements for the degree of Doctor of Science (D.Sc.)

ROBUST DIAGNOSE OF DISCRETE-EVENT SYSTEMS

Lilian Kawakami Carvalho

March/2011

Advisor: João Carlos dos Santos Basilio

Department: Electrical Engineering

This thesis deals with the problem of robust fault diagnosis of discrete-event

systems. Initially, the problem of fault diagnosis in discrete-event systems subject

to permanent sensor failure is revisited, and a verifier of polynomial complexity

for the analysis of system diagnosticability analysis is proposed. In the sequel, the

problem of fault diagnosis of discrete-event systems subject to intermittent sensor

failure is formulated and solve. In order to solve this problem, a new operation

over the language generated by the system (dilation) is proposed, models the effects

of intermittent sensor failures in the system observable language. Necessary and

sufficient conditions for robust diagnosability in the presence of intermittent sensor

failure, expressed in terms of special cycles of states in diagnosers and verifiers,

are also presented. Extensions to codiagnosability are also considered. Finally, a

general formulation for the robust diagnosis problem is presented, and neccessary

and sufficient conditions for the generalized robust diagnosability is also presented.
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Capítulo 1

Introdução

Com a inserção de exigências mais rigorosas sobre o desempenho e a confiabilidade

de sistemas complexos, torna-se necessário, cada vez mais, desenvolver métodos sis-

temáticos para a diagnose rápida e precisa de falhas em sistemas. Para esse fim,

diversas abordagens têm sido propostas, tais como: i) métodos baseados em mode-

los matemáticos (Blanke et al., 2006; Gertler, 1998; Hamscher et al., 1992; Patton

et al., 2000); ii) métodos baseados em inteligência artificial e em sistemas especialis-

tas (Angeli, 2008; Biswas et al., 2004); iii) métodos baseados em sistemas a eventos

discretos (veja Basilio et al. (2010) e as correspondentes referências). Os métodos

quantitativos utilizam modelos analíticos do processo físico, sendo a diagnose base-

ada na comparação entre as medições nos sensores e o valores esperados para aquela

variável. A diagnose de falhas utilizando sistemas especialistas é baseada na expe-

riência de especialistas no processo. Com base nessa experiência, são construídos

mapeamentos que associam as observações com as correspondentes diagnoses, sendo

esses mapeamentos utilizados para diagnosticar a ocorrência de falhas. A diagnose

de falhas utilizando modelos a eventos discretos pode ser vista como uma abordagem

híbrida que utiliza um sistema especialista que é construído com base em modelos

do sistema. Por essa razão, desfruta das vantagens e desvantagens das abordagens

baseadas em modelos e que utilizam sistemas especialistas.

Nesse trabalho será considerada a diagnose de falhas utilizando modelos a even-

tos discretos. Essa abordagem tem despertado grande interesse nos últimos anos,
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podendo ser aplicada não só a sistemas em que o modelo por eventos discretos é

o mais apropriado (redes de comunicação e sistemas de computação e de manufa-

tura), como também a diversos sistemas dinâmicos de variáveis contínuas (SDVC).

Isso decorre do fato de que SDVC podem também ser modelados como sistemas a

eventos discretos (SEDs) dependendo do grau de abstração.

Dois paradigmas norteiam a diagnose de falhas em SEDs:

1. As falhas a serem diagnosticadas são eventos não observáveis, isto é, eventos

cujas ocorrências não podem ser registradas por sensores;

2. A ocorrência de falhas altera o comportamento do sistema, porém não neces-

sariamente leva o sistema a uma parada; por exemplo, em sistemas de manufatura,

a ocorrência de uma falha não diagnosticada pode levar a uma degradação dos indi-

cadores de eficácia global dos equipamentos (disponibilidade, eficiência e qualidade).

De uma maneira informal, diz-se que um evento de falha pode ser diagnosticado

se a sua ocorrência puder ser detectada após a ocorrência de um número finito

de eventos observáveis. Para esse fim são construídos sistemas para a diagnose de

falhas cujo objetivo é inferir e informar a ocorrência de falhas tendo como base

somente os eventos que tenham sido observados, isto é, registrados pelos sensores.

O projeto desses sistemas requer, em primeiro lugar, a construção de um modelo

a eventos discretos do sistema que capture tanto o comportamento normal quanto

o comportamento do sistema levando-se em consideração a ocorrência da falha. A

segunda parte do projeto é calcada em um arcabouço teórico desenvolvido nas duas

últimas décadas e que será revisto no capítulo 2 e consiste no desenvolvimento de

um conjunto de regras (protocolo) a serem seguidas para a identificação e a diagnose

de falhas.

O problema da diagnose de falhas foi trazido para o contexto de SEDs por Lin

(1994), que introduziu o conceito da capacidade de se diagnosticar a ocorrência de

uma falha em um sistema. Logo a seguir, Sampath et al. (1995) apresentaram con-

dições necessárias e suficientes para a diagnose de falhas de SEDs e propuseram a

construção de um autômato diagnosticador, o qual permite tanto análise, isto é,
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inferir sobre a capacidade de se diagnosticar as falhas presentes no sistema quanto

ser usado para realizar a diagnose de falhas em tempo real. Em um trabalho corre-

lacionado, Sampath et al. (1996) consideraram o problema do desenvolvimento de

modelos a eventos discretos para a diagnose de falhas.

Para tornar possível a diagnose de uma falha em SEDs cujos modelos não satis-

fazem as condições para diagnosticabilidade apresentadas em Sampath et al. (1995),

as seguintes soluções podem ser adotadas:

1. Introdução de mais sensores no sistema. Essa abordagem tem a desvantagem

de introduzir outros sensores além daqueles realmente necessários para a operação

normal do sistema. É, em geral, rejeitada por razões econômicas.

2. Introdução dos chamados sensores virtuais (Manyari-Rivera et al., 2007; Sam-

path, 2001). Sensores virtuais são usados para aumentar a quantidade de informa-

ções fornecidas pelos sensores reais do sistema. Essas informações são derivadas por

meios analíticos.

3. Uso de ações de controle para alterar a propriedade de diagnosticabilidade de

um sistema (Sampath et al., 1998), restringindo-se o comportamento de um sistema

não-diagnosticável através de ações de controle apropriadas para torná-lo diagnos-

ticável. Essa abordagem, diferentemente das soluções 1 e 2 acima, que tratam a

diagnose de falhas como passiva, combina observação e controle, sendo esse último

problema formulado e resolvido utilizando a teoria de controle supervisório (Ra-

madge e Wonham, 1989).

A seguir serão descritos alguns tópicos relativos à diagnose de falhas em SEDs

presentes na literatura .

Diagnose descentralizada. Inspirado nos resultados de Lin e Wonham (1990) para

controle supervisório descentralizado, Debouk et al. (2000) propuseram uma arqui-

tetura descentralizada com coordenação, denominada codiagnose, que consiste em

módulos locais capazes de observar a ocorrência de parte dos eventos observáveis

do sistema. Esses módulos locais se comunicam com um coordenador, que é res-

ponsável pela diagnose das falhas que venham a ocorrer no sistema. A noção de
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diagnosticabilidade introduzida por Sampath et al. (1995) foi estendida em Debouk

et al. (2000) levando ao conceito de diagnose descentralizada. Em um trabalho pos-

terior, Contant et al. (2006) introduziram o conceito de diagnosticabilidade modular

em sistemas que podem ser modelados pela composição paralela de autômatos, em

que cada autômato representa um componente local (ou subsistema, ou módulo) do

sistema global. Foi mostrado que se o sistema for modularmente diagnosticável, isto

é, se cada subsistema for diagnosticável, então a diagnose de falha do sistema global

pode ser feita utilizando-se somente os diagnosticadores locais (i.e., os diagnostica-

dores projetados para cada um dos subsistemas).

Diagnose de falhas em SEDs estocásticos. O problema da diagnose de falhas em

SEDs estocásticos foi primeiramente considerado por Lunze e Schroder (2001), tendo

sido resolvido a partir da formulação de um problema de observação de estados de

autômatos estocásticos. Um autômato estocástico é um autômato ao qual é adici-

onada uma estrutura probabilística para estimar a probabilidade de ocorrência de

eventos específicos. Seguindo a mesma linha de Sampath et al. (1995), Thorsley e

Teneketzis (2005) apresentaram duas noções de diagnosticabilidade que incorporam

a estrutura estocástica do autômato e determinam condições necessárias e suficien-

tes para diagnosticabilidade. A diferença principal entre os trabalhos de Sampath

et al. (1995) e Thorsley e Teneketzis (2005) é que, no primeiro, o modelo do SED

não pode distinguir entre sequências ou estados que têm elevada probabilidade de

ocorrer e aquelas que têm reduzidas chances de ocorrer, enquanto que, no último,

tais comportamentos improváveis são descartados. Posteriormente, Liu et al. (2008)

generalizaram os resultados de Thorsley e Teneketzis (2005) para diagnose descen-

tralizada em SEDs estocásticos utilizando vários diagnosticadores locais baseados no

modelo completo do sistema estocástico. De acordo com Liu et al. (2008), um SED

estocástico será codiagnosticável se, após a ocorrência de uma falha, existir pelo

menos um módulo local tal que a probabilidade desse módulo não diagnosticá-la

seja suficientemente pequena.
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Diagnose de falhas em SED fuzzy. Outra forma de descrever a incerteza de SEDs

é por meio dos chamados autômatos fuzzy (Belohlavek, 2002; Li et al., 2006; Lin

e Ying, 2002), nos quais a definição de autômato de estados finitos é reformulada

para permitir a incorporação dos conceitos de lógica fuzzy e conjuntos fuzzy. A

diagnosticabilidade de SEDs foi generalizada para o caso de SED fuzzy por Kilic

(2008) que propôs o conceito de grau de diagnosticabilidade fuzzy. De acordo com

Kilic (2008), se o grau de diagnosticabilidade do sistema for igual a 1, então as

ocorrências de todas as falhas do sistema poderão ser diagnosticadas. Caso o grau

de diagnosticabilidade esteja entre zero e 1, não é possível precisar o tipo da falha

que ocorreu. Se o grau de diagnosticabilidade for igual a zero, a linguagem não é

diagnosticável.

Diagnose de falhas em SEDs temporizados. A inclusão da informação de tempo em

SEDs levou aos chamados autômatos temporizados. Nos modelos temporizados, as

trajetórias não são especificadas somente em termos de sequências de estados ou

eventos, mas devem incluir alguma informação do tempo de ocorrência. Alur e Dill

(1994) propuseram o chamado autômato temporizado com guarda que emprega uma

forma generalizada para o mecanismo de temporização. Nessa formulação, um con-

junto de clocks com dinâmicas dirigidas pelo tempo são incorporados aos autômatos

e as transições possuem pré-condições estabelecidas em termos dos valores dos re-

lógios, denominadas guardas. Tripakis (2002) estendeu os resultados de Sampath

et al. (1995) para SEDs modelados pelos autômatos temporizados com guarda de

Alur e Dill (1994), sendo a diagnose de falhas baseada não somente nas sequências

de eventos observáveis, mas também nos intervalos de tempo decorridos entre dois

eventos sucessivos. Outras abordagens para o problema da diagnose de falhas em

SEDs temporizados foram apresentadas por Chen e Provan (1997), Zad et al. (1999)

e Zad et al. (2005) que consideraram a diagnose de falhas em modelos a tempo-

discreto. Nestes trabalhos, o tempo decorrido entre eventos é modelado tendo como

base um evento observável especial denominado clock tick, sendo o problema da di-

agnose de falha resolvido utilizando-se técnicas de modelos não-temporizados. Além
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dessas abordagens, é importante mencionar o trabalho de Holloway e Chand (1996),

que propôs uma nova técnica para diagnose de falhas distribuídas denominada mo-

nitoração de padrões que utiliza conjuntos de temporizações e relações sequenciais

para determinar quando estão previstas as ocorrências dos eventos e para precisar

se um evento ocorreu ou não.

Diagnose segura. O conceito de diagnosticabilidade segura foi introduzido por Paoli

e Lafortune (2005). Nessa abordagem, um sistema possui a propriedade da diagnos-

ticabilidade segura se ele for diagnosticável e a detecção de uma falha for realizada

antes da execução de um dado conjunto de sequências proibidas após a ocorrência da

falha. Recentemente, Qiu et al. (2009) estenderam a propriedade de diagnosticabili-

dade segura de Paoli e Lafortune (2005) para o caso descentralizado, denominando-a

codiagnosticabilidade segura. Nesse caso, quando o sistema executar uma sequência

que contenha o evento de falha, deve existir pelo menos um diagnosticador local que

possa detectá-la com atraso limitado e antes que viole uma dada especificação de

segurança.

Diagnose de falhas intermitentes. Um outro problema frequente em todas as áreas

da engenharia são as falhas intermitentes decorrentes de ligações elétricas ruins,

componentes que emperram temporariamente, superaquecimento de circuitos inte-

grados, ruído de medição em sensores, entre outros. As metodologias para diagnose

de falhas mencionadas nos parágrafos anteriores não são apropriadas para o trata-

mento de falhas intermitentes pois supõem que, uma vez que a falha tenha ocorrido,

o sistema não é capaz de se recuperar da falha; daí a terminologia falhas perma-

nentes. Em um trabalho preliminar, Jiang et al. (2003) consideraram um problema

correlato, i.e., a diagnose de falhas repetidas em SEDs, estendendo os resultados

de Jiang et al. (2001) e apresentando algumas definições de diagnosticabilidade de

falhas repetidas. O problema da diagnose de falhas intermitentes foi, de fato, consi-

derado pela primeira vez por Contant et al. (2004), que propuseram uma extensão

do diagnosticador de Sampath et al. (1995) para incorporar as falhas intermitentes.

As principais diferenças entre o diagnosticador proposto por Sampath et al. (1995)
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e o estendido são a introdução de eventos reset associados às falhas e de novos ró-

tulos associados aos estados para indicar as seguintes situações: (i) se não houve

ocorrência de falha; (ii) se a falha ocorreu e não houve recuperação da falha; (iii) se

a falha ocorreu e houve a recuperação da falha. Além disso, condições necessárias e

suficientes para a diagnose dessas falhas são apresentadas considerando novos tipos

de ciclos indeterminados.

Verificação da diagnosticabilidade em tempo polinomial. O diagnosticador proposto

por Sampath et al. (1995), embora intuitivo e adequado para aplicação na diagnose

em tempo real de SEDs, tem a sua utilização na verificação (análise) da diagnosti-

cabilidade de SEDs questionada em função do espaço de estados do diagnosticador

ter complexidade exponencial em relação à cardinalidade do espaço de estados do

autômato cuja linguagem gerada se deseja diagnosticar. Para contornar esse pro-

blema, Jiang et al. (2001) e Yoo e Lafortune (2002) propuseram um novo método

para verificar a diagnosticabilidade de SEDs baseado na construção de autômatos

não determinísticos denominados verificadores, cujo número de estados cresce de

forma polinomial. Mais recentemente, Qiu e Kumar (2006), Wang et al. (2007) e

Moreira et al. (2011) estenderam esses verificadores para a codiagnose, levando aos

chamados verificadores descentralizados.

Diagnose de falhas em SED modelados por redes de Petri. Um outro formalismo

para a modelagem de SEDs são as redes de Petri (David e Alla, 2005; Murata,

1989; Peterson, 1981). Recentemente, o problema da diagnose de falhas em sistemas

modelados por redes de Petri tem recebido grande atenção (Basile et al., 2009;

Benveniste et al., 2003; Chung et al., 2003; Dotoli et al., 2009; Genc e Lafortune,

2007; Giua e Seatzu, 2005; Lefebvre e Delherm, 2007; Manyari-Rivera et al., 2007;

Ramirez-Trevino et al., 2004; Ru e Hadjicostis, 2009; Ushio et al., 1998). Contudo,

um dos principais problemas ao se considerar modelos em redes de Petri no contexto

de diagnose de falhas é que, conforme mostrado por Gaubert e Giua (1999), uma

rede de Petri não determinística não pode ser convertida em uma determinística

equivalente. Por essa razão, os diagnosticadores obtidos para SEDs modelados por
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redes de Petri são ainda autômatos.

A robustez é uma propriedade importante que garante que o sistema mantém

seu desempenho mesmo com variações do ambiente. Essa propriedade tem sido ex-

tensivamente estudada no contexto de sistemas dinâmicos de variáveis contínuas em

sistemas diagnosticáveis (ver Chen e Patton (1999); Mangoubi (1998)). Apesar do

grande número de trabalhos em diagnose de SEDs em arquitetura centralizada e

descentralizada, poucos trabalhos abordam explicitamente o problema da diagnosti-

cabilidade robusta de SEDs. O conceito diagnosticabilidade robusta foi introduzido

por Basilio e Lafortune (2009) no contexto de diagnosticabilidade decentralizada

supondo que a comunicação entre um módulo e o coordenador não é confiável. Mais

recentemente no contexto de diagnosticabilidade centralizada, Lima et al. (2010)

consideram a diagnosticabilidade robusta a perdas permanentes de sensores, isto é,

quando um grupo de sensores para de funcionar e não são capazes de se recupe-

rar. Para tanto, são utilizadas as redundâncias que possam existir em conjuntos de

eventos observáveis formados pelo conjunto de eventos que garantem a diagnostica-

bilidade de uma falha para manter a diagnosticabilidade do sistema mesmo quando

ocorrem perdas permanentes de sensores. Outra definição de diagnosticabilidade ro-

busta foi proposta por Takai (2010), na qual o sistema é descrito por um conjunto de

possíveis modelos que possuem o mesmo conjunto de eventos observáveis. Outros

trabalhos em diagnosticabilidade robusta (Athanasopoulou et al., 2010; Thorsley

et al., 2008) desenvolvem metodologias probabilísticas para a diagnose de falhas em

maquinas de estados finitos baseadas em sequências de observação incertas que po-

dem ocorrer devido à ocorrência de perdas de sensores, provocando, assim, inserção,

remoção ou tranposição de símbolos em uma sequência.

Nesse trabalho será considerada a diagnose robusta de sistemas a eventos discre-

tos modelados por autômatos (Cassandras e Lafortune, 2007; Hopcroft et al., 2007).

Inicialmente é considerado o trabalho de Lima et al. (2010), que utiliza o chamado

diagnosticador união para verificar a diagnosticabilidade robusta a perdas perma-

nentes de sensores. Para verificar a diagnosticabilidade robusta será aqui proposto
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um verificador de complexidade polinomial.

Além de considerar a robustez a perdas permanentes de sensores, também é con-

siderada a diagnosticabilidade robusta a perdas intermitentes de sensores (Carvalho

et al., 2010), que é uma formulação mais geral, uma vez que engloba as perdas

permanentes de sensores. Para tanto, propõe-se uma modelagem para perdas inter-

mitentes de sensores em SEDs e obtém-se um diagnosticador baseado nesse modelo

que pode ser utilizado na verificação da diagnosticabilidade robusta ou ser utili-

zado para realizar a diagnose de falhas online. Além disso, são também fornecidas

condições necessárias e suficientes para a diagnose de uma linguagem sujeita a per-

das intermitentes de observabilidade. A verificação da diagnosticabilidade robusta

utilizando verificadores é também considerada, assim como a codiagnosticabilidade

robusta, que é verificada através do diagnosticador teste e do verificador proposto

por Moreira et al. (2011) construído a partir do modelo do sistema que leva em conta

as perdas intermitentes de sensores.

Na tentativa de generalizar a diagnosticabilidade robusta a perdas permanentes

de sensores proposta por Lima et al. (2010) e Takai (2010), e a diagnosticabilidade

robusta a perdas intermitentes proposta por Carvalho et al. (2010), é proposta a

diagnosticabilidade robusta generalizada (Carvalho et al., 2011). Essa abordagem

considera tanto um sistema modelado por um conjunto de possíveis modelos utili-

zando o mesmo conjunto de eventos Σ — como em Takai (2010) — com a diferença

que cada modelo pode ter conjuntos de eventos observáveis distintos — como em

Lima et al. (2010). Além disso, as perdas intermitentes de sensores podem ser mo-

deladas por um conjunto de modelos em que cada modelo representa as possíveis

combinações de perdas de sensores. Para análise da diagnose robusta generalizada,

é proposto um algoritmo em tempo polinomial baseado em Moreira et al. (2011).

Esse trabalho está organizado da seguinte forma. No capítulo 2 é apresentada

uma breve revisão da teoria de SEDs e é formulado o problema da diagnose de

falhas. Além disso, são apresentadas as condições necessárias e suficientes para a

diagnose centralizada e descentralizada utilizando diagnosticadores e verificadores.
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No capítulo 3 aborda-se o problema da diagnosticabilidade robusta a perdas perma-

nentes de sensores sendo proposto um verificador de complexidade polinomial para

a análise da diagnosticabilidade robusta a perdas permanentes de sensores. No capí-

tulo 4, é considerada uma modelagem de sistemas a eventos discretos considerando

falhas intermitentes nos sensores e é formulado e resolvido o problema da diagnose

robusta a perdas intermitentes de sensores. No capítulo 5 é apresentada a definição

de diagnosticabilidade robusta generalizada e é proposto um algoritmo em tempo

polinomial para verificar a propriedade da diagnosticabilidade robusta generalizada.

Comentários finais e sugestões de tópicos futuros de pesquisa são apresentados no

capítulo 6.
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Capítulo 2

Diagnose de falhas em sistemas a

eventos discretos

O objetivo principal deste capítulo é apresentar uma breve revisão dos conceitos

fundamentais para o estudo da diagnose de falhas em SEDs. Inicialmente, uma

revisão da teoria de sistemas a eventos discretos será apresentada e, em seguida,

será considerado o problema da diagnose de falhas em SEDs utilizando estruturas

centralizada e descentralizada.

Este capítulo está organizado da seguinte forma. Na seção 2.1 é apresentada

uma breve revisão da teoria de SEDs. Na seção 2.2 é formulado o problema da

diagnose de falhas. Na seção 2.3 são apresentadas condições necessárias e suficientes

para a diagnose centralizada. Além disso, é considerado o problema de se diagnosti-

car uma falha utilizando como conjunto de eventos observáveis um subconjunto do

conjunto de eventos observáveis original. Ainda nessa seção será abordado o pro-

blema da diagnose descentralizada com coordenação. Na seção 2.4 são apresentadas

as condições necessárias e suficientes para a diagnose centralizada e descentralizada

utilizando verificadores. Finalmente, na seção 2.5 são apresentadas as conclusões.

A maioria dos resultados apresentados nesse capítulo pode ser encontrada tam-

bém em Basilio et al. (2010) exceto os resultados apresentados na seção 2.4 cujos

fundamentos são baseados em Moreira et al. (2011) e não em Wang et al. (2007).
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2.1 Sistemas a eventos discretos

Sistemas a eventos discretos (SEDs) são sistemas dinâmicos de estados discretos cuja

transição de estados se dá através da ocorrência, em geral assíncrona, de eventos. O

fato do estado do sistema ser discreto implica que ele pode assumir valores simbólicos

como, por exemplo, ligado, desligado, verde, amarelo, vermelho, valores discretos tais

como valores numéricos pertencentes aos conjuntos N ou Z, ou ainda ser formado

por um subconjunto enumerável de elementos de R. Eventos podem estar associados

a ações específicas (por exemplo, alguém aperta um botão, um avião levanta vôo

etc.) ou ser o resultado de diversas condições que são satisfeitas (uma peça atinge

um determinado ponto de uma linha de produção, o líquido dentro de um tanque

atinge uma determinada altura etc.). Embora seja possível modelar qualquer sistema

físico como um SED de acordo com o grau de abstração considerado, determinados

sistemas são naturalmente discretos e com evolução determinada pela ocorrência de

eventos.

Assim como na modelagem de sistemas dinâmicos de variáveis contínuas (SDVC),

um modelo para um SED deve ser capaz de reproduzir, dentro de limites de tole-

rância pré-estabelecidos, o comportamento do sistema. Enquanto nos SDVCs as

trajetórias dos estados são descritas em função do tempo, nos SEDs elas são função

de uma sequência de eventos. Todas as sequências de eventos possíveis de serem

geradas por um SED caracterizam a linguagem desse sistema, sendo esta definida

sobre o conjunto de eventos (alfabeto) do sistema. Assim, ao se considerar a evo-

lução dos estados de um SED, a maior preocupação é com a sequência de estados

visitados e com os eventos que causaram as correspondentes transições de estado,

isto é, o modelo de um SED é composto basicamente de dois elementos, estados e

eventos, conforme será ilustrado no exemplo a seguir.

Exemplo 2.1 Considere uma célula de manufatura formada por duas máquinas

(M1 e M2) e um robô que transporta as peças de M1 para M2. A máquina M1 recebe

peças brutas e quando as peças estão prontas são recolhidas pelo robô. Caso o robô es-

teja ocupado, a máquina M1 retém a peça até que o robô esteja completamente livre.
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Tabela 2.1: Os estados e os eventos das máquinas M1, M2 e do robô.
Elemento Estados Eventos

Máquina M1

M1 disponível:I1

M1 processando: P1

M1 retendo peça pronta: H1

X1 = {I1, P1,H1}

Chegada de peça a M1: a1

Fim de processamento: t1
Entrega de peça ao robô: e1

E1 = {a1, t1, e1}

Robô

Robô disponível: I,
Transportando M1-M2: T

Esperando em M2: H

Retornando para M1: R

Xr = {I, T,H,R}

Entrega de peça ao robô: e1

Chegada a M2: c2

Entrega/chegada de peça a M2: a2

Chegada a M1: r1

Er = {e1, c2, a2, r1}

Máquina M2

M2 disponível: I2

M2 processando: P2

X2 = {I2, P2}

Entrega/chegada de peça em M2: a2

Fim de processamento: t2
E2 = {a2, t2}

Caso uma outra peça chegue enquanto a máquina M1 esteja processando/retendo

alguma peça, a máquina M1 rejeita a peça recebida. Quando o robô recebe uma peça

de M1, inicia o transporte desta até a máquina M2. No momento em que chegar

a M2, o robô somente entregará a peça à máquina M2 se esta estiver livre; caso

contrário reterá a peça até M2 ficar disponível. Após entregar a peça a M2, o robô

retornará à máquina M1. A máquina M2 recebe a peça do robô e a processa.

A tabela 2.1 descreve os estados e os eventos das máquinas M1 e M2 e do robô.

Note que os eventos e1 (entrega de peça ao robô) e a2 (entrega/chegada de peça

em M2) pertencem a dois subsistemas: máquina M1 e robô, e robô e máquina M2,

respectivamente. É importante notar que para o evento e1 ocorrer, a máquina M1

deverá estar no estado H1 e o robô no estado I e para que o evento a2 ocorra, o

robô deverá estar no estado H e a máquina M2 deverá estar no estado I2. Para os

demais estados do sistema, isto é, aqueles que estão presentes em somente um dos

subsistemas, a ocorrência não dependerá do estado em que os demais subsistemas

estiverem, sendo determinada somente pelo estado atual do subsistema; por exemplo,

a ocorrência do evento t1 (fim de processamento da peça em M1) dependerá apenas

da máquina M1 estar no estado P1, independentemente de quais estados estiverem

o robô e a máquina M2. �
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2.1.1 Linguagem

Uma linguagem definida sobre um conjunto de eventos Σ é um conjunto de sequên-

cias (também referidas como cadeias) de comprimentos finitos formadas com os

eventos de Σ. Por exemplo, seja Σ = {a, b, c, g} um conjunto de eventos. Os se-

guintes conjuntos são exemplos de linguagens definidas sobre Σ: L1 = {aa, bb, cg} e

L2 = {todas as possíveis sequências de eventos de Σ terminadas com o evento a}.

Note que enquanto L1 tem apenas três elementos, L2 é infinita (porém enumerável).

Uma linguagem é um subconjunto do conjunto de todas as possíveis sequências

de comprimentos finitos formadas com os elementos de Σ. A esse conjunto dá-se o

nome de fecho de Kleene de Σ, que é denotado por Σ∗. Formalmente, o fecho de

Kleene é definido como:

Σ∗ = {ε} ∪ Σ ∪ ΣΣ ∪ ΣΣΣ ∪ . . . ,

em que ε denota a sequência vazia e ΣaΣb denota a operação de concatenação entre

os conjuntos Σa e Σb, definida da seguinte forma:

ΣaΣb = {σ = σaσb : σa ∈ Σa e σb ∈ Σb}.

É importante salientar que como linguagens são conjuntos, as operações usuais

de união, interseção, complemento e diferença são também válidas para linguagens.

Além dessas operações usuais, três importantes operações podem ser definidas para

linguagens: a concatenação, o fecho de prefixo e a projeção.

A concatenação entre duas linguagens L1 e L2 é uma linguagem L = L1L2

formada concatenando-se todas as sequências de L1 com todas as sequências de L2,

isto é,

L = L1L2 = {s = s1s2 : s1 ∈ L1 e s2 ∈ L2}.

O fecho do prefixo de uma linguagem L (denotado por L̄) é o conjunto formado

por todos os prefixos das sequências de L. Uma sequência u será um prefixo de s

14



se existir uma sequência v tal que s = uv. Assim, se, por exemplo, L = {a, ab, ba},

então L̄ = {ε, a, ab, b, ba}. Uma linguagem L tal que L = L̄ é dita ser prefixo-fechada.

A projeção Po é definida como (Ramadge e Wonham, 1989):

Po : Σ∗ → Σ∗o , sendo Σo ⊆ Σ

s �→ Po(s),
(2.1)

com as seguintes propriedades:

Po(ε) = ε,

Po(σ) =

⎧⎪⎨
⎪⎩

σ, se σ ∈ Σo,

ε, se σ ∈ Σ\Σo,

Po(sσ) = Po(s)Po(σ), s ∈ Σ
∗, σ ∈ Σ.

(2.2)

O operador projeção pode ser estendido para linguagens de forma natural aplicando

a projeção (2.2) a todas as sequências dessa linguagem. Assim, se L ⊆ Σ∗ então

Po(L) = {t ∈ Σ
∗
o : (∃s ∈ L)[Po(s) = t]}. (2.3)

De acordo com a definição acima, a projeção consiste em apagar das sequências de

L os eventos que não pertencem a Σo.

Do ponto de vista prático, a projeção pode representar a linguagem observada

de um sistema, isto é, as sequências formada pelos eventos cujas ocorrências são, de

alguma forma, do conhecimento do observador. Isso pode gerar ambiguidade, isto

é, duas sequências distintas de uma linguagem podem ter a mesma projeção, o que

pode levar a dificuldades tanto no controle quanto na diagnose de falhas de SEDs.

A projeção inversa P−1
o é definida da seguinte forma:

P−1
o : Σ∗o → 2Σ∗

s �→ P−1
o (s)={t ∈ Σ∗ :Po(t) = s}.

(2.4)
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A projeção inversa de uma linguagem M restrita à linguagem L é definida como:

P−1
oL
(M) = {s ∈ L : (∃y ∈M)[Po(s) = y]}. (2.5)

Para ilustrar o conceito de projeção, considere os seguintes conjuntos de eventos:

Σo = {a, b} e Σuo = {c}. Seja Po : (Σo ∪ Σuo)
∗ → Σ∗o. Então Po({cbac}) = {ba} e

P−1
o ({ba}) = {c}∗{b}{c}∗{a}{c}∗. Pode-se, portanto, verificar que Po[P

−1
o (L)] = L,

porém P−1
o [Po(L)] ⊇ L.

2.1.2 Autômatos

Uma das maneiras de se modelar SEDs é através de autômatos (também chamados

máquinas de estados finitos ou geradores). Formalmente, um autômato (determi-

nístico) é uma sêxtupla

G = (X,Σ, f,Γ, x0 , Xm), (2.6)

em que X denota o espaço de estados, Σ o conjunto de eventos, f : X × Σ → X a

função de transição de estados1, Γ a função dos eventos ativos, x0 o estado inicial

do sistema, e Xm ⊆ X o conjunto dos estados marcados.

Autômatos são representados graficamente através de diagramas de transição de

estados. Nesses diagramas os estados são representados por circunferências e são

conectados entre si por arcos identificados (rotulados) com símbolos, que represen-

tam os eventos que determinam as transições entre os estados ligados pelo arco.

Os estados marcados são identificados por duas circunferências concêntricas e estão,

em geral, relacionados ao cumprimento de uma tarefa a ser realizada pelo sistema

modelado pelo autômato. O estado inicial é indicado por uma seta apontada a ele,

não oriunda de qualquer outro estado.

Exemplo 2.2 A figura 2.1 mostra um diagrama de transição de um autômato G =

(X,Σ, f,Γ, x0 , Xm) em que X = {0, 1, 2, 3}, Σ = {a, b}, x0 = 0 e Xm = {2, 3}. A

1A função de transição f foi historicamente definida como total, isto é, definida para todo o
domínio X×Σ. Em SEDs é usual considerá-la parcialmente definida sobre o seu domínio. O leitor
interessado pode ter maiores detalhes em Cassandras e Lafortune (2007, pp. 60).
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Figura 2.1: Autômato simples.

evolução dinâmica do autômato representado na figura 2.1 se dá da seguinte forma.

Quando ligado, o sistema se encontra no estado x0 = 0. Nessa situação, somente

o evento a pode ocorrer e, portanto, Γ(0) = {a}. A ocorrência do evento a muda

o estado do autômato de 0 para 1; formalmente tem-se que f(0, a) = 1. No estado

x = 1, há duas possibilidades de ocorrência de eventos: a ou b, o que é caracterizado

pela função dos eventos ativos, isto é, Γ(1) = {a, b}. Se o evento b ocorrer, o estado

do sistema mudará para x = 2 e se a ocorrer, ter-se-á a transição para o estado

x = 3. Note que existe uma transição definida por um autolaço no estado x = 2,

significando que o autômato permanecerá no estado x = 2, mesmo com a ocorrência

do evento b. �

Um autômato é um dispositivo capaz de representar uma linguagem de acordo

com regras bem definidas. São dois os tipos de linguagens que podem ser associadas

ao comportamento de um autômato: a linguagem gerada e a linguagem marcada.

A linguagem gerada (denotada por L) representa todos os caminhos que podem ser

seguidos no diagrama de transição de estados, começando pelo estado inicial. A

linguagem marcada (denotada por Lm) é um subconjunto da linguagem gerada e

consiste em todos os caminhos que terminam em um estado marcado no diagrama

de transição de estados. Para se definir L e Lm formalmente, deve-se inicialmente

estender o domínio de f de X × Σ para X × Σ∗ da seguinte forma recursiva:

f(x, ε) := x,

f(x, se) := f [f(x, s), e] para s ∈ Σ∗ e e ∈ Σ.
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Feito isso, pode-se definir L e Lm da seguinte forma:

L = {s ∈ Σ∗ : (∃x ∈ X)[f(x0, s) = x]}

e

Lm = {s ∈ L : f(x0, s) ∈ Xm}.

Observe que a linguagem L é prefixo-fechada.

Para o autômato da figura 2.1, tem-se que L = {a}{aba}∗{b}{b}∗ e Lm =

{a}{aba}∗{b}{b}∗
⋃
{aa}{baa}∗.

Suponha agora que G1 = (X1,Σ1, f1,Γ1, x01
, Xm1

) e G2 =

(X2,Σ2, f2,Γ2, x02
, Xm2

) sejam dois autômatos distintos e que se deseje obter

um autômato que modele o comportamento síncrono de G1 e G2, isto é: (i)

um evento comum a G1 e G2 somente poderá ocorrer quando ambos, G1 e G2,

estiverem em estados cujos conjuntos dos eventos ativos tenham esse evento como

elemento; (ii) eventos privados, isto é, pertencentes a Σ1 \ Σ2 ou a Σ2 \ Σ1 podem

ser executados sempre que possível. Tal autômato existe e pode ser obtido através

da chamada composição paralela de G1 e G2, denotada por G1‖G2, e definida da

seguinte forma:

G1‖G2 = Ac(X1 ×X2,Σ1 ∪ Σ2, f1‖2,Γ1‖2, (x01
, x02

), Xm1
×Xm2

),

sendo que × denota o produto cartesiano e Ac denota a parte acessível de G1‖G2,

a qual é formada pelos estados que podem ser alcançados a partir do estado inicial

(x01
, x02

) por uma sequência em (Σ1 ∪ Σ2)
∗. A função de transição de estados de

G1‖G2 é definida como:

f1‖2((x1, x2), σ) =

⎧⎪⎪⎪⎪⎪⎪⎪⎨
⎪⎪⎪⎪⎪⎪⎪⎩

(f1(x1, σ), f2(x2, σ)), se σ ∈ Γ1(x1) ∩ Γ2(x2),

(f1(x1, σ), x2), se σ ∈ Γ1(x1) \ Σ2,

(x1, f2(x2, σ)), se σ ∈ Γ2(x2) \ Σ1,

não definido, caso contrário.
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Supondo que L1 = L(G1) e L2 = L(G2), pode-se mostrar que as linguagens gerada

e marcada por G1‖G2 são dadas por:

L(G1‖G2) = P−1
1 (L1) ∩ P−1

2 (L2),

Lm(G1‖G2) = P−1
1 (Lm1

) ∩ P−1
2 (Lm2

),

sendo Pi : (Σ1 ∪ Σ2)
� → Σ�

i , i = 1, 2.

Outra composição importante entre autômatos é a composição produto. Essa

composição permite somente transições com eventos comuns e é definida da seguinte

forma:

G1 ×G2 = Ac(X1 ×X2,Σ1 ∪ Σ2, f1×2,Γ1×2, (x01
, x02

), Xm1
×Xm2

),

sendo

f1×2((x1, x2), σ) =

⎧⎪⎨
⎪⎩

(f1(x1, σ), f2(x2, σ)), se σ ∈ Γ1(x1) ∩ Γ2(x2),

não definido, caso contrário.

Se Σ1 = Σ2, então a composição paralela reduzir-se-á ao produto, já que todos os

eventos são comuns.

Pode-se verificar que as linguagens gerada e marcada por G1×G2 são dadas por:

L(G1 ×G2) = L1 ∩ L2,

Lm(G1 ×G2) = Lm1
∩ Lm2

.

Exemplo 2.3 Para ilustrar o uso da composição paralela, considere a célula de

manufatura descrita no exemplo 2.1. Com o auxílio da tabela 2.1, é possível construir

os autômatos das máquinas M1 e M2, e do robô, que serão denotados por G1, G2 e

Gr, respectivamente. Os correspondentes diagramas de transição estão representados

na figura 2.2.

O modelo do sistema que considera o comportamento síncrono das máquinas
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Figura 2.2: Máquina M1 (a); Robô (b); Máquina M2 (c).

M1, M2 e do robô será obtido pela composição paralela de G1, G2 e Gr. A figura 2.3

mostra a composição Gr||G2 . Note na figura 2.2 que o evento a2 é um evento comum

dos autômatos Gr e G2. Dessa forma, esse evento somente poderá ocorrer quando
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Figura 2.3: Composição síncrona de Gr e G2.

Gr e G2 estiverem em estados cujos conjuntos dos eventos ativos tenham, ambos,

o evento a2 como elemento. Observe que a2 não pertence ao conjunto dos eventos

ativos do estado I (de Gr) e, embora pertença ao conjunto dos eventos ativos de I2

(de G2), não poderá ocorrer quando Gr||G2 estiver no estado inicial (I, I2), conforme

mostrado na figura 2.3. Esta restrição pode ser entendida mais claramente do ponto

de vista prático, pois o robô não poderá entregar uma peça à máquina M2 quando

estiver parado à espera de peças na máquina M1. De fato, conforme mencionado no

exemplo 2.1, o evento a2 somente ocorrerá quando o robô estiver no estado H e a

máquina M2 estiver no estado I2, como pode ser visto na figura 2.3. �

Suponha que Σ seja particionado como Σ = Σo∪̇Σuo, isto é, Σ = Σo ∪ Σuo,

Σo ∩ Σuo = ∅ e Σuo �= ∅, sendo Σo um conjunto de eventos observáveis e Σuo um
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conjunto de eventos não-observáveis. Um evento é observável quando sua ocorrência

puder ser registrada através de sensores ou quando estiver associado a comandos.

Os eventos não-observáveis, por sua vez, designam aqueles eventos do sistema cuja

ocorrência não pode ser observada por sensores (incluindo os eventos de falhas)

ou, embora haja sensores para registrá-los, esses eventos não podem ser vistos em

função da natureza distribuída do sistema. Quando Σ = Σo∪̇Σuo tem-se o chamado

autômato determinístico com eventos não-observáveis.

O comportamento dinâmico de um autômato determinístico com eventos não-

observáveis pode ser descrito por um autômato determinístico, denominado obser-

vador, cujo conjunto de eventos é formado pelos eventos observáveis. Os estados do

observador são todos os estados em que um autômato determinístico com eventos

não-observáveis pode estar após a observação de uma sequência de eventos observá-

veis. O observador para G, denotado por Obs(G,Σo), é definido da seguinte forma:

Obs(G,Σo) = (Xobs,Σo, fobs,Γobs, x0obs , Xmobs
), (2.7)

sendo Xobs ∈ 2X e Xmobs
= {B ∈ Xobs : B ∩ Xm �= ∅}. Para a definição de x0obs ,

Γobs e fobs, é necessário introduzir o conceito de alcance não-observável de um estado

x ∈ X (denotado por UR(x)):

UR(x) = {y ∈ X : (∃t ∈ Σ∗uo)[f(x, t) = y]}. (2.8)

De forma análoga, o alcance não-observável de um conjunto B ∈ 2X é definido como

UR(B) =
⋃
x∈B

UR(x). (2.9)

Usando (2.8) e (2.9), pode-se definir x0obs , Γobs, fobs e Xobs de acordo com o algoritmo

a seguir.

Algoritmo 2.1 (Construção de observadores)

Passo 1: Defina x0obs = UR(x0) e faça Xobs = {x0obs} e X̃obs = Xobs.
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Passo 2: X̂obs = X̃obs e X̃obs = ∅.

Passo 3: Para cada B ∈ X̂obs,

• Γobs(B) =
(⋃

x∈B Γ(x)
)
∩ Σo;

• Para cada σ ∈ Γobs(B),

fobs(B, σ) = UR({x∈X : (∃y∈B)[x=f(y, σ)]});

• X̃obs ← X̃obs ∪ fobs(B, σ).

Passo 4: Xobs ← Xobs ∪ X̃obs.

Passo 5: Repita os passos 2 a 4 até que toda a parte acessível de Obs(G,Σo) tenha

sido construída.

Passo 6: Xmobs
= {B ∈ Xobs : B ∩Xm �= ∅}. �

A ideia do algoritmo 2.1 é calcular o alcance não-observável para cada estado de G

alcançado por um evento observável. Assim, no passo 1 calcula-se o alcance não-

observável do estado inicial x0 formando o estado inicial do observador. No passo 3

calculam-se os conjuntos dos eventos ativos dos estados do observador obtidos no

passo anterior ou na iteração anterior (o primeiro se refere ao alcance observável do

estado inicial e o último aos estados de G alcançados por meio de eventos observáveis

juntamente com os respectivos alcances não-observáveis). Além disso são calculados

os próximos estados do observador, que correspondem aos alcances não-observáveis

dos estados de G alcançados a partir do estado atual do observador por meio de

eventos observáveis. Essa sequência é repetida até que todos os estados acessíveis

do observador tenham sido encontrados.

A partir da construção do observador, pode-se concluir que a linguagem gerada

por Obs(G,Σo) é a projeção da linguagem de G sobre o conjunto de eventos obser-

váveis, isto é, L(Obs(G,Σo)) = Po[L(G)].
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Exemplo 2.4 Para ilustrar a construção de observadores, considere o autômato

G da figura 2.4(a) e suponha que o evento a seja não-observável, isto é, tem-se

que Σ = {a, b, c}, Σo = {b, c} e Σuo = {a}. Assim, quando esse autômato inicia

(a) (b)

�
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Figura 2.4: Um autômato determinístico com eventos não-observáveis (a) e o seu
correspondente observador (b).

sua operação, não é possível precisar se ele ainda está no estado inicial x0 = 0

ou se mudou para o estado x = 1, uma vez que a ocorrência do evento a não

pode ser registrada; daí o estado inicial do observador mostrado na figura 2.4(b)

ser {0, 1}. Caso o primeiro evento observável a ocorrer seja o evento b, pode-se,

então, afirmar que o autômato estará, inicialmente no estado x = 3, porém, como

o evento a é não-observável, o autômato pode mudar para o estado x = 1 sem que

essa mudança seja percebida; por conseguinte, a transição rotulada pelo evento b no

observador leva do estado inicial para o estado {3, 1}. Há ainda transições rotuladas

pelo evento c que levam ao estado {2, 3, 1} do observador, partindo tanto do estado

inicial quanto do estado {3, 1}, uma vez que o evento c é o único evento observável

pertencente aos conjuntos dos eventos ativos dos estados de G que compõem esses

dois estados, e os estados x = 3 e x = 1 pertencem ao alcance não-observável

do estado x = 2. Finalmente, quando a ocorrência do evento c for registrada, o

observador irá permanecer no estado {2, 3, 1}. Contudo, se o evento b ocorrer, o

observador retornará ao seu estado inicial. �
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2.2 O problema da diagnose de falhas de sistemas

a eventos discretos

Ao se incorporar eventos não-observáveis no modelo G, torna-se possível considerar

tanto o comportamento normal do sistema, descrito pelos eventos não-observáveis

que não sejam associados a falhas no sistema, como também as falhas que possam

ocorrer. Para esse fim, seja Σf ⊆ Σuo o conjunto dos eventos associados às falhas

do sistema.

Em geral, o conjunto Σf é particionado em diferentes subconjuntos Σfi
, i =

1, 2, . . . , m, não necessariamente unitários, em que cada conjunto Σfi
é formado por

eventos que modelam falhas que são, de alguma forma, correlacionadas; o leitor pode

obter maiores detalhes sobre esse tópico nos trabalhos de Sampath et al. (1995), Sam-

path et al. (1996) e Lafortune et al. (2001). Suponha que Πf = {Σf1
,Σf2

, . . . ,Σfm
}

denote essa partição. Assim, cada vez que for dito que uma falha fi ocorreu, deve

ser entendido que algum evento do conjunto Σfi
ocorreu.

Nos trabalhos envolvendo diagnose de falhas em SEDs, as seguintes hipóteses

são feitas:

A1. A linguagem gerada por G é viva, i.e., Γ(xi) �= ∅ para todo xi ∈ X;

A2. O autômato G não possui nenhum ciclo cujos estados são conectados somente

por eventos não-observáveis.

A3. Existe somente um único tipo de falha, i.e., Πf = {Σf}, em que Σf = {σf}.

A hipótese A1 é feita tendo em vista que considera-se o sistema em continua

operação. A hipótese A2 é necessária para evitar que a ocorrência do evento asso-

ciado à falha possa vir a não ser detectada caso o sistema fique preso em um ciclo

de estados ligados por eventos não observáveis após a sua ocorrência. Essa hipótese

será removida ao longo da tese, sendo tais ciclos referidos como escondidos (Basilio

e Lafortune, 2009). A hipótese A3 é feita por simplicidade, uma vez que para cada

conjunto de eventos de falhas de um mesmo tipo é necessário criar um rótulo dife-

rente; os fundamentos relacionados à análise da diagnosticabilidade são, contudo, os
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mesmos daqueles empregados para um único tipo de falha.

No estudo de diagnose de falhas de SEDs, as seguintes notações serão utilizadas:

• sf : último evento de uma sequência s.

• Ψ(Σf ) = {s ∈ L : sf ∈ Σf}: conjunto de todas as sequências de L que

terminam com o evento σf .

• L/s = {t ∈ Σ∗ : st ∈ L}: continuação da linguagem de L após uma sequência

s.

Suponha que s denote o fecho do prefixo de s. Com um ligeiro abuso de notação a

relação de pertinência Σf ∈ s será usada para denotar que s ∩Ψ(Σf ) �= ∅.

Definição 2.1 A sequência s ∈ L é uma sequência que contém uma falha se Σf ∈ s.

�

A definição acima permite, então, apresentar formalmente a definição de diagnosti-

cabilidade de uma linguagem (Sampath et al., 1995).

Definição 2.2 Seja L uma linguagem gerada por um autômato G e suponha que

L seja viva e prefixo-fechada. Então L é diagnosticável em relação à projeção Po e

Σf = {σf} se a seguinte condição for verificada:

(∃n ∈ N)(∀s ∈ Ψ(Σf ))(∀t ∈ L/s)(‖t‖ ≥ n⇒ D),

sendo a condição de diagnose D expressa por

(∀ω ∈ P−1
oL
(Po(st)))(Σf ∈ ω).

�

Informalmente, diz-se que a linguagem gerada por um autômato será diagnosticável

em relação a um conjunto de eventos observáveis Σo e um conjunto de eventos de

falhas Σf = {σf} se a ocorrência de σf puder ser detectada após um número finito
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de transições depois da ocorrência de σf usando somente sequências de eventos

observáveis.

2.3 Diagnosticador

Com o objetivo de se realizar a diagnose de falhas a partir da observação do com-

portamento do sistema em tempo real e para verificar se a linguagem gerada por

um autômato G é diagnosticável, pode-se utilizar um autômato determinístico de-

nominado diagnosticador. Além disso, dependendo de como as informações sobre

a evolução dinâmica do sistema é disponibilizada, isto é, centralizada em um único

sistema de aquisição ou distribuída como no caso de redes de comunicação, sistemas

de manufaturas e sistemas elétricos de potência, pode-se definir duas estruturas para

a diagnose de falhas em SEDs:

1. Centralizada: utiliza um único diagnosticador que tem acesso a todos os even-

tos observáveis do sistema;

2. Descentralizada: a leitura dos sensores não é centralizada, mas sim distribuída

em diferentes módulos. Cada módulo observa o comportamento de parte do

sistema utilizando um subconjunto do conjunto de eventos observáveis do sis-

tema.

2.3.1 Diagnose centralizada

O diagnosticador centralizado denotado por Gd é um autômato cujo conjunto de

eventos é igual ao conjunto dos eventos observáveis de G e cujos estados são formados

adicionando-se os rótulos Y e N aos estados de G para indicar se o evento σf ocorreu

ou não. Formalmente, Gd é definido como

Gd = (Xd,Σo, fd,Γd, x0d
), (2.10)
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e pode ser construído em dois passos: (i) obtenha a composição paralela G‖A�,

sendo A� o autômato rotulador de falhas de dois estados mostrados na figura 2.5;

(ii) calcule Obs(G‖A�,Σo).

���
��
� ���

��
YN

σf
σf

Figura 2.5: Autômato rotulador de falhas.

É importante observar que o autômato obtido após a composição paralela re-

alizada no passo (i) gera a mesma linguagem que G. Além disso, os estados de

G‖A� são da forma (x, Y ) ou (x,N), dependendo se σf está ou não na sequência

que leva x0 até x; consequentemente xd ∈ 2X×{N,Y }. Para simplificar a notação, é

usual representar os estados de Gd como xN e xY ao invés de (x, Y ) e (x,N).

Exemplo 2.5 Para ilustrar a construção de diagnosticadores, considere o autômato

G cujo diagrama de transição de estados está representado na figura 2.6(a). Suponha

que o conjunto de eventos observáveis seja Σo = {a, b, c}. As figuras 2.6(b) e (c)

mostram, respectivamente, a composição paralela G‖A� e o diagnosticador Gd =

Obs(G‖A�,Σo). Note que o estado 5 de G se divide nos estados (5, Y ) e (5, N) de

G‖A� devido à existência de duas sequências distintas (s1 = σfab e s2 = ba) que

levam x0 = 1 a x = 5, das quais somente a sequência s1 contém o evento de falha

σf . �

Um diagnosticador tal como aquele representado na figura 2.6(c) é implementado

na prática utilizando-se um computador digital (ou um controlador lógico progra-

mável). Seu estado inicial é feito igual a x0d
, e após qualquer ocorrência de eventos

observáveis, seu estado é atualizado de acordo com a função de transição de estados

fd. Quando o diagnosticador alcança um estado cujos rótulos são todos iguais a

Y , ele se torna certo de que a falha ocorreu. Por exemplo, para o autômato da

figura 2.6(a), suponha que tanto o sistema quanto o diagnosticador estejam nos seus

respectivos estados iniciais. O estado inicial do diagnosticador ({1N, 3Y }) possui

ambos os rótulos Y e N , isto é, o evento σf , por ser não-observável, pode ter ocorrido
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Figura 2.6: Autômato G referente ao exemplo 2.5 (a); composição paralela entre G
e A� (b); Gd = Obs(G‖A�,Σo) (c).

sem que sua ocorrência tenha sido percebida pelo diagnosticador. Essa possibilidade

é levada em consideração pela componente 3Y , significando que o sistema pode estar

no estado 3 e, nesse caso, com a ocorrência do evento de falha. Por outro lado, como

o outro evento que pode ocorrer quando o sistema está no estado inicial é observável,

então o diagnosticador deverá indicar que o sistema permaneceu no estado 1 e, por

essa razão, a falha não ocorreu; essa possibilidade é representada pela componente

1N . Dessa forma, o diagnosticador não poderá afirmar, com certeza, que a falha

ocorreu, isto é, ele está incerto com relação à ocorrência ou não do evento associado

à falha. Quando o sistema reporta ao diagnosticador a ocorrência do evento a, o seu

estado muda para 4Y , o que torna o diagnosticador certo da ocorrência de σf . Por

outro lado, se o sistema reporta a ocorrência do evento b, o diagnosticador se torna

certo da não ocorrência da falha, ou equivalentemente, que o sistema está em uma

trajetória normal.

É importante ressaltar que tendo em vista que Gd = Obs(G‖A�,Σo) então uma

vez que o diagnosticador tiver certeza da ocorrência da falha não voltará atrás, isto

é, todos os estados seguintes continuarão indicando a falha. Contudo, é possível para

um diagnosticador mudar de um estado de não falha para duvidoso ou certo. Nesse
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contexto, os estados do diagnosticador podem ser classificados, quanto à presença

de rótulos Y e N , da seguinte forma (Sampath et al., 1995).

Definição 2.3 Um estado xd ∈ Xd é denominado certo (de falha), se � = Y para

todo x� ∈ xd, e normal (ou de não falha) se � = N para todo x� ∈ xd. Se existir

x�, y�̃ ∈ xd, x não necessariamente distinto de y tal que � = Y e �̃ = N , então xd é

um estado incerto de Gd. �

Usando as definições 2.2 e 2.3, é possível estabelecer as seguintes relações entre

os estados do diagnosticador e as sequências da linguagem gerada por G (Sampath

et al., 1995).

Lema 2.1

(i) Seja xd = fd(x0d
, s). Se xd é um estado certo, então para todo ω ∈ P−1

oL
(s),

Σf ∈ ω.

(ii) Se xd é um estado incerto, então existem s1, s2 ∈ L tais que Σf ∈ s1 e Σf /∈ s2,

porém Po(s1) = Po(s2) e fd(x0d
, Po(s1)) = fd(x0d

, Po(s2)) = xd. �

Uma consequência imediata da definição 2.2 e do lema 2.1 é que a linguagem

gerada por G será diagnosticável com relação a Σf e Po se, e somente se, o diagnos-

ticador sempre alcançar um estado certo para toda sequência arbitrariamente longa

de L que contiver o evento σf . Isso não irá ocorrer se, e somente se, existir uma

sequência de L que mantenha o diagnosticador preso indefinidamente em um laço

formado por estados incertos. Para explorar mais profundamente esse problema,

considere as seguintes definições (Sampath et al., 1995).

Definição 2.4 Seja L(G, x) = {s ∈ Σ∗ : f(x, s) ∈ X}, isto é, o conjunto formado

por todas as sequências que levam o autômato G do estado x ∈ X a um outro

estado do autômato. Um conjunto de estados {x1, x2, . . . , xn} ⊆ X forma um ciclo

em um autômato G se existe uma sequência s = σ1σ2 . . . σn ∈ L(G, x1) tal que

f(xl, σl) = xl+1, l = 1, . . . , n− 1, e f(xn, σn) = x1. �
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Definição 2.5 Um conjunto de estados incertos {xd1
, xd2

, . . . , xdp
} ⊆ Xd forma um

ciclo indeterminado se as seguintes condições forem satisfeitas:

1) xd1
, xd2

, . . . , xdp
forma um ciclo em Gd;

2) ∃(xkl

l , Y ), (x̃rl

l , N) ∈ xdl
, sendo xkl

l não necessariamente distinto de x̃rl

l ,

l = 1, 2, . . . , p, kl = 1, 2, . . . , ml, e rl = 1, 2, . . . , m̃l de tal sorte que as sequên-

cias de estados {xkl

l }, l = 1, 2, . . . , p, kl = 1, 2, . . . , ml e {x̃rl

l }, l = 1, 2, . . . , p,

rl = 1, 2, . . . , m̃l podem ser rearranjadas para formar ciclos em G, cujas sequências

correspondentes s e s̃, formadas com os eventos que definem a evolução dos ciclos,

têm como projeção σ1σ2 . . . σp, em que σ1, σ2,. . . ,σp são definidos de acordo com o

item 1). �

Usando as definições 2.2, 2.4 e 2.5 e o lema 2.1, pode-se enunciar a seguinte

condição necessária e suficiente para a diagnose de uma linguagem.

Teorema 2.1 Uma linguagem L gerada por um autômato G será diagnosticável

com relação à projeção Po e Σf = {σf} se, e somente se, o seu diagnosticador Gd

não tiver ciclos indeterminados. �

Exemplo 2.6

a) Considere, inicialmente, o autômato da figura 2.6(a). Como o diagnosticador de

G mostrado na figura 2.6(c) não possui ciclos indeterminados, pode-se concluir que

L é diagnosticável em relação a Po e Σf = {σf}.

b) Considere, agora, o autômato G cujo diagrama de transição de estados está repre-

sentado na figura 2.7(a). Suponha que Σ = {a, b, c, σf}, Σo = {a, c}, Σuo = {b, σf} e

Σf = {σf}. O diagnosticador Gd associado a G pode ser visto na figura 2.7(b). Ob-

serve que o estado {4Y, 6N} é um estado incerto e como fd({4Y, 6N}, c) = {4Y, 6N},

então o estado incerto {4Y, 6N} forma um ciclo em Gd. Além disso, associados, res-

pectivamente, às componentes {4Y } e {6N} de {4Y, 6N}, existem em G dois ciclos

formados pelos estado 4 e 6 (ver figura 2.7(a)). Logo, {4Y, 6N} forma um ciclo

indeterminado em Gd. Pode-se, portanto, concluir que L é não diagnosticável em

relação Po e Σf . �
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Figura 2.7: Autômato G (a); Diagnosticador centralizado para G (b).

Observação 2.1

(i) De acordo com a definição 2.2, a diagnose da linguagem gerada por G se baseia

em um único conjunto de eventos observáveis, ou equivalentemente, na projeção

Po : Σ
∗ → Σ∗o. Isso significa que, na prática, a decisão sobre a ocorrência ou não de

uma falha é tomada por um diagnosticador central. Por essa razão, esse problema é

usualmente referido na literatura como o problema da diagnose centralizada, sendo

o autômato Gd denominado diagnosticador centralizado.

(ii) É importante ressaltar que a existência de um ciclo de estados incertos no di-

agnosticador não necessariamente implica na impossibilidade de se diagnosticar a

ocorrência de uma falha. Para que L seja diagnosticável em relação a Po e Σf , não

pode existir um ciclo de estados em G após a ocorrência da falha que corresponda ao

ciclo de estados incertos no diagnosticador. Um exemplo que ilustra essa situação

pode ser encontrado em Cassandras e Lafortune (2007, pp.114). �
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2.3.2 Diagnose centralizada sob observação parcial

O conceito de diagnose de uma linguagem apresentado na definição 2.2 leva em

conta não somente a linguagem gerada por um autômato, mas também o conjunto de

eventos observáveis e a partição do conjunto de falhas. A dependência em relação ao

conjunto de eventos observáveis sugere a possibilidade da linguagem gerada por um

autômato ser também diagnosticada com relação a Σf e à projeção Po′ : Σ
∗ → Σ′∗o ,

para algum subconjunto Σ′o de Σo. Para abordar esse problema, além das hipóteses

A1–A3, a seguinte hipótese será feita (Basilio e Lafortune, 2009):

A4. L é diagnosticável com relação à projeção Po : Σ∗ → Σ∗o e Σf (diagnose

centralizada).

Suponha que G′
d = (X ′

d,Σ
′
o, f

′
d,Γ

′
d, x

′
0d
) denote um diagnosticador para L supondo

observação parcial, isto é, G′
d é capaz de observar somente os eventos pertencentes

a um conjunto Σ′o ⊂ Σo. O seguinte resultado pode ser enunciado.

Teorema 2.2 Suponha que Gd = (Xd,Σo, fd,Γd, x0d
) e G′

d = (X ′
d,Σ

′
o, f

′
d,Γ

′
d, x

′
0d
)

denotem diagnosticadores centralizados, supondo observação total e parcial, respec-

tivamente, isto é, Σ′o ⊂ Σo e Σ′o �= ∅. Então, Obs(Gd,Σ
′
o) = (X̂d,Σ

′
o, f̂d, Γ̂d, x̂0d

) (o

observador de Gd em relação à projeção Poo′ : Σ
∗
o → Σ′∗o ) e G′

d são idênticos a menos

da seguinte relação de equivalência entre os seus estados:

x̂d = {xd1
, xd2

, . . . , xdn
} ∈ X̂d, xdi

∈ Xd ⇔ x′d =
n⋃

i=1

xdi
∈ X ′

d.

Demonstração. Seja Σ = Σo ∪ Σuo, e considere um conjunto não vazio Σ′o ⊂ Σo.

Defina:

(i) G� = G‖A� = (X�,Σ, f�,Γ�, x0�
);

(ii) Gd = Obs(G�,Σo) = (Xd,Σo, fd,Γd, x0d
);

(iii) G′
d = Obs(G�,Σ

′
o) = (X ′

d,Σ
′
o, f

′
d,Γ

′
d, x

′
0d
);

(iv) Ĝd = Obs(Gd,Σ
′
o) = (X̂d,Σ

′
o, f̂d, Γ̂d, x̂0d

).

Note que as linguagens geradas por Ĝd e G′
d são iguais, isto é, L(Ĝd) = L(G′

d),

uma vez que Poo′ [Po(s)] = Po′(s),∀s ∈ L, sendo Poo′ : Σ
∗
o → Σ′∗o e Po′ : Σ

∗ → Σ′∗o .
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Seja x̂d ∈ X̂d um estado de Ĝd alcançável por uma sequência s′ ∈ L(Ĝd). Então,

para todo xdi
∈ x̂d, i ∈ {1, 2, . . . , n}, existe uma sequência sdi

∈ L(Gd) tal que

Poo′(sdi
) = s′ e fd(x0d

, sdi
) = xdi

. Da mesma forma, para todo x� ∈ xdi
existe uma

sequência s ∈ L(G�) tal que Po(s) = sdi
e f�(x0�

, s) = x�. Portanto, como G′
d é um

autômato determinístico e Poo′ [Po(s)] = Po′(s), então existe x′d = f ′d(x
′
0d

, s′) tal que

x� ∈ x′d. Dessa forma, para todo x� ∈ xdi
∈ x̂d tem-se que x� ∈ x′d e, portanto,⋃n

i=1 xdi
⊆ x′d.

Sejam, agora, x′d ∈ X ′
d e s′ ∈ L(G′

d) que satisfazem x′d = f ′d(x
′
0d

, s′). Logo,

existem s ∈ L(G�), com s′ = Po′(s), e x� = f�(x0�
, s) tal que x� ∈ x′d. Como Ĝd é

um autômato determinístico e Poo′ [Po(s)] = s′, então existem xdi
= fd(x0d

, Po(s)) e

x̂d = f̂d(x̂0d
, s′) tais que x� ∈ xdi

∈ x̂d. Consequentemente, x′d ⊆
⋃n

i=1 xdi
. �

Observação 2.2 O diagnosticador G′
d será referido neste trabalho como diagnosti-

cador centralizado com observação parcial, ou simplesmente diagnosticador parcial.

�

De acordo com o teorema 2.2, o diagnosticador parcial G′
d que observa even-

tos pertencentes ao subconjunto Σ′o do conjunto dos eventos observáveis Σo pode

ser construído diretamente a partir do diagnosticador centralizado Gd calculando-

se Obs(Gd,Σ
′
o) e substituindo-se cada um dos estados de Obs(Gd,Σ

′
o) pela união

dos conjuntos que formam cada um desses estados. Além disso, como L(G′
d) =

L(Obs(Gd,Σ
′
o)) = Poo′(L(Gd)), sendo Poo′ : Σ

∗
o → Σ′∗o , então, embora a linguagem

gerada pelo diagnosticador centralizado com observação total seja, por hipótese,

viva, as linguagens geradas por diagnosticadores parciais não são necessariamente

vivas. Isso ocorre sempre que os eventos que formam um ciclo em Gd se tornam

não-observáveis no diagnosticador parcial; não é dificil verificar que quando isso

acontece, esse ciclo se reduz a um único estado em G′
d. Quando, após o sistema

alcançar um determinado estado, ocorrer um ciclo de estados ligados por eventos

não-observáveis, não haverá mudança de estado no diagnosticador parcial, embora

os estados reais do autômato mudem de forma cíclica. Nesse caso, diz-se que esse
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diagnosticador parcial possui um ciclo escondido nesse estado (Basilio e Lafortune,

2009).

Definição 2.6 (Ciclos escondidos e ciclos escondidos indeterminados) Suponha que

x′d ∈ X ′
d tenha sido obtido agrupando-se os estados xd1

, xd2
, . . . , xdn

∈ Xd. Então,

existe um ciclo escondido em x′d de G′
d se para algum {i1, i2, . . . , ik} ⊆ {1, 2, . . . , n},

{xdi1
, xdi2

, . . . , xdik
} forma um ciclo em Gd. Além disso, se x′d é um estado incerto e

todos os estados xdi1
, xdi2

, . . . , xdik
são certos, então o ciclo escondido é denominado

indeterminado. �

Os ciclos escondidos serão representados nos diagramas de transição de estados dos

diagnosticadores parciais por laços tracejados: os ciclos escondidos indeterminados

serão rotulados como ihc (do inglês indeterminate hidden cycle) e os ciclos escondidos

em estados normais, em estados certos ou em estados incertos cujos ciclos escondidos

não sejam formados por estados certos de Gd serão rotulados simplesmente como

hc. Conforme será visto mais à frente, a existência de ciclos escondidos que não

sejam indeterminados não leva à perda de diagnosticabilidade da linguagem quando

se tem apenas observação parcial dos eventos.

De acordo com a condição para diagnose dada na definição 2.2, todas as sequên-

cias s tais que Σf ∈ s devem ser diagnosticadas pelo diagnosticador parcial G′
d. Uma

sequência s para a qual Σf ∈ s que não pode ser diagnosticada pelo diagnosticador

parcial é chamado de sequência ambígua.

Definição 2.7 (Sequência ambígua) Uma sequência s ∈ L é uma sequência ambí-

gua em relação à projeção Po′ : Σ
∗ → Σ′∗o e Σf se existir uma sequência ω ∈ L tal

que Σf ∈ s, porém Σf /∈ ω, e Po′(s) = Po′(ω). �

O teorema a seguir provê uma condição necessária e suficiente para a diagnose

de falhas sob observação parcial (Basilio e Lafortune, 2009).

Teorema 2.3 Suponha que a linguagem L seja diagnosticável em relação à projeção

Po e Σf . Então L será também diagnosticável em relação à projeção Po′ : Σ
∗ → Σ′∗o ,
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Σ′o ⊂ Σo, e Σf = {σf} se, e somente se, G′
d não tiver nenhum ciclo indeterminado

(incluindo ciclos escondidos). �

Exemplo 2.7 Para ilustrar o resultado do teorema 2.3, considere o autômato

G = (X,Σ, f,Γ, x0 , Xm) cujo diagrama de transição de estados está representado

na figura 2.8. Suponha que Σ = {a, b, c, d, σ, σf}, Σo = {a, b, c, d}, Σuo = {σ, σf} e
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Figura 2.8: Autômato G cuja ocorrência do evento σf deve ser diagnosticada.

Σf = {σf}. O diagnosticador Gd associado a G pode ser visto na figura 2.9(a), de

onde se pode notar que L é diagnosticável em relação a Po e Σf , uma vez que Gd

não tem nenhum ciclo indeterminado.

Considere agora o problema de verificar se L é também diagnosticável em relação

à projeção Po′ : Σ
∗ → Σ′∗o e Σf , sendo Σ′o = {c, d} ⊂ Σo. O diagnosticador parcial

G′
d correspondente ao conjunto de eventos observáveis Σ′o está representado na figura

2.9(b), de onde se pode ver que G′
d tem um ciclo escondido indeterminado no estado

{3N, 4N, 6Y }. Como consequência, L é não diagnosticável em relação a Po′ e Σf . A

justificativa para a não diagnose de L com relação a Po′ é a existência das sequências

s = aσfca
n, n ∈ N, que contém o evento de falha σf , e que possui a mesma projeção
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Figura 2.9: Diagnosticador Gd (a) e os diagnosticadores parciais G′
d (b) e G′′

d (c) para
os conjuntos de eventos observáveis Σ′o = {c, d} e Σ′′o = {a, c, d}, respectivamente.

em relação a Po′ que uma sequência normal ω = ac, isto é, Po′(s) = Po′(ω) = c;

consequentemente s é uma sequência ambígua ∀n ∈ N. Para se obter um novo

subconjunto de Σo que faça com que L possa ser diagnosticada sob observação parcial,

note que a ∈ s, porém a /∈ Σ′o e dessa forma, acrescentando-se o evento a ao conjunto

de eventos observáveis Σ′o, e formando um novo conjunto de eventos observáveis

Σ′′o = {a, c, d}, é esperado que L se torne diagnosticável em relação Po′′ : Σ
∗ → Σ′′∗o

e Σf . Isso, de fato, acontece, uma vez que G′′
d não possui ciclos indeterminados

(incluindo ciclos escondidos), conforme pode ser visto na figura 2.9(c). �

2.3.3 Diagnose descentralizada com coordenadação (codiag-

nose)

A fim de se contornar o problema da natureza distribuída de alguns sistemas, foi

proposta em Debouk et al. (2000) a estrutura descentralizada mostrada na figura

2.10. Nessa arquitetura descentralizada, as leituras provenientes dos sensores não são

centralizadas e sim distribuídas em diferentes módulos Mi, i = 1, 2, . . . , N , cada um

observando o comportamento do sistema tendo como base as informações fornecidas
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� � �
· · ·

Σo1
Σo2

ΣoN

Observações
locais

Módulo M1 Módulo M2 Módulo MN

Coordenador�
�

�

�

Diagnoses
locais

Informações sobre ocorrência
ou não da falha

Figura 2.10: Estrutura descentralizada com coordenação.

pelos sensores conectados a ele, isto é, a partir de conjuntos de eventos observá-

veis Σoi
, i = 1, 2, . . . , N . Cada módulo processa a informação recebida (ocorrência

de eventos), e, no caso da arquitetura descentralizada proposta por Debouk et al.

(2000), somente podem comunicar os seus diagnósticos ao coordenador. A cada

instante, cada módulo reporta ao coordenador o seu diagnóstico, e o coordenador

processa essa informação de acordo com uma regra pré-estabelecida e toma uma

decisão no que diz respeito à ocorrência ou não da falha. Vale a pena ressaltar que

o coordenador não tem qualquer conhecimento do modelo do sistema, e tem, em

geral, capacidades de memória e processamento limitados.

A diagnose da linguagem L pela estrutura descentralizada com coordenação re-

presentada na figura 2.10 depende, além do conjunto de falhas Σf , de outros quatro

elementos, quais sejam: (i) as regras usadas para gerar os diagnósticos locais; (ii) as

regras de comunicação entre os módulos e o coordenador; (iii) as regras de decisão

empregadas pelo coordenador para a diagnose das falhas; (iv) as projeções

Poi
: Σ∗ → Σ∗oi

, i = 1, 2, . . . , N,

associadas a cada módulo Mi. Ao conjunto dos elementos (i), (ii) e (iii) dá-se o

nome de protocolo.

Suponha que C denote a informação passada ao coordenador para que este faça
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a diagnose. Observe que para cada trajetória do SED C é representada por um

conjunto de informações que é dependente do protocolo empregado. Então, a in-

formação passada ao coordenador para a diagnose é chamada certa se, baseada em

C, o coordenador está certo da ocorrência de uma falha em Σf . Consequentemente,

a definição 2.2 pode ser modificada para abranger sistemas descentralizados com

coordenação, da forma apresentada a seguir (Debouk et al., 2000).

Definição 2.8 Uma linguagem L viva e prefixo-fechada é diagnosticável em relação

a um protocolo, um conjunto de projeções Poi
, i = 1, . . . , N , e um conjunto de falhas

Σf = {σf}, se a seguinte condição for verificada:

(∃n ∈ N)(∀s ∈ Ψ(Σf ))(∀t ∈ L/s)(‖t‖ ≥ n)⇒ C está certa.

�

Assim como no caso da diagnose centralizada, a detecção de qualquer falha será

efetuada pelo coordenador após um atraso finito de sua ocorrência.

O protocolo a ser considerado nesta tese foi proposto por Debouk et al. (2000) e

consiste na implementação de um diagnosticador parcial em cada módulo, sendo o

estado do diagnosticador parcial, após a ocorrência de um evento observável, a infor-

mação para diagnose, na qual o módulo irá se basear para inferir sobre a ocorrência

de falhas. Quando um módulo observa um evento que leva a um estado certo no

seu diagnosticador, ele comunica a ocorrência da falha ao coordenador. Da parte do

coordenador, a declaração definitiva da ocorrência de uma falha dar-se-á sempre que

pelo menos um módulo reportar a ocorrência da falha; por outro lado ele se manterá

“em silêncio” quando nenhum dos módulos reportar a ocorrência de falha. Note que

esse protocolo pode ser visto como uma extensão da diagnose centralizada para o

caso de diagnose descentralizada com coordenação e, por essa razão, no decorrer

desta tese, será referida simplesmente como codiagnose.

Para se abordar o problema da codiagnose, além das hipóteses A1 a A3, deve-se

supor ainda que:
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A5. L não é diagnosticável em relação a Poi
, i = 1, 2, . . . , N .

A6. A comunicação entre os módulos e o coordenador é confiável, isto é, todas as

mensagens enviadas por todos os módulos são recebidas pelo coordenador correta-

mente e na mesma ordem do envio.

A hipótese A5 exclui o caso trivial em que um módulo possa vir a desempenhar

o papel de diagnosticador centralizado e a hipótese A6 foi removida por Basilio

e Lafortune (2009). É importante ressaltar que em Debouk et al. (2000), uma

hipótese adicional bastante restritiva foi imposta: G não possui nenhum ciclo de

eventos não-observáveis com relação a Σoi
, i = 1, 2, . . . , N . Essa hipótese foi aqui

removida, sendo os ciclos de eventos não-observáveis em relação a Σoi
considerados

como ciclos escondidos.

A ideia por trás do problema da codiagnose é que toda sequência s tal que Σf ∈ s

deve ser diagnosticada por, pelo menos, um diagnosticador parcial. Uma sequência

s na qual Σf ∈ s que não for diagnosticada por nenhum diagnosticador parcial será

denominada uma sequência totalmente ambígua.

Definição 2.9 (Sequência totalmente ambígua) Uma sequência s ∈ L será total-

mente ambígua em relação às projeções Poi
, i = 1, 2, . . . , N , e à falha σf , se existirem

N sequências s1, s2, . . . , sN ∈ L, não necessariamente distintas, tais que

1) Σf ∈ s, porém Σf /∈ si, i = 1, 2, . . . , N ;

2) Poi
(s) = Poi

(si), i = 1, 2, . . . , N . �

Consequentemente, a fim de se verificar se L é diagnosticável em relação às projeções

Poi
, i = 1, 2, . . . , N e Σf = {σf}, basta verificar a existência de sequências totalmente

ambíguas.

Seja Gdi
= (Xdi

,Σoi
, fdi

,Γdi
, x0di

) o diagnosticador parcial para o módulo Mi,

i = 1, 2, . . . , N , e suponha que Gd denote o diagnosticador centralizado. Considere

o diagnosticador GtestN
definido da seguinte forma:

GtestN
= (‖Ni=1Gdi

)‖Gd. (2.11)
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Não é difícil verificar que como

L(GtestN
) = {

N⋂
i=1

P−1
oi
[L(Gdi

)]}
⋂

L(Gd),

então,

L(GtestN
) = L(Gd). (2.12)

Essa relação mostra que GtestN
provê os meios necessários para se identificar o estado

atual dos diagnosticadores parciais Gdi
, i = 1, 2, . . . , N , após a execução de qualquer

sequência de L. Observe ainda que o estado xtN de GtestN
tem a seguinte estrutura:

xtN = (xd1
, xd2

, . . . , xdn
, xd),

em que xdi
∈ Xdi

e xd ∈ Xd.

As definições de estado incerto e ciclo indeterminado são estendidas para codi-

agnose da seguinte forma.

Definição 2.10 Um estado xtN de GtestN
é certo se xd é certo e xdi

for certo para

algum i ∈ {1, 2, . . . , N}, e é incerto se xd é certo e xdi
for incerto para todo i ∈

{1, 2, . . . , N}. �

Definição 2.11 Um ciclo de estados incertos em GtestN
será indeterminado se todos

os correspondentes ciclos em Gdi
, i = 1, 2, . . . , N , forem indeterminados. �

Observação 2.3 Como os estados de Gdi
, i = 1, 2, . . . , N , são formados

agrupando-se os estados de Gd conectados por eventos em Σo \ Σoi
, e como

L(GtestN
) = L(Gd), então para qualquer estado xtN = (xd1

, xd2
, . . . , xdN

, xd) de

GtestN
, xd ⊆ xdi

, i = 1, 2, . . . , N . Dessa forma, se xd possuir um ciclo escondido en-

tão esse ciclo também aparecerá em xdi
, i = 1, 2, . . . , N , embora xdi

, i = 1, 2, . . . , N ,

possa ter outros ciclos escondidos (indeterminados ou não) que não aparecem em

xd. Como consequência, se xtN for um estado certo de GtestN
então xtN não terá

um ciclo escondido indeterminado, uma vez que pelo menos uma das componentes
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xdi
de xtN será um estado certo; outros ciclos escondidos indeterminados que pos-

sam existir nas componentes incertas de xtN não impedirão a diagnose da falha. Se

xd for um estado incerto e tiver um ciclo escondido formado por estados normais

então diz-se que xtN possui ciclo escondido (não indeterminado), mesmo que todas

as componentes xdi
possuam outros ciclos escondidos indeterminados além daquele

que aparece em xd. Assim, xtN = (xd1
, xd2

, . . . , xdN
, xd) terá um ciclo escondido in-

determinado se e somente se xtN for um estado incerto e todas as componentes xdi
,

i = 1, 2, . . . , N tiverem ciclos escondidos indeterminados. �

De acordo com a definição 2.9, uma sequência totalmente ambígua é uma sequên-

cia s tal que Σf ∈ s que leva a ciclos indeterminados em todos os diagnosticadores

parciais Gdi
. Além disso, em face da hipótese A4, para todo s para o qual Σf ∈ s,

existirá sempre uma sequência de comprimento finito t tal que st leva a um evento

certo de Gd. Consequentemente, conforme mencionado em Debouk et al. (2000),

GtestN
pode ser usado para verificar a existência de sequências totalmente ambíguas.

Teorema 2.4 Uma linguagem L, viva e prefixo-fechada, será codiagnosticável em

relação ao conjunto de projeções Poi
: Σ∗ → Σ∗oi

, i = 1, 2, . . . , N e Σf = {σf} se, e

somente se, GtestN
não possuir ciclos indeterminados (incluindo ciclos indetermina-

dos escondidos). �

A prova apresentada em Debouk et al. (2000) é também válida aqui, uma vez que

a definição 2.11 foi modificada para acomodar também os ciclos escondidos indeter-

minados.

Exemplo 2.8 Considere o autômato G cujo diagrama de transição de estados está

representado na figura 2.7(a) e suponha que os conjuntos de eventos observáveis e

não-observáveis de G sejam Σo = {a, b, c} e Σuo = Σf = {σf}, respectivamente. O

diagnosticador centralizado Gd para G, representado na figura 2.11, mostra que a

linguagem L gerada por G é diagnosticável em relação a Po : Σ
∗ → Σ∗o e Σf . Suponha

agora que nem todos os eventos observáveis estejam disponíveis simultaneamente
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{1N, 2Y }

{3N, 5Y }

{5Y }{6N}
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�

{4Y }

Figura 2.11: Diagnosticador centralizado para G.

em um mesmo lugar. Assim, para contornar esse problema, um diagnosticador

descentralizado com coordenação composto, por exemplo, por dois módulos, deve ser

construído para detectar a ocorrência de σf . Considere as seguintes situações:

{1N, 2Y, 3N, 5Y }

{5Y }{4Y, 6N}

� �

�

� �
a

c c

c

{1N, 2Y }

{6N}

{4Y } {3N, 5Y }

b

� �

�

�

a

a

�

�

hc

hc

{1N, 2Y, 4Y }

�

�

{4Y }

{6N, 5Y }

{3N, 5Y, 6N}

� �

�

�

b

c

c
c

c

�
ihc

(a) (b) (c)

Figura 2.12: Diagnosticadores parciais para o autômato G da figura 2.7(a) para os
seguintes conjuntos de eventos observáveis: (a) Σo1

= {a, c}; (b) Σo2
= {a, b}; (c)

Σo3
= {b, c}.

1o caso. Os conjuntos de eventos observáveis são Σo1
= {a, c} e Σo2

= {a, b}. Os

correspondentes diagnosticadores parciais Gd1
e Gd2

estão representados nas figuras

2.12(a) e (b), e o diagnosticador teste Gtest3
= Gd1

‖Gd2
‖Gd pode ser visto nas

figura 2.13(a). Observe que embora as linguagens geradas por G e Gd sejam vivas,

a linguagem gerada por Gd2
não é viva. Isso ocorre porque a linguagem gerada
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por Gd se mantém viva após os estados {4Y } e {6N} pela ocorrência do evento c,

que se tornou não-observável para o módulo 2; criando, consequentemente, ciclos

escondidos nos estados {4Y } e {6N}. Observe ainda que, além desses ciclos, há

ainda em Gd2
um outro ciclo escondido no estado {3N, 5Y }, também devido ao

evento c. A presença de um ciclo indeterminado escondido em Gd2
não altera a

codiagnose do sistema, uma vez que, conforme pode ser visto na figura 2.13(a),

Gtest3
não possui ciclos indeterminados, e, portanto, L é diagnosticável em relação

a Poi
: E∗ → Σoi

, i = 1, 2, e Σf .

2o caso. Suponha que os conjuntos de eventos observáveis sejam agora Σo2
=

{a, b} e Σo3
= {b, c}. Os correspondentes diagnosticadores parciais Gd2

e Gd3
estão

representados nas figuras 2.12(b) e (c), e o diagnosticador teste G′
test3

= Gd2
‖Gd3

‖Gd

pode ser visto na figura 2.13(b). Note que o estado {3N, 5Y ; 6N, 5Y ; 5Y } de G′
test3

tem um ciclo indeterminado formado com o estado {6N, 5Y } de Gd3
, e um ciclo

indeterminado escondido formado com o estado {3N, 5Y } de Gd2
. Dessa forma,

pode-se concluir que L é não diagnosticável em relação a Poi
: Σ∗ → Σ∗oi

, i = 2, 3 e

Σf . Isso se deve ao fato de, das duas sequências arbitrariamente longas s1 = σfacn

e s2 = σfbc
n (n ∈ N) que contêm σf , somente a sequência s1 pode ser detectada

nessa configuração; observe que enquanto Po2
(s1) e Po3

(s1) levam ambos a estados

certos de Gd2
e Gd3

, Po2
(s2) e Po3

(s2) levam a estados incertos tanto em Gd2
quanto

em Gd3
. Dessa forma, s2 é uma sequência totalmente ambígua.

{1N, 2Y, 3N, 5Y ; 1N, 2Y ; 1N, 2Y }

{4Y, 6N ; 4Y ; 4Y } {1N, 2Y, 3N, 5Y ; 3N, 5Y ; 3N, 5Y }

��

� �

�

��

{4Y, 6N ; 6N ; 6N}{5Y ; 3N, 5Y ; 5Y }

�

a

b

c

a

c

c
c

{1N, 2Y ; 1N, 2Y, 4Y ; 1N, 2Y }

{4Y ; 1N, 2Y, 4Y ; 4Y }

{4Y ; 4Y ; 4Y }

{3N, 5Y ; 3N, 5Y, 6N ; 3N, 5Y }

{6N ; 3N, 5Y, 6N ; 6N}{3N, 5Y ; 6N, 5Y ; 5Y }

{6N ; 6N, 5Y ; 6N}

�

� �

� � �

�

�

��

a

a

c

c
c

c

c

c

b

(a) (b)

Figura 2.13: Diagnosticadores teste para o autômato G da figura 2.7(a): Gtest3
=

Gd1
‖Gd2

‖Gd (a); G′
test3

= Gd2
‖Gd3

‖Gd (b).
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Na prática a diagnose de L em relação a Po1
, Po2

e Σf pode ser feita da seguinte

forma. Constroem-se os diagnosticadores parciais Gd1
e Gd2

e um coordenador cen-

tral que recebe informações dos diagnosticadores parciais. Deve-se observar que os

diagnosticadores Gd1
e Gd2

não se comunicam entre si. Caso ocorra, por exemplo,

o evento b, ambos os diagnosticadores parciais permanecerão em silêncio visto que

estarão nos estados {1N, 2Y, 3N, 5Y } e {3N, 5Y }. Caso o próximo evento a ocorrer

seja o evento a, ambos os diagnosticadores parciais permanecerão em silêncio pois

Gd1
mudará para o estado {4Y, 6N} (incerto), e Gd2

passará para o estado {6N},

assim permanecendo indefinidamente. Se o segundo evento a ocorrer for o evento

c, o diagnosticador parcial Gd1
mudará para o estado certo {5Y } e comunicará a

ocorrência da falha ao coordenador, que, então, declarará a ocorrência da falha. �

2.4 Verificador

O teste desenvolvido na seção anterior para verificação da diagnosticabilidade de lin-

guagens geradas por SEDs se baseia na construção de um autômato determinístico

denominado diagnosticador. Uma vez construído o diagnosticador, a diagnostica-

bilidade da linguagem pode ser testada com complexidade polinomial em relação à

cardinalidade do espaço de estado do diagnosticador. Contudo, a cardinalidade do

espaço de estados do diagnosticador é, no pior caso, exponencial, tendo em vista

que ao agrupar estados de G para chegar a um estado de Gd obtém-se, no pior caso,

|Xd| = 22|X|, (2.13)

ou seja, O(2|X|). Para solucionar o problema da complexidade exponencial do es-

paço de estados, foram propostos os chamados autômatos verificadores (Jiang et al.

(2001), Yoo e Lafortune (2002) para o caso da diagnose centralizada e Qiu e Kumar

(2006), Wang et al. (2007), Basilio e Lafortune (2009) e Moreira et al. (2011) para

codiagnose), cujos espaços de estados dos autômatos são polinomiais em relação à

cardinalidade do espaço de estados de G. O teste proposto por Moreira et al. (2011)
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possui a menor complexidade computacional e, além disso, é consideravelmente mais

simples e intuitivo que aqueles apresentados em Jiang et al. (2001), Yoo e Lafortune

(2002), Qiu e Kumar (2006), Wang et al. (2007) e Basilio e Lafortune (2009). Por

essas razões, será apresentado em detalhes nessa seção.

2.4.1 Verificador centralizado

Seja G o autômato determinístico da equação (2.6). O verificador centralizado pro-

posto por Moreira et al. (2011) é construído de acordo com o seguinte algoritmo.

Algoritmo 2.2 (Construção do verificador centralizado)

Passo 1: Construa o autômato GN que modela o comportamento de não falha

do sistema.

1. Construa um autômato AN que tenha um único estado com um autolaço ro-

tulado por todos os eventos de Σ exceto os eventos do conjunto de falhas Σf , isto é,

Σ\Σf ;

2. Calcule o autômato de não falha GN := G× AN = (XN ,Σ, fN ,ΓN , x0,N);

3. Refine o conjunto de eventos de GN como ΣN = Σ\Σf , isto é, GN =

(XN ,ΣN , fN ,ΓN , x0,N);

Passo 2: Construa o autômato GF que modela o comportamento de falha do

sistema.

1. Defina A� = (X�,Σf , f�, x0,�) em que X� = {N, Y }, x0,� = {N}, f�(N, σf ) = Y

e f� = (Y, σf ) = Y , para todo σf ∈ Σf ;

2. Obtenha G� = G‖A� e marque todos estados de G� cuja segunda coordenada é

igual a Y ;

3. Calcule o autômato de falha GF = CoAc(G�);
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Passo 3: Defina a função R : ΣN −→ ΣR como2:

R(σ) =

⎧⎪⎨
⎪⎩

σ , se σ ∈ Σo,

σR , se σ ∈ Σuo\Σf .
(2.14)

Em seguida, construa o autômato GN,1 = (XN ,ΣR, fN,1, x0,N) com fN,1(xN , R(σ)) =

fN(xN , σ) para todo σ ∈ ΣN .

Passo 4: Construa o autômato verificador GV = GN,1‖GF = (XV ,ΣR ∪

Σ, fV , x0,V ). Note que um estado de GV é dado por xV = (xN , xF ), em que xN

e xF são estados de GN,1 e GF , respectivamente, e xF = (x, x�), sendo x e x�

estados de G e A�, respectivamente.

Passo 5: Verifique a existência de um ciclo

cl := (xk
V , σk, x

k+1
V , σk+1, . . . , x

l
V , σl, x

k
V ),

sendo l ≥ k > 0, em GV satisfazendo às seguintes condições:

∃j ∈ {k, k + 1, . . . , l} tal que, para algum xj
V , (xj

� = Y ) ∧ (σ ∈ Σ).

�

Note que pela construção do verificador através do algoritimo 2.2 todas as sequên-

cias de G que não contêm nenhum evento de falha do conjunto Σf pertencem à

linguagem gerada por GN (denotada por LN). Além disso, GF é um subautômato

de G que representa o comportamento de falha do sistema i.e., L(GF ) = L \ LN .

Note ainda que a função de renomeação dada pela equação (2.14) altera o rótulo

dos eventos pertencentes a Σuo \Σf para que na composição paralela do passo 4 do

algoritmo 2.2, somente os eventos observáveis sejam comuns a GN e GF . Portanto,

como só os eventos observáveis podem ocorrer simultaneamente, então a linguagem

2Note que a função R apenas renomeia os rótulos dos eventos em Σuo\Σf . A notação R(ΣN ) é
usada neste artigo para representar a renomeação dos eventos do conjunto ΣN como descrito em
(2.14). Assim, ΣR = R(ΣN ).
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gerada no verificador GV será composta pelas sequências de L \ LN que possuem a

mesma projeção que alguma sequência de LN , conforme ilustrado na figura 2.14.

Figura 2.14: Busca por sequências ambíguas utilizando o verificador construído de
acordo com o algoritmo 2.2.

Teorema 2.5 (Moreira et al., 2011) Sejam L e LN linguagens prefixo-fechadas ge-

radas por G e GN , respectivamente. Considere a projeção Po : Σ
∗ → Σ∗o e o conjunto

de eventos de falha Σf . Então, L não será diagnosticável com relação a Po e Σf

se, e somente se, existir um ciclo em GV , cl := (xk
V , σk, x

k+1
V , σk+1, . . . , x

l
V , σl, x

k
V ),

sendo l ≥ k > 0, que satisfaz à seguinte condição:

∃j ∈ {k, k + l, . . . , l} tal que, para algum xj
V , (xj

� = Y ) ∧ (σ ∈ Σ).

�

O exemplo a seguir ilustra a construção de verificadores e a sua utilização na análise

da diagnose de falhas de um SED.

Exemplo 2.9 Para ilustrar a construção de verificadores, considere o autômato G

da subseção 2.3.3, cujo diagrama de transição de estados está representado na fi-

gura 2.7(a). Suponha que o conjunto de eventos observáveis e não-observáveis de

G sejam Σo = {a, b, c} e Σuo = Σf = {σf}, respectivamente. De acordo com o

passo 1 do algoritmo 2.2, deve-se inicialmente construir o autômato AN (represen-

tado na figura 2.15(a)) e, em seguida, calcular GN cujo resultado está mostrado

na figura 2.15(b). O próximo passo é obter o autômato G� (apresentado na fi-
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Figura 2.15: Autômato AN (a); autômato GN (b).

gura 2.16(b)), que é o resultado da composição síncrona entre G e A� (apresentado

na figura 2.16(a)), e o autômato de falha GF representado na figura 2.16(c), ob-

tido tomando a parte coacessível de G�. Como Σuo\Σf = ∅, então ΣR = ΣN , ou

seja, os eventos de GN não serão renomeados. Portanto, GN,1 = GN . De acordo
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Figura 2.16: Autômato A� (a); autômato G� (b); autômato GF (c).

com o passo 4 do algoritmo 2.2, deve-se calcular a composição paralela entre GN

e GF para obter o verificador apresentado na figura 2.17. O estado inicial do ve-

rificador centralizado GV tem como componentes os estados iniciais de GN e GF ;

portanto x0V
= (1N, 1N). Em seguida, deve-se observar a função dos eventos ati-

vos de cada componente, isto é, ΓN(x0,N) = {b} e ΓF (x0,F ) = {σf}. Como o

evento b é um evento comum a GN e GF e só está presente no conjunto dos eventos

ativos de GN , então o evento b não poderá ocorrer. O evento σf é um evento pri-

vado de GF , e, portanto, ele pode ser executado, isto é, ΓV (x0,V ) = {σf}. Assim,

fV ((1N, 1N), σf ) = (1N, fF (1N, σf )) = (1N, 2Y ). No estado xV = (1N, 2Y ), as
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funções dos eventos ativos são ΓN(1N) = {b} e ΓF (2Y ) = {a, b}. Como os even-

tos a e b são comuns a GN e GF , e só o evento b está ativo nos dois conjuntos,

então somente o evento b poderá ocorrer no estado (1N, 2Y ), levando o verifica-

dor para o estado (3N, 5Y ). Como, as funções dos eventos ativos de (3N, 5Y ) são

ΓN(3N) = {a} e ΓF (5Y ) = {c}, não será possível definir qualquer transição a partir

desse estado já que os eventos a e c são eventos comuns a GN e GF . Observando

a figura 2.17 é possível verificar que não existe nenhum ciclo cl como definido no

teorema 2.5. Portanto, a linguagem L gerada por G será diagnosticável em relação

a Po : Σ
∗ → Σ∗o e Σf . Note que este resultado coincide com o obtido na subseção

2.3.3 com o auxílio de um diagnosticador. �

1N 1N
�

1N 2Y

3N 5Y
�
b

�
σf

Figura 2.17: Verificador centralizado para G.

2.4.2 Verificador descentralizado

Moreira et al. (2011) propuseram também um verificador descentralizado construído

de forma semelhante àquele obtido de acordo com o algoritmo 2.2. A ideia básica é

construir um autômato de teste que identifique sequências contendo falhas e sequên-

cias que não contenham falhas mas que possuam a mesma projeção em cada módulo.

Os passos 1 e 2 do algoritmo 2.2 são mantidos integralmente, enquanto os passos 3

e 4 são modificados conforme algoritmo a seguir.
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Algoritmo 2.3 (Construção do verificador descentralizado para n módulos)

Passo 1: Idêntico ao Passo 1 do algoritmo 2.2.

Passo 2: Idêntico ao Passo 2 do algoritmo 2.2.

Passo 3: Defina a função Ri : ΣN −→ ΣRi
, i = 1 . . . n, como:

Ri(σ) =

⎧⎪⎨
⎪⎩

σ , se σ ∈ Σoi
,

σRi
, se σ ∈ Σuoi

\Σf .
(2.15)

Em seguida, construa o autômato GN,i = (XN ,ΣRi
, fN,i, x0,N), para i = 1 . . . n, com

fN,i(xN , Ri(σ)) = fN(xN , σ) para todo σ ∈ ΣN .

Passo 4: Construa o autômato verificador GV = GN,1‖ . . . ‖GN,n‖GF =

(XV ,
⋃n

i=1ΣRi
∪ Σ, fV , x0,V ). Note que um estado de GV é dado por xV =

(xN,1, xN,2, . . . xN,n, xF ), em que xN,i é um estado de GN,i, para i = 1 . . . n, e xF

é um estado de GF , e xF = (x, x�), sendo x and x� estados de G e A�, respectiva-

mente.

Passo 5: Verifique a existência de um ciclo

cl := (xk
V , σk, x

k+1
V , σk+1, . . . , x

l
V , σl, x

k
V ),

em GV , sendo l ≥ k > 0, que satisfaça às seguintes condições:

∃j ∈ {k, k + 1, . . . , l} tal que, para algum xj
V , (xj

� = Y ) ∧ (σ ∈ Σ).

�

Assim como no verificador centralizado, a presença de ciclos cl no verificador

levam à violação da diagnose conforme mostrado no teorema 2.5.

O exemplo a seguir ilustra a construção e utilização do verificador na análise da

codiagnose de falha de SEDs.
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Exemplo 2.10 Considere novamente o autômato G da figura 2.7(a) e suponha

que os conjuntos de eventos observáveis de cada módulo sejam Σo1
= {a, b} e

Σo2
= {b, c}. Os passos 1 e 2 do algoritmo 2.2 são mantidos no caso descentralizado,

e, portanto, GN e GF são aqueles autômatos cujos diagramas de transição estão

representados nas figuras 2.15(b) e 2.16(c). De acordo com o algoritmo 2.3 e lem-

brando que existem dois módulos (n = 2), obtém-se os autômatos GN,1 e GN,2 (mos-

trados nas figuras 2.18(a) e (b)) a partir de GN pela renomeação dos eventos não

observáveis nos conjuntos Σuo1
\Σf = {c} e Σuo2

\Σf = {a}, respectivamente. Assim,

os conjuntos de eventos de GN,1 e GN,2 são ΣR1
= {a, b, cR1

} e ΣR2
= {aR2

, b, c}, res-

pectivamente. Com os autômatos GN,1, GN,2 e GF , pode-se obter o verificador des-

��
�	
1N

b�

cR1

� 3N 6N
a��
�	
��
�	�
� ��

�	
1N

b�

c

� 3N 6N
aR2��
�	
��
�	�
�

(a) (b)

Figura 2.18: Autômato GN,1 (a); autômato GN,2 (b).

centralizado GV apresentado na figura 2.19. O estado inicial de GV tem como com-

ponentes os estados iniciais de GN,1, GN,2 e GF , e, é portanto x0,V = (1N, 1N, 1N).

Para realizar a composição paralela do passo 4 no algoritmo 2.3, deve-se observar

a função dos eventos ativos de cada componentes ΓN,1(1N) = ΓN,2(1N) = {b} e

ΓF (1N) = {σf}, e em seguida, analisar se os eventos são comuns ou privados.

Assim, como o evento b é um evento comum a GN,1, GN,2 e GF , e não está pre-

sente no conjunto de eventos ativos de cada componente, em especial no conjunto

de eventos ativos do estado inicial de GF , então ele não poderá ocorrer. Todavia,

como σf é um evento privado de GF , ele ocorrerá, ou seja, ΓV (x0,V ) = {σf}. As-

sim, fV ((1N, 1N, 1N), σf ) = (1N, 1N, fF (1N, σf )) = (1N, 1N, 2Y ). Para o estado

xV = (1N, 1N, 2Y ), tem-se que ΓN,1(1N) = ΓN,2(1N) = {b} e ΓF (2Y ) = {a, b}.

Como o evento a é um evento comum a GN,2 e GF e não está ativo em GN,1,

ele não poderá ocorrer. Portanto, o único evento que poderá ocorrer no estado

(1N, 1N, 2Y ) é evento b, levando o verificador para o estado (3N, 3N, 5Y ). Como

51



σf

�
1N 1N 1N

3N 3N 5Y

b
�

3N 6N 5Y

aR2

�

c

�

1N 1N 2Y
�

Figura 2.19: Verificador descentralizado para G.

ΓN,1(3N) = {a}, ΓN,2(3N) = {aR2
} e ΓF (5Y ) = {c}, e aR2

é um evento privado de

GN,2, então fV ((3N, 3N, 5Y ), aR1
) = (3N, 6N, 5Y ). Note que como ΓN,1(3N) = {a},

ΓN,2(6N) = {c} e ΓF (5Y ) = {c}, e uma vez que o evento c é comum a GN,2 e GF

e não é um evento de GN,1, então ΓV ((3N, 6N, 5Y )) = {c} gerando um autolaço no

estado (3N, 6N, 5Y ).

Note que o estado (3N, 6N, 5Y ) de GV tem um ciclo cl contendo xF = 5Y e

σVi
= c ∈ Σ. Dessa forma, pode-se concluir que L não é diagnosticável em relação

a Poi
: Σ∗ → Σoi

, i = 1, 2 e Σf . Isso se deve ao fato da sequência arbitrariamente

longa s = σfbc
n poder ser confundida com a sequência bacn, que não contêm σf ,

quando projetadas por Po2
(s). Dessa forma, s é uma sequência totalmente ambígua.

�

2.5 Comentários finais

O objetivo principal deste capítulo foi apresentar os conceitos básicos e os resultados

principais para o estudo da diagnose de falhas de SEDs. Uma breve revisão dos
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conceitos de linguagem e autômatos foi também realizada com vistas a tornar a

tese autocontida. Para aqueles que não são familiarizados com a teoria de SEDs,

sugere-se consultar Cassandras e Lafortune (2007) e Hopcroft et al. (2007).
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Capítulo 3

Diagnose robusta a perdas

permanentes de sensores

A verificação da diagnosticabilidade da linguagem gerada por um sistema a eventos

discretos pode ser realizada utilizando-se diagnosticadores ou verificadores. A deci-

são se uma linguagem é diagnosticável utilizando o diagnosticador ou o verificador

será tomada com base unicamente nos eventos observáveis, isto é, os eventos cujas

ocorrências podem ser registradas por meio de sensores. Contudo, se algum sensor

que fornece a informação sobre a ocorrência de um evento falhar, a nova linguagem

observada do sistema pode não mais ser diagnosticável.

Conforme visto no capítulo anterior, diagnosticadores são autômatos determi-

nísticos cujos estados são conjuntos formados pelos estados da planta acrescido de

rótulos que indicam se o traço observado até o momento possui ou não o evento

de falha. Portanto, uma vez que o conjunto dos eventos ativos de um estado do

diagnosticador é formado pelos próximos eventos observáveis dos estados da planta

que aparecem no estado atual do diagnosticador, então, quando um sensor falhar, o

diagnosticador pode estacionar em um determinado estado ou, até mesmo, informar

de maneira errônea a ocorrência da falha.

Para superar essas deficiências, Lima et al. (2010) propuseram um diagnosticador

robusto a perdas permanentes nos sensores, isto é, quando o sensor responsável pelo
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registro da ocorrência do evento após falhar não mais se recupera da falha. Para

a construção desse diagnosticador, foram utilizadas as redundâncias que possam

existir em uma base para a diagnose (Basilio et al., 2011) — conjunto de eventos

que garantem a diagnosticabilidade de uma falha — visando garantir a diagnose da

falha, mesmo quando da perda permanente de sensores . Entretanto, essa abordagem

utiliza diagnosticadores que tem o problema da complexidade computacional ser da

ordem exponencial em relação a cardinalidade do espaço de estados. Portanto, nesse

capítulo será proposto uma nova forma de se verificar a diagnose robusta a falhas

permanentes utilizando verificadores sendo o verificador aqui proposto baseado em

Moreira et al. (2011).

Esse capítulo está estruturado da seguinte forma. Na seção 3.1 são apresentadas

a definição de diagnosticabilidade robusta a perdas permanentes de sensores e as

propriedades desejadas para um diagnosticador robusto. Na seção 3.2 é proposto

um diagnosticador robusto e é apresentada uma condição necessária e suficiente para

a diagnosticabilidade robusta expressa em termos de ciclos do diagnosticador. Além

disso é apresentado um exemplo para ilustrar os algoritmos e os conceitos intro-

duzidos na seção. Na seção 3.3 é proposto um verificador robusto e é apresentada

uma condição necessária e suficiente para a diagnose robusta em termos da exis-

tência de determinados ciclos no verificador. Nessa seção também é determinada a

complexidade computacional do algoritmo que fornece os passos para a construção

do verificador e é apresentado um exemplo que ilustra a construção do verificador

e sua utilização na análise da diagnose robusta a perdas permanentes de sensores.

Finalmente, conclusões são apresentadas na seção 3.4.

3.1 Diagnosticabilidade robusta em relação a per-

das permanentes de sensores

Quando falhas nos sensores que detectam a ocorrência de eventos observáveis ocor-

rem, o diagnosticador pode ficar estacionado em um estado, sem evoluir ao longo do
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processo de observação e registro de eventos, ou, então evoluir de maneira errônea e,

assim, informar de maneira equivocada a ocorrência ou não da falha. Para ilustrar

esse problema, considere o autômato da figura 3.1(a) cujo diagnosticador conside-

rando Σo = {a, b, c, d, e} está representado na figura 3.1(b). Suponha que tenha

ocorrido uma perda definitiva do sensor que registra a ocorrência do evento c antes

da primeira vez que esse evento ocorreu. Suponha que a sequência sY = c σfaen,

n ∈ N, tenha ocorrido. Note que como o evento σf é não-observável e a ocorrência
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Figura 3.1: Autômato G (a); Diagnosticador centralizado Gd (b).

de c não foi registrada pelo sensor, então o primeiro evento a ter a sua ocorrência

reconhecida pelo diagnosticador da figura 3.1(b) é o evento a. Recebida a informa-

ção da ocorrência do evento a, o diagnosticador irá atualizar o seu estado, passando,

então, ao estado {5N}. Como o evento e é o próximo evento a ocorrer na sequência

sY e ele não pertence ao conjunto dos eventos ativos de {5N}, o diagnosticador per-

manecerá nesse estado. Dessa forma, o diagnosticador estará certo que a falha não

ocorreu, o que é incorreto, uma vez que a sequência que ocorreu, além de possuir

um evento de falha, é infinitamente longa. Esse comportamento incorreto do diag-

nosticador em presença da perda permanente do sensor associado ao evento c sugere

que o diagnosticador deve ser modificado para tolerar possíveis perdas de sensores.

Isso leva à formulação do seguinte problema: dado um autômato G =
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(X,Σ, f,Γ, x0) e supondo que L seja diagnosticável em relação a Po : Σ∗ → Σ∗o

(Σo conjunto de eventos observáveis de G) e Σf , encontre um diagnosticador que

seja robusto à perda do maior número possível de sensores associados a conjuntos

de eventos pertencentes ao conjunto potência de Σo.

Considere a seguinte hipótese.

A7. A perda do sensor, quando ocorrer, dar-se-á antes da primeira ocorrência do

evento a ele associado e é permanente, i.e., o sensor não mais se recupera.

Além disso, suponha que, de acordo com a hipótese A4, L é diagnosticável com

relação a Po : Σ
∗ → Σ∗o e Σf = {σf}. O problema aqui formulado aborda os chama-

dos sistemas cíclicos, que reiniciam constantemente. Nesse caso a perda do sensor

não pode ser considerada em qualquer instante, mas somente quando o sistema é

ligado.

Pela hipótese A7, observa-se a necessidade de se buscar um diagnosticador que

seja robusto a perdas de sensores, ou seja, um diagnosticador que continue diagnos-

ticando L mesmo que ocorram perdas de sensores. Antes de apresentar esse novo

diagnosticador, as seguintes definições são apresentadas (Basilio et al., 2011).

Definição 3.1 (Bases para a diagnose) Um conjunto Σ′o ⊆ Σo é uma base para a

diagnose de falhas se L for diagnosticável com relação à projeção Po′ : Σ
∗ → Σ′∗o e

Σf = {σf}. �

Definição 3.2 (Bases mínimas para a diagnose) Um conjunto Σ′o ⊆ Σo será uma

base mínima para a diagnose de falhas se Σ′o é uma base para a diagnose de falhas, e

se para todo subconjunto não vazio Σ′′o de Σ′o, L não for diagnosticável com relação

à projeção Po′′ : Σ
∗ → Σ′′∗o e Σf = {σf}. �

De acordo com as definições 3.1 e 3.2, a principal diferença entre uma base para

diagnose e uma base mínima é que se um evento for retirado da base mínima perde-

se a diagnosticabilidade. Uma base para a diangose pode ter eventos redundantes,

ou seja, nem todos os eventos são necessários para manter diagnosticabilidade.

Será agora apresentada a definição de diagnosticabilidade robusta com relação a

perdas permanentes de sensores (Lima et al., 2010).

57



Definição 3.3 (Diagnosticabilidade robusta de SEDs sujeitos a perdas permanentes

de sensores) Considere Σdb = {Σo1
,Σo2

, . . . ,Σom
} no qual Σoi

, para i = 1, . . . , m,

são bases mínimas ou não mínimas para a diagnose de L. Defina o conjunto

Σrob = {Σuo1
,Σuo2

, . . . ,Σuom
} (3.1)

em que Σuoi
= Σo\Σoi

, para i = 1, . . . , m. Então, L é robustamente diagnosticável

a perdas permanentes de sensores associados aos elementos do conjunto Σrob, com

relação às projeções Po1
, Po2

, . . . , Pom
, em que Poi

: Σ∗ −→ Σ∗oi
, e Σf = {σf}, se a

seguinte condição for verificada:

(∃n ∈ N)(∀s ∈ Ψ(Σf ))(∀t ∈ L/s)(‖t‖ ≥ n⇒ Dp)

sendo a condição de diagnosticabilidade Dp expressa por

(∀i, j ∈ {1, 2, . . . , m}, i �= j)(�ωj ∈ L)[Σf /∈ ωj ∧ Poi
(st) = Poj

(ωj)]

�

O diagnosticador que é capaz de diagnosticar uma falha e satisfazer as condições

da definição 3.3 será chamado de diagnosticador robusto a perdas permanentes de

sensores ou simplesmente diagnosticador robusto.

A ideia por trás da definição 3.3 é que como L é diagnosticável com relação a

Poi
: Σ∗ −→ Σ∗oi

, e Σf = {σf}, e supondo que todos diagnosticadores parciais para

Σoi
, i = 1, 2, . . . , m, sejam executados simultaneamente, e têm acesso a todos os

sensores disponíveis, então quando os eventos de Σuok
se tornarem não observáveis,

o diagnosticador parcial cujos eventos observáveis são elementos de Σok
, realizará

a diagnose de falhas, uma vez que Σok
é, por hipótese, uma base para a diagnose.

Suponha, contudo, que existam duas sequências de L, uma de comprimento arbitra-

riamente longo sY que contém o evento de falha e uma outra sequência sN que não

contenha a falha, e suponha que sY tenha a mesma projeção em Σ∗ok
que sN em Σ∗oj

,
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para k �= j. Nesse caso, L não é robustamente diagnosticável com relação a perdas

de sensores associados aos eventos em Σuok
e Σuoj

, uma vez que o diagnosticador,

quando da ocorrência de sY , permanecerá indefinidamente em dúvida com relação

à ocorrência de falha.

Nesse contexto, as propriedades desejadas para o diagnosticador robusto podem

ser enunciadas.

P1. O diagnosticador robusto deve conter o maior número possível de diagnostica-

dores parciais cujos eventos observáveis são as bases (mínimas e não-mínimas) para

a diagnose de falhas do SED considerado;

P2. A linguagem gerada pelo diagnosticador robusto deve ser a união das linguagens

geradas pelos diagnosticadores parciais;

P3. O diagnosticador robusto deve manter as marcações Y e N dos estados dos

diagnosticadores parciais;

P4. Os estados do diagnosticador robusto devem ter marcações que identifiquem

quais sensores falharam e de quais diagnosticadores parciais elas provêm.

3.2 Diagnosticador robusto

O primeiro passo para se obter um diagnosticador robusto que satisfaça as propri-

edades P3 e P4 deve ser a construção dos diagnosticadores parciais cujos conjuntos

de eventos observáveis são bases para a diagnose de falha, e incluir as marcações nos

estados que indicam a perdas dos sensores. Suponha que Σ′o ⊂ Σo seja uma base

para a diagnose e seja Σ′uo = Σo\Σ
′
o = {σ

′
1, σ

′
2, . . . , σ

′
p}.

Definição 3.4 Suponha que σ̄i e σi, i = 1, 2, . . . , p, denotem, respectivamente, a

não-ocorrência e a ocorrência do evento σi que representa a perda do sensor associ-

ado a ele. O conjunto de marcações das perdas dos sensores é definido como:

M = {Sm : m ∈ {σ′1, σ̄
′
1} × {σ

′
2, σ̄

′
2} × · · · × {σ

′
p, σ̄

′
p}}.

�
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Definição 3.5 A função de propagação de marcação de perdas de sensores é S :

Xd ×M × Σo →M . Para xd ∈ Xd, Sm ∈M e σ ∈ Γ(xd), então

S(xd, Sm, σ) = Sm′ ,

sendo

m′ =

⎧⎪⎨
⎪⎩

m, se σ /∈ Σ′uo

σ′1, σ
′
2, . . . , σ

′
k−1, σ, σ′k+1, . . . , σ

′
p, se σ ∈ Σ′uo ∧ (σk = σ ∨ σk = σ̄)

. (3.2)

�

Note que a marcação de perdas de sensores nos estados dos diagnosticadores parciais

indica se um estado do diagnosticador foi alcançado através de uma sequência que

não contém o evento cujo sensor está sujeito à perda permanente ou se houve a

perda do sensor que registra a ocorrência do evento considerado.

Definição 3.6

A. O diagnosticador com marcação de perda de sensores é definido como:

G̃d(Σo\Σ
′
o) = (X̃d,Σo, f̃d, Γ̃d, x̃0,d),

em que X̃d ⊆ Xd ×M, x̃0,d = x0,dSσ̄′

1
,σ̄′

2
,...,σ̄′

p
, e f̃d e Γ̃d são definidos como se segue:

para x̃d = xdSm e supondo que fd(xd, σ) = x′d, então Γ̃d(x̃d) = Γd(xd) e f̃d(x̃d, σ) =

x′dSm′, sendo Sm′ = S(xd, Sm, σ).

B. O diagnosticador em que os sensores têm um comportamento normal em todos

os estados receberão a marcação Sn, e é o caso quando Σ′o = Σo. Nesse caso, esse

diagnosticador será denotado por G̃d(∅). �

De acordo com a definição 3.6, a linguagem gerada por G̃d(Σo\Σ
′
o) não considera a

perda de observabilidade dos eventos pertencentes a Σo\Σ
′
o, ou seja, L[G̃d(Σo\Σ

′
o)] =

L(Gd), sendo somente construído para identificar as marcações de perdas de senso-

res. Feito isso, o próximo passo é obter o diagnosticador parcial supondo Σ′o como
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o conjunto de eventos observáveis. O algoritmo a seguir apresenta uma forma sis-

temática de se obter o diagnosticador parcial com marcação de perdas de sensores,

denotado por G̃′
d(Σo\Σ

′
o) a ser utilizado na construção do diagnosticador robusto.

Algoritmo 3.1 (Cálculo do diagnosticador parcial com marcação de perdas de sen-

sores) Seja Σo o conjunto de eventos observáveis e suponha que Σ′o ⊂ Σo seja uma

base para a diagnose de L.

Passo 1 Construa o diagnosticador com marcação de perdas de sensores

G̃d(Σo\Σ
′
o).

Passo 2 Calcule o observador de G̃d(Σo\Σ
′
o) supondo Σ′o como o conjunto de even-

tos observáveis, ou seja, Obs[G̃d(Σo\Σ
′
o),Σ

′
o].

Passo 3 Forme cada estado de G̃′
d(Σo\Σ

′
o) calculando-se a união do conjunto de

elementos de cada estado de Obs[G̃d(Σo\Σ
′
o),Σ

′
o].

�

Suponha, agora, que Σmb,i ⊂ Σ′o, i = 1, 2, . . . , Nb sejam todas as bases mínimas

para a diagnose de L (Basilio et al., 2011). Defina o conjunto

Σred,i = Σo\Σmb,i, i = 1, 2, . . . , Nb.

Então, o conjunto Σdb,max que contém todas as bases mínimas e não-mínimas para

a diagnose de L pode ser formado da seguinte forma:

Σdb,max =

Nb⋃
i=1

Σdb,i ,

em que

Σdb,i = {Σ̃ : (∃Σpow ∈ 2
Σred,i)[Σ̃ = Σmb,i ∪ Σpow]},

sendo 2Σred,i o conjunto potência de Σred,i

Tendo sido obtidos o diagnosticador centralizado com marcação de perdas de

sensores e todos os diagnosticadores parciais com marcação de perdas de sensores
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associados a Σdb,max, então, a fim de satisfazer as propriedades P1 e P2, o próximo

passo é construir o diagnosticador cuja linguagem gerada seja a união das linguagens

geradas pelos diagnosticadores centralizado e parciais com marcação de perdas de

sensores.

Definição 3.7 (Diagnosticador união) Seja

Σdb,max = {Σo1
,Σo2

, . . . ,Σoq
,Σo}

o conjuntos de todas as bases (mínimas e não mínimas) para a diagnose de L e

denote G̃′
di
, i = 1, . . . , q, os diagnosticadores parciais com marcações de perdas de

sensores e G̃d0
o diagnosticador centralizado com marcações de perdas de sensores.

O diagnosticador união, Gdu(Σdb,max), é o diagnosticador cuja linguagem gerada é

a união das linguagens geradas pelos diagnosticadores G̃′
di
, para i = 1, . . . , q, e G̃d0

.

�

A construção do diagnosticador união pode ser feita da seguinte forma (Cas-

sandras e Lafortune, 2007, pp. 94): (i) crie um novo estado inicial e adicione uma

transição-ε desse novo estado para todos os estados iniciais de G̃di
, para i = 0, . . . , q,

obtendo um autômato não determinístico; (ii) calcule o observador desse autômato

não determinístico com relação a Σo, obtendo, então, um autômato determinístico.

Para ilustrar a construção do diagnosticador união considere o seguinte exemplo.

Exemplo 3.1 Considere novamente o autômato G da figura 3.1(a) cujo conjunto

de eventos observáveis é Σo = {a, b, c, d, e}. O correspondente diagnosticador cen-

tralizado está mostrado na figura 3.1(b). De acordo com Basilio et al. (2011), as

bases mínimas para a diagnose de L(G) são:

Σmdb = {{a, b, c}, {c, d, e}, {a, c, d}, {a, d, e}, {a, b, e}, {b, c, e}}.

As bases não-mínimas para a diagnose de L(G) podem ser encontradas
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acrescentando-se às bases mínimas os eventos que não pertencem a elas, mas que

estão no conjunto de eventos observáveis do autômato. O seguinte conjunto é, então,

formado:

Σnmdb = {{a, b, c, d}, {a, b, c, e}, {a, b, d, e}, {a, c, d, e}, {b, c, d, e},Σo}.

Portanto,

Σdb,max = Σmdb ∪ Σnmdb.

O primeiro passo para se obter o diagnosticador união é construir o diagnosticador

centralizado com marcação de perda de sensores G̃d0
conforme mostrado na figura 3.2.

Para melhorar a visualização da notação, os estados de Gd foram renomeados como

x0 = {1N}, x1 = {2N, 3Y }, x2 = {5N}, x3 = {4Y }, x4 = {7Y } e x5 = {6N}.

c a

{x0Sn}

�

{x1Sn}

 �

{x2Sn}

{x3Sn}

�

b

�
d

{x4Sn}

�

a

�
e

�
b

{x5Sn}

�
d

Figura 3.2: Diagnosticador com marcação de perda de sensores G̃d0
.

O próximo passo é obter todos os diagnosticadores parciais com marcação de perda

de sensores de acordo com algoritmo 3.1, sendo G̃′
d({d, e}), G̃′

d({a, b}), G̃′
d({b, e}),

G̃′
d({b, c}), G̃′

d({c, d}), G̃′
d({a, d}), G̃′

d({e}), G̃′
d({d}) , G̃′

d({c}), G̃′
d({b}) e G̃′

d({a}).

Para exemplificar a construção do diagnosticador parcial com marcação de perda de

sensores, considere as perdas permanentes dos sensores associados aos eventos “b”

e “e”. Nesse caso a base para diagnose é {a, c, d}. De acordo com a definição 3.6 e

os passos 2 e 3 do algoritmo 3.2 , obtém-se G̃′
d({b, e}) mostrado na figura 3.3. Com
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c a

{x0Sb̄ē}

�

{x1Sb̄ē, x3Sbē}

 �

{x2Sb̄ē, x5Sbē}

�
d

{x5Sbē}

�
d

{x3Sbē}

�

d

�
d

{x4Sb̄ē, x4Sb̄e}

�

a

Figura 3.3: Diagnosticador parcial com marcação de perda de sensores G̃′
d({b, e}).

todos diagnosticadores parciais e centralizado construídos, a próxima etapa consiste

em gerar o diagnosticador união mostrado na figura 3.4. É importante ressaltar

que todas as bases para a diagnose de falhas foram utilizadas na construção desse

diagnosticador.

Note que as marcações de perdas de sensores nos diagnosticadores parciais são

elementos de Σ′uo enquanto as transições em G̃′
d são rotuladas com eventos em Σ′o.

É, portanto, possível identificar pela inspeção dos estados do diagnosticador união

de que diagnosticador parcial com marcação de perda de sensores cada componente

vem. A tabela 3.1 mostra a relação entre o conjunto de eventos redundantes Σrob e

das base para diagnose Σdb,max. �

Tabela 3.1: Relação entre os eventos redundantes e as bases para diagnose.
Σred,i Σdb,i

{d, e} {a, b, c}
{a, b} {c, d, e}
{b, e} {a, c, d}
{b, c} {a, d, e}
{c, d} {a, b, e}
{a, d} {b, c, e}
{e} {a, b, c, d}
{d} {a, b, c, e}
{c} {a, b, d, e}
{b} {a, c, d, e}
{a} {b, c, d, e}
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{x0Sn;x0Sc̄, x1Sc;x0Sf̄ ;x0Sb̄;x0Sā, x2Sa;x0Sd̄;x0Sāb̄, x2Sab̄, x5Sab;x0Sb̄c̄, x1Sb̄c, x3Sbc;

�

x0Sb̄ē;x0Sc̄d̄, x1Scd̄;x0Sd̄ē;x0Sād̄, x2Sad̄}

�
b

{x3Sc;x5Sa;

x3Scd̄, x3Scd;

x5Sad̄, x5Sad;

�

{x3Sc;x5Sa}

d

�
d

�

{x5Sab;x3Sbc}

d

�
d

b
d

{x5Sn;x5Sc̄;

x5Sē;x5Sd̄,

x5Sd;x5Sc̄d̄,

x5Sc̄d;x5Sd̄ē,

x5Sdē}

�

{x5Sn;x5Sc̄;x5Sē}

�

d

�
d

{x4Sa;
x4Sab̄;
x4Sad̄}

�

�
e

e

{x4Sn;x4Sē,

x4Se;x4Sb̄;

x4Sd̄;x4Sb̄ē,

x4Sb̄e;x4Sd̄ē,

x4Sd̄e}

�

{x4Sn;x4Sb̄;x4Sd̄}
�

a

e

�
e

�
{x1Sn;x1Sē;x1Sb̄,

x3Sb;x1Sā, x4Sa;

x1Sd̄;x1Sāb̄, x3Sāb,

x4Sab̄;x1Sb̄ē, x3Sbē;

x1Sd̄ē;x1Sād̄, x4Sad̄}

c

{x3Sb;
x3Sāb;
x3Sbē}

�

�
d

{x3Sn;x3Sē;

x3Sā;x3Sd̄,

x3Sd;x3Sd̄ē,

x3Sdē;x3Sād̄,

x3Sād}

�

{x3Sn;x3Sē;x3Sā}
�

�
d

b

d

�
a

{x2Sn;x2Sc̄, x4Sc;

x2Sē;x2Sb̄, x5Sb;

x2Sd̄;x2Sb̄c̄, x4Sb̄c,

x5Sbc̄;x2Sb̄ē, x5Sbē;

x2Sc̄d̄, x4Scd̄;x2Sd̄ē}

{x4Sc;
x4Sb̄c;
x4Scd̄}

�

�
e

e

{x5Sb;
x5Sbc̄;
x5Sbē}

�

�
d

d

Figura 3.4: Diagnosticador união Gdu(Σdb,max).

O diagnosticador união construído utilizando-se todas as bases para a diagnose de

um SED pode não ser robusto a perdas de sensores, ou seja, um dado diagnosticador

parcial alcança um conjunto de estados certos por uma sequência arbitrariamente

longa e um outro diagnosticador parcial alcança um conjunto de estados normais ou

incertos por uma sequência de comprimento finito ou infinito e as duas sequências

alcançam o mesmo estado no diagnosticador união. Assim, para se chegar a um

diagnosticador robusto a partir do diagnosticador união, é necessário remover os

diagnosticadores parciais correspondentes às bases que levam a ambiguidades no di-

agnosticador união. Com esse propósito, torna-se necessário definir formalmente es-

tado incerto e ciclo indeterminado (observado e escondido) do diagnosticador união.

Definição 3.8 Seja Σdb um conjunto cujos elementos são bases para a diagnose de
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L e seja Gdu(Σdb) = (Xdb,Σo, fdb, x0,db) o diagnosticador união formado por essas

bases. Um estado xdu ∈ Xdu será certo se para todo xdSm ∈ xdu, xd for um estado

certo. Se existir xdSm′ , ydSm′′ ∈ xdu tal que xd seja certo e yd seja normal ou

incerto, então xdu será um estado incerto de Gdu(Σdb). �

Definição 3.9 (Ciclos indeterminados observados e escondidos do diagnosticador

união)

A. Um conjunto de estados incerto {xdu,1, xdu,2, . . . , xdu,p} de Gdu forma um ciclo

indeterminado observado se as seguintes condições forem verificadas:

U.1) {xdu,1, xdu,2, . . . , xdu,p} forma um ciclo em Gdu(Σdb);

U.2) ∃xkl

dl
Skl

m , x̃rl

dl
Srl

m̃ ∈ xdu,l, em que xkl

dl
é um estado certo e x̃kl

dl
é um estado incerto

ou normal, para l = 1, 2, . . . , p, kl = 1, 2, . . . , ql, e rl = 1, 2, . . . , q̃l tal que as sequên-

cias dos estados {xkl

dl
Skl

m}, l = 1, 2, . . . , p, kl = 1, 2, . . . , ql, e {x̃rl

dl
Srl

m̃}, l = 1, 2, . . . , p,

rl = 1, 2, . . . , q̃l forme ciclos em dois diferentes diagnosticadores parciais com mar-

cação de perdas de sensores.

B. Existe um ciclo escondido indeterminado em um estado incerto do diagnosticador

união Gdu(Σdb) se uma componente deste estado é um estado certo de um diagnosti-

cador parcial com marcação de perdas de sensores no qual existe um ciclo escondido.

�

Assim como no caso da diagnosticabilidade centralizada sem perda de sensores,

é possível obter condições necessárias e suficientes para que a linguagem de um

diagnosticador união seja diagnosticável sob perda permanente de sensores. Essas

condições são dadas no teorema a seguir (Lima et al., 2010).

Teorema 3.1 Seja L a linguagem gerada pelo autômato G e suponha que Σdb =

{Σo1
,Σo2

, . . . ,Σom
}, em que Σoi

, para i = 1, 2, . . . , m sejam bases mínimas e não-

mínimas para a diagnose de L e seja Σrob definido pela equação (3.1). Então, L será

robustamente diagnosticável em relação à perda permanente de sensores associado

aos conjuntos de eventos pertencentes a Σrob, em relação às projeções Poi
: Σ∗ → Σ∗oi

,

i = 1, 2, . . . , m e Σf = {σf} se e somente se o diagnosticador união Gdu(Σdb) não

tiver nenhum ciclo indeterminado (observado ou escondido). �
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Deve ser ressaltado que, de acordo com o teorema 3.1, as marcações de perda de

observabilidade dos eventos indicarão as bases que estão gerando os ciclos indeter-

minados no diagnosticador robusto. Assim, escolhendo-se algumas bases para serem

retiradas, gera-se um novo diagnosticador união cuja linguagem gerada é a união

das linguagens geradas pelos diagnosticadores parciais considerando-se as bases res-

tantes como eventos observáveis. Portanto, esse novo diagnosticador será robusto

somente à perda permanente dos sensores associados aos conjuntos de eventos re-

dundantes das bases cujos diagnosticadores parciais com marcações foram utilizados

na sua construção. O algoritmo a seguir descreve os passos para encontrar o diag-

nosticador robusto.

Algoritmo 3.2

Passo 1 Encontre todos os ciclos indeterminados (escondidos e observados) de

Gdu(Σdb,max) e identifique todos os diagnosticadores parciais com marcação de

perdas de sensores com componentes normais nos estados que formam ciclos

indeterminados.

Passo 2 Defina um novo conjunto Σdb = Σdb,max\Σic, em que Σic = {Σb ∈ Σdb,max :

G̃′
d(Σo\Σb) tem componentes normais no estado que formam ciclos indetermi-

nados de Gdu(Σdb,max)}

Passo 3 Obtenha outro diagnosticador união formado com os diagnosticadores com

marcação de perdas de sensores utilizando o conjunto Σdb �

Para ilustrar a construção do diagnosticador robusto considere o seguinte exem-

plo.

Exemplo 3.2 Considere o diagnosticador união mostrado na figura 3.4 do exem-

plo 3.1. No diagnosticador união Gdu(Σdb,max), pode-se notar a presença de autola-

ços nos estados {x3Sc;x5Sa} = {4Y Sc; 6NSa} e {x5Sab;x3Sbc} = {6NSab; 4Y Sbc}.

Se o diagnosticador união considerado alcançar esses estados, a ocorrência da
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falha não poderá ser determinada, pois o estado x3 é um estado certo e o

estado x5 é um estado normal de Gd. Portanto, os estados {x3Sc;x5Sa} e

{x5Sab;x3Sbc} formam ciclos observados indeterminados devido às bases {a, b, d, e}

e {b, c, d, e} e, às bases {c, d, e} e {a, d, e}, respectivamente. Além disso, no estado

{x3Sc;x5Sa;x3Scd̄, x3Scd;x5Sad̄, x5Sad}, o conjunto dos eventos ativos das componen-

tes dos diagnosticadores parciais G̃′
d({c, d}) e G̃′

d({a, d}) são ambos vazios devido a

ciclos escondidos nos estados {x3Scd̄, x3Scd} e {x5Sad̄, x5Sad}. Então, as componen-

tes dos diagnosticadores parciais G̃′
d({c, d}) e G̃′

d({a, d}) nunca alcançam um estado

certo no caso da falha ter ocorrido e outras componentes do diagnosticador união

estarem em um estado normal após a ocorrência do evento b a partir do estado

inicial. Portanto, o estado {x3Sc;x5Sa;x3Scd̄, x3Scd;x5Sad̄, x5Sad} possui ciclos es-

condidos indeterminados devido às bases {a, b, e}, {b, c, e} e {b, c, d, e}.

De acordo com o passo 2 do algoritmo 3.2, deve-se retirar uma das bases que

geram cada ciclo observado indeterminado e as bases que geram o ciclo escondido

indeterminado de forma a tornar o estado incerto que possui o ciclo escondido um es-

tado normal ou certo. Logo, os diagnosticadores a serem removidos serão: G̃′
d({a}),

G̃′
d({a, b}) e G̃′

d({a, d}) cujas as bases {b, c, d, e}, {c, d, e} e {b, c, e}. Desse modo,

as bases para a diagnose robusta serão

Σbd = {{a, b, c}, {a, c, d}, {a, d, e}, {a, b, e}, {a, b, c, d}, {a, b, c, e},

{a, b, d, e}, {a, c, d, e},Σo}.

Assim, como esperado, o diagnosticador robusto Grob(Edb), mostrado na figura 3.5,

não tem ciclos indeterminados . Logo, L é robustamente diagnosticável com respeito

ao conjuntos de eventos:

Σrob = {{b}, {c}, {d}, {e}, {c, d}, {b, c}, {b, e}, {d, e}},

Poi
, em que Poi

: Σ∗ → Σ∗oi
para todo Σoi

∈ Edb, e Σf . �
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{x0Sn;x0Sc̄, x1Sc;x0Sē;x0Sb̄;x0Sd̄;x0Sb̄c̄, x1Sb̄c, x3Sbc;

�

x0Sb̄ē;x0Sc̄d̄, x1Scd̄;x0Sd̄ē}

�
b

�

{x3Sbc}

d

�
d

b

{x5Sn;x5Sc̄;

x5Sē;x5Sd̄,

x5Sd;x5Sc̄d̄,

x5Sc̄d;x5Sd̄ē,

�

x5Sdē}

{x5Sn;x5Sc̄;x5Sē}

�

d

�
d

�
{x1Sn;x1Sē;x1Sb̄,

x3Sb;x1Sd̄;x1Sb̄ē,

x3Sbē;x1Sd̄ē}

c

{x3Sc;

x3Scd̄, x3Scd}

d

d

{x4Sn;x4Sē,

x4Se;x4Sb̄;

x4Sd̄;x4Sb̄ē,

x4Sb̄e;x4Sd̄ē,

x4Sd̄e}

�

{x4Sn;x4Sb̄;x4Sd̄}
�

a

e

�
e

{x3Sb;

x3Sbē}

�

�
d

�

b

�

{x3Sc}

�
d

{x3Sn;x3Sē;

x3Sd̄, x3Sd;

x3Sd̄ē, x3Sdē}

�
a

{x2Sn;x2Sc̄, x4Sc;

x2Sē;x2Sb̄, x5Sb;

x2Sd̄;x2Sb̄c̄, x4Sb̄c,

x2Sc̄d̄, x4Scd̄;x2Sd̄ē}

x5Sbc̄;x2Sb̄ē, x5Sbē;

{x5Sb;
x5Sbc̄;
x5Sbē}

�

�
d

d

{x4Sc;
x4Sb̄c;
x4Scd̄}

�

�
e

e

{x3Sn;x3Sē}
�

�
d

d

Figura 3.5: Diagnosticador robusto Grob(Edb).

3.3 Verificador de robustez

Na seção anterior foi abordado o problema de se diagnosticar a ocorrência de uma

falha em presença de perdas permanentes de sensores utilizando diagnosticadores.

Nessa seção será apresentado um novo algoritmo de execução em tempo polinomial

para verificar a diagnosticabilidade robusta de um SED sujeito a perdas permanen-

tes de sensores baseado no algoritmo proposto por Moreira et al. (2011) e revisto

no capítulo 2. A ideia básica é construir um verificador a partir de modelos que

representam as diferentes formas de se descrever o sistema utilizando como eventos

observáveis as diferentes bases para diagnose, para buscar as sequências que são

ambíguas, ou seja, procurar as sequências de não falha de um modelo que tenham

a mesma projeção que uma sequência de falha em outro modelo.
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Considere novamente o conjunto formado pelas bases para diagnose Σdb,max =

{Σo1
,Σo2

, . . . ,Σom
} e suponha que Σ seja particionado em Σ = Σoi

∪Σuoi
sendo Σoi

e Σuoi
conjuntos de eventos observáveis e não-observáveis, respectivamente, e defina

Σo =
⋃q

i=1Σoi
. Seja Gi um autômato que gera a linguagem Li sendo obtido a partir

da renomeação dos eventos em Σ \ Σoi
de G pela seguinte função de renomeação

Ri : Σ→ Σi, para i = 1, 2, . . . , m, definida como:

Ri(σ) =

⎧⎪⎨
⎪⎩

σ, se σ ∈ Σoi
∪ Σf

σRi
, se σ ∈ Σuoi

\ Σf

. (3.3)

Note que Ri somente renomeia os eventos em Σuoi
\ Σf . Deve ser ressaltado que o

domínio da função Ri pode ser estendido para Σ∗ da seguinte forma: Ri(ε) = ε, e

Ri(sσ) = Ri(s)Ri(σ), ∀s ∈ Σ∗ e ∀σ ∈ Σ. Da mesma forma, Ri pode ser estendida

para linguagens L ⊆ Σ∗ aplicando a função a todas as sequências de L.

Baseado em Ri, pode-se também definir a função renomeação inversa como:

R−1
i : Σi → Σ

σRi
�→ σ,

em que σRi
= Ri(σ). Assim como Ri, R−1

i pode ter a seguinte extensão de domínio

em Σ∗i : R−1
i (sRi

σRi
) = R−1

i (sRi
)R−1

i (σRi
) para todo sRi

∈ Σ∗i e σRi
∈ Σi, e R−1

i (ε) =

ε.

Dessa forma, a construção do verificador de robustez pode ser feita de acordo

com o seguinte algoritmo.

Algoritmo 3.3 (Construção do verificador de robustez)

Passo 1 Construa os autômatos Gi = (X,Σi, fi,Γi, x0), i = 1, 2, . . . , m, em que

Σi = Ri(Σ), Γi(x) = Ri[Γ(x)], e fi(x,Ri(σ)) = f(x, σ) para todo x ∈ X e

σ ∈ Γ(x).

Passo 2 Construa o autômato de falha GFi
.
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• Passo 2.1: Calcule G�i
= Gi‖A� em que A� é o autômato rotulador de

falhas da figura 2.5, i = 1, 2, . . . , m, e marque todos os estados de G�i

cujas segundas coordenadas são iguais a Y .

• Passo 2.2: Obtenha o autômato de falha GFi
= CoAc(G�i

) =

(XFi
,Σi, fFi

, x0,Fi
).

• Passo 2.3: Refine o conjunto de eventos de GFi
para ΣFi

= Σi ∪ Σo.

Passo 3 Construa os autômatos de não falha GNi
, i = 1, 2, . . . , m da seguinte

forma.

• Passo 3.1: Defina ΣNi
= Σi \ Σf , e obtenha autômato ANi

=

({N},ΣNi
, fNi

, N) que tenha um único estado com um autolaço rotulado

por todos os eventos de ΣNi
.

• Passo 3.2: Construa GNi
= Gi × ANi

= (XNi
,Σi, fNi

,ΓNi
, x0,Ni

).

• Passo 3.3: Refine o conjunto de eventos de cada GNi
para ΣNi

= Σi \Σf .

Passo 4 Construa os autômatos aumentados G a
Ni

= (X a
Ni

, Σ a
Ni

, f a
Ni

, x a
0,Ni

) a partir

do autômato GNi
da seguinte forma.

• Passo 4.1: Defina Σ a
Ni
= ΣNi

∪ Σo.

• Passo 4.2: Defina x a
0,Ni

= x0,Ni
.

• Passo 4.3: Adicione um novo estado Di no espaço de estados de GNi
.

Então, X a
Ni
= XNi

∪ {Di}.

• Passo 4.4: Para cada x a
Ni
∈ XNi

defina:

f a
Ni
(x a

Ni
, σ) =

⎧⎪⎪⎪⎪⎨
⎪⎪⎪⎪⎩

fNi
(x a

Ni
, σ), se σ ∈ ΓNi

(xNi
)

Di, se σ ∈ Σo \ ΓNi
(xNi

)

não definido, caso contrário

, (3.4)
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e para x a
Ni
= Di defina:

f a
Ni
(x a

Ni
, σ) =

⎧⎪⎨
⎪⎩

Di, para todo σ ∈ Σo

não definido, caso contrário
. (3.5)

Passo 5 Para i = 1, 2, . . . , m, calcule o autômato verificador GVi
cujo j-ésimo es-

tado xVij
∈ XFi

× (×m
p=1,p �=iX

a
Ni
) e o j-ésimo estado de XFi

é xFij
∈ Xi ×X�,

através de uma composição de GFi
, G a

N1
, . . ., G a

Ni−1
, G a

Ni+1
, . . ., G a

Nm
, que é

análoga à composição paralela GFi
‖(‖mj=1,j �=iG

a
Nj
), exceto quando o estado al-

cançado seja (xFi
, D1, . . . , Di−1, Di+1, . . . , Dm), sendo xFi

∈ XFi
, então o seu

conjunto de eventos ativos é forçado a ser vazio1, i.e,

ΓVi
(xFi

, D1, . . . , Di−1, Di+1, . . . , Dm) = ∅.

Passo 6 Verifique a existência de um ciclo

cli = (xVik
, σk, xVik+1

, σk+1, . . . , σl, xVil
),

sendo l ≥ k > 0, em GVi
que satisfaça a seguinte condição:

∃j ∈ {k, k + 1, . . . , l} tal que (σj ∈ Σi) ∧ (xFij
= {xij, Y }).

Se tal ciclo existir, então L não é robustamente diagnosticável às perdas de

sensores em Σred = {Σ \ Σo1
,Σ \ Σo2

, . . . ,Σ \ Σom
}. Caso contrário, L é

robustamente diagnosticável. �

Note que na composição entre os autômatos GFi
e G a

Nj
, j = 1, 2, . . . , m, j �= i

os eventos comuns a GFi
e G a

Nj
são Σo, uma vez que pela construção do autômato

aumentado G a
Ni

no passo 4 do algoritmo 3.3, para i = 1, 2, . . . , m, a linguagem gerada

é L(G a
Ni
) ⊇ Σ∗o, ou seja, todos autômatos aumentados geram Σ∗o, e, portanto, as

1Isso equivale a considerar o estado (xFi
, D1, . . . , Di−1, Di+1, . . . , Dm) como um estado de

bloqueio.
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sequências geradas por GFi
definem quando os eventos comuns ocorrerem. Portanto,

o objetivo do autômato aumentado é possibilitar a busca concorrente das sequências

ambíguas entre GFi
e os autômatos G a

Ni
, i = 1, 2, . . . , m, no verificador.

Vale a pena ressaltar que poderia ser utilizada a composição paralela entre os

autômatos no passo 5 do algoritmo 3.3. Entretanto, quando se alcança o estado

(xFi
, D1, . . . , Di−1, Di+1, . . . , Dm), as sequências geradas a partir do estado Di não

são sequências de Gi, i = 1, 2, . . . , m, e, portanto a busca de sequências ambíguas

entre sequências de falhas de Gi e de não falha de Gj, j = 1, , 2, . . . , m, j �= i, perde

o sentido.

A figura 3.6 ilustra a busca de sequências ambíguas para o caso de três módu-

los, sendo os conjuntos de eventos observáveis denotados por Σoi
, i = 1, 2, 3. Na

construção do verificador GV3
buscam-se sequências em L3 \ LN3

que possuem a

mesma projeção em Σ∗o3
que alguma em sequência de LN1

ou LN2
em Σ∗o1

e Σ∗o2
, res-

pectivamente. Note que, caso uma sequência de LN1
alcance o estado D1, então as

sequências geradas por G a
N1

que levam ao estado D1 não pertencem a L1 e, portanto,

não podem levar a ambiguidades.

O teorema a seguir prova o algoritmo 3.3.

Teorema 3.2 L não é robustamente diagnosticável com relação a

Poi
, i = 1, 2, . . . , m, e Σf se e somente se existe um ciclo cli =

(xVik
, σk, xVik+1

, σk+1, . . . , σl, xVil
), sendo l ≥ k > 0, em ao menos um verifi-

cador GVi
, i ∈ Im := {1, 2, . . . , m}, que satisfaz a seguinte condição:

∃j∈{k, k + 1, . . . , l} tal que (σj∈Σi) ∧ (xFij
= {xij,Y }). (3.6)

�

Demonstração: (⇐=) Suponha que exista um ciclo cli = (xVik
, σk,

xVik+1
, σk+1, . . . , σl, xVil

), sendo l ≥ k > 0, no verificador GVi
que satisfaça a con-

dição (3.6). Uma vez que xFij
= {xij , Y } para algum j ∈ {k, k + 1, . . . , l}, então,

pela construção de GVi
, tem-se que xFij

= {xij , Y } para todo j ∈ {k, k + 1, . . . , l}.
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Figura 3.6: Busca por sequências ambíguas utilizando o verificador construído de
acordo com o algoritmo 2.2.

Logo, existe uma sequência s′t′ ∈ L(GVi
), tal que s′ contém o evento de falha, e

t′ = (σkσk+1 . . . σl)
n, ∀n ∈ N.

De acordo com algoritmo 3.3, os estados de GVi
que são iguais a

(xFi
, D1, . . . , Di−1, Di+1, . . . , Dm) são estados de bloqueio. Portanto, se o verifica-

dor GVi
tiver um ciclo cli que satisfaz a condição (3.6), então existirá q ∈ Imi

:=

{1, . . . , i− 1, i+ 1, . . . , m} tal que x a
Nqj
�= Dq para todo j ∈ {k, k + 1, . . . , l}.

Seja

ΣR =
m⋃

ν=1

Σν ,
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e defina as seguintes projeções:

PFi
: Σ∗R → Σ∗Fi

, (3.7)

P a
Np

: Σ∗R → Σ a ∗
Nq

, (3.8)

para p ∈ Imi
. De acordo com o algoritmo 3.3, GVi

é construído por uma operação

entre autômatos que é equivalente à composição paralela exceto nos estados de

bloqueio. Portanto,

L(GVi
) ⊆ P−1

Fi
[L(GFi

)] ∩

[
m⋂

p=1,p �=i

P a−1
Np

[L(G a
Np
]

]
,

o que implica que s′t′ ∈ P−1
Fi
[L(GFi

)] já que, conforme mostrado acima, s′t′ ∈ L(GVi
).

Seja s̃t̃ = PFi
(s′t′), em que s̃ = PFi

(s′) e t̃ = PFi
(t′). Assim, uma vez

que PFi

[
P−1

Fi
(L(GFi

))
]
= L(GFi

), então s̃t̃ ∈ L(GFi
). Note que, como t′ =

(σkσk+1 . . . σl)
n, ∀n ∈ N, e, por hipótese, existe um evento σj ∈ Σi para j ∈

{k, k + 1, . . . , l}, então a sequência t̃ = PFi
(t′) pode ser feita arbitrariamente longa

após a ocorrência de um evento de falha. Observe que GFi
é idêntico ao autô-

mato Gi, exceto pelo conjunto dos eventos, que é expandido. Portanto, a sequência

s̃t̃ ∈ L(Gi) pode ser feita arbitrariamente longa após a ocorrência do evento de falha.

Além disso, como Gi é obtido de G pela renomeação de seus eventos Σ pela função

de renomeação Ri, definida na equação (3.3), então existe uma sequência st ∈ L

associada com s̃t̃ ∈ L(Gi) que é obtida por

st = R−1
i (s̃t̃ ).

Seja s̃q = P a
Nq
(s′t′). É sabido que s′t′ ∈ P a−1

Nq
[L(G a

Nq
)] uma vez que s′t′ ∈ L(GVi

).

Além disso, como P a
Nq
[P a−1

Nq
(L(G a

Nq
))] = L(G a

Nq
), então s̃q ∈ L(G a

Nq
). Pela hipótese

inicial, o estado x a
Nqj

, é diferente de Dq para todo j ∈ {k, k+1, . . . , l}, e portanto s̃q ∈

L(GNq
). Note que GNq

(autômato de não falha) é obtido de G após a renomeação do

conjunto de eventos Σ pela função Rq. Logo, associado com s̃q existe uma sequência
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de não falha sq ∈ L(G) dada por:

sq = R−1
q (s̃q).

Finalmente, observe que pela construção de GFi
, G a

Nq
e GVi

— passos 2, 4 e 5,

respectivamente, do algoritmo 3.3 — e pelo fato de que x a
Nqj
�= Dq para todo j ∈

{k, k+1, . . . , l} no ciclo cli, então todos os eventos em Σo que estão na sequência s′t′

— e consequentemente, em st e sq — são de Σoi
∩Σoq

. Portanto, Poi
(st) = Poq

(sq),

o que viola a condição de diagnosticabilidade robusta da definição 3.3.

(=⇒) Suponha que L não seja robustamente diagnosticável com relação a Poi
,

i = 1, . . . , m, e Σf = {σf}. Considere que LN ⊆ L representa as sequências de não

falha de L. Assim, existe i, q ∈ Im, i �= q, tal que para toda sequência siti ∈ L \LN ,

com si ∈ L \ LN e |ti| ≥ ni, ni ∈ N, e para todo wq ∈ LN (wq não necessariamente

ilimitada), Poi
(siti) = Poq

(wq).

Note que, de acordo com o algoritmo 3.3, Gi e Gq são obtidos através da re-

nomeação dos eventos não-observáveis de G pelas funções de renomeação Ri e Rq.

Portanto, as seguintes conclusões podem ser deduzidas:

C1. Existe uma sequência s̃it̃i = Ri(siti), com s̃i = Ri(si) e t̃i = Ri(ti), s̃it̃i ∈ Li.

Além disso, como siti ∈ L\LN , i.e. siti é uma sequência de falha, então s̃it̃i ∈

L(GFi
). Note que como ti é uma sequência de comprimento arbitrariamente

longa, então t̃i também é.

C2. Existe uma sequência w̃q ∈ Lq tal que w̃q = Rq(wq). Uma vez que wq é uma

sequência de não falha de G e w̃q ∈ L(GNq
), logo w̃q ∈ L(G a

Nq
).

C3. fFi
(x0,Fi

, s̃it) = {xi, Y }, em que xi ∈ Xi, para todo t ∈ pr(t̃i), sendo pr(.) o

fecho do prefixo.

C4. f a
Nq
(x a

0,Nq
, w) �= Dq para todo w ∈ pr(w̃q).

De acordo com a hipótese A4, L é diagnosticável com relação à projeção Poi
e

Σf , para todo i = 1, 2, . . . , m. Uma vez que Poi
(siti) �= ε e Poi

(siti) = Poq
(wq),
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é possível ver que Σoi
∩ Σoq

�= ∅. Portanto, como L(GVi
) ⊆ P−1

Fi
[L(GFi

)] ∩

[
⋂m

p=1,p �=i P
a−1

Np
[L(G a

Np
)]], PFi

[
P−1

Fi
(L(GFi

))
]
= L(GFi

) e P a
Nq
[P a−1

Nq
(L(G a

Nq
))] =

L(G a
Nq
), então é possível encontrar uma sequência s′t′ ∈ L(GVi

) tal que s̃it̃i =

PFi
(s′t′) e wq = P a

Nq
(s′t′), no qual s̃i = PFi

(s′) e t̃i = PFi
(t′), com t′ arbitraria-

mente longa.

Note que o verificador GVi
é um autômato finito e sendo t′ uma sequência de

comprimento arbitrariamente longo, então t′ = t′f (σkσk+1 . . . σl)
n, n ∈ N, em que t′f

é uma sequência de comprimento finito e σkσk+1 . . . σl os eventos de um ciclo cli =

(xVik
, σk, xVik+1

, σk+1, . . . , σl, xVil
), l ≥ k > 0, no qual, σj ∈ Σi para todo j ∈ {k, k +

1, . . . , l}. Além disso, considerando as conclusões C3) e C4), é possível ver que para

todas as sequências s′t′f t, t ∈ pr((σkσk+1 . . . σl)
n), e, portanto, fVi

(x0,Vi
, s′t′f t) = xVij

,

em que a primeira componente de xVij
é {xij, Y }, xij ∈ Xi, e a q-ésima componente

de xVij
é diferente de Dq. �

3.3.1 Complexidade computacional do algoritmo 3.3

A complexidade computacional do algoritmo 3.3 é determinada pelo número de

estados e transições de cada autômato construído no algoritmo 3.3. Na tabela 3.2

é mostrado o número máximo de estados e transições de todos os autômatos que

devem ser computados de acordo com o algoritmo 3.3 para obter o autômato GVi

supondo m possíveis modelos Gi para G.

O primeiro passo do algoritmo 3.3 é a construção do autômato renomeado Gi a

partir de G. Como Gi é exatamente igual a G exceto pela renomeação dos eventos

dos conjuntos Σuoi
, o número dos estados e transições de Gi são os mesmos de G.

O segundo passo do algoritmo 3.3 é a construção do autômato GFi
. Para tanto,

é necessário primeiro construir a autômato A� com dois estados, N e Y , cujas tran-

sições são rotuladas somente por eventos de falha e, em seguida, obter G�i
= Gi‖A�.

Note que L(G�i
) = L(Gi) e que os estados de G�i

são da forma (x,N) ou (x, Y ), com

x ∈ X. Portanto, o número máximo de estados de G�i
é 2|X|. Finalmente, GFi

é

obtido tomando-se a parte coacessível de G�i
(GFi

= CoAc(G�i
)), e então, o número
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Tabela 3.2: Complexidade computacional do algoritmo 3.3

No. de estados No. de transições

Gi |X| |X||Σ|

Al 2 2

G�i
2|X| 2|X||Σ|

GFi
2|X| 2|X||Σ|

ANi
1 |Σ| − |Σf |

GNi
|X| |X|(|Σ| − |Σf |)

G a
Ni

|X|+ 1 |X|(|Σuoi
|−|Σf |+|Σo|)+|Σo|

GVi
NGVi

=2|X|
∏

j �=i(|X|+1) NGVi
[m(|Σ| − |Σf |) + |Σf |]

Complexidade O
(
m|X|

∏
j �=i |X|(|Σ|−|Σf |)

)

máximo de estados e transições de GFi
são 2|X| e 2|X||Σ|, respectivamente.

No passo 3, um autômato composto de um único estado ANi
é utilizado para

encontrar o autômato de não falha GNi
= Gi × ANi

. Portanto, como ANi
é um

autômato de um único estado com um autolaço rotulado por Σi \ Σf , o número

máximo de estados e transições de GNi
são |X| e |X|(|Σ| − |Σf |), respectivamente.

No passo 4 o autômato aumentado G a
Ni

é obtido a partir de GNi
pela adição

do estado Di e transições dos estados de GNi
para Di rotulados com eventos de

Σo que não pertencem ao conjunto dos eventos ativos de cada estado. Portanto,

o número máximo de estados e transições de G a
Ni

são, respectivamente, |X| + 1 e

|X|(|Σuoi
| − |Σf |+ |Σo|) + |Σo|.

Finalmente, no passo 5, o verificador GVi
é obtido a partir de uma nova com-

posição entre GFi
e G a

Nj
, para todo j ∈ Imi

, baseado na composição paralela

com uma regra adicional que estabelece que alguns estados alcançados pela com-

posição paralela são forçados a ser estados de bloqueio. Portanto, o número de

estados e transições de GVi
são no pior caso igual a 2|X|

∏m

j=1,j �=i(|X| + 1) e

[2|X|
∏m

j=1,j �=i(|X| + 1)][m(|Σ| − |Σf |) + |Σf |], respectivamente. Logo, a comple-

xidade do algoritmo 3.3 é O(m|X|
∏m

j=1,j �=i |X|(|Σ| − |Σf |)). �

O exemplo a seguir ilustra a construção do verificador de robustez.
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Exemplo 3.3 Considere novamente o autômato G da figura 3.1(a) em que Σ =

{a, b, c, d, e, σf} e Σo = {a, b, c, d, e} cujas bases mínimas para a diagnose de L são

(Basilio et al., 2011):

Σmdb = {{a, b, c}, {c, d, e}, {a, c, d}, {a, d, e}, {a, b, e}, {b, c, e}}. (3.9)

Para ilustrar a construção do verificador de robustez, considere, para efeito de

simplicidade, os seguintes elementos do conjunto Σmdb definido na equação (3.9):

Eo1
= {a, b, c}, Eo2

= {c, d, e} e Eo3
= {a, d, e}. Para tanto, com base no autômato
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Figura 3.7: Autômato G1 (a); Autômato G2 (b); Autômato G3 (c).

G representado na figura 3.1(a) , deve-se construir os autômatos renomeados G1, G2

e G3 mostrados na figura 3.7. Note que, como Eo1
= {a, b, c}, então os eventos “d”

e “e” são renomados para dR1
e eR1

, respectivamente, no autômato G1, os eventos

“a” e “b” para aR2
e bR2

em G2 uma vez que Eo2
= {c, d, e}, e os eventos “b” e “c”

para bR3
e cR3

em G3, pois Eo3
= {a, d, e}.

O próximo passo do algoritmo 3.3 é encontrar o autômato de falha GFi
para

i = 1, 2, 3. Seguindo os passos 2.1 a 2.3, são obtidos os autômatos GF1
, GF2

e

GF3
representados na figura 3.8. Note que Σ1 = R1(Σ) = {a, b, c, dR1

, eR1
, σf},

Σ2 = R2(Σ) = {aR2
, bR2

, c, d, e, σf} e Σ3 = R3(Σ) = {a, bR3
, cR3

, d, e, σf} e, Σo =
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⋃3
i=1Σoi

= {a, b, c, d, e}, portanto ΣF1
= Σ1 ∪ Σo = {a, b, c, d, e, dR1

, eR1
, σf}, ΣF2

=

Σ2 ∪ Σo = {a, b, c, d, e, aR2
, bR2

, σf} e ΣF3
= Σ3 ∪ Σo = {a, b, c, d, e, bR3

, cR3
, σf}.
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Figura 3.8: Autômatos GF1
(a), GF2

(b), GF3
(c).

O passo 3 do algoritmo 3.3 é obter os autômatos de não falha GN1
, GN2

e GN3

que contêm o comportamento de não falha de G1, G2 e G3, respectivamente. Os

autômatos GN1
, GN2

e GN3
estão mostrados na figura 3.9.
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Figura 3.9: Autômatos GN1
(a), GN2

(b), GN3
(c).

A próxima etapa é adicionar um estado a GN1
, GN2

e GN3
como descrito no

passo 4 e obter o autômato aumentado G a
N1

, G a
N2

e G a
N3

mostrado na figura 3.10.
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Note que Σ a
N1

= ΣF1
\ {σf}, Σ a

N2
= ΣF2

\ {σf} e Σ a
N3

= ΣF3
\ {σf}.
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Figura 3.10: Autômatos G a
N1

(a), G a
N2

(b), G a
N3

(c).

Conforme mencionado no passo 5 do algoritmo 3.3, GVi
= GFi

‖G a
Nj
‖G a

Nk
, i =

1, 2, 3, j, k ∈ {1, 2, 3} \ {i}, exceto quando GVi
alcançar um estado de xFi

Dj Dk

gerando, então, Γ(xFi
Dj Dk) = ∅. Isso pode ser visto nos estados {7Y D2 D3}

e {4Y D2 D3} de GV1
e GV2

e {4Y D1 D2} de GV3
. As figuras 3.11, 3.12 e 3.13

mostram os diagramas de transições de estados dos verificadores GV1
, GV2

e GV3
,

respectivamente.
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Figura 3.11: Autômato verificador GV1
.

Observe que L não é robustamente diagnosticável com respeito a Σrob e Σf uma

vez que existe um ciclo (4Y D16N, d, 4Y D16N) em GV3
formado por um evento em

Σ3. Note que existe uma sequência sF3
= cR3

σfbR3
dn, n ≥ 1, contendo a falha em G3

e uma outra sequência s a
N2

= aR2
bR2

dm, m ∈ N, não contendo a falha em G2, e após
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Figura 3.12: Autômato verificador GV2
.

a função renomeação inversa, obtêm-se s = cσfbd
n e w = abdm, respectivamente.

Além disso, Po3
(s) = Po2

(w) = dn que implica que quando a sequência de falha s

ocorrer não será possível concluir se o sistema está no estado 4 de G pela observação

de Po3
, ou no estado 6 de G pela observação de Po2

, que é um estado alcançado por

um caminho sem falha.

Na realidade, para verificar se a linguagem L é robustamente diagnosticável a

perdas permanentes de sensores e encontrar as bases que geram todos os ciclos inde-

terminados é necessário construir a partir das 12 bases de Σdb,max como descrito no

exemplo 3.1, todos os 12 verificadores GVi
, i = 1, 2, . . . , 12. Entretanto, o resultado

obtido pelos verificadores GV1
, GV2

e GV3
coincide com o obtido no diagnosticador

união mostrado na figura 3.4 que as sequências cσfbd
n, n ∈ N, e abdm, m ∈ N,

projetados, respectivamente, nas bases {c, d, e} e {a, d, e} são sequências ambíguas

e que L não é robustamente diagnosticável com respeito a Σrob. �

3.4 Comentários finais

Nesse capítulo foi proposto um verificador de robustez que permite afirmar se a lin-

guagem é robustamente diagnosticável a perdas permanentes de sensores. A prin-

cipal vantagem da abordagem aqui proposta está no fato de que, como as possíveis
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Figura 3.13: Autômato verificador GV3
.

causas de ambiguidades na diagnose de falhas devido à perda de sensores são previs-

tas a priori, é possível projetar outras formas de redundâncias para os sensores que

levam a ambiguidades com vistas a melhorar a confiabilidade do sistema de detecção

de falhas.

No próximo capítulo, dando continuidade ao tópico de diagnose robusta a perdas

de sensores, será abordado o problema de diagnosticabilidade robusta considerando

o caso de perdas intermitente de sensores.
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Capítulo 4

Diagnose de falhas em SEDs sujeitos

a perdas intermitentes de sensores

Na prática, ao se utilizar um diagnosticador para inferir sobre ocorrência de uma

falha em um sistema modelado por eventos discretos é suposto que o conjunto de

sensores sempre comunica a ocorrência dos eventos a eles associados. Entretanto,

conforme visto no capítulo anterior caso um ou mais sensores venham a falhar per-

manentemente, é possível que o diagnosticador dê um diagnóstico incorreto, isto é,

pode ser possível que uma falha tenha ocorrido, porém o diagnosticador interprete

como que a sequência de eventos registrada seja de um caminho que não contenha o

evento de falha. Isso também se verifica quando ao invés de perdas permanentes de

sensores, estes estiverem sujeitos a falhas intermitentes. Por exemplo, considere o

autômato G cujo diagrama de transição de estados está mostrado na figura 4.1(a),

sendo Σ = {a, b, c, d, e, σf}, Σo = {a, b, c, d, e} e Σf = {σf}. O correspondente di-

agnosticador Gd, está representado na figura 4.1(b). De acordo com o teorema 2.2,

como Gd não tem ciclos indeterminados, a linguagem gerada por G é diagnosticável

com relação a Po e Σf . Considere, inicialmente, a sequência s′Y = cσfabdn (n ∈ N)

e suponha que devido a um defeito intermitente do sensor que registra o evento c

este tenha se tornado não-observado. Assim, o primeiro evento a ser registrado por

Gd é a, levando o diagnosticador para o estado {5N}. Quando o próximo evento de
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Figura 4.1: Autômato G (a) e seu diagnosticador Gd (b).

sY ocorrer, o diagnosticador irá para o estado {6N}, onde permanecerá mesmo que

o evento d ocorra. Considere, agora, a sequência s′′Y = cσfbe
n (n ∈ N) e suponha

que o evento c tenha se tornado não observável devido ao mau funcionamento dos

sensores. Nesse caso, o evento b é o primeiro evento a ser registrado por Gd, e como

ele não pertence ao conjunto dos eventos ativos de {1N}, Gd permanece no estado

inicial. O próximo evento a ocorrer é o evento e que também não pertence ao con-

junto dos eventos ativos de {1N}, e portanto, o diagnosticador permanece em um

estado normal, e, mais uma vez, o diagnosticador fornece indicação errada sobre a

ocorrência da falha. Esse comportamento inadequado sugere que o diagnosticador

deve também ser modificado a fim de considerar perdas intermitentes de sensores.

Esse capítulo aborda o problema da diagnose de falhas em presença de perdas

intermitentes de sensores. Essa abordagem é uma formulação mais geral, uma vez

que perdas permanentes de sensores podem ser vistas como perdas intermitentes que

durem para sempre. Será proposto um modelo por autômatos para SEDs sujeitos a

perdas intermitentes de sensores. Esse modelo terá como base uma nova operação, a

dilatação (Carvalho et al., 2010). Além disso, são apresentadas condições necessárias

e suficientes para a diagnose robusta a perdas intermitentes de sensores centralizada
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e descentralizada utilizando tanto diagnosticadores como verificadores.

Esse capítulo está estruturado da seguinte forma. Na seção 4.1 é proposta uma

modelagem por autômatos para SEDs sujeitos a perdas intermitentes de sensores.

Na seção 4.2 é considerado o problema da diagnose de falhas em presença de perdas

intermitentes de sensores. Na seção 4.3 são apresentadas condições necessárias e

suficientes para a diagnose de falha a perdas intermitentes de sensores utilizando di-

agnosticadores. Serão propostos dois caminhos para a construção do diagnosticador

que verifica a diagnosticabilidade de uma linguagem sujeita a perdas intermitentes

de sensores. Na seção 4.4 é considerada a verificação de diagnosticabilidade robusta

utilizando verificadores e na seção 4.5 é feita a extensão dos resultados obtidos nas

seções anteriores para codiagnose robusta utilizando diagnosticadores e verificadores.

Por fim, na seção 4.6 as conclusões são apresentadas.

4.1 Modelagem de SEDs sujeito a perdas intermi-

tentes de sensores

Uma abordagem mais geral para o problema de diagnóstico de falhas em presença

de perdas de sensores é considerar falhas intermitentes nesse componentes. Essa

abordagem tem a vantagem de se levar em conta tanto as perdas intermitentes

quanto as permanentes, uma vez que essa última pode ser vista como uma perda

intermitente de duração infinita.

Para ilustrar a ocorrência das perdas intermitentes de sensores, considere no-

vamente o autômato da figura 4.1(a) e suponha a seguinte partição de Σo: Σo =

Σisf ∪̇Σnf , em que Σisf é o subconjunto de Σo cujos eventos estão associados às per-

das intermitentes de sensores e Σnf é o conjunto de eventos associados a sensores que

não estão sujeitos a um mau funcionamento. Supondo inicialmente que Σisf = ∅, en-

tão L(G) = LG em que LG = {a}{b}{d}∗∪{c}{σf}({b}{e}
∗∪{a}{b, d}∗). Suponha

agora que Σisf = {c} e defina Σ′isf = {c
′}, em que c′ é um evento não observável que

modela a perda de observabilidade de c. Então a linguagem que modela o compor-
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tamento de G sujeito à perda intermitente de observabilidade de c não é mais L(G)

mas Lisf = L(G) ∪ LA, sendo LA = {c′}{σf}({b}{e}
∗ ∪ {a}{b, d}∗). O diagrama de

transição de estados de um autômato que gera Lisf está representado na figura 4.2.
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Figura 4.2: Autômato Gisf

Como pode ser visto no exemplo acima, a diagnosticabilidade de uma linguagem

gerada por um SED sujeito a perdas intermitentes de observabilidade não deve

ser analisada em termos de L, mas em termos de Lisf . Como consequência, é

necessário obter um autômato Gisf cuja linguagem gerada não represente apenas o

comportamento normal de G, mas que também considere a influencia das perdas

intermitentes de sensores em L. Isso pode ser feito, conforme visto na figura 4.2,

adicionando-se uma transição em paralelo com a transição associada ao evento cujo

sensor está sujeito ao mau funcionamento e rotulada por um evento não observável.

Como consequência, o autômato resultante Gisf será determinístico.

Antes de definir formalmente Gisf , considere a seguinte operação.

Definição 4.1 (Dilatação) Suponha que Σ = Σisf ∪̇Σnf ∪̇Σuo em que Σisf é o con-

junto de eventos observáveis associados a sensores que falham de forma intermi-

tente e Σnf é o conjunto de eventos observáveis associados a sensores que man-

têm um comportamento normal durante todo o período de funcionamento e seja

87



Σ′isf = {σ
′ : σ ∈ Σisf}. A dilatação Disf é um mapeamento definido como:

Disf : Σ∗ → 2(Σ∪Σ′

isf
)∗

s �→ Disf (s),
(4.1)

em que

Disf (ε) = {ε} ,

Disf (σ) =

⎧⎪⎨
⎪⎩
{σ} , se σ ∈ Σ\Σisf ,

{σ, σ′} , se σ ∈ Σisf ,

Disf (sσ) = Disf (s)Disf (σ), s ∈ Σ
∗, σ ∈ Σ.

(4.2)

�

A operação dilatação Disf pode ser estendida para linguagens aplicando-se o opera-

dor Disf a todas as sequências da linguagem, isto é,

Disf (L) =
⋃
s∈L

Disf (s). (4.3)

Considere Σ′ = Σ ∪ Σ′isf e Σ′o = Σo ∪ Σ
′
isf , e defina as seguintes projeções:

P ′o : Σ
′∗ → Σ∗o e P ′oo : Σ

′∗
o → Σ∗o. Podemos apresentar o seguinte resultado.

Lema 1

A. Para todo evento σ ∈ Σ, P ′oo[Disf [Po(σ)]] = P ′o[Disf (σ)].

B. Para toda linguagem L, definida em Σ∗, P ′oo[Disf [Po(L)]] = P ′o[Disf (L)].

Demonstração:

A demostração para A.) segue diretamente da definição de dilatação e projeção,

e será portanto omitida.

A demostração para B.) é por indução no comprimento das sequências nas duas

linguagens.

• O caso base é para a sequência de comprimento 0. Para s = ε, tem-se que,

pela definição, P ′oo[Disf [Po(ε)]] = ε e P ′o[Disf (ε)] = ε.

• A hipótese de indução é que para toda sequência sN ∈ L, ‖sN‖ ≤ N ,

P ′oo[Disf [Po(sN)]] = P ′o[Disf (sN)].
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• Considere, agora, a sequência sN+1 = sNσ, em que σ ∈ Σ. Então,

P ′oo[Disf [Po(sN+1)]] = P ′oo[Disf [Po(sNσ)]]

= P ′oo[Disf [Po(sN)]]P
′
oo[Disf [Po(σ)]]

= P ′o[Disf (sN)]P
′
o[Disf (σ)]

= P ′o[Disf (sNσ)]

= P ′o[Disf (sN+1)]. (4.4)

�

Com a ajuda da definição 4.1, pode se definir Gisf como segue:

Gisf = (X,Σ′, fisf ,Γisf , x0), (4.5)

em que Σ′ = Σ ∪ Σ′isf , Γisf (x) = Disf [Γ(x)], e fisf é definido como segue: ∀σisf ∈

Γisf (x) : σisf ∈ Disf (σ), fisf (x, σisf ) = f(x, σ).

Observação 4.1 É importante observar que o conjunto dos eventos observáveis de

Gisf permanece Σo, como em G. �

O seguinte resultado mostra que Gisf modela o comportamento de G quando

sujeito a perdas intermitentes de sensores.

Teorema 4.1 Seja Gisf um autômato determinístico obtido a partir de G de acordo

com equação (4.5). Então, Lisf = L(Gisf ) = Disf (L).

Demonstração: A prova é por indução:

• O caso base é para a sequência de comprimento 0. Observe que por definição

ε ∈ Lisf , e, como ε ∈ L e Disf (ε) = {ε}, então ε ∈ Disf (L).

• A hipótese de indução é que: ∀sn ∈ Lisf , ‖sn‖ ≤ n ⇔ sn ∈ Disf (L) ⇔ ∃s
′
n ∈

L : sn ∈ Disf (s
′
n).

• Seja sn+1 = snσisf .

(1) Considere primeiro que sn+1 = snσisf ∈ Lisf . Por construção de Gisf ,

σisf ∈ Σ′ e então ∃σ ∈ Σ : σisf ∈ Disf (σ) = {σ, σ′}, que implica que σisf = σ ou
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σisf = σ′. Assim, utilizando a hipótese de indução, tem-se que ∃s′n+1 = s′nσ ∈ L,

em que sn ∈ Disf (s
′
n), e, então sn+1 = snσisf ∈ Disf (s

′
nσ) ⊆ Disf (L), que implica

que sn+1 ∈ Disf (L).

(2) Considere agora que sn+1 = snσisf ∈ Disf (L). A partir da hipótese de

indução ∃s′n ∈ L : sn ∈ Disf (s
′
n) e como σisf ∈ Σ′ então ∃σ ∈ Σ : σisf ∈ Disf (σ).

Portanto,

Disf (s
′
nσ) = Disf (s

′
n)Disf (σ) ⊃ {sn}Disf (σ)

=

⎧⎪⎨
⎪⎩
{snσ}, σ /∈ Σisf

{snσ, snσ′}, σ ∈ Σisf

,

que implica, pela construção de Gisf que sn+1 = snσisf ∈ Lisf . �

4.2 Diagnosticabilidade robusta de SEDs sujeitos a

perdas intermitentes de sensores

A definição de diagnosticabilidade (Sampath et al., 1995) é formalizada em termos da

linguagem observada. Entretanto, como dito na seção anterior, embora a linguagem

gerada por uma autômato sujeito a perdas intermitentes de sensores permanece

inalterada, sua linguagem observada é dilatada. Então, a fim de se considerar perdas

intermitentes de sensores, a definição de diagnosticabilidade precisa ser modificada.

Definição 4.2 (Diagnosticabilidade robusta de SEDs sujeito a perdas intermitentes

de sensores) Uma linguagem L viva e prefixo-fechada, gerada por um autômato G,

é robustamente diagnosticável em relação à dilatação Disf , à projeção P ′o e a Σf =

{σf} se a seguinte condição for verificada:

(∃n ∈ N)(∀s ∈ Ψ(Σf ))(∀t ∈ L/s)(‖t‖ ≥ n⇒ RD),

90



sendo a condição de diagnosticabilidade robusta RD expressa por

(∀ω ∈ P ′−1
o (P ′o(Disf (st))) ∩ Lisf )(Σf ∈ ω), (4.6)

em que P ′o : Σ
′∗ → Σ∗o, Σ

′ = Σ ∪ Σ′isf . �

Observação 4.2 Note que se Σisf = ∅, então Lisf = L, Disf (st) = {st} e P ′o reduz-

se a Po. Nesse caso, a definição 4.2 se reduz à definição usual de diagnosticabilidade

introduzida por Sampath et al. (1995). �

O exemplo a seguir ilustra a verificação da diagnosticabilidade robusta de acordo

com a definição 4.2.

Exemplo 4.1 Considere os autômatos G1 e G2 cujos diagramas de transição estão

representados nas figuras 4.3(a) e 4.4(a), respectivamente. Para ambos os autôma-

tos, suponha que Σo = {a, b, c}, Σisf = {b} e Σuo = Σf = {σf}. O objetivo aqui

é verificar se as linguagens geradas por G1 e G2 (L1 e L2, respectivamente) são

robustamente diagnosticável com relação a Disf , P ′o e Σf = {σf}.
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Figura 4.3: Autômatos G1 e G1isf
do exemplo 4.1.

Considere, inicialmente, o autômato G1. Observe na figura 4.3(a) que a única

sequência que contém o evento de falha de L1 é sY = aσfc
n, n ∈ N. Seguindo os
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passos da condição de diagnosticabilidade robusta RD, tem-se que:

Disf (sY ) = {aσfc
n} ⇒ P ′o [Disf (sY )] = {acn}.

Seja L1isf
a linguagem gerada pelo autômato G1isf

, mostrado na figura 4.3(b).

Não é difícil verificar que:

P ′−1
o {P ′o [Disf (sY )]} ∩ L1isf

= {aσfc
n}.

Portanto, como P ′−1
o {P ′o [Disf (sY )]} ∩ L1isf

produz somente sequências que contêm

o evento de falha, pode-se concluir que L1 é diagnosticável em relação a Disf , P ′o e

Σf .

 

a

b

�

2

��
��

0

��
���

σf

�

c

1 c
'

��
��

3��
��

�

4

a

'

��
��

(a) Autômato G2

 

a

�

2

��
��

0

��
���

σf

�

c

1 c
'

��
��

3��
��

4

a

'

��
��

b b′

� �
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Figura 4.4: Autômatos G2 e G2isf
do exemplo 4.1.

Considere agora o autômato G2. Nesse caso, a única sequência que contém o

evento de falha de L2 é sY = σfabcn, n ∈ N. Procedendo de acordo com a condição

de diagnosticabilidade robusta RD, tem-se:

Disf (sY ) = {σfabcn, σfab′cn} ⇒ P ′o [Disf (sY )] = {abcn, acn}.

92



A partir do autômato G2isf
, representado na figura 4.4(b), pode-se obter L2isf

, e

portanto:

P ′−1
o {P ′o [Disf (sY )]} ∩ L2isf

= {σfabcn, σfacn, acn}.

Como existe uma sequência normal em P ′−1
o {P ′o [Disf (sY )]}∩L2isf

, pode-se concluir

que L2 não é diagnosticável em relação a Disf , P ′o e Σf . �

4.3 Verificação da diagnosticabilidade robusta uti-

lizando diagnosticadores

4.3.1 Diagnosticador para verificação de robustez de SEDs

sujeitos a perdas intermitentes de sensores

A condição de diagnosticabilidade robusta RD, dada pela equação (4.6), substitui

G, L = L(G) e Po : Σ
∗ → Σ∗o por Gisf , Lisf = Disf (L) = L(Gisf ) e P ′o : Σ

′∗ → Σ∗o

(Σ′ = Σ ∪ Σ′isf ), respectivamente. Isto sugere que a diagnosticabilidade de uma

linguagem sob perdas intermitentes de sensores pode ser verificada utilizado-se a

mesma estratégia de Sampath et al. (1995).

Considere o seguinte diagnosticador obtido a partir de Gisf :

Gisf,d = Obs(Gisf ||A�,Σo), (4.7)

em que A� é o autômato rotulador de falhas mostrado na figura 2.5. Inspirado no

teorema 2.1, será apresentada uma condição necessária e suficiente para a diagnos-

ticabilidade de uma linguagem sujeita a perdas intermitentes de observabilidade.

Para tanto, considere a seguinte definição de ciclos escondidos.

Definição 4.3 (Ciclos escondidos e ciclos escondidos indeterminados de Gd) Seja

xd = {x1�1, x2�2, . . . , xn�n} um estado de Gd. Então, existe um ciclo escondido

em xd se para algum {i1, i2, . . . , ik} ⊆ {1, 2, . . . , n}, as seguintes condições forem

verificadas:
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HC.1) xi1 , xi2 , . . . , xik forma um ciclo em G;

HC.2) Existe um conjunto de eventos {σi1 , σi2 , . . . , σik} ⊆ Σuo, em que

σi1 , σi2 , . . . , σik são tais que f(xij , σij) = xij+1
, j = 1, 2, . . . , k − 1, e

f(xik , σik) = xi1.

Se xd for um estado incerto de Gd, e além das condições HC.1) e HC.2), a seguinte

condição também for verificada,

HC.3) �ij = Y , j = 1, 2, . . . , k,

então xd terá um ciclo escondido indeterminado. �

Observação 4.3 Note que a definição 2.6 supõe que o sistema já seja diagnosticável

com relação a Po e Σf (hipótese A.4) e os ciclos escondidos são formados em G′
d pelo

agrupamento dos estados do diagnosticador Gd devido à perda de observabilidade dos

eventos de Σ \ Σ′o uma vez que o novo conjunto de eventos observáveis é Σ′o ⊂ Σo

(hipótese A.2). Entretanto a definição 4.3 considera que os ciclos escondidos em

Gd provêm do agrupamento dos estados de G devido a ciclos não observáveis em

G. Note que de acordo com a definição 2.6, existe um ciclo escondido no diagnos-

ticador G′
d em x′d = {xd1

, xd2
, . . . , xdn

} se para algum {i1, i2, . . . , ik} ⊆ {1, 2, . . . , n},

{xdi1
, xdi2

, . . . , xdik
} forma um ciclo em Gd. Consequentemente existirá um ciclo de

estados em G tais que os eventos que ligam esses estados são não-observáveis em

relação a Σ \Σ′o, que é a definição de ciclos escondidos na definição 4.3. Por outro

lado, como a definição 2.6 parte de Gd e considera a hipótese A.2, não é possível que

se tenha em Gd um estado xd no qual as condições HC.1) e HC.2) sejam satisfeitas.

Note ainda que de acordo com a definição 2.6 de ciclos escondidos indeterminados

se x′d é um estado incerto e todos os estados xdi1
, xdi2

, . . . , xdik
são certos, então

o ciclo escondido é denominado indeterminado. Vale a pena observar que estados

certos no diagnosticador ocorrem quando o diagnosticador alcança um estado cujos

rótulos são todos iguais a Y . Isso equivale a dizer que os rótulos de todos os estados

que estão no ciclo escondido são Y , e, portanto, a condição HC.3) não pode também
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ser verificada, uma vez que a definição 2.6 considera a hipótese A.4. Dessa forma,

pode-se concluir que a definição 4.3 é mais geral qua a definição 2.6. �

Teorema 4.2 Uma linguagem L é robustamente diagnosticável com relação a Disf ,

P ′o e Σf se, e somente se, o diagnosticador Gisf,d não tiver nenhum ciclo indetermi-

nado (observado ou escondido).

Demonstração: (⇐) Suponha que L não seja robustamente diagnosticável com

relação a Disf , P ′o e Σf . Então, de acordo com a definição de diagnosticabilidade

robusta, para alguma sequência s ∈ Ψ(Σf ) e algum t ∈ Lisf/s, ‖t‖ ≥ n, n arbitrari-

amente grande, existe uma sequência w ∈ P ′−1
o (P ′o(Disf (st)))∩Lisf tal que Σf �= w,

em que w pode ter comprimento limitado ou ilimitado.

Considere, inicialmente, que w tenha comprimento limitado. Como

P ′o[Disf (w)] = P ′o[Disf (st)] e Gisf,d é um autômato determinístico, então existe um

estado incerto xisf,d ∈ Xisf,d tal que

xisf,d = fisf,d(x0,isf,d, P
′
o[Disf (st)]) = fisf,d(x0,isf,d, P

′
o[Disf (w)]).

Suponha que |Xisfd| = Nisf . Se n > Nisf , então existirá um ciclo de estados cujos

eventos associados às transições dos estados são observáveis ou não-observáveis. Se

os eventos forem observáveis, P ′o[Disf (w)] �= P ′o[Disf (st)], que contradiz a hipótese

inicial. Por outro lado, se os eventos forem não-observáveis, então existirá um ciclo

indeterminado escondido em xisf,d ∈ Xisf,d.

Suponha, agora, que w seja ilimitada. Se ‖st‖ > Nisf , então st e w neces-

sariamente formarão ciclos de estados e, como P ′o[Disf (st)] = P ′o[Disf (w)], ciclos

indeterminados observados serão formados em Gisf,d.

(⇒) Suponha, inicialmente, que existe um ciclo indeterminado escondido em

Gisf,d, em um estado xisf,d = {x1�1, x2�2, . . . , xn�n} ∈ Xisf,d, no qual xi é um estado de

Gisf . Portanto, de acordo com a definição 4.3, existe {i1, i2, . . . , ik} ⊆ {1, 2, . . . , n}

tal que xi1 , xi2 , . . . , xik forma um ciclo em Gisf , e �ij = Y , j = 1, 2, . . . , k. Então, não

é difícil ver que existe uma sequência stup ∈ Lisf que satisfaz as seguintes condições:
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1) Σf ∈ s e fisf,d(x0isf,d, P
′
o(s)) = xisf,d;

2) t ∈ (Σ′isf ∪ Σuo)
∗ tal que fisf,d(x0isf,d, P

′
o(st)) = xisf,d;

3) up ∈ (Σ′isf ∪ Σuo)
∗, ‖up‖ = p, com p arbitrariamente longo, é tal que

fisf,d(x0isf,d, P
′
o(stup)) = xisf,d e fisf (xi1�i1 , up) = xij�ij , em que j = (p mod k) + 1.

Além disso, como xisf,d é um estado incerto, existe w ∈ L tal que Σf /∈ w e P ′o(w) =

P ′o(stup), o que viola a condição de diagnosticabilidade

Considere agora que existe um ciclo indeterminado em Gisf,d formado pelos esta-

dos x1, x2, . . . , xp. Nesse caso, o resultado é obtido utilizando-se o fato da diagnos-

ticabilidade robusta de L com relação a Disf , P ′o e Σf ser equivalente à diagnosti-

cabilidade de Lisf = Disf (L) (de acordo com o teorema 4.1) com relação a P ′o e Σf .

O resultado segue então do teorema 2.1, substituindo-se L por Lisf . �

Observação 4.4 Na modelagem de perdas intermitentes de sensores podem ocorrer

ciclos de eventos não-observáveis em Gisf que, de acordo com a hipótese A2, não

existiam em G. Para entender esse fato, suponha que G tenha um ciclo de estados

conectados por eventos não-observáveis, exceto por um único evento observável. As-

sim, se o sensor associado a esse evento for sujeito a falhas intermitentes, Gisf terá

um ciclo de estados conectados por eventos não-observáveis, violando, portanto, a

hipótese A2. Por essa razão, foi necessário introduzir o conceito de ciclos escon-

didos (definição 4.3) para enunciar o teorema 4.2. Note que, com a inclusão do

conceito de ciclos escondidos, o teorema 2.1 pode ser visto como um caso particular

do teorema 4.2, conforme enunciado a seguir. �

Corolário 4.1 Uma linguagem L gerada por um autômato G será diagnosticável

com relação à projeção Po e Σf = {σf} se, e somente se, o seu diagnosticador Gd

não tiver ciclos indeterminados (observados ou escondidos). �

Para ilustrar o resultado do teorema 4.2, considere o exemplo a seguir.

Exemplo 4.2

(a) Considere novamente o autômato G da figura 4.1(a), e suponha que o sensor

associado ao evento c falhe intermitentemente, i.e., Σisf = {c}. O autômato Gisf que
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Figura 4.5: Diagnosticador para autômato G da figura 4.1 supondo Σisf = {c}.

modela o comportamento de G sujeito a perdas intermitentes de sensores é mostrado

na figura 4.2 e o seu diagnosticador Gisf,d está representado na figura 4.5. Pode-se

observar que Gisf,d tem um ciclo indeterminado no estado {6N, 7Y }, e, portanto L

não é robustamente diagnosticável com relação a Disf , P ′o and Σisf . Não é difícil

ver que se sequência sY = cσfabdn, n arbitrariamente longo, ocorrer e, além disso,

o sensor associado ao evento c falhar, então o diagnosticador Gisf,d permanecerá

indefinidamente no estado {6N, 7Y }, portando em dúvida sobre a ocorrência do

evento de falha σf . Note que a não ocorrência de c é equivalente à ocorrência de c′

em Gisf , e portanto s′Y = c′σfabdn é uma sequência ambígua de Lisf já que tem a

mesma projeção da sequência normal s′N = abdn.

(b) Suponha, agora, que para o mesmo autômato G da figura 4.1(a), a seja um

evento não-observável e b é o evento cujo correspondente sensor estaja sujeito a

falhas intermitentes, i.e., Σuo = {a, σf} e Σisf = {b}. O diagnosticador Gd para

G é mostrado na figura 4.6(a), na qual é fácil concluir que L é diagnosticável em

relação a Po e Σf . O diagnosticador Gisf,d que considera a perda intermitente de

observabilidade do evento b é representado na figura 4.6(b). Note que como Gisf,d

tem um ciclo indeterminado escondido no estado {2N, 3Y, 4Y, 7Y }, pode-se concluir

que L não é robustamente diagnosticável em relação a Disf , P ′o e Σisf . Portanto, se

a sequência sY = cσfabn, n arbitrariamente longo, ocorrer, e o sensor associado a b
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Figura 4.6: Diagnosticador para autômato G da figura 4.1 supondo Σuo = {a, σf}
(a), e Σuo = {a, σf} e Σisf = {b} (b).

falhar intermitentemente, então Gisf,d ficará no estado {2N, 3Y, 4Y, 7Y }. É impor-

tante observar que a falha permanente de b é equivalente a ocorrência infinita de b′,

então a ocorrência de sY em G é equivalente a ocorrência de s′Y = cσfab′n em Gisf ,

que é uma sequência ambígua à sequência sN = c, já que P ′o(s
′
Y ) = P ′o(sN) = c.

Note que se o sensor associado ao evento b voltar a funcionar, então Gisf,d moverá

para o estado {4Y, 7Y }, indicando que o evento de falha σf ocorreu; Isso é consis-

tente com o que se espera de um diagnosticador que considera perdas intermitentes

de sensores. �

Observação 4.5 Se a linguagem gerada por um autômato G for robustamente di-

agnosticável em relação a Disf , P ′o e Σf , então o diagnosticador Gisf,d não só fornece

um teste “off-line” para diagnosticabilidade robusta mas também pode ser utilizado

em tempo real para diagnose de um SED sujeito a perdas intermitentes de sensores.

Nesse caso, esse diagnosticador será denominado diagnosticador robusto de falhas

de SEDs sujeitos a perdas intermitentes de sensores ou simplesmente diagnosticador

robusto quando o contexto permitir. Esse fato será ilustrado no exemplo a seguir. �
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Exemplo 4.3 Considere mais uma vez o autômato G da figura 4.1(a), e supo-

nha que Σo = {a, b, c, d, e}. O correspondente diagnosticador Gd é mostrado na

figura 4.1(b) de onde se pode concluir que L é diagnosticável em relação a Po e Σf .

Suponha que o evento b esteja sujeito a perdas intermitentes de observabilidade, i.e.,

Σisf = {b}. O correspondente diagnosticador Gisf,d para verificação de diagnose em

SEDs sujeitos a perdas intermitentes de sensores está mostrado na figura 4.7. Note

que Gisf,d não tem ciclos indeterminados (observados ou escondidos). Dessa forma,

L é robustamente diagnosticável em relação a Disf , Po e Σf e o diagnosticador Gisf,d

pode ser referido como robusto.

c a

{1N}

�

{2N, 3Y, 4Y }

 �

�
b, d

{4Y }

�

b, e

{7Y }

�

a

� �
e b, d

{5N, 6N}

{6N}

�
d

�
hc(b′)

Figura 4.7: Diagnosticador robusto sujeito a perdas intermitentes de sensores do
exemplo 4.3.

Considere agora o efeito da perda intermitente do sensor associado ao evento

b na detecção de falha “online”. Suponha que a sequência de falha sY = cσfbe
n

ocorra. Utilizando o diagnosticador Gd da figura 4.1(b), tem-se que quando o sensor

associado ao evento b falhar, Gd ficará estacionado no estado {2N, 3Y }, ficando,

definitivamente incerto sobre a ocorrência da falha. Ao utilizar o diagnosticador

robusto Gisf,d da figura 4.7, tem-se que após a ocorrência do evento c, Gisf,d move-se

para o estado {2N, 3Y, 4Y }. Suponha que o sensor que identifica a ocorrência do

evento b falhe. Neste caso, o próximo evento a ser observado por Gisf,d é o evento e.

Quando e ocorrer, o diagnosticador robusto irá para o estado {4Y }, estando portanto
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certo da ocorrência da falha. Por outro lado, se o sensor associado ao evento b não

falhar, então b será o primeiro evento reconhecido por Gisf,d após a ocorrência do

evento c; portanto Gisf,d move-se para o estado {4Y }, e permanece nele uma vez que

o próximo evento a ocorrer em sY é o evento e.

Note que em ambos os casos, quando o sensor que está associado ao evento

b falhar ou não, o diagnosticador robusto não só detectará a ocorrência da falha

como também indicará o estado correto em que o autômato original estará após a

ocorrência de sY . �

4.3.2 Construção do diagnosticador de robustez diretamente

do diagnosticador Gd

Na subseção anterior, foi apresentado um diagnosticador que testa a diagnostica-

bilidade robusta de L construído diretamente do autômato Gisf . Como a diagnos-

ticabilidade de L com relação a Disf , P ′o e Σf requer que L já seja diagnosticável

em relação a Po e Σf , cuja verificação pode ser realizada por um diagnosticador,

a seguinte pergunta surge naturalmente: é possível obter um diagnosticador para

Gisf diretamente a partir de Gd pela dilatação da linguagem gerada por Gd, e em

seguida obtendo o observador para o diagnosticador dilatado? Esta possibilidade

está representada na figura 4.8 (ramo direito) junto com a abordagem apresentada

na subseção anterior (ramo esquerdo).

G

Gisf

Gisf,d

Gd

Gd,isf

Ĝisf,d = Obs(Gd,isf ,Σo)

 

�

�

�

�

Figura 4.8: Dois modos de se obter um diagnosticador de robustez.
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Note que ambos os autômatos na figura 4.8, Gisf,d e Ĝisf,d, são determinísticos,

e, portanto, para provar que são equivalentes, basta demostrar que geram a mesma

linguagem. Entretanto, os estados do diagnosticador desempenham um papel impor-

tante na análise da diagnosticabilidade, e portanto, também é necessário estabelecer

uma relação entre seus estados.

Teorema 4.3 Autômatos Gisf,d e Ĝisf,d são equivalentes quanto às linguagens, i.e

L(Gisf,d) = L(Ĝisf,d). Além disso, os estados de Gisf,d e Ĝisf,d são idênticos a menos

da seguinte renomeação:

x̂isf,d = {xd,1, xd,2, . . . , xd,q} ∈ X̂isf,d ⇔ xisf,d =

q⋃
i=1

xd,i ∈ Xisf,d, (4.8)

em que xd,i ∈ Xd, xd,i = {xi1�i1, xi2�i2, . . . , xipi
�ipi
}, xij ∈ X, �ij ∈ {Y,N},

i = 1, 2, . . . , q, j = 1, 2, . . . , pi, e Xisf,d e X̂isf,d são, respectivamente, os espaços

de estados de Gisf,d e Ĝisf,d. Além disso, todo ciclo escondidos em um estado xisf,d

é também é ciclo escondido em x̂isf,d e vice versa.

Demonstração: Considere inicialmente o ramo esquerdo da figura 4.8. Como

Gisf,d = Obs(Gisf‖A�,Σo), pode-se concluir que L(Gisf,d) = P ′o[Disf (L)] em que

P ′o : (Σ ∪ Σ′isf )
∗ −→ Σ∗o. Considere agora o ramo direito da figura 4.8. Pode-se

observar que como L(Gd) = Po(L) então, utilizando o teorema 4.1, L(Gd,isf ) =

Disf [L(Gd)] = Disf [Po(L)]. Além disso, Ĝisf,d = Obs(Gd,isf ,Σo), e, portanto,

L(Ĝisf,d) = P ′oo[L(Gd,isf )] = P ′oo[Disf [Po(L)]] em que P ′oo : (Σo ∪ Σ
′
isf )

∗ −→ Σ∗o.

Finalmente, de acordo com o lema 1, P ′o[Disf (L)] = P ′oo[Disf [Po(L)]], que demonstra

a equivalência das linguagens de Gisf,d e Ĝisf,d.

Considere agora a equivalência de estados. Para tanto, suponha que x̂isf,d ∈

X̂isf,d seja um estado de Ĝisf,d alcançado por uma sequência s′ ∈ L(Ĝisf,d). Então,

para todo xd,i ∈ x̂isf,d, i ∈ {1, 2, . . . , q}, existe uma sequência sd,i ∈ L(Gd) tal que

s′ ∈ P ′oo[Disf (sd,i)] e fd(x0,d, sd,i) = xd,i. Da mesma forma, para todo xij�ij ∈ xd,i,

j = 1, 2, . . . , pi, existe uma sequência sij ∈ L(G) tal que Po(sij) = sd,i, f(x0, sij) =

xij e �ij = Y , se Σf ∈ sij, ou �ij = N , se Σf /∈ sij. Portanto, como Gisf,d é um
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autômato determinístico e P ′oo[Disf [Po(sij)]] = P ′o[Disf (sij)], então existe xisf,d =

fisf,d(x0,isf,d, s
′) tal que xij�ij ∈ xisf,d. Dessa forma, xij�ij ∈ xd,i ∈ x̂isf,d, e portanto⋃q

i=1 xd,i ⊆ x̂isf,d.

Suponha, agora, xisf,d ∈ Xisf,d tal que xisf,d = fisf,d(x0,isf,d, s
′) para algum s′ ∈

L(Gisf,d). Logo, existe sij ∈ L(G) tal que s′ ∈ P ′o[Disf (sij)] e xij = f(x0, sij), com

xij�ij ∈ xisf,d, em que �ij = Y , se Σf ∈ sij, ou �ij = N , se Σf /∈ sij. Portanto, existe

xd,i = fd(x0,d, Po(sij)) tal que xij�ij ∈ xd,i. Como P ′oo[Disf [Po(sij)]] = s′ e Ĝisf,d

é uma autômato determinístico, então, de acordo com Basilio e Lafortune (2009),

existe x̂isf,d = f̂isf,d(x̂0,isf,d, s
′) tal que xdi

∈ x̂isf,d e, portanto xisf,d ⊆ ∪
q
i=1xd,i.

Considere agora os ciclos escondidos em Gisf,d e Ĝisf,d. Note que em função da

equação (4.8), todo ciclo escondido em x̂isf,d será também um ciclo escondido em

xisf,d. Suponha que os estados xi1, xi2, . . . , xip, p ≤ pi, formem um ciclo em G tal

que f(xik, σk) = xi,k+1, k = 1, 2, . . . , p − 1 e f(xip, σp) = xi1, no qual σj ∈ Σuo,

j ∈ {1, 2, . . . , p}. Então, xi1, xi2, . . . , xip também forma um ciclo de estados de Gisf

e existe xisf,d ∈ Xisf,d tal que {xi1, xi2, . . . , xip} ⊆ xisf,d, e, portanto xi1, xi2, . . . , xip

é um ciclo escondido em xisf,d. Da mesma forma, pela construção de Gd, existe

xd,i ∈ Xd tal que xd,i = {xi1�i1, xi2�i2, . . . , xipi
�ipi
} tem um ciclo escondido. Como

Ĝisf,d é obtido agrupando-se os estados de Gd conectados pelos eventos em Σuo∪Σ
′
isf

então existe x̂isf,d tal que xd,i ∈ x̂isf,d, e, portanto os estados xi1, xi2, . . . , xip também

formam um ciclo escondido em x̂isf,d.

Considere agora que xi1, xi2, . . . , xip′ , p′ ≤ pi e xj1, xj2, . . . , xjp′′ , i �= j, p′′ ≤ pj se-

jam estados de G tais que f(xik, σk) = xi,k+1, k = 1, 2, . . . , p′−1 e f(xjk, σk) = xj,k+1,

k = 1, 2, . . . , p′′ − 1, em que σk ∈ Σuo, k ∈ {1, 2, . . . ,max(p′, p′′)}. Então,

xi1, xi2, . . . , xip′ e xj1, xj2, . . . , xjp′′ não formam ciclos em G. Contudo, pela cons-

trução do diagnosticador, existe xd,i, xd,j ∈ Xd tal que {xi1, xi2, . . . , xip′} ∈ xd,i

e {xj1, xj2, . . . , xjp′′} ∈ xd,j. Suponha que os eventos σp′ , σp′′ ∈ Σ′isf sejam tais

f(xip′ , σ
′
p) = xj1 e f(xjp′′ , σ

′′
p) = xi1. Então xi1, xi2, . . . , xip′ , xj1, xj2, . . . , xjp′′

formam um ciclo em Gisf , e, portanto existe um estado xisf,d ∈ Xisf,d tal que

xd,ij = {xi1�i1, xi2�i2, . . . , xip′�ip′ , xj1�j1, xj2�j2, . . . , xjp′′�jp′′} ⊆ xisf,d. Portanto,
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xi1, xi2, . . . , xip′ , xj1, xj2, . . . , xjp′′ define um ciclo escondido em xisf,d. A hipótese que

σp′ , σp′′ ∈ Σ
′
isf implica que xd,i, xd,j formam um ciclo em Gd,isf , e como Ĝisf,d é obtido

pelo agrupamento dos estados de Gd conectados pelos eventos em Σuo ∪ Σ
′
isf então

existe x̂isf,d tal que {xd,i, xd,j} ⊆ x̂isf,d, e, portanto xi1, xi2, . . . , xip′ , xj1, xj2, . . . , xjp′′

também define um ciclo escondido em x̂isf,d. �

O exemplo a seguir ilustra o resultado do teorema 4.3.
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Figura 4.9: Autômato G do exemplo 4.4.

Exemplo 4.4 Considere o autômato G cujo diagrama de transição de estados está

representado na figura 4.9 e suponha que Σ = {a, b, c, d, σf}, Σo = {a, d}, Σuo =

{b, c, σf} e Σf = {σf}. Suponha também que o evento d esteja associado a um sensor

que pode falhar intermitentemente, i.e., Σisf = {d}. Os diagnosticadores Gisf,d e

Ĝisf,d são mostrados nas figuras 4.10(a) e (b), respectivamente. Note que: (i) Gisf,d

e Ĝisf,d geram a mesma linguagem; (ii) os estados de Gisf,d e Ĝisf,d satisfazem a

relação dada na esquação (4.8); (iii) um ciclo escondido que aparece em um estado

xisf,d ∈ Xisf,d também aparece como um ciclo escondido no estado correspondente

x̂isf,d ∈ X̂isf,d.

Observe que os estados 2, 3 e 4 formam um ciclo em G e como eles são conectados

pelos eventos não-observáveis b, c e σf , então eles formam um ciclo escondido em

Gisf,d e Gd. Além disso, pela construção de Ĝisf,d, este ciclo escondido também está
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�

ihc(b, c)
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Figura 4.10: Diagnosticadores Gisf,d (a) e Ĝisf,d (b) para ilustrar o teorema 4.3.

em Ĝisf,d. Comparando os diagnosticadores Gisf,d e Ĝisf,d, pelas figuras 4.10(a) e

(b), é possível verificar que ambos os autômatos têm um ciclo escondido no estado

{2N, 3N, 2Y, 3Y, 4Y } devido aos eventos b, c e σf .

Os estados 5, 6, 7, 8 e 9 não formam um ciclo escondido em Gd já que o evento

d é observável. Entretanto, como o evento d pode perder observabilidade, esses

estados formam um ciclo conectado com eventos não-observáveis em Gisf . Por-

tanto, eles irão formar um ciclo escondido em Gisf,d. Note na figura 4.10(a) que

os estados {0N, 5N, 6N, 7N, 8N, 9N} e {5N, 6N, 7N, 8N, 9N} têm ciclos escondidos

devido aos eventos (b, c, d′) — o evento d′ representa a não ocorrência do evento

d. Quando Ĝisf,d for construído, os estados conectados pelo evento d′ se fundem,

e, portanto formam o mesmo ciclo nos estados {{0N}, {5N, 6N}, {7N, 8N, 9N}} e

{{5N, 6}, {7N, 8N, 9N}}. �
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4.4 Verificação de diagnosticabilidade robusta uti-

lizando verificadores

Para verificação da diagnosticabilidade robusta de uma linguagem gerada por um

autômato em relação a perdas intermitentes de sensores utilizando verificadores, o

teorema 2.5 deve ser modificado como se segue.

Teorema 4.4 L não é diagnosticável com relação a Disf , P ′o e Σf se e somente se

existir um ciclo cl := (xk
V , σk, x

k+1
V , ..., xl

V , σl, x
k
V ), sendo l ≥ k > 0, em

Gisf,V = Gisf,N1
‖Gisf,F , (4.9)

que satisfaça à seguinte condição:

∃j ∈ {k, k + 1, . . . , l} tal que para algum xj
V , (xj

l = Y ) ∧ (σj ∈ Σ
′). (4.10)

Demonstração: A prova desse teorema segue os mesmos passos da prova do teo-

rema 2.5 apresentada em Moreira et al. (2011), substituindo-se L e Σ por Lisf e Σ′,

respectivamente. Portanto, a prova será omitida aqui. �

De acordo com o teorema 4.4, a diagnosticabilidade robusta é verificada

utilizando-se os autômatos verificadores construídos de acordo com o algoritmo 2.2

para Gisf , denotado de verificador de robustez Gisf,V , e substituindo-se a função de

renomeação dada no passo 3 na equação (2.14) por:

R1 : ΣN → ΣR1

σ �→ R1(σ) =

⎧⎪⎨
⎪⎩

σ, se σ ∈ Σo

σR1
, se σ ∈ Σ′uo \ Σf

, (4.11)

em que Σ′uo = Σuo ∪ Σ
′
isf .

Vale a pena ressaltar que diferentemente dos diagnosticadores, a construção dos

verificadores não requer o uso de observadores (ver equação (4.7)). Portanto, é de se
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esperar que os verificadores de robustez não possam, em geral, ser obtidos a partir

do verificador para G como proposto na seção 4.3.2. Este ponto será ilustrado no

exemplo a seguir.

Exemplo 4.5 Considere novamente o autômato G da figura 4.1(a), em que Σ =

{a, b, c, d, e, σf}, e Σf = {σf}. Suponha como no exemplo 4.2(b) que Σuo = {a, σf} e

Σisf = {b}. A figura 4.11 mostra os diagramas de transição de estados dos autôma-

tos Gisf (a), GisfN
(b) que modelam, respectivamente, o comportamento do sistema

quando sujeito a perdas intermitentes de sensores e comportamento normal de Gisf .

Após a renomeação dos eventos Σ′uo \ Σf em GisfN
obtém se o autômato GisfN,1

representado na figura 4.11(a) e também é obtido o autômato GisfF
que modela o

comportamento de falha de Gisf mostrado na figura 4.11(b). O verificador de ro-
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Figura 4.11: Autômato Gisf (a); GisfN
que modela o comportamento normal de

Gisf .

bustez GisfV
= GisfN,1

‖GisfF
está representado na figura 4.13. Note que o verificador

GisfV
tem um ciclo {2N, 7Y ; b′; 2N, 7Y } e como Σ′ = Σ∪Σ′isf = {a, b, c, d, e, σf , b

′},

pode-se concluir que a linguagem gerada por Gisf não é robustamente diagnosticá-

vel em relação a Disf , P ′o e Σf , conforme foi também concluído no exemplo 4.2(a)

utilizando o diagnosticador de robustez.
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Figura 4.12: Autômatos GisfN,1
que é o autômato GisfN

com os eventos renomeados
(a), GisfF

que modela o comportamento de falha de Gisf (b).
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Figura 4.13: Autômato verificador robusto GisfV
= GisfN,1

‖GisfF
, supondo Σuo =

{a, σf} e Σisf = {b}.

Considere agora o verificador GV mostrado na figura 4.14(c) que foi obtido di-

retamente de G a partir de GN,1 (figura 4.14(a)) e GF (figura 4.14(b)). Note que a

ideia da seção 4.3.2 de se encontrar um verificador para Gisf diretamente a partir

de GV não é, de fato, válida para esse exemplo uma vez que não é possível obter

GisfV
dilatando-se a linguagem de GV . Isso decorre do fato de que Σisf = {b} e
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Figura 4.14: Autômato GN,1 que modela o comportamento normal de G com os
eventos renomeados (a); GF que modela o comportamento de falha de G (b); autô-
mato verificador GV de G, supondo Σuo = {a, σf} (c).

como não existe no verificador GV mostrado na figura 4.14(c) nenhuma transição

rotulada pelo evento b, então, Disf (L(GV )) = L(GV ). �

4.5 Extensão para codiagnosticabilidade robusta

Como mencionado na seção 2.3.3, na prática, devido à natureza distribuída de alguns

sistemas, diagnosticadores centralizado nem sempre podem ser empregados. Para

contornar esse problema, uma arquitetura descentralizada foi proposta por Debouk

et al. (2000), em que as informações dos sensores não são mais centralizadas, mas

distribuídas por diferentes módulos, cada módulo observando o seu próprio conjunto

de eventos observáveis Σoi
, i = 1, 2, . . . , N — supondo que existam N módulos inde-

pendentes. Como mencionado na definição 2.8, a codiagnose considera que quando

todos os módulos operam autonomamente, cada falha deve ser diagnosticada por

pelo menos um módulo a partir de suas observações. Nesse contexto, a definição 2.8
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pode ser estendida para a codiagnosticabilidade robusta de SEDs sujeitos a perdas

intermitentes de sensores de forma semelhante à definição 4.2 , como se segue.

Definição 4.4 (Codiagnosticabilidade robusta de SEDs sujeito a perdas intermiten-

tes de sensores) Uma linguagem L viva e prefixo-fechada não é robustamente codiag-

nosticável em relação ao protocolo 3, à dilatação Disf , às projeções P ′oi
: Σ′∗ → Σ∗oi

,

i = 1, . . . , N , e Σf = {σf}, se a seguinte condição for verificada:

(∃(s, t) ∈ Ψ(Σf )× L/s)(‖t‖ ≥ n, ∀n ∈ N⇒ RC),

sendo a condição RC expressa por

(∃wi ∈ L, i = 1, 2, . . . , N)(Σf /∈ wi)(wk não necessariamente distinto de wl, k �= l)

[Poi
(Disf (st)) = Poi

(Disf (wi)), i = 1, 2, . . . , N ].

�

Uma extensão das condições necessárias e suficientes para codiagnosticabilidade

apresentadas nos teoremas 2.4 e 2.5 pode ser obtida para a codiagnosticabilidade

robusta a perdas intermitentes de sensores comparando-se as definições 2.8 e 4.4.

Note que na definição 4.4, st e ωi são substituídos por Disf (st) e Disf (ωi), respectiva-

mente. Como Lisf = Disf (L), pode-se dizer que codiagnosticabilidade robusta com

relação à dilatação Disf , às projeções P ′oi
: Σ′∗ → Σ∗oi

, i = 1, . . . , N , e Σf = {σf} é

equivalente à codiagnosticabilidade de Gisf com relação às projeções P ′oi
: Σ′∗ → Σ∗oi

,

i = 1, . . . , N , e Σf = {σf}.

Teorema 4.5 Uma linguagem é robustamente codiagnosticável com relação a Disf ,

ao conjunto de projeções Poi
: Σ∗ → Σ∗oi

, i = 1, 2, . . . , N e Σf = {σf} se, e somente

se,

Gisf,t = (‖Ni=1Gisf,di
)‖Gisf,d (4.12)

não tiver ciclos indeterminados, em que um ciclo de estados incertos de Gisf,t será

indeterminado se todos os correspondentes ciclos em Gisf,di
, i = 1, 2, . . . , N forem
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indeterminados como na definição 2.11. �

Teorema 4.6 Uma linguagem L não é robustamente codiagnosticável com rela-

ção a Disf , P ′oi
, i = 1, . . . , N , e Σf se, e somente se, existir um ciclo cl :=

(xk
V , σk, x

k+1
V , ..., xl

V , σl, x
k
V ), sendo l ≥ k > 0, em

Gisf,V = (‖ni=1Gisf,Ni
)‖Gisf,F , (4.13)

que satisfaça à seguinte condição:

∃j ∈ {k, k + 1, . . . , l} tal que para algum xj
V , (xj

l = Y ) ∧ (σj ∈ Σ
′). (4.14)

�

Como na construção do diagnosticador de robustez, a construção do diagnosti-

cador teste de robustez Gisf,t pode ser realizada de dois modos como apresentado

na figura 4.15. O ramo da esquerda é obtido pela equação (4.12) enquanto o ramo

da direita utiliza o resultado do teorema 4.3. A prova da equivalência entre Gisf,t e

Ĝisf,t é semelhante à do teorema 4.3 e será portanto, omitida.

G

Gisf Gd1
Gdn

Ĝisf,d1
Ĝisf,dn

Gisf,d1
Gisf,dn

Gisf,d. . .

. . .

. . .

Gisf,t = (‖ni=1Gisf,di
)‖Gisf,d Ĝisf,t = (‖ni=1Ĝisf,di

)‖Ĝisf,d

' * � !

� � � �

� �  � �

Gd

Ĝisf,d

�

 

Figura 4.15: Dois modos de se obter diagnosticador teste de robustez para verificação
da codiagnosticabilidade robusta.

Exemplo 4.6 Para ilustrar a construção dos autômatos diagnosticador teste de ro-

bustez e verificador de robustez, considere o autômato G cujo diagrama de transição
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de estados está representado na figura 4.16. Suponha que o conjunto de eventos

observáveis e não-observáveis de G sejam Σo = {a, b, c, d} e Σuo = Σf = {σf}, res-

pectivamente. O diagnosticador centralizado Gd para G está representado na figura

4.17(a), que mostra que a linguagem L gerada por G pode ser diagnosticada em

relação a Po : Σ
∗ → Σ∗o e Σf .
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1 2 3� �

c

σf b c��
��
��
��

�

a

d

�

� ,

*

Figura 4.16: Autômato G.

Suponha agora que nem todos os eventos observáveis estejam disponíveis simul-

taneamente em um mesmo lugar e suponha que para contornar esse problema, um

diagnosticador descentralizado com coordenação composto por dois módulos será

construído para detectar a ocorrência de σf , sendo os conjuntos de eventos obser-

váveis Σo1
= {a, c} e Σo2

= {b, c, d}. Os correspondentes diagnosticadores parciais

Gd1
e Gd2

estão representados nas figuras 4.17(b) e (c), e o diagnosticador teste

Gtest3
= Gd1

‖Gd2
‖Gd pode ser visto nas figura 4.18. Uma vez que Gtest3

não possui

ciclos indeterminados como pode ser visto na figura 4.18, então, conforme o teorema

2.4, L é diagnosticável em relação a Poi
: Σ∗ → Σoi

, i = 1, 2, e Σf

�

�
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{3Y }

�

�

a, b, d

c

c

�

�

{1N, 2Y, 3Y }

{3Y }
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�
c

�
c

�

�

{1N, 2Y, 3Y }

{3Y }

b, d

�
c

�
c

(a) (b) (c)

Figura 4.17: Diagnosticadores centralizado Gd (a) e parciais Gd1
(b) e Gd2

(c).

Suponha, agora, que o sistema esteja sujeito à perda intermitente do sensor as-
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c{{1N, 2Y, 3Y }, {1N, 2Y, 3Y }, {1N, 2Y }}

�
c

{{1N, 2Y, 3Y }, {3Y }, {3Y }}

�
c

{{3Y }, {1N, 2Y, 3Y }, {3Y }}

Figura 4.18: Diagnosticador teste Gtest3
= Gd1

‖Gd2
‖Gd.

sociado ao evento c, ou seja, Σisf = {c}. Considere o autômato Gisf e seu diagnos-

ticador de robustez Gisf,d representados na figura 4.19 e na figura 4.20(a), respec-

tivamente. Pode-se facilmente verificar que a linguagem L gerada por G pode ser

diagnosticada em relação a Disf , P ′o : Σ
′∗ → Σ∗o e Σf .
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c, c′

σf b
c, c′��

��
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�
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d
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� ,
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Figura 4.19: Autômato Gisf .

Suponha que os conjuntos de eventos observáveis continuem sendo Σo1
= {a, c}

e Σo2
= {b, c, d}. Os correspondentes diagnosticadores parciais Gisf,d1

e Gisf,d2
estão

representados nas figuras 4.20(b) e (c), e o diagnosticador teste de robustez Gisf,t =

Gisf,d1
‖Gisf,d2

‖Gisf,d pode ser visto na figura 4.21. Deve ser ressaltado que foram

utilizadas a definição 2.11 e a observação 2.3 para definir os ciclos escondidos em

Gisf,t. Como Gisf,t não possui ciclos indeterminados, então L é diagnosticável em

relação a Disf , P ′oi
: Σ′∗ → Σoi

, i = 1, 2, e Σf .

Considere agora a construção do verificador descentralizado de robustez para o

autômato Gisf da figura 4.19 e suponha novamente que Σo1
= {a, c}, Σo2

= {b, c, d}

e Σisf = {c}. De acordo com os passos 1 e 2 do algoritmo 2.2, o autômato Gisf,F é

o próprio autômato Gisf e Gisf,N é um autômato que tem um único estado com um

autolaço rotulado por c e c′. De acordo com o algoritmo 2.3 e lembrando que existem

dois módulos (N = 2), obtém-se os autômatos Gisf,N1
e Gisf,N2

a partir de Gisf,N

pela renomeação dos eventos não observáveis nos conjuntos Σ′uo1
\Σf = {b, c′, d}
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Figura 4.20: Diagnosticadores de robustez Gisf,d (a) e parciais de robustez Gisf,d1

(b) e Gisf,d2
(c).

 
b, d
�

a

�

{{1N, 2Y, 3Y }, {1N, 2Y, 3Y }, {1N, 2Y }}

�
c

{{1N, 2Y, 3Y }, {3Y }, {3Y }}

�
c

{{3Y }, {1N, 2Y, 3Y }, {3Y }}

.
c

hc{c′}
�

hc{c′}
�

hc{c′}
�

Figura 4.21: Diagnosticador teste de robustez Gisf,t = Gisf,d1
‖Gisf,d2

‖Gisf,d.

e Σ′uo2
\Σf = {a, c′}, respectivamente. Assim, os conjuntos de eventos de Gisf,N1

e Gisf,N2
são ΣR1

= {a, bR1
, c, c′R1

, dR1
} e ΣR2

= {aR2
, b, c, c′R2

, d}, respectivamente.

Portanto, Gisf,N1
é um autômato que tem um único estado com um autolaço rotulado

por c, c′R1
e Gisf,N2

é um outro autômato que tem um único estado com um autolaço

rotulado por c, c′R2
. Com os autômatos Gisf,N1

, Gisf,N2
e Gisf,F , pode-se obter o

verificador descentralizado de robustez Gisf,V = Gisf,N1
‖Gisf,N2

‖Gisf,F apresentado

na figura 4.22.

σf

�
1N 1N 1N

c, c′,

�

�

1N 1N 2Y

c′R1
, c′R2

� c′R1
, c′R2

Figura 4.22: Verificador descentralizado de robustez Gisf,V .

Note que Gisf,V não tem nenhum ciclo que satisfaz a equação (4.14) e, portanto,

pode-se concluir que L é diagnosticável em relação a Disf , P ′oi
, i = 1, 2 e Σf . Observe
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que o resultado do diagnosticador teste de robustez é idêntico ao obtido utilizando-se

o verificador descentralizado de robustez. �

4.6 Comentários finais

Nesse capítulo foi abordado o problema da diagnose de falhas de sistemas a eventos

discretos sujeitos a perdas intermitente de sensores. Um novo operador de lingua-

gem — dilatação — foi introduzido, o que permitiu obter um modelo que representa

o comportamento do sistema quando sujeitos ou não a perdas intermitente de sen-

sores. Além disso foi apresentada uma definição de diagnosticabilidade robusta e

encontrou-se condições necessárias e suficientes para a diagnosticabilidade robusta a

perdas intermitente de sensores. Finalmente, foram apresentados dois modos de se

encontrar o diagnosticador robusto: (i) o diagnosticador foi obtido a partir do mo-

delo da planta que leva em conta as perdas intermitentes de sensores; (i) o modelo

que representa as perdas de sensores foi aplicado diretamente no diagnosticador e,

na seqüência, obteve-se o observador do autômato resultante em relação ao conjunto

de eventos observáveis. Além disso, foram apresentadas a verificação da diagnostica-

bilidade robusta a perdas intermitentes de sensores por verificadores e a codiagnose

robusta utilizando-se verificadores e diagnosticadores.
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Capítulo 5

Diagnose robusta generalizada

A definição de diagnosticabilidade robusta de sistema a eventos discretos sujeitos a

perdas permanentes de sensores proposta por Lima et al. (2010) e revista no capí-

tulo 3, considera as redundâncias que possam existir em um conjunto formado por

bases para a diagnose visando garantir a diagnose da falha, mesmo quando da ocor-

rência de perda permanente de sensores. Para tanto é construído um diagnosticador

robusto que utiliza vários diagnosticadores parciais construídos para a mesma planta

G com um conjunto específico de eventos observáveis definidos pelos eventos da base

para a diagnose. Dessa forma, o problema da diagnosticabilidade robusta proposto

por Lima et al. (2010) pode ser considerado como um problema de identificação da

ocorrência do evento de falha com incertezas no conjunto de eventos observáveis.

Uma outra definição de diagnosticabilidade (Takai, 2010) requer que o sistema

seja descrito por um conjunto de possíveis modelos {Gi : i ∈ Im} em relação a um

mesmo conjunto de eventos Σ, sendo Im := {1, 2, . . . , m} e m ∈ N o número de

modelos do sistema. Nessa definição, cada modelo gera uma linguagem viva e tem

seu próprio comportamento de não falha. Diferente de Lima et al. (2010), todos os

modelos Gi em Takai (2010) têm o mesmo conjunto de eventos observáveis. Deve ser

ressaltado que a verificação da diagnosticabilidade robusta apresentada por Takai

(2010) é baseada no algoritmo proposto por Qiu e Kumar (2006).

Nesse capítulo será apresentada uma nova formulação para o problema da diag-

nose robusta (Carvalho et al., 2011). Assim como em Takai (2010), o modelo do
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sistema pertence a uma classe formada pelos possíveis modelos e compartilham o

mesmo conjunto de eventos Σ. Contudo, diferentemente de Takai (2010), cada mo-

delo pode ter um conjunto de eventos observáveis distintos — como em Lima et al.

(2010). Para a verificação da diagnosticabilidade robusta generalizada é proposto

um algoritmo em tempo polinomial baseado em Moreira et al. (2011).

Esse capítulo está organizado da seguinte forma. Na seção 5.1 é apresentada a

definição de diagnosticabilidade robusta generalizada. Na seção 5.2 é proposto um

algoritmo em tempo polinomial para verificar a propriedade da diagnosticabilidade

robusta generalizada, e, em seguida é determinada sua complexidade computacio-

nal. Na seção 5.3 é apresentado um exemplo para ilustrar o algoritmo proposto.

Conclusões são apresentadas na seção 5.4.

5.1 Diagnosticabilidade robusta generalizada a per-

das de sensores

A definição de diagnosticabilidade robusta de SEDs sujeitos a perdas permanentes

de sensores apresentada na definição 3.3 é feita considerando as seguintes hipóteses:

(i) a perda de um sensor se dá antes da primeira ocorrência do evento; (ii) a lingua-

gem gerada pelo sistema não é alterada se ocorrerem perdas de observabilidade de

eventos; (iii) a diagnosticabilidade robusta é determinada em termos de conjuntos

de eventos observáveis distintos Σoi
, i = 1, . . . , m, m ∈ N, sendo Σoi

uma base para

a diagnose (Basilio et al., 2011; Lima, 2010), i.e., L é diagnosticável com relação

a projeções Poi
: Σ∗ → Σ∗oi

, i = 1, . . . , m, e Σf . De acordo com a definição 3.3, a

linguagem L não é robustamente diagnosticável se existir i, j ∈ Im, (i �= j), e duas

sequências w, st ∈ L tal que Poi
(st) = Poj

(w), sendo w uma sequência de não falha

e st arbitrariamente longa após o evento de falha σf ∈ Σf .

Ao invés de se usar um único modelo, Takai (2010) propõe um conjunto de

possíveis autômatos para representar o sistema, e introduz uma outra definição de

diagnosticabilidade robusta, supondo que: (i) o modelo do sistema real pertence a
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um conjunto de possíveis modelos Gi = (Xi,Σ, fi, x0i
), i = 1, 2, . . . , m; (ii) cada

autômato Gi gera uma linguagem Li diferente e tem um comportamento de não

falha distinto, descrito por uma sublinguagem fechada e não vazia LNi
⊆ Li; (iii)

todos os modelos têm o mesmo conjunto de eventos observáveis Σo.

No trabalho de Lima et al. (2010), o sistema é modelado por um único autômato

G e as incertezas são devidas a perdas de eventos observáveis. Por outro lado, o

problema de diagnosticabilidade robusta formulado em Takai (2010) só é adequado

quando existem vários modelos e não pode ser utilizado diretamente quando as

incertezas do modelo são devidas tanto a perdas permanentes (Lima et al., 2010) ou

intermitentes (Carvalho et al., 2010) de sensores.

Afim de abranger tanto conjuntos de eventos observáveis distintos e diferentes

modelos de autômatos e, portanto, generalizar as definições de diagnosticabilidade

robusta apresentadas em Lima et al. (2010) e Takai (2010), a seguinte definição é

apresentada.

Definição 5.1 (Diagnosticabilidade robusta generalizada) Seja Li ⊆ Σ∗ a lingua-

gem gerada por Gi, i = 1, . . . , m, e suponha que Li seja viva. Além disso, suponha

que cada modelo i ∈ Im tenha uma projeção Poi
: Σ∗ → Σ∗oi

, e que Li seja diagnosti-

cável com relação a Poi
e Σf . Denote GNi

como um subautômato de Gi que modela

o comportamento de não falha do modelo, e LNi
⊂ Li a linguagem gerada por GNi

.

Então a classe,

L = {Li : i ∈ Im}

de todas as possíveis linguagens geradas pela classe de autômatos

G = {Gi : i ∈ Im},

é robustamente diagnosticável com relação às projeções Poi
, i = 1, . . . , m, e Σf =
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{σf}, se e somente se

(∀i ∈ Im)(∃ni ∈ N)(∀si ∈ Li \ LNi
)(∀siti ∈ Li \ LNi

, |ti| ≥ ni)⇒

(∀j ∈ Im, j �= i)(∀wj ∈ LNj
, Poi

(siti) �= Poj
(wj)).

(5.1)

�

Observação 5.1 A modelagem de perdas intermitentes de sensores em uma lingua-

gem L apresentada no capítulo 4 pode ser feita utilizando-se uma classe de linguagens

em que cada linguagem representa as possíveis combinações de perdas de sensores.

Considere, por exemplo, uma linguagem L na qual existe um evento σ ∈ L, σ ∈ Σisf

(Σisf o conjunto de eventos associado às perdas intermitentes de sensores) e o nú-

mero de ocorrências de σ em L seja três. Portanto, as combinações possíveis de

perdas de observabilidade do evento σ são oito, ou seja, o sensor associado a σ pode

não falhar, pode falhar em uma das três ocorrências, pode falhar em duas das três

ocorrências e pode falhar nas três ocorrências. Generalizando, se um evento σ ∈ Σisf

têm n ocorrências, então o número de linguagens que representam a linguagem L

sujeita a perdas intermitentes de sensores é:

n∑
q=0

Cn,q, (5.2)

em que Cn,q denota combinação de n elementos tomados p a p. Consequentemente,

a diagnose robusta a perdas intermitentes de sensores pode também ser considerada

no contexto da diagnose robusta generalizada. �

5.2 Verificação da diagnosticabilidade robusta ge-

neralizada

De acordo com a definição 5.1, o problema da verificação da diagnosticabilidade

robusta generalizada de um SED pode ser formulado como a busca de sequências

siti ∈ Li \ LNi
e wj ∈ LNj

, i �= j, em que si ∈ Li \ LNi
e ti ∈ Li/si é uma sequência

118



de comprimento arbitrariamente longo, tal que Poi
(siti) = Poj

(wj). Se existirem

sequências siti, e wj que satisfaçam essas condições, então a classe de linguagens L

não será robustamente diagnosticável com relação às projeções Poi
, i = 1, 2, . . . , m,

e Σf .

Seja Gi ∈ G um possível modelo para o sistema com o conjunto de eventos Σ e

suponha que Gi gere a linguagem Li ∈ L. Considere que Σ seja particionado como

Σ = Σoi
∪Σuoi

sendo Σoi
e Σuoi

, respectivamente, conjuntos dos eventos observáveis

e não-observáveis para o modelo Gi e defina Σo =
⋃m

i=1Σoi
.

Considere novamente a função de renomeação dada pela equação (3.3), para

i = 1, 2, . . . , m, como:

Ri : Σ → ΣRi

σ �→ Ri(σ) =

⎧⎪⎨
⎪⎩

σ, se σ ∈ Σoi
∪ Σf

σRi
, se σ ∈ Σuoi

\ Σf

. (5.3)

Para verificar a existência de sequências que levam à violação da condição de

diagnosticabilidade robusta generalizada dada pela definição 5.1, será apresentado

um algoritmo de tempo polinomial inspirado no algoritmo proposto por Moreira

et al. (2011), apresentado no capítulo 2, e, na sequêcia, será apresentado um teorema

que prova sua validade. Além disso, será apresentada a análise da complexidade

computacional do algoritmo.

5.2.1 Construção do verificador de robustez generalizada

Será agora apresentado um algoritmo que verifica a diagnosticabilidade robusta ge-

neralizada.

Algoritmo 5.1 (Verificador de robustez generalizada)

Passo 1 Para cada modelo Gi = (Xi,Σ, fi,Γi, xi,0), i = 1, 2, . . . , m, construa

o autômato GRi
= (Xi,ΣRi

, fRi
,ΓRi

, xi,0), sendo ΣRi
= Ri(Σ), ΓRi

(x) =

Ri[Γi(x)], e fRi
(x,Ri(σ)) = fi(x, σ) para todo x ∈ Xi e σ ∈ Γi(x).
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Passo 2 Construa os autômatos de falha GFi
, i = 1, 2, . . . , m, como segue:

• Passo 2.1: Calcule G�i
= GRi

‖A� em que A� é o autômato rotulador de

falhas mostrado na figura 2.5, e marque todos os estados de G�i
cujas

segundas coordenadas são iguais a Y .

• Passo 2.2: Obtenha o autômato de falha GFi
= CoAc(G�i

) =

(XFi
,ΣRi

, fFi
, x0,Fi

).

• Passo 2.3: Refine o conjunto de eventos de GFi
para ΣFi

= ΣRi
∪ Σo.

Passo 3 Construa os autômatos de não falha GNRi
, i = 1, 2, . . . , m, da seguinte

forma:

• Passo 3.1: Define ΣNi
= ΣRi

\ Σf , e obtenha o autômato ANi
=

({N},ΣNi
, fNi

, N) que tem um único estado com um autolaço rotulado

com todos os eventos de ΣNi
.

• Passo 3.2: Construa GNRi
= GRi

×ANi
= (XNRi

,ΣRi
, fNRi

,ΓNRi
, x0,NRi

).

• Passo 3.3: Refine o conjunto de eventos de cada GNRi
para ΣNRi

= ΣRi
\

Σf .

Passo 4 Construa os autômatos aumentados GNi
= (XNi

,ΣNi
, fNi

, x0,Ni
), i =

1, 2, . . . , m, a partir de GNRi
da seguinte forma:

• Passo 4.1: Defina ΣNi
= ΣNRi

∪ Σo.

• Passo 4.2: Defina x0,Ni
= x0,NRi

.

• Passo 4.3: Adicione um novo estado Di no espaço de estados de GNRi
.

Então, XNi
= XNRi

∪ {Di}.

• Passo 4.4: Para cada xNi
∈ XNRi

defina:

fNi
(xNi

, σ) =

⎧⎪⎪⎪⎪⎨
⎪⎪⎪⎪⎩

fNRi
(xNi

, σ), se σ ∈ ΓNRi
(xNi

)

Di, se σ ∈ Σo \ ΓNRi
(xNi

)

não definido, caso contrário

, (5.4)
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e para xNi
= Di defina:

fHi
(xHi

, σ) =

⎧⎪⎨
⎪⎩

Di, para todo σ ∈ Σo

não definido, caso contrário
. (5.5)

Passo 5 Para i = 1, 2, . . . , m, calcule o autômato verificador GVi
cujo j-ésimo es-

tado xVij
∈ XFi

× (×m
q=1,q �=iXNq

) e o j-ésimo estado de XFi
é xFij

∈ Xi ×X�,

por uma composição de GFi
,GN1

,. . .,GNi−1
,GNi+1

,. . .,GNm
, seguindo o mesmo

procedimento que a composição paralela GFi
‖(‖mj=1,j �=iGNj

), exceto quando o

estado alcançado seja (xFi
, D1, . . . , Di−1, Di+1, . . . , Dm), em que xFi

∈ XFi
,

caso em que o seu conjunto de eventos ativos é forçado a ser vazio, i.e.,

ΓVi
(xFi

, D1, . . . , Di−1, Di+1, . . . , Dm) = ∅.

�

Observação 5.2 O verificador para perdas permanentes de sensores considera um

único modelo G enquanto no caso generalizado considera-se um conjunto de autôma-

tos G = {G1, G2, . . . , Gq} como pode ser visto na figura 5.1. No caso da robustez em

relação a perdas permanentes de sensores, a função Ri é utilizada para representar

as possíveis formas de se observar o modelo G, conforme mostrado na figura 5.1(a),

enquanto na abordagem generalizada a função renomeação diferencia os eventos não

observáveis de cada modelo, conforme pode ser visto na figura 5.1(b), a fim de na

composição paralela esses eventos serem eventos privados de cada modelo. Dessa

forma, pode-se dizer que a abordagem que considera perdas permanentes está in-

cluída na diagnose robusta generalizada uma vez que além de um único modelo ob-

servado com diferentes conjuntos de eventos observáveis Σoi
também inclui modelos

que não necessariamente se originam do modelo nominal do sistema.

Apesar da diferença entre a concepção do modelo, os algoritmos 3.3 e 5.1 definem

da mesma forma os autômatos de falha, de não falha e aumentados, e a construção

do verificador é semelhante. �
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R1 Rq

(a) (b)

Figura 5.1: Comparação entre a abordagem do verificador de robustez a perdas
permanentes de sensores (a) e generalizada (b).

O teorema a seguir apresenta uma condição necessária e suficiente para verificar a

condição de diagnosticabilidade robusta generalizada através do algoritmo 5.1.

Teorema 5.1 A classe L não é robustamente diagnosticável com relação a

Poi
, i = 1, 2, . . . , m, e Σf se e somente se existe um ciclo cli =

(xVik
, σk, xVik+1

, σk+1, . . . , σl, xVil
), com l ≥ k > 0, em ao menos um verificador

GVi
, i ∈ Im, satisfaz a seguite condição:

∃j∈{k, k + 1, . . . , l} tal que (σj∈ΣRi
) ∧ (xFij

= {xij ,Y }). (5.6)

Proof . A prova desse teorema é semelhante à prova do teorema 3.2. �

5.2.2 Complexidade computacional do algoritmo 5.1

A complexidade computacional do algoritmo 5.1 está representada na tabela 5.1,

onde está mostrado o número máximo de estados e transições de todos os autômatos

que devem ser computados para se obter o autômato verificador GVi
. Suponha que

existam m modelos possíveis em G.

O primeiro passo do algoritmo 5.1 é a construção do autômato renomeado GRi

de Gi. Como GRi
é o autômato Gi com a renomeação dos eventos pertencentes ao

conjunto Σuoi
, o número dos estados e transições de GRi

são os mesmos de Gi.

O segundo passo do algoritmo 5.1 é a construção do autômato GFi
. Para tanto, é

necessário primeiro construir o autômato A� com dois estados, N e Y cujas transições

são rotuladas somente por eventos de falha e, em seguida, obter G�i
= GRi

‖A�. Note

que L(G�i
) = L(Gi) e que os estados de G�i

são da forma (x,N) ou (x, Y ), com
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Tabela 5.1: Complexidade computacional do algoritmo 5.1

No. de estados No. de transições

Gi |Xi| |Xi||Σ|

A� 2 2

G�i
2|Xi| 2|X||Σ|

GFi
2|Xi| 2|Xi||Σ|

ANi
1 |Σ| − |Σf |

GNRi
|Xi| |Xi|(|Σ| − |Σf |)

GNi
|Xi|+ 1 |Xi|(|Σuoi

|−|Σf |+|Σo|)+|Σo|

GVi
NVi

=2|Xi|
∏

j �=i(|Xj|+1) NVi
[m(|Σ| − |Σf |) + |Σf |]

Complexidade O
(
m|Xi|

∏
j �=i |Xj|(|Σ|−|Σf |)

)

x ∈ Xi. Portanto, o número máximo de estados de G�i
é 2|Xi|. Finalmente, GFi

é

obtido tomando-se a parte coacessível de G�i
(GFi

= CoAc(G�i
)), e então, o número

máximo de estados e transições de GFi
são 2|Xi| e 2|X|i|Σ|, respectivamente.

No passo 3, um autômato composto de um único estado ANi
é utilizado para se

encontrar o autômato de não falha GNRi
= GRi

× ANi
. Portanto, como ANi

é um

autômato de um único estado com um autolaço rotulado por ΣRi
\ Σf , o número

máximo de estados e transições de GNRi
são |Xi| e |Xi|(|Σ|− |Σf |), respectivamente.

No passo 4 o autômato aumentado GNi
é obtido a partir de GNRi

pela adição

do estado Di e as transições dos estados de GNRi
para Di rotulados com eventos

de Σo que não pertencem ao conjunto dos eventos ativos de cada estado. Portanto,

o número máximo de estados e transições de GNi
são, respectivamente, |Xi| + 1 e

|Xi|(|Σuoi
| − |Σf |+ |Σo|) + |Σo|.

Finalmente, no passo 5, o verificador GVi
é obtido a partir de uma nova com-

posição entre GFi
e GNj

, para todo j ∈ Imi
, baseado na composição paralela

com uma regra adicional que estabelece que alguns estados alcançados pela com-

posição paralela são forçados a ser estados de bloqueio. Portanto, o número de

estados e transições de GVi
são no pior caso igual a 2|Xi|

∏m

j=1,j �=i(|Xj| + 1) e

[2|Xi|
∏m

j=1,j �=i(|Xj|+ 1)][m(|Σ| − |Σf |) + |Σf |], respectivamente. Logo, a complexi-
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dade do algoritmo 5.1 é O(m|Xi|
∏m

j=1,j �=i |Xj|(|Σ| − |Σf |)).

Observação 5.3 Note que a complexidade computacional do algoritmo 5.1 é

O(m|Xi|
∏m

j=1,j �=i |Xj|(|Σ| − |Σf |)), que é menor que a complexidade do algoritmo

proposto por Takai (2010), considerando o número de estados de GNRi
e Gi iguais,

que é O(|Xi|
3
∏m

j=1,j �=i |Xj||Σ|
m+1). Vale a pena ressaltar que o tamanho do autô-

mato verificador GVi
é, em geral, menor que o pior caso apresentado na tabela 5.1

uma vez que o algoritmo busca somente sequências em Li \ LNi
e LNj

, i �= j, que

podem levar a uma violação da condição de diagnosticabilidade robusta generalizada.

�

5.3 Exemplo

Nessa seção, será apresentado um exemplo que ilustra a construção do verificador de

robustez generalizada e sua utilização na análise da diagnose robusta generalizada

de um SED. Seja G = {G1, G2, G3} a classe de autômatos mostrada na figura 5.2

que descreve o comportamento de um SED, e suponha que Σ = {a, b, c, d, e, σu, σf}

seja o conjunto de todos os eventos utilizados na modelagem do sistema. Além disso,

sejam Σo1
= {a, b, c}, Σo2

= {a, b, c, e} e Σo3
= {a, b, d, e} os conjuntos dos eventos

observáveis de G1, G2 e G3, respectivamente. O objetivo aqui é verificar se a classe

de linguagens L gerada pela classe de autômatos G é robustamente diagnosticável

com relação Poi
, i = 1, 2, . . . , m, e Σf = {σf}.

Inicialmente, note que Σo =
⋃3

i=1Σoi
= {a, b, c, d, e}. Agora, de acordo com

o algoritmo 5.1, o primeiro passo é obter o autômato GRi
, para i = 1, 2, 3, pela

renomeação dos eventos em Σuoi
\Σf . Portanto, os eventos “d”, “e” e “σu” devem ser

renomeados, respectivamente, para dR1
, eR1

e σuR1
no autômato G1, e os eventos “c”

para cR3
em G3. Observe que nenhum evento precisa ser renomeado no autômato

G2. Os diagramas de transição de estados dos autômatos GRi
, i = 1, 2, 3, não serão

mostrados uma vez que eles são idênticos aos digramas de Gi, i = 1, 2, 3, exceto pela

renomeação.
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Figura 5.2: Classe de autômatos G = {G1, G2, G3}: (a) G1 com Σo1
= {a, b, c}; (b)

G2 com Σo2
= {a, b, c, e}; (c) G3 com Σo3

= {a, b, d, e}.

O próximo passo do algoritmo 5.1 é calcular os autômatos de falha GFi
, i = 1, 2, 3.

Seguindo os passos 2.1 a 2.3, são obtidos os autômatos GF1
, GF2

e GF3
mostrados

na figura 5.3. Note que, embora apenas os eventos b, dR1
, eR1

e σf aparecem no

diagrama de transição de estados de GF1
, seu conjunto de eventos é ΣF1

= ΣR1
∪

Σo = {a, b, c, d, e, dR1
, eR1

, σuR1
, σf}. A mesma análise pode ser feita para GF2

e GF3

levando a ΣF2
= {a, b, c, d, e, dR2

, σuR2
, σf} e ΣF3

= {a, b, c, d, e, cR3
, σuR3

, σf}. Após

obter o comportamento de falha de GR1
, GR2

e GR3
, o passo seguinte é obter os

autômatos de não falha GNR1
, GNR2

e GNR3
que representam o comportamento de

não falha de GR1
, GR2

e GR3
e, em seguida, obter os autômatos aumentados GN1

, GN2

e GN3
. Os diagramas de transição de estados de GN1

, GN2
e GN3

estão representados

na figura 5.4. Note que os conjuntos de eventos dos autômatos aumentados são

ΣN1
= ΣF1

\ {σf}, ΣN2
= ΣF2

\ {σf} e ΣN3
= ΣF3

\ {σf}.

O passo 5 do algoritmo 5.1 é calcular os autômatos verificadores GV1
, GV2

e GV3
,
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1N 2N 3Y 4Y
dR1

σf b
eR1

(a)

1N 2N 3Y
e σf

b

(b)

1N 2N 3Y 4Y
e σf b

a

(c)

Figura 5.3: Autômatos de falha GF1
(a), GF2

(b) e GF3
(c).

cujos diagramas de transição de estados estão representados nas figuras 5.5, 5.6 e

5.7, respectivamente.

Finalmente, para verificar se L é robustamente diagnosticável com relação a

Poi
, i = 1, 2, . . . , m, e Σf = {σf}, deve-se utilizar o teorema 5.1. Para tanto,

considere primeiro o verificador GV1
representado na figura 5.5. Note que o ciclo

(4Y D23N, eR1
, 4Y D23N) é formado por um evento de ΣR1

. Portanto, embora os

verificadores GV2
(figura 5.6) e GV3

(figura 5.7) não tenha ciclos com eventos em ΣR2

e ΣR3
, respectivamente, cujas as primeiras componentes dos seus estados têm rótulo

de falha, pode-se concluir que L não é robustamente diagnosticável com relação a

Poi
, i = 1, 2, . . . , m, e Σf = {σf}.

Observando GV1
, note que a sequência responsável pela não diagnosticabilidade

robusta é sV1
= dR1

σfcR3
ben

R1
, com n arbitrariamente grande, levando GV1

do seu

estado inicial para o estado 4Y D23N e fazendo um ciclo nesse estado. Como

sF1
= PF1

(sV1
) = dR1

σfbe
n
R1

e sN3
= PN3

(sV1
) = cR3

b, então após utilizar a fun-

ção renomeação inversa obtém-se s1 = dσfbe
n ∈ L1 e s3 = cb ∈ L3. Portanto,

Po1
(s1) = Po3

(s3) = b, o que implica que, quando a sequência s1 ocorrer, não será

possível concluir se o sistema está no estado 4 de G1, que é um estado alcançado

após a ocorrência do evento de falha σf , ou no estado 6 de G3, que é um estado

alcançado por uma sequência normal.
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a, c, d, e

a, b, c, d, e

(b)

1N
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5N 6N

D3

e
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a

a, b, c, d

a, b, c, d, e

a, c, d, e
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a, b, c, d, e
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Figura 5.4: Autômatos aumentados GN1
(a), GN2

(b), e GN3
(c).
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Figura 5.5: Autômatos verificadores GV1
.
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Figura 5.6: Autômatos verificadores GV2
.
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Figura 5.7: Autômato verificador GV3
.

5.4 Comentários finais

Nesse capítulo foi proposta uma nova definição de diagnosticabilidade robusta que

engloba as definições prévias de diagnosticabilidade robusta a perdas permanentes e

intermitentes de sensores. Ao invés de uma única linguagem, considera-se agora uma

classe de linguagens geradas por uma classe de autômatos que modelam o compor-

tamento do sistema. Condições necessárias e suficientes para a diagnosticabilidade

robusta são apresentadas. Foi também desenvolvido neste capítulo um algoritmo de

complexidade polinomial para a verificação da diagnosticabilidade robusta de uma

classe de linguagens.
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Capítulo 6

Conclusão e trabalhos futuros

Esse trabalho considerou a diagnose robusta de sistemas a eventos discretos. Uma

das contribuições da tese foi uma nova definição de ciclos escondidos, apresentada

no capítulo 4, que engloba a definição existente na literatura (Basilio e Lafortune,

2009) e que foi revista no capítulo 2. A inclusão do conceito de ciclos escondidos

permitiu remover uma hipótese usualmente feita nos trabalhos de diagnose de fa-

lhas de sistemas a eventos discretos que impede que sistemas que possuam ciclos

de estados ligados por eventos não-observáveis possam ser considerados. Isso levou

aos seguintes resultados: (i) uma nova condição necessária e suficiente para a di-

agnosticabilidade que depende tanto dos ciclos indeterminados observados quanto

escondidos; (ii) o teorema 2.1 proposto por Sampath et al. (1995) pode ser visto

como um caso particular do teorema 4.2, que leva em conta a existência de ciclos

escondidos na análise da diagnosticabilidade robusta.

Uma outra contribuição da tese foi o desenvolvimento de um verificador de robus-

tez a perdas permanentes de sensores no capítulo 3 que apresenta uma complexidade

computacional menor que o diagnosticador união de perdas permanentes de sensores

proposto em Lima et al. (2010). Isso completa o estudo de perdas permanentes de

sensores uma vez que agora tem-se uma ferramenta para diagnose robusta online

dada pelo diagnosticador proposto em Lima et al. (2010) e uma ferramenta para

análise offline da diagnose robusta a perdas permanentes de sensores.

Dando continuidade ao trabalho de diagnose robusta a perda de sensores, no
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capítulo 4 foi proposta uma abordagem totalmente nova para se modelar perdas in-

termitentes de sensores utilizando uma nova operação: a dilatação. Além disso, foi

proposto um diagnosticador robusto, tendo sido também mostrado que esse diagnos-

ticador pode ser obtido por dois caminhos: diretamente a partir do diagnosticador

centralizado Gd associado ao sistema G e a partir do sistema G. Nesse capítulo

foram também consideradas a análise da diagnose robusta a perdas intermitentes de

sensores utilizando verificadores e a codiagnose robusta. Assim, todos os aspectos da

diagnose foram abordados no contexto da diagnose robusta a perdas intermitentes

de sensores.

Por fim, foi proposta no capítulo 5 uma generalização das abordagens apresen-

tadas nos capítulos anteriores desse trabalho e daquelas propostas por Lima et al.

(2010), Carvalho et al. (2010) e Takai (2010). Nessa formulação considera-se uma

classe de modelos e supõe-se que cada modelo da classe tenha o seu próprio conjunto

de eventos observáveis. Além disso, foi proposto um verificador cuja complexidade

computacional é menor que a do algoritmo proposto por Takai (2010).

Possíveis tópicos de pesquisa que podem dar continuidade a esse trabalho são

listados a seguir:

1. Diagnose de falhas intermitentes dos sensores.

Lima et al. (2010) introduz o conceito de diagnose robusta de um evento de

falhas supondo que o sistema seja sujeito a perdas permanentes de sensores.

Como um subproduto da construção do diagnosticador união é possível que

a ocorrência de falhas permanentes nos sensores possam ser detectadas (capí-

tulo 3). Entretanto, uma nova abordagem para a diagnose de falhas intermi-

tentes nos sensores pode ser considerada. A ideia é propor um novo autômato

rotulador que tenha um estado que rotula quando o sensor volta a funcionar

após a ocorrência de sua falha. Como consequência, será necessário redefi-

nir as classificações dos estados e de ciclos indeterminados. Além disso, será

preciso apresentar novas condições necessárias e suficientes para a diagnose

robusta a falhas intermitentes nos sensores utilizando novos diagnosticadores
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e verificadores.

2. Aplicação da teoria desenvolvida nesse trabalho a sistemas reais.

O objetivo inicial era aplicar a teoria desenvolvida nessa tese ao sistema de pro-

cesso de separação óleo-gás (Manyari-Rivera et al., 2007) ou ao sistema HVAC

ou AVAC (aquecimento, ventilação e ar condicionado) (Sampath et al., 1996)

com o objetivo de validar os resultados teóricos aqui apresentados. Contudo,

o sistema de processo de separação óleo-gás de Manyari-Rivera et al. (2007)

possui diversos sensores virtuais que dependem da medida da temperatura e

que foram introduzidos para tornar o sistema diagnosticável. Portanto, ao con-

siderar perda intermitentes de sensores, o sensor de temperatura pode parar

de funcionar, tornando o sistema trivialmente não robusto no que se refere a

perdas de sensores. No que se refere ao sistema AVAC, o sensor de pressão na

bomba e o sensor de fluxo na válvula são adicionados ao sistema pelo mapa de

sensores para torná-lo diagnosticável. Dessa forma, assim como no processo

de separação óleo-gás de Manyari-Rivera et al. (2007), ao considerar perda

intermitentes de sensores o sistema não é robustamente diagnosticável.

3. Diagnosticador robusto no caso da diagnosticabilidade generalizada.

Na diagnose robusta generalizada proposta no capítulo 5 somente foi conside-

rada a análise, tendo sido proposto um método baseado no verificador. Um

trabalho futuro é desenvolver uma metodologia para diagnose robusta online.

Para tanto, um caminho é utilizar diagnosticadores de acordo com a ideia

proposta por Jesus et al. (2010).

4. Diagnose robusta, segura e ativa em sistemas com falhas intermitentes nos

sensores.

Paoli et al. (2008) utilizam a ideia de diagnose segura para controle supervisório

e propõem o conceito de controlabilidade segura de modo a garantir que o

sistema mantenha-se fora da zona proibida após a ocorrência de uma falha.

Além disso, é definida a noção de sistema tolerante a falhas ativo, permitindo
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que o sistema opere de forma segura mesmo após a ocorrência de uma falha.

Baseado nessas ideias, pode ser considerada a aplicação da diagnose segura e

ativa em sistemas sujeitos a falhas intermitentes.
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