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1 Introducao

Neste capitulo, apresenta-se o escopo, a motivagdo e os objetivos da presente tese.
A Secdo 1.1 aborda conceitos basicos sobre redes de sensores sem fio, necessarios para a
compreensdo deste trabalho. As Secdes 1.2 e 1.3 introduzem as principais motivagdes € 0s

objetivos da tese. Finalmente, a Segdo 1.4 contém a estrutura deste manuscrito.

1.1 CONCEITOS BASICOS DE REDES DE SENSORES SEM FIO

A area de redes de sensores sem fio (RSSFs) constitui um campo de pesquisa
emergente com amplas implicacdes ao conectar o reino digital a0 mundo fisico. A intima
conexdo com o ambiente fisico permite que os sensores fornecam medi¢des locais
detalhadas as quais sdo dificeis de se obter através de técnicas de instrumentagdo
tradicionais ou de sensoriamento remoto [84]. A utilizacdo de redes de sensores traz
novas e amplas perspectivas para o monitoramento de varidveis ambientais. Por outro

lado, traz novos problemas e desafios.

RSSFs sdo compostas por dezenas a milhares de dispositivos de baixo custo e de
tamanho reduzido, capazes de realizar sensoriamento, processamento e transmissao de
informagdo através de enlaces sem fio. Os sensores atuam de forma colaborativa,
extraindo dados ambientais e transmitindo-os para um ou mais pontos de saida da rede,
chamados sorvedouros, para serem analisados e adicionalmente processados. Tais
sensores podem ser instalados um a um em locais pré-estabelecidos, mas na maioria dos
casos sao langados de forma ad hoc na area alvo, sem obedecer um plano de instalagdo

pré-definido.

Os recursos de processamento, armazenamento e energia disponiveis nos sensores
sdo bastante limitados. Em geral, sensores sdo alimentados por baterias ndo recarregaveis.
Devido a sua enorme quantidade e a sua instalagdo em locais possivelmente de dificil
acesso, os sensores devem operar sem assisténcia humana por longos periodos de tempo.
A constante substituicdo de sensores que tenham suas baterias esgotadas ¢ indesejavel e
diminui parte dos beneficios do uso de RSSFs, como a instalagdo ad hoc e a ndo
perturbacdo do ambiente a ser monitorado. Portanto, ¢ importante manter os sensores

“vivos” o maior tempo possivel. Dessa forma, o tempo de vida operacional das RSSFs ¢é



severamente limitado pela capacidade de bateria de seus nds. Economia de energia torna-
se, entdo, uma questdo crucial nessas redes. Sendo assim, todas as etapas de projeto e
funcionamento de RSSFs devem levar em conta o consumo de energia e procurar otimiza-

lo.

RSSFs em geral caracterizam-se por possuir uma alta densidade de nés. Varios
sensores monitoram o mesmo fendmeno, gerando dados redundantes e, muitas vezes,
fornecendo a aplicagcdo um nivel de qualidade maior do que o necessario. Como a maior
fonte de consumo de energia nos sensores ¢ a transmissao de dados, grande parte dos
esforcos de pesquisa em RSSFs visa propor solucdes para obter e rotear os dados de
forma eficiente em energia, a fim de estender o tempo de vida global da rede. Por um
lado, ha propostas cujo enfoque ¢ minimizar o nimero de transmissdes e/ou o tamanho
das mensagens, realizando o roteamento eficiente em energia [15,60,66,156,158]. Por
outro lado, pesquisas recentes [101,102,103] mostram que, em vez de fornecer uma
redundancia de dados desnecessaria para a aplicagdo, a alta densidade de nos pode ser
aproveitada para obter significativa economia de energia. Varios métodos podem ser

empregados a fim de se obter essa economia.

O primeiro método permite a modificagdo da quantidade de energia consumida com
comunicag@o ¢ computagdo. Nesse método € possivel ajustar a taxa com que os sensores
reportam seus dados, alterar o ciclo de operagdo dos sensores, ou mesmo alterar as
velocidades de processamento utilizadas pelos nés. Mecanismos utilizados para alterar o
modo de operacao de um nd sensor sdo chamados “knobs” do sistema. Exemplos de
knobs do sistema fornecidos por RSSFs atuais incluem gerenciamento dindmico de
poténcia (dynamic power management [111]), escalamento dindmico de voltagem

(dynamic voltage scaling [148]) e escalamento de modulacdo (modulation scaling [108]).

No segundo método, sensores redundantes podem ser completamente desligados
por determinados periodos de tempo [22,102]. Para tal, ¢ necessario desenvolver um
esquema (estatico ou dindmico) que determina quais sensores devem estar ativos para
sensoriar e/ou rotear dados e em que periodo de tempo. Nos nao selecionados podem ser

desligados.

Por fim, o ultimo método consiste em empregar técnicas de agregacdo de dados

dentro da rede (in-network) buscando a redu¢do da quantidade de comunicag@o. Nesse



caso, operagoes de fusdo de baixo nivel sdo realizadas em dados de sensores vizinhos,

antes deles serem enviados para nés sorvedouros [52,58,66].

Obviamente, hd uma negociagdo entre o consumo de energia na rede e a qualidade
global do dado entregue para a aplicagdo, quando da escolha do método a adotar.
Qualquer abordagem adotada deve ser balanceada com os requisitos de qualidade

requeridos pela aplicagao.

Além dos recursos escassos, tanto computacionais quanto de energia, outra
caracteristica intrinseca das RSSFs ¢ que sua estrutura topologica ¢ altamente dinamica.
Sensores podem se deslocar, podem ser retirados da rede ao terem seus recursos
esgotados, novos sensores podem ser adicionados apds a rede estar operacional ou,
conforme mencionado anteriormente, sensores podem ser temporariamente desligados por
medida de economia de energia, alterando assim a topologia ativa da rede.
Adicionalmente, tanto as condi¢des do ambiente no qual esta instalada a rede quanto os
interesses da aplicagdo também podem mudar. Para prover suporte a tal grau de
dinamismo, sem requerer a constante intervencdo do usudrio, RSSFs devem possuir
algum grau de auto-organizacao e adaptacdo. Qualquer solucdo que busque otimizar o uso
dos recursos da rede deve preferencialmente adotar mecanismos que permitam a
adaptacdo dinamica as possiveis variagdes, em vez de basear-se em conjuntos de

parametros fixos e pré-estabelecidos.

Quanto as aplicagdes para RSSFs, uma ampla gama ¢ mencionada na literatura
[1,2,3,10,11,16,20,21,41,42,62,80,84,96,106,109,112,145] como, por exemplo, aplicacdes
militares, médicas, vigilancia, monitoramento ambiental, controle e inventario de
equipamentos em fabricas, prédios inteligentes e muitas outras. Embora se estendam por
um amplo espectro, a maioria das aplicagdes de RSSFs podem ser caracterizadas por
varios aspectos comuns. De um modo geral, todas as aplicagdes caracterizam-se por
serem inerentemente distribuidas, requererem alguma forma de cooperagdo para atingir
sua meta e demandarem algum nivel minimo de qualidade de servico (QoS) [61].
Entretanto, apesar dessas caracteristicas comuns, os requisitos especificos de QoS, como
o grau de cobertura de sensoriamento, laténcia e acuracia de dados, além de outros
aspectos, como o modelo de entrega de dados solicitado [131], sdo altamente dependentes
de cada aplicag@o. Varios trabalhos [55,131,160] destacam a importancia da participacdo

da aplicagdo no processo de comunicagdo em RSSFs. Restrigdes e otimizagdes especificas



da aplicacdo podem reduzir em muito o numero de transmissdes e, por conseguinte, o

consumo de energia da rede.

Virios protocolos especificos para roteamento de dados em redes de sensores tém
sido propostos nos ultimos anos [23,59,60,66,75,79,152,153,156]. A maioria desses
protocolos baseia-se na comunicagdo em multiplos saltos (multihop) de curto alcance
desde a origem dos dados sensoriados até os nds sorvedouros, ¢ adotam algum
mecanismo de agregacdo de dados dentro da rede. Como hd uma extensa gama de
possiveis aplicagoes, € improvavel que um unico protocolo de comunicagdo atenda a
todas elas. Uma questdo importante, entdo, passa a ser a selecdo do protocolo mais
adequado a cada aplicagdo. Uma vez decidido o protocolo de comunicagdo mais
adequado a ser usado para uma determinada aplicagdo, sdo necessarios mecanismos
eficientes para seletivamente ativar os nos sensores mais apropriados para atender a essa
aplicagdo. Os nds selecionados precisam cooperar entre si para distribuir a tarefa de
sensoriamento solicitada, agregar os resultados e rotear a informagdo final para o
sorvedouro. Os recursos da rede precisam ser gerenciados durante a execucdo da tarefa,
de modo a otimizar seu uso a0 mesmo tempo em que os requisitos de QoS da aplicagdo
sdo satisfeitos. O gerenciamento da rede torna-se complexo devido a heterogeneidade dos
sensores e a existéncia de mais de uma aplicacdo em execugdo simultaneamente. Dessa
forma, os custos impostos a rede ao aceitar uma nova aplicacdo devem ser estimados, € o
impacto da aceitagdo sobre outras aplicagcdes ja em execucdo deve ser avaliado. Tais
desafios nao sao triviais, considerando as caracteristicas ad hoc da rede, as capacidades
limitadas dos nds sensores, as possiveis variagdes no sistema e nas condigdes ambientais,

e o fato de que os sensores devem operar sem assisténcia.

1.2 MOTIVAGAO

Desenvolvedores de aplicagdes para RSSFs em geral sdo especialistas em seu
dominio de conhecimento, ndo em redes. Portanto, a escolha do protocolo de
comunicagdo a ser usado na rede e a implementacao de rotinas para gerenciar o uso dos

recursos e o escalonamento dos nos ativos € uma tarefa dificil para tais desenvolvedores.

Em computacao distribuida tradicional, o uso de sistemas de middleware [89,90,98]
facilita o trabalho de desenvolvedores de aplicagdes, liberando-os de lidar com a

complexidade gerada pela distribuicdo. Atividades como controle de concorréncia,



transagdes, replicacdo de dados, seguranga, e outros servigos de infra-estrutura sdo
realizados por uma camada de middleware situada entre as aplicacdes e o sistema

operacional.

Sistemas de redes de sensores também poderiam se beneficiar do uso de uma
camada de middleware que fornecesse um ambiente de execugdo genérico para as
aplicacdes, provendo uma abstracao das funcionalidades de infra-estrutura da rede. Entre
outras fungdes, o middleware pode decidir o melhor protocolo a ser usado de acordo com
os requisitos da aplicagdo, coordenar a operacao dos sensores na realizacdo do objetivo
dessa aplicagdo e gerenciar o uso dos recursos da rede. A fim de prover de forma eficiente
a qualidade requerida pelas aplicacdes, muitas vezes € necessario interagir com 0s niveis
mais baixos da pilha de protocolos dos sensores, ou mesmo com dispositivos de
hardware. O middleware pode realizar essa interagdo em beneficio da aplicacdo. Todas
essas fungdes facilitam as tarefas dos desenvolvedores de aplicagdes para RSSFs e dos

gerentes de tais redes.

Entretanto, apesar das vantagens ja comprovadas da utilizagdo de tecnologias de
middleware em sistemas distribuidos tradicionais, apenas recentemente comecgou-se a
considerar seu uso no projeto de RSSFs [61,81,82,103]. A maior parte dos trabalhos
encontrados na literatura t€m como foco aplica¢des simples de aquisi¢do de dados, ¢ na
maioria dos casos, esses trabalhos consideram uma tUnica aplica¢do por rede. Portanto, o
projeto dos protocolos de rede e o das aplicagdes sdo em geral altamente acoplados, ou
mesmo combinados como um procedimento monolitico. Tal acoplamento ¢ justificado
para se obter uma alta eficiéncia em termos de consumo de energia. Entretanto, as
estratégias de projeto sdo muitas vezes ad hoc e impdem interacdo direta da aplicagdo
com o sistema operacional embutido subjacente, ou mesmo com componentes de
hardware dos nds sensores. Além disso, essa abordagem de projeto gera sistemas rigidos,
com RSSFs construidas especificamente para uma aplicagdo alvo. Dados os custos de
construcdo ¢ instalagdo de uma rede de sensores e seu tempo de vida qutil, tal

inflexibilidade de uso ¢ indesejavel a longo prazo.

Atualmente, vislumbra-se que as RSSFs do futuro, além de terem tempos de vida
longos, atenderdo concorrentemente a multiplas aplicagdes, embora em geral pertencentes
a um mesmo dominio, porém com necessidades especificas bastante variadas. Para

acomodar tais cendrios, o pleno desenvolvimento de RSSFs vai demandar métodos de



projeto sistematicos baseados em abstragdes padrdo do sistema [161]. Assim, um sistema
de middleware posicionado entre a camada de aplicacdes e as camadas subjacentes (que
incluem o hardware da rede, o sistema operacional e a pilha de protocolos), faz-se
necessario para fornecer: (i) servigos padronizados para diversas aplicagdes; (ii) um
ambiente em tempo de execucdo que possa gerenciar multiplas aplicagdes; e (iii)

mecanismos para obter utilizagdo adaptativa e eficiente dos recursos do sistema [161].

As tecnologias de middleware convencionais ndo sdo adequadas para redes de
sensores sem fio. Sistemas de middleware empregados em sistemas distribuidos
tradicionais (dispositivos fixos e interligados por redes cabeadas) tém sido construidos
aderindo a metafora da “caixa preta”, isto ¢, a complexidade inerente a distribuicdo ¢é
escondida do usuario e dos desenvolvedores, de modo que o sistema apareca como uma
unica entidade computacional integrada. Em outras palavras, a distribuicdo torna-se
transparente. Em geral, tais sistemas de middleware assumem a existéncia de conexdes
ponto a ponto permanentes ¢ de alta largura de banda entre os nés comunicantes (por
exemplo, para fornecer suporte a chamadas remotas de procedimentos), enquanto RSSFs

operam com baixas larguras de banda e a disponibilidade dos nos ¢ altamente variavel.

Esconder completamente os detalhes de funcionamento da RSSF da aplicagdo, ou
seja, fornecer transparéncia, pode ser pouco eficiente. Sistemas de RSSF precisam
detectar e adaptar-se tanto a mudangas no ambiente como a mudangas nos interesses da
aplicacdo. Para fornecer transparéncia total, o middleware deve tomar decisdes em
beneficio da aplicagdo. Entretanto, a aplicagdo normalmente pode tomar decisdes mais
eficientes e de melhor qualidade, baseada em informagdes especificas que sdo de seu
conhecimento. Com o intuito de obter um melhor desempenho do sistema, deve-se
permitir que a aplicagdo afete direta e ativamente o comportamento dos protocolos usados
na rede e dos proprios sensores. Entretanto, ¢ indesejavel que os desenvolvedores de
aplicagdes tenham conhecimento detalhado da infra-estrutura da rede, ou mesmo que uma

aplicacdo fique presa em tempo de projeto a uma infra-estrutura especifica.

Portanto, a camada de middleware deve atuar como intermediaria, traduzindo
requisitos das aplicacdes em parametros de configurag@o de infra-estrutura da RSSF. Ao
mesmo tempo, o middleware deve fornecer mecanismos que permitam a aplicagdo

monitorar o contexto de execu¢do atual através de uma interface de alto nivel. Isto ¢, o



middleware deve permitir a aplicagdo um nivel de controle sobre o sistema subjacente,

mas tal acesso deve ser fornecido com um grau de abstragdo mais elevado.

O contexto de execugdo, nesse caso, ¢ definido em termos do estado da rede
(conectividade, largura de banda, energia residual, etc.) e do estado da aplicagdo (valores
dos dados monitorados). A partir do monitoramento do contexto de execucao, a aplicagdo
pode decidir alterar dinamicamente algum comportamento da rede, ou seja, realizar
alguma forma de adaptacdo. Portanto, sistemas de middleware para RSSFs devem
fornecer ciéncia de contexto (“awareness”), ao invés de transparéncia, como 0s sistemas
de middleware tradicionais. Principios de middleware reflexivo [19], como por exemplo a
capacidade de reificar o contexto de execucdo, podem ser adotados no projeto da RSSF
para atender as necessidades de suas aplicagcdes e para lidar com o dinamismo do

ambiente em que atuam.

1.3 OBJETIVOS

A presente tese propde um middleware para redes de sensores sem fio. O sistema
proposto adota uma abordagem de servigos, onde a RSSF ¢ vista como uma fornecedora
de servigos para aplicagdes clientes. Tal abordagem foi inspirada nas recentes pesquisas
com Servicos Web [53]. No projeto do sistema sdo utilizadas tecnologias que fazem parte
da especificacdo de Servigos Web, como o protocolo SOAP [140] e a linguagem XML
[135]. A escolha de linguagens baseadas em XML para representar as mensagens trocadas
no sistema proposto foi motivada pela sua ampla aceitagdo como um padrao para troca de
dados entre aplicagdes. Servicos Web apodiam-se fortemente na ubiqiiidade do protocolo
SOAP e da linguagem XML como meios fundamentais de comunicag@o entre sistemas
que utilizam diferentes modelos de componentes, linguagens de programacgio e

plataformas computacionais.

Usando a abordagem baseada em Servigos Web, o sistema de middleware proposto
fornece uma camada de abstragdo entre as aplicacdes e a infra-estrutura de rede
subjacente, facilitando a integracdo de diferentes aplicagdes com a RSSF. Além de
fornecer um modelo de programacdo abstrato para aplicagdes de RSSFs, o middleware
procura balancear os requisitos de QoS das aplicacdes e o tempo de vida global da rede,
que ¢ diretamente relacionado ao consumo de energia. O middleware ¢ responsavel por

tomar decisdes quanto aos protocolos de comunicagd@o a serem adotados, os pardmetros de



configuracdo de tais protocolos, a organizacao topoldgica da rede, o escalonamento e os
modos de operagdo dos sensores para a execucdo das tarefas de sensoriamento, entre
outras coisas. O middleware monitora os estados de execucgdo da rede e das aplicagoes,
realizando procedimentos de adaptagdo quando necessario, com ou sem interferéncia da
aplicacdao. Todas essas funcionalidades sdo fornecidas como servigos. Uma vez que o
middleware implementa e, conseqiientemente, esconde dos desenvolvedores de
aplicacdes a maior parte dos detalhes de configuracao da rede e das decisdes de baixo

nivel, ele minimiza os esfor¢os de desenvolvimento de aplicacdes para RSSFs.
Os principais beneficios do sistema de middleware proposto sdo descritos a seguir.

e O sistema oferece uma camada de interoperabilidade entre as diferentes
aplicacdes e a rede de sensores. Aplicagdes podem utilizar a rede com diferentes
protocolos e topologias, sem tomar conhecimento dos detalhes de seu

funcionamento.

e O middleware cria a abstragdo de uma rede de sensores genérica e otimizavel,
que fornece servigos para as varias aplicagoes. Esses servicos sdo acessados de
forma flexivel através de uma interface padrao e de alto nivel para os usudrios.
Cada aplicacdo pode obter uma visao diferente dos dados que sdo coletados pela

rede, de acordo com seus interesses e requisitos de QoS individuais.

e O sistema fornece um mecanismo para selecionar o protocolo de comunicagdo
mais adequado ¢ a configuragdo dos pardmetros desses protocolos, baseado nos
requisitos de uma aplicac@o. Tal mecanismo ¢ uma versao inicial, parcialmente
validada, de um servigo robusto de decisdo automatizada quanto a configuragio

da rede.

e O sistema realiza a sele¢do dos noés a serem ativados para a execu¢ao de uma

tarefa de sensoriamento.

e O sistema gerencia o uso dos recursos da rede durante a execucao da tarefa e
adapta dinamicamente o funcionamento da rede de acordo com as variagdes

ambientais e com a qualidade dos dados fornecidos para a aplicagao.



e O sistema oferece uma interface que permite a aplica¢do inspecionar o estado da
rede e participar ativamente do processo de adaptagdo. Tal interface utiliza o
principio da reflexdo para capacitar a aplicacdo influenciar dinamicamente o

comportamento do sistema.

e Em todas as suas atividades, o sistema busca atingir maior eficiéncia em termos
de energia e maior tempo de vida da rede, enquanto satisfaz os requisitos da
aplicagdo. Assim, através da utilizagdo do sistema, a rede de sensores passa a
funcionar como um mecanismo genérico e configuravel de extracao de dados

ambientais, podendo adaptar-se a diferentes missoes.

Os beneficios do sistema, bem como a viabilidade de sua implantacdo em redes de
sensores reais foram avaliados através da realizagdo de simulagdes e da implementagdo de
um prototipo com vdrias das funcionalidades apresentadas nesta tese. Os resultados das
avaliagdes foram promissores, demonstrando as vantagens de se adotar o middleware

proposto na contrucdo de RSSFs.

1.4 ORGANIZAGAO DO TRABALHO

Este trabalho esta organizado em 9 capitulos. O Capitulo 2 contém um
embasamento teorico sobre redes de sensores sem fio, necessario para a compreensao da
proposta. Sdo apresentados conceitos relacionados a arquitetura, ao funcionamento e a
procedimentos para a otimiza¢do de energia nessas redes. O Capitulo 3 aborda as
tecnologias de middleware. Inicialmente, sdo enfatizadas as diferengas entre tecnologias
desenvolvidas para sistemas distribuidos fixos tradicionais e tecnologias para sistemas
moveis ad-hoc e, a seguir, sdo listadas as principais caracteristicas que um sistema de
middleware especifico para RSSFs deve possuir. Como este trabalho adota vérias
tecnologias do paradigma de Servicos Web, tais tecnologias também sdo brevemente
discutidas nesse capitulo. O Capitulo 4 apresenta os componentes 16gicos do sistema de
middleware para redes de sensores sem fio proposto, descrevendo os servigos fornecidos
por tais componentes e as interfaces entre os componentes € entre estes e sistemas
externos, como aplicagdes clientes, hardware do nd e protocolos de comunicacdo. O
Capitulo 5 descreve os componentes fisicos do middleware proposto, os quais sdo
implementados como mddulos de software de acordo com as solugdes tecnoldgicas

adotadas no projeto fisico do sistema. O funcionamento do sistema obedece a um



conjunto de etapas que comecam com a instalacdo da RSSFs e entrelagam-se com a
propria operacdo da rede. Essas etapas sdo descritas no Capitulo 6. O Capitulo 7 detalha
dois dos principais servigos oferecidos pelo middleware proposto: o de decisao e o de
selecdo de nos ativos, e faz uma avaliacdo de seu desempenho. O Capitulo 8 contém a
descri¢ao do prototipo construido para o sistema proposto, incluindo o ambiente de
desenvolvimento empregado e as principais classes implementadas. Finalmente, o

Capitulo 9 apresenta as conclusdes ¢ os trabalhos futuros.
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2 Redes de Sensores sem Fio

As redes de sensores sem fio (RSSFs) constituem um novo dominio da computagio
distribuida e tém sido alvo de grande interesse de pesquisa nos ultimos anos. Uma RSSF ¢
um tipo de rede ad-hoc com uma série de caracteristicas e requisitos especificos. Seu
principal objetivo ¢ realizar tarefas de sensoriamento de forma distribuida em beneficio de
aplicacdes clientes. Portanto, essas redes funcionam como poderosos sistemas de
aquisicao de dados ambientais. Os dados sao coletados através dos sensores distribuidos e
entregues a pontos de saidas da rede, chamados nos sorvedouros, a fim de sofrerem
analise e processamento adicional. As proximas secdes fornecem conceitos basicos sobre

RSSFs.

Quanto a sua estrutura, uma RSSF ¢ organizada como um sistema com trés
componentes principais: (1) infra-estrutura; (2) pilha de protocolos; e (3) aplicagdo [132].
A infra-estrutura refere-se aos sensores fisicos (suas caracteristicas fisicas e capacidades),
ao numero de sensores € a sua estratégia de instalacdo (como e onde eles sdo instalados).
A pilha de protocolos refere-se ao software que implementa as diversas camadas de
protocolos existentes em cada no da rede. O componente de aplicagdo representa os
interesses ou consultas do usuario, que sdo traduzidos em tarefas de sensoriamento a
serem executadas pela rede. Varios procedimentos de otimiza¢des envolvendo os trés
componentes organizacionais citados podem ser empregados na RSSF com o objetivo de
aumentar o seu desempenho [131]. Por exemplo, caracteristicas da aplicacdo podem
influir na infra-estrutura da rede de sensores e nos protocolos utilizados. Portanto,
informagGes no nivel da aplicagdo devem ser aproveitadas pela rede para que ela possa
alcangar uma maior eficiéncia em termos de energia. A Se¢do 2.1 descreve com detalhes

0s componentes organizacionais descritos acima.

Quanto ao modelo de entrega de dados, o qual é ditado pela aplicacdo, [131], as
RSSF podem ser classificadas em continuas, dirigidas a eventos, iniciadas pelo
observador ou hibridas. Uma vez definido o modelo de entrega de dados a ser usado na
rede para atender a uma determinada aplicagdo, protocolos que encaminhem de forma
eficiente os dados desde sua origem (no6s fontes) até o seu destino (nos sorvedouros)

devem ser empregados.Varios protocolos especificos para RSSFs foram propostos nos
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ultimos anos. Exemplos de protocolos de disseminacao de dados atualmente empregados

em RSSFs sdo apresentados na Segao 2.2.

Quanto aos requisitos a serem atendidos no projeto e funcionamento das RSSFs,
estes devem ser considerados sob as perspectivas das aplicagdes e da rede. Com o intuito
de atender aos requisitos das aplicagdes clientes, um nivel minimo de qualidade de
servigo (QoS) deve ser fornecido pela rede. A Secdo 2.3 discute o conceito de QoS no
contexto de RSSFs. Por outro lado, como a economia de energia ¢ um requisito essencial
em RSSFs, técnicas devem ser adotadas nos diferentes componentes da rede visando a
otimizacdo do consumo de energia. A Secdo 2.4 apresenta varias dessas técnicas

atualmente utilizadas.

21 ARQUITETURA DE REDES DE SENSORES SEM FIO

Esta se¢do tem por objetivo apresentar os trés principais componentes
organizacionais das RSSF, ou seja, a infra-estrutura, a pilha de protocolos e a aplicagao,
bem como descrever o modelo de comunicag¢ao e o modelo de entrega de dados adotados

nessas redes.

2.1.1 Infra-estrutura

A infra-estrutura de uma RSSF consiste nos nés da rede e no seu estado de
instalagdo no ambiente. Em geral, uma rede possui um ou mais ndés de escoamento de
dados, chamados de sorvedouros ou estagdes-bases, e diversos nds sensores. Sorvedouros
geralmente sdo os ndés da rede com maior poder computacional e sem restricdes de
energia. Esses nos fazem a interface entre a aplicacdo e a rede, servindo de ponto de
entrada para a submissdo dos interesses da aplicacdo e de concentrador dos dados
enviados pelos nds sensores. NOs sensores contém uma ou mais unidades de
sensoriamento, ¢ possuem capacidades de processamento ¢ armazenamento limitadas. Sua
fungdo ¢é coletar, eventualmente agregar, ¢ transmitir seus proprios dados e os dos seus

vizinhos para os nos sorvedouros.

O hardware de um no sensor tipico ¢ composto por quatro subsistemas principais: o
de sensoriamento, o de processamento, o de comunicacdo ¢ o de energia (Figura 1).

Dependendo da aplicagdo, podem existir outros subsistemas adicionais, como por
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exemplo, o de localizacdo (para determinar com precisdo a posi¢cdo de um nd) e o de

movimento (para mover o n6 para um local que permita a realizacdo de uma tarefa) [114].

Sub-sistema
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Figura 1: Componentes do hardware de um né sensor.

O subsistema de sensoriamento (Figura 1) ¢ geralmente composto pelos
dispositivos de sensoriamento e pelo conversor de sinal analdgico para digital (ADC).
Uma RSSF pode conter muitos tipos diferentes de dispositivos de sensoriamento, como
sismicos, magnéticos, térmicos, visuais, infravermelhos, acusticos e radares. Tais
dispositivos sdo capazes de monitorar uma ampla variedade de condi¢des ambientais,
incluindo: temperatura, umidade, movimento veicular, pressdo, composicdo do solo,
niveis de ruido, presenga ou auséncia de certos tipos de objetos, niveis de stress mecanico
de objetos, e caracteristicas como velocidade, diregdo e tamanho de um objeto. Os sinais
analogicos produzidos pelos sensores a partir do fendmeno monitorado sdo convertidos
em sinais digitais pelo ADC e sdo passados para o processador. O subsistema de
processamento, que em geral estd associado a unidade de armazenamento local, ¢
responsavel: (i) pela execugdo dos protocolos de comunicagdo e dos algoritmos de
processamento de dados; (ii) pelo controle dos sensores; e (iii) pela geréncia dos

procedimentos necessarios para que os nos atuem de forma colaborativa.

O subsistema de comunicagdo pode ser composto por um dispositivo 6tico ativo ou
passivo, ou por um dispositivo de radio freqiiéncia [3]. A maioria dos projetos de RSSFs
atuais adota a comunicagdo via radio freqiiéncia. O subsistema de comunicagdo baseado

r

em radio freqiiéncia ¢ composto por um transceiver, uma antena € um conjunto de
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componentes discretos para configurar as caracteristicas da camada fisica, como
sensibilidade e intensidade do sinal. Em geral, o transceiver pode operar em trés modos:

recepcao, transmissao e desligado (power-off).

A fonte de energia dos sensores consiste de uma bateria € um conversor DC-DC. A
bateria ¢ um dispositivo complexo, cuja operagao depende de diversas caracteristicas
como, por exemplo, suas dimensdes, o material do qual ¢ feita e a taxa de descarga. O
conversor DC-DC ¢ um dispositivo que recebe uma voltagem DC de entrada e produz
uma voltagem DC de saida, tipicamente com um nivel diferente do nivel da entrada. Ele ¢
responsavel por fornecer uma tensdo constante para o sensor € o seu fator de eficiéncia

determina o tempo de vida da bateria [107].

Além dos componentes de hardware descritos acima, o projeto de um no6 sensor
pode incluir um sistema operacional rudimentar. Quando presente, o sistema operacional
deve gerenciar a operacdo do no sensor da forma mais eficiente possivel. Um exemplo de
sistema operacional desenvolvido especialmente para sensores, e utilizado em grande

parte do hardware hoje existente, ¢ o TinyOS [63].

O estado de instalacdo da rede diz respeito a localizacdo dos sensores no espaco
fisico, a densidade da rede e a possiveis deslocamentos no caso de sensores moveis.
Centenas a milhares de nds sensores sdo instalados na area a ser monitorada, distanciados
no maximo algumas dezenas de metros uns dos outros. A densidade dos nds em uma
RSSF pode ser tio alta quanto 20 nés/m’ [123]. Gerenciar um elevado nimero de nos
com alta densidade requer uma criteriosa tarefa de manutencao de topologia por parte dos
protocolos da rede. A alta probabilidade de falhas ou o possivel deslocamento dos
sensores dificultam essa tarefa. Em [3] foram examinadas algumas questoes relacionadas
a manutengdo e as mudangas na topologia que ocorrem durante as seguintes fases: (i) pré-
instalacdo e instalagdo; (ii) pos-instalacdo e (iii) reinstalacdo de nds adicionais. Tais

questdes sdo discutidas brevemente a seguir.

Fase de Pré-instalagdo e Instalagdo. Nos sensores podem ser langados em massa
na area alvo por um veiculo, missel ou catapulta; podem vir pré-colocados de fabrica
(sistemas embutidos); ou podem ser instalados individualmente por um ser humano ou
robd. Embora o grande niimero de sensores e sua instalagio sem assisténcia em geral

impecam a sua colocagdo de acordo com um plano cuidadoso, os esquemas para a
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instalagdo inicial devem buscar (i) reduzir o custo de instalacdo; (ii) aumentar a

flexibilidade de arranjo; e (iii) promover a tolerancia a falhas [3].

Fase Pos-instalacdo. Apos a fase de instalagdo, as mudancas de topologia ocorrem
devido a alteragdes: (i) nas posigdes (sensores moveis) e no alcance dos nos (devido a
ruidos, obstaculos e interferéncias); (ii) na energia disponivel nos noés; (iii) nos requisitos
das tarefas de sensoriamento ou devido ao mal-funcionamento ou a exaustdo da fonte de
energia dos nos [3]. Portanto, a topologia das RSSFs € propensa a freqlientes mudangas
apos a instalagdo. Para acomodar tais mudangas sem necessidade da constante intervengao

do usuario, as RSSFs devem possuir mecanismos de adaptacdo e auto-reconfiguracao.

Fase de Reinstalagdo de Nos Adicionais. Sensores adicionais podem ser instalados
a qualquer momento para substituir nos danificados ou com mal-funcionamento ou, ainda,
para atender a mudangas na tarefa da rede. A adi¢do de novos nds requer a reorganizacao
da rede. Tal reorganizagao também deve ocorrer, preferencialmente, com a minima

necessidade de participacao do usuario.

2.1.2 Pilha de Protocolos

A pilha de protocolos usada pelos nds sorvedouros e sensores em uma RSSF ¢
mostrada na Figura 2. Tal pilha consiste em cinco camadas horizontais e trés planos
verticais. As camadas sdo: aplicagdo, transporte, rede, enlace de dados e fisica. Os planos

sdo: gerenciamento de energia, gerenciamento de tarefas e gerenciamento de mobilidade

[3].

A camada de aplicacdo diz respeito a protocolos de nivel de aplicacdo que s@o de
uso comum para as diferentes aplicacdes. Dependendo da tarefa de sensoriamento,
diferentes tipos de software de aplicagdo podem ser construidos e usados para interagir
com a RSSF. Entretanto, apesar das diversas aplicagcdes potencias para RSSFs, Akyildiz
et al. [3] afirmam que os protocolos para a camada de aplicagdo ainda sdo pouco
explorados. Os autores sugerem trés possiveis protocolos para apoio as aplicagdes: (i)
protocolo de gerenciamento de sensores (SMP); (ii) protocolo de antncio de dados e
designagdo de tarefas (TADAP); e (iii) protocolo de consulta e disseminagdo de dados

(SQDDP).
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Figura 2: A pilha de Protocolos das RSSFs

O protocolo de gerenciamento de sensores (SMP) tem por finalidade tornar o
hardware e o software das camadas mais baixas transparentes para as aplicacdes que
gerenciam a rede de sensores. O administrador de sistemas interage com a RSSF usando o
SMP. Diferente de outras redes, RSSFs sdo geralmente sem infra-estrutura (ad hocs) e
compostas por nds que nao possuem identificadores globalmente tinicos, como enderecos
IP. Portanto, 0 SMP precisa acessar os nés usando enderegamento baseado em atributos
desses nos, como sua localizagdo ou o tipo de dado fornecido. O SMP fornece as

operacdes necessarias para realizar as seguintes tarefas administrativas [3]:

e introduzir as regras relacionadas a agregacdo de dados, a nomeagdo baseada em

atributos e a formacao de grupos (clusters);
e realizar a troca de dados relacionados a algoritmos de descoberta de localizagdo;
e realizar a sincronizacao temporal dos sensores;
e gerenciar o movimento dos sensores;
e ligar e desligar os nos;
e consultar a configuracdo da RSSF e o estado dos noés e reconfigurar a rede,

quando necessario; ¢
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e realizar autenticagdo, distribuicdo de chaves e seguranga na comunicacdo dos

dados.

Outra operagdo importante em RSSFs ¢ a submissao de consultas, representando
interesses da aplicagdo, ¢ a disseminacgdo desses interesses na rede. Usudrios enviam seu
interesse para um noé sensor, para um subconjunto dos nés ou para a rede inteira. Esse
interesse pode ser descrito em fun¢do de atributos do fendmeno monitorado, ou pode
descrever um evento de disparo a partir do qual a aquisi¢do de dados deve ter inicio. O
protocolo de consulta e disseminacdo de dados (SQDDP) fornece, para as aplicagoes,
interfaces para a emissdo de suas consultas e para a coleta das respostas que chegam da
rede. Uma abordagem alternativa a disseminacdo de interesses ¢ o anuncio de dados
disponiveis. Nessa abordagem, os nés sensores anunciam os dados disponiveis para as
aplicagdes e elas, entdo, consultam os dados nos quais estdo interessadas. O protocolo de
anuncio de dados e designacdo de tarefas (TADAP) fornece a aplicagdo cliente da rede
interfaces para conduzir a disseminagdo de seus interesses ou para receber anuncios de
dados enviados pelos sensores. Além disso, 0 TADAP realiza a atribuigdo das tarefas aos

sensores a partir dos interesses recebidos.

Apesar dos protocolos de gerenciamento de sensores (SMP), de consulta e
disseminacdo de interesses (SQDDP), e de anuncio de dados e designacdo de tarefas
(TADAP) serem sugeridos como protocolos de camada de aplicacdo, na verdade eles
desempenham papéis de geréncia e de apoio a construg@o de aplicacdes no topo da infra-
estrutura da rede. Em sistemas distribuidos tradicionais, tais funcionalidades sdo
tipicamente atribuidas a sistemas de middleware, que se situam entre o componente de
aplicagdo e os componentes subjacentes. Essa abordagem de projeto também pode ser

adotada no projeto de RSSFs, como sera discutido posteriormente.

A camada de transporte € responsavel por manter o fluxo de dados entre a origem e
o destino, se a aplicagdo assim necessitar. Exemplos de protocolos da camada de

transporte podem ser vistos em [7,117,142,143].

A camada de rede trata do roteamento dos dados. A Se¢do 2.2 aborda
detalhadamente a questdo do roteamento em RSSFs, exemplificando alguns dos

protocolos de camada de rede existentes.
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O objetivo da camada de enlace ¢ assegurar conexdes confiaveis em uma rede de
comunicagdo. Tal objetivo ¢ alcancado através das tarefas de multiplexacdo dos fluxos de
dados, deteccdo dos quadros, acesso ao meio e controle de erros. Embora muitas dessas
fungdes ainda ndo tenham sido completamente resolvidas no contexto de RSSFs, o
protocolo de acesso ao meio (Medium Access Control — MAC) desempenha uma fungio
critica nessas redes. Como o ambiente ¢ ruidoso € os nos sensores podem ser moveis, o
protocolo MAC tem que ser capaz de minimizar as colisdes entre vizinhos. Existem
varios protocolos MAC para redes sem fio. Entretanto, tais protocolos ndo levam em
conta as restri¢oes e caracteristicas especificas das RSSFs, principalmente seus recursos
de energia extremamente limitados. Em Ye et al. [157], sdo apresentados os requisitos de
protocolos MAC para RSSF e sdo identificadas trés principais causas de desperdicios de
energia nessa camada: colisdes, recebimento de quadros enderecados a outros
destinatarios e espera ociosa. Os autores propdem um protocolo que procura minimizar
tais problemas. Outros exemplos de protocolos de camada MAC especificos para RSSFs

podem ser vistos em [25,32,72,83,100,115,123,128].

A camada fisica abrange as técnicas de transmissdo, recep¢do e modulagdo
utilizadas na rede, as quais devem ser simples, porém robustas. Segundo o modelo de
propagacgdo de radio de primeira ordem apresentado em [60], a comunicacdo entre os nos
(transmissdo e recepc¢do) ¢ responsavel pela maior parte do consumo de energia em
RSSFs. Portanto, a eficiéncia em termos de energia assume uma importancia significativa
no projeto da camada fisica, afetando as decisdes sobre a selegdo da freqiiéncia e da

portadora, bem como dos mecanismos de deteccao de sinal e modulacao utilizados [107].

Em adicdo as camadas de protocolos horizontais apresentadas, os planos de
gerenciamento de energia, de mobilidade e de tarefas monitoram a energia, os
movimentos dos sensores ¢ a distribuicdo de tarefas entre os nos, respectivamente. Esses
planos permitem coordenar os nos sensores na realizacdo das tarefas de sensoriamento e,
ao mesmo tempo, controlar o consumo global de energia da rede, de forma a minimiza-lo

tanto quanto possivel.

O plano de gerenciamento de energia permite gerenciar a forma como os nos
sensores utilizam sua energia. Por exemplo, um no sensor pode desligar seu receptor apos
receber uma mensagem de um de seus vizinhos, evitando a recep¢do de mensagens

duplicadas [3]. Um sensor com baixo nivel de energia pode decidir ndo participar mais do
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roteamento de mensagens e reservar o restante de sua energia para o sensoriamento. Com
esse intuito, o sensor deve avisar seus vizinhos de sua decisdo, enviando-lhes essa
informagdo em broadcast. Todas essas decisdes sdo responsabilidades do plano de

gerenciamento de energia.

O plano de gerenciamento de mobilidade permite detectar e registrar o movimento
dos nds sensores, de modo a manter sempre uma rota para o usudrio e a guardar, para

cada nd, a informagao sobre quem sao seus nds vizinhos.

O plano de gerenciamento de tarefas permite balancear e escalonar as tarefas de
sensoriamento de uma regido especifica. Nao €& necessario que todos os sensores
localizados na regido alvo definida pela aplicacdo estejam ativos ou contribuam ao
mesmo tempo para a realiza¢ao da tarefa. Como resultado, alguns nés participam mais na
realizagdo da tarefa do que outros, dependendo do seu nivel de energia ou do grau com

que podem contribuir para a tarefa.

Em sintese, os planos de gerenciamento sdo necessarios para que os nos sensores
possam trabalhar juntos de forma eficiente em termos de energia, rotear dados em redes
com sensores moveis e compartilhar recursos entre si. Sem eles, cada sensor iria trabalhar
apenas de forma individual. Do ponto de vista da RSSF, ¢ mais eficiente que os nds
possam colaborar mutuamente, de modo que o tempo de vida global da rede possa ser

prolongado.

2.1.3 Aplicagdes

Nos sensores podem ser usados para o sensoriamento continuo de dados, para a
deteccdo de eventos e para o controle local de atuadores, além de outras possiveis tarefas.
Desse modo, o uso de RSSFs habilita uma ampla gama de aplicagdes potenciais,

pertencentes a diversos ramos do conhecimento humano.

A aplicagdo ¢ o componente de uma arquitetura de RSSF responsavel por emitir um
conjunto de consultas ou interesses, que descrevem as caracteristicas dos fendmenos
fisicos que o usudrio deseja analisar. Os interesses da aplicagdo devem indicar os tipos de
dados desejados; a freqiiéncia com que esses dados devem ser coletados; a necessidade ou
ndo dos dados sofrerem algum tipo de agregacdo; os requisitos de QoS, como valores de

atraso maximo ou acuracia minima desejados; os limiares a partir dos quais os dados
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devem ser transmitidos; ou ainda, eventos que podem disparar algum comportamento

particular da rede, como a ativagdo de sensores especificos ou a alteracdo na taxa de

sensoriamento.

As aplicagdes potenciais para RSSFs podem ser categorizadas nas seguintes areas:

militar, ambiental, de satide, doméstica e comercial. E possivel expandir essa classificagao

com categorias adicionais, como a exploragcdo espacial, o processamento quimico € o

socorro a desastres [3]. A seguir sao exemplificadas algumas dessas aplicagdes.

Aplicagoes Militares - A rapida instalacdo e as caracteristicas de auto-organizagdo
e tolerancia a falhas das RSSFs fazem com que elas sejam uma ferramenta de
sensoriamento bastante promissora para integrar sistemas militares de comando,
controle, comunicacdo, computacdo, inteligéncia, vigilancia, reconhecimento e
mira (C4ISRT) [3]. Como as RSSFs sdo baseadas na densa instalagdo de nods de
baixo custo e descartaveis, a destruicdo de alguns nos por a¢des inimigas ndo afeta
uma operag¢do militar tanto quanto a destruigdo de um sensor tradicional, de maior
custo. Tal caracteristica torna as RSSFs bastante adequadas para uso em campos
de batalha. Algumas das aplicagdes militares de RSSFs s3o o monitoramento de
forcas, equipamentos ¢ muni¢des amigos; a vigilancia de campo de batalha; o
reconhecimento de forcas e terrenos inimigos; a avaliacdo de danos de batalhas; a
detecgdo e o reconhecimento de ataques quimicos, bioldgicos e nucleares. Além

disso, sensores podem ser incorporados a sistemas inteligentes de mira.

Aplicacoes Ambientais - Aplicacdes ambientais de RSSFs incluem o rastreio de
movimentos de passaros, insetos € outros pequenos animais; 0 monitoramento das
condi¢cdes ambientais que afetam a colheita e o gado; o controle de irrigacdo; o
monitoramento em grande escala da Terra e a exploracao planetaria; a detecgdo
quimica e biologica; a agricultura de precisdo; o monitoramento biologico e
ambiental de aguas, solos e da atmosfera; a deteccdo de incéndio em florestas; a
pesquisa meteoroldgica e geofisica; a deteccdo de inundagdo; o mapeamento de

bio-complexidade do ambiente, e o estudo da poluicao [1,2,10,11,16,20,41,145].

Aplicagées de Sande - Exemplos de aplicacdes de saude para RSSFs sdo o

monitoramento de pacientes; a realizacdo de diagnosticos; a administracdo de
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drogas em hospitais; o telemonitoramento de dados fisiologicos humanos; e o

monitoramento de médicos e pacientes dentro de um hospital [96].

Aplicacéoes Domésticas - NOs sensores e atuadores inteligentes podem ser
embutidos em eletrodomésticos, tais como aspiradores de po6, fornos de micro-
ondas, geladeiras e videos-cassetes [49]. Esses nos podem interagir entre si € com
redes externas via Internet ou satélite, permitindo que usudrios gerenciem
dispositivos domésticos local ou remotamente de forma fécil e integrada. Sensores
sem fio também podem ser utilizados no projeto de Ambientes Inteligentes, como
descrito em [62]. Nesses ambientes, os nos sensores podem ser embutidos em
moveis e eletrodomésticos e comunicar-se uns com o0s outros € com um nd
servidor do aposento. O servidor do aposento pode se comunicar com outros
servidores de outros aposentos e aprender sobre os servigos que eles oferecem, por
exemplo, impressdo ou fax. Esses servidores e os nos sensores podem ser
integrados com dispositivos embutidos existentes e tornarem-se sistemas auto-

organizaveis e adaptativos baseados em modelos de teoria de controle [62].

Aplicacoes Comerciais - Algumas das aplicagdes comerciais de RSSFs sdo:
monitoramento de fadiga de material; constru¢do de teclados virtuais;
gerenciamento de estoque de fabricas; monitoramento de qualidade de produtos;
construcdo de escritorios inteligentes; controle ambiental de edificios inteligentes;
controle de robos; brinquedos interativos; museus interativos; automagdo e
controle de processos fabris; monitoramento de areas de desastres; diagnosticos de
maquinas; deteccdo e monitoramento de roubos de automoéveis; e deteccao de

veiculos [42,109,112,145].

2.1.4 Modelos de Comunicagio e Entrega de Dados em RSSFs

Geralmente, uma RSSF suporta dois tipos de comunicagdo [131]: comunicagdo de

infra-estrutura e comunicagdo da aplicacdo.

A comunicagdo de infra-estrutura é responsavel pela troca de mensagens entre os

nds necessaria para configurar, manter e otimizar a operagdo da rede. Nesse tipo de

comunicagdo estdo incluidas, por exemplo, as trocas de mensagens para descobrir os

caminhos dos sensores aos nos sorvedouros, ¢ as mensagens usadas para a formacao de

clusters e para a eleicdo de lideres. A comunicacdo de infra-estrutura ¢ gerada pelos
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protocolos de rede e de enlace em resposta aos requisitos da aplicagdo ou a ocorréncia de

eventos na rede.

A comunicacdo de aplicagdo é responsavel pela transferéncia dos interesses da
aplicagdo para a rede, a partir da qual a entrega de dados tem inicio, e pela transferéncia
dos dados coletados sobre o fendmeno em estudo, desde sua origem até a aplicacdo

destino.

Idealmente, o interesse da aplica¢ao deve ser especificado em termos do fendmeno
em estudo, evitando que o usudrio tenha que tomar conhecimento quanto a infra-estrutura
e aos protocolos de comunicagdo subjacentes. A adog¢do de um esquema de nomeagao
centrado em dados [57] permite a descri¢do de interesses na forma de conjuntos de
atributos de baixo nivel, tais como o tipo do no sensor, a area geografica que se deseja

monitorar, e o intervalo desejado para coletar os dados.

A partir do interesse definido pela aplicagdo, a rede comega a coletar e a enviar
dados. O modelo de entrega de dados utilizado pela rede ira determinar o tipo de trafego
da aplicacdo. Em [131], RSSFs sdo classificadas quanto ao modelo de entrega requerido
pela aplicagdo, em quatro tipos: continuas, dirigidas a eventos, iniciadas pelo observador e
hibridas. No modelo continuo, ou proativo, sensores comunicam seus dados
continuamente a uma taxa pré-definida. No modelo dirigido a eventos, ou reativo, os
sensores reportam informagdes somente se um evento de interesse ocorrer. Nesse caso, a
aplicacao estd interessada apenas na ocorréncia de um fenomeno especifico. No modelo
iniciado pelo observador (ou request-reply), os sensores reportam seus resultados em
resposta a um pedido explicito (sincrono) da aplicagdo. A aplicacdo estd interessada em
obter uma visdo instantanea (snapshot) do fendmeno monitorado. Finalmente, as trés
abordagens podem coexistir na mesma rede, gerando um modelo hibrido de entrega. O
modelo da entrega de dados conduz a escolha do melhor tipo de protocolo de
disseminacdo de dados a ser adotado na rede. A seguir serdo descritos exemplos de

protocolos de disseminacdo de dados para RSSFs.

2.2 PROTOCOLOS DE DISSEMINAGAO DE DADOS

Nos ultimos anos, um grande nimero de protocolos de disseminacdo de dados
especificamente projetados para RSSFs foram propostos. A maior parte desses protocolos

baseia-se em algoritmos localizados [86,110] e na comunica¢do centrada em dados
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[57,74], além de tirar proveito de conhecimento especifico da aplicacdo na disseminacdo
dos dados. Algoritmos localizados sdo um tipo especial de algoritmos distribuidos nos
quais os nods participantes de um processamento distribuido interagem apenas com noés
localizados dentro de uma vizinhanga restrita, porém o sistema atinge uma meta global.
Tais algoritmos tém boa escalabilidade e sdo robustos a particdes da rede e a falhas nos
no6s [110]. Comunicacdo centrada em dados introduz um novo estilo de enderegamento no
qual os noés sdo enderecados pelos atributos dos dados que eles geram (tipo de sensor) e
por sua localizagdo geografica, em vez de serem enderecados pela sua localizagdo

topoldgica na rede (enderegos IP) [57].

Ha diversas classificagdes possiveis para os protocolos de disseminacdo de dados,
cada uma enfatizando um aspecto de seu comportamento. Quanto a origem de sua
inicializacdo, alguns protocolos so iniciados pelo emissor, ou seja, pelas fontes de dados
[75], enquanto outros sdo iniciados pelo receptor, ou seja, pelos nds sorvedouros [66].
Quanto a topologia logica da rede, a qual influencia diretamente a estratégia com que os
nos disseminam os dados, os protocolos podem ser classificados em (i) baseados em
comunicagdo direta; (ii) planos; ou (iii) hierarquicos [105]. Nos protocolos baseados na
comunicagdo direta, cada n6 sensor (fonte) envia seus dados diretamente para o
sorvedouro. Com esses protocolos, se o didmetro da rede ¢ grande, a energia dos nos sera
drenada muito rapidamente [70]. Além disso, conforme o nlimero de sensores aumenta, as
colisdes também aumentam, prejudicando a qualidade das transmissées. Em protocolos
planos e hierarquicos tais problemas sdo minimizados. Portanto, eles sdo mais eficientes,

principalmente considerando a larga escala da maioria das redes de sensores sem fio.

2.2.1 Protocolos Planos

Nos protocolos planos, todos os nos sensores da rede sdo considerados “iguais” em
termos de roteamento. Quando um né tem dados para enviar, ele deve encontrar uma rota,
a qual consiste em multiplos saltos (nds intermedidrios) até o sorvedouro. Um problema
desses protocolos ¢ que, normalmente, a probabilidade de participar do processo de
transmissdo de dados ¢ mais alta para os nds ao redor do sorvedouro do que para os nos
distantes do mesmo. Portanto, nos proximos ao sorvedouro tendem a ter sua energia
esgotada mais rapidamente, o que pode limitar o tempo de vida global da rede, ja que
impede a entrega dos dados para a aplicagdo. A seguir sdo apresentados exemplos de

protocolos planos de disseminagdo de dados em RSSFs.
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2.2.1.1 Difusdo Direcionada

A Difusao Direcionada (DD) [66] ¢ um protocolo eficiente para a disseminagao de
dados em redes de sensores com topologias planas. Nesse protocolo, cada n6 sensor
individualmente transforma o sinal analdgico gerado por um alvo detectado em uma
descricdo relativamente grosseira de um “evento”. Tal descri¢gdo contém um conjunto de
atributos. Aplicagdes que desejam obter dados da RSSF enviam interesses através de um
ou mais nos sorvedouros. Tais interesses também s3o representados como conjuntos de
atributos e sao distribuidos na rede através de um método de inundagdo. Se os atributos
dos dados gerados por nos sensores fontes combinam com os atributos de um interesse,
um gradiente ¢ configurado dentro da rede, o qual consiste em informacdo de estado
indicando a dire¢do (proximo salto) de outros nos interessados nos dados. Os dados sdo
conduzidos através desse gradiente até os nos sorvedouros. A Difusdo Direcionada ¢é
essencialmente um protocolo de disseminacdo de dados reativo, iniciado pelo receptor,
orientado a interesses ¢ baseado no uso de interagdes localizadas. Todas as decisdes do
protocolo baseiam-se em informacdes locais aos nds ou de seus vizinhos (ndo requer
conhecimento global). Nos intermediarios sdo capazes de realizar, além do

sensoriamento, 0 caching ¢ a agregacgao de dados.

O protocolo DD adota uma API declarativa para fungdes de publicacao e subscrigdo
(publish/subscribe) que isola os produtores e consumidores de dados dos detalhes dos
algoritmos de disseminagdo subjacentes. A abstracdo chave dessa API ¢ que os dados sdo
identificados por um conjunto de atributos. Os produtores (ou fontes) publicam os dados
que geram, e os consumidores (sorvedouros) registram seus interesses pelos dados. E
fun¢do da implementacdo do protocolo DD garantir que os dados trafeguem dos
produtores para os consumidores de forma eficiente. O DD encoraja as aplicagdes a
influenciarem o fluxo de dados através do uso de filtros [58] e do processamento dentro
da rede. Entretanto, muitas aplicacdes requerem apenas o envio dos dados selecionados

pelos seus atributos, e permitem que o protocolo controle totalmente o roteamento.

Diferentes algoritmos podem ser usados para combinar produtores e consumidores,
sem que seja necessaria qualquer mudanga na semantica ou na API de alto nivel
fornecidas pelo DD. Na primeira versao do protocolo DD, posteriormente denominada
two-phase pull [66], consumidores de dados buscam ativamente por fontes de dados, ¢ a

seguir as fontes encontram o melhor caminho de volta até os consumidores. O protocolo
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também fornece uma variacdo com roteamento geografico e consciéncia de energia
chamada GEAR (Geographic and Energy Aware Routing Protocol [159]). GEAR otimiza
o processo de encontrar fontes de dados usando informagdo geografica para restringir a
area de busca. Dessa forma, ele melhora o desempenho do protocolo, evitando que

mensagens de interesse inundem a rede inteira.

Embora a versdo two-phase pull do protocolo tenha se mostrado eficiente para
varios cenarios, a crescente experiéncia de seus autores mostrou que essa versdo
comporta-se de forma ineficiente para alguns tipos de aplicagdes. Algumas aplicagdes
possuem muitas fontes de dados e muitos nds sorvedouros fazendo subscri¢des cruzadas
entre si, uma situagdo que resulta em uma grande quantidade de trafego de controle,
mesmo com o apoio de informagdo geografica. Para tratar desse problema, em [56] ¢
introduzido um algoritmo chamado push diffusion, que reverte o papel dos consumidores
e produtores de dados, fazendo com que as fontes de dados busquem ativamente
consumidores. Uma vantagem do modo pus/ do protocolo DD ¢ que ele requer somente
uma fase na qual o trafego de controle precisa ser disseminado na rede para encontrar
sorvedouros, em contraste com o modo two-phase pull, que requer duas fases. A
constatacdo da vantagem de se ter apenas uma fase de inundagdo de mensagens de
controle motivou os autores a desenvolverem one-phase pull [56], uma terceira variagdo
do algoritmo DD. O one-phase pull simplifica o two-phase pull eliminando uma fase do

protocolo.

A seguir sdao descritos com maiores detalhes os trés modos de operagdo do

protocolo DD.

Two phase pull diffusion. Nesse modo de operagdo do DD, aplicagdes clientes
executam a funcdo de subscricdo de interesses em nds sorvedouros. Na subscri¢do, o nd
sorvedouro propaga pela rede, através de uma mensagem de interesse, os atributos que
descrevem o interesse (Figura 3 (a)). A principio, a distribui¢do de mensagens de interesse
pode ser otimizada pelo uso de filtros especificos da aplicagdo ou de informagdes obtidas
em execucdes prévias do protocolo e mantidas em cache, como, por exemplo, informagao
geografica quando se usa o GEAR. Sem essas informagdes de restrigdo, interesses t€ém
que ser inundados na rede a fim de encontrar as fontes de dados existentes. Conforme os
interesses sdo disseminados pelos nos, estes estabelecem os gradientes a serem usados na

entrega dos dados (Figura 3 (b)). Quando um interesse chega em um né fonte, tal nd
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comeca a produzir dados. Para conservar energia, os nés devem evitar produzir dados
antes de receber interesses, ou podem produzir dados e armazena-los localmente. A
primeira mensagem de dados enviada por um né fonte ¢ marcada como exploratoria e
enviada para todos os vizinhos que possuem gradientes configurados para aquele dado
(Figura 3 (c)). Da mesma forma que mensagens de interesse, a transferéncia de
mensagens de dados exploratérios pode ser otimizada usando informacao contida no
cache dos nos ou filtros especificos da aplicagdo. Mas, por default, mensagens
exploratorias sdo enviadas para todos os nds, ou seja, sdo inundadas na rede. Quando
mensagens de dados exploratorios alcangam o nd sorvedouro, o sorvedouro reforga seu
vizinho preferencial, estabelecendo um gradiente reforcado em direcdo a ele (Figura 3
(d)). Na versdo atual do protocolo, o vizinho preferencial ¢ aquele de menor laténcia.
Entretanto, a preferéncia pode ser modificada para incluir outros pardmetros, como a
qualidade do enlace ou a energia residual do no6. O vizinho refor¢ado, por sua vez, reforca
seu vizinho preferencial, e assim sucessivamente ao longo de todo o caminho de volta até
a fonte ou fontes de dados. Tal procedimento resulta em uma cadeia de gradientes

refor¢ados de todas as fontes para todos os sorvedouros.
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Figura 3: Funcionamento basico do protocolo Difusdo Direcionada
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Mensagens de dados subseqiientes ndo sdo marcadas como exploratorias, e sao
enviadas somente por gradientes refor¢ados, em vez de o serem para todos os vizinhos
(Figura 3 (e)). Gradientes sdo gerenciados como sofi-state, portanto mensagens de
interesse e de dados exploratorios sdo geradas e enviadas periodicamente para refrescar

esse estado.

O modo two-phase pull funciona bem para aplicagdes onde ha um pequeno niimero
de nos sorvedouros. Um exemplo desse tipo de aplicacdo € um usuario consultando a rede
sobre a deteccao de algum objeto. Entretanto, para outros tipos de aplicagdes, esse modo

pode nao ser eficiente, como sera visto a seguir.

Push diffusion. Algumas aplicagdes para RSSFs envolvem a comunicagdo sensor-
sensor dentro da rede. Um exemplo desse tipo de aplicacdo consiste em ter sensores
operando com uma carga leve de trabalho a maior parte do tempo. Entretanto, quando um
sensor detecta algum evento, ele avisa os sensores vizinhos para se tornarem mais ativos e
vigilantes (mudando seu modo de operagdo ou ciclo de trabalho). Uma caracteristica
desse tipo de aplicacdo ¢ que hd muitos nds interessados nos dados (os quais consistem
em “gatilhos de ativacdo”), e muitos nds que podem publicar tais dados, mas a freqiiéncia
com que os dados realmente sdo enviados ¢ muito rara. O modo two-phase pull diffusion
comporta-se mal para esse tipo de aplicagdo, porque todos os sensores ativamente enviam
interesses € mantém gradientes para todos os outros sensores, mesmo quando nenhum

evento € detectado.

Push diffusion foi projetado para esse tipo de aplicagdo. Nele, sorvedouros tornam-
se passivos, com a informacdo sobre os interesses (subscricdes) sendo mantida na
memoria local do no. Nos fontes tornam-se ativos, com dados exploratorios sendo
enviados através da rede sem a necessidade de gradientes criados pelo envio de interesses.
Como ocorre com o two-phase pull, quando dados exploratérios chegam em um
sorvedouro, uma mensagem de refor¢o ¢ gerada e recursivamente passada de volta para a
origem (fonte), criando um gradiente reforcado, e dados ndo exploratorios seguem

somente esses gradientes refor¢cados.

O modo push ¢, portanto, otimizado para aplicacdes com muitas fontes e

sorvedouros, mas onde as fontes produzem dados apenas ocasionalmente. Push ndo € uma
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boa opcdo para aplicagdes com muitas fontes gerando dados continuamente, ja que tais

dados seriam enviados pela rede mesmo quando ndo fossem necessarios.

One phase pull diffusion. Em redes grandes e sem o auxilio de informagao
geografica, minimizar a inundagdo de mensagens pode trazer um beneficio significativo.
Com esse intuito, o two-phase pull foi alterado de forma a eliminar-se uma de suas fases
de inundacdo, criando-se o modo one-phase pull. Como ocorre no two-phase pull,
sorvedouros enviam mensagens de interesse que sao disseminadas na rede, estabelecendo
gradientes. Entretanto, quando um interesse chega em um né fonte, ele ndo marca sua
primeira mensagem de dado como exploratdria, mas, em vez disso, envia dados somente
pelo gradiente preferencial. O gradiente preferencial ¢ determinado pelo vizinho que foi o
primeiro a enviar o respectivo interesse, dessa forma sugerindo o caminho de menor
laténcia. Portanto, one-phase pull nao requer mensagens de refor¢o; o caminho de menor

laténcia ¢ implicitamente reforcado.

O modo one-phase pull possui duas desvantagens se comparado com o two-phase
pull. A primeira desvantagem € que o one-phase pull assume que a comunicacao sem fio
¢ simétrica entre os nds, ja que o caminho de dados (fonte-sorvedouro) ¢ determinado
pela menor laténcia no caminho do interesse (sorvedouro-fonte). O modo two-phase pull
reduz o problema de assumir comunica¢do simétrica, j& que o caminho de dados ¢
determinado pelas mensagens exploratorias, enviadas na direcdo fonte-sorvedouro.
Entretanto, two-phase pull ainda requer algum nivel de simetria, j& que as mensagens de
reforco viajam através de enlaces reversos. Embora assimetria de enlaces seja um
problema sério em redes sem fio, muitos outros protocolos requerem enlaces simétricos,
incluindo o 802.11 [65] e protocolos que usam confirmagdo no nivel de enlace. Os autores

em [56] assumem que a camada MAC permitira ao DD identificar enlaces assimétricos.

A segunda desvantagem ¢é que o one-phase pull requer que mensagens de interesse
transportem um identificador de fluxo (flow-id). Embora a gera¢do de flow-id seja
relativamente simples, esse requisito faz com que o tamanho da mensagem de interesse
cresca com o numero de sorvedouros. Porém, com o two-phase pull o nimero de
mensagens de interesse cresce proporcionalmente com o numero de sorvedouros. Um
problema adicional é que o uso de flow-ids fim-a-fim significa que one-phase pull ndo usa
apenas informacdo local nas decisdes de disseminagdo dos dados, contrariando o

paradigma original do DD.
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2.2.1.2 Outros Protocolos Planos

Em [15] € descrito um método para rotear consultas (descri¢do e eventos de
interesse) para nos que observaram um evento especifico, em uma RSSF. A idéia basica ¢
inicialmente criar caminhos que chegam em cada né que observa um evento, isto ¢, criar
“caminhos do evento”. Dessa forma, quando uma consulta ¢ gerada, ela é enviada por um
caminho aleatorio até encontrar o caminho do evento especifico, em vez de ser inundada
por toda a rede. Assim que ¢ descoberto o caminho do evento para uma determinada
consulta, a consulta pode ser roteada diretamente para o n6 que observa o evento. Se o
caminho ndo puder ser encontrado, a aplicacdo pode tentar submeter novamente a
consulta ou, como ultimo recurso, inunda-la. Os resultados obtidos em [15] mostram que,
sob uma ampla gama de condigdes, ¢ possivel obter uma taxa de entrega de dados muito

alta e a distribuic@o de consultas por inundacdo ¢ uma ocorréncia rara.

Os autores em [79] propdem modificagdes no protocolo hierarquico LEACH [59]
visando aumentar seu desempenho em termos de consumo de energia. O trabalho
apresenta PEGASIS, um protocolo que pressupde topologia plana da rede e obtém
resultados proximos ao 6timo (em termos de energia) na disseminacdo de dados em
RSSFs. A idéia chave no PEGASIS ¢é formar uma cadeia entre os nds sensores, de modo
que cada no recebe de e transmite para um vizinho proximo. A cada rodada do protocolo,
os dados coletados movem-se de ndé a no, sdo agregados, e eventualmente um néd
designado transmite-os para o sorvedouro. NOs se revezam na transmissdo para o
sorvedouro, de modo que o gasto médio de energia por no, por rodada, seja reduzido.
Construir uma cadeia para minimizar o tamanho total da rota ¢ similar ao problema do
caixeiro viajante, que ¢ um problema de otimiza¢do «NP-completo», o que significa que,
para um problema de dimensao razoavel, como € o caso do nimero de nés em uma RSSF,
ha tantas hipoteses a considerar que procurar uma solucdo 6tima seria demasiado custoso
computacionalmente. Entretanto, os parametros da comunicagdo via radio restringem o
problema, e uma cadeia simples pode ser construida usando o algoritmo guloso.
PEGASIS obtém entre 100 e 300% de economia de energia em comparagdo com O

LEACH, para aplicagdes com modelo de entrega de dados continuo.

O Protocolo EAR (Energy Aware Routing [121]) busca garantir a sobrevivéncia de
redes de sensores com energia restrita. EAR também ¢ um protocolo reativo, como a

Difus@o Direcionada, porém nao se baseia na configuragdo de um tinico caminho 6timo

29



entre fontes e sorvedouros. Em vez disso, ele mantém um conjunto de “bons” caminhos e
escolhe um baseado em uma probabilidade. Assim, a comunicacdo entre nds ¢ efetuada
usando diferentes caminhos em momentos diferentes, de forma a nao esgotar a energia ao
longo de um mesmo caminho. Esse protocolo tem resposta rapida ao movimento de nos
entrando e saindo na rede, e tem um overhead minimo de roteamento. Resultados de
simulagdo apresentados nesse trabalho mostram uma melhoria no tempo de vida da rede
de at¢ 40% comparado a esquemas como a Difusdo Direcionada. Os nos também
consomem energia de uma forma mais eqiiitativa ao longo da rede, garantindo uma

degradac@o do servico fornecido mais suave ao longo do tempo.

2.2.2 Protocolos Hierarquicos

Para redes de grande escala, adotar uma topologia hierarquica, agrupando os nds em
clusters pode ser benéfico por varias razoes [133]. Sob a perspectiva de roteamento, a
clusterizagdo permite que protocolos de rede operem em um modo hierarquico,
quebrando as transmissdes em varios niveis diferentes. Tal abordagem, além de ter maior
escalabilidade, ¢ mais tolerante a falhas, fornecendo melhor isolamento e recuperacdo de
problemas na rede. A clusterizagdo também pode ser benéfica para algoritmos de coleta
de dados. Algumas aplica¢des ndo requerem que os dados sejam coletados por todos os
nés durante todo o tempo. Membros de clusters podem colaborar quanto a medigdes
recentes de dados e determinar a quantidade de informac@o que deve ser transmitida para
a aplicacdo. Calculando a média de valores de dados coletados dentro do cluster, o
algoritmo pode negociar precisdo dos dados por energia de transmissdo. Finalmente, a
clusterizacdo pode ajudar a lidar com distribui¢@o nao ideal de sensores na rede. Em areas
onde ha um numero redundante de sensores, um algoritmo de clusterizacdo pode ser
usado para selecionar quais nos representam melhores amostras de dados para a regido e
quais nos podem ser colocados em um modo de baixo consumo de energia, de modo a

economizar energia e aumentar o tempo de vida da rede.

Em [59] e [60], é proposto o LEACH (Low-Energy Adaptive Clustering Hierarchy),
um protocolo baseado em clusters que minimiza a dissipacdo de energia em RSSFs.
LEACH ¢ um protocolo adequado para aplicagdes proativas que assumem que a RSSF
sempre tem dados para enviar. Nele, o processo de formagdo dos clusters ¢ distribuido
entre os sensores. Qualquer sensor pode se tornar um lider de cluster (cluster head) com

probabilidade X. O lider de um cluster gera um esquema TDMA e transmite-o em
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broadcast para todos os sensores pertencentes ao cluster. Cada sensor transmite seus
dados para o respectivo lider apenas no slot de tempo que lhe foi alocado. Nos demais
slots, os sensores podem permanecer em um modo de baixo consumo de energia. Os
lideres sdo responsaveis por reunir os dados enviados pelos membros do cluster, aplicar
um mecanismo de compressao nesses dados (para reduzir a comunicagdo global na rede)
e enviar o resultado para o n6 sorvedouro. Como nos lideres de clusters consomem mais
energia que os demais, o LEACH realiza a rotagdo periodica de lideres a fim de distribuir
de modo uniforme a utilizacao de energia entre os sensores na rede. Para isso, ap6s algum
tempo, cada sensor entra novamente na fase de formacgao de clusters e o ciclo ¢ repetido

até o completo esgotamento da energia dos sensores na rede.

O protocolo TTDD [156] adota uma hierarquia de dois niveis para disseminar dados
em uma RSSF. Ele usa uma estrutura de grade, de modo que apenas sensores localizados
em pontos de interseccdo da grade precisam adquirir informacao de encaminhamento de
dados. Cada fonte de dados proativamente constroi a grade e configura a informacao de
encaminhamento nos sensores mais proximos aos pontos da grade (chamados nds de
disseminac¢do). Os nds de disseminacao sdo analogos a lideres de clusters. Uma limitacdo
do TTDD ¢ o overhead para manutengdo das grades. Grades sdo construidas
periodicamente para cada fonte de dados na rede, mesmo se ndo houver interesses ativos.
Portanto, TTDD ndo ¢ adequado para ambientes de monitoramento onde poucos eventos
ocorrem com alta freqiiéncia mas a aplicagdo deseja receber dados apenas

esporadicamente.

2.3 QUALIDADE DE SERVICO (QOS) EM RSSFS

Ha uma ampla variedade de defini¢cdes possiveis para o conceito de QoS em redes
de sensores [47,67,101,103]. Em [47] QoS em uma RSSF ¢é definida em termos da
resolugdo espacial da rede. Segundo essa defini¢cdo, ha um numero 6timo de sensores que
devem estar ativos na rede, dependendo do estimulo ambiental presente a cada momento.
Em [67] QoS significa fornecer confiabilidade de dados para a aplicagdo ao mesmo tempo
em que os recursos de energia da rede sdo consumidos de modo eficiente. Nesse trabalho,
os autores consideram que a confiabilidade dos dados esta ligada ao niimero de sensores
ativos na rede. Ambas as definicdes de QoS citadas estdo bastante relacionadas a
cobertura de sensoriamento, considerada em intimeros trabalhos como o principal

requisito de QoS em RSSFs. Outros trabalhos [160] consideram a laténcia como um
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requisito crucial para varias aplicagdes. Outros ainda argumentam que, para alguns tipos

de aplicagdes, o tempo de vida da rede € um requisito critico.

De fato, o tipo da aplicag@o alvo influencia enormemente nos requisitos de QoS
desejados. Nesse sentido, em [47] aplicagdes de RSSFs sdo categorizadas em duas
classes: dirigidas a desempenho e dirigidas a custo. A primeira classe consiste
basicamente em aplicacdes de deteccdo distribuida de eventos e caracteriza-se
principalmente pelas restricdes de energia e largura de banda, além de demandar dados
em tempo real, ou seja, a laténcia ¢ um requisito de QoS critico. Exemplos tipicos dessa

classe sdo aplicacdes de vigilancia militar [6].

J& a segunda classe caracteriza-se por demandar da rede amostragem espago-
temporal dos dados e por possuir requisitos de laténcia menos severos. O principal
exemplo da segunda classe sdo as aplicagdes de monitoramento ambiental [84].
Aplicagdes de monitoramento ambiental ndo possuem requisitos rigidos de laténcia. Para
essas aplicagdes, a maior restricdo da rede € de energia e os requisitos mais importantes

sdo o tempo de vida da rede e a acuracia do dado.

E importante definir o conceito de acuracia para aplicagdes de RSSFs. Em RSSFs,
diferentemente de sistemas distribuidos tradicionais, ha um forte acoplamento com o
mundo fisico, ja que a rede monitora parametros de processos fisicos. A rede, por sua
propria natureza, possui apenas a capacidade de amostrar tais processos fisicos, o que por
sua vez implica que o resultado obtido ¢ uma aproximagdo dos parametros reais
observados. Dito isso, pode-se perceber que os dados em RSSFs possuem uma dimensao
extra: a acuracia. Nesse contexto, a acuracia pode, entdo, ser definida como o grau com
que o valor fornecido pela rede aproxima-se do valor “real” do fenomeno fisico
monitorado. Alguns fatores que contribuem para a acuracia do dado medido por um
sensor s3o a sua precisdo nominal e a sua distancia em relacdo ao fenomeno, além do

ruido ambiental.

2.4 OTIMIZAGAO DE ENERGIA EM RSSFS

Ha intimeros beneficios na instalacdo de RSSFs para a coleta de dados ambientais.
Em primeiro lugar, a instalagdo da rede ¢ simples, ja que os sensores podem ser lan¢ados
aleatoriamente na area alvo e sua densidade pode ser variada de acordo com a classe de

aplicagdo a que se destinam. Em segundo lugar, a manuten¢do do sistema pode ser
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bastante facilitada pela capacidade de auto-configuragcdo dos nds. Os nos podem se auto-
organizar determinando configuracdes de topologia logica e estados de operacdo que
visem a eficiéncia em termos de energia. Em terceiro lugar, com os atuais avangos
tecnologicos, € possivel produzir sensores a baixo custo, possivelmente com componentes
produzidos por terceiros (“de prateleria”). Além disso, ndo sdo necessarias dispendiosas
modificacdes de infra-estrutura apoés a instalagdo da RSSF, como ocorre com redes
cabeadas. Finalmente, com o tamanho reduzido dos noés, eles podem ser instalados com

pouca ou nenhum perturbagdo para o meio ambiente que pretendem monitorar.

Entretanto, a questdo do consumo de energia na rede pode anular grande parte
desses beneficios. Se os nds ndo gastam sua energia de forma otimizada, o sistema perde
sua vantagem de instalacdo arbitraria e sua facilidade de manutencdo, ja que torna-se
necessario localizar e substituir com frequéncia nés com energia esgotada. Com a
necessidade de se efetuar manutengdo da rede, a capacidade de ndo perturbar o meio

ambiente também ¢ prejudicada.

Muitas aplicagdes requerem RSSFs com tempos de vida da ordem de meses a anos.
Para atender tal requisito, o consumo de energia, que € o principal fator determinante do

tempo de vida de uma rede, deve ser minimizado.

Todos esses fatores demonstram a importdncia da conservagdo de energia em
RSSFs. Maximizar o tempo de vida de uma RSSF requer o uso de uma metodologia de
projeto bem-estruturada e com uma abordagem holistica, que capacite o desenvolvimento
¢ a operagdo conscientes de energia em todos os aspectos da rede, desde a plataforma de
hardware até o software da aplicagdo, incluindo os protocolos de rede. Assim, todas as
solugdes de hardware e software empregadas na rede devem adotar algum mecanismo
para diminuir o consumo de energia, buscando racionalizar o seu uso. O projeto da rede
deve incluir mecanismos que permitam negociar dinamicamente consumo de energia,
desempenho e fidelidade operacional [113]. Essa abordagem, extremamente focada na
eficiéncia em energia, consiste em um novo paradigma no projeto de redes e impoe varios

desafios que precisam ser superados a fim de atingir plenamente o potencial das RSSFs.

A seguir sdo descritas as abordagens arquiteturais e algoritmicas que os projetistas
podem utilizar para aumentar a consciéncia de energia em RSSFs. Sdo apresentadas

técnicas agressivas de otimizagao de energia em todos os estagios de projeto de uma rede
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de sensores, considerando desde o nivel do n6 sensor individual até o nivel da rede como

um todo.

2.4.1 Otimizacoes de Energia no N6

Esta secdo descreve técnicas de otimizacdo de energia que podem ser utilizadas no
nivel do nd sensor individual. Sdo abordadas medidas para tornar o processamento e o

software utilizado pelo n6 mais eficientes em energia.

Processamento Consciente de Energia. Avancgos no projeto de circuitos e sistemas
de baixa poténcia [9] resultaram no desenvolvimento de varios microprocessadores e
microcontroladores de ultrabaixa poténcia, que consomem pouca energia € podem ser
utilizados no projeto do n6 sensor. Além disso, o uso de geréncia dindmica de energia
(DPM) [9] pode reduzir ainda mais o consumo de energia, aumentando o tempo de vida
da bateria. Um esquema de geréncia de energia comumente utilizado baseia-se no
desligamento de componentes ociosos. Nesse esquema, o n6 (ou partes dele) ¢ desligado
ou colocado em um estado de baixo consumo de energia nos momentos em que nenhum
evento relevante estd ocorrendo. A questdo central em DPM baseada no desligamento ¢
decidir a politica de transicdo de estados [9], ja que diferentes estados sdo caracterizados
por diferentes gastos de energia e as transi¢cdes gastam uma quantidade de energia nao

desprezivel, além de incorrerem em overhead de tempo.

Além das técnicas baseadas no desligamento de componentes ociosos do no,
economia adicional pode ser obtida no estado ativo através do uso de dynamic voltage
scaling (DVS) [104]. A maioria dos sistemas baseados em microprocessadores possui
uma carga computacional variavel no tempo e a carga de pico do sistema nem sempre €
necessaria. A técnica de DVS explora esse fato, adaptando dinamicamente a voltagem
fornecida para o processador e a sua freqiiéncia de opera¢do para satisfazer apenas o
requisito instantdneo de processamento, dessa forma trocando recursos computacionais
ndo utilizado por economia de energia. Gerenciamento de energia baseado em DVS,
quando aplicdvel, tem mostrado uma eficiéncia em energia significativamente mais alta

em comparacao com gerenciamento baseado em desligamento [114].

Software Consciente de Energia. Maior eficiéncia em energia ¢ obtida através da
utilizagdo de plataformas de hardware construidas especificamente para as aplicagdes.

Entretanto, as vantagens da flexibilidade oferecida por microprocessadores e sistemas
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baseados em DSP (Digital Signal Processing) resultaram no uso crescente de solugdes

programaveis durante o projeto de sistemas de RSSFs [113 ].

O tempo de vida da rede pode aumentar significativamente se o software do
sistema, incluindo o sistema operacional, a aplicacdo e a pilha de protocolos da rede,

forem todos projetados para serem “conscientes de energia”.

O sistema operacional pode implementar politicas de gerenciamento de energia
baseadas no desligamento de componentes € em DVS, ja que ele possui conhecimento
global do funcionamento do n6 e dos requisitos de qualidade das aplica¢des. Portanto, o
sistema operacional pode controlar diretamente os recursos de hardware subjacentes,
fazendo o ajuste fino dos pardmetros de configuragdo (“knobs” do sistema) disponiveis,
com o intuito de negociar desempenho-energia. No nucleo do sistema operacional ha um
escalonador de tarefas, responsavel por escalonar um determinado conjunto de tarefas a
serem executadas no sistema, enquanto garante que as restricdes temporais sao satisfeitas.
O tempo de vida do sistema pode ser consideravelmente aumentado incorporando

consciéncia de energia no processo de escalonamento de tarefas [114,154].

Algumas RSSFs incluem um sistema de middleware entre os componentes de
aplicagdes e os componentes subjacentes. O sistema de middleware, quando presente,
assume as responsabilidades do sistema operacional citadas acima e a geréncia de energia

passa a ser uma de suas fungdes.

O compromisso energia-qualidade de dados pode ser explorado projetando-se o
componente de aplicag@o para ser escalavel em energia. Com esse intuito, o software do
componente de aplicacdo deve ser modificado de modo que o processamento mais
significativo seja realizado primeiro. Dessa forma, terminar o algoritmo prematuramente
devido a restricdes de energia ndo causaria impactos severos no seu resultado. Por
exemplo, aplicagdes para rastreamento de alvos envolvem o uso intenso de algoritmos de
filtragem de sinais, como o filtro de Kalman [149]. Transformar os algoritmos de
filtragem para serem escaldveis em energia significa negociar precisao computacional (e,
portanto, precisdo do rastreamento) por consumo de energia. Vérias transformacdes de

algoritmos DSP para aumentar a escalabilidade em energia sdo apresentadas em [125].
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2.4.2 Comunicagdo sem Fio Consciente de Energia

Embora o gerenciamento de energia no nivel dos nds sensores individuais reduza o
consumo de energia na rede, é importante que a comunicacdo entre os nds também seja
conduzida de uma forma eficiente em energia. Uma vez que a transmissdo de dados no
meio sem fio representa uma grande parcela do consumo total de energia em RSSFs,
decisdes sobre gerenciamento de energia que levam em conta o efeito da comunicagéo
entre os nds propiciam economias de energia significativamente altas. Para conseguir
comunicagdo consciente de energia é necessario identificar e tirar proveito dos varios

compromissos desempenho-energia que existem no subsistema de comunicacao.

A tecnologia de radio especifica usada no enlace sem fio entre os nds sensores
desempenha um papel importante em questdes de energia. A escolha do esquema de
modulagdo influencia muito o compromisso entre consumo de energia, precisdo de dados
e laténcia (requisito da aplicacdo). Técnicas de modulation scaling [118] podem ser
usadas como parte do gerenciamento de energia do radio. Tais técnicas consistem
basicamente em adaptar dinamicamente o nivel de modulagdo usado na comunicagdo via

radio, de acordo com a carga de trafego observada na rede a cada instante.

Ao explorar os compromissos energia-desempenho-qualidade, restrigdes de
confiabilidade de dados também tém que ser consideradas. Decisdes quanto a
confiabilidade sdo geralmente tomadas na camada de enlace, ja que ela é responsavel pela
deteccdo e correcdo de erros. Esquemas de corregdo de erros adaptativos sdo propostos
em [77]. Tais esquemas visam reduzir o consumo de energia, enquanto mantém a
especificagdo de taxa de erros de bits (BER) solicitada pelo usuério. Para um dado
requisito de BER, podem-se usar esquemas de controle de erros que reduzem a poténcia
de transmissao necessaria para enviar um pacote, as custas de processamento adicional no
transmissor e no receptor. O uso desses esquemas ¢ particularmente util para transmissoes

de longa distancia até os nos sorvedouros, que envolvem alta poténcia de transmissao.

2.4.3 Otimizacao Global na Rede

No nivel global de uma RSSF surge a questdo de como o trafego ¢ encaminhado
das fontes de dados para os sorvedouros. A alta densidade dos nds tipicas de RSSFs
favorece o estabelecimento da comunicagdo em multiplos saltos (multihop) através de nos

intermediarios entre a origem ¢ o destino. Em [48] € apresentado um modelo do consumo
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de energia com a comunicacdo via radio em funcdo da distdncia de transmissao.
Observou-se que, conforme a distancia de transmissdo aumenta, torna-se vantajoso, em
termos de gasto de energia, aumentar o nimero de nos intermediarios. Entretanto, quando
a comunicagdo envolve distancias pequenas (menores do que 30m no modelo utilizado), a
transmissdo direta foi mais eficiente do que o encaminhamento através de multiplos
saltos. Como em RSSFs os nés sorvedouros tipicamente sdo posicionados em locais
distantes da area de monitoramento, em geral a comunicacdo utilizando nds
intermediarios em rotas com multiplos saltos € a solu¢ao mais eficiente [107]. Portanto, a
disseminacdo da informagdo em RSSFs ¢ feita salto a salto (hop-by-hop), onde nos que
realizam o sensoriamento dos dados repassam seus dados para os nds vizinhos, e assim
sucessivamente, até que tais dados alcancem algum né sorvedouro na rede. Os dados
enviados por diferentes no6s podem ser agregados em noés intermediarios entre a origem ¢
o destino (sorvedouro), a fim de reduzir redundancias e minimizar o trafego na rede,

diminuindo ainda mais o consumo total de energia.

Por exemplo, considere-se a aplicacdo de rastreamento de alvos. Devido a alta
densidade dos nés, um alvo ¢ detectado ndo apenas por um unico nd, mas por uma nuvem
inteira de nds vizinhos, levando a um alto grau de redundancia nos dados obtidos.
Combinar a informagdo dos nés nessa nuvem via processamento dentro da rede (in-
network) pode aumentar a confiabilidade de deteccdo do alvo e, a0 mesmo tempo, reduzir
enormemente a quantidade de trafego na rede. Uma opgao € combinar as leituras dos
sensores de diferentes ndés de uma forma coerente via técnicas de beam-forming [127].
Alternativamente, combinacdo ndo-coerente, também conhecida como fusdo ou
agregacdo de dados, pode ser usada. Técnicas de combina¢do ndo-coerentes nao requerem
sincronizag@o entre os sensores, mas sao menos poderosas que técnicas coerentes. Varias
alternativas tém sido propostas para selecionar os nés que irdo realizar a combinaggo de

dados, tais como elei¢do de vencedor [127] ou clusterizagdo [60].

Um aspecto importante da disseminagdo de dados em RSSFs ¢ a escolha da rota
entre origem e destino. Vdrias propostas t€m sido apresentadas, visando selecionar
caminhos que minimizam o consumo total de energia na rede. A Secdo 2.2 apresentou
exemplos de protocolos de disseminagdo de dados em RSSFs que sdo eficientes em

energia.
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A distribuicdo eficiente do trafego realizada pelos protocolos de roteamento
essencialmente explora a redundancia em macro-escala de possiveis rotas entre origem e
destino. Em cada rota, entretanto, ha uma redundancia em micro-escala gerada pela
existéncia de nos que podem ser considerados equivalentes do ponto de vista da escolha
do caminho em multiplos saltos. Tal redundancia € gerada pelo fato de que, em cendrios
tipicos de instalacdo, uma alta densidade de nds € necessaria para garantir a cobertura
adequada para o sensoriamento ¢ para aumentar a tolerancia a falhas da rede [22]. Nesse
contexto, varios compromissos entre energia ¢ qualidade também podem ser explorados.
Por exemplo, em aplicagdes de rastreamento de alvos, redes mais densas levam a uma
maior precisdo nos resultados. Entretanto, se o tempo de vida da rede ¢ mais critico do
que a precisdao do rastreamento, a tarefa de sensoriamento pode ser realizada usando-se
amostras de dados de menos sensores. Além de reduzir a complexidade computacional,
tal procedimento também reduz os requisitos de comunicagdo dos nos ndo participantes,

ja que eles ndo precisam mais enviar seus dados para serem processados.

Um ponto importante destacado em [113] € que altas densidades de nods ndo
resultam imediatamente em um maior tempo de vida da rede, ja que o consumo de
energia do radio em modo ocioso (idle) ndo difere muito dos modos de transmissdo e
recepgdo. Somente mudando o radio para o estado desligado (power-off ou sleep) pode-se
conservar energia dos nos temporariamente inativos. Entretanto, nesse estado, os nds nao
podem se comunicar ¢ sdo de fato removidos da rede, mudando a sua topologia ativa.
Entdo, a questdo crucial ¢ gerenciar de forma inteligente as transicdes de/para o estado

sleep enquanto se fornece operacao robusta e sem interrupgo da rede.

Estratégias inteligentes de roteamento e de manutencao da topologia garantem que a
carga do trafego ¢ distribuida entre os ndés de uma forma eficiente em energia,
aumentando o tempo global de vida da rede. Exemplos de protocolos de controle de
topologia que buscam otimizar o consumo de energia da rede podem ser vistos em

[22,127,151,153].
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3 Tecnologias de Middleware

A tarefa de construir aplicagdes distribuidas diretamente no topo da camada de rede
¢ extremamente tediosa e propensa a erros. Os desenvolvedores de aplicagdes t€ém que
lidar explicitamente com varios requisitos ndo funcionais dos sistemas distribuidos, como
replicacdo e localizag@o de dados, tratamento de falhas da rede, geréncia de transagdes e
concorréncia, entre outros, tornando o desenvolvimento € a manutengdo de aplicacdes

extremamente lentos.

Com o objetivo de dar suporte aos desenvolvedores, uma camada de middleware ¢é
inserida entre o sistema operacional e a aplicacdo distribuida. O principal objetivo de um
sistema de middleware é possibilitar a comunica¢do entre componentes distribuidos,
escondendo das aplicagdes a complexidade do ambiente de rede subjacente e livrando-as
da manipulagdo explicita de protocolos e servigos de infra-estrutura. Para isso, um sistema
de middleware fornece aos desenvolvedores um alto nivel de abstracdo dos servigos
relacionados a distribuicdo. A utilizagdo de sistemas de middleware acelera o
desenvolvimento e a implantagdo de aplicagdes, permitindo aos desenvolvedores
concentrarem-se nos requisitos funcionais de seus projetos, ou seja, no desenvolvimento

dos componentes especificos da logica do negocio.

Tecnologias de middleware tradicionais foram desenvolvidas considerando os
requisitos de sistemas distribuidos fixos, ¢ ndo sdo adequadas para ambientes de redes
sem fio ad-hoc, mdveis ou ndo. A Secdo 3.1 apresenta uma caracterizagdo dos sistemas
distribuidos, apontando as principais diferencas entre sistemas fixos e sistemas moveis
ad-hoc. A Segdo 3.2 apresenta um modelo de referéncia para sistemas de middleware e
descreve as principais caracteristicas de middleware para sistemas distribuidos fixos e
sistemas moveis. As Sec¢des 3.3 e 3.4 apresentam solugdes de middleware existentes para
sistemas distribuidos tradicionais e moveis, respectivamente. Como o sistema proposto
nessa tese baseou-se em varios conceitos da area de Servigos Web, a sub-Se¢ao 3.3.1
descreve sucintamente as principais caracteristicas e os componentes dessa tecnologia de
middleware. Finalmente, a Secdo 3.5 aborda os requisitos que um middleware
especificamente projetado para RSSFs deve atender e comenta sobre o estado da arte

nessa area, apresentando os principais trabalhos desenvolvidos até o momento.
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3.1 CARACTERIZAGAO DE SISTEMAS DISTRIBUIDOS

Um sistema distribuido consiste em uma cole¢ao de componentes, distribuidos entre
varios computadores conectados via uma rede. Esses componentes precisam interagir
entre si, a fim de trocar dados ou acessar os servicos uns dos outros. Embora essa
interacdo possa ser construida diretamente no topo das primitivas do sistema operacional,
isso seria extremamente complexo para muitos desenvolvedores de aplicagcdes. Em vez
disso, usa-se o suporte de sistemas de middleware, localizados entre componentes do
sistema distribuido e componentes do sistema operacional, e cuja tarefa ¢ facilitar as

interagdes entre esses componentes.

A definicao de sistemas distribuidos apresentada acima se aplica tanto a sistemas
fixos quanto a sistemas moveis. As principais diferengas entre os dois tipos de sistemas
podem ser analisadas segundo trés conceitos, os quais irdo também influenciar o tipo de
sistema de middleware a ser utilizado: o conceito de dispositivo, de conexdo de rede e de

contexto de execugdo.

Quanto ao tipo de dispositivo, sistemas distribuidos fixos sdo compostos por
dispositivos fixos, que podem variar de PCs a estagdes de trabalho Unix e computadores
de grande porte. Sistemas distribuidos moveis sdo compostos por dispositivos moveis que
variam de PDAs a celulares e smartcards. Enquanto os primeiros sdo em geral maquinas
poderosas, com grande quantidade de memoria e processadores rapidos, os ultimos tém
capacidades limitadas, como baixa velocidade de CPU, pouca memoria, baixa poténcia de

bateria, entre outras caracteristicas.

Quanto ao tipo de conexdo de rede, dispositivos fixos so em geral conectados
permanentemente a rede através de enlaces continuos de grande largura de banda. As
desconexdes, quando ocorrem, sao realizadas explicitamente por razdes administrativas
ou sdo causadas por falhas imprevistas. Essas falhas sdo consideradas esporadicas e,
portanto, tratadas como exce¢do ao comportamento normal do sistema. Ja os sistemas
moveis sem fio podem obter largura de banda razoavel apenas se os dispositivos
estiverem dentro do alcance de poucas centenas de metros de sua estagdo base. Caso o
numero de dispositivos conectados simultaneamente aumente muito, a largura de banda
cai rapidamente. Além disso, se o dispositivo se mover para uma area sem cobertura ou

com alta interferéncia, a largura de banda pode cair para zero ¢ a conexdo pode ser

40



perdida. A ocorréncia de desconexdes imprevistas passa a ndo ser mais exce¢do, € sim

parte do comportamento normal para comunicagdes sem fio.

Quanto ao tipo de contexto de execucdo, esse conceito pode ser definido como tudo
o que influencia o comportamento de uma aplicacdo, incluindo recursos internos ao
dispositivo, como quantidade de memoria, energia disponivel, e recursos externos, como
largura de banda, qualidade da conexdo de rede, localizagdo, dispositivos (ou servigos)
vizinhos, etc. Em um ambiente distribuido fixo, o contexto ¢ mais ou menos estatico: a
largura de banda ¢ alta e continua, a localizacdo quase nunca muda, dispositivos sdo
adicionados ou removidos do sistema com pouca freqiiéncia. Os servigos disponiveis
podem mudar, mas a descoberta de servicos é facilmente realizada for¢ando-se os

fornecedores de servigos a se registrarem com um servigo de localizagdo bem conhecido.

r

Por outro lado, em sistemas moéveis o contexto € extremamente dinamico.
Dispositivos podem entrar e sair do sistema com freqiiéncia, e os servicos que estdo
disponiveis quando ocorre uma conexao na rede podem nao estar mais la quando ocorrer
uma nova conexao. A procura de servico ¢ muito mais complicada em cenarios moveis.
A localizacdo do dispositivo ndo ¢ fixa e, dependendo de onde ele esta e se ha ou ndo

movimento, a largura de banda e qualidade da conexao podem também variar muito.

De acordo com o tipo de dispositivo, da conexdo de rede e do contexto sobre o qual
¢ construido um sistema distribuido, podem-se distinguir trés classes de sistemas
distribuidos: tradicionais, ad-hoc € nomades. Segundo essa classifica¢do, sistemas
distribuidos fixos sdo categorizados como sistemas tradicionais. Os principais requisitos
ndo funcionais para esses sistemas sdo a escalabilidade, a heterogeneidade dos
componentes, a tolerdncia a falhas e o compartilhamento de recursos. Sistemas
distribuidos moveis ad-hoc (ou simplesmente ad-hoc) consistem em um conjunto de
dispositivos moveis, conectados a rede de modo intermitente através de enlaces de
qualidade altamente varidvel e executando em ambientes altamente dinamicos. Eles
diferenciam-se dos sistemas tradicionais por nao terem uma infra-estrutura fixa.
Entretanto, os requisitos ndo funcionais listados para sistemas distribuidos tradicionais

permanecem os mesmos, alguns problemas sendo ainda mais graves.

Ja os sistemas distribuidos ndmades situam-se entre os sistemas fixos tradicionais €

os sistemas ad-hoc. Eles sdo baseados em um nucleo de roteadores, switches e
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computadores fixos. Porém, na periferia dessa infra-estrutura de rede fixa, estagdes-base
com capacidades de comunica¢do sem fio controlam o trafego de mensagens de/para

configuracdes dinamicas de dispositivos moveis.

Como a infra-estrutura fisica ¢ diferente, as solu¢cdes de middleware propostas para
sistemas tradicionais ndo podem ser empregadas com sucesso em ambientes ad-hoc ou

ndémades. Sao necessarias novas solugdes, especialmente projetadas para tais ambientes.

3.2 SISTEMAS DE MIDDLEWARE: UM MODELO DE REFERENCIA

Em [85] é apresentada uma classificacdo dos sistemas de middleware, levando em
conta trés aspectos: o tipo de carga computacional, o tipo de paradigma de comunicacao,
e o tipo de representacdo de contexto (Figura 4). A seguir esses trés aspectos sdo

analisados.

o Tipo de carga computacional - a carga computacional do middleware pode ser
leve ou pesada, e depende do conjunto de requisitos ndo funcionais satisfeitos pelo
sistema. Considere-se, por exemplo, que um dos objetivos de qualquer
middleware ¢ possibilitar a comunicagdo entre pares em um sistema distribuido,
permitindo que um usudrio requisite um servico remoto. Nesse caso, 0 que
distingue a carga computacional de diferentes sistemas de middleware ¢ a
confiabilidade com a qual essas requisi¢des sdo manipuladas. E muito mais caro
em termos de recursos consumidos garantir que uma solicitacdo seja sempre
executada, em vez de fornecer apenas o servico de melhor esforco, isto ¢, a

solicitagdo pode ou ndo ser executada.

o Tipo de paradigma de comunicacdo - um sistema de middleware pode prover
dois tipos de paradigmas de comunicacdo: sincrono ou assincrono. O primeiro
requer que, tanto o cliente que solicita um servico, quanto o servidor que fornece
aquele servigo, estejam conectados e em execugdo a0 mesmo tempo, a fim de que
a solicitacdo seja processada com sucesso. J& a comunicagdo assincrona nao
requer que o emissor € o receptor de uma solicitacdo estejam conectados

simultaneamente.

o Tipo de representacio de contexto - a informagao sobre o contexto de execugdo

pode ser mostrada para as aplicagdes (translucéncia ou awareness) ou pode ser
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mantida escondida dentro do proprio middleware (transparéncia). O middleware
interage com o sistema operacional de rede subjacente e coleta informagdes sobre
o contexto de execucdo, como a localizacdo de um dispositivo, sua energia
residual, servigos que estdo disponiveis no mesmo, a largura de banda atual, entre
outras. Transparéncia ¢ obtida quando tais informagdes de contexto sao usadas de
forma privada pelo middleware e ndo sdo expostas para as aplicagdes. Ja o
conceito de translucéncia (awareness) significa que a informag¢ao de contexto (ou
parte dela) é passada para as aplicagdes em execucdo, que passam a ser, portanto,
cientes do contexto e responsaveis por tomar parte nas decisdes estratégicas,

dividindo essa responsabilidade com o middleware.

Middleware

Tipo de Carga Computacional

Pesada

Leve

| Tipo de Paradigma de Comunicagao

Sincrona

Assincrona

Tipo de Representagdo de Contexto

Transparente

Transltacida

Figura 4: Caracterizagdo de sistemas de middleware

As secOes a seguir mostram as caracteristicas que um sistema de middleware deve
ter, segundo a classificacdo apresentada, a fim de serem utilizados em sistemas

tradicionais e em sistemas ad-hoc e ndmades.

3.2.1 Caracteristicas de Middleware para sistemas distribuidos tradicionais

Com relagdo ao modelo conceitual de referéncia apresentado, middleware para

sistemas distribuidos fixos podem ser descritos como sistemas que demandam recursos
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computacionais (carga computacional pesada), cujo paradigma de comunicagdo ¢

principalmente sincrono e que escondem informacdes de contexto das aplicagdes tanto

quanto possivel (transparéncia). A seguir sera analisada em maiores detalhes a relagdo

entre a infra-estrutura dos sistemas distribuidos fixos e as caracteristicas do middleware

associado.

Dispositivos Fixos - carga computacional pesada. Como visto, sistemas
distribuidos fixos em geral consistem de dispositivos ricos em recursos. Ao se
construirem aplicagdes distribuidas no topo dessa infra-estrutura, vale a pena
aproveitar todos os recursos disponiveis a fim de oferecer a melhor qualidade de
servigo para a aplicacdo. Quanto mais alta a qualidade de servi¢o oferecida, mais

pesado se torna o middleware executando sob a aplicag@o.

Conexao Permanente - comunicacdo sincrona. Sistemas distribuidos fixos sdo em
geral permanentemente conectados a rede através de enlaces estaveis e de alta
largura de banda. Em outras palavras, o solicitante de um pedido e seu fornecedor
estdo em geral conectados a0 mesmo tempo. A conexao permanente permite uma

forma sincrona de comunicagao.

Contexto estatico - transparéncia. O contexto de execugdo de um sistema
distribuido fixo é essencialmente estatico. O conhecimento no nivel da aplicagdo
pode ser transferido para o middleware em uma Unica interagdo inicial, a fim de
que o middleware possa aproveitar tal conhecimento ao realizar escolhas
estratégicas, que visem fornecer a melhor qualidade de servigo para a aplicagao.
Esconder informagdes de contexto dentro do middleware facilita o esforco dos

desenvolvedores de aplicacdes.

3.2.2 Caracteristicas de Middleware para Sistemas Ad-Hoc e Némades

Middleware para sistemas distribuidos ad-hoc ou nomades precisam ser leves,

permitir comunicagdo assincrona entre componentes e tornar os projetistas de aplicagoes

cientes do contexto de execucdo, pelas seguintes razdes [85]:

Dispositivos sdo moveis — a carga computacional nesses dispositivos deve ser
leve. Devido as limitagbes de recursos, nao ¢é viavel a execucdo de sistemas de

middleware pesados nesses dispositivos. Portanto, ¢ necessario escolher o melhor
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compromisso entre a carga computacional e os requisitos ndo funcionais atendidos

pelo middleware.

e (Conexdao ¢ intermitente — a comunicacdo entre os dispositivos moveis ¢
assincrona, isto €, os dispositivos conectam-se a rede oportunisticamente por
curtos periodos de tempo, principalmente para acessar algum dado ou requisitar
algum servico. Mesmo durante esses periodos, a largura de banda disponivel ¢
muito mais baixa do que em sistemas distribuidos fixos e pode subitamente cair
para zero se o dispositivo entrar em uma area sem cobertura de rede. Portanto,
freqlientemente o cliente que solicita um servigo e o fornecedor do servico podem
ndo estar conectados ao mesmo tempo. A fim de permitir esse tipo de interagdo, o

middleware deve fornecer uma forma assincrona de comunicagao.

e Contexto ¢ dindmico — necessidade de ciéncia de contexto (“awareness”).
Sistemas ad hoc e nomades executam em um contexto extremamente dindmico
quanto a largura de banda e a disponibilidade de recursos e de servigos. Portanto,
ndo ¢ viavel para o desenvolvedor de aplicagcdes prever todos os possiveis
contextos de execugdo e instruir o middleware a priori sobre como se comportar
em cada situacdo. Como ndo hd um conhecimento estitico que possa ser
aproveitado, o middleware nao pode tomar decisdes de forma transparente com
relagdo a aplicagdo e, a0 mesmo tempo, garantir a melhor qualidade de servigo.
Em vez disso, o middleware tem que interagir com a aplica¢do, tornando-a
consciente de mudancas no contexto de execugdo e ajustar dinamicamente seu
proprio comportamento usando informagdes que a aplicacdo lhe passa em retorno.
Tornar a aplicacdo ciente do contexto de execugdo e lidar explicitamente com
mudancas que ocorrem no ambiente adiciona um nivel extra de complexidade aos
desenvolvedores de aplicagdes, de modo que esforcos de pesquisa tém que ser
direcionados na busca de uma representacdo facilmente compreensivel do
contexto e de interfaces simples que os desenvolvedores possam usar para

interagir dinamicamente com o middleware subjacente.

Apds a exposicdo do modelo conceitual de referéncia com as principais
caracteristicas de middleware para os diferentes tipos de sistemas distribuidos, as
seguintes secoes apresentam exemplos de solugdes de middleware existentes, as quais sdo

de relevancia para o presente trabalho.
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3.3 SOLUGOES DE MIDDLEWARE PARA SISTEMAS DISTRIBUIDOS
TRADICIONAIS

CORBA [98], J2EE [129], COM [88] e .NET [89] sdo exemplos de tecnologias de
middleware tradicionais, desenvolvidas levando em conta as necessidades de sistemas
distribuidos fixos. Com a crescente demanda por interoperabilidade requerida pelo
desenvolvimento de aplicagdes para a Web, a tecnologia de Servigcos Web vem sendo
utilizada como infra-estrutura de middleware apropriada para atender a essa demanda.
Servicos Web sdo uma tecnologia de middleware baseada em XML que oferece um alto
grau de interoperabilidade e flexibilidade para as aplicagdes, devido principalmente a

ubiqiiidade dos protocolos e solugdes adotados.

Um Servico Web pode ser definido como uma aplicagdo autocontida, cujas
interfaces e ligacdes sdo definidas, descritas e localizadas por artefatos que utilizam a
linguagem XML. Um Servico Web deve ser capaz de interagir com outras aplicagdes
através da troca de mensagens baseadas em XML, utilizando os protocolos de
comunica¢do padrdo atualmente disponiveis na Internet. Servicos Web podem ser
descobertos e invocados através da Internet ou de uma intranet corporativa. Da mesma
forma que componentes de software, Servicos Web expdem uma interface que pode ser
reutilizada sem que se tome conhecimento sobre a forma como o servigo € implementado.
Seu principal objetivo ¢é facilitar a integragdo de sistemas através da Web, permitindo a
interoperabilidade de aplicacdes desenvolvidas por diferentes grupos e em diferentes
plataformas. Tecnologias baseadas em componentes, como CORBA [98], EJB [129],
COM [88] e DCOM [90], resolvem muitos dos problemas de integracdo, porém ainda ha
barreiras que impedem seu pleno uso na Web. Uma das principais barreiras € que tais
tecnologias exigem que as aplicacdes adotem o uso de um modelo de programacao
especifico, por exemplo, baseado em objetos. Diferentemente de tais tecnologias,
Servicos Web ndo requerem que as aplicagdes sejam desenvolvidas segundo um
determinado modelo de programacao. A plataforma de Servigos Web requer apenas o uso
de um conjunto minimo de protocolos de comunicacdo para permitir a integracao de
aplicagoes através da Web. Além disso, os protocolos e formatos de dados adotados s@o
ubiqiios, independentes de fabricante e considerados padrdes de facto da Web, tais como

Hypertext Transfer Protocol (HTTP[44]), SOAP [140] e XML [135].

O presente trabalho adota uma abordagem de servigos, desenvolvida a partir do

paradigma de Servicos Web, e utiliza varias das tecnologias envolvidas na area, como a
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linguagem XML [135] e o protocolo SOAP [140]. A seguir serdo detalhados os principais

componentes da arquitetura de Servicos Web.

3.3.1 Arquitetura de Servigos Web

Os Servigos Web baseiam-se em uma arquitetura flexivel orientada a servigos,
denominada SOA (Service-Oriented Architecture) [53]. Os componentes da arquitetura
SOA sido essencialmente colegdes de servicos que se comunicam através da troca de
mensagens. Sao definidos trés papéis na arquitetura: fornecedor de servigos, solicitante de
servicos e registro de servigos. Um fornecedor de servicos € responsavel pela descrigdo e
a publicagdo de um Servico Web no registro dos servicos. O fornecedor também ¢
responsavel por descrever as informagdes de ligacdo do servigo usadas para sua chamada.
As informagdes estio representadas em um documento XML escrito na linguagem padrao
WSDL (Web Services Description Language) [141]. O solicitante, ou consumidor de
servigos ¢ responsavel por encontrar uma descrigdo de um Servico Web publicada em um
ou mais registros de servicos e usar tal descri¢ao para se ligar ao respectivo provedor e
invocar o servico. O registro de servicos mantém a lista de todos os servicos e suas
descrigdes, como nome, fornecedor e categoria. Ele € responsavel por anunciar descrigdes
de Servicos Web publicadas por fornecedores de servigos e por permitir que solicitantes
de servigos inspecionem a colec¢do de descri¢des existente no registro. O papel do registro
de servigos ¢ servir de intermediario entre solicitantes e fornecedores de servigos. O
padrdo adotado na arquitetura de Servigos Web para registro ¢ o UDDI (Universal

Description, Discovery and Integration) [8].

A interacdo entre os trés papéis envolve trés operacdes basicas: a publicacdo da
informagdo sobre um dado servigo (publish), a descoberta dos servicos disponiveis (find)
e a ligagdo a esses servigos (bind) [51]. A Figura 5 ilustra como os papéis e as interagdes,

representadas pelas operacdes, estdo relacionados.
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1. Publicagéo do Servigo
Web — operagao publish

(API do UDDI)

3. Pagina HTML com a
URL do WSDL

Registro UDDI

2. Consulta aos Servigos
Web — operagao find (API
do UDDI)

4. Solicita WSDL do Servigo (http)

5. Documento WSDL (http)

> I I

——— 6. Mensagens SOAP (operacéo bind) H
A ———
Fornecedor de Consumidor de
Servigos Servigo

Figura 5: Modelo de Servigos Web, papéis e suas interagdes.

3.3.2 Componentes dos Servigcos Web

Além de se conformar a arquitetura SOA, a tecnologia de Servicos Web pode ser
descrita segundo trés conjuntos de especificagdes: (i) descrigdo de servigos, (ii) protocolos
de comunicagdo, e (iii) publicagdo e descoberta de servigos. Os trés conjuntos de
especificagdes t€m em comum o uso da linguagem XML, o que permite a integragdo e
troca de dados entre componentes distintos e garante a interoperabilidade necessaria para

a arquitetura.

A descrigdo de servigos ¢ utilizada para definir as operagdes, mensagens € 0s tipos
de dados de um servigo, além de manter as informacdes sobre como acessar 0s Servicos.
A especificagdo dos protocolos de comunicagdo contém a descrigdo dos formatos e
protocolos para serem utilizados no estabelecimento da comunicagao entre aplicagdes. A
especificagdo da publicacdo e descoberta de servicos contém os protocolos que
possibilitam a localizagdo da descrigdo dos servigos. Nas proximas secdes ha uma breve

descrigdo de cada conjunto de especificagoes.

3.3.3 Descrigao de servigos

A linguagem WSDL (Web Services Description Language), atualmente na versao

1.2, ¢ uma linguagem baseada em XML que descreve de forma padronizada e
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independente de plataforma como e onde os Servigos Web podem ser conectados e

utilizados através da rede [141].

Um documento WSDL representa um contrato entre o provedor de servigos e seus
clientes. Com WSDL, um desenvolvedor descreve a interface de um Servico Web, ou
seja, o conjunto de operagdes fornecidas pelo servico, incluindo os tipos de objetos
esperados como entrada e saida de tais operagdes e as varias ligacdes (bindings) para

esquemas concretos de codificagdo de dados.

Em um documento WSDL, servigos sdao definidos como uma colecdo de portas na
rede. Os documentos WSDL apresentam uma clara separagdo entre a defini¢do de
servicos e mensagens - parte abstrata - e sua implementacdo - parte concreta, o que

permite o reuso das defini¢des [42].

Um documento WSDL ¢é composto por sete elementos XML que representam as

partes abstrata e concreta. Na parte abstrata ha quatro elementos:

1. types - fornece a defini¢do dos tipos de dados (independente de plataforma ou
linguagem) usados para descrever as mensagens trocadas entre aplicagdes;

normalmente representada por um documento XSD (XML Schema [137]);

2. message - descreve os dados trocados, utilizando as defini¢des dos tipos de

dados;

3. porttype - ¢ um conjunto de operagdes oferecidas por um ou mais endpoints,

cada operacao se refere a mensagens de entrada, saida ou erro;
4. operation - descreve uma agao fornecida pelo servigo;
Na parte concreta estao os outros trés elementos:

1. binding - define uma especificagdo de protocolo e formato de dados para as
operagdes ¢ mensagens descritas em um porttype; aqui € que se define o
protocolo de comunicagdo de alto nivel que sera usado entre um cliente ¢ um
servidor especificos. Na especificacdo atual do WSDL [141] sdo incluidos
bindings para os seguintes protocolos e formatos de mensagens: SOAP 1.2

[136], HTTP GET/POST [44] e MIME [46];

2. port - € um Unico endpoint, definido como uma combinagdo de um binding ¢

um endereco de rede;
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3. service - ¢ uma colecdo de elementos ports relacionados. Cada elemento port
se relaciona com um elemento binding particular, indicando qual interface e

qual protocolo de comunicacdo estdo sendo utilizados nessa implementacao.

3.3.4 Descoberta e Publicagao de servigos

A especificacao do UDDI [8], atualmente na versao trés, tem um papel de destaque
no paradigma dos Servigos Web. UDDI é um protocolo para comunicacdo com registros
de servigos. Ele fornece um servigo de diretorios o qual prové uma maneira uniforme de
fornecedores descreverem seus servigos ¢ clientes descobrirem esses servicos, entendendo
os detalhes de como se conectar e interagir com o software que implementa o servico.
UDDI permite a publicacdo, descoberta e integracdo de servigos, através da defini¢cdo de
estruturas de dados para a descrigdo e classificacdo de servicos, e de uma interface (API)

baseada no protocolo SOAP que permite o acesso a essas informagdes.

Resumidamente, o registro de servicos UDDI possui dois tipos de cliente. O
primeiro envolve as aplicagdes de desejam publicar servicos e suas interfaces, o segundo

tipo envolve os clientes que desejam obter e se ligar a Servicos Web.

A especificacio do UDDI define quatro estruturas de dados, ou ‘“registros”,
descritas como documentos XML: businessEntity, businessService, bindingTemplate ¢
tModel [94]. O businessEntity ¢ uma estrutura de alto nivel (paginas brancas) que contém,
para cada servico, as informagdes (nome, categoria, identificadores, entre outros) sobre a
organizagdo que publicou o Servico Web. O businessService contém informagdes
descritivas sobre Servigos Web (paginas amarelas), tais como nome e descricdo do
servico publicado. O bindingTemplate contém informagdes sobre como acessar € quais 0s
enderecos dos pontos de entrada do Servico Web (paginas verdes). Finalmente, o tModel
¢ 0 mecanismo usado para a troca de defini¢des abstratas (metadados) sobre um Servigo
Web. Ele aponta opcionalmente para um documento WSDL que descreve a interface do

Servico.

3.3.5 Protocolos de comunicagao

O SOAP ¢ um protocolo de “transporte” que rege a troca de mensagens entre
aplicagdes em ambientes distribuidos e descentralizados [42]. A especificacdo do

protocolo SOAP tem quatro partes [139]: (i) envelope SOAP, (ii) infra-estrutura de
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ligagdo, (iii) regras de codificacdo e (iv) SOAP RPC. A construgdo chamada de envelope
SOAP define uma infra-estrutura global para expressar o que estd contido na mensagem
(o que é a mensagem), quem deve trata-la, se ela é opcional ou obrigatéria, € como
sinalizar erros. A infra-estrutura de liga¢do define uma infra-estrutura abstrata para trocar
envelopes SOAP entre pares comunicantes, usando um protocolo subjacente para o
transporte. As regras de codificagdo SOAP definem um mecanismo de serializacdo que
pode ser usado para trocar instancias de dados definidos pela aplicacdo, vetores e tipos
compostos. A representacio SOAP RPC define uma convengdo que pode ser usada para

representar chamadas remotas a procedimentos e suas respectivas respostas.

POST /VirtualBooks HTTP/1.1
Host: localhost
Content-Type: text/xml; charset="utf-8"
Content-Length: nnnn
SOAPAction: http://equipe.nce.ufrj.br/fdelicato
<soapenv:Envelope>
<soapenv:Header>
<soapenv:criptograph
soapenv:mustUnderstand="0" xsi:type="xsd:string">yes
</soapenv:criptograph>
<soapenv:priority
soapenv:mustUnderstand="0" xsi:type="xsd:string">high
</soapenv:priority>
</soapenv:Header>
<soapenv:Body>
<validateInfo
soapenv:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/">
<Username xsi:type="xsd:string">Sergio </Username>
<BirthDate xsi:type="xsd:string">03/02/1965 </BirthDate>
<IDCardType xsi:type="xsd:string">CPF </IDCardType>
<IDCardNumber xsi:type="xsd:string">45608 </IDCardNumber>
</validateInfo>
</soapenv:Body>
</soapenv:Envelope>

Figura 6: Mensagem SOAP contendo os elementos Envelope, Header ¢ Body.

Toda mensagem SOAP ¢ um documento XML o qual contém, obrigatoriamente,
os elementos Envelope e Body e, opcionalmente, os elementos Header e Fault. O
elemento Envelope ¢ a raiz do documento XML e representa a mensagem propriamente
dita. O elemento Body contém a carga de informagdes (operagdes e parametros) que sao
entregues ao destinatario da mensagem. Esse elemento pode conter um elemento Fault,
que, quando presente, pode ser utilizado no processamento de falhas do Servico Web. O
elemento Header expande uma mensagem SOAP, definindo algumas caracteristicas
opcionais e acordos negocidveis entre as partes. Seu conteido deve ser aceito pelas
aplicagdes que estiverem se comunicando. A Figura 6 ilustra uma mensagem SOAP

sendo enviada através do método POST do protocolo HTTP v 1.1.
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A especificacdo SOAP, a rigor, ndo depende do protocolo HTTP, apesar de
SOAP/HTTP ser a combinagdo mais amplamente utilizada atualmente. Contudo, SOAP

pode ser utilizado em conjunto com outros protocolos como, por exemplo, FTP ou SMTP.

3.4 SOLUGOES DE MIDDLEWARE PARA SISTEMAS DISTRIBUIDOS MOVEIS

Como visto, sistemas de middleware desenvolvidos para sistemas distribuidos
tradicionais ndo podem ser empregados com sucesso em ambientes méveis (ad-hoc ou
ndémades), porque geram uma carga computacional pesada, utilizam um paradigma de

comunicag¢do sincrona e/ou foram projetados para aderir ao principio de transparéncia.

Como os requisitos para construir aplicagdes distribuidas modveis sdo
consideravelmente diferentes dos requisitos impostos por aplicagdes fixas, os
pesquisadores perceberam a necessidade de projetar novos sistemas middleware,

desenvolvidos desde o inicio tendo em mente atender a tais requisitos [85].

Dentre as solugdes desenvolvidas até o momento, sistemas de middleware
reflexivos e cientes de contexto (“context-aware”) parecem ser 0S mais promissores,
satisfazendo a maioria dos requisitos que um middleware para computagdo movel deve

atender.

3.4.1 Middleware Ciente de Contexto (Context-aware)

Para permitir que aplicacdes se adaptem a heterogeneidade de dispositivos e redes,
bem como a variagdes no ambiente do usuario, sistemas de middleware t€ém que fornecer
para aplicacdes moveis informagdes sobre o contexto no qual elas estdo sendo utilizadas.
O contexto do usuario inclui, mas ndo ¢ limitado a: (i) localiza¢do do dispositivo, com
precisdo variavel dependendo do sistema de posicionamento usado; (ii) localizacdo
relativa a outros dispositivos; (iii) caracteristicas do dispositivo, como capacidade de
processamento ¢ bateria disponivel; (iv) ambiente fisico, como nivel de ruido e largura de

banda; e (v) atividade do usudrio, por exemplo se esta em movimento ou ndo.

Computacao ciente de contexto (context-aware) tem sido pesquisada ha um longo
tempo, principalmente com relacdo a consciéncia de localizacdo. Existem varios sistemas
que obtém informacdo de contexto e adaptam-se a mudancas nesse contexto. A maioria
desses sistemas interage diretamente com o sistema operacional subjacente para extrair

informagdo de localizagdo, processa-la e apresenta-la em um formato conveniente para o
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usuario. Uma das suas principais limitacdes diz respeito ao fato de tais sistemas nao
lidarem com a heterogeneidade de informagdes e, portanto, diferentes versdes t€ém que ser
entregues para interagir com tecnologias especificas de sensores para posicionamento, tais
como GPS para ambientes externos (outdoor) e infravermelho ou radio freqiiéncia para
ambientes internos (indoor). A fim de facilitar o desenvolvimento de servigos e aplicagdes
baseados em localizacdo, sistemas de middleware foram construidos para integrar
diferentes tecnologias de posicionamento, fornecendo uma interface comum para os

diferentes sistemas.

3.4.2 Middleware Reflexivo

O conceito de reflexdo computacional foi introduzido por Smith em 1982 [126]
como um “principio que permite a um programa acessar, refletir a respeito e alterar sua
propria interpretacdo”. O papel da reflexdo em sistemas distribuidos relaciona-se com a
introdu¢do de maior abertura e flexibilidade nas plataformas de middleware. Em
middleware tradicional, a complexidade inerente a distribuicdo ¢ manipulada de forma
transparente para o desenvolvedor de aplicacdes, que lida com um nivel maior de
abstragdo. Detalhes de implementacdo e de funcionamento do sistema distribuido sdo
escondidos de usudrios e desenvolvedores e encapsulados dentro do middleware. Como

visto, essa abordagem sofre de sérias limitagdes quando aplicada a ambientes moveis.

Esconder detalhes de implementacdo significa que toda a complexidade é
gerenciada internamente pela camada de middleware. O middleware ¢ responsavel por
tomar decisdes em beneficio da aplicagdo, sem deixar que esta influencie em suas
escolhas. Tal abordagem pode levar a sistemas de middleware computacionalmente
pesados, caracterizados por grandes quantidades de codigo e dados que sdo usados para
lidar de modo transparente com qualquer tipo de problema e encontrar a solucdo que
garanta a melhor qualidade de servigo para a aplica¢do. Sistemas pesados ndo podem
rodar eficientemente em um dispositivo movel. Além disso, em uma configuracdo movel,
nem sempre ¢ possivel, ou mesmo desejavel, esconder todos os detalhes de
implementa¢do do usuério. Escondendo detalhes de implementacdo, o middleware tem
que tomar decisdes para a aplicacdo; a aplicagdo pode, entretanto, ter informagdes vitais

que poderiam levar a decisdes mais adequadas ou eficientes.
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Ambas as limitagdes, ou seja, a geracdo de sistemas de middleware pesados e a ndo
disponibilizacdo de informacdes internas do middleware para o usuario, podem ser
contornadas usando-se os principios de middleware reflexivo [27,29,30,73]. Segundo a
defini¢do apresentada em [19]: “Reflexdo capacita a inspecdo e a adaptacdo dos sistemas
em tempo de execugdo. A inspecao permite que o estado corrente do sistema seja
observado e a adaptagdo permite que o comportamento do sistema seja alterado para
melhor se ajustar ao ambiente vigente de operacao do sistema”. Um middleware reflexivo
pode tornar explicitos e acessiveis para a aplicagdo alguns aspectos de seu comportamento
interno, através de um processo chamado reificacdo [18,73]. As aplicacdes t€m, entdo,
permissdo para inspecionar e alterar tal comportamento em tempo de execug@o. Assim,
um nucleo de middleware com apenas um conjunto minimo de funcionalidades pode ser
instalado em um dispositivo mével, e a aplicacdo € responsavel por monitorar e adaptar o
comportamento do middleware de acordo com suas proprias necessidades. A aplicagdo
pode modificar parametros nos procedimentos existentes no middleware ou pode mesmo

ativar novos procedimentos dinamicamente.

As possibilidades abertas por essa abordagem sdo notaveis: middleware leve pode
ser construido fornecendo ciéncia de contexto (context-awareness). Informagdo de
contexto pode ser mantida pelo middleware em suas estruturas de dados internas e,
através de mecanismos reflexivos, aplicagdes podem adquirir informagdes sobre seu
contexto de execucdo e ajustar o comportamento do middleware de acordo. Nenhum
paradigma de comunicagao especifico ¢ relacionado ao principio de reflexdo. A escolha
do paradigma a ser adotado fica a cargo do sistema especifico a ser construido. O
middleware reflexivo permite, inclusive, a reconfiguacdo dinamica do paradigma de

comunicagdo adotado.

3.5 MIDDLEWARE PARA REDE DE SENSORES SEM FIO

A maior parte dos projetos de RSSFs assume a existéncia de um forte acoplamento
entre o componente de aplicacao e os niveis subjacentes, ou seja, a pilha de protocolos ¢ a
infra-estrutura. Tal acoplamento ¢ justificado pela necessidade de se obter sistemas
eficientes em termos de energia. Porém, esse acoplamento produz sistemas rigidos e,
conseqiientemente, gera redes construidas especificamente para atender umas poucas
aplicagdes alvo. Dados os custos de construcdo e instalagdo de uma rede de sensores e seu

tempo de vida qutil, tal inflexibilidade de uso ndo se mostra desejavel a longo prazo.

54



RSSFs podem se beneficiar da existéncia de um sistema de middleware situado entre o
componente que engloba as aplicacdes e os componentes subjacentes. Tal middleware
deve atender aos requisitos especificos das redes de sensores e oferecer funcionalidades
que facilitem a integrag@o de aplicagdes com a rede e o trabalho dos desenvolvedores de
aplicacdes. Exemplos dessas funcionalidades s@o o fornecimento de uma interface de alto
nivel para acessar a rede ¢ obter seus dados, e a tradugdo dos requisitos recebidos das
aplicacdes para operagdes de baixo nivel, como a selecdo do protocolo a ser usado, a
configuracao da topologia logica da rede e o escalonamento dos nods sensores na
realizagdo da tarefa recebida. Dadas as caracteristicas dindmicas em que operam as
RSSFs e a importancia da participagdo da aplicag@o no processo de comunicacao na rede,
o middleware deve prover mecanismos que permitam a aplicacdo configurar, inspecionar

e adaptar dinamicamente o comportamento da rede.

As redes de sensores sem fio sdo uma categoria de redes sem fio ad-hoc,
compartilhando muitas das caracteristicas dessas redes e possuindo requisitos e restri¢des
adicionais. Com relagdo & carga computacional, os dispositivos em RSSFs possuem
capacidades de armazenamento e processamento extremamente restritos. Portanto, um
middleware para RSSF deve ser ainda mais leve do que para redes moveis ad-hoc. Além
disso, como sensores ndao possuem fontes de alimentacdo externa, podendo ter seus
recursos de energia esgotados, o middleware deve possuir mecanismos para otimizar
agressivamente o uso dos recursos de energia disponiveis. Além da intermiténcia de
conexao caracteristica de redes sem fio, a disponibilidade dos sensores na rede ¢
altamente variavel. Apesar de geralmente serem fixos, os sensores estdo sujeitos as
dindmicas do meio ambiente, podendo ser destruidos ou deslocados de modo
imprevisivel. A topologia da rede também ¢ alterada com freqiiéncia pelos protocolos de
controle de topologia, que decidem quando e quais nos desligar para economizar energia.
Tais caracteristicas mostram o alto grau de dinamismo na disponibilidade dos nos e do
contexto de execugdo das RSSFs. Portanto, o estilo de comunicacao adotado na rede deve
ser preferencialmente assincrono e mecanismos de ciéncia de contexto (“awareness”)

devem ser fornecidos pelo middleware.

Uma caracteristica particular das RSSFs ¢ que elas podem ser compostas por
milhares de nos, os quais, em geral, ndo possuem um endere¢o unico global, mas sdo

enderegados por atributos que descrevem suas caracteristicas. Portanto, todas as solu¢des
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de middleware usadas nas redes de sensores devem ser escalaveis e adotar mecanismos de

enderecamento centrados em dados.

Como visto, um middleware para RSSF deve ser projetado obedecendo a todos os
requisitos de middleware para redes moveis ad-hoc. Porém, requisitos adicionais devem
ser atendidos a fim de comportar as particularidades das redes de sensores. A proxima
secdo fornece uma visdo mais detalhada sobre caracteristicas de middleware especifico

para RSSFs.

3.5.1 Requisitos e Principios de Projeto para Sistemas de Middleware para
RSSFs

Considerando a arquitetura de RSSFs exposta na Se¢do 2.1, um middleware para
RSSFs atua nos trés planos de gerenciamento descritos: de energia, de mobilidade e de
tarefas, ou seja, possui atribuicdes as quais se encaixam naquelas descritas para esses
planos. Os principais propositos do middleware sdo dar suporte ao desenvolvimento e a
execucdo de aplicacdes baseadas em sensoriamento e gerenciar a utilizagdo dos recursos
da rede ao atender as aplicagdes. Todas as responsabilidades mencionadas na Segdo 2.1
para os protocolos de apoio as aplicagdes podem ser atribuidas a um sistema de
middleware. Assim, um middleware para RSSFs deve incluir, adicionalmente,
mecanismos para formular tarefas de sensoriamento complexas de alto nivel, comunicar
tais tarefas para a rede, coordenar os nds sensores na execu¢do das tarefas, agregar os
dados coletados individualmente pelos sensores em um resultado de alto nivel e reportar o

resultado em uma forma compreensivel para a aplicacdo que emitiu a tarefa.

O middleware deve isolar as aplicacdes das caracteristicas de infra-estrutura e dos
protocolos de comunicagdo subjacentes. Para isso, abstragdes apropriadas € mecanismos
para lidar com a heterogeneidade dos nds sensores, com relagdo aos seus tipos,
capacidades e aos protocolos utilizados, devem ser fornecidos [116]. O middleware deve
tomar decisdes de infra-estrutura, como escolha e configuragdo de protocolos de
comunicagdo e topologia 16gica dos nos, de forma transparente para as aplicagdes, porém
considerando seus requisitos de QoS. Ele deve encapsular os diferentes protocolos de

comunicagao existentes, fornecendo para a aplicagdo uma interface de alto nivel.

O middleware deve também tomar decisdes quanto a selecdo dos nods que irdo

participar de cada tarefa de sensoriamento, sempre levando em conta 0 compromisso
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entre atender aos requisitos da aplicagdo e otimizar o consumo de energia na rede.
Dependendo da granulosidade de controle desejada, o middleware pode ainda decidir os
niveis de voltagem utilizados para processar cada tarefa alocada a um sensor, caso o
processador do sensor permita DSV, e pode variar dinamicamente o esquema de

modulacao de dados, sempre com o intuito de otimizar o consumo de energia.

Todos os servicos fornecidos pelo sistema de middleware devem respeitar as
caracteristicas particulares das RSSFs, principalmente robustez, escalabilidade e a

eficiéncia em termos de energia.

Uma caracteristica adicional diz respeito aos conceitos de tempo e localizagdo dos
eventos sensoriados. Como as RSSFs monitoram dados do mundo real, informacdes de
tempo e espago sdo relevantes, sendo elementos chave para fundir leituras individuais de
sensores. Portanto, suporte para gerenciamento de tempo (sincronizagdo) e de localizagdo

pode também ser integrado em um middleware para RSSFs.

Em [161] foram propostos principios a serem adotados no projeto de um
middleware para RSSFs. Tais principios foram seguidos no presente trabalho e sdo

apresentados a seguir.

O middleware deve fornecer mecanismos centrados em dados para o

processamento e a consulta de dados dentro da rede.

e Conhecimento da aplicacdo deve ser usado para otimizar o funcionamento da
rede. E, entdo, importante integrar conhecimento da aplicagdo aos servigos

fornecidos pelo middleware.

e Todas as solucdes devem, de preferéncia, ser baseadas na utilizacdo de
algoritmos localizados. Tais algoritmos fornecem robustez e escalabilidade ao

sistema.

e O middleware deve ser leve em termos de requisitos de comunicacdo e
computacdo. Tal requisito indica a necessidade de usar heuristicas simples e
eficientes que gerem solucOes sub-Otimas para as decisdes tomadas pelo

middleware.
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e Devido aos recursos limitados, ¢ muito provavel que os requisitos de
desempenho de todas as aplicagdes em execucdo ndo possam ser
simultaneamente satisfeitos. Portanto, é necessario que o middleware negocie

inteligentemente a QoS de varias aplicagdes umas contra as outras.

O conhecimento da aplicacdo ¢ utilizado pelo middleware em decisdes de varios
niveis, incluindo o roteamento e a agregacdo de dados. Entretanto, devido as RSSFs
poderem suportar uma ampla classe de aplicagdes, compromissos precisam ser explorados
entre o grau de especificidade de aplicacdo e a generalidade do middleware. Uma politica
pratica ¢ embutir as caracteristicas particulares de uma aplicacdo na especificacdo de uma
categoria de aplicagdes, construindo-se um perfil. A informagdo embutida no perfil da
aplicacao pode ser interpretada pelo middleware e utilizada para direcionar suas

operacoes.

Devido ao ambiente extremamente dindmico no qual opera, para fornecer uma
qualidade de servico razodvel para seus usudrios, uma RSSF ndo pode basear seu
comportamento em parametros estaticos definidos a priori. Decisdes de configuracdo
tomadas inicialmente pelo middleware devem poder ser alteradas dinamicamente, com ou
sem a participagdo da aplicacdo. O contexto de execugdo deve ser continuamente
monitorado e as aplicagdes precisam ser “cientes” de seu contexto [18] e participar

ativamente do processo de tomadas de decisdes.

Para isso, o middleware deve expor para as aplica¢des parte de seu conhecimento
sobre o contexto, permitindo-lhes participar de decisdes de infra-estrutura e da ativagdo de

estratégias de adaptacdo, quando necessario.

Segundo [19], sob o termo geral “ciéncia de contexto”, podem-se identificar dois
niveis mais especificos de ciéncia: ciéncia de dispositivo e ciéncia de ambiente. Ciéncia
de dispositivo refere-se a tudo o que reside no dispositivo fisico, ou seja, seus recursos
internos. Em RSSFs, o dispositivo fisico é o sensor e seus recursos internos sao sua
bateria, capacidades de memoria e processamento. Cié€ncia de ambiente refere-se a tudo
que esta fora do dispositivo, isto é, largura de banda, conexdo de rede, localizacdo e
outros dispositivos ao alcance (recursos externos). Em RSSFs, tanto os recursos internos
quanto os externos dos dispositivos dizem respeito ao “estado da rede”, considerando que

arede engloba os nds sensores e os enlaces sem fio. H4 ainda um outro nivel de ciéncia de
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contexto em RSSFs que diz respeito aos valores dos dados monitorados pela rede e,

portanto, reflete o “estado da aplicag@o”.

Os autores em [18] argumentam que o uso de reflexdo [126] prové uma forma
poderosa de construir sistemas de middleware que permitem o desenvolvimento de
aplicagdes cientes do contexto (“context-aware”). Um middleware para RSSFs pode
utilizar principios reflexivos para interagir com a infra-estrutura da rede subjacente,
manter informacao de contexto atualizada em suas estruturas de dados e disponibilizar
essa informacdo para as aplicacdes. Aplicagdes especificam para o middleware o
comportamento desejado da rede através de perfis, nos quais declaram requisitos de QoS
a serem respeitados nos diferentes contextos de execugdo. Através de mecanismos

reflexivos, perfis podem ser acessados (inspecionados) e alterados dinamicamente.

3.5.2 Estado da Arte

Nos ultimos quatro anos, surgiram varias propostas de sistemas de middleware
especialmente projetados para redes de sensores sem fio, cada um com diferentes
objetivos e abordagens. Além disso, sistemas de middleware tradicionais com
capacidades para fornecer suporte parcial aos requisitos de RSSFs foram adaptados para

tal uso.

Em [61] ¢ apresentada uma classificacdo detalhada de sistemas de middleware, com
exemplos de projetos existentes em cada categoria. Nas segdes a seguir sdo
exemplificados sistemas de middleware que podem ser utilizados para RSSFs, indicando-
se em que categoria eles se enquadram segundo a classificacdo apresentada e

descrevendo-se suas principais caracteristicas.

3.5.2.1 Sistemas de Middleware Tradicionais com Suporte Parcial aos Requisitos de
RSSFs

Quanto a classificagdo proposta em [61] e apresentada na Figura 7, “middleware
reativo” refere-se a sistemas que s@o capazes de reagir a mudancas no comportamento da
rede, enquanto “middleware proativo” refere-se a sistemas que mudam proativamente a
funcionalidade da rede. J4 o conceito de ‘“capacitar aplicagdes reativas” refere-se a
sistemas que fornecem ganchos, isto ¢, procedimentos, de modo a permitir que as proprias

aplicagdes reajam a mudangas no ambiente, enquanto “capacitar aplicagdes proativas”
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refere-se a sistemas de middleware que aceitam informacdo da aplicagdo sobre como

responder de forma proativa a mudancas na rede.

Ambiente Middleware Ambiente
Estatico Dinamico
Adaptativo Niao-Adaptativo
CORBA
Linda LIME
Reativo Proativo Jini
Capacita Capacita
Middleware aplicagdes Middleware aplicagdes
Reativo reativas Proativo proativas
Flexivel a Gerenciamento
Protocolos de protocolos de de Gerencian"lento
- redes redes Dados/Recursos de Codigo
Limbo Odyssey | especializados| oyistentes
Fargo Spectra
Middleware
com ciéncia
de QoS
R B R e e PP ]
1 1
1 1
' | DSWare MILAN | [ AutoSec | | Impala ||
N Cougar 1
! SINA H
1
: Middleware para Redes de Sensores !

Figura 7: Relagdo entre diferentes sistemas de middleware. Fonte: [61].

Jini [38], e Lime[91] s@o exemplos de sistemas de middleware genéricos ndo
adaptativos e adequados a ambiente dindmicos. O protocolo de descoberta de servigos e o
mecanismo de arrendamento (leasing) do Jini permitem que aplicagdes clientes
descubram novos servigos e gerenciem conexdes cliente-servidor conforme o conjunto de
servigos disponiveis muda com o tempo. Descoberta de servicos ¢ util em RSSFs
dindmicas, pois permite descobrir quais sensores e/ou servigos estdo disponiveis a cada
momento. Entretanto, o acesso aos servigos no Jini é baseado em objetos, de forma
similar a CORBA [98]. Conseqiientemente, ¢ fornecido acesso aos sensores individuais
através de objetos, de forma que os ganhos potenciais de energia que podem ser obtidos
com agregacao de dados sdo perdidos. O middleware LIME, por sua vez, adota uma API
diferente, ndo baseada em objetos. Tal API consiste em um esquema de memoria
compartilhada para componentes moveis ad-hoc através de um espago de tuplas
semelhante ao usado em Linda [50]. Jini e LIME ndo consideram as restrigdes de energia
das RSSFs, e seus protocolos sdo muito pesados quando comparados com protocolos

construidos especificamente para atender tais redes.
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Ha sistemas de middleware genéricos com funcionalidades que os tornam capazes
de prover suporte a alguns dos requisitos das redes sem fio, como a necessidade de
adaptac@o a ambientes dinamicos. Limbo [33] e FarGo [64] sdo exemplos de sistemas de
middleware adaptativos e reativos que reordenam as trocas de dados ou realocam
componentes para responder a mudancas nas condicdes da rede, tais como disponibilidade

de banda ou confiabilidade do enlace.

Mobiware [17] e Odyssey [95] sdo exemplos de sistemas adaptativos que
“capacitam aplicacdes reativas”. Mobiware ¢ um sistema de middleware que da suporte a
varios niveis de qualidade de servigo, adaptando fluxos dentro da rede através do uso de
filtros ativos instalados nos roteadores. Outros sistemas de middleware fornecem ganchos
para permitir a aplicacdo adaptar-se. Por exemplo, aplicacdes construidas sobre a
plataforma Odyssey podem registrar-se para receber notificagdes de mudangas na taxa de
dados da rede subjacente. Similarmente, o componente Spectra [45] do sistema Aura [49]
monitora as condigdes da rede e os recursos de computagdo acessiveis, decidindo onde a
computacdo deve ser realizada. Tal decisdo ¢ baseada: (i) na quantidade de transmissao
requerida na rede para completa-la; e (ii) na comparagao entre o custo da computacdo em

nods moveis e fixos.

Quanto a natureza proativa, um sistema pode ser classificado em middleware
proativo ou em sistema que “capacita aplicagdes proativas”. Um sistema que “capacita
aplicacdes proativas”, por sua vez, pode ser classificado quanto ao tipo de gerenciamento
que realiza: gerenciamento de dados e/ou recursos e gerenciamento de codigo. QoS-
Aware [92] ¢ um exemplo de sistema de middleware que gerencia dados/recursos. Tal
middleware ¢ projetado para dar suporte a aplicacdes para ambientes ubiqiios e
heterogéneos. Essas aplicacdes, da mesma forma que aplicagdes de RSSFs, possuem
requisitos minimos de QoS. QoS-Aware é responsavel por gerenciar recursos do sistema
operacional local, com base nos requisitos da aplicacdo especificados para o middleware.
A informacdo de QoS da aplicagdo ¢ compilada em um perfil de QoS para guiar o

middleware nas tomadas de decisao quanto ao uso dos recursos.

O sistema OpenCOM v2 [31] fornece um plataforma de proposito geral para o
desenovolvimento de sistemas, a qual consiste em um modelo de componentes em tempo
de execucdo e uma infraestrutura de middleware reflexivo e sensivel ao contexto. O

OpenCOM v2 pode ser utilizado em uma ampla gama de plataformas de execucdo, desde
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ambientes tradicionais como PC/Windows ou PC/Unix at¢ em PDAs com recursos
limitados, sistemas embarcados sem sistemas operacionais, ou em hardware de
processadores de redes de alta velocidade. Tal flexibilidade ¢ conseguida através de seus
pequenos requisitos de memoria, ¢ da sua independéncia de linguagem e de politicas. O
OpenCOM v2 ¢ construido no topo do nucleo de kernels adequados para cada dispositivo
alvo. O modelo de componentes ¢ dinamicamente configuravel, o carregador de
componentes pode ser substituido e os meta-modelos do sistema podem ser carregados ¢
utilizados apenas quando necessarios. O sistema € leve o suficiente para ser utilizado em
RSSFs. Com relagdo as categorias apresentadas na Figura 7, o sistema pode ser

classificado como um middleware adaptativo, reativo e que capacita aplicacdes reativas.

Todos os avangos fornecidos pelos sistemas de middleware mencionados
anteriormente sdo aplicaveis a redes de sensores sem fio. Entretanto, tais sistemas ndo
consideram os detalhes dos protocolos sem fio de baixo nivel, nem integram os protocolos
de agregacdo de dados especificos de RSSFs. A seguir sdo exemplificados sistemas

especificamente projetados para RSSFs.

3.5.2.2 Sistemas de Middleware para RSSFs

O sistema AutoSec (Automatic Service Composition [54]) gerencia os recursos em
uma rede de sensores, fornecendo controle de acesso para aplicagdes, de modo que os
requisitos de QoS sejam mantidos. Essa abordagem ¢é similar a middleware para redes
convencionais, ¢ as restricoes de recursos sdo satisfeitas considerando cada sensor
individualmente. Porém, as técnicas para coletar os dados sobre a utilizacdo atual de
recursos na rede foram adaptadas para RSSFs. J4 Impala [81,82] é outro exemplo de
sistema de middleware para RSSFs que “capacita aplicagdes proativas”. Porém, seu foco
¢ realizar o gerenciamento de codigo. Impala adota uma abordagem dirigida a eventos e
seu principal objetivo é fornecer capacidades de modularidade e adaptagdo as aplicagdes.
A chave para eficiéncia em energia no Impala € que as aplica¢cdes nos nos sensores sejam
tao modulares quanto possivel, capacitando pequenas atualizagdes quando necessario,
demandando assim pouca energia de transmissdo. Um codigo de aplicacdo pode ser
instalado e atualizado em sensores em tempo de execugdo. Impala considera o
procedimento que implementa os diferentes protocolos de comunica¢do como o software
da aplicacdo a ser executado nos nos sensores. Ele fornece um componente para

adaptac@o, que seleciona um protocolo de comunicacdo dentre diferentes protocolos ja
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disponiveis nos sensores, de acordo com o contexto de execugdo atual. O foco do trabalho
realizado com Impala ¢é avaliar os ganhos obtidos quando se adota a migragdo de modulos

de codigo através do meio sem fio, em contraste com o uso de codigo monolitico.

O sistema DSWare [78] € um exemplo de middleware proativo. Ele fornece um tipo
de abstracao de servico de dados similar ao fornecido pelo AutoSec. Porém, em vez do
servigo ser fornecido por um unico sensor, ele pode ser fornecido por um grupo de
sensores geograficamente proximos. Portanto, DSWare pode gerenciar de forma
transparente as falhas de sensores, desde que uma quantidade suficiente de sensores

permaneca na area em questio para fornecer uma medida valida.

Embora cada um desses sistemas de middleware sejam projetados para o uso
eficiente de RSSFs, de uma maneira geral eles ignoram as propriedades da rede em si. Em
outras palavras, a maioria dessas abordagens ndo tenta modificar os parametros de rede a
fim de gerenciar o consumo de energia, nem sdo flexiveis o suficiente para acomodar
diferentes pilhas de protocolos ou diferentes requisitos de QoS das aplicacdes.
Recentemente, varios trabalhos tém tratado do desenvolvimento de sistemas de
middleware especificamente projetados para satisfazer os requisitos de RSSFs, focando

principalmente nos aspectos de longevidade e restricao de recursos desses ambientes.

Em contraste com a abordagem baseada em servigos, proposta no presente trabalho,
ha trabalhos que propdem middleware para RSSFs seguindo abordagens de bancos de
dados ou modelos de programacao dirigidos a eventos. Abordagens baseadas em bancos
de dados sdo apresentadas, por exemplo, em [11,12,28,52,155]. Pode-se considerar que
tais abordagens foram a primeira tentativa de se propor uma camada de middleware
rudimentar para o projeto de RSSFs. No sistema COUGAR [28,155] as capacidades de
processamento dos sensores sdo aproveitadas para executar parte do processamento de
consultas dentro da rede, em vez de centralizar tal processamento apenas em nos
sorvedouros. Em [12], uma linguagem de consulta declarativa baseada em SQL ¢
proposta para usudrios submeterem suas consultas para a RSSF. Ambos sdo exemplos de

sistemas de middleware proativos baseados em protocolos de rede especializados.

Em [122] ¢ apresentada uma arquitetura para redes de sensores chamada SINA, a
qual fornece mecanismos para consulta, monitoramento ¢ submissdo de tarefas. SINA

desempenha o papel de um middleware que abstrai os nés de uma RSSF como uma
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colecdo de objetos distribuidos. Usuarios acessam informacdes dentro de uma RSSF
utilizando consultas declarativas, ou solicitam tarefas usando scripts de programacao.
SINA adota a linguagem de script procedural proprietaria SQTL como a interface entre
aplicagdes ¢ o middleware SINA. Uma abordagem dirigida a eventos é adotada como

modelo de programacao.

Ha trabalhos recentes em middleware para redes sem fio que tratam da questdo de
fornecer algum grau de ciéncia de contexto ou capacidade de reflexdo. MILAN [61] ¢ um
middleware para RSSFs que recebe uma descricao de requisitos da aplicagdo e escolhe a
melhor configuragdo de rede de acordo com tais requisitos, enquanto procura maximizar o
tempo de vida da rede. MILAN incorpora mudangas nos interesses da aplicagdo baseadas
em informacao de estado e gerencia as condi¢des da rede ao longo do tempo. Ele pode ser
classificado tanto como um sistema proativo quanto como um sistema que capacita
aplicagdes proativas, realizando o gerenciamento de recursos da rede. Em sua primeira
versdo, MILAN adota uma abordagem totalmente centralizada, adequada para redes de

sensores de pequena escala, como as utilizadas para monitorar pacientes em hospitais.

CARISMA [18] ¢ um middleware para redes sem fio moveis que explora os
principios de reflexdo para permitir a construgdo de aplicagdes adaptativas e cientes de
contexto. Em CARISMA, o middleware mantém uma representacdo valida do contexto
de execucdo e disponibiliza parte dessa informagdo para as aplica¢des. Aplicagdes podem
alterar dinamicamente a politica de execugdo dos servigos solicitados, o que pode gerar
conflito entre solicitacdes de diferentes aplicagdes. O middleware possui mecanismos
capazes de gerenciar a resolugdo de tais conflitos, de modo a balancear os requisitos das

diferentes aplicagdes.

Nos ultimos anos, varios pesquisadores tém investigado o problema de
gerenciamento de sensores como sendo um dos principais objetivos de um middleware
para RSSFs. A maior parte dos trabalhos de gerenciamento em RSSFs
[21,23,80,86,87,132,153] visa balancear a eficiéncia em energia da rede com os requisitos
das aplicagoes clientes. O principal requisito de qualidade para a aplicacdo nesse contexto

refere-se a cobertura de sensoriamento oferecida pela rede.

Em [102] e [103] os autores tratam do problema de selecdo de nos ativos a fim de

maximizar o tempo de vida de uma RSSF, enquanto se satisfaz um nivel minimo de
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qualidade para a aplicagdo. Em ambos os trabalhos, o problema de selecdo dos nds ¢é
tratado em conjunto com o roteamento, como um problema de fluxo maximo
generalizado. Os trabalhos apresentam uma solugdo otima e heuristicas para a solucdo
sub-6tima. E adotada uma abordagem totalmente centralizada, baseada em informacio

global da rede.

O middleware proposto no presente trabalho, segundo a classificacao apresentada
na Figura 7, pode ser categorizado tanto como Reativo quanto como Proativo, ja que
ambas as abordagens podem ser adotadas pelo mecanismo de adaptacdo do sistema. Por
outro lado, ele pode também capacitar aplicagdes proativas, ja que possui mecanismos
para aceitar informacdes da aplicacdo sobre como responder a mudangas na rede.
Adicionalmente, ele inclui a capacidade de fornecer ganchos que permitam a propria
aplicagdo reagir a mudangas no ambiente. O sistema proposto ¢ totalmente independente
do protocolo de disseminacdo de dados usado na camada de rede subjacente. Portanto, ele
¢ flexivel a diferentes protocolos existentes. Possui capacidade de gerenciar os recursos da

rede e consciéncia dos requisitos de QoS das aplicagdes.

O presente trabalho possui algumas caracteristicas que o distinguem de outras
propostas existentes. Primeiro, ele propde uma abordagem baseada em servi¢os para o
projeto de RSSFs. De acordo com a abordagem proposta, todas as interagdes entre
aplicagdes e a rede sdo baseadas em uma relagdo cliente-fornecedor. Tal abordagem foi
inspirada na area de Servigos Web [53] e aproveita varias tecnologias pertencentes a area,
como a linguagem XML [135] e o protocolo SOAP [140]. A principal vantagem dessa
abordagem ¢ oferecer um modelo de programagdo genérico e flexivel, com grande
capacidade de interoperabilidade entre diferentes aplicagdes e a rede. A segunda
caracteristica particular do trabalho é a proposta de um mecanismo padrio para
representacdo de dados e formatagdo de mensagens, em vez de basear-se em formatos de
trocas de mensagens ou linguagens proprietarias, ditadas pelas aplica¢des clientes ou
pelos projetistas dos protocolos da rede. O uso dos padrdes ubiqiios XML ¢ SOAP com
esse objetivo fornece alta portabilidade, extensibilidade e permite o uso de ferramentas
automaticas para gerar mensagens para a rede, a partir de diferentes linguagens de
programagdo. O impacto do uso de XML no limitado hardware das RSSFs foi avaliado
nesta tese e estd descrito no Capitulo 8. Através da exposicdo das funcionalidades dos
sensores como servigos, a proposta oferece uma arquitetura mais flexivel em comparagdo

com abordagens baseadas em bancos de dados e consultas SQL. SQL ¢ basicamente uma
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linguagem de consulta, enquanto XML pode ser usada tanto como linguagem de consulta
quanto de submissdo de tarefas sendo, portanto, mais adequada para uso em RSSFs. A
adogdo de linguagens proprietarias para acessar os dados da rede, como SQTL, dificulta a
interoperabilidade entre diferentes aplicagdes e redes de sensores, levando a uma solugéo

com baixo grau de flexibilidade e portabilidade.

A terceira caracteristica ¢ que o middleware proposto adapta dinamicamente, ¢ de
forma transparente para a aplicagdo, a configuracao da rede e dos protocolos utilizados
aos requisitos especificos de cada aplicagdo. Apesar de MILAN compartilhar esse
objetivo, o problema de como receber e interpretar os requisitos da aplicagdo ndo foi
tratado nesse trabalho. Além disso, em contraste com a abordagem distribuida que pode
ser adotada no presente trabalho, o projeto de MILAN ¢ totalmente centralizado, o que
limita a escalabilidade de sua solugdo. Outra caracteristica relevante do middleware
proposto é o uso de mecanismos para adaptagdo do sistema e para fornecer ciéncia de
contexto. Tal funcionalidade também ¢ fornecida por CARISMA que, no entanto, foi
projetado para redes sem fio genéricas, ndo abordando os requisitos especificos de RSSFs,
como a necessidade de mecanismos de agregacdo de dados, de escalonamento de nos
ativos e de seleg@o e configuracdo de protocolos. Todos esses requisitos foram incluidos

como servigos fornecidos pelo sistema de middleware proposto.
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4 Modelo Légico do Middleware para RSSFs Proposto

Para facilitar o desenvolvimento e permitir a interoperabilidade entre diferentes
aplicagdes e diferentes infra-estruturas de redes, as aplicagdes de RSSFs devem ser
construidas no topo de protocolos e infra-estruturas fisicas existentes. Um sistema de
middleware deve encapsular os diferentes protocolos, fornecendo uma abstracdo de alto
nivel do seu funcionamento, e atuar de forma a variar os parametros desses protocolos ao
longo do tempo, a fim de atender aos requisitos das aplicagdes. Além da escolha e da
parametrizacdo dos protocolos a serem usados na rede, outra questdo de infra-estrutura
que pode ser tratada pelo middleware € a selecdo dos nds sensores que devem ser ativados
para realizar uma tarefa de sensoriamento. Uma vez tomadas as decisdes de infra-
estrutura necessarias, o sistema de middleware deve gerenciar a execugdo das tarefas de

sensoriamento ¢ a utiliza¢do dos recursos da rede.

Este trabalho propde um sistema de middleware baseado em servigos para redes de
sensores sem fio. No sistema proposto, considera-se que varias aplicagdes podem rodar na
mesma rede, a0 mesmo tempo ou em momentos diferentes. Cada aplicag@o pode otimizar
a rede de forma diferente, de acordo com suas necessidades. Para isso, os requisitos da
aplicagdo sdo usados para construir um perfil de aplicagdo. O perfil é usado pelo
middleware para ditar pardmetros para os diferentes servigos fornecidos e para instruir
como a rede deve se comportar em diferentes estados de execug@o. Para acomodar a
natureza dindmica das RSSFs, o middleware permite que as aplicacdes acessem seus

perfis para consulta e altera¢do, em tempo de execucao.

Neste trabalho, a estrutura de uma RSSF pode ser representada em termos de seus
componentes fisicos e de seus componentes organizacionais. A Se¢do 4.1 a seguir
descreve tais componentes. Além disso, como na abordagem proposta a RSSF ¢ vista
como uma fornecedora de servigos para aplicagdes, os componentes arquiteturais da rede
conformam-se ao padrao SOA [53], usado no projeto de arquiteturas orientadas a
servigos. A Se¢ao 4.2 descreve como a arquitetura de RSSFs considerada no trabalho
adere ao padrao SOA [53], incluindo as tecnologias utilizadas no projeto do sistema
proposto. Quanto ao sistema de middleware proposto, ele pode ser descrito segundo os

modelos logico e fisico. O modelo logico do sistema ¢ apresentado na Sec¢do 4.3 e inclui a
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descrigdo dos servicos que devem ser disponibilizados pelo middleware para dar suporte a
execucdo de aplicagdes de RSSFs, a especificacdo dos componentes logicos que fornecem
tais servicos, bem como a descri¢ao das interfaces entre os componentes e destes com as
aplicagdes e com a infra-estrutura de rede subjacente. Ja o modelo fisico do sistema,
apresentado no Capitulo 5, inclui a descri¢ao detalhada dos seus componentes, segundo as

tecnologias escolhidas para sua implementacao.

41 ESTRUTURA FiSICA E ORGANIZACIONAL DAS RSSFS

Esta secdo tem por objetivo descrever a arquitetura de RSSF considerada no
trabalho. Quanto a estrutura fisica da rede, neste trabalho considera-se uma RSSF
formada por dois tipos de nos: sensores e sorvedouros. Considera-se que todos os nés
sensores sdo homogéneos com relagdo a suas capacidades de processamento e
armazenamento, bem como quanto a seus recursos de energia. Entretanto, cada n6 sensor

pode possuir diferentes dispositivos de sensoriamento.

Sorvedouros sdo nos da rede com maiores recursos computacionais ¢ ligados a rede
elétrica, portanto, sem restrigdes de energia. Eles atuam como interfaces, através das quais
aplicagdes clientes submetem suas consultas para a rede e obtém os dados resultantes.
Sorvedouros podem ser acessados por aplicagdes de forma local ou remota, por exemplo,

através da Internet.

Quanto aos componentes organizacionais da rede, seus no6s podem pertencer a uma
dentre trés categorias: (i) n6 sorvedouro; (ii) nd6 comum; e (iii) né lider de cluster. O
sorvedouro, por representar o ponto de acesso a rede e a interface com as aplicagdes,
possui uma arquitetura fisica bastante distinta da dos demais n6s. Nos sorvedouros sdo
dispositivos mais robustos computacionalmente e neles rodam os componentes mais
pesados do sistema. Nos comuns e lideres sdo ambos nds sensores, portanto, fisicamente
idénticos. Tal distingdo entre as duas categorias deve-se a adogdo, no presente trabalho, da

organizagdo da rede em clusters, para fins de gerenciamento.

Devido a sua simplicidade, flexibilidade, escalabilidade e robustez, arquiteturas
baseadas em cluster t€m sido amplamente usadas no projeto e na implementagdo de
protocolos para RSSFs, como em [28,59,124,158]. Os principios de projeto de
middleware para RSSFs, descritos na Se¢@o 3.5, destacam a necessidade de adotar

algoritmos localizados na rede. Arquiteturas baseadas em cluster naturalmente restringem
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a interacdo dos nods sensores e, portanto, o overhead de coordenagdo e controle, a uma
vizinhanga restrita, formada pelo cluster. A adocdo de algoritmos localizados passa a ser
uma escolha natural em tais arquiteturas. Comparadas com redes moveis, que incorrem
em um alto custo para manter clusters na rede, RSSFs em geral consistem em nos
sensores estacionarios. Portanto, o custo de sobrepor uma arquitetura logica de clusters
sobre a rede fisica ¢ compensador, dadas as vantagens potenciais oferecidas pelos clusters
para o projeto de algoritmos escalaveis e localizados. Tais caracteristicas motivaram a

adogao desse tipo de arquitetura no projeto do middleware proposto.

Na arquitetura proposta, as funcionalidades do middleware sao distribuidas entre os
nés conforme sua categoria. Os nos lideres de cluster possuem responsabilidades

adicionais em rela¢do aos noés comuns.

Independentemente da estratégia de roteamento dos dados adotada, que pode
basear-se em topologias planas ou hierarquicas, o middleware requer a criagdo de uma
topologia virtual baseada em cluster, para sua execucao. Na maior parte dos casos, a

topologia virtual ir4 coincidir com a fisica, mas ndo ¢ um requisito obrigatorio.

4.2 COMPONENTES LOGICOS DO SISTEMA

A construgdo de um sistema de middleware é influenciada pelos requisitos das
aplicagdes e por questdes relacionadas a infra-estrutura de comunicagdo sobre a qual o
middleware ira executar. A descrigdo do sistema de middleware proposto inicia com a
definicdo dos servicos que devem ser fornecidos para atender as necessidades das
aplicagdes e para se adequar ao ambiente das RSSFs. A seguir, serd descrito como as
aplicagdes de sensoriamento interagem com o sistema e como novos servicos podem ser

adicionados ao middleware.

4.2.1 Principais servigos do Middleware

O servigo basico fornecido por uma RSSF ¢ a entrega dos dados coletados pelos
sensores para as aplicagoes clientes. Tal entrega depende da descoberta das capacidades
de sensoriamento disponiveis nos nos da rede, da solicitacdo dos dados pelas aplicagdes e
da forma como se dia a comunicagdo entre os nds produtores de dados e a aplicagdo

(consumidora de dados). O middleware proposto fornece para a aplicagdo uma abstracio
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desse servico de entrega, de modo que o mesmo possa ser configurado de acordo com as

diferentes necessidades de cada aplicacdo.

A descoberta das capacidades de sensoriamento fornecidas pela RSSF ¢ realizada
através do servico de descoberta do middleware. A abstracdo do servigo basico de
entrega de dados ¢ provida pelo servi¢o de comunica¢ao do middleware que, entre outras
fungdes, fornece para a aplicacdo interfaces para acesso a rede. O comportamento do
servico de entrega é controlado pelos servicos de configuracio, de geréncia ¢ de
adaptacao do middleware. Além disso, o sistema oferece servicos genéricos que
atendem as necessidades basicas de todas as aplicacdes de RSSFs. A seguir os servicos
fornecidos sdo detalhados. Cabe ressaltar que os servigos fornecidos individualmente

pelos nds depende de sua categoria (sorvedouro, comum ou lider de cluster).

Servico de Comunicacio - Como visto na Se¢do 3.5, a comunicacdo do tipo
sincrona (Request/Response) nao ¢ adequada para satisfazer os requisitos das redes de
sensores. A comunicagdo assincrona (por passagem de mensagem ou Publish/Subscribe)
e dirigida a dados ¢ mais adequada para o modelo de disseminagdo de dados requerido
pelas aplicacdes de RSSFs. Neste tipo de comunicacdo, um fornecedor da informacao
(Publisher) publica as mensagens, que sdo enviadas a um ou mais assinantes
(Subscribers). Esse modelo permite que mensagens sejam associadas a assuntos ou
topicos. Os assinantes recebem somente as mensagens referentes ao assunto o qual
assinaram. O servigo de comunica¢ao do middleware proposto segue o modelo Publish-
Subscribe e € responsavel por: anunciar os assuntos fornecidos pelos nos, ou seja, os tipos
de dados que eles sdo capazes de sensoriar; publicar as mensagens que contém os dados
relacionados aos assuntos anunciados; receber as assinaturas por assuntos enviadas pelas
aplicagdes clientes e intermediar a comunicagdo entre os demais servigos disponiveis no
middleware. Sendo assim, o servigo de comunicacgdo é responsavel pelo estabelecimento
de dois niveis de comunicagdo: (i) entre o middleware ¢ o “mundo externo”,
repressentado pelas aplicagdes clientes e pelos protocolos de rede e dispositivos
subjacentes; e (iii) entre os diversos componentes do middleware. Esse servico esta
presente nas trés categorias de nos, embora sua implementagdo difira de acordo com a

categoria, como sera visto no Capitulo 5.

Servico de Descoberta — Ha dois niveis de descoberta de servicos em uma RSSF:

interno e externo a rede. O nivel interno de descoberta de servigos ¢é utilizado para que os
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nos sorvedouros tenham conhecimento de todas as capacidades dos nos sensores que
compodem a rede. A funcionalidade desse nivel de descoberta é fornecida pelo servico de
comunicagdo, o qual, como visto, ¢ responsavel pelo anincio dos assuntos fornecidos
pelos nos. Ja o nivel externo de descoberta de servigos ¢ usado por uma aplicagdo para
descobrir quais RSSFs fornecem os servigos desejados por ela, e como acessar tais
servicos. A descoberta da localizacdo da RSSF e dos servigos disponibilizados por ela ¢
controlada pelo servico de descoberta do middleware, e seu funcionamento ¢ fortemente
acoplado as decisdes de implementacdo do sistema, sendo, portanto, descrito no Capitulo

5. O servigo de descoberta ¢ disponibilizado apenas pelos nds sorvedouros.

Servico de Configuracio — Esse servigo tem como fungdo tomar decisdes quanto a
configuracdo da rede de sensores, ou seja, os protocolos de comunicagdo e a topologia
logica a serem adotados, a fim de satisfazer os requisitos de uma aplica¢do alvo. O
fornecimento de um servigo de configuragdo pelo middleware visa facilitar o trabalho dos
desenvolvedores de aplicagdes, liberando-os da tomada de decisdes de baixo nivel,
referentes a infra-estrutura da rede. O servico de configuracdo ¢ fornecido pelos nos

sorvedouros

Servicos de Geréncia de Recursos e Geréncia de Tarefas — Esses servicos tratam
do gerenciamento dos recursos da rede de sensores e¢ da alocagdo das tarefas de
sensoriamento recebidas. Um dos principais objetivos do gerenciamento em RSSFs ¢
otimizar o uso dos limitados recursos da rede, a fim de prolongar seu tempo de vida 1til.
O servico de geréncia de recursos tem como principal fun¢do selecionar os nos da rede
que devem ser ativados para a execugdo da tarefa submetida por uma nova aplicacao.
Essa selecdo deve procurar maximizar a relevancia, do ponto de vista da aplicacdo, dos
nés escolhidos para participar da tarefa de sensoriamento recebida. A inerente
redundancia da informagdo fornecida por redes de sensores densas deve ser explorada
para encontrar o melhor compromisso entre qualidade do dado fornecido e consumo de
energia. Tal servico pode ser fornecido tanto pelos sorvedouros, em uma abordagem
centralizada, quanto pelos sorvedouros, em uma abordagem distribuida. J& o principal
objetivo do servico de geréncia de tarefas ¢ controlar a admissdo de novas aplicagdes,
considerando seu custo, em termos de recursos da rede, de modo a garantir que todas as
tarefas de sensoriamento em execucdo tenham seus requisitos de QoS respeitados. O
controle de admissdo ¢ responsavel por estabelecer o custo para a rede de cada tarefa de

sensoriamento submetida por uma nova aplicagdo. Caso a rede possua recursos para
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realizar tal tarefa com a QoS solicitada, a aplicacdo ¢ admitida. Caso ndo tenha recursos
suficientes, a aplicagdo pode ser rejeitada ou os requisitos de QoS negociados. Esse

servico € fornecido pelos nds sorvedouros.

Servico de Inspecao e Adaptacdo — Esse servigo fornece para a aplicagdo uma
representacdo de alto nivel da RSSF e lhe permite inspecionar seu comportamento
dinamicamente. Informagoes sobre o contexto de execugdo corrente sdo monitoradas pelo
middleware e disponibilizadas para a aplicagdo através desse servico, dessa forma
tornando-a ciente do contexto. Além disso, esse servico ativa politicas de adaptagdo
sempre que for detectado um estado indesejavel da rede ou se for solicitado pela
aplicagdo. Esse servigo ¢ principalmente fornecido pelos nds sorvedouros, entretanto a
parte de monitoramento necessaria para seu funcionamento ¢ realizada por todas as

categorias de nos.

Servicos Genéricos — Exemplos de servigos genéricos em uma RSSF sdo:
nomeacao, localizacdo, seguranga ¢ agregacao. O servigo de nomeagdo ¢ usado sempre
que for necessario um identificador tnico para cada n6 da rede. Apesar de grande parte
das aplicacdes de RSSFs ndo requerer a identificacdo individual de cada n6 da rede, para
muitos protocolos de nivel de rede ou enlace, tal identificacdo torna-se necessaria. Uma
ope¢ao, nesses casos, € utilizar um niimero serial de dispositivo ou o endereco MAC do né.
Porém, tais identificadores possuem um tamanho grande em bytes, aumentando o
tamanho das mensagens e, conseqilientemente, o consumo de energia nas transmissoes.
Como ndo ha necessidade de identificadores globalmente tinicos, mas sim Unicos apenas
dentro de uma RSSF, pode-se adotar um esquema de nomeagdo que forneca
identificadores sob demanda para nos ativos. Nesses esquemas, um mesmo identificador
pode ser reutilizado, quando o né que o possui passa para o estado inativo [39]. Ja o
servico de localizagdo ¢ 1til quando € necessario que todos os no6s conhegam sua posi¢do
geografica e nem todos possuem um receptor GPS. Nesses casos, um algoritmo de
localizagao, por exemplo, baseado em triangulagdo [93], pode ser implementado como
um servico fornecido pelo middleware, e executado sob demanda. Quanto ao servigo de
seguranca, além dos servicos tipicos, como criptografia, confidencialidade, integridade,
autenticag@o e ndo repudio, alguns requisitos especificos sdo necessarios em RSSFs, tais
como atualidade (“freshness”) dos dados e deteccdo de intrusos. Nos ultimos anos,
mecanismos de seguranca adaptados para RSSF foram desenvolvidos e testados por

varios grupos de pesquisa [105]. Tais mecanismos também podem ser implementados
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como servicos do middleware, e executados sob demanda. O servigo de agregagdo
implementa fungdes de agregacdo a serem aplicadas nos dados sensoriados. A agregacdo
em RSSFs consiste em combinar dados oriundos de diferentes nos sensores a fim de
ampliar o entendimento do fendémeno monitorado, eliminar dados espurios gerados
eventualmente por um sensor individual e, a0 mesmo tempo, diminuir a quantidade de
transmissoes redundantes, dessa forma economizando energia. O sensoriamento de um
fendmeno comum ¢ a alta densidade dos nds pode gerar um elevado nivel de redundancia,
o que favorece a agregacdo dos dados durante seu roteamento. O mecanismo de
agregacdo pode ser uma operagdo trivial de supressdo de dados duplicados ou pode
envolver func¢des basicas, como valor maximo, minimo ou médio de dados com a mesma
semantica. Pode, ainda, incluir técnicas provenientes de modelos de fusdo de dados,
baseadas em métodos matematicos e heuristicos, como as técnicas paramétricas de
Inferéncia Bayesiana e de Dempster-Shafer, que permitem combinar dados com
diferentes significados [107]. Fungdes de agregacdo também podem ser implementadas
como servicos genéricos fornecidos pelo middleware. A categoria de nd responsavel por
fornecer um servigo genérico ird depender do servico especifico. Por exemplo, servicos de
seguranca e agregacdo devem estar disponiveis em todas as categorias de nods, enquanto
um servigo de nomeagdo deve ser fornecido de forma centralizada, pelo sorvedouro ou

por nos lideres de clusters.

A Figura 8 apresenta os componentes logicos do sistema de middleware proposto.
Na abordagem de projeto adotada, o middleware esta localizado acima da camada de rede
e de outras camadas de protocolos de nivel inferior, bem como do sistema operacional e
do hardware do nd. O sistema encapsula detalhes internos de funcionamento dos
protocolos e dos dispositivos de hardware dos nds, fornecendo servigos de alto nivel para
as aplicacdes. O principal componente do middleware € o servico de comunicag@o. Todos
os demais servicos sdo diretamente conectados ao servico de comunicacdo. Servicos
adicionais podem ser incluidos no sistema desde que se conectem com o servico de

comunicagao através das interfaces fornecidas, as quais serdo descritas na Secao 4.2.2.
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Figura 8: Componentes logicos do sistema

4.2.2 Interfaces e Componentes Légicos do Sistema

As funcionalidades dos servigos descritos na Secdo 4.2.1 sdo fornecidas pelos
diversos modulos componentes do middleware. A Figura 9 apresenta os principais
componentes logicos do sistema proposto e as interfaces entre os componentes e entre
estes e 0 mundo exterior (aplicagdes, dispositivos sensores € protocolos da rede). Todas as
interfaces sdo fornecidas pelo servico de comunicacdo. A seguir sdo descritas as fungdes
de cada interface, bem como as primitivas ou métodos de cada uma. Os componentes
l6gicos sdo implementados por moédulos de software e serdo detalhados no Capitulo 5,

que descreve o modelo fisico do sistema proposto.

Interface subscribe — utilizada por aplicacdes clientes, que fazem o papel de
assinantes (Subscribers), segundo o modelo de comunicacdo Publish-Subscribe adotado.

Contém as primitivas, ou métodos, listadas abaixo.

® SubscribeInterest - primitiva usada pela aplicagdo para submeter um
interesse, ou seja, uma assinatura por um assunto. Essa primitiva pode ser

implementada de forma sincrona, no caso de uma consulta instantanea sobre o
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fendmeno monitorado, ou de forma assincrona, quando se deseja monitorar
eventos ou realizar consultas de longa duragdo. No caso de uma consulta
sincrona, uma chamada a primitiva subscribeInterest recebe como retorno

os dados consultados.

ReceiveResults — primitiva usada para notificar a aplicagdo sobre os dados

publicados pelos sensores, no caso de consultas assincronas.

SubmitExecPolicy — primitiva usada pela aplicacdo para submeter uma
politica de execug¢do, a qual contém informagdes sobre o comportamento do
sistema ao executar o servigo solicitado. Politicas de execucgdo serdo detalhadas

na Sec¢ao 6.2.

SubmitQoSParameters — primitiva usada pela aplicacdo para submeter os
parametros de QoS a serem respeitados durante a coleta e publicacdo dos dados

solicitados.
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Figura 9: Componentes logicos e interfaces do sistema proposto
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Interface QueryContext — usada pelas aplicagdes clientes para inspecionar o
estado do sistema. Contém apenas uma primitiva, Request Inspection, com parametros

de entrada e parametros de retorno.

Interface AdaptationRequest — usada pelas aplicagdes clientes para solicitar a
ativacdo de alguma politica de adaptagdo. Contém apenas uma primitiva,

Request Adptation, apenas com parametros de entrada.

Interface Publish — usada pelos sensores para anunciar suas capacidades e
publicar seus dados, e por servicos do middleware para publicar os resultados de seus

processamentos. Composta pelas primitivas listadas abaixo.

® PublishConfiguration — primitiva usada pelos nos sensores para anunciar
suas capacidades de sensoriamento, ou seja, os assuntos que eles estdo aptos a

fornecer.
® PublishData - primitiva usada pelos nos sensores para publicar seus dados.

® PublishResults — primitiva usada pelos servi¢os do middleware para publicar
para o servico de comunicacdo o resultado do processamento realizado em

dados recebidos (do no local ou provenientes da rede).

Interface Notifier — usada para notificar os servicos do middleware sobre a
chegada de dados ou a chegada de um assunto assinado por uma aplicagdo. Composta

pelas trés primitivas listadas abaixo.

® TocalDataArrival — primitiva usada para notificar os servicos do middleware

sobre a geragdo de um dado no no local.

® NetworkDataArrival - primitiva usada para notificar os servicos do
middleware sobre a chegada de um dado da rede (proveniente de algum no

vizinho).

® InterestArrival - primitiva usada para notificar os servicos do middleware
sobre a chegada de um interesse de uma aplicacdo, ou seja, de uma assinatura

por um assunto.
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Interface configureRequest — usada por um servigo para indicar o formato a ser
usado pelos nds sensores para solicitar a sua execugdo (no caso de servigos que requeiram
sua solicitagdo explicita, como, por exemplo, o servico de nomeagdo, no qual um noé
solicita ao servico um nome Unico dentro da rede). Possui uma tnica primitiva

Configure.

Interface DataRouting — usada para a troca de dados entre os protocolos de

roteamento e o middleware. Suas primitivas sdo listadas abaixo.

® Configure — primitiva usada pelo servico de comunicagdo para enviar para a
camada de rede informacdes de configuracdo, geradas pelo servico de

configuracao do middleware.

® SendMHop - primitiva usada pelo servigo de comunicagdo para enviar dados para
a rede utilizando o protocolo multihop de disseminag¢do de dados selecionado

pelo servico de configuragdo.

® SendBCast - primitiva usada pelo servico de comunicacdo para enviar dados

em broadcast na rede.

® Receive — primitiva usada pelo servico de comunicagdo para receber dados

enderecados ao no local.

® TIntercept - primitiva usada pelo servigo de comunicacdo para interceptar

dados provenientes da rede e destinados a outros nos.

Interface serviceRequest — usada pelos sensores para solicitar algum servigo do
middleware que requeira um pedido explicito para sua ativagdo, por exemplo, o servigo
de nomeacdo. Contém apenas uma primitiva, Request Service, cujos dados de entrada
consistem no identificador do servigo solicitado e nos parametros necessarios para o

Servigo.

Interface systemKnobs — permite a interacdo com os dispositivos de hardware do

sistema. Possui as primitivas listadas a seguir.

® ChangeProcessorState — usada pelo middleware para alterar o estado do

processador do n6 sensor local. Recebe como pardmetro os valores “On” ou
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“Off’, indicando se o processador deve ser ligado ou desligado e,
opcionalmente, um valor para a voltagem a ser usada, no caso de sistemas que

permitem DVS [104].

® ChangeReceiverState - usada pelo middleware para alterar o estado do

receptor do no sensor local, entre ligado e desligado (“On” ou “Off).

® ChangeTrasmitterState - usada pelo middleware para alterar o estado do
transmissor do n6 sensor local. Recebe como parametro: (i) os valores “On” ou
“Off”, indicando se o transmissor deve ser ligado ou desligado; (ii) um valor
indicando a taxa de transmissdo a ser usada; (iii) ¢ um valor indicando a

poténcia a ser usada no sinal, quando o sistema permite controle de poténcia.

® ChangeSensorState - usada pelo middleware para alterar o estado do
dispositivo de sensoriamento do noé local. Recebe como parametro os valores
“On” ou “Off”, indicando se o dispositivo deve ser ligado ou desligado, € um

valor indicando a taxa de sensoriamento a ser usada.

Ap6s definir os principais componentes e interfaces logicos do sistema, a proxima
secdo descreve como a arquitetura de RSSFs considerada no trabalho conforma-se ao

padrao SOA [53].

4.3 ARQUITETURA DA RSSF SEGUNDO O PADRAO SOA

Como visto anteriormente, na abordagem proposta a RSSF ¢ vista como uma
fornecedora de servigos para aplicagdes clientes. O objetivo desta se¢do ¢ mostrar como
os componentes arquiteturais da RSSF aderem ao padrao SOA [53], usado no projeto de
arquiteturas orientadas a servicos. Mostra-se como as operagdes e os papéis definidos no

padrao SOA sao mapeados para a arquitetura de rede utilizada no presente trabalho.

Uma aplicagao cliente consultando dados de uma RSSF desempenha o papel de um
solicitante de servigos. Nos sorvedouros atuam primariamente como fornecedores de
servigos para o meio externo. Seu endereco de rede (URL) € registrado em um servigo de
registros UDDI como sendo o ponto de acesso para o Servico Web oferecido pela rede
(operacao publish). Nos sorvedouros fornecem as descri¢des de servicos da rede como um
todo, através de um documento WSDL, e oferecem acesso a tais servigos. Ao mesmo

tempo, sorvedouros atuam como solicitantes para nos sensores, requisitando seus servigos
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especializados a fim de satisfazer as necessidades das aplicacdes. NoOs sensores sao
fornecedores de servicos, fornecendo o servigo basico de entrega de dados e servicos
especificos, implementados pelos modulos do middleware, tais como seguranga e
agregacdo. Sensores enviam suas descri¢oes de servigos para sorvedouros, dessa forma
executando uma operagdo de publicacao (publish). Sorvedouros mantém um repositorio
com descrigoes de servigos de cada tipo de sensor existente na rede. Aplicagdes clientes
realizam uma operagdo de descoberta de servicos (find) junto a um registro UDDI, a fim
de localizar uma RSSF que atenda a seus propositos. Como resultado da operagao find, a
aplicacdo obtém o enderegco do sorvedouro da rede desejada. A partir de entdo, ela pode
contatar diretamente o sorvedouro, obter o documento WSDL da rede, e submeter sua
consulta. Quando uma aplicagdo submete uma consulta para a RSSF, ela na verdade esta
executando uma operagdo bind com os servigos fornecidos pelos nés sensores. Entretanto,

a aplicagdo interage apenas com o no6 sorvedouro (Figura 10).

Como visto na Secao 3.3.1, além de aderirem ao padrao SOA, Servicos Web podem
ser decompostos segundo trés conjuntos de especificagdes. No sistema de middleware
proposto, a comunicacdo ¢ realizada pelo protocolo SOAP e um protocolo de
disseminacdo de dados subjacente. A descrigdo de servicos € baseada em documentos
WSDL e Esquemas XML. As funcionalidades de publicag¢@o e descoberta sao realizadas

pelo modulo de descoberta de servigos.

4.Solicita WSDL

Aplicagio 5.WSDL Sorvedouro
(Solicitante) [« (Fornecedor lapublish
6.bind e Solicitante) « Sensor
> (Fornecedor)

3.Enderego do sorvedouro
1b. publish
2.find

| Registro B
UDDI

Figura 10: Operacdes segundo o padriao SOA
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Ap0s apresentar os componentes fisicos e organizacionais das RSSFs considerados
neste trabalho, bem como o modelo 16gico do sistema proposto, no préoximo capitulo

apresenta-se a solugdo adotada em seu projeto fisico.
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5 Modelo Fisico do Middleware para RSSFs Proposto

Tecnologias da area de Servicos Web foram empregadas na especificacdo concreta
e na implementacdo dos componentes do middleware proposto [34,37]. Tal decisdo de
projeto foi motivada pelo fato das tecnologias de Servicos Web basearem-se em
protocolos e padrdes ubiqiios na Web, o que facilita a integragdo do sistema com as
aplicacdes clientes. Apesar de alguns usudrios estarem interessados em acessar os dados
da RSSF através de uma interface grafica, que disponibiliza um nimero fixo de consultas
pré-definidas, grande parte das aplicagdes deseja obter o conjunto de dados gerados e pré-
processados pela rede como entrada para seus modulos de andlise e tratamento de
informagoes. Tal tipo de intera¢do caracteriza uma interface do tipo aplicacdo-aplicagao.
A arquitetura de Servigcos Web fornece uma solucdo viavel para capacitar esse tipo de

interoperabilidade de aplicagdes.

Ao se usar as tecnologias de Servicos Web no projeto fisico € na implementagao do
sistema de middleware, os diferentes servigos oferecidos pelo sistema sdo expostos como
Servicos Web. As interfaces logicas descritas na Secdo 4.2.2 sdo descritas fisicamente
através de documentos WSDL [141] e de Esquemas XML (XML Schemas [137]) e as
mensagens trocadas entre os componentes externos e internos do sistema (ou seja, as

primitivas de servigos) sdo implementadas como mensagens SOAP ou XML.

Os componentes do modelo fisico do middleware proposto diferem em fun¢ao da
categoria dos nods (sensor/lider/sorvedouro). Todas as categorias de nds possuem um
modulo de comunicagdo, que implementa o servico de comunicacdo, e varios modulos
implementando os demais servicos disponibilizados pelo middleware (Figuras 11, 12 e
13). Os nods sorvedouros, por serem mais robustos e representarem o ponto de acesso a
rede, foram projetados com base na especificacdo da arquitetura de Servicos Web [53].
Portanto, nesses nds a implementagdo do médulo de comunicagdo ¢ baseada no protocolo
SOAP. A fim de evitar o overhead imposto pelo uso do SOAP, o médulo de comunicagao
dos nos sensores ¢ baseado no uso de mensagens XML formatadas segundo Esquemas
especialmente definidos para torna-las o mais compactas possivel. Portanto, dentro da
rede, mensagens XML sdo diretamente encapsuladas na carga util dos pacotes de dados

do protocolo de camada de rede. Opcionalmente, a fim de reduzir ainda mais o overhead,
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o formato XML binario, WBXML (Wireless Binary XML [138]), pode ser utilizado

dentro da rede, exclusivamente para as mensagens trocadas entre os sensores. O uso de

WBXML dentro da rede foi explorado na fase de implementagdo do protoétipo do sistema,

e esta descrito no Capitulo 8.

Também faz parte da arquitetura do middleware proposto um proxy SOAP, usado

para implementar a comunicacdo com as aplicacdes clientes, € um conjunto de drivers

XML para implementar a comunicacdo com os protocolos de rede e dispositivos

subjacentes. As Secoes 5.1 e 5.2 detalham os modulos componentes do modelo fisico do

sistema proposto, destacando, sempre que necessario, as diferencas entre cada categoria

funcional de n6 criada no presente trabalho.
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Figura 11: Mddulos Componentes do Middleware no N6 Sorvedouro
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Figura 13: Médulos componentes do middleware no N6 Sensor

51 MODULO DE COMUNICAGAO

E o modulo responsavel pela implementagio do servico de comunicagdo do
middleware. No sistema proposto, a comunica¢do com a aplicagdo ¢ baseada no protocolo
SOAP. O moédulo inclui um proxy SOAP para o estabelecimento da comunicagdo com a
aplicacdo e drivers XML para a interacdo do middleware com os protocolos de rede e
dispositivos subjacentes. O tratamento das mensagens e seu encaminhamento para os
servicos do middleware ¢ feito por componentes baseados em SOAP nos nds sorvedouros

e por componentes baseados em XML nos nos sensores (comuns ¢ lideres).

Proxy SOAP. A comunicagdo da RSSF com a aplicagdo ocorre nos nos
sorvedouros. Todas as mensagens trocadas entre aplicagdes e a RSSF sdo representadas
em linguagem XML e encapsuladas como mensagens SOAP. Proxies SOAP sdo
programas que transformam chamadas de fungdes feitas na linguagem de programagéo da

aplicacdo em mensagens SOAP de invocagdo de operagdes dos servigos da rede. Da
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mesma forma, mensagens SOAP de resposta sdo convertidas para dados e/ou chamadas
de fung¢des na linguagem da aplicagdo. Os proxies SOAP fazem uso das primitivas das
interfaces logicas Subscribe, QueryContext € AdaptationRequest, as quais so
implementadas como operagdes do modulo de comunicagdo e descritas no documento
WSDL da rede. Os proxies invocam tais operacdes em beneficio da aplicacdo e recebem
suas respostas. Como SOAP ¢ um protocolo Web padrdo, hd varias ferramentas
comercialmente disponiveis [130,147] que geram automaticamente proxies SOAP para
muitas linguagens de programacao, a partir de um documento WSDL fornecido. Proxies
SOAP, apesar de considerados componentes do sistema de middleware, sdo

implementados como parte do programa da aplicagao.

Drivers XML. Para a interoperabilidade do middleware com as varias
implementagdes de protocolos de comunicacdo existentes para RSSFs, um conjunto de
drivers ¢ implementado. Os drivers fazem a traducdo de mensagens e comandos do
middleware para a linguagem especifica dos protocolos e vice-versa. Para a maior
flexibilidade do sistema, a interface com o middleware (API) ¢ baseada em XML. Entdo,
similarmente a proxies SOAP, drivers para diferentes protocolos consistem em moddulos
de software que convertem chamadas de fungdes, segundo a linguagem de programagio
de um dado protocolo de comunicagdo, em chamadas de operacdes definidas pela API do
middleware, e vice-versa. Da mesma forma, os drivers convertem mensagens XML
geradas pelo middleware em formatos de dados proprietarios de um dado protocolo de
comunicagdo, e vice-versa. Os drivers implementados possuem uma arquitetura em duas
camadas. A primeira camada representa a comunicacdo com o lado do middleware e
corresponde a implementagdo das primitivas da interface ldgica bataRouting, fornecida
pelo modulo de comunicagdo. As primitivas fornecem a abstragdo necessaria para ativar a
execucdo e configurar os protocolos de comunicagao de acordo com a tarefa da rede. Essa
camada tem uma implementagdo fixa, e depende apenas do Esquema XML fornecido
pelo middleware. O Esquema XML define a gramatica, ou seja, as regras que devem ser
seguidas para escrever as mensagens XML no sistema (nomes de tags, estrutura ¢ modelo
de contetdo). Enquanto uma mensagem XML contém a informagdo estruturada a ser

trocada entre os pares comunicantes, 0 Esquema XML define a sintaxe dessa estrutura.
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A segunda camada representa a comunicacdo com o lado dos protocolos. Ela ¢é
totalmente dependente do protocolo em uso (portanto, ¢ variavel) e consiste em uma
camada de software que implementa a l6gica da conversdo para os comandos e formatos
de dados dos protocolos subjacentes (Figura 14). Essa conversdo ¢ feita a partir da API

fornecida pelos protocolos de rede.

A segunda camada define também os procedimentos necessarios para o transporte
dos dados pelos protocolos. Tais procedimentos sdo responsdveis por encapsular
mensagens XML na carga util do pacote do protocolo de disseminagdo de dados
subjacente, de acordo com o formato do pacote. Ha duas situacdes possiveis. Na primeira,
o protocolo de rede subjacente utiliza informagdes do contetido da mensagem para o seu
algoritmo de roteamento. Nesse caso, a estratégia mais eficiente consiste em converter a
mensagem XML para o formato adotado pelo protocolo (driver tipo 1). Na segunda
situacdo, o protocolo transporta a carga util sem tomar conhecimento de seu conteudo em
suas decisdes de encaminhamento de mensagens. Nesse caso, o driver apenas configura
os campos necessarios do cabecalho e insere a mensagem XML diretamente no corpo do

pacote de dados do protocolo (driver tipo 2).

Para fornecer a QoS solicitada pela aplicacdo e permitir a adaptacdo do
comportamento da rede aos varios contextos de execucdo, o middleware deve ser capaz

de interagir também com os dispositivos de hardware, como sensores e transmissores. A
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interacdo com dispositivos sensores ocorre quando dados sdo gerados localmente e
enviados para o middleware, e quando algum mecanismo de controle (knob) do sistema
tem que ser ativado. Os mecanismos de controle implementados para sensores permitem
que o transdutor seja ligado e desligado e que a taxa de sensoriamento de dados seja
definida. Os mecanismos de controle implementados para transmissores € receptores
permitem: (i) alterar seu estado, entre ligado e desligado, (ii) modificar a taxa de

transmissao, e (iii) configurar a poténcia usada no sinal para transmitir.

Da mesma forma que ocorre para a comunicagdo com 0s protocolos de rede, o
middleware especifica uma API que abstrai o comportamento dos knobs do sistema. Essa
API consiste na implementagdo das interfaces logicas Publish € SystemKnobs, descritas
na Secdo 4.2.2. Os fabricantes de dispositivos devem fornecer uma API para interagir
com os mesmos. Drivers para a conversao entre a API do middleware e a dos dispositivos

podem, entdo, ser construidos a partir das especificacdes fornecidas.

Componentes SOAP. A comunicacdo baseada em SOAP ¢ implementada apenas
em nods sorvedouros e 0 modulo de comunicacdo nesses nds € composto pela maquina
SOAP e por um conjunto de manipuladores. A maquina SOAP ¢ responsavel por
coordenar o fluxo das mensagens SOAP através dos varios manipuladores e por garantir
que a semantica do protocolo SOAP seja respeitada. Os manipuladores representam a
logica de processamento das mensagens e agem como despachantes para os varios
servicos fornecidos pelo middleware. Manipuladores comportam-se como interceptadores
de mensagens SOAP e podem ser invocados antes ou depois da mensagem ser entregue
ao componente que implementa o servico. Um manipulador analisa os campos do
cabecalho das mensagens os quais indicam os servigos que devem ser executados e
despacha os pacotes para os componentes que implementam tais servigos. Cadeias de
manipuladores podem ser especificadas para indicar a ordem de execugdo quando varios
servicos devem ser executados em uma mesma mensagem. No sistema proposto, ha um
conjunto de manipuladores bésicos € um conjunto de manipuladores especificos. Os
manipuladores basicos sdo responsaveis pela serializagdo de mensagens, pelo
processamento de cabegalhos e pelas conversdoes de dados. Um analisador € um escritor
de mensagens sdo implementados como parte dos manipuladores basicos. O analisador
tem a func¢do de extrair e interpretar a informacdo transportada por uma mensagem SOAP.

O escritor tem a fungdo de construir mensagens SOAP sempre que necessario. Os
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manipuladores especificos sdo definidos para cada servigco especializado implementado
pelo middleware. Por exemplo, pode ser definido um manipulador para encaminhar as
mensagens de dados recebidas da rede para um servigo de agregacdo, ou pode ser
definido um manipulador para encaminhar partes das mensagens de interesses para um
servigo de criptografia. Os manipuladores especificos sdo responsaveis por configurar e
buscar, no cabecalho das mensagens, informag¢des que fornegam indicagdes sobre o

tratamento que deve ser dado as mesmas.

Componentes XML. Para evitar o overhead do uso do protocolo SOAP, optou-se
por trafegar dentro da RSSF mensagens XML formatadas segundo uma especificacdo
baseada em SOAP, porém mais compacta, tornando seu processamento mais leve. Um
exemplo de mensagem XML no formato utilizado pode ser visto na Figura 15 e seu
respectivo Esquema XML pode ser visto no Anexo 1. Como a questdo de garantir a
interoperabilidade pode ser relaxada no interior da rede, assume-se o uso de um mesmo
espaco de nomes (namespace), previamente conhecido, em todas as mensagens trocadas
pelos sensores. Dessa forma, os namespaces foram eliminados da mensagem. Além disso,
as tags que definem a estrutura da mensagem foram abreviadas, tornando a mensagem
mais compacta. O mddulo de comunicagdo baseado em XML &, entdo, o componente nos
nds sensores similar ao modulo baseado em SOAP em nés sorvedouros. Ele é composto
por um encaminhador de mensagens ¢ por um conjunto de manipuladores. O
encaminhador de mensagens ¢ uma versdo mais leve da mdaquina SOAP, sendo
responsavel por coordenar o fluxo das mensagens através dos varios manipuladores
dentro do modulo de comunicacdo baseado em XML. Os manipuladores sdo os
despachantes para os servicos fornecidos pelo middleware nos nds sensores. Os
manipuladores basicos desempenham o mesmo papel que seu correspondente no méodulo
baseado em SOAP. Um analisador XML e um escritor XML sdo implementados como

parte dos manipuladores basicos.

<Env>
<Header>
</ Header>
<Body>
<PublishSensorDesc>
<parameter ID="NODE MAC ADDRESS" NetworkID="NODE NETWORK ID">
<TTL unit="Seconds">3600</TTL>
<Type>Motion</Type>
<DataDomain>
<Value>Four Legged Animal</Value>
<Value>Two Legged Animal</Value>
<Value>Creeper Animal</Value>
</DataDomain>
<GeographicLocation unit="LatLong">
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<x>35.00</:x>
<y>-23.00</y>

</GeographicLocation>

<Energy unit="J">1</Energy>

<Confidence>
<Max>1.0</Max>
<Min>0.2</Min>

</Confidence>

<DataRate unit="mSeconds">
<Max>10</Max>
<Min>1000</Min>

</DataRate>

</parameter>
</ PublishSensorDesc >
</Body>
</Env>

Figura 15: Formato XML Compacto — Mensagem PublishSensorDescription

Na versdao atual do middleware, foram definidos manipuladores especificos que
tratam da comparacao entre dados gerados por sensores e interesses emitidos por
aplicacdes. Essa funcdo de comparacao ¢ 1util para uma grande gama de protocolos de
disseminac¢do de dados em RSSFs. O manipulador Matching Data foi especificamente
designado para o envio e a recep¢dao de mensagens através de um protocolo subjacente
baseado em interesses e centrado em dados, como por exemplo os protocolos [39,66,74].
Ele ¢ responsavel por verificar se o conteudo semantico das mensagens de dados
recebidas ou geradas em um n6 combina com o conteido semantico do interesse emitido
por uma aplicac@o. O resultado da comparagao ¢ usado pelo protocolo de roteamento em
suas decisdes de encaminhamento. O manipulador parse Interest realiza uma funcdo
de comparacao entre as caracteristicas de um sensor (tipo de dispositivo de sensoriamento

e localizagdo) e um interesse recebido.

Os dois manipuladores, Matching Data € Parse Interest, somente sdo usados
quando o protocolo subjacente ndo fornece sua representacdo propria para dados e
interesses. Nesses casos, o middleware oferece uma representagdo padrdo, baseada em
SOAP e XML. Nessa representagdo, interesses sdo representados por mensagens SOAP
quando passados da aplicacdo para o n6 sorvedouro e sdo representados em XML dentro
da rede. Dados sao representados por mensagens XML dentro da rede e por mensagens
SOAP quando transferidos para a aplicagdo. Por outro lado, se o protocolo usa um
formato proprietario para dados e interesses, as fungdes de comparacdo sdo realizadas em

nivel de rede, pelo proprio protocolo.

Outro manipulador especifico definido ¢ o0 Matching Aggregation. Tal

manipulador € responsavel por representar a ativacdo de fungdes de agregagdo
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implementadas como componentes de servicos do middleware. Um servi¢o de agregacao
¢ executado sempre que dados que correspondam a um conjunto de atributos
especificados sdo gerados ou recebidos em um né sensor. Solicitagdes por fungdes de
agregacdo sdo enviadas como parte dos interesses submetidos pela aplicagdo e sdo
registradas nos nos que participam da tarefa de sensoriamento corrente da rede. Quando
um sensor gera um dado, os atributos do dado sao comparados com os atributos definidos
em todas as solicitacdes de agregacdo registradas no nd. Essa fun¢do de comparagdo ¢
realizada pelo Matching Aggregation. Se o resultado da comparacdo for positivo, a
mensagem ¢ despachada para o servigo de agregacdo correspondente a solicitagdo, antes
de ser enviada para outros nods pelo protocolo de comunicagdo subjacente. O mesmo
procedimento ¢ aplicado aos dados recebidos em um no6 sensor. Como a agregagdo ¢
implementada como um servigo do middleware, todos os dados que devem sofrer

agregacao precisam ser convertidos para XML.

O manipulador especifico Monitor state foi definido para os servicos de inspegao
e adaptag@o. Em resposta a uma solicitacao da aplicagdo para inspecionar o sistema, ou a
uma solicitagdo do middleware para verificar o estado atual da rede e a necessidade ou
ndo de se efetuar um procedimento de adaptacdo, informagdo de contexto deve ser
enviada pelos nos sensores. Ao inserir informacdo de contexto em uma mensagem de
dado, 0 né configura um campo no cabegalho, indicando a existéncia dessa informagao, ¢
0 seu tipo, ou seja, se a informacgdo refere-se ao estado da rede ou da aplicacdo. O
manipulador Monitor State verifica o cabecalho de todas as mensagens de dados em
busca do conteudo desse campo. Caso exista informacdo de contexto na mensagem, o
manipulador a despacha para o componente de monitoramento responsavel pelo seu

processamento.

5.2 MODULOS DE SERVIGOS DO MIDDLEWARE

No sistema proposto, as interfaces de servigos fornecidas pelo middleware para o
meio externo, ou seja, aplicagdes e outros servigos, sao descritas através de documentos
WSDL. Desta forma, através de um documento WSDL é definido o formato das
mensagens usadas para submeter interesses e requisitos de QoS das aplica¢des, bem como
das mensagens solicitando inspe¢do e adaptacdo do sistema (Figura 16). Além disso, o
sistema proposto define um documento WSDL que descreve as interfaces disponiveis

para desenvolvedores de novos servigos a serem incorporados ao middleware, bem como
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esquemas XML que descrevem as interfaces disponiveis para desenvolvedores de
protocolos de roteamento para RSSFs. As primitivas descritas nas interfaces logicas
correspondem a defini¢des de operagdes, as quais sdo invocadas através de mensagens

SOAP ou XML.

Os varios servigos fornecidos pelo middleware sdo implementados como
componentes de software modulares. Como foram projetados em mddulos independentes,
dependendo dos recursos computacionais dos nés, um diferente conjunto de servigos pode
ser instalado. Dependendo da categoria funcional do nd (sensor ou lider), diferentes

modulos podem ser carregados e descarregados dinamicamente do ambiente de execugao.

Como visto na descricdo da arquitetura logica do sistema, o servico de descoberta
possui dois niveis: um nivel de descoberta interna, que faz parte do modulo de
comunicagdo, ¢ um nivel de descoberta externa, que serd descrito a seguir. Os
documentos WSDL da rede (Anexos 2 e 3) fazem parte do moédulo de descoberta de

servicos externa.

O servico de configuracdo, utilizado para auxiliar o desenvolvimento de aplicacdes
para RSSFs, ¢ implementado pelo médulo de decisdo. O médulo de decisdo ¢ responsavel
por tomar as decisdes de configuragdo necessarias para satisfazer um determinado

conjunto de requisitos de aplicacdo.

O servigo de inspe¢do e adaptagdo ¢ implementado como dois modulos
independentes: o modulo de inspegdo permite & aplicagdo inspecionar o comportamento
da rede dinamicamente, fornecendo uma representacdo do seu estado corrente. O médulo
de monitoramento e adaptacdo € responsavel pelo monitoramento dos estados do sistema
(rede e aplicag@o) e pela ativacao de politicas de adaptagdo sempre que for necessario ou

desejado pela aplicag@o.

O servico de geréncia de recursos e tarefas também ¢ implementado como dois
modulos independentes: um médulo de controle de admissdo e um modulo de selecao de

nos ativos.
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Figura 16: Comunicagdo entre os componentes do sistema

Cada servico genérico fornecido pelo middleware é implementado como um
modulo separado no sistema proposto. A implementacdo dos modulos de servicos
genéricos pode ser fornecida por terceiros. O uso pelo middleware de APIs baseadas em
XML permite que os servicos sejam facilmente incorporados ao sistema, desde que
implementem as interfaces disponiveis. Qualquer servico fornecido pelo middleware que
tenha que ser executado sobre todos os pacotes da rede, como por exemplo, segurancga

(criptografia), precisa ter um manipulador especifico correspondente.

A seguir sdo descritos os mddulos de servicos especificados para o sistema proposto

e em que categoria de n6 cada modulo deve ser implementado.

Moédulo de Descoberta Externa de Servicos: A utilizacdo de SOAP ¢ XML,
ambos parte da arquitetura de Servigos Web [53], faz com que o padrao UDDI [8] seja
uma escolha natural como protocolo de descoberta de servicos a ser usado pelas
aplicagdes. Como visto na Se¢ao 3.3.1, UDDI é um protocolo para comunicagdo com
registros de servigos [42]. Para permitir o acesso e uso da RSSF por aplicacdes, os nds
sorvedouros implementam um Servigo Web com todas as funcionalidades oferecidas pela

rede e mantém um repositoério com os documentos WSDL que descrevem as interfaces de

92



tal servico (Anexo 2). As aplicacdes clientes, ap6s localizarem o né sorvedouro utilizando
o protocolo UDDI, obtém o documento WSDL a fim de aprenderem o formato das
mensagens para acessar a rede. Da mesma forma, desenvolvedores de novos servigos
obtém o documento WSDL que descreve o formato das mensagens para permitir a
integracdo de seus servicos com o middleware (Anexo 3). O modulo de descoberta
externa ¢ composto pelos documentos WSDL e pela especificacdo dos registros

necessarios para a publicacao do Servico Web da rede no UDDI.

Médulo de Decisao. Para tomar as decisdes quanto a configuracdo da rede, o
sistema possui um modulo de decisdo [36], que se comunica com o médulo SOAP para
receber as mensagens das aplicagdes. Esse modulo é implementado apenas em nos
sorvedouros. A configuracdo da rede consiste na escolha do protocolo de disseminacdo de
dados e da topologia logica da rede a serem utilizados. Tal escolha ¢ realizada por um
algoritmo de decisdo, apresentado no Capitulo 7. A construcdo do algoritmo foi baseada
nos resultados reportados na literatura e por simulagdes realizadas. Além do algoritmo de
decisdao, o moédulo acessa uma base de dados de desempenho e uma base de dados de
perfis das aplicagdes. A base de dados de desempenho contém valores médios de
pardmetros de desempenho da rede, como laténcia, acuracia e gasto de energia para cada
aplicagdo em execugdo ou anteriormente executada na rede. A base de dados com os
perfis das aplicagdes contém a descricdo dos interesses de cada aplicacdo ativa na rede ou
ja executada, seus requisitos de QoS e politicas de execu¢do e adaptacdo utilizadas. Os
perfis sdo estruturas de dados compartilhadas pelos modulos de decisdo, selegao,
adaptagdo e inspecdo. O modulo de decisdo usa informagao das bases de dados como
entrada para seu algoritmo de decis@o. Tal informagao € freqiientemente refinada quando
novos valores sdo reportados pela aplicagdo ou a execucdo de uma aplicacdo € encerrada.

Moédulo de Monitoramento e Adaptacio. E o médulo responsavel por permitir a
adaptacdo dindmica do comportamento da rede em funcdo dos diferentes contextos ou
estados de execucdo. Para isso, € preciso realizar o monitoramento das variaveis que
determinam tais estados. Como no sistema proposto o estado de execugdo ¢ definido em
termos do estado da rede e do estado da aplicagdo, ha um componente de monitoramento
para as varidveis de cada uma dessas categorias de estado. As informagdes de estado
obtidas sdo armazenadas em uma base de dados do estado da aplicagdo e em uma base de

dados do estado da rede.
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Além dos componentes de monitoramento, ha um gerente de politicas, responsavel
por selecionar a politica de execugdo inicial da rede, conforme solicitada pela aplicacgdo, e
as possiveis politicas de adaptacdo, quando necessario (devido a violacdo de alguma
parametro de QoS, por exemplo) ou quando solicitado pela aplicagdo. O sistema mantém
uma base de dados contendo as descricdes das diferentes politicas existentes. O
documento WSDL (Anexo 2) fornece para a aplicagdo o formato da mensagem SOAP
para solicitar a ativacdo de alguma politica de adaptacdo. A invocagdo dessa mensagem
SOAP corresponde a uma chamada a primitiva Request Adaptation, da interface

AdaptationRequest.

Ha duas possiveis abordagens para a estratégia de adaptacdo: centralizada ou
distribuida. Na abordagem centralizada, apenas os componentes de monitoragdo dos
estados precisam ser implementados em todos os nos. Esses componentes contém
informacdo de estado referente ao proprio ndé e a logica de ativagdo de envio de
mensagens de monitoramento. O gerente de politicas, bem como suas estruturas de dados,
sdo mantidas apenas nos sorvedouros. Essa solucdo ¢ viavel para redes com nos em
pequena quantidade e localizados proximos uns dos outros, por exemplo, redes para
monitorar pacientes [61]. Em redes de maior escala, solu¢des distribuidas sdo mais
eficientes. No presente trabalho, adota-se a divisao logica da rede em clusters, para fins de
geréncia. Nesse caso, componentes de monitoragao precisam ser implementados em todos
0s nos e o gerente de politicas e estruturas de dados necessarias sdo mantidas nos nos

designados como lideres de clusters.

Moédulo de Inspe¢io. Um documento WSDL (Anexo 2) fornece para a aplicagdo o
formato da mensagem SOAP para inspecionar os aspectos do sistema acessiveis a0 meio
externo. Essa mensagem representa a invocacdo da primitiva Request Inspection da
interface QueryContext. O modulo de inspecdo ¢ implementado nos nés sorvedouros por
um moédulo de software que, a partir da mensagem SOAP recebida da aplicacdo, acessa o
perfil da aplicag@o e informa os parametros desse perfil que se encontram em utilizacdo
no momento. Caso a aplicacdo tenha solicitado inspecionar o contexto de execucdo
corrente, 0 médulo obtém tais informagdes interagindo com o médulo de adaptagdo e suas

bases de dados de estados de execucdo.

Médulo de Selecao de Nos Ativos. A principio, pode parecer que uma infra-

estrutura mais densa leva a uma rede de sensores mais eficiente, porque com um maior
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nimero de nés uma acuracia de dados mais alta pode ser obtida e a quantidade global de
energia da rede € maior [132]. Entretanto, se ndo for apropriadamente gerenciada, uma
rede mais densa pode levar a um nimero maior de colisdes e até mesmo a presenca
potencial de congestionamentos na rede, aumentando a laténcia dos dados ¢ diminuindo a
eficiéncia em energia da rede. Adicionalmente, o grande nimero de amostras de dados
reportadas pelos sensores pode exceder a acuracia requerida pela aplicagdo. Portanto, o
numero de sensores que efetivamente devem participar de cada tarefa deve ser balanceado
levando em conta, para cada configuracdao, o seu custo para a rede, e os requisitos de
qualidade (QoS) solicitados pela aplicacdo. Uma forma de se atingir esse objetivo ¢ adotar
um esquema de rodizio do trabalho realizado pelos nds da rede, ativando alternativamente
diferentes sub-conjuntos desses nos. O sub-conjunto selecionado para permanecer ativo
em cada momento deve ser capaz de atender aos requisitos de QoS solicitados pelas
aplicagdes em execucdo. O estabelecimento de um esquema de rodizio entre os nos é o
objetivo do mddulo de selecdo de nos ativos. Esse mddulo é composto pelo software que
implementa o algoritmo de sele¢do e por varias interfaces com outros mddulos do
middleware. Para a selecdo dos nos, o0 modulo precisa ter acesso as estruturas de dados
contendo informagdes sobre os sensores (suas caracteristicas fisicas e seu estado
corrente), sobre os requisitos da aplicacdo em execugdo e sobre as politicas de execucado e
de adaptacdo utilizadas para tal aplicagdo. O algoritmo de selecdo sera detalhado no

Capitulo 7.

Em redes de pequena escala, o servigo de selecao dos nos pode ser executado de
forma centralizada, nos nos sorvedouros. Na abordagem baseada em clusters, adotada no
presente trabalho, a selecdo ¢ realizada pelos lideres dos clusters. Como cada n6 é um
potencial candidato a ser lider, o modulo que implementa o algoritmo de selegdo esta
presente em todos os nods sensores (comuns ou lideres), sendo carregado no ambiente de
execucdo sob demanda. Entretanto, as estruturas de dados necesséarias como entrada para
o algoritmo (informagdes de estado referentes aos sensores do cluster e aplicagdes em

execucdo) sO sao mantidas pelos nos correntemente eleitos como lideres.

Moédulo de Controle de Admissao. Além de racionalizar a utilizacdo dos recursos
da rede para atender a uma aplicagdo, o gerenciamento de uma rede de sensores deve
também levar em conta a existéncia de multiplas aplicagdes em execucdo
simultaneamente. Trabalhos atuais consideram que RSSFs possuem longos tempos de

vidas e atendem a multiplos usuarios, possivelmente com diferentes interesses, embora
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em geral ligados a um mesmo dominio de aplicagdo. “Multiplas solicitacdes de
informagdes ambientais diferentes, chegando na rede em momentos diferentes” traduz-se
em “multiplas aplicagdes diferentes executando concorrentemente na rede, enquanto
multiplas solicitagdes para a execucdo de novas aplicagdes sdo constantemente recebidas”
[14]. Esse cendrio traz a tona a seguinte questao: “dada uma quantidade finita de energia e
uma seqii€éncia desconhecida de solicitacdes de aplicagdes (escolhidas a partir de um
conjunto de aplicagdes candidatas, com probabilidades de ocorréncia, custos de energia e
requisitos de QoS conhecidos), como decidir aceitar/rejeitar aplicagdes na rede, de modo
a maximizar o uso da rede e a0 mesmo tempo atender aos diferentes requisitos ?”” Tratar
dessa questdo ¢ o objetivo do mddulo de controle de admissdo. Esse modulo é composto
por (i) um conjunto de descritores da aplicagdo, obtidos a partir do perfil da aplicacao; (ii)
um componente de software que, a partir dos descritores, calcula o custo para a rede da
nova aplicagdo submetida; (iii) um componente que realiza o processo de medi¢do do uso
corrente de recursos da rede; e (iv) um componente que implementa a politica de controle
de admissao de aplicagdes, composto por um conjunto de regras de admissdo e pelo
software que realiza a l6gica de decisdo baseada nas regras. E importante ressaltar que os
recursos exigidos por uma nova aplicacdo muitas vezes sdo compartilhados por aplicagoes
ja em execucdo. Entdo, o custo de aceitar a nova aplicagdo deve ser analisado para cada

componente individual do sistema (sensores, transmissores, processador, etc).

O modulo que realiza o processo de medigdo do uso dos recursos utiliza
informagdes sobre o contexto de execugdo corrente, obtidas do modulo de monitoramento

e adaptacdo. O modulo de controle de admissdo roda apenas em nds sorvedouros.

Moédules de Servicos Especializados. O projeto do middleware proposto prevé a
existéncia de componentes para fornecer servigos genéricos para RSSFs. A
implementagdo desses componentes pode ser fornecida por terceiros, desde que
implementem as interfaces disponibilizadas pelo servico de comunica¢do do sistema.
Como visto na Secao 4.2, exemplos relevantes de servigos genéricos sao nomeagao,
seguranga, localizagdo e agregacdo. Na arquitetura proposta, tais servigos, quando
presentes, devem ser implementados nos nos sorvedouros e em todos os nés sensores da

rede (comuns e lideres).

Um exemplo de esquema de nomeacdo para RSSFs ¢ descrito em [39] e pode ser

implementado como o componente de servico de nomeagdo do middleware. Tal esquema
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permite a reutilizacdo de identificadores quando nds passam para modos inativos. Ja o
servico de localizag@o pode consistir na implementacdo de um algoritmo de triangulacao,
como o proposto em [93], e é executado na fase de inicializacdo da rede ou sob demanda
pelo nd caso ele se movimente. Ambos os servico de nomeacao e de localizagdo utilizam
a primitiva Configure da interface ConfigureRequest para indicar como um nd sensor

pode solicitar sua execugao.

No caso do servico de seguranca, além do médulo que implementa os diferentes
mecanismos, como os propostos em [105], é necessario um manipulador especifico que
intercepte cada mensagem e decida se ela deverd ser encaminhada para o servigo de
seguranga ou ndo, nesse caso notificando o servigo da chegada do dado (interface
Notifier). Por exemplo, pode ser que apenas mensagens de dados devam ser
autenticadas, mensagens de controle ndo. Ou podem ser definidos diferentes niveis de
seguranca, conforme o contetido da mensagem, ou, ainda, pode-se optar por criptografar-
se apenas alguns campos das mensagens de dados. O manipulador ¢ o componente
responsavel por analisar cada mensagem e encaminhar as que forem necessarias, ou parte

delas, para o servigo de seguranca.

O moédulo de agregacdo, presente nas duas categorias de nds sensores, consiste no
software que implementa a fun¢do de agregacao desejada e no manipulador que decide se
uma mensagem deve ser encaminhada para o servico de agregacdo. O manipulador

responsavel por essa tarefa ¢ 0o Matching Aggregation.

Todos os modulos de servigos especializados fazem uso da interface publish para

enviarem seus resultados para o servico de comunicagdo do middleware.
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6 Funcionamento do Sistema

O funcionamento basico do sistema de middleware proposto consiste em uma série
de fases que sdo entrelagadas com o funcionamento da propria rede de sensores. As fases
sdo: (i) descoberta de servigos; (ii) submissdo de interesses e requisitos da aplicacgdo; (iii)
controle de admissao; (iv) sele¢do dos nods ativos; (v) construcdo de perfis da aplicagéo;
(vi) configuracao da rede; (vii) dissemina¢ao de dados; (viii) inspegao do sistema; e (ix)

adaptagdo do sistema.

As proximas se¢Oes detalham as etapas de funcionamento do sistema.

6.1 ETAPA DE DESCOBERTA DE SERVICOS

Antes que o sistema possa entrar em operacdo, ¢ necessario que 0s Servigos
oferecidos pela RSSF sejam conhecidos. Servigos de nomeagdo e localizagdo podem ser
necessarios durante a instalagdo fisica da rede. Para possibilitar a execucdo desses
servigos, uma fase inicial de descoberta de servigos interna é necessaria. Para que as
aplicagdes sejam capazes de acessar a RSSF, uma fase de descoberta de servicos externa

deve ser realizada.

A descoberta de servigos interna comeg¢a com uma fase inicial de configuragao,
durante a qual os nos usam o servigo de comunicagdo do middleware para trocar
mensagens descrevendo seus servigos. Tais mensagens de configuracdo, chamadas
PublishSensorDescription (Figura 15), incluem o identificador do n6, uma estampa de
tempo, os tipos dos dispositivos sensores, localizagdo geografica, energia residual, graus
de confianca méaximo e minimo, intervalos de aquisicdo (taxa de dados) maximo e
minimo. Mensagens de configuracdo sdo enviadas em broadcast na rede, a fim de
alcancar pelo menos um no sorvedouro, de preferéncia o mais proximo ao ndé emissor. A
Figura 17 apresenta o diagrama de seqiiéncia da etapa de descoberta de servigos interna.
O diagrama descreve a interagdo entre os componentes logicos do middleware (descritos
na Secdo 4.2.2) através da troca de primitivas, as quais representam métodos das
interfaces descritas para os componentes. Essas primitivas sdo implementadas como

operagdes do Servico Web da rede invocadas através de mensagens XML.

98



SensorSen soriode sensorCom: Servigo de Comunicacio net:Roteam ento

: PublishC onfiguration{config_sensor )

|

>

: sendBC asticonfiy_sensor )

I
sintercept{config_sensor2) T_‘
e

} - — —

»sendBCasticonfiy_sensol2)

: gl

Figura 17: Diagrama de Seqiiéncia da Descoberta de Servicos Interna

E importante notar que essa fase ocorre apenas uma vez, durante a inicializagdo do
sistema. Portanto, ainda ndo se utiliza o protocolo de comunicacdo otimizado para a
aplicagdo especifica. No6s sorvedouros armazenam o conteudo de mensagens de
configuracdo recebidas em um repositorio local. Eles periodicamente trocam mensagens,

de modo que todos os sorvedouros em uma rede possuam o mesmo conteudo.

A descoberta de servigos externa a rede ¢ usada por uma aplicag@o para descobrir
que RSSFs fornecem os servicos desejados por ela, e também para descobrir como
invocar tais servicos. Para isso sdo utilizados o servigo de registro UDDI e um documento

WSDL.

A fim de disponibilizar uma rede de sensores como um Servico Web, o
administrador da rede deve registrad-la em um servigo de registros UDDI. Para isso, ele
deve criar quatro diferentes tipos de "registros": o businessEntity (registra a institui¢do
proprietaria da rede), o businessService (registra o servigo especifico fornecido pela rede),
o bindingTemplate e o tModel [53]. O bindingTemplate inclui informagao sobre como e
onde acessar um Servico Web especifico. Por exemplo, pode ser especificado no registro
que o servico ¢ disponivel via SOAP em uma dada URL, no caso do presente trabalho, a
URL do n6 sorvedouro. Ja o tModel, ou modelo técnico, ¢ usado para fornecer ponteiros
para especificagdes técnicas externas. Por exemplo, um bindingTemplate para um servigo
fornece informacdes sobre onde acessar o binding SOAP necessario para utiliza-lo, mas
ndo fornece informagdo alguma sobre como interagir com ele. O elemento tModel fornece
um ponteiro para uma especificagdo externa que, no caso presente, consiste nos

documentos WSDL da rede (Anexos 2 ¢ 3).
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6.2 ETAPA DE SUBMISSAO DE INTERESSES E REQUISITOS PELA
APLICAGAO

Na fase de descoberta de servigos, a aplicacdo passa a conhecer o endereco do
sorvedouro, os servigos disponiveis na RSSF e o correspondente formato das mensagens
para invoca-los. Uma vez conhecendo esse formato, a aplicagdo pode invocar as
operagoes fornecidas pelo Servico Web da rede (descritas como elementos operation no
documento WSDL), através do envio de mensagens SOAP. A primeira operagdo
invocada pela aplicagdo tem por objetivo conhecer as caracteristicas especificas dos
sensores disponiveis na rede. Essa operacdo, denominada Query Sensors, € representada
por duas mensagens SOAP: uma mensagem de entrada, sem parametros, para invocar a
operacdo, e uma mensagem de saida, contendo a resposta (Figuras 18 e 19). Apods
conhecer os sensores existentes, a aplicagdo pode submeter seus requisitos. Os requisitos
da aplicacdo incluem seus interesses (descritores da (s) tarefa (s) de sensoriamento), seus
requisitos de QoS e uma lista de politicas de execugdo para cada tarefa solicitada. Os
requisitos da aplicacdo sdo usados inicialmente para realizar o controle de admissdo da
aplicacdo e para selecionar o sub-conjunto de nds que devem permanecer ativos. Na
versdo atual do presente trabalho, o servi¢o de controle de admissdo ndo ¢ tratado. A
seguir, os requisitos da aplica¢@o sdo usados para construir o perfil inicial da aplicagdo e
para decidir o melhor protocolo de disseminagdo e topologia logica da rede a serem
adotados para a tarefa requisitada. A Figura 20 apresenta o diagrama de seqiiéncia logico

da fase de submissdo de interesses.

<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Body>
<m:QuerySensorIn xmlns:m="http://namespace.example.com">
<parameter> </parameter>
</m:QuerySensorIn>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

Figura 18: Mensagem SOAP Query SensorsIn: mensagem de entrada para uma
operagao Query Sensors

<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Body>
<m:QuerySensorOut xmlns:m="http://namespace.example.com">
<parameter>
<m:SensorType>Motion</m:SensorType>
<m:Confidence> <m:Max>1.0</m:Max> </m:Confidence>
<m:DataRate unit="mSeconds"> <m:Max>10</m:Max> </m:DataRate>
</parameter>
</m:QuerySensorOut>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

Figura 19: Mensagem SOAP Query SensorsoOut: mensagem de saida para uma
operagdo Query Sensors
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Figura 20: Diagrama de Seqiiéncia da fase de submissao de interesses

Interesses podem ser classificados em sincronos ou assincronos. Existem diferentes

formatos de mensagens SOAP para anunciar diferentes tipos de interesses.

Um interesse sincrono corresponde a uma operacao simples de consulta ao estado
corrente de algum fendmeno monitorado pela rede. Um exemplo de um interesse sincrono
seria: “qual a temperatura maxima da area A ?”. Portanto, uma mensagem SOAP de
interesse sincrono, denominada Subscribe Synch Interest (Anexo 4), contém o tipo
do sensor ¢ a regido geografica alvo, além de poder incluir opcionalmente uma restrigdo
ao valor a ser reportado, como por exemplo, reportar apenas valores de dados acima de
um limiar. Interesses assincronos correspondem a consultas de longa duracdo ou a
consulta sobre a ocorréncia de algum evento especifico. Um exemplo de consulta de
longa duracdo é: “qual a temperatura média nas proximas 24 horas na area A ?”. “Avise
quando um elefante passar pela area A” ¢ um exemplo de consulta sobre a ocorréncia de
evento especifico. Mensagens SOAP de consultas de longa duragdo, denominadas
Subscribe LongRunning Interest, devem indicar o tipo do sensor, a area alvo, a
duracdo da consulta e a taxa de aquisicdo (Anexo 5). Mensagens SOAP de consultas
sobre a ocorréncia de algum evento (Subscribe Event driven Interest) devem
indicar a area, o tipo de sensor (por exemplo, de movimento) e o evento a ser monitorado,

por exemplo, “elefante” ou “temperatura > 37” (Anexo 6). Aplicagdes podem, ainda,
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desejar que alguma acdo seja realizada em resposta ao evento, por exemplo, ativar um
maior nimero de sensores para aumentar a precisdo dos dados obtidos, ativar sensores
especializados que anteriormente estariam inativos ou aumentar a taxa de aquisicdo dos
sensores ja ativos. Quando houver disponivel previamente conhecimento sobre variagdes
temporais do fendmeno monitorado, a aplicacdo pode solicitar diferentes taxas de
aquisicao para diferentes horas do dia ou dias da semana/més, a fim de ajustar as taxas
para capturar as mudancas de dados mais significativas [84]. Para representar as acgoes
dirigidas a eventos mencionadas a mensagem SOAP Triggering Interest foi definida

(Anexo 7).

Na submissao de seus interesses, aplicagcdes podem informar valores minimos de
pardmetros de QoS a serem respeitados, como acuracia de dados e laténcia, e podem
solicitar a execu¢do de funcOes de agregacdo. Além de interesses, aplicagdes podem
enviar, para cada servigo solicitado, uma lista de politicas de execug¢do, indicando os
pardmetros a serem usados na aquisicdo dos dados e os requisitos de QoS a serem

respeitados em cada contexto de execugao.

O contexto de execugdo ¢ representado por um conjunto de parametros da aplicagdo
e parametros da rede. Parametros da aplicagdo compreendem informagdes conhecidas por
uma aplicacdo em execucdo e sdo definidos em termos dos valores dos dados sensoriados.
Parametros da rede representam informagdo conhecida pelo middleware e incluem: (i)
nivel de energia da rede; (ii) alcance/poténcia/taxa de dados do transmissor e (iii) a

posi¢do geografica dos nos [81].

Além de poder definir mais de um requisito de QoS para um servigo solicitado, a
aplicacao pode decidir qual dos requisitos priorizar em detrimento dos demais. Por
exemplo, uma aplicagdo de monitoramento ambiental pode escolher priorizar o tempo de
vida em favor da acuracia ou, ao contrario, priorizar a acuracia em favor do tempo de
vida, ou pode, ainda, optar por balancear ambos os pardmetros. De acordo com a escolha
feita pela aplicagdo quanto a prioridade dos requisitos de QoS, um perfil de aplicacdo

pode ser classificado em:

e Baseado no desempenho - quando a aplicagdo decide priorizar um requisito de

desempenho, como cobertura de sensoriamento, laténcia ou acuracia de dados;
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e Baseado no tempo de vida - quando a aplica¢do decide priorizar o tempo de

vida da rede; e

e Baseado na razio - quando a aplicac¢do opta por balancear o tempo de vida e o
desempenho da rede, ou seja, busca a melhor razdo custo/beneficio entre gasto

de energia e laténcia, acuracia de dados ou cobertura.

Um exemplo de especificagdo de politica de execugdo para o servico basico de
entrega de dados ¢ representado pela mensagem XML mostrada na Figura 21. Na politica
especificada na mensagem, a aplicagdo varia o parametro “taxa de aquisicao de dados”
(data rate) e o requisito de QoS “laténcia” (delay), conforme o contexto de execucao,
dado pela energia residual e a largura de banda da rede. A aplicagdo escolheu dar
prioridade ao requisito laténcia, ou seja, o perfil gerado sera do tipo baseado no
desempenho. Como as politicas de execucdo sdo definidas em termos de pardmetros de
rede e parametros da aplicagdo, com freqii€ncia os valores correntes de tais pardmetros
podem se encaixar em mais de uma unica politica, dando origem a um conflito quanto a
decisdo sobre a politica a ser aplicada. Para resolver esse tipo de conflito, criou-se um
valor de prioridade a ser usado pela aplicacdo na especificagdo de politicas. Esse valor,
representado pela TAG XML <conflictResolutionRules> (Figura 21) define uma
ordem de prioridade a ser aplicada na selegdo das politicas. No exemplo, a aplicagdo
define que um valor critico do dado de temperatura (parametro da aplicagdo) deve ditar a
politica de execucgdo a ser adotada, independente dos pardmetros da rede. Na auséncia
desse valor critico, o pardmetro “laténcia” tem prioridade sobre o pardmetro “largura de
banda”. Outro tipo de conflito que pode ocorrer é entre diferentes aplica¢des rodando na
RSSF ao mesmo tempo. A resolugdo desse tipo de conflito é mais complexa e sera

deixada para trabalhos futuros.

<service>
<priorityQoS>
<param type="delay"/>
</priorityQoS>
<execPolicy id ="1">
<context id ="1">
<network>
<param type="average energy" operator="gt" value="5"/>
<param type="bandwidth" operator="gt" value="100"/>
</network>
<application>
<param type="temperature" operator="1t" value="30"/>
</application>
</context>
<gos>
<param type="delay" operator="1t" value="5"/>
<param type="data rate" operator="gt" value="10"/>
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</qos>
</execPolicy >
<execPolicy id ="2">
<context id ="1">
<network>
<param type="average energy" operator="1t" value="4"/>
<param type="bandwidth" operator="1t" value="100"/>
</network>
<application>
<param type="temperature" operator="1t" value="30"/>
</application>
</context>
<gos>
<param type="delay" operator="1t" value="6"/>
<param type="data rate" operator="gt" value="5"/>
</qos>
</execPolicy>
<execPolicy id ="3">
<context id ="1">
<network>
<param type="average energy" operator="gt" value="5"/>
<param type="bandwidth" operator="gt" value="100"/>
</network>
<application>
<param type="temperature" operator="gt" value="30"/>
</application>
</context>
<gos>
<param type="delay" operator="1t" value="2"/>
<param type="data rate" operator="gt" value="20"/>
</qos>
</execPolicy>
<conflictResolutionRules>
<rule id="1" criticalParam="temperature" over="all"/>
<rule id="2" criticalParam="delay" over="bandwidth"/>
</conflictResolutionRules>
</service>

Figura 21: Exemplo de Mensagem XML de especificacdo de politicas de execugdo para
um servico de entrega de dados

Como outro exemplo, pode-se considerar uma aplica¢do que solicita dois servigos
da rede: entrega de dados e agregacdo. A aplicacdo pode decidir dar prioridade ao tempo
de vida da rede, determinado pelo seu nivel de energia. Portanto, a aplicacdo pode definir
o tempo de vida minimo da rede necessario para seus requisitos € pode definir dois
valores de laténcia méaxima tolerada para o servico de entrega de dados, um para cada
valor corrente da energia residual da rede. Requisitos de QoS para o servico de agregagao
podem ser definidos de acordo com dois pardmetros: grau de agregacdo (razdo entre o
nimero de mensagens recebidas e o numero de mensagens enviadas) e atraso de
agregacdo. Atraso de agregacdo ¢ o atraso gerado pelo tempo que um sensor deve esperar
pela chegada de mensagens a serem agregadas, antes de transmitir a mensagem agregada
resultante. Um valor menor para esse atraso indica que provavelmente menos mensagens
serdo agregadas, gerando um menor grau de agregacdo. Valores maiores de atraso

geralmente implicam um maior grau de agregagcdo, ou seja, um maior numero de
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mensagens sdo agregadas, o que pode diminuir o trafego na rede e, por conseguinte,

economizar energia.

E importante observar que graus muito altos de agregagdo podem comprometer a
acuracia do dado, enquanto atrasos de agregacdo muito altos podem comprometer a
laténcia. Portanto, deve haver um compromisso entre os parametros de QoS estabelecidos
para diferentes servigos. No exemplo em questdo, a aplicacdo pode definir dois valores
diferentes para o atraso de agregagdo, um para cada valor de energia residual da rede.
Entretanto, o middleware deve gerenciar o valor de laténcia de dados, a fim de garantir

que ele se mantenha dentro do limite estabelecido pela aplicagdo, em qualquer caso.

6.2.1 Construgao do Perfil da Aplicagao

Um perfil de aplicagao ¢ inicialmente estabelecido a partir de dados fornecidos pela
aplicagdo, quando da submissdao de seus interesses, e posteriormente gerenciado pelo
middleware subjacente. Eventualmente, a aplicacdo pode inspecionar e alterar em tempo

de execugao as informagdes contidas em seu perfil.

O perfil da aplicacdo consiste em estruturas de dados contendo a descricdo dos
requisitos da aplicagdo em termos de seus interesses de sensoriamento e as politicas de
execucdo para cada servigo solicitado. O middleware acrescenta ao perfil da aplicacdo
suas decisdes quanto ao protocolo de comunicagdo e configuragdo topologica adotados
para a rede. Adicionalmente, as diferentes politicas de adaptagdo aplicadas (se houver)
durante a execugdo da aplicacdo podem ser incluidas no perfil, para compor um banco de

dados de informacdes historicas do sistema.

O middleware interage com a infra-estrutura de rede subjacente a fim de manter
atualizada a informagdo de contexto. Sempre que ocorre uma mudanga no contexto, o
componente gerente de politicas do sistema verifica nos perfis das aplicagdes ativas se os
requisitos de QoS estdo sendo satisfeitos. Se algum requisito ndo estiver sendo atendido
para o contexto atual, o middleware aplica uma politica de adaptacdo pré-definida,

tomando as ac¢des apropriadas.

6.3 ETAPA DE CONFIGURAGAO DA REDE

Em geral, desenvolvedores de aplicagdes para RSSFs sdo especialistas em seu

proprio dominio de aplicacdo, ndo em redes. Portanto, € dificil para tais desenvolvedores
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escolher a configuragdo de rede mais adequada para suas necessidades. O middleware
proposto oferece um processo de decisdo automatizada, utilizando os requisitos da
aplicagdo para selecionar a melhor configuracao, isto €, protocolo e topologia a serem
usados na rede, para tal aplicagdo. O processo de decisdo faz parte do servigo de

configuracao e ¢ fornecido pelo modulo de decisao.

Ao receber os requisitos de uma nova aplicacdo, o modulo de decisao verifica, nas
suas estruturas de dados, se ha algum perfil de aplicagdo existente cujas caracteristicas e
requisitos sejam os mesmos da nova aplicagdo. Caso haja, sdo adotados os mesmos

parametros descritos no perfil. Caso contrario, ¢ executado o algoritmo de decisdo.

O algoritmo de decisdo, detalhado no Capitulo 7, ¢ responsavel por escolher o
modelo de entrega de dados, o protocolo de disseminacdo de dados, e a topologia logica
da rede que melhor atendam a uma determinada aplicagdo. As decisdes resultantes da
execucdo do algoritmo sdo reunidas com as decisdes tomadas pelo mddulo de selegao de
nos ativos (no caso centralizado) e passadas para o médulo de comunicagdo (SOAP).
Nesse modulo, elas sdo convertidas em informagdes de configuragdo do protocolo de rede
subjacente e passadas para 0 mesmo com o uso da primitiva Configure da interface
DataRouting. O protocolo de rede gera, entdo, toda a comunicagdo de infra-estrutura
necessaria para configurar a topologia ativa da rede e estabelecer a estratégia de
disseminagao (roteamento) dos dados. Como as mensagens geradas pela comunicagdo de
infra-estrutura sdo dependentes da linguagem e formato dos protocolos previamente
instalados nos sensores, elas ndo sao representadas em XML. Somente a comunicagdo da

aplicagdo ¢ baseada em XML.

Caso o protocolo de disseminacdo de dados selecionado para ser usado na rede seja
baseado em clusters, a topologia hierarquica criada para o encaminhamento dos dados
sera a mesma usada pelo middleware. Caso o protocolo escolhido adote uma topologia
plana, um mecanismo de clusterizacao sera necessario para fins de geréncia da rede. Uma
topologia virtual de nos sera criada sobre a topologia fisica real, e os lideres de clusters
serdo eleitos para implementar algumas das funcionalidades de servicos fornecidos pelo

middleware, como a selecdo dos nods ativos.

Ap6s o middleware usar as informacdes contidas na mensagem SOAP de anuncio

de interesse para decidir sobre a configuragdo da rede, essa mensagem ¢ propagada para
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0s nos sensores, de acordo com a estratégia de disseminacdo de dados adotada. A partir
desse momento, a rede passa a realizar sua tarefa de sensoriamento e entrega (publicacdo)

de dados, de acordo com o interesse recebido.

6.4 ETAPA DE SELEGCAO DOS NOS ATIVOS

A tarefa de sensoriamento submetida por uma aplicacdo para a rede pode ser
atendida por diferentes conjuntos de sensores. O processo de selecdo de nos ativos pode
ser expresso como o algoritmo que decide dinamicamente quais sensores deverdo
permanecer ativos para a execugdo dessa tarefa. O algoritmo busca maximizar o tempo de
vida 1til da rede ao mesmo tempo em que a qualidade de servigo desejada pela aplicagdo

¢ fornecida.

Nessa abordagem, nos ndo selecionados sdo escalonados para “dormir”, ou seja,
permanecer em um estado de baixo consumo de energia. E importante ressaltar que o
consumo de energia em um sensor no estado ocioso ¢ apenas ligeiramente menor do que
no estado de recepcdo de dados. Portanto, os nés escalonados para “dormir” devem ser
completamente desligados, resultando na alteragdo da organizacdo topologica da rede.
Ap6s a selecdo, a rede passa a ter uma topologia virtual, composta pelos nos selecionados,
sobrepondo-se a topologia real correspondente aos nos fisicamente instalados. Todas as
tarefas da rede, como roteamento e coleta de dados serfo realizadas apenas pelos nos

pertencentes a topologia virtual ativa no momento

Na abordagem baseada em clusters adotada no presente trabalho, os nés lideres sao
responsaveis por selecionar os nos de seu cluster que deverdo permanecer ativos para
realizar a tarefa. Como qualquer n6 da rede pode ser selecionado como lider, o servigco de
selecdo de nos ativos do middleware ¢ implementado em todos os nods, sendo carregado
no ambiente de execucdo apenas quando o nd se torna lider. No caso da aplicagdo
requerer um numero relativamente pequeno de sensores para a tarefa, a selecdo pode ser

realizada pelos nos sorvedouros, de forma centralizada.

O algoritmo de selegdo de nds ativos € executado pela primeira vez quando os
interesses de uma nova aplicacdo sdo submetidos para a rede. A tarefa requerida comeca
logo ap6s a execugdo do algoritmo. O algoritmo pode ser executado novamente como

uma estratégia de adaptagdo do sistema, nos seguintes casos:
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e sob demanda pela aplicacdo, quando a mesma deseja alterar algum parametro de

QosS;

e proativamente pelo middleware, como medida de conservacdo de energia da

rede;

e reativamente pelo middleware quando detecta a violagao de algum requisito de

QoS.

Neste trabalho, o processo de selecdo de nds ativos foi interpretado como um
problema de maximiza¢do e modelado como um Problema da Mochila (krnapsack
problem [26]), adotando-se uma abordagem gulosa para resolvé-lo. O Capitulo 7 detalha a

solu¢do adotada.

6.5 ETAPA DE DISSEMINAGCAO DOS DADOS

Quando um sensor gera um dado, ele € passado para o modulo de comunicagio,
onde um driver converte o dado em uma representacdo baseada na linguagem XML.
Manipuladores sdo responsaveis por notificar a chegada do dado aos servigos do
middleware (primitiva Local Data Arrival). Os servigos registrados para o tipo de
dado gerado sdo, entdo, executados e o resultado da execugdo ¢ passado de volta para o
modulo de comunicagdo (primitiva PublishResults), que se encarrega de encaminha-lo
para o protocolo de roteamento. Ao passar por nds intermedidrios em direcdo ao
sorvedouro, os dados recebem o mesmo tratamento que dados gerados localmente. A

Figura 22 apresenta o diagrama de seqiiéncia da fase de publicagdo de dados.
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Figura 22: Diagrama de Seqiiéncia da fase de publicagdo de dados

Como exemplo, considere-se o servigo de agregacdo de dados. O manipulador
Matching Aggregation verifica se os atributos do dado combinam com os atributos
especificados por alguma solicitacdo de funcdo de agregacdo. Caso o resultado da
comparacao seja positivo, os dados sdo entregues para o respectivo servigo de agregacao.
Estdo previstos componentes para executar quatro tipos basicos de fungdo de agregacao:
COUNT, MAX, MIN e AVERAGE. A fungdo COUNT computa o numero de
ocorréncias de um dado fendmeno monitorado. As fungdes MAX e MIN computam os
valores maximo e minimo, respectivamente, do dado monitorado. A fungdo AVERAGE
computa a média aritmética dos valores de dados sensoriados. Novos servigos de
agregacdo podem ser implementados para representar fun¢des mais complexas. Ao
expirar o tempo definido pelo atraso de agregacdo, definido na solicitagdo de agregacao, a
funcdo ¢ aplicada e os dados agregados resultantes sdo passados para o médulo de
comunicagdo ¢ dali para o protocolo de dissemina¢do, como uma nova mensagem XML
de anuncio de dados a ser enviada na rede. Caso o protocolo em execucdo utilize um
driver do tipo 1, o dado ¢é convertido de volta para a representacao adotada pelo protocolo
antes de ser entregue para a sub-camada de comunicagdo. Caso seja utilizado um driver

do tipo 2, a mensagem XML ¢ diretamente encapsulada no pacote de dados a ser enviado.
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Ao receber um pacote proveniente de outro sensor, o protocolo de disseminacgdo
verifica, através de um campo do seu cabegalho, se o pacote contém uma mensagem da
aplicacdo (dado ou interesse) ou de infra-estrutura (mensagem de controle). Caso seja um
pacote de controle, ele é tratado pelo proprio protocolo de dissemina¢do de dados. Caso
seja um pacote da aplicacdo, ele ¢ passado para o moddulo de comunicagdo. Quando
mensagens XML sdo encapsuladas diretamente na carga util do pacote de dados do
protocolo de disseminacgdo, o manipulador responsavel pela andlise XML verifica o tipo
da mensagem (interesse ou dado) para tomar a agdo apropriada. Caso seja uma mensagem
de interesse, ela ¢ despachada para o manipulador Parse Interest. Esse manipulador
verifica se o interesse recebido combina com as caracteristicas do n6 (local e tipo de
sensor). Em caso afirmativo, armazena o interesse. Caso contrario, passa-o de volta ao
protocolo de disseminag@o, que ira tomar as decisdes quanto a re-encaminhar ou ndo o
interesse. Caso seja uma mensagem de dado, ela ¢ inicialmente encaminhada para o
manipulador Matching Data, que verifica se o dado combina com algum interesse
previamente recebido pelo n6. Se combina, a mensagem ¢ entregue para o0s
manipuladores especificos, encarregados de notificar sua chegada para os servicos
solicitados e despacha-la para os mesmos. A seguir, ela recebe 0 mesmo tratamento de

dados gerados localmente.

Os manipuladores Parse Interest € Matching Data s30 exclusivamente
utilizados quando uma representagdo proprietaria para dados e interesses ndo é fornecida
pelo protocolo de rede. Se o protocolo adota um formato proprietario de representacdo, as

fungdes de ambos os manipuladores sdo realizadas pelo proprio protocolo.

Ao atingir o nd sorvedouro, as mensagens de dados sdo convertidas em uma
mensagem SOAP de anuncio de dados, denominada Publish Data (Figura 23) e

enviadas para a aplicagdo.

<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:SOAP-ENC="http://schemas.xmlsoap.org/soap/encoding/"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema" xmlns:m0="empty">
<SOAP-ENV:Body>
<m:PublishData xmlns:m="http://namespace.example.com">
<parameter ID="NODE MAC ADDRESS">
<m0 :DataValue>Elephant</m0:DataValue>
<m0:Location unit="LatLong">
<m0:x>35.00</m0: x>
<m0:y>-23.00</m0:y>
</m0:Location>
<m0:Intensity>0.6</m0:Intensity>
<m0:Confidence>0.85</m0:Confidence>
<m0:Energy>0.9</m0:Energy>
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<m0 :TimeStamp>08:16:40</m0:TimeStamp>
</parameter></m:PublishData>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

Figura 23: Mensagem SOAP de antincio de dados (Publish Data)

6.6 ETAPA DE INSPEGAO E ADAPTAGAO DO SISTEMA

O middleware proposto permite que as aplicagdes acessem dinamicamente seus
perfis para consulta (inspecdo) e, se necessario, para alteragdo (adaptagdo) (Figura 24).
Através do documento WSDL, o middleware expde para as aplicagdes as partes de seu
comportamento ou do contexto que podem ser inspecionadas e/ou alteradas (processo de
reificacdo [73]). A solicitacdo por uma inspecdo do estado do sistema ¢ feita enviando
uma mensagem SOAP Request TInspection In (Anexo 8), a qual por sua vez invoca a
operagdo Request Inspection no Servico Web da rede. A partir da andlise das
informagdes fornecidas como resultado da operagdo Request Inspection (Anexo 9), a
aplicacdo pode decidir modificar o comportamento do sistema, alterando algum
parametro de QoS ou alguma politica de execucdo previamente registrados. Para solicitar
alteragdes, a aplicagdo envia uma mensagem SOAP Request Adaptation (Anexo 10).
Através de sua capacidade adaptativa, o middleware atende aos requisitos da aplicacdo,
comunicando-se com os protocolos e dispositivos necessarios para realizar a politica de

adaptacgao requerida.

app: Aplicagso s=nsorCom:Servico de Comunicagio net:Roteamento ‘ sensor:Sensotode

‘Reguest_Inspection(x) !

|
|

|

|

|

resp: network_state |

e e = = = = |
|

|

|

|

|

1
: Reqguest_Adaptation{adaptation_parameters) :

>H s =configure(x)

S

s x=Change_SensorState)

Figura 24: Diagrama de Sequéncia das fases de inspe¢ao e adaptagao

Para manter a informagdo de contexto atualizada, o middleware realiza o

monitoramento dos estados da rede e da aplicagdo. S@o previstas duas possiveis
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estratégias de monitoramento: continua ou baseada em limiar. No caso de monitoramento
continuo, cada n6é sensor envia periodicamente, a um intervalo pré-definido
(provavelmente coincidente com o intervalo de envio de dados), as informagdes que se
desejam monitorar. Exemplos dessas informagdes s@o o nivel residual de energia do n6 e
0 atraso nos seus enlaces com os nds vizinhos. No segundo caso, os sensores mantém as
informagoes de estado armazenadas localmente até que um limiar pré-estabelecido no
valor de algum parametro seja atingido, e sO entdo as enviam. Informacdes de
monitoramento podem ser agregadas em nos lideres, segundo alguma funcao definida,
antes de serem enviadas para nds sorvedouros, a fim de minimizar o niimero de
mensagens na rede. Tanto as informacdes que se desejam monitorar quando os limiares de
envio de dados sdo definidos nas mensagens de interesses da aplicagdo. As informagdes
de estado obtidas sdo armazenadas em uma base de dados do estado da aplicacdo e em
uma base de dados do estado da rede. Os valores correntes dos pardmetros monitorados
sdo enviados em mensagens de dados para o gerente de politicas do mddulo de adaptacao.
O manipulador Monitor State verifica, através de um flag na mensagem de dados, que
ela contém informa¢ao de monitoramento, € a encaminha para o servigo de adaptacao no
gerente. O gerente, por sua vez, verifica os perfis de aplicacdes armazenados. Se os
parametros de QoS oferecidos pelo sistema ndo combinam com os requisitos definidos
em algum perfil para o contexto de execucdo vigente, o middleware tenta adaptar o
comportamento do sistema, executando alguma politica de adaptagdo, a qual, por sua vez,

ira requerer a alteragdo de parametros dos dispositivos e protocolos (Figura 25).

app: Aplicagso s=nsorCom:Servico de Comunicagio net:Roteamento

‘ sensor:Sensotode
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|
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: Reqguest_Adaptation{adaptation_parameters) :
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s x=Change_SensorState)

Figura 25: Diagrama de Sequéncia da fase de adaptagdo detalhada
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6.6.1 Politicas de Adaptacgao

Politicas de adaptacdo sdo previamente registradas no sistema como conjuntos de
acoes a serem realizadas quando os requisitos de QoS estabelecidos por uma aplicagdo
ndo estdo sendo atendidos, para um dado contexto de execugao. Ha politicas agressivas e
conservadoras, e seu principal objetivo ¢ balancear os requisitos de QoS da aplicacdo com
o estado da rede, visando estender o tempo de vida global da RSSF. Exemplos de
politicas de adaptacdo criadas para o sistema proposto sdo: aumentar a confiabilidade dos
dados (dada pelo valor de acuracia média fornecida); diminuir a laténcia; diminuir o

consumo de energia; e aumentar a largura de banda disponivel.

A politica para aumentar a confiabilidade dos dados pode ser implementada por
uma acao que envolve a alteragdo de pardmetros usados pelos sensores ou por agdes que
envolvem a alteracdo de parametros usados pelo middleware. Para ativar tal politica é
necessario, inicialmente, saber se a atual confiabilidade, dada pela acuracia dos dados, ¢
satisfatoria ou ndo para a aplicacdo. Somente a aplica¢do possui informagdes sobre os
valores reais esperados. Ela €, portanto, responsavel por notificar o sorvedouro se a
acuracia dos dados fornecidos pela rede atende ou ndo seus requisitos. A acuracia pode
ser obtida por comparagcdo com valores conhecidos, reportados por outras técnicas de
medi¢dao. Caso a aplicacdo informe que a acuracia dos dados estd abaixo do limiar
desejado, o sorvedouro pode disparar a politica de adaptacdo. Uma acdo possivel consiste
em solicitar que os sensores aumentem suas taxas de envio de dados. Outras duas agdes
possiveis sdo: (i) solicitar que o servico de agregacdo diminua o grau de agregacao
atualmente utilizado; ou (ii) solicitar ao servigo de selecdo de nds ativos uma nova
execucdo do algoritmo de selecdo, aumentando-se o numero de nés ativos. Com um

nimero maior de sensores ativos a acuracia fornecida pela rede provavelmente serd maior

(apesar de haver excegdes a esse comportamento, conforme sera descrito na Secdo 7.3).

As politicas para diminuir o consumo de energia ou para aumentar a banda
disponivel na rede podem ser implementadas por duas a¢des: diminuir a taxa de envio de
dados e desligar alguns sensores. A primeira acdo requer que uma mensagem de controle
seja enviada para os nds sensores a fim de que estes alterem a taxa de envio de dados
correntemente usada. Ja a segunda acgdo requer uma nova rodada do algoritmo de selegdo

de nos ativos, nesse caso diminuindo-se o nuimero de nds ativos. O middleware,
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entretanto, tem que verificar se a ag¢@o a ser realizada ndo ira prejudicar o nivel minimo de

QoS solicitado pelas aplicacdes em execugao.

A politica para diminuir a laténcia de dados pode ser implementada por duas agoes:

diminuir o atraso de agregagdo e/ou diminuir o intervalo entre o envio de dados.

O sorvedouro ¢ responsavel por definir a mudanga no numero de nds ativos, ou

qualquer alteragao de parametro necessaria (como mudar a taxa de aquisicao).

Duas diferentes abordagens para a adaptacdo podem ser adotadas: reativas ou
proativas. Na abordagem reativa, as decisdes sdo tomadas apés se verificar que a rede se
encontra em um dado contexto de execucdo e com determinados pardmetros de QoS. Na
abordagem proativa, tendéncias sdo calculadas, para tentar impedir uma violagdo de QoS
antes que ela ocorra. Para isso, séries historicas dos dados monitorados devem ser
mantidas, exigindo mais capacidade de processamento e armazenamento dos nds,
consequentemente consumindo mais energia da rede. Caso seja adotada uma abordagem
proativa, a variagao do dado ao longo do tempo € registrada e uma curva descrevendo seu
comportamento ¢ construida. Técnicas de inferéncia ou logica nebulosa podem ser usadas
para antecipar um estado ndo desejavel, e medidas preventivas podem ser adotadas. Por
exemplo, um sensor pode construir uma curva de decaimento de sua energia e pode ser
programado para adaptar seu comportamento de acordo com os valores exibidos na curva.
Se o sensor percebe, através da curva, que ele ird exceder um limiar previamente
estabelecido e ficar sem energia antes do periodo de tempo especificado para a tarefa
atribuida a rede, ele pode agir proativamente para evitar tal situacdo. O sensor pode
diminuir sua taxa de envio de dados ou aumentar o tempo em que fica em um modo de
baixo consumo de energia, independente dos requisitos ditados pela aplicagdo. A decisdao
de mudar o modo de operacao de um sensor ou alterar sua taxa de dados pode ser tomada

individualmente, ou pode ser gerenciada pelos lideres de clusters.
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7 Os Servigos de Decisao e de Selecao de Nés Ativos

Como visto, o sistema de middleware proposto oferece um servigo de decisdo
automatica para a configuracdo da rede de sensores, abrangendo a escolha da topologia
logica da rede e do protocolo de disseminagdo de dados a serem adotados. O sistema
oferece também um servico de geréncia de recursos na rede, que consiste basicamente em
um modulo de sele¢do dos nos ativos, o qual € responsavel pela escolha dos sensores que
deverdo permanecer ativos para executar uma tarefa de sensoriamento solicitada pela
aplicagdo. Todas essas escolhas sdo feitas de forma transparente para os usuarios da rede e
sdo baseadas nos requisitos e interesses ditados pela aplicagdo. As secOes a seguir
descrevem detalhadamente os servigos de decisdo e de selecdo de nos ativos oferecidos

pelo middleware e apresentam avaliagdes de seu desempenho.

7.1 SERVIGO DE DECISAO: ESTABELECIMENTO DA CONFIGURAGAO DA
REDE

O nucleo do servigo de decisdo ¢ formado por um algoritmo de decisdo. As entradas
do algoritmo sdo informagdes obtidas dos perfis das aplicagdes e das bases de dados de
sensores. Como visto na Se¢do 6.3, as saidas do algoritmo consistem no modelo de
entrega de dados, no protocolo de disseminacao de dados, e na topologia logica da rede a

serem adotados.

Para o algoritmo de decisdo, um interesse sincrono (ver Se¢do 6.2) enquadra uma
aplica¢do no modelo de entrega iniciado pelo emissor. Uma consulta de longa duracdo ¢
melhor atendida pelo modelo de entrega continuo, enquanto consultas sobre eventos
especificos indicam um modelo de entrega baseada em eventos. Muitas vezes, um
interesse assincrono especifica a necessidade de monitoramento continuo e, a0 mesmo
tempo, a necessidade de ser notificado sobre algum evento especifico. Por exemplo, uma
aplicacdo pode estar interessada em monitorar continuamente, com uma taxa baixa de
dados, os valores de temperatura de uma floresta a fim de construir graficos mensais de
tais valores. Porém, ao mesmo tempo, tal aplicacdo deseja ser notificada imediatamente
sobre temperaturas acima de um limiar estabelecido, que indique a possibildiade da
ocorréncia de um incéndio. Tais requisitos apontam para o uso de um modelo de entrega

hibrido. O tipo da consulta, a area geografica alvo (em relagdo a area total coberta pela
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rede) e o niimero estimado de nods fontes (geradores de dados) sdo utilizados para decidir
entre cinco estratégias de disseminacdo de dados/topologias: baseados em difusdo
direcionada no modo pull [56]; baseados em difusdo direcionada modo push [56];
comunicagdo direta com o sorvedouro; topologia hierarquica de 1 nivel; e topologia
hierdrquica de 2 niveis. A versdo atual do algoritmo de decisdo adotado ¢ mostrada na

Figura 26.

Se interesse é Sincrono (consulta simples)
Se a area alvo é préxima do Sorvedouro
Se h& muitos sensores na area alvo
Usar difusdo direcionada
Senao
Usar unicast com comunicacdo direta com o sorvedouro
Senao
Usar difusédo direcionada com encaminhamento geografico (GEAR)
Se interesse é Assincrono
Se é consulta de longa duragdo (envio de dados periddico)
Se area alvo possul grande quantidade de nés
Usar protocolo baseado em clusters
Determinar numero de clusters e numero maximo de ndés de um cluster
Se todos os lideres de clusters estdo ao alcance do sorvedouro
Usar protocolo de hierarquia de um nivel
Sendo
Usar protocolo com 2 ou mais niveis de hierarquia
Sendao
Usar protocolo com topologia plana baseado em algoritmo guloso
Se é deteccgdo de eventos
Se alta freqiiéncia de envio de dados
Se 4rea alvo possuil grande quantidade de nés
Usar protocolo baseado em clusters
Sendo
Usar difusdo modo pull com encaminhamento geografico
Senao
Usar difusdo modo push

Figura 26: Algoritmo de Decisdo do Middleware

Os trechos do algoritmo em negrito representam valores que devem ser obtidos
através de exaustivas simulacdes. Alguns parametros utilizados na decisdo podem ser
explicitamente definidos pelo usuario ao submeter seus interesses. Por exemplo, o nimero
de sorvedouros a ser adotado pode ser definido pela aplicacdo. Como o algoritmo de
decisdo tem muitos sentencas que envolvem parametros subjetivos, como ‘“‘se ha muitas
fontes de dados” ou “se as fontes de dados sdo préximas ao sorvedouro”, um modelo
baseado em logica nebulosa pode ser empregado para aprimorar os resultados do processo

de decisdo. O desenvolvimento desse modelo € assunto para trabalhos futuros.

7.2 AVALIAGAO DO SERVIGO DE DECISAO

Simula¢des foram realizadas utilizando-se uma parte do algoritmo de decisdo

apresentado na Figura 26, com o intuito de mostrar que a configuracdo da rede de
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sensores de acordo com os requisitos especificos das aplicagcdes pode aumentar o
desempenho global da rede, em termos de consumo de energia. Adotou-se como métrica
de desempenho da rede a energia média dissipada [66], que ¢ uma medida definida
como a razdo da energia total consumida por n6 na rede sobre o nimero de eventos
distintos entregues aos nos sorvedouros, ¢ ¢ diretamente relacionado ao tempo de vida da

rede.

Nas simula¢des adotou-se o protocolo de disseminagao de dados Difusdo
Direcionada (DD [66]) e foram simulados os diferentes modos de operacdo do protocolo
(pull e push), de acordo com diferentes requisitos da aplicacdo. Foi implementado um
driver XML do tipo 1, que converte mensagens XML para o formato adotado pelo DD, ¢
vice-versa. O formato adotado pelo protocolo DD para representar dados e interesses
consiste em vetores de atributos escritos na linguagem C++. Implementou-se uma parte
do algoritmo de decisdo usado pelo middleware, responsavel por decidir entre dois modos
de operacao do DD: two phase pull ou one phase push [56]. As simulagdes foram
realizadas no simulador de redes NS-2, na versdo 2.27 [97]. O NS ¢ um simulador de

redes orientado a eventos discretos amplamente utilizado pela comunidade académica.

Como resultado das avaliagdes, foram obtidos ganhos de até 25% da energia média
dissipada quando selecionando o modo de operagcdo do DD mais apropriado segundo a
aplicagdo, de uma forma transparente para os desenvolvedores da aplicagdo. A seguir sdo

descritas as simulac¢des realizadas.

7.2.1 Descrigdo das Simulagoes

Os fatores que influenciam a escolha entre os modos pu// € push sdo o numero de
sorvedouros, o numero de nds gerando dados (fontes) e a taxa de envio de dados desejada
pela aplicagdo. Esses parametros foram variados nas simulacdes e os resultados obtidos
foram utilizados para validar e refinar o algoritmo de decisdo utilizado pelo middleware.
Um campo sensor com area retangular de 200m X 200m foi simulado (Figura 27). Foram
gerados cenarios com 50 e 100 nos, aleatoriamente distribuidos no campo. Nos fontes
foram selecionados aleatoriamente dentre os nds sensores localizados em um retangulo de
70m X 70m dentro do campo sensor (4rea alvo). No modelo de energia adotado, a
poténcia dissipada foi configurada para 35mW em modo ocioso, 395mW em modo de

recepcdo e 660mW em modo de transmissdo [66]. Esse modelo é o mesmo reportado nos
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artigos descrevendo o protocolo DD [42,66]. O alcance do radio foi configurado para

40m.

Area alvo

Campo Sensor

Figura 27: Esquema do cenario simulado

O primeiro parametro analisado foi o nimero de nods sorvedouros, que foi variado
de 1 a 10. Como pode ser observado no grafico da Figura 28, a variagdo do numero de nos
sorvedouros ndo mostrou diferenga significativa entre os modos pull e push. As barras de
erro mostradas nas figuras representam o intervalo de confianca de 95% dos resultados.
Esse resultado pode ser atribuido ao fato de que o overhead de mensagens de controle
gerado pelo modo pull ndo ¢é ainda significativo para até 10 sorvedouros. Como em
cenarios tipicos de instalacdo em geral ha apenas um pequeno numero de sorvedouros,

ndo se considerou necessario simular um niimero maior desses nos.

O segundo parametro avaliado foi a variagdo do numero de nds fontes. Para
numeros de fontes variando de 1 a 7, o modo push dissipou menos energia. A partir de 7
fontes, 0 modo pull passou a apresentar os menores valores de energia dissipada (Figura
29). Esses resultados comprovam o melhor desempenho do modo pull para cenarios com
muitos nds gerando dados e indicam que o nimero de fontes ¢ um fator importante na

decisdo da configuracdo da rede.

Para avaliar as duas variagoes do DD em fun¢do da taxa de dados, a taxa de envio
das mensagens de interesse e de dados exploratorios foram mantidas conforme a
implementag¢ao original do protocolo, respectivamente 30 ¢ 60 segundos [66]. O tamanho
das mensagens de dados e de interesses €, respectivamente, 64Bytes ¢ 36Bytes. Nessas
condigdes, os modos pull e push dissipam a mesma quantidade de energia em taxas altas

de dados (1 dado a cada 5 seg). Com taxas mais baixas, o pull dissipa cerca de 25% a
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mais do que o push, ou seja, a rede trabalha mais para entregar informagdo util para a
aplicagdo. Esse overhead deve-se ao fato do numero de mensagens de controle no modo
pull equiparar-se ao nimero de mensagens de dados, quando taxas muito baixas sdo

usadas.

T T
pull ——
push s---se--m

Energia Média Dissipada (Joules/Num Msg)

0 L L L L L L L L L

0 1 2 3 4 5 [& 7 8 9 10

Numero de Sorvedouros

Figura 28: Variacdo do niimero de nds sorvedouros em cenarios com 50 nos

12 b pull ——1 4
push +—--—

o
R
I
o kb

(4]

Numero de Fontes

Figura 29: Variagao do niimero de nds fontes em cenarios com 50 nos

Como conclusdo, o algoritmo de decisdo do middleware deve basear sua escolha
entre pull e push em dois fatores principais: (i) se ha grande quantidade de nos capazes de
gerar dados de interesse para a aplicagdo, usar o modo pull; (ii) se a taxa de dados
desejada pela aplicagdao for muito baixa, usar o modo push, ou ajustar as taxas de envio

das mensagens de controle de acordo com a taxa de dados.
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E importante ressaltar que as principais vantagens do servigo de decisdo oferecido
pelo middleware sdo obtidas quando mais de uma opcao de protocolo estdo disponiveis e
a opgdo mais adequada ¢é transparentemente escolhida, com base nas informacdes
extraidas dos interesses submetidos pelo usuario. A avaliagdo de tais beneficios,
combinando cenarios com diferentes caracteristicas com o uso de diferentes topologias e

protocolos, ¢ tema de trabalhos futuros .

7.3 SERVICO DE SELEGCAO DE NOS ATIVOS

A selecdo dos noés ativos ¢ uma tarefa de gerenciamento da rede, que tem por
objetivo aproveitar suas caracteristicas intrinsecas, como a alta densidade de nos e a
conseqiiente redundéancia da informagdo sensoriada, para otimizar seu funcionamento e

prolongar seu tempo de vida.

O esquema utilizado pelo middleware para a selecdo de nos visa maximizar o tempo
de vida da rede enquanto garante a QoS solicitada pela aplicagdo [35]. O algoritmo
adotado pelo servigo de selecdo busca selecionar o melhor conjunto de noés para a

execucdo da tarefa de sensoriamento recebida.

Duas estratégias podem ser utilizadas para prolongar o tempo de vida de uma
RSSF: (i) minimizar o consumo de energia da rede escolhendo o menor niimero possivel
de nos capazes de fornecer a qualidade desejada pela aplicacdo; e (ii) maximizar a energia
residual dos nos escolhidos, ou seja, consumir energia de modo uniforme entre os
sensores ao longo de tempo, evitando assim, a morte prematura de nds excessivamente
utilizados. Ambas as estratégias sdo utilizadas no algoritmo proposto. Além disso, o
algoritmo leva em considerag@o a relevancia potencial, do ponto de vista da aplicacdo, dos

sensores individuais.

O esquema para selegdo de nds foi modelado como um problema da mochila, com
algumas restricdes adicionais. As proximas se¢des descrevem a formalizagdo do problema
de selecdo dos nds ativos em uma rede de sensores como um Problema da Mochila, sua

solugdo através de um algoritmo guloso e os resultados da avaliagdo desse algoritmo.
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7.3.1 Modelos da rede e da aplicagao

Antes de apresentar a formalizagao do problema de selecdo de nos ativos adotada
no presente trabalho, ¢ necessario descrever os modelos adotados, com as respectivas

restricdes assumidas.

No modelo de rede adotado assume-se que todos os nos da rede conhecem suas
coordenadas geograficas e as coordenadas de seus vizinhos. As coordenadas do né podem
ser obtidas através do uso de dispositivos GPS ou através de algoritmos de triangulacdo
[93]. As coordenadas dos vizinhos podem ser transmitidas (i) em mensagens iniciais de
configuracdo, durante a inicializacdo da rede; (ii)) como mensagens de HELLO

solicitadas; ou (iii) podem ser enviadas em mensagens de dados.

Dois diferentes canais sdo considerados: um canal de comunicacdo e um canal de

. : A : . . . 13 99
paging de baixa poténcia. O canal de paging implementa um mecanismo para “acordar

os sensores que estdo em modo inativo. Esquemas de sincronizagdo temporal (por

exemplo, [40]) estdo disponiveis nos nds e suas mensagens de sincronizagdo sdo enviados

pelo canal de paging.

Uma politica de escalonamento de atividades de comunicagdo ¢ empregada em cada
n6 e em cada canal de comunicagio. E importante ressaltar que, a cada instante, um no
pode receber ou enviar dados usando no maximo um canal. Assume-se que os protocolos
de rede e enlace subjacentes sdo capazes de escalonar a atividade de comunicacdo em

cada canal, sem perda de dados causada por colisao ou interferéncia.

Os radios de todos os nos possuem o mesmo alcance de transmissdo. Além disso, os
radios possuem controle de poténcia, transmitindo sempre na poténcia minima necessaria

para alcancar o destino (proximo salto).

Quanto a comunicagdo dos dados, essa ¢ feita através de multiplos saltos, desde a
origem do dado até o nd sorvedouro, com sensores intermediarios realizando agregagao
dos dados, sempre que solicitado pela aplicagdo. A area que cada sensor é capaz de
monitorar (raio de cobertura) é definida como a area circular em torno do sensor com raio

igual ao alcance do sensor.

Para o correto funcionamento do servigo de selegdo proposto, ¢ necessario construir

um modelo de operagdo da rede, quanto ao consumo de energia de seus nés. No modelo
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adotado, considera-se que todos os sensores na rede sdo capazes de operar em um modo
sleep ou inativo ou de acordo com K modos ativos pré-definidos. Modos ativos
considerados no presente trabalho referem-se ao papel que um sensor exerce para uma
dada tarefa de sensoriamento. Dois principais papéis sdo considerados: (i) n6 fonte, para
sensores localizados dentro da area alvo; (ii) no roteador, para sensores dentro ou fora da
area alvo, responsaveis pelo encaminhamento dos dados de seus vizinhos. Um sensor
pode desempenhar ambos os papéis simultanecamente. Em cada modo, um nd sensor
dissipa uma quantidade diferente de energia [43]. O consumo total de energia em um no
pode ser definido como a soma dos valores de energia gastos com sensoriamento,
transmissdo, recepcao e processamento. Conhecendo-se a taxa de transmissdo de dados,
as distancias entre os noés no caminho desde a origem de dados até o sorvedouro e a
duracdo do monitoramento, pode-se derivar o gasto de energia dos sensores para realizar
uma tarefa de sensoriamento. Um sensor no modo inativo consome uma quantidade de
energia que pode ser considerada desprezivel. A energia gasta para ligar e desligar os

dispositivos de hardware do sensor também ¢ considerada desprezivel.

Os diferentes modos de operagdo de um sensor e seus papéis sdo representados na

Tabela 1.

Tabela 1: Modos de Operagdo e Papéis dos Sensores.

Modo Papel Dispositivo de | Processador | Transmissor | Receptor
Sensoriamento

Inativo | --- off off off off

Ativo Fonte On On On off

Ativo Roteador off On On On

Ativo Fonte/Roteador | On On On On

Com relagdo a aplicagdo, dentre as diversas classes de aplicagdes para redes de
sensores, uma aplicacdo de monitoramento ambiental interessada em receber medicoes
continuas sobre o fendmeno monitorado foi escolhida como modelo no presente trabalho.
A aplicagdo define uma faxa de envio de dados, uma regido geografica de interesse, o
tempo total de monitoracdo e, opcionalmente, uma ou mais funcoes de agrega¢do a
serem aplicadas nos dados brutos. Um exemplo de tarefa de sensoriamento submetida
por uma aplicacao desse tipo seria: “reportar a temperatura média, a maxima e a minima
de uma regido, nas proximas 24horas, amostrando a regido a cada 60 segundos”. Esse tipo

de aplicag@o ndo possui requisitos rigidos de laténcia, porém, requer um certo nivel de
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acuracia dos dados gerados e tempos de vida longos da rede, a fim de capturar variagdes

com longo ciclos nos fendmenos monitorados.

7.3.2 Problema da Mochila na Selegdo dos Sensores Ativos em uma RSSF

O Problema da Mochila (Knapsack Problem [26]) pode ser enunciado da seguinte
forma: dados um niimero M > 0, um inteiro positivo N e, para cada i em {1,.... ; N}, um
nimero v; = 0 e um nimero w; = 0, encontrar um subconjunto S de {1,.... ; N} que
maximize v(S) sujeito a restricdo w(S) < M, onde v(S) denota a soma X ;- s V; e,
analogamente, w(S) denota a soma X ;- s w;. Os nimeros v; € wi podem ser interpretados
respectivamente como utilidade (ou valor) e peso de um objeto i. O nimero M pode ser
interpretado como a capacidade de uma mochila, ou seja, 0 peso maximo que a mochila
comporta. O objetivo do problema consiste, entdo, em encontrar uma colegdo de objetos,
a mais valiosa possivel, que respeite a capacidade da mochila. Ou seja, o algoritmo para
resolver o Problema da Mochila busca maximizar a utilidade dos objetos colocados numa

mochila de capacidade limitada.

Seja T uma tarefa de sensoriamento solicitada por uma aplicacdo. No algoritmo

utilizado no presente trabalho, as seguintes assungoes sdo feitas:

e o tempo ¢ dividido em ciclos ou rounds j, de duracdo p, durante os quais o sub-
conjunto de nos selecionados e o papel de cada nd (sensor ou roteador)

permanecem constantes;

e uma tarefa 7 langada no inicio de um round j pode durar um intervalo de tempo
igual a um nimero inteiro multiplo de p. O primeiro ciclo de uma tarefa

submetida pela aplicacdo comega logo apds a execucdo do algoritmo de selecao.

Para a formalizag¢@o do problema de selecdo dos sensores ativos como um Problema

da Mochila, considera-se que:
M = orcamento de energia
N = numero total de sensores existentes na rede
v;= utilidade do n6 para a tarefa T

w;= consumo de energia (peso) do no i
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Neste trabalho, os objetos considerados no problema sdo os nds sensores, com seus
respectivos pesos e utilidades. O orcamento de energia ¢ definido como a quantidade
maxima de energia que se aceita consumir na rede para a execucao da tarefa solicitada.
Quando todos os nos sdo escolhidos para participar da tarefa, o orgamento (100%) ¢ a
soma das energias residuais de todos os n6s. Como a capacidade da mochila é definida em
termos da quantidade de energia para realizar uma tarefa, o peso do nd, w;, também ¢
dado em termos de energia. Portanto, w; ¢ o custo de energia (sensoriamento e
comunicagdo) do né sensor i, caso seja escolhido para participar da tarefa de

sensoriamento 7. Tal custo, por sua vez, depende de:
e tipo do dispositivo de sensoriamento (temperatura, movimento, imagem);
e modo de operacdo do sensor i durante a execugao da tarefa 7;
e tempo durante o qual o sensor opera;

e taxa de aquisi¢@o dos dados (taxas de sensoriamento e de transmissao);

quantidade de dados que o sensor encaminha.

Para o valor v, ou utilidade do né i, adotou-se uma abordagem que prioriza nés com
valores maiores de energia residual U; e relevancia R;. O valor U; significa a quantidade
corrente de energia do no i. O valor R; refere-se a relevancia potencial do nd i para a
aplicagdo, e determina o quanto tal n6 pode contribuir para fornecer informacgao relevante
para a aplicag@o. Assim, a relevancia de um n6 depende das suas caracteristicas fisicas e

topoldgicas descritas a seguir:
PN; = precisdo nominal do sensor i
F; = parametro associado ao ruido ambiental da medicao realizada pelo sensor i
N; = parametro associado aos sensores vizinhos de i, em termos de sensoriamento
A;=parametro que representa a proximidade da area alvo definida pela aplicagdo

Com a aplicagdo do Problema da Mochila na selecdo de nos ativos, a soma da

utilidade dos nos colocados na mochila é otimizada sob a restricdo do or¢amento de
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energia considerado. O algoritmo busca maximizar R; e a energia residual final dos

sensores escolhidos. A fungdo objetivo do problema ¢ dada a seguir:

Max X x; (ocR; + f(U;—w;))  sujeitoa X x;w; <M ()

onde x; € {0,1}.

Um valor 0 na variavel x; indica que o sensor i ndo esta selecionado para participar
da tarefa 7. O termo U; — w; corresponde a energia final do sensor i, caso ele seja
escolhido para a tarefa (energia residual inicial, U; menos o gasto do sensor na tarefa, w;).
Os coeficientes oc e S sdo usados para balancear as prioridades dadas a cada termo da
equacdo, e dependem dos requisitos de QoS da aplicacdo. Como valores default, sdo

usados = f=1.

Conforme descrito anteriormente, o termo R; ¢ funcao de diferentes parametros.
Cada parametro contribui com um peso diferente para o calculo de R;. O valor de PN; ¢é
uma caracteristica fisica de cada sensor, que depende apenas de seus coeficientes e de sua
curva de calibragcdo. Como tal parametro varia muito pouco de sensor para sensor € seu
valor € baixo [84], assume-se que PN; possui o menor peso dentre todos os termos para o

calculo de R,.

O parametro F; corresponde ao ruido ambiental presente nas medigdes realizadas
pelo sensor i. Ele € influenciado principalmente pelas caracteristicas fisicas do local onde
i foi instalado. Os ruidos presentes nas medi¢des de um sensor limitam a acuricia que
pode ser obtida no dado entregue para a aplicacdo. O parametro F; é, na realidade, um
valor normalizado que depende do nivel real de ruido ambiental, S;, o qual varia de 0 a
100 [84]. Quanto maior o ruido S; menor a acuracia fornecida. Como F; pode alcangar um
valor relativamente alto e varia bastante de sensor para sensor, atribuiu-se a F; um peso
maior do que o de PN, cujo valor € dado pela equagao:

Fe1-2L

100

Os maiores pesos foram atribuidos aos pardmetros 4, que representa a proximidade
da érea alvo definida pela aplicacdo, e N;  que representa o numero de sensores vizinhos
de i, em termos de sensoriamento. Os valores desses dois parametros sdo altamente

correlacionados. Por exemplo, um sensor muito proximo da area alvo e que possua um
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nimero muito pequeno de vizinhos, tem uma relevancia muito alta para a tarefa de
sensoriamento. Por outro lado, um sensor distante da area alvo e com elevado niimero de

vizinhos tem uma relevancia baixa.

O valor de N; ¢ inversamente proporcional a quantidade de vizinhos do sensor. A
importancia do valor medido por um n6 em um local X,Y ¢ proporcional a fragdo com que
ele contribui para o seu sensoriamento desse local. Quanto mais medicdes sdo realizadas
no mesmo local, menor a fragdo com que cada nd contribui para o seu sensoriamento. O
numero maximo de vizinhos de um no6 pode variar de zero até N- / (funcdo da densidade

da rede). Entdo o valor N;pode variar de 1 (valor maximo, quando o nimero de vizinhos
¢0),aate V.

Quanto ao valor de A4;, sensores com distancias d; da area alvo maiores do que o
alcance do radio R, sdo automaticamente excluidos da sele¢@o. Para sensores localizados a
distancias menores do que o alcance do radio, atribui-se a 4; um valor normalizado. Tal
valor ¢ obtido dividindo-se inicialmente a distancia pelo alcance de radio. Como se deseja
atribuir um valor de relevancia menor a sensores localizados a maiores distancias da area

alvo, aplica-se a formula:

A4i=1- = 3)

A partir da correlacdo observada entre 4; e V;, € dos diferentes pesos com que cada
parametro contribui no calculo da relevancia de um sensor para a aplicagdo, a seguinte

equagdo ¢ utilizada para obter R;:

1
Ri= 8 PN+ ¢ Fi+ y(—— 4
o Fr () @

onde ¢, O ¢ y sdo coeficientes que representam os pesos de cada pardmetro, e

5<¢<y.

7.3.2.1 Incluséo de Informagbes quanto a Prioridade de QoS

Considerando a classificacdo dos perfis da aplicacdo quanto a prioridade dada aos

diferentes requisitos de QoS, apresentada na Secdo 6.2, a funcdo objetivo original (1) ¢
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alterada para incluir pesos diferentes conforme a prioridade definida. Para perfis
baseados no desempenho, atribuem-se valores maiores para o coeficiente «. Para perfis
baseados no tempo de vida, atribuem-se valores maiores para o coeficiente . Finalmente,

para perfis baseados na razao sao atribuidos valores iguais para os dois coeficientes.

7.3.3 Algoritmo de Programacgéao Dinamica para o Problema da Mochila

O Problema da Mochila pode ser resolvido de forma 6tima através de um algoritmo
baseado na técnica de Programacdo Dinamica. A técnica de Programacdo Dinamica
consiste em dividir um problema em subproblemas menores. As solucdes dos
subproblemas menores sdo computadas e armazenadas. A partir dessas solugdes, sao
computadas solugdes para subproblemas maiores, até chegar a solugao final. A vantagem
dessa técnica estd em nunca recalcular a solugdo para um subproblema que ja foi
resolvido. Uma discussdo mais profunda sobre Programagdo Dinamica pode ser
encontrada em [26]. As complexidades espacial e temporal do algoritmo baseado em

Programag¢@o Dinamica para resolver o Problema da Mochila sdo ambas de ordem O

(NM).

Devido a limitagdo de recursos computacionais nas RSSFs, solu¢des com alto grau
de complexidade ndo sdo adequadas. Como alternativa para a solu¢cdo do Problema da
Mochila através de Programagdo Dinamica, estudou-se uma abordagem heuristica, de

menor ordem de complexidade, descrita a seguir.

7.3.4 Heuristica Gulosa para o Problema da Mochila

Pode-se adotar uma heuristica gulosa para o Problema da Mochila, a qual consiste
em um algoritmo de dois passos: (i) primeiro, os itens sao ordenados segundo a razdo

- .,V V2 vno . N
entre suas utilidades e seus pesos, isto &, o < >y <....<—; (ii) segundo, os itens sao
wl w wn

inseridos na mochila de forma inversa a ordem dada por (i), até que um item nao "caiba"

na mochila (peso do item maior que a capacidade disponivel na mochila).

4

O algoritmo ¢ guloso porque toma decisdes locais que parecem ser as mais
promissoras no momento (isto €, insere o primeiro item da lista) e, uma vez tomada a
decisdo, ela jamais ¢ reconsiderada. A Figura 30 apresenta a descri¢cdo detalhada do

algoritmo.

Entrada: Conjunto Cn = {1, 2, ...., n},
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Para cada item i € Cn um peso wi € Z+ e um valor vi € Z+
M e Z+
Saida: S € Cn sujeito a condigdo X ie S wi <M

1: Ordena os itens em Cn segundo a razdo vi / wi
2: disponivel := M

3: 1 :=n

4: S =0

5: enquanto disponivel > 0 A 1 2= 1 faga
6: se wi < disponivel entéo

7 S =S uU {i}

8: fim se

9: disponivel := disponivel - wi
10: 1 := 1 - 1

11: fim enquanto

Figura 30: Algoritmo Guloso para o Problema da Mochila

Esse algoritmo nao produz a solugdo 6tima, porém tem menor complexidade do que
a solugdo dada por programagdo dinamica. O algoritmo tem um lago do tipo enquanto que
executa O(N) vezes. A operagdo de inserir um item no conjunto S (linha 7) ¢ O (1),
portanto a complexidade total do laco ¢ O(N). Se for implementada através do algoritmo
Quicksort, a ordenagdo na linha 1 tem custo O (NlogN), no melhor caso, e O (N?), no
pior caso. Portanto, pode-se considerar que a complexidade do algoritmo ¢ da ordem
O(N) + O (NlogN) = O (NlogN). Tal algoritmo ¢ computacionalmente leve o suficiente

para ser executado de forma on-line, dentro da rede de sensores.

7.3.5 Restrigoes

A escolha dos nds ativos em uma RSSF esta sujeita a uma série de restricdes, que
devem ser levadas em conta por qualquer esquema de selecdo adotado. A seguir
enumeram-se as restricdes consideradas no presente trabalho e os procedimentos

utilizados para atendé-las.

7.3.5.1 Restri¢cdes de energia

Como RSSFs s3o altamente restritas em energia, a primeira restricdo a ser
considerada, R1, ¢ justamente a quantidade de energia finita da rede. A cada round j, a
energia consumida pelo conjunto de sensores selecionados ndo pode ser maior do que o

orcamento de energia da rede naquele round:

xwT; < M; V) (R1)

M-

N = ntimero total de sensores na rede
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x; = {0,1}, indicando se o sensor i foi selecionado (1) ou nao (0) para ficar ativo no

round j
M; = orgamento de energia para o round j
T; = duragdo do round j
w; = consumo de energia do sensor i durante o round j

A restricdo R1 ja € considerada pelo algoritmo de selecdo baseado na mochila, visto

que a capacidade da mochila ¢ o orgamento total da rede em cada round considerado.

Uma segunda restri¢ao, R2, também relacionada com a energia, leva em conta que
um sensor s6 € elegivel para permanecer ativo em um round j se possuir energia suficiente
para permanecer vivo até o final do round. A fim de atender essa restri¢do, criou-se um
limiar minimo de energia, L, que um nd deve possuir para ser elegivel para selecdo. Nesse
limiar ¢ considerado que se o nd esta na area alvo, ele deve ter no minimo energia
suficiente para sensoriar na taxa definida e transmitir seus dados. Caso contrario, ele deve
ter no minimo energia para encaminhar os dados de seus vizinhos. A quantidade de dados
gerada a cada round ¢ facilmente inferida a partir da taxa de aquisi¢do definida pela
aplicagdo, do nlimero de nods fontes considerados e da duracdo do round. A restrigio R2

pode ser entdo formulada como segue:

i . =0:excluid
SE X, excluido ®2)

X; ,

L x; =1:elegivel
Como x; ¢ uma variavel binaria, pode-se observar que, se a energia residual U; do
sensor i ¢ menor do que o limiar L, x; é configurada para 0 (o sensor ndo pode ser
selecionado). Caso contrario, se U; > L, entdo a variavel x; pode ou ndo ser configurada

para 1 (isto &, o sensor i ¢ elegivel).

A restricdo R2 pode ser incluida na mochila, acrescentando-se um if adicional ao
algoritmo, ou pode ser resolvida através de um procedimento anterior a mochila. Nesse
ultimo caso, antes de rodar o algoritmo de selecdo dos nos ativos, um procedimento €
executado para excluir do algoritmo os nés que estejam abaixo do limiar estabelecido. E
importante destacar que, ao rodar tal procedimento sem conhecimento prévio das rotas
selecionadas entre as fontes € o sorvedouro, os valores utilizados para o célculo do limiar

sdo bastante “pessimistas”, ja que se supde que todo no nao fonte € um roteador. Por outro
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lado, ao rodar tal procedimento apos a rede estar ativa e as rotas formadas (depois da
selecdo inicial), pode-se levar em conta quanto de energia o no ird consumir,
considerando seu real papel na rede (fonte, roteador), para todas as aplicacdes em

execucao.

7.3.5.2 Restricao de Cobertura e Conectividade

Garantir cobertura de sensoriamento suficiente para atender a aplicagdo e
conectividade da rede entre os nds ativos sao requisitos criticos em qualquer RSSF.
Como o principal propdsito de RSSFs ¢ monitorar o ambiente, uma rede tem que manter
cobertura de sensoriamento suficiente na regido de interesse, mesmo quando opera em um
modo de baixo consumo de energia. A cobertura de sensoriamento ¢ um dos fatores que
caracteriza a qualidade do monitoramento fornecida por uma RSSF. Diferentes aplicagdes
requerem diferentes graus de cobertura. Algumas aplicagdes podem requerer apenas que
cada local em uma regido seja monitorado por um no, enquanto outras aplicagdes
requerem graus de cobertura significativamente mais altos [144]. O requisito de cobertura
pode ser dinamicamente alterado ap6s uma rede ter sido instalada, devido a mudangas nos

requisitos da aplicacdo ou nas condi¢des ambientais.

Além de garantir a cobertura de sensoriamento, a fim de operar com sucesso, uma
rede de sensores deve fornecer conectividade satisfatoria, de modo que todos os nos
ativos possam se comunicar para realizar a fusdo de dados e reportar seus resultados para

0s nos sorvedouros.

A combinagdo das garantias de cobertura e conectividade constitui um requisito
especial introduzido por RSSFs. Sem cobertura de sensoriamento satisfatoria, a rede pode
monitorar o ambiente sem obter acuracia suficiente ou pode até mesmo apresentar
“sombras de sensoriamento” (locais onde ndo ocorre nenhum sensoriamento). Sem
conectividade suficiente, os nds podem nao ser capazes de se coordenar eficientemente ou

transmitir seus dados para os sorvedouros [144].

Garantindo a cobertura e a conectividade: O Algoritmo de Cobertura por
Discos. No presente trabalho, considera-se que um ponto p € coberto (monitorado) por um
no6 i se a distancia Euclidiana entre eles é menor do que o alcance de sensoriamento de i,
denominado R, i.e., d (p,i) < R,. Considera-se também que a regido de cobertura RC do

sensor i € a area circular com centro em X, Y, onde X, Y sdo as coordenadas geograficas de
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i, e cujo raio € igual a R;. Uma regido convexa 4 ¢ definida como tendo um grau de
cobertura K (ou seja, A é K-coberta) se todo ponto p dentro de 4 € coberto por no minimo
K nos [144]. Além disso, supde-se que quaisquer dois noés i e j podem se comunicar
diretamente um com o outro se sua distancia Euclidiana é menor do que o alcance de

comunicagdo dos nos, R, i.e., d(i,j) < R,.

A restrigao de cobertura e conectividade R3 pode ser formulada como se segue.
Dada uma regiao convexa 4 ¢ um grau de cobertura K especificado pela aplicagdo (antes
ou apos a instalagdo da rede), deve-se maximizar o numero de nds inativos sob a restrigdo
de que (i) os nos ativos garantam que A ¢ no minimo K-coberta e (ii) todos os nds ativos

sdo conectados. Ou seja, para todo ponto p de 4:

Z x; > K (grau de cobertura desejado pela aplicacao) (R3)
icA

Para atender a essa restricdo, adotou-se um procedimento baseado no algoritmo de
cobertura por discos [99], a ser executado antes da execucdo do algoritmo de selegéo
baseado na mochila. Esse procedimento consiste em duas etapas, a primeira para garantir

a cobertura da regido alvo e a segunda para garantir a conectividade da rede.

Na primeira etapa do procedimento, a regido alvo, definida como a area retangular
cujos limites sdo fornecidos pela aplicacdo, € totalmente coberta por discos cujo didmetro
¢ definido como a precisdo espacial desejada pela aplicagdo. Em seguida, o procedimento
seleciona heuristicamente K nés que devem ficar ativos dentro de cada disco. Essa selecdo

pode ser totalmente aleatoria ou pode levar em conta a energia residual dos nos.

Ja na segunda etapa, o campo sensor ¢ totalmente coberto por discos de raio igual
ao alcance do radio, R,. Para garantir a conectividade da rede, o procedimento deve
garantir que em cada disco ha pelo menos um no6 ativo. Caso ja haja um no selecionado na

primeira etapa do procedimento, tal n6 exercera ambos os papéis, de sensor e de roteador.

7.4 AVALIAGAO DO SERVIGO DE SELEGAO DE NOS ATIVOS

Os beneficios de se utilizar o servi¢o de selecdo de nos ativos do middleware foram
verificados através de simula¢des no JIST (Java in Simulation Time [71]), um simulador
de eventos discretos escrito em Java. O algoritmo guloso do Problema da Mochila foi
implementado. Neste trabalho, o algoritmo de selecao ¢ executado no n6 sorvedouro e

assume-se que todas as informagdes necessarias para sua execucao sdo transmitidas pelos
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nos sensores em mensagens de dados e de configuracdo. Em trabalhos futuros, sera
simulada a execucdo do algoritmo em noés lideres de clusters, o que permitira uma maior

escalabilidade da solugdo.

Uma aplicagdo de monitoramento ambiental foi simulada. A tarefa de
sensoriamento solicitada consistia em monitorar valores de temperatura de uma regiao
alvo durante determinado periodo de tempo. A aplicacdo estava interessada nos dados
brutos de temperatura (sem fungdo de agregacdo), com o0s seguintes requisitos: (i) uma
resolugio espacial minima de 40m’com um grau de cobertura igual a 1 (no minimo 1
sensor a cada 40m?); (ii) uma taxa de aquisicao de 1 dado a cada 10 segundos, e (iii) uma
acuracia de dados acima de um limiar definido. A acurécia foi dada pelo valor do erro
médio quadratico (MSE). O MSE foi calculado como a diferenca entre um conjunto de
valores considerados como “reais” e o conjunto de valores gerados pelos sensores.
Quanto ao tempo de vida da rede, devia ser longo o suficiente para garantir que os dados
fossem coletados durante o periodo de tempo solicitado pela aplicagdo, respeitando os

requisitos de QoS.

A fim de simular medicdes reais efetuadas pelos sensores, o fendmeno fisico a ser
monitorado pela rede (no caso, os valores de temperatura) precisa ser definido. Para ndo
restringir o algoritmo a cenarios especificos, adotou-se um modelo genérico de processos
fisicos. No modelo, se ha uma fonte de dado em um ponto p, seu valor ¢ difundido no
ambiente segundo uma poténcia da distancia [13]. Entdo, os valores efetivamente
reportados pelos sensores aos nés sorvedouros sdo uma funcao de sua precisao nominal,
da distancia a cada uma das fontes de dados e do ruido ambiental associado a medicao.

Adotou-se a equacdo abaixo:

D kdist(f)+17V(p(f)PN, +F,

1% _ numfontes 5
v numfontes ©)

Na equacao, V(p) ¢ o valor sensoriado no ponto p, dist(f) ¢ a distancia entre o ponto
peafonte i, V(p(f)) € o valor de dado “real” gerado pela fonte £, PN; € a precisdo nominal
do sensor i, F; o ruido associado a sua medicdo, ¢ os valores k ¢ a sdo coeficientes. Nas

simula¢des foram utilizados os valores a =1 ¢ k= 0.25[13].
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Na versdo atual do modelo considera-se apenas a variacdo espacial do fendmeno,
eliminando-se a sua variacdo temporal. Portanto, os dados “reais” simulados fornecem
uma visdo instantdnea do fendmeno fisico monitorado. O fator tempo pode ser facilmente

incluido no modelo e sera assunto para trabalhos futuros.

Dados “reais” foram gerados a partir de uma distribuicdo gaussiana com média 100
e variancia 10. Para a precisdo nominal de cada nd atribuiu-se um valor gerado
aleatoriamente entre 95 e 100. Tal faixa de valores foi escolhida a partir dos estudos
reportados em [84] sobre a variagao da precisao de diferentes tipos de sensores, sujeitos a
condi¢des ambientais reais. O ruido ambiental de cada medicao foi gerado a partir de uma

distribuicdo gaussiana com média zero e variancia 1.

Um campo de sensores foi criado com 300 nos aleatoriamente distribuidos em uma
area retangular de 200m x 200m (Figura 31). Cada n6 tinha um alcance de radio de 40m e
um raio de sensoriamento de 20m. A dissipagdo de energia com sensoriamento €
comunicagdo foi similar ao modelo dos nos Sensoria WINS 3.0, descrito em [43]. Nesse
modelo, a dissipagdo de energia no modo sleep € cerca de 416.3mW; a dissipagdo no
modo ocioso (idle) ¢ 727.5mW; no modo de recepgdo ¢ 751.6mW; e no modo de
transmissdo ¢ 986.0mW. Ainda segundo o modelo, a energia consumida com

processamento pode ser considerada desprezivel.

Sorvedouro
0 0 0 0
0 0 0 0 00 00
0 0 0
® o o 0o 0
0 oy g
o 00 0 0
. 0 0 0 [
0 () 0 0
0 g 0§ Sloeeoon?® o
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0 0 0
00 O 0 0
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Campo Sensor

Figura 31: Cenario simulado

Sensores geradores de dados (fontes) foram selecionados aleatoriamente a partir de
no6s localizados em um retangulo de 100m X 100m (4rea alvo) dentro do campo sensor.
Um tnico noé sorvedouro foi colocado na extremidade superior direita do campo sensor.

Como nessa fase ndo ha interesse em simular qualquer protocolo de comunicagdo
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especifico, assumiu-se a existéncia de protocolos hipotéticos, que entregam dados das
fontes para o sorvedouro através do caminho mais curto (em termos de distancia
geografica), sem perda de dados. Cada simulagdo roda por 1000 segundos, divididos em
10 ou mais ciclos, ao final dos quais a energia residual da rede e 0o MSE eram calculados.
As barras de erro mostradas em todos os graficos representam o intervalo de confianca de

95% dos resultados.

7.4.1 Analisando o Servigo de Selegao Proposto

Na primeira fase de simulagdes, foram comparados os resultados de se
selecionarem diferentes porcentagens de nos ativos, em termos de energia residual da rede
e acuracia de dados. Como ha uma Unica aplicagdo usando a rede, o conjunto inteiro de
no6s poderia ser escalonado a fim de fornecer a melhor QoS possivel. Entretanto, deseja-se
mostrar que, ativando apenas um sub-conjunto de nds, pode-se satisfazer a QoS solicitada

pela aplicagdo, economizando recursos da rede para novas tarefas e aplicagdes.

O orcamento de energia da rede (capacidade da mochila) ¢ especificado como a
porcentagem de nos ativos, a qual foi variada de 30% a 100%. Um valor de orcamento
dado em porcentagem significa que a capacidade da mochila ¢ configurada para a soma
dos pesos das respectivas porcentagens de nds. Na abordagem gulosa, assume-se que os
pesos de todos os nods sdo iguais e correspondem a sua energia inicial. Todos os sensores
possuem um valor de energia inicial escolhido aleatoriamente entre 15 ¢ 20 Joules. Antes
de executar o procedimento de selecdo, os ndés sdo ordenados de acordo com sua
relevancia e energia residual, de modo que o procedimento possa dar prioridade a nds
com maiores valores para esses parametros. Apds executar o procedimento, as rotas das
origens de dados (nos fontes) até o sorvedouro sdo estabelecidas e mantidas inalteradas
até o final dos ciclos. Os nés ndo alocados para permanecer ativos sdo completamente

desligados. O custo de energia para desligar e reiniciar o radio é considerado desprezivel.

O tempo de monitoramento solicitado pela aplicagao corresponde a 10 ciclos € o
MSE maximo tolerado ¢ 0.3. Graficos da energia residual da rede e do MSE ao final de

cada ciclo, para todos os orcamentos considerados, sdo mostrados nas Figuras 32 e 33.
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Figura 32: Energia residual da rede a cada ciclo, para os diferentes orgamentos.
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Figura 33: MSE normalizado a cada ciclo, para os diferentes or¢amentos.

Um ganho de mais de 1000% de energia ao final do 10° ciclo é obtido quando
apenas 30% dos nds sdo ativados, em contraste com a ativacao de 100% dos nds. Nos
resultados observou-se que o MSE para orgamentos de 40 a 100% comportou-se de forma
bastante similar até o 8° ciclo. Para o or¢amento de 30%, o MSE foi maior desde o

primeiro ciclo. A partir do 8° ciclo, o0 MSE comegou a aumentar, para todos os
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orcamentos. Tal resultado deveu-se ao fato de, a partir desse ciclo, um nimero maior de
sensores ter sua energia esgotada. A expiracdo do tempo de vida dos nos fontes ou de nds
localizados no caminho entre fontes e sorvedouros impede a entrega de dados,
aumentando o erro gerado. Embora o MSE aumente, até o nono ciclo ele permanece ainda
abaixo do ponto tolerado pela aplicacdo, para todos os or¢amentos, exceto o de 30%. No
décimo ciclo, o0 MSE esté abaixo do limiar tolerado (0.3) apenas para or¢amentos de 80 a
100%, significando que a QoS solicitada ndo estd mais sendo atendida pelos demais
orcamentos. Como o tempo de monitoramento solicitado foi de 10 ciclos, os resultados
mostram que com 80% de nos a QoS da aplicagdo pode ser satisfeita, com uma economia
de energia de mais de 200%. Economia de energia adicional foi obtida para orgamentos

menores, porém as custas de ndo satisfazer os requisitos de acuracia da aplicagao.

Para orgamentos menores do que 30%, a densidade da rede passou a ser muito
baixa, ocasionando problemas de falta de cobertura e/ou conectividade, detectados no
momento da execugdo do algoritmo dos discos. Portanto, tais resultados ndo foram

apresentados nos graficos.

E importante observar que ha uma correlagdo entre a taxa de aquisi¢io de dados e
as porcentagens de nds que podem ser selecionados, a qual ndo foi explorada nesta versdo
do trabalho. Nas simulacdes realizadas, a aplicagdo solicita que dados sejam reportados a
cada 10 segundos, uma taxa relativamente alta de aquisi¢do. Com taxas de dados altas, ao
se ativar uma porcentagem de nos muito baixa, os nos ativos terdo uma carga alta de
trabalho, esgotando sua energia rapidamente. Ainda que uma por¢do grande da rede
permaneca viva, e possa ser ativada em futuros rounds, a morte prematura de nos pode
fazer com que porc¢des do campo sensor no caminho entre fontes e sorvedouro fiquem
com uma baixa densidade de nés. Embora o algoritmo de cobertura por discos garanta a
conectividade da rede, a densidade muito baixa em algumas regides faz com que a
chance dos mesmos nos serem sempre selecionados seja grande, novamente
sobrecarregando tais nos. Entdo podem ocorrer rupturas na rede e a qualidade desejada
pela aplicagdo pode ndo ser fornecida pelo tempo suficiente, apesar de ainda haver nés
com energia. Ou seja, apesar da solu¢do proposta para o escalonamento de nds tentar
evitar isso, a rede pode acabar consumindo sua energia de maneira heterogénea entre os
no6s. Em trabalhos futuros a taxa de aquisicdo de dados sera um parametro variado a fim

de se analisar sua correlagdo com diferentes orcamentos e tempos de vida da rede.
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A seguir, variou-se o numero de nds sensores enquanto se mantinha o tamanho do
campo sensor, para analisar o efeito da densidade da rede. A economia de energia obtida
ativando-se 80% do nds para cendrios com 400 nds foi similar a cenarios com 300 nos.
Para 200 no6s, uma economia de energia menor, embora ainda significativa, de 300% foi
obtida. Nos dois casos o comportamento do MSE seguiu o mesmo padrdo observado para
300 nods. Esses resultados indicam que o esquema de escalonamento de nds ¢ mais

eficiente quanto mais densa for a RSSF.

7.4.2 Politica de Adaptagao

Evidéncias de que, para orcamentos inferiores a 80%, o erro obtido ultrapassava o
limiar estipulado pela aplicagdo, apesar de ainda haver uma consideravel quantidade de
noés vivos na rede, levantaram as seguintes consideragdes: (i) executar o algoritmo de
selecdo apenas no primeiro ciclo, onde a energia residual dos nos ¢ muito semelhante
(considerando a rede recém instalada e ndo utilizada por outras aplicag¢des), pode nao ser
uma estratégia eficiente; e (ii) adotar um orcamento fixo para a rede em todos os ciclos de
uma tarefa também pode levar ao uso ineficiente da RSSF ou ao ndo atendimento dos

requisitos da aplicacdo, apesar de haver recursos disponiveis.

Se um valor de erro acima do limiar desejado ¢ detectado, um aumento do
or¢amento inicialmente estipulado poderia levar a rede a se recuperar da quebra de QoS e,
dessa forma, a atender a aplicacdo por ciclos adicionais. Por outro lado, em casos onde o
erro ja apresenta valores abaixo do limiar logo nos primeiros ciclos, economia de energia

adicional poderia ser obtida diminuindo-se o or¢amento inicial.

Foram, entdo, simuladas estratégias de adaptacao fornecidas pelo middleware a fim
de avaliar o impacto dessas estratégias sobre o desempenho da rede. Em uma primeira
etapa, avaliou-se apenas o efeito de diminuir o or¢amento adotado pela rede, ao se
observar que o valor do erro estava sendo mantido dentro do limiar. Nas simulagdes
realizadas, o orcamento de energia era inicialmente configurado para 100% e a energia
residual da rede e o0 MSE eram monitorados ao final de cada ciclo. Foram estabelecidos
quatro limiares de consumo de energia, onde se levou em conta o nimero de nos na rede e
suas energias iniciais. Caso algum limiar fosse ultrapassado, uma politica de adaptacdo
proativa era aplicada, cuja meta era reduzir o consumo de energia na rede, dessa forma

prolongando seu tempo de vida. A acdo implementando tal politica consistiu em reduzir a
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porcentagem de nos ativos na rede. Tal acdo foi executada como uma nova execugdo do
algoritmo de selegdo, diminuindo-se o orcamento da rede, ou seja, a capacidade da
mochila. Sendo assim, estabeleceu-se que, quando o primeiro limiar fosse ultrapassado, o
or¢amento seria diminuido para 90%, depois para 80%, e assim sucessivamente, enquanto
o valor de acuracia dos dados gerados era monitorado para verificar se permanecia abaixo

do valor solicitado.

As Figuras 34 e 35 apresentam graficos da energia residual ¢ do MSE ao final de

cada ciclo, com e sem a utilizagdo da estratégia de adaptacao.
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Figura 34: Energia residual da rede para cada ciclo, com e sem adaptacgao.
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Figura 35: MSE Normalizado para cada ciclo, com e sem adaptagao.

Os cendrios utilizados sdo os mesmos descritos na Segdo 7.4.1. O grafico na Figura
34 mostra que, sem adaptacdo, a RSSF teve sua energia totalmente esgotada ao final do
décimo terceiro ciclo. O valor de MSE ficou abaixo do limiar desejado apenas até o
décimo ciclo. A principal razdo para esse resultado foi a morte dos nds fontes devido a
falta de energia. Adotando-se a politica de adaptagdo, a rede ainda manteve cerca de 20%
de energia residual ao final do décimo terceiro ciclo, com o erro sendo mantido dentro do

limiar (Figura 35). Portanto, com a politica adotada o tempo de vida da rede em termos de

energia foi estendido para ciclos adicionais.

Uma limitagdo da estratégia simulada ¢ que ela apenas busca economizar energia,
através da diminui¢do do orcamento da rede sempre que possivel. Entretanto, ndo ¢é

tratado o caso em que o erro ultrapassa o limiar desejado em ciclos iniciais, apesar de

haver recursos disponiveis na rede.

Em uma segunda etapa de simulagao, estabeleceu-se uma outra estratégia adaptativa
na qual, a partir de um or¢amento inicial (o qual nesse caso foi variado de 30 a 100%), em
cada ciclo, ao se constatar que o valor do erro estava abaixo do limiar considerado, uma
nova execug¢do do algoritmo de selecdo era realizada, com o orgamento sendo diminuido

10% a cada ciclo. Por outro lado, se o erro ultrapassava o limiar desejado, o orgamento
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era aumentado, segundo a expressdo: M = M + @ M. A fim de determinar o valor mais
apropriado para o coeficiente a, ele foi variado nas simulagdes de 0.1 a 0.5, com os
melhores resultados (menos oscilagdes e mais melhoria no desempenho final do sistema)

foram obtidos para a = 0.2.

Ao se realizar simulagcdes com essa estratégia, observou-se que, diminuindo-se o
orcamento quando o erro estava abaixo do limiar, economias de até 200% na energia final
da rede foram obtidas para or¢amentos de 100% a 70%, em comparacdo com a estratégia
de manter fixo o orgamento. Para orgamentos menores do que 70% nao houve variagdo
significativa com o uso da estratégia adaptativa. Tal comportamento se deve ao fato de,
com orcamentos baixos, o erro ja estar proximo ao limiar logo nos primeiros ciclos,

impedindo que o or¢camento seja significativamente diminuido em ciclos posteriores.

Um comportamento ndo esperado com relacdo aos valores de erro foi que, quando
se aumentava o orcamento para tentar resolver a quebra de QoS (valores de erro acima do
limiar) nem sempre o erro diminuia. Observou-se que isso ocorreu devido ao fato de que
alguns no6s eram selecionados por possuirem alta energia residual, apesar de baixa
acuracia. Como tentativa de se minimizar o problema, decidiu-se aumentar o peso
atribuido ao valor de acuracia em relagdo a energia residual, ao selecionar os nos ativos.
Para esse fim, alterou-se o coeficiente o da equagao (1) para ter um peso maior que o do
coeficiente B. E importante lembrar que, no esquema de sele¢io proposto, a utilidade de
um noé ¢ dada tanto por sua energia residual quanto pela sua relevancia potencial para a
aplicagdo. Portanto, no modelo de aplicacdo considerado, a relevancia ¢ uma medida
diretamente relacionada a acuracia. Também foram aumentados os pesos atribuidos ao
termo que representa a precisdo nominal dos sensores € ao termo que representa o ruido

ambiental (termos PN, e F;da equagao (4)).

Os resultados mostraram que, adotando-se as melhorias descritas no processo de
selecdo, juntamente com a estratégia adaptativa, o tempo de vida da rede pode ser
estendido para mais de 20 ciclos (atendendo o requisito de QoS), sendo que a partir do 21°
ciclo o requisito de cobertura da rede ndo foi mais atendido (Figura 36 e Figura 37).
Ainda assim, houve n6s com baixa acuracia sendo selecionados, pela sua alta energia
residual. Observou-se que tais nos seriam boas escolhas como roteadores, porém nao
como fontes de dados. Entretanto, o algoritmo de selecdo ndo distingue entre os papéis

que um no ird assumir ao ficar ativo. Como possivel solugdo para esse problema, foi
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implementada uma variagdo do algoritmo de selecdo na qual os papéis de sensor e
roteador sdo separados durante a escolha dos nds ativos. Nessa variacdo, o algoritmo
passou a ser executado em duas etapas, onde se consideravam critérios diferentes para a

selecdo, ou seja, foram criadas duas “mochilas” diferentes.
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Figura 36: Energia residual ao final de cada ciclo, com adaptacao e melhorias.
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Figura 37: MSE ao final de cada ciclo com adaptacao e melhorias.

7.4.3 Utilizando Duas Mochilas no Processo de Selegcao

Nessa etapa de simulagdo, procurou-se explorar o fato de que os papéis de fonte e
roteador requerem diferentes caracteristicas dos nos. Nos com grande potencial para

desempenhar o papel de roteador devem possuir maior numero de vizinhos (considerando

141



o0 alcance do radio) e uma alta energia residual. J4 nés com grande potencial para atuar
como fontes devem possuir um menor nimero de vizinhos (considerando o raio de
sensoriamento) e uma alta acuracia de dados. Portanto, o algoritmo de selegéo foi dividido
em duas etapas, onde foram usadas duas funcdes objetivo diferentes. Na primeira, sdo
selecionados apenas nds para atuar como fontes. A fungdo objetivo utilizada foi alterada
para considerar apenas as caracteristicas mais relevantes para esse papel. Na segunda
etapa, sdo selecionados os nds para atuar como roteadores. Da mesma forma, a fungdo

objetivo foi alterada para considerar as caracteristicas relevantes para o papel de roteador.

Foram, entdo, executadas simulagdes utilizando essa variacdo do algoritmo de
selecdo e 0o mecanismo adaptativo descrito na Se¢do 7.4.2. Como resultado, o tempo de
vida da rede foi estendido para mais de 30 ciclos, sendo que até o 28° ciclo os requisitos
de QoS e cobertura da rede foram atendidos (Figura 38 e Figura 39). Um comportamento
interessante observado foi que, ao se usar a variacdo com duas mochilas, quando se
diminuia o orgamento da rede, como estratégia de adaptacdo, na maior parte das
simulagdes 0 MSE também diminuia, em vez de aumentar, como foi observado com o uso
de apenas uma mochila. Isso pode ser explicado pelo fato de que, ao priorizar
exclusivamente os critérios relevantes para um né atuar como fonte, com orgamentos
menores os melhores nos fontes ja eram selecionados. Ao se inserir novos nés, muitas

vezes esses novos nos possuiam valores piores de acuracia, elevando o valor do erro.
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Figura 38: Energia residual ao final de cada ciclo, utilizando “duas mochilas”.
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Figura 39: MSE ao final de cada ciclo, utilizando “duas mochilas”.

7.4.4 Considerando Agregagao de Dados

Com freqiiéncia, as aplicagdes estdo interessadas em valores agregados (de acordo
com alguma fun¢do), em vez de nos valores de dados individuais reportados pelos
sensores. Com o intuito de avaliar o efeito da agregacao sobre o esquema de selecao de
nds proposto, simulou-se uma aplicacdo interessada em consultar os valores médios de
temperatura na area alvo. Os mesmos cenarios criados para as simulagdes anteriores

foram utilizados, alterando-se apenas a descri¢do do interesse da aplicacao.

As Figuras 40 e 41 apresentam os graficos da energia residual e do MSE ao final do
décimo ciclo de simulacdo, para cada orgamento, considerando dados brutos ou dados
agregados. A Figura 40 mostra que os valores de energia residual ndo variaram
significativamente para dados brutos ou agregados. Isso ocorreu porque simulou-se o
servico de agregacao sendo implementado apenas no n6 sorvedouro, apds todos os dados
sensoriados terem sido reportados. Idealmente, a agregacdo deve ser realizada em nds
intermediarios, dessa forma economizando energia de transmissdo. A Figura 41 mostra
que, para orcamentos de 30% e 40%, o MSE para dados brutos aumentou, enquanto
permaneceu praticamente o mesmo para dados com agregacdo. Duas principais razoes
contribuiram para esse resultado. Primeiro, observou-se que, com um pequeno nimero de
nds ativos, as fontes eram sobrecarregadas com a tarefa de rotear dados de varios nos
vizinhos, dessa forma consumindo muita energia. Esse fato conduz a segunda razio:
eventualmente no6s fontes ndo sdo selecionados para ficarem ativos em um ciclo (por

estarem com energia muito baixa). Quando a aplicacdo esta interessada em valores
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médios, a supressdo de um pequeno nimero de fontes ndo tem um impacto significativo

na acuracia de dados final, 0 mesmo nao ocorrendo quando a aplica¢do deseja os dados

brutos.
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Figura 40: Energia residual da rede para os diferentes orcamentos, considerando dados
brutos e agregados
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Figura 41: MSE Normalizado para os diferentes orgamentos, considerando dados brutos
e agregados

Outro fator que tem impacto nos resultados quando se considera a aplicacdo de
fungdes de agregacdo de dados ¢é o grau de variabilidade espacial nos valores do

fendmeno monitorado. Se o valor do fendmeno varia muito de um ponto para outro da
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area alvo, um numero maior de nds precisardo estar ativos para gerar dados agregados
mais precisos, ou seja, que melhor reflitam os valores reais observados. Tal impacto ¢é
principalmente relevante se a funcdo de agregacdo for do tipo MAX ou MIN. Nesses
casos, a supressdo de um unico valor pode gerar um erro elevado, se tal valor for o maior
(ou menor) naquela regido. Em trabalhos futuros sera avaliado o impacto da variacao
espacial do fendmeno monitorado sobre as diferentes fungdes de agregacdo. Nesses
trabalhos, sera incorporado ao modelo de geragdao de dados a distribuicdo temporal dos

valores gerados.

7.4.5 Perfis de Aplicagao quanto a Prioridade de QoS

As simulagdes anteriores (exceto no caso da segunda politica de adaptacdo)
assumiram um perfil de aplicacdo baseado na melhor razdo custo/beneficio entre QoS e
consumo de energia. A seguir sera avaliado o efeito de se usarem os diferentes perfis
considerados no trabalho. Para o perfil baseado em desempenho, o valor do coeficiente o
foi configurado para 50, enquanto S foi configurado para 1. Para o perfil baseado em
tempo de vida, o valor do coeficiente o foi configurado para 1 e £ para 50. O valor 50 foi
escolhido por tentativa e erro em exaustivas simulagdes. Em trabalhos futuros pretende-se
adotar uma metodologia para a analise mais cuidadosa do comportamento dos valores dos

coeficientes oce f.
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Figura 42: Energia residual da rede no 10° round, para os diferentes or¢amentos,
considerando os trés perfis de QoS
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As mesmas configuracdes de cenarios descritas na Secdo 7.4.1 foram utilizadas. A
Figura 42 e a Figura 44 apresentam respectivamente graficos dos valores de energia
residual e MSE ao final do décimo ciclo de simulagdo, para cada orgamento e cada tipo de
perfil. Os resultados mostram que a energia final ndo mudou significativamente entre os
diferentes perfis. Pode-se atribuir esse resultado ao fato de que o algoritmo de selegdo
roda antes do primeiro ciclo de simulagdo, quando a energia residual de todos os nés ¢
muito similar. Para verificar o comportamento dos perfis em diferentes cenarios,
executou-se um novo conjunto de simulagdes onde os valores iniciais de energia dos nds
foram escolhidos aleatoriamente entre 0 e 20 J (simulando-se, assim, a execu¢dao do
algoritmo apods a rede estar em execucdo ha algum tempo, com consumos heterogéneos
entre os nos). Como pode ser visto na Figura 43, com esses pardmetros houve uma
diferenca mais significativa na quantidade final de energia na rede para cada perfil. Para o

perfil baseado em tempo de vida houve uma economia de cerca de 50% no consumo de

energia.
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Figura 43: Energia residual da rede no 10° round, para os diferentes orgamentos e perfis
de QoS, com energia inicial dos nés de 0 a 20J

Por outro lado, os valores de relevancia variaram bastante entre diferentes nos. Os

resultados mostrados na Figura 44 corroboram tal fato. Quando a aplicagdo decide dar
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prioridade a relevancia, no caso do modelo de aplicagcdo adotado, & acuracia dos dados
(perfil baseado em desempenho), o valor final do erro foi de fato significativamente

menor do que quando o tempo de vida é priorizado.
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Figura 44: MSE Normalizado no 10° round, para os diferentes orgamentos,
considerando os trés perfis de QoS

7.4.6 Comparagao com a Selegdo Aleatoria de Nos

Para fins de comparag@o com a estratégia de selecdo de nds proposta nesta tese, um
esquema de selecao aleatoria dos nos foi simulado. O intuito da comparagdo € avaliar os
beneficios da estratégia de maximizar a energia residual dos nds e sua relevancia para a
aplicagdo, adotada no procedimento de selecdo proposto, com um esquema simplista, que
ndo leva em conta tais fatores. Nesse esquema, para cada orcamento ¢ alocado de forma
aleatoria o numero de nés correspondente aquela porcentagem, em relacdo ao niimero
total de nos na rede. Leva-se em conta apenas a area alvo solicitada pela aplicacdo,
garantindo que a porcentagem correspondente de nos fontes ¢ selecionada. Porém, para a
escolha dos demais nds ndo se consideram os critérios de energia residual, nem outros
relacionados a sua relevancia para a aplicag@o, como o nivel de ruido nas medi¢des. Além
disso, ndo sdo executados procedimentos para garantir a cobertura de sensoriamento nem

a conectividade da rede.

147



As Figuras 45 e 46 mostram a energia residual e o MSE normalizado, ao final de 10
ciclos, para o esquema de sele¢do usado no middleware e a para abordagem de selecdo
aleatoria. Observa-se que a energia residual final da rede foi maior, em todos os
or¢amentos, quando se adotou o esquema proposto na tese. Ja o MSE foi sempre menor
com a abordagem proposta do que com a selecao aleatdria dos nds. Nas simulagdes com o
esquema aleatdrio, observou-se que, por ndo haver garantia alguma de conectividade da
rede, em muitos casos, principalmente com or¢amentos menores, as fontes ndo
conseguiam entregar seus dados ao sorvedouro por nao conseguirem estabelecer uma rota
até ele. A selecdo sem levar em conta a energia residual dos nos também mostrou-se
ineficiente, j4 que houve um menor balanceamento do consumo de energia na rede,

diminuindo seu tempo de vida.
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Figura 45: MSE Normalizado no 10° round, para o esquema de alocagio proposto € um
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8 Desenvolvimento do Protétipo do Sistema

Como prova de conceito para a proposta de sistema de middleware apresentada
nesta tese, foi construido um prototipo com algumas de suas principais funcionalidades.
Os objetivos da construgdo do protdtipo sdo validar as interagdes entre aplicagdes e a
RSSF e fornecer uma base para analises dos requisitos do sistema, em termos de memoria
e processamento, a fim de avaliar a viabilidade de sua instalagdo em dispositivos de

hardware atualmente existentes para sensores sem fio.

Para a construg@o do prototipo adotou-se o paradigma de orientacdo a objetos e um
processo de desenvolvimento iterativo e incremental, onde a cada etapa novas
funcionalidades foram adicionadas ao sistema em constru¢do. O prototipo foi
implementado usando a linguagem de programagdo Java. Como as caracteristicas de
hardware e, conseqiientemente, os componentes de software a serem instalados, diferem
enormemente entre nds sorvedouros e sensores, diferentes plataformas de

desenvolvimento foram utilizadas para implementar cada tipo de no.

Cada etapa do desenvolvimento do protdtipo consistiu em construir os modelos
logico e fisico de um grupo de funcionalidades e a seguir implementar o que foi
modelado. Os modelos logico e fisico do sistema foram construidos utilizando a

linguagem de modelagem unificada UML, versdo 1.5 [134].

A arquitetura do sistema de middleware proposto consiste em varios modulos, onde
cada modulo implementa um conjunto de funcionalidades do middleware e corresponde a
um sub-sistema, ou componente. Os sub-sistemas, por sua vez, sd0 compostos por
conjuntos de classes a serem especificadas e implementadas a cada iteracdo do

desenvolvimento do prototipo.

Além das etapas de desenvolvimento seguidas na constru¢do do protétipo, sua
implementagdo foi adicionalmente separada em duas fases. O objetivo da primeira fase
consistiu em modelar e implementar o modulo de comunicagdo nos nds sorvedouros. A

implementagdo desse modulo permitiu validar a interagdo de alto nivel entre aplicagdes e
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a rede de sensores e testar as invocagodes das operagdes fornecidas pelo Servico Web da

rede.

O objetivo da segunda fase da implementagao foi analisar a carga computacional do
modulo de comunicacdo nos noés sensores. Nessa fase, foi avaliado o uso de mensagens
no formato XML e no formato XML binario, WBXML, a fim de comparar o seu
desempenho, em termos de trafego na rede e gasto de memoria dos dispositivos. Foi
também implementado um servigo simples de agregacao para avaliar o gasto de memoria
relativo ao tratamento das mensagens XML, seu encaminhamento através dos diferentes

manipuladores e seu despacho para o médulo que implementa o servico solicitado.

As segdes a seguir descrevem os ambientes de desenvolvimento utilizados na

construgdo do prototipo, as classes implementadas e as medi¢oes efetuadas.

8.1 PROTOTIPO DO NO SORVEDOURO

O nd sorvedouro onde foi executado o prototipo consistiu em um Pentium 4, 1.8
GHZ, com 1.5 GBytes de memodria RAM e HD de 40 GBytes. As classes representando
as funcionalidades necessarias para o sorvedouro, bem como o Servico Web da rede
foram implementados utilizando o ambiente Apache Axis para desenvolvimento de
Servicos Web [4] e a plataforma J2SE (Java Standard Edition) versdao 1.4.2 01. O Axis
fornece uma implementa¢do da maquina SOAP e todas as classes necessarias para a
andlise e composi¢do de mensagens SOAP, bem como a infra-estrutura necessaria para
aplicacdes clientes invocarem operagdes dos Servicos Web. Além disso, ele inclui
suporte completo para a linguagem WSDL. Axis fornece suporte a linguagem WSDL de

trés maneiras:

e quando um servi¢o ¢ instalado no Axis, os usuarios podem acessar a URL do
servigo com um navegador Web padrao e, anexando "?WSDL" ao final da URL,
eles obtém um documento WSDL gerado automaticamente o qual descreve o

respectivo servigo;

e uma ferramenta chamada "WSDIL2Java" ¢ fornecida, a qual constréi classes Java

a partir da descri¢ao de servigos em documentos WSDL;

e uma ferramenta chamada "Java2WSDL" ¢ fornecida, a qual constr6i documentos

WSDL a partir de classes Java.
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As segoes a seguir descrevem as principais classes de dominio especificadas para o
prototipo e a implementacdo das classes relacionadas ao Servico Web da rede de sensores

através do uso da plataforma Axis.

8.1.1 Descricao das Principais Classes de Dominio

As principais classes de dominio criadas para o n6 sorvedouro podem ser vistas nas
Figuras 47 a 49. Para melhor legibilidade, foram construidos trés diagramas, cada um
representando um sub-conjunto de classes com maior grau de relacionamento entre si.
Nas figuras, os retangulos compartimentados correspondem as classes. O primeiro
compartimento exibe o nome da classe e os outros dois exibem os seus atributos e
métodos. As linhas entre os retangulos representam relagdes entre as instancias de objetos
pertencentes a classes. A classe denominada wsN_service corresponde a especificagdo
loégica do Servico Web da rede. As classes de implementagdo correspondentes foram

geradas de acordo com os pacotes fornecidos pelo Axis, e serdo descritas na Se¢do 8.1.2.

SensorType

_id_typeint Interest

I _..ype..l Geographi calArea

-unit: String -idl_interestint ——

-has_m ction:Boolean Lid_sensor_typeint . -initial ¥:int

-max_velocity double . | -submitted_date_time:Date "nma\l T_f:'m

-min_velocity double _clurationint -final:int

-max_accuracy: double -min_accuracy:double SEh e

-min_accuracy:double -max_ delay:double

-max_sensing_rate:double taarget_area:Geographical Area

-min_sensing_rate: double

-sensing_range:int

i\
Syncinterest LongR unGuery Sensinginterval EvtD rivenQuery Tripaerinterest
-agg_function: String -query_duration:int -initial _time:int -szns_interval: Sensinglnte rval -initial _data_rate:int

-gens_interval: Sensinginterval | = -final _time:irt he=—| -diata_rateint -threshol d:int
-agg_function: String -sensing_rate:int -evt__description:EventDescription -trigg_data_rate:int

-szcundary_sensor_type:int

QoSParameter

-icl_param :irt
-clescri ption: String

-fina_cate_tim e:Date

-id_mac_protocolint

-submitted_date_time:

-id_routing_protocol:int

-iel_logical _topologyint
-gos_priorty:GoSParameter

EventD escription
Application -evert_type: String]
-id_app:int -operator: String
-Q;tus: int -valuesint

Date

Figura 47: Diagramas com as principais classes de Dominio relacionadas aos interesses
da aplicacdo
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Servic eType ConmtextP arameter ContextType QoSParameter
-id_type:int -id_param int -id_typeint -id_param :int
-deschption: String -deschption: String -deschiptio n: String -tleschptio n: String
Application
e
= | Hd_appeint
-status:int
Sensor PolicyManager ExecP olicy -submitted_date_time:Date
- _ - — -fina_date_time:Date
-|d_fsensa|:|nt . -!d_semce:lnt . . -idl_routing_protocalint
-serial _numberint +calaulate_coverage() -idl_context_type:int -idl_mac_protocokint
-has_GPS:boolean - ' -id_context_param:int Sid logical topologyint
] ~ +caledlate_en_consum [ . 1d_fogical_topology
-current_lat:int +calculate,_acouracy() -param_operator:int -qos_priority: GoSParameter
-current_long:int - _dl ] -param _value:int
-initial _lat; irt m:::;t B Taw' -id_gjos_param:int
-initial _long:int bl LR -jos_operatorint
. o +check_threshold N
-initial _energy:int -gos_valueint
. o +check_exec_pol()
-residual_energy:int
-is_source:hoolean +set_new pol()
e : +get_net_state(} AppPerformance
-is_router boolean et_ _stat ]
-nominal_precision: double +get_app_state () -max_delay-double
-ig CH:boolean +report_values(} -avg_delay.double
-ids_sense_neighborint]] Adaptati onPolicy —I11II‘|_EICU.,II‘EICY230UE:B
. . ! -avy_accuracy:double
-ids_radio_neighbor:int(] -id_policyint e ———
-idls _children_no des: int]] SensorData descriction: Sii VY _clISs_energy:
data rateint . _ ~description: String -min_delivery_rate; double
-Sensi_ng I;atE'iI'It < -vallue:double -max_delivery_rate:double
i -::Jl{sefoubéet -avg_delivery_rate: double
-date_time:Date
[AY N
AdaptationAction
-param: String
-adion: String

Figura 48: Principais classes de dominio relacionadas ao gerenciamento da execugao
das tarefas
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HodeSel ection
Protocols
e
- ' -name_protocolint
-it_sensorint +calculate_distance (fvoid
-serial_numberint +calculate_children(): woicl
-has_GPS:hoolzan +check_energy_threshold () void ﬂ
-current_lat:int +sgled_active_nodes(fvoid |
~current_long:int |
-initial _lat:int WSH_Service
-initial _long:int
-initial_energy. int AppPerformance Application
-esidual_energy:int -max_delay.double -idl_app:int +eceive_results():
-is_source:hoolean -avg_delaydouble -status:int +submit_exec_policy():
-Is_routerboolean -min_accuracy:double -submitted_date_time:Date +submit_gos_param (1
-nominal_precision: double -avg_accuracy.double -fina_dlate_tim e:Date R
-is_CH:hoolean -avg_diss_energy:double -id_routing_protocalint (J- 7 #request_adaptation(:
-ids_sense_neighborint(] -min_delivery_rate: double -id_mac_protocolint *publish_configuration():
-idls_radlio_neighbor:int[] -max_delivery_rate:double | | -id_logical_topologyint +oonfigure ()
-ids_children_nodes: intf] -avg_delivery_rate: double -qos_priority: QoS Parameter *publish_data ()
-data_ratedint -gtributo_99:int +publlish_results():
-gensing_rate:int +ocal_data_arrival ()
+net_data_amival():
* +interest_amival (1
= :
DecisionAlgorithm v
SensorData Service
-value: double +un () void -id_typerint
-noise; double +configure (:void -description; String
-date_time:Date
5

Figura 49: Principais classes de Dominio relacionadas aos médulos de decisdo e de
selegdo

8.1.2 Descrigdo do Ambiente de Desenvolvimento e Execugdo

O Servico Web representando a rede de sensores foi instalado no servidor de
aplicagdoes TomCat [5] e o documento descrevendo os servigos disponiveis na rede foi
escrito na linguagem WSDL. As seguintes opera¢des foram oferecidas pelo Servigo Web

implementado:

® Subscribe Interest — usada pela aplicagdo para submeter uma consulta

representando um interesse assincrono.

e Publish Content — usada por um no sensor para informar sua descri¢do de

Servicos.

e Publish Data - usada por um no sensor para comunicar seus dados.
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As operagdes sdo invocadas por mensagens SOAP de mesmo nome. Como visto no
Capitulo 5, para o acesso a rede pelas aplicagdes, sdo utilizados proxies, que convertem as
chamadas de métodos na linguagem da aplicacdo em chamadas de operacdes SOAP. No
prototipo desenvolvido, foi implementada uma aplicagdo cliente na linguagem Java.
Portanto, para a gera¢ao do proxy Java para o acesso a rede pela aplicacdo foi usada a

ferramenta WSDL2Java.

A ferramenta WSDL2Java consiste em uma classe Java a qual, como visto
anteriormente, ¢ disponibilizada junto com o pacote da plataforma Axis. Ela recebe como
entrada um documento WSDL representando um Servico Web e gera chamadas de
métodos em Java os quais correspondem a invocagdo das operagdes disponibilizadas pelo
servico. Ela pode ser usada para gerar as classes necessarias tanto para o lado cliente
quanto servidor. No lado cliente, para cada entrada na se¢do “type” do documento WSDL
serdo gerados uma classe Java e um objeto holder se esse tipo for usado como um
parametro de entrada/saida. Para cada elemento portType do documento sera gerada uma
interface Java. Para cada elemento binding, uma classe Stub e para cada elemento service
serdo gerados uma interface de servico e uma implementacdo do servigo (o localizador
ou locator). Objetos holder podem ser usados como parametros de entrada e saida ou de
saida. Java n3o implementa o conceito desse tipo de pardmetro. Para obter esse
comportamento, a API Java JAX-RPC [69] especifica o uso de classes holder. Uma classe

holder € simplesmente uma classe que contém uma instancia de seu proprio tipo.

A Interface de Definicdo de Servigo (Service Definition Interface — SDI) ¢ a
interface derivada de um portType de um documento WSDL. Ela ¢ a interface utilizada
para acessar as operagdes do servico. Uma classe Stub implementa a SDI. O nome da
classe ¢ composto pelo nome do binding (no WSDL) acrescido do sufixo "Stub". Ela
contém o cdodigo que converte as chamadas de métodos em mensagens SOAP, usando os
objetos Service e Call fornecidos pela plataforma Axis. Ela funciona como um proxy para
0 servigco remoto, permitindo que o mesmo seja chamado exatamente como se fosse um
objeto local. Em outras palavras, nao € necessario lidar com endpoints URL, namespaces,
ou vetores de parametros envolvidos na invocagdo dindmica via os objetos Service e Call.

A classe Stub esconde todos esses detalhes do usuario.

A Figura 50 apresenta a SDI criada pelo prototipo, com a defini¢cdo dos principais

métodos a serem implementados.
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public interface SinkPortType extends java.rmi.Remote {

public java.lang.String[] querySensors (String param) throws
java.rmi.RemoteException;

public java.lang.String publishContent (String IDSOurce, String typeSOurce, long
longSource, long latSource, long energySource, long confidenceMaxSource, long
confidenceMinSource, long dataRateMaxSource, long dataRateMinSource) throws
java.rmi.RemoteException;

public void publishData (String nodeID, long intensity, long timeStamp, String
type, String dataValue, long latitude, long longitude) throws
java.rmi.RemoteException;

public void subscribeInterest (String appld, String type, long dataRate, long
duration, long latPointA, long longPointA, long latPointB, long longPointB,
float threshold) throws java.rmi.RemoteException;

public empty.InterestDescType receivelnterest (String nodelId) throws
java.rmi.RemoteException;

public empty.DataDescType[] getData (String appId) throws
java.rmi.RemoteException;

}

Figura 50: SDI do prototipo

Normalmente, um programa cliente ndo instancia uma classe Stub diretamente. Em
vez disso, ele ira instanciar uma classe localizadora de servigo (service locator) € chamar
um método get dessa classe, o qual retorna um objeto Stub. A classe localizadora ¢
derivada da clausula service no documento WSDL. WSDL2Java gera dois objetos a partir

da uma clausula service. Por exemplo, dado o trecho abaixo do WSDL da rede:

<service name="SinkService">
<port name="SinkSOAPPort" binding="y:SinkSOAPBiding">
<soap:address location="http://bocaiuva/SinkSOAPBinding/"/>
</port>
</service>

WSDL2Java ira gerar a interface de servico representada na Figura 51.

public interface SinkService extends javax.xml.rpc.Service {
public String getSinkSOAPPortAddress () ;

public com.example.namespace.SinkPortType getSinkSOAPPort () throws
javax.xml.rpc.ServiceException;

public com.example.namespace.SinkPortType getSinkSOAPPort (java.net.URL
portAddress) throws javax.xml.rpc.ServiceException;

Figura 51: Interface de servi¢o do prototipo

WSDL2Java ira também gerar a classe localizadora que implementa essa interface

(Figura 52).

public class SinkServicelLocator extends org.apache.axis.client.Service
implements com.example.namespace.SinkService ({

}

Figura 52: Classe localizadora do protdtipo, gerada automaticamente

A interface de servi¢o sinkservice define um método gef para cada porta listada

no elemento service do WSDL. A classe sinkServiceLocator € aimplementacdo dessa
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interface. Ela implementa os métodos gef e serve como um localizador para obter
instancias Stub. A classe Service do pacote Axis por default criard um Stub que aponta
para a endpoint URL descrita no documento WSDL, mas pode-se também especificar

uma URL diferente ao se solicitar um portType.

Exatamente como uma classe Stub representa o lado cliente de um Servico Web
implementado em Java, um skeleton ¢ uma classe Java para o lado servidor. Para criar
classes skeleton, deve-se especificar a opcao "--server-side --skeletonDeploy true" para a
ferramenta WSDL2Java. A ferramenta WSDL2Java ird gerar todas as classes geradas
anteriormente (para o lado cliente), e gera adicionalmente os arquivos listados na Tabela

2.

Tabela 2: Classes Java geradas para o lado cliente pela ferramenta WSDL2Java.

Clausula WSDL Classes Java geradas
Para cada elemento binding Uma classe skeleton

Um template para implementagdo da classe
Para todos os servigos Um arquivo deploy.wsdd

Um arquivo undeploy.wsdd

n

Se a opcao "--skeletonDeploy true" nao for especificada, ndo sera gerada uma
classe skeleton. Em vez disso, o arquivo de configuracdo de instalacdo (gerado
automaticamente, ¢ chamado deploy.wsdd) ira indicar que a classe de implementagdo sera
diretamente instalada. O arquivo de configuracdo ird conter metadados extras
descrevendo as operagdes ¢ parametros da classe de implementacdo. Nesse caso, os

arquivos gerados no lado servidor sdo listados na Tabela 3.

Tabela 3: Classes adicionais geradas para o lado servidor pela WSDL2Java.

Clausula WSDL Classes Java geradas

Para cada elemento Um template para implementacao da classe
binding

Para todos os servicos Um arquivo deploy.wsdd com metadados descrevendo as
operagoes

Um arquivo undeploy.wsdd

A classe skeleton ¢ a classe que se situa entre o engenho Axis e a implementagao

real do Servico Web. Seu nome é o nome do binding acrescido do sufixo "Skeleton".
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Na implementagdo do protdtipo no sorvedouro, optou-se por ndo gerar uma classe
skeleton. A ferramenta WSDL2Java gerou, entdo, a partir do binding, a classe template
SinkSOAPBidingImpl. A classe template gerada ndo contém cddigo algum, seu corpo é
vazio. E fungdo do desenvolvedor do servigo preencher os seus métodos de acordo com as
especificagdes do servico. A Figura 53 apresenta a classe gerada preenchida com os

principais métodos que foram implementados para o prototipo.

public class SinkSOAPBidingImpl implements com.example.namespace.SinkPortType {

public SinkSOAPBidingImpl () {}
public empty.SensorDescType publishContent (empty.SensorDescType sourceNode)
throws java.rmi.RemoteException {

}
public void publishData (empty.DataDescType data) throws java.rmi.RemoteException
{oo.. }
public void subscribeInterest (java.math.BigInteger appld, empty.InterestDescType
interest) throws java.rmi.RemoteException

public empty.DataDescType[] getData(java.math.BigInteger appId) throws
java.rmi.RemoteException

}//fim da classe

Figura 53: Classe de implementacdo do Servigo Web para o prototipo

A ferramenta =~ WSDL2Java cria ainda dois arquivos: "deploy.wsdd" e
"undeploy.wsdd", para cada servigo, os quais podem ser usados para instalar o servico no
Axis uma vez que se tenham preenchido os métodos da classe de implementacdo,

compilado o codigo e tornado as classes disponiveis para o engenho Axis.

Para validar a comunicacdo entre aplicagdes clientes e a RSSF, uma aplicagdo
baseada em eventos foi implementada como um aplicativo Java que emite consultas para
a rede e recebe os resultados. A aplicagdo implementada, tendo previamente obtido a
URL do nos sorvedouro através de UDDI, obtém uma referéncia para o Servico Web da
rede e invoca a operagdo de submissdo de um interesse assincrono, representando uma
consulta de longa duracdo. A aplicagdo foi implementada como uma thread que recebe
continuamente os dados gerados pela rede, de acordo com os pardmetros definidos em seu
interesse. A Figura 54 apresenta os trechos de coédigo da aplicacdo que fazem a
comunicagdo com o Servigo Web da rede, invocando suas operagdes através da chamada

de métodos.

public class Aplicacao extends Thread
try {

SinkService ss = new SinkServiceLocator();
URL sink serviceURL = new URL(ss.getSinkSOAPPortAddress());
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SinkPortType sink port = null;
if (sink serviceURL == null) {
sink port = ss.getSinkSOAPPort ()
}
else {
sink port = ss.getSinkSOAPPort (sink serviceURL) ;
}
sink port.subscribelnterest (new java.math.BigInteger (app), desc_interesse);
while (data == null)
{ data = sink port.getData(new java.math.BigInteger (app));
wait ();}
}//fim do try
catch (Exception e) {}
}
}

Figura 54: Trechos da classe da Aplicacao implementada

8.2 PROTOTIPO DOS NOS SENSORES

A configuracdo de hardware para os sensores emulada no presente trabalho ¢ dos
sensores Sensoria WINS NG 2.0 [119], dotados de processadores SH-4 com 167 MHz e
de 32 MBytes de memodria RAM.

O protétipo nos nos sensores foi emulado utilizando a plataforma J2ME (Java
Micro-edition) [68], com a configuragdo CLDC (Connected Limited Device
Configuration) e o perfil MIDP (Mobile Information Device Profile) versao 2.0. A
configuracdo CLDC ¢ voltada para dispositivos de pequeno porte, com limitados recursos
computacionais e de energia, conectados a algum tipo de rede, em geral sem fio. Ela é a
menor das configuracdes disponiveis na plataforma J2ME, contemplando dispositivos
com no minimo 160kBytes de memoria RAM e processadores de 16 bits. O perfil MIDP
foi especificamente projetado para telefones moveis e celulares e oferece as
funcionalidades basicas requeridas por aplicagdes moveis, como conexdes com rede, interface

de usudrio, armazenamento local e persisténcia de dados, entre outras.

Para a construc@o do prototipo dos nos sensores utilizou-se o Wireless Toolkit [68],
o0 qual consiste em um conjunto de ferramentas que fornecem ambientes de emulacdo para
dispositivos compativeis com o perfil MIDP e a configuragdo CLDC. Um aplicativo
construido no Wireless Toolkit consiste em uma classe Java derivada da classe MIDLet.
Para o prototipo foi implementada uma Midlet que instancia a classe representando um

sensor e uma Midlet que instancia a classe representando a aplicacdo (Figura 55).
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MDLet

T 1

HodeMIDL et ApplicationMID Let
Hode
Application
-ick: String : :
-tipo: String SRR
It String -lat _ini: Sh ing
-leng: String -|a‘f_ﬁr.|a!:|rrt..
-residual_energy:int -long_ini:String
-long_final: String

-max_precision: String . i
. L . -min_precision: Strin
-min_precision: String 4

-max_delay: String

-max_rate: String

-min_rate: String -agg_functian:String
-clata_value: int -agg_delayint
-tlata_rate: String R a e

+publishD ata () void +adinterest (Y vaid

+reacl () void
+recvint erest (Tvoid
+advinterest(Tvoid

+publishConfiguration () void
+recvC onfiguration (); voic

Figura 55: Midlets criadas para representar a aplicacao e os nds sensores
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Sevice

Aipos: String(]
-las_ini:String[]
-las_final:String(]
-longs_ini: String[]
-longs_final: String[]
-ming_precision: String[]
-maxs_delay String(]
-data_rates: Stringl]
-agg_functions: String[]
-agg_delays: String[]

+interestarval () void
+localD atafmival () void
+yerifyF unction void

+remoteD atadrrival (void

WE XMLParser

-tagT able: String[]
-attrStartTak le: String[]

Sender -attrvalue Table: String[]
+gend () void
Parser
+read XML (fvoid
Composer +publishD ata ) void

ComposefWB XML

-tagT able: String[]
-gttrstartTable: String[]
-gttrvalue Table: String(]

+createXXMLPubData() void
+createXM LAdvinterest () void
+oreateXMLPubConfig(Tvoid
+oreateXMLP ubR esutt () void
+publishData O void

+advntererst: void
+publishC onfiguration): void

Hode

-idl: String
tipo: String

M

Application

-tipo: String
lat_ini:String
Hlat_final:int
-leng_ini:String
-long_final: String
-min_precision: String

-lat: String

-long: String
-residual_energy:int
-Imax_precision: String
-min_precision:String
-max_rate:5tring
-min_rate: String
~cata_value: int
-data_rate:String

-max_delay: String
-agg_function: String
-agg_delayint
-data_rate:int

+acvinterest (T void

+publishData () void

+read () void

+recvint erest (7 void —
+advinterest(void
+publishConfiguration(): void
+recw onfiguration () void

Figura 56: Principais classes do Prototipo do N6 Sensor
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Figura 57: Diagrama de Seqiiéncia da fase de Descoberta Interna de Servicos da Rede
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Figura 58: Diagrama de Seqiiéncia da fase de Submissdo de Interesses
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Para a implementagdo do médulo de comunicagdo nos sensores foi usado o pacote
kXML [76]. O kXML fornece um analisador e um escritor XML baseados no modo pul!
[76], que executam em todas as plataformas Java, incluindo a J2ME. Devido a seus
pequenos requisitos de memoria e processamento, kXML é especialmente adequado para
applets e aplicativos Java rodando em dispositivos mdveis com recursos restritos, como
Palms e celulares. A Figura 56 apresenta o diagrama de classes do prototipo nos nos
sensores. As Figuras 57 a 59 representam os diagramas de seqiiéncia para cada etapa de
funcionamento da rede implementada. O analisador e o escritor XML estdo representados
na Figura 56 como as classes Parser € Composer, respectivamente. A classe Sender €
utilizada para o envio de mensagens através da rede. A comunicagdo na rede ¢ baseada
em soquetes UDP, implementados pela classe DatagramConnection, disponivel na
biblioteca da plataforma J2ME. A classe service representa um moédulo de servico do
middleware. Foi implementado o servigo de agregacao, que oferece métodos para realizar
fungdes MAX, MIN e AVERAGE. O tamanho do arquivo “jar” (formato de instalagdo
Java) composto por todas as classes necessarias para um sensor ¢ de 90kBytes, incluindo
todas as bibliotecas necessarias. Esse tamanho ¢ perfeitamente compativel com os
recursos de memoria disponiveis nos dispositivos sensores considerados como alvo deste

trabalho.

Embora a linguagem XML seja uma opg¢ao util para a troca de dados entre
aplicagdes, devido a seu alto grau de portabilidade e extensibilidade, ela possui a
desvantagem de ser muito verbosa. Um documento XML ¢ um documento baseado em
texto, possivel de ser lido por pessoas. Portanto, foi concebido desde seu projeto para ser
verboso. Devido as baixas capacidades de transmissao das RSSFs atuais, enviar extensos
documentos XML entre os sensores pode ndo ser uma opgdo eficiente. Além disso,
analisar ¢ compor documentos grandes pode consumir muito do limitado poder de
processamento dos dispositivos da rede. Para lidar com essa limitagdo, existem
codificagdes binarias da linguagem XML. Um dos formatos bindrios mais utilizados ¢ o
WBXML [138], desenvolvido para o uso conjunto com o protocolo WAP [150] em
telefones celulares. O formato WBXML foi projetado para reduzir o tamanho de
transmissdo de documentos XML, permitindo o uso mais eficiente de dados XML em
canais de comunicac¢do de banda estreita. Tal formato permite a transmiss@o compacta

sem perda de funcionalidade ou de informacdo semantica. O WBXML codifica a
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estrutura e o conteudo das entidades do documento XML. Ele trabalha substituindo
nomes ¢ valores de tags e atributos por “tokens”. Meta-informagdes, incluindo Esquema
XML e secdes condicionais, sdo removidas quando o documento ¢ convertido para o

formato binario.

O pacote kxml possui suporte para analisar ¢ compor mensagens em WBXML.
Utilizar WBXML com o analisador disponibilizado pelo kxml ¢ apenas uma questdo de

substituir a classe Parser pela woxmlParser € a classe Composer pela wbxmlComposer.

Obviamente, ndo se pode usar o formato binario sem que todos os nos
comunicantes fornegam suporte para 0 mesmo, incluindo o sorvedouro, ja que este deve
ser capaz de traduzir requisi¢oes recebidas das aplicagdes clientes para o formato bindrio
usado pelos sensores e vice-versa. Entdo, nas transmissdes dentro da rede os nés podem
usar apenas o formato XML binario. Porém, para fazer a comunica¢do com modulos do
middleware ou com a aplicacdo, é preciso fazer a conversdo entre o formato binario e
XML puro. Originalmente, a implementa¢do do formato WBXML fornece métodos para
fazer a conversdo para documentos XML descritos através de DTDs (Data Type
Definition) [135], porém nao ha suporte para Esquemas XML. Entretanto, os autores em
[24] adaptaram o formato WBXML para operar com Esquemas XML, e obtiveram 6timos
resultados de desempenho ao comparar o uso de WBXML com outras técnicas de

compressdo de mensagens XML.

No prototipo desenvolvido foram implementados os dois formatos (XML e
WBXML), a fim de comparar seu desempenho em termos de numero de bytes
transmitidos na rede e consumo de memoria dos dispositivos. Os resultados obtidos nas

medi¢des sdo descritos a seguir.

8.2.1.1 Medidas Realizadas com o Protétipo

O J2ME Wireless Toolkit permite ao desenvolvedor examinar varios aspectos das
aplicagdes criadas, com o intuito de otimizar as mesmas, aumentando sempre que possivel
sua eficiéncia e velocidade de execucdo. Para isso, sdo incluidas as seguintes ferramentas,

que foram utilizadas para realizar as medi¢gdes com o protdtipo desenvolvido:

e Perfilador (Profiler) - Permite examinar o tempo de execucdo e a freqiiéncia de

uso dos métodos da aplicagdo.
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e Monitor de Memoria - Permite examinar a utilizacdo da memoria da aplicagao.

e Monitor de Rede - Permite monitorar as transmissdes entre cada dispositivo e a
rede. Podem-se monitorar transmissdes de varios tipos de protocolos de redes,
tanto orientado a pacotes quanto a fluxos de dados. Ha suporte para TCP, UDP,

HTTP, HTTPS, além de outros protocolos.

Na avaliagdo de desempenho dos diferentes formatos de mensagens usados, os
métodos foram agrupados segundo a etapa de funcionamento da rede a que se referem.
Nas tabelas, pubContent refere-se a etapa de descoberta de servigos interna, na qual
sensores trocam mensagens descrevendo seus servigos. AdvInterest refere-se a etapa de
submissao de interesses pela aplicacdo. pubData refere-se a etapa de envio de dados pelos
sensores. As tabelas abaixo mostram os resultados obtidos com os monitores de memoria
e de rede. Os resultados representam as medi¢des de um N6 Sensor, ou seja, seu consumo
individual de memoria e o trafego gerado pelo mesmo na rede, ao realizar cada uma das

operagoes listadas.

Tabela 4: Medic¢des Realizadas usado o formato XML original.

Operacao Memodria (bytes) Trafego na Rede (bytes)
PubContent (envio) 10748 139
PubContent (recepcao e repasse) 10344 139
AdvInterest (recepcao e repasse) 33216 178
PubData (envio) 13136 42
PubData (recepcao e repasse) 6136 42

Tabela 5: Medicdes Realizadas usado o formato WBXML.

Operacgdo Memoria (bytes) Trafego na Rede (bytes)
PubContent (envio) 8152 47
PubContent (recepgdo e repasse) 5964 47
Advlinterest (recepgao e repasse) 21140 57
PubData (envio) 9396 24
PubData (recepg@o e repasse) 4016 24

Como observado, o formato WBXML diminuiu ndo s6 o consumo de memoria nos
dispositivos, como reduziu em aproximadamente 70% o trafego na rede, quando
comparado com o formato XML. Portanto, ele representa uma melhor escolha para a
representagio das mensagens no interior da rede de sensores. E importante acrescentar

que os tamanhos das mensagens geradas no formato WBXML sdo inferiores até mesmo
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aos tamanhos utilizados em protocolos de RSSFs que adotam formatos binarios
proprietarios. Por exemplo, o protocolo LEACH [59,60] adota mensagens de dados de
250 e 500Bytes. O protocolo Difusdo Direcionada [66] trabalha com mensagens de dados

de 64Bytes e mensagens de interesses de 34Bytes.
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9 Conclusoes e Trabalhos Futuros

Esta tese prop6s um sistema de middleware baseado em servicos, especificamente
projetado para redes de sensores sem fio. As caracteristicas e funcionalidades de tal
middleware permitem-no atender ao amplo espectro de requisitos das aplicagdes de
RSSFs, fornecendo QoS e ciéncia de contexto, bem como satisfazendo a necessidade de

obter alta eficiéncia da rede em termos de consumo de energia.

Este capitulo apresenta as principais contribuigdes do sistema de middleware
proposto, bem como possiveis direcdes futuras de pesquisa a serem seguidas. Na Secao
9.1 sdo descritas as inovacdes trazidas pela proposta e sdo ressaltados seus principais

beneficios. Na Secao 9.2 sdo apresentados os trabalhos futuros.

9.1 PRINCIPAIS CONTRIBUIGOES

As principais contribuigdes do sistema proposto podem ser sintetizadas sob dois
aspectos. Do ponto de vista de projeto, a proposta oferece um novo paradigma para a
arquitetura de redes de sensores sem fio, baseada na area de Servicos Web, e trazendo
todos os beneficios de flexibilidade e interoperabilidade inerentes a essa abordagem. Do
ponto de vista de um sistema de middleware, a proposta procura incorporar todas as
caracteristicas e funcionalidades necessarias, tanto para as aplicacdes clientes, como
capacidades de inspe¢do e ciéncia de contexto, como para os desenvolvedores dessas
aplicacdes, livrando-os da tarefa de lidar com decisdes de infra-estrutura e assim

facilitando o seu trabalho. Tais contribui¢des sao detalhadas a seguir.

1. Proposta de um Modelo de Programaciao para RSSFs baseado em Servicos. A
adocdo de uma abordagem baseada em servigos na especificagdo do middleware
proposto fornece um modelo de programagao que pode ser utilizado para o projeto e
construgdo de RSSFs flexiveis. A principal vantagem na utilizagdo desse modelo ¢
que ele prové uma visdo abstrata da RSSF como fornecedora de servigos, sob o
ponto de vista das aplicagdes clientes. Além de propor a adogao desse modelo, foi
proposta a adogdo de padroes ubiquos de protocolo e linguagem para a construgao

de uma interface flexivel e de alto nivel para o acesso a RSSF. Portanto, a primeira
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contribuigdo desta tese pode ser desmembrada em dois sub-itens detalhados a

seguir.

Fornecimento de uma visido abstrata da rede como fornecedora de
servicos. Essa visdo ¢ independente da infra-estrutura e dos protocolos
subjacentes, e permite que diferentes aplicacdes utilizem a mesma rede, com
diferentes configuragdes. O fato das tarefas a serem realizadas pelas RSSF
serem bastante especificas das aplica¢des tem levado a sistemas projetados
com arquiteturas estaticas e programadas para tarefas especificas. Com o
projeto de RSSFs atuais, ndo ¢ possivel para um usudrio utilizar os recursos do
sistema de qualquer forma que ndo seja a pré-estabelecida pela aplicagao
especifica para a qual a rede foi inicialmente projetada. Essa abordagem de
projeto gera sistemas essencialmente fechados para usudrios externos e para
outros sistemas que desejam acessar a rede de uma forma diferente da que foi
previamente especificada. Tal inflexibilidade de operacdo e interacdo consiste
em um obstaculo quando se considera que sistemas de RSSFs em geral
possuem longos ciclos de desenvolvimentos e freqiientemente atendem a
diferentes usudrios com necessidades varidveis. Com o modelo de
programacao proposto, a rede de sensores pode ser vista como uma entidade
que fornece servigos para varios usudrios com necessidades diferentes e
dindmicas.O modelo prevé a incorporagdo de novas funcionalidades sob a
forma de novos servigos que podem ser implementados por terceiros e

facilmente adicionados ao sistema.

Proposta de uso da linguagem XML e do protocolo SOAP, ambos
reconhecidos como padrdes Internet, como mecanismos para representar toda
a comunicacao da aplicacdo. O acesso ao sistema através de uma interface
padrao de alto nivel, baseada na linguagem XML e no protocolo SOAP,
permite uma interacdo do tipo aplicacdo-aplicagdo (business-to-business), a
qual ¢ muito mais flexivel para as aplicacdes clientes do que o acesso através
de interfaces graficas pré-definidas. Tal interface também pode ser utilizada
por desenvolvedores de servicos para incorporar seus servicos a infra-estrutura
do middleware. O fato de ndo se basear em protocolos proprietarios, € sim em

padrdes ubiqiios da Web, como SOAP e XML, fornece ao middleware

170



grandes capacidades de interoperabilidade e extensibilidade. Aplicagdes
podem ser escritas em diferentes linguagens de programacao e interagir com a
rede através do suporte de ferramentas para a geragdo automatica de
mensagens SOAP a partir de documentos WSDL. Desenvolvedores de
protocolos de comunicagdo para a rede ou de novos servigos para o
middleware podem interagir com a rede através dos Esquemas XML e do

documento WSDL fornecidos.

Incorporagdo de Caracteristicas e Funcionalidades Necessarias a RSSFs. O

middleware proposto busca satisfazer os requisitos e incorporar as funcionalidades

necessarias para atender a ampla gama de aplicagdes de RSSFs. Tais

funcionalidades sao providas sob a forma de componentes de servigos do

middleware. Dentre os requisitos atendidos e aos servicos fornecidos pelo sistema

de middleware proposto, podem-se destacar os listados a seguir.

Fornecimento de capacidades de ciéncia de contexto e adaptacio, essenciais
para garantir o funcionamento eficiente da rede e o atendimento das necessidades
das aplicagdes, no ambiente dindmico no qual operam as RSSFs. Tais capacidades
sao fornecidas através da implementacao de mecanismos baseados no principio da

reflexdo.

Fonecimento de um servico de decisdo automatizado para estabelecer a melhor
configuracdo da rede de acordo com a tarefa solicitada pela aplicacdo. Esse
servigo tem o objetivo principal de tomar decisdes sobre mecanismos de baixo
nivel que freqlientemente estdo fora do escopo do desenvolvedor de aplicagoes.
As decisdes tomadas visam fornecer uma utilizacdo eficiente da rede em termos
de consumo de energia. Uma versao inicial do algoritmo de decisdo adotado pelo
middleware foi implementada a partir da literatura existente e estd sendo
continuamente refinado a partir dos resultados de trabalhos de simulag@o. Através
do servigo de decisdo, o middleware permite que uma RSSF seja otimizada de

acordo com as necessidades das aplicacoes.

Fonecimento de um servico de seleciao de nés ativos, responsavel por selecionar
os nos da rede que irdo participar de uma tarefa de sensoriamento recebida. O

gerenciamento inteligente das tarefas de uma RSSF, alocando diferentes
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porcentagens de nos para atender as aplicagdes, permite criar configuragoes de
rede que fornecem desde uma grande cobertura/alta qualidade com um curto
tempo de vida/grande consumo de energia até pouca cobertura/baixa qualidade e
longo tempo de vida/baixo consumo, dependendo de que nivel de QoS ¢é desejado
pela aplicagdo. A partir dos resultados de simulagdes podem-se construir curvas
de compromisso entre diferentes requisitos, auxiliando os gerentes da rede ou os
desenvolvedores das aplicagdes em suas decisdes quanto a configuracdo. Tais
curvas podem fornecer, por exemplo, a maior acuracia que pode ser obtida, dado
um or¢camento (porcentagem de nds ativos). Por outro lado, pode-se desejar fixar o
requisito de acuracia e, nesse caso, as curvas podem informar o tempo de vida

maximo que a rede pode atingir.

Os beneficios dos servicos oferecidos pelo middleware foram avaliados através da
realizagdo de simulagdes. As interagdes do sistema com aplicagdes clientes, bem como a
viabilidade da implantacdo do middleware nos limitados dispositivos sensores foram

avaliadas através da implementacdo de um protdtipo em Java.

Quanto ao servico de decisdo, uma sub-parte da versdo atual do algoritmo foi
simulada e observou-se uma melhoria de até 25% na energia média dissipada na rede
quando o protocolo de comunicacdo e seus parametros sao selecionados de acordo com os
requisitos da aplicacio. E importante notar que o médulo de decisio do middleware

executa tal selecao integralmente, sem qualquer interferéncia da aplicagao.

Com relacao ao servigo de sele¢do de nos ativos, ganhos de até 1000% na energia
residual final da rede foram obtidos quando apenas uma porcentagem de 30% dos nds era
selecionada para realizar uma tarefa, em contraste com a ativag@o de todos os nos. Porém,
com tal orcamento os requisitos da aplicacdo ndo puderam ser atendidos até o final do
tempo de monitoramento solicitado. Ganhos menores, porém ainda significativos, foram
obtidos com a ativagdo de um maior nimero de sensores, respeitando-se integralmente os
requisitos de QoS solicitados pela aplicacdo. Variagdes do algoritmo de selecdo foram
avaliadas, com resultados bastante promissores. A adog@o da diferenciagdo dos papéis de
sensor e roteador na escolha dos nos ativos levou a tempos de vida da rede muito mais
longos do que quando ndo se diferenciavam tais papé€is, mostrando que os recursos da
rede puderam ser aproveitados de forma muito mais eficiente, enquanto os requisitos da

aplicagdo mantinham-se respeitados.
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Quanto ao servigo de adaptagdo, foram simuladas duas diferentes politicas, nas
quais o consumo de energia da rede e os valores de QoS fornecidos para a aplicacdo eram
monitorados a cada ciclo e acdes eram disparadas para alterar o comportamento da rede
quando necessario. As agdes implementadas consistiram em novas execugdes do
algoritmo de selecdao de nos ativos, alterando seus parametros. Observou-se que o tempo
de vida da rede pdde ser estendido ao se aplicar tais politicas, enquanto os parametros de

QoS da aplicagdo continuaram a ser atendidos.

Uma estratégia simplista de selecdo dos noés foi simulada para comparar com a
estratégia adotada pelo middleware. A estratégia do middleware teve melhor desempenho

tanto com relagdo ao consumo de energia quanto a QoS fornecida para a aplicagao.

Quanto ao prototipo do sistema, sua construcdo permitiu validar a interagdo de alto
nivel entre a RSSF e aplicacdes clientes, realizada através dos nos sorvedouros,
mostrando como tal interagdo pode ser implementada sem esfor¢o de programacgao pelos
desenvolvedores, com o auxilio de ferramentas existentes. Medidas foram realizadas com
o prototipo dos nds sensores, comprovando que o tamanho em Bytes do middleware, bem
como o consumo de memoria exigido pelo moédulo de comunicag@o e por um modulo de
servico implementado, permitem sua instalagdo em dispositivos de hardware atualmente
existentes para sensores. Adicionalmente, um protocolo XML binario foi implementado
para comparar seu desempenho com o do formato XML original. Resultados mostraram
que o protocolo bindrio exige menos memoria € gera menos trafego na rede, enquanto
mantém a semantica original das mensagens XML, sendo, portanto, mais adequado para a

comunicac¢ao dentro da rede.

9.2 TRABALHOS FUTUROS

Os trabalhos futuros a serem realizados serdo conduzidos ao longo de diferentes
etapas. A seguir sdo detalhadas as principais atividades a serem realizadas em cada etapa

€ suas metas.

9.2.1 Extensao do Protétipo do Sistema

O prototipo do sistema, ja parcialmente implementado na plataforma Java, sera

incrementado, adicionando-se as funcionalidades dos servicos de reflexdo e adaptagdo
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oferecidos pelo middleware. A principal meta dessa extensdao do prototipo € analisar o

desempenho dos servigos oferecidos.

Para a implementacdo do servico de reflexdo, localizado no sorvedouro, sera
utilizada a API de reflexao Java. Essa API ¢ composta pelo pacote java.lang.reflect
e pela classe java.lang.Class. A API fornece suporte para aplicagdes que requerem
acesso a membros publicos de um objeto alvo (baseado na classe do objeto em tempo de
execu¢do) ou a membros declarados por uma dada classe. A partir de mensagens SOAP
enviadas pela aplicagdo, o sistema ird inspecionar as variaveis solicitadas e retornar o

resultado da inspecdo para a aplicagdo.

O servico de adaptagdo, por sua vez, sera implementado por um modulo de software
que, a partir de mensagens SOAP de solicitacdo enviadas pela aplicagdo, ird alterar
parametros ou variaveis no perfil da aplicacdo solicitante. As alteragdes realizadas irdo
afetar o comportamento do sistema, podendo levar a novas execugdes do algoritmo de
selecdo ou a mudancas na configuracdo da rede. O impacto, em termos de processamento,
de receber as solicitagdes de adaptagdo e efetuar as mudangas solicitadas sera avaliado
utilizando-se as ferramentas disponivel na plataforma J2ME. Ja o impacto em termos do
tempo de resposta da rede para se reconfigurar sera avaliado com a realizacdo de

simulagoes.

9.2.2 Refinamento e Aprimoramento do Médulo de Selegao de Nés Ativos

O principal objetivo dessa etapa ¢ estender o dominio de utilizagdo do algoritmo de
selecdo de nos ativos, tornando-o suficientemente genérico para atender os requisitos dos
varios tipos de aplicacdes de RSSFs. Portanto, o mddulo de sele¢do de nos ativos tera suas

funcionalidades ampliadas, com duas principais melhorias previstas:
e Considerar sensores heterogéneos quanto as suas capacidades de sensoriamento.

e Adaptar o algoritmo de selecdo para o tratamento de aplicacdes sensiveis no
tempo, ou seja, onde a laténcia é um requisito de QoS essencial, em vez da energia
residual ou do tempo de vida da rede. Deve-se verificar se o algoritmo baseado no
Problema da Mochila pode continuar a ser utilizado ou se alguma outra solugdo

baseada em programacao linear deve ser investigada
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9.2.3 Refinamento e Avaliagao do Algoritmo de Decisao

Finalmente, novas simulagdes devem ser executadas a fim de medir os parametros
de desempenho do middleware cuja avaliagdo depende da analise do comportamento do
sistema em redes de grande escala. O principal objetivo das futuras simulagdes ¢ validar o
algoritmo de decisdo. Devem ser simulados cendrios usando os diferentes requisitos das
aplicagdes, representados através dos diversos tipos de mensagens de interesses, e
adotando as diferentes solugdes de topologia/protocolo existentes na versdao atual do
algoritmo. O desempenho da rede para cada combinagao de requisitos da aplicacdo versus
configuracdo da rede deve ser avaliado a fim de comprovar os ganhos do servigo de
decisdo do middleware. Essa etapa ja vem sendo desenvolvida por alunos de Mestrado em

Informatica do NCE/IM.
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ANEXOS

Anexo 1: Esquema XML para a Mensagem PublishSensorDescription.

<?xml version="1.0" encoding="UTF-8" 2>
<xs:schema xmlns:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:element name="Body">
<xs:complexType>
<xs:sequence>
<xs:element ref="PublishSensorDesc" />
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="Confidence">
<xs:complexType>
<xs:sequence>
<xs:element ref="Max" />
<xs:element ref="Min" />
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="DataDomain">
<xs:complexType>
<xs:sequence>
<xs:element ref="Value" maxOccurs="unbounded" />
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="DataRate">
<xs:complexType>
<xs:sequence>
<xs:element ref="Max" />
<xs:element ref="Min" />
</xs:sequence>
<xs:attribute name="unit" type="xs:NMTOKEN" use="required" />
</xs:complexType>
</xs:element>
<xs:element name="Energy">
<xs:complexType mixed="true">
<xs:attribute name="unit" type="xs:NMTOKEN" use="required" />
</xs:complexType>
</xs:element>
<xs:element name="Env">
<xs:complexType>
<xs:sequence>
<xs:element ref="Header" />
<xs:element ref="Body" />
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="GeographicLocation">
<xs:complexType>
<xs:sequence>
<xs:element ref="x" />
<xs:element ref="y" />
</xs:sequence>
<xs:attribute name="unit" type="xs:NMTOKEN" use="required" />
</xs:complexType>
</xs:element>
<xs:element name="Header" type="xs:string" />
<xs:element name="Max">
<xs:complexType mixed="true" />
</xs:element>
<xs:element name="Min">
<xs:complexType mixed="true" />
</xs:element>
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<xs:element name="parameter">
<xs:complexType>
<xs:sequence>
<xs:element ref="TTL" />
<xs:element ref="Type" />
<xs:element ref="DataDomain" />
<xs:element ref="GeographicLocation" />
<xs:element ref="Energy" />
<xs:element ref="Confidence" />
<xs:element ref="DataRate" />
</xXs:sequence>
<xs:attribute name="ID" type="xs:NMTOKEN" use="required" />
<xs:attribute name="NetworkID" type="xs:NMTOKEN" use="required" />
</xs:complexType>
</xs:element>
<xs:element name="PublishSensorDesc">
<xs:complexType>
<xs:sequence>
<xs:element ref="parameter" />
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="TTL">
<xs:complexType mixed="true">
<xs:attribute name="unit" type="xs:NMTOKEN" use="required" />
</xs:complexType>
</xs:element>
<xs:element name="Type">
<xs:complexType mixed="true" />
</xs:element>
<xs:element name="Value">
<xs:complexType mixed="true" />
</xs:element>
<xs:element name="x">
<xs:complexType mixed="true" />
</xs:element>
<xs:element name="y">
<xs:complexType mixed="true" />
</xs:element>

</xs:schema>

Anexo 2 : Documento WSDL da rede para acesso pelas aplicagoes clientes.

<definitions xmins="http://schemas.xmlsoap.org/wsdl/" xmins:soap="http://schemas.xmlsoap.org/wsdl/soap/"
xmins:http="http://schemas.xmlsoap.org/wsdl/http/" xmins:xs="http://www.w3.0rg/2001/XMLSchema"
xmins:soapenc="http://schemas.xmlsoap.org/soap/encoding/"
xmlns:mime="http://schemas.xmlsoap.org/wsdl/mime/" xmIns:y="http://namespace.example.com" xmIns:ns="empty"
targetNamespace="http://namespace.example.com">

<types>
<xsd:schema targetNamespace="empty" xmins:xsd="http://www.w3.0rg/2001/XMLSchema"
xmins:ns1="empty" elementFormDefault="qualified">
<xsd:complexType name="SensorDescType">
<xsd:sequence>
<xsd:element name="TTL" type="xsd:long"/>
<xsd:element name="Type" type="xsd:string"/>
<xsd:element name="DataDomain" type="ns1:DataDomainType"/>
<xsd:element name="GeographicLocation" type="ns1:GeographicLocationType"/>
<xsd:element name="Energy" type="xsd:long"/>
<xsd:element name="Confidence" type="ns1:IntervalType"/>
<xsd:element name="DataRate" type="ns1:IntervalType"/>
</xsd:sequence>
<xsd:attribute name="ID" type="xsd:ID" use="required"/>
<xsd:attribute name="NetworkID" type="xsd:ID" use="optional"/>
</xsd:complexType>
<xsd:complexType name="GeographicLocationType">
<xsd:sequence>
<xsd:element name="x" type="xsd:long"/>

<xsd:element name="y" type="xsd:long"/>
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</xsd:sequence>
<xsd:attribute name="unit" type="xsd:string"/>
</xsd:complexType>
<xsd:complexType name="IntervalType">
<xsd:sequence>
<xsd:element name="Max" type="xsd:long"/>
<xsd:element name="Min" type="xsd:long"/>
</xsd:sequence>
<xsd:attribute name="unit" type="xsd:string"/>
</xsd:complexType>
<xsd:complexType name="DataDomainType">
<xsd:sequence>
<xsd:element name="Value" type="xsd:string" maxOccurs="unbounded"/>
</xsd:sequence>
</xsd:complexType>
<xsd:complexType name="FilterType">
<xsd:sequence>
<xsd:element name="Decription" type="xsd:string"/>
<xsd:element name="Elements" maxOccurs="unbounded">
<xsd:complexType/>
</xsd:element>
</xsd:sequence>
<xsd:attribute name="ID" type="xsd:ID" use="required"/>
</xsd:complexType>
<xsd:complexType name="DataDescType">
<xsd:sequence>
<xsd:element name="DataValue" type="xsd:string"/>
<xsd:element name="Location" type="ns1:GeographicLocationType"/>
<xsd:element name="Intensity" type="xsd:long"/>
<xsd:element name="Confidence" type="xsd:long"/>
<xsd:element name="Energy" type="xsd:long"/>
<xsd:element name="TimeStamp" type="xsd:long"/>
</xsd:sequence>
<xsd:attribute name="ID" type="xsd:ID"/>
</xsd:complexType>
<xsd:complexType name="InterestDescType">
<xsd:sequence>
<xsd:element name="SensorType" type="xsd:string"/>
<xsd:element name="DataType" type="xsd:string"/>
<xsd:element name="DataRate" type="xsd:long"/>
<xsd:element name="Duration" type="xsd:long"/>
<xsd:element name="AggregationFunction" type="xsd:string"/>
<xsd:element name="AggregationDelay" type="xsd:float"/>
<xsd:element name="Area">
<xsd:complexType>
<xsd:sequence>
<xsd:element name="PointA" type="ns1:GeographicLocationType"/>
<xsd:element name="PointB" type="ns1:GeographicLocationType"/>
</xsd:sequence>
</xsd:complexType>
</xsd:element>
<xsd:element name="Threshold" type="xsd:float"/>
</xsd:sequence>
</xsd:complexType>
<xsd:complexType name="InjectedFilterType">
<xsd:sequence>
<xsd:element name="Interface" type="xsd:string"/>
<xsd:element name="Program" type="xsd:base64Binary"/>
</xsd:sequence>
</xsd:complexType>
</xsd:schema>
</types>
<message name="PublishContentMsg">
<part name="parameter" type="ns:SensorDescType"/>
</message>
<message name="PublishDataMsg">
<part name="parameter" type="ns:DataDescType"/>
</message>
<message name="SubscribelnterestMsg">
<part name="parameter" type="ns:InterestDescType"/>
</message>
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<message name="SubscribeFilterMsg">
<part name="parameter" type="ns:InjectedFilterType"/>
</message>
<portType name="NodePortType">
<operation name="PublishContent">
<output message="y:PublishContentMsg"/>
</operation>
<operation name="PublishData">
<output message="y:PublishDataMsg"/>
</operation>
</portType>
<portType name="SinkPortType">
<operation name="Subscribelnterest">
<output message="y:SubscribelnterestMsg"/>
</operation>
<operation name="SubscribeFilter">
<output message="y:SubscribeFilterMsg"/>
</operation>
</portType>
<binding name="NodeSOAPBInding" type="y:NodePortType">
<soap:binding style="rpc" transport="http://schemas.xmlsoap.org/soap/http"/>
<operation name="PublishContent">
<soap:operation soapAction="urn:#PublishContent"/>
<output>
<soap:body use="literal"/>
</output>
</operation>
<operation name="PublishData">
<soap:operation soapAction="urn:#PublishData"/>
<output>
<soap:body use="literal"/>
</output>
</operation>
</binding>
<binding name="SinkSOAPBIding" type="y:SinkPortType">
<soap:binding style="rpc" transport="http://schemas.xmlsoap.org/soap/http"/>
<operation name="Subscribelnterest">
<soap:operation soapAction="urn:#Subscribelnterest"/>
<output>
<soap:body use="literal"/>
</output>
</operation>
<operation name="SubscribeFilter">
<soap:operation soapAction="urn:#SubscribeFilter"/>
<output>
<soap:body use="literal"/>
</output>
</operation>
</binding>
<service name="NodeService">
<port name="NodeSOAPPort" binding="y:NodeSOAPBinding">
<soap:address location="http://bocaiuva/NodeSOAPBInding/"/>
</port>
</service>
<service name="SinkService">
<port name="SinkSOAPPort" binding="y:SinkSOAPBIding">
<soap:address location="http://bocaiuva/SinkSOAPBiInding/"/>
</port>
</service>
</definitions>

Anexo 3: Documento WSDL para desenvolvimento de novos servigos.

<definitions xmins="http://schemas.xmlsoap.org/wsdl/" xmins:soap="http://schemas.xmlsoap.org/wsdl/soap/"
xmins:http="http://schemas.xmlsoap.org/wsdl/http/" xmins:xs="http://www.w3.0rg/2001/XMLSchema"
xmins:soapenc="http://schemas.xmlsoap.org/soap/encoding/"

xmins:mime="http://schemas.xmlsoap.org/wsdl/mime/" xmIns:y="http://namespace.example.com" xmIns:ns="empty"
targetNamespace="http://namespace.example.com">
<types>

<xsd:schema targetNamespace="empty" xmins:xsd="http://www.w3.0rg/2001/XMLSchema"
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xmins:ns1="empty" elementFormDefault="qualified">
<xsd:complexType name="ResultDataDescType">
<xsd:sequence>
<xsd:element name="DataValue" type="xsd:string"/>
<xsd:element name="Confidence" type="xsd:long"/>
<xsd:element name="TimeStamp" type="xsd:long"/>
</xsd:sequence>
<xsd:attribute name="IDService" type="xsd:ID"/>
</xsd:complexType>
<xsd:complexType name="DataDescType">
<xsd:sequence>
<xsd:element name="DataValue" type="xsd:string"/>
<xsd:element name="Location" type="ns1:GeographicLocationType"/>
<xsd:element name="Intensity" type="xsd:long"/>
<xsd:element name="Confidence" type="xsd:long"/>
<xsd:element name="Energy" type="xsd:long"/>
<xsd:element name="TimeStamp" type="xsd:long"/>
</xsd:sequence>
<xsd:attribute name="ID" type="xsd:ID"/>
</xsd:complexType>
<xsd:complexType name="InterestDescType">
<xsd:sequence>
<xsd:element name="SensorType" type="xsd:string"/>
<xsd:element name="DataType" type="xsd:string"/>
<xsd:element name="AggregationFunction" type="xsd:string"/>
<xsd:element name="AggregationDelay" type="xsd:float"/>
</xsd:sequence>
</xsd:complexType>
<xsd:complexType name=" ServiceConfigureType ">
<xsd:sequence>
<xsd:element name="SensorType" type="xsd:string"/>
<xsd:element name="DataType" type="xsd:string"/>
<xsd:element name="Parameter" type="xsd:string"/>

</xsd:sequence>
<xsd:attribute name="IDService" type="xsd:ID"/>
</xsd:complexType>
</xsd:schema>
</types>
<message name=" PublishResultMsg ">
<part name="parameter" type="ns:ResultDataDescType"/>
</message>
<message name="DataArrivalMsg ">
<part name="parameter" type="ns:DataDescType"/>
</message>
<message name="SubscribelnterestMsg">
<part name="parameter" type="ns:InterestDescType"/>
</message>
<message name=" ConfigureMsg ">
<part name="parameter" type="ns:ServiceConfigureType"/>
</message>

<portType name="SinkPortType">
<operation name="PublishResult">
<output message="y:PublishResultMsg"/>
</operation>
<operation name="localDataArrival">
<output message="y:DataArrivalMsg"/>
</operation>
<operation name="networkDataArrival">
<output message="y:DataArrivalMsg"/>
</operation>
<operation name="InterestArrival">
<output message="y:SubscribelnterestMsg"/>
</operation>
<operation name=Configure">
<output message="y:ConfigureMsg"/>
</operation>
</portType>
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<binding name="SinkSOAPBiding" type="y:SinkPortType">
<soap:binding style="rpc" transport="http://schemas.xmlsoap.org/soap/http"/>
<operation name="PublishResult">
<soap:operation soapAction="urn:#PublishResult "/>
<output>
<soap:body use="literal"/>
</output>
</operation>
<operation name="localDataArrival ">
<soap:operation soapAction="urn:#localDataArrival"/>
<output>
<soap:body use="literal"/>
</output>
</operation>
<operation name="networkDataArrival ">
<soap:operation soapAction="urn:#networkDataArrival "/>
<output>
<soap:body use="literal"/>
</output>
</operation>

<operation name="InterestArrival">
<soap:operation soapAction="urn:#InterestArrival"/>
<output>
<soap:body use="literal"/>
</output>
</operation>
<operation name="Configure">
<soap:operation soapAction="urmn:#Configure"/>
<output>
<soap:body use="literal"/>
</output>
</operation>

</binding>
<service name="SinkService">
<port name="SinkSOAPPort" binding="y:SinkSOAPBIding">
<soap:address location="http://bocaiuva/SinkSOAPBiInding/"/>
</port>
</service>
</definitions>

Anexo 4: Mensagem SOAP anunciando um interesse sincrono com requisitos de

QoS (atraso e acuracia).

<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/" >
<SOAP-ENV:Body>
<m:SubscribeSynchlinterest xmins:m="http://namespace.example.com">
<parameter>

<m:SensorType>Temperature</m:SensorType>

<m:Area>
<m:PointA unit="LatLong">

<m:x>35.00</m:x> <m:y>-23.00</m:y>
</m:PointA>
<m:PointB unit="LatLong">
<m:x>35.02</m:x> <m:y>-23.03</m:y>

</m:PointB>

</m:Area>

<m:Accuracy>0.1</m:Accuracy>

<m:MaxDelay unit="mSeconds">0.5</m:MaxDelay>

<m:Constraint>
<m:value>35.00</m:value>
<m:operation>GT</m:operation>

</m:Constraint>

</parameter>
</m:SubscribeSynchinterest>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>
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Anexo 5: Mensagem SOAP anunciando um interesse assincrono do tipo “consulta

de longa duragéo”.

<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/" >
<SOAP-ENV:Body>
<m:SubscribeLongRunningQuery xmins:m="http://namespace.example.com">
<parameter>
<m:SensorType>Temperature</m:SensorType>
<m:DataRate unit="mSeconds">20</m:DataRate>
<m:Duration unit="Seconds">20</m:Duration>
<m:Accuracy>0.1</m:Accuracy>
<m:Area>
<m:PointA unit="LatLong">
<m:x>35.00</m:x> <m:y>-23.00</m:y>
</m:PointA>
<m:PointB unit="LatLong">
<m:x>35.02</m:x> <m:y>-23.03</m:y>
</m:PointB>
</m:Area>
<m:Constraint>
<m:value>35.00</m:value>
<m:operation>GT</m:operation>
</m:Constraint>
</parameter>
</m:SubscribeLongRunningQuery>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

Anexo 6: Mensagem SOAP anunciando um interesse assincrono do tipo “deteccao

de evento”.

<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/" >
<SOAP-ENV:Body>
<m: SubscribeEventdriveninterest xmins:m="http://namespace.example.com">
<parameter>
<m:SensorType>Temperature</m:SensorType>
<m:EventType>Four-legged animal</m: EventType>
<m:Accuracy>0.1</m:Accuracy>
<m:Area>
<m:PointA unit="LatLong">
<m:x>35.00</m:x> <m:y>-23.00</m:y>
</m:PointA>
<m:PointB unit="LatLong">
<m:x>35.02</m:x> <m:y>-23.03</m:y>
</m:PointB>
</m:Area>
</parameter>
</m: SubscribeEventdriveninterest >
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

Anexo 7: Mensagem SOAP anunciando um interesse de ativacdo de tarefa

(operacdo subscribe Triggering Interest).

<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/" >
<SOAP-ENV:Body>
<m:InterestTrig xmins:m="http://namespace.example.com">
<parameter>
<m:Area>
<m:PointA unit="LatLong">
<m:x>35.00</m:x> <m:y>-23.00</m:y>
</m:PointA>
<m:PointB unit="LatLong">
<m:x>35.02</m:x> <m:y>-23.03</m:y>
</m:PointB>
</m:Area>
<m:mainSensor>
<m:SensorType>Motion</m:SensorType>
<m:DataRate unit="mSeconds">40</m:DataRate>
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</m:mainSensor>
<m:DataType>Four Legged Animal</m:DataRate>
<m:secundarySensor>
<m:SensorType>Imagery</m:SensorType>
</m:secundarySensor>
</parameter>
</m:InterestTrig>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

Anexo 8: Mensagem SOAP Request Inspection In (mensagem de entrada para

a operagao Request_Inspection).

<SOAP-ENV:Envelope xmins:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/" xmins:SOAP-
ENC="http://schemas.xmlsoap.org/soap/encoding/" xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmins:xsd="http://www.w3.0rg/2001/XMLSchema" xmins:m0="empty">
<SOAP-ENV:Body>
<m: Request_Inspection_In xmIns:m="http://namespace.example.com">
<m0:parameter>max_delay</m0:parameter>
<m0:parameter>min_accuracy</m0:parameter>
<mO0:parameter>residual_energy</mQO:parameter>
<mO:parameter> priorityQoS </m0:parameter>
<mO:parameter> execPolicy</m0:parameter>
</m: Request_Inspection_In>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

Anexo 9: Mensagem SOAP Request TInspection Out (mensagem de saida para a

operagdo Request Inspection).

<SOAP-ENV:Envelope xmins:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/" xmins:SOAP-
ENC="http://schemas.xmlsoap.org/soap/encoding/" xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmins:xsd="http://www.w3.0rg/2001/XMLSchema" xmIns:m0="empty">
<SOAP-ENV:Body>
<m: Request_Inspection_Out xmIns:m="http://namespace.example.com">
<m0:max_delay>0.5</m0:max_delay>
<m0:min_accuracy>0.8</m0:min_accuracy>
<mO:residual_energy>2300</m0:residual_energy>
<mO:priorityQoS>delay</mO0:priorityQoS>
</m0:execPolicy id ="1">
<context id ="1">
<network>
<param type="average energy" operator="gt" value="5"/>
<param type="bandwidth" operator="gt" value="100"/>
</network>
<application>
<param type="temperature" operator="It" value="30"/>
</application>
</context>
<gos>
<param type="delay" operator="[t" value="5"/>
<param type="data rate" operator="gt" value="10"/>
</qos>
</m0:execPolicy>
</m: Request_Inspection_Out>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

Anexo 10: Mensagem SOAP solicitando ativacdo da politica de adaptacdo para

aumentar a confiabilidade.
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<SOAP-ENV:Envelope xmins:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/" xmins:SOAP-
ENC="http://schemas.xmlsoap.org/soap/encoding/" xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmins:xsd="http://www.w3.0rg/2001/XMLSchema" xmIns:m0="empty">
<SOAP-ENV:Body>
<m:Request_Adaptation xmIns:m="http://namespace.example.com">
<mO0:increase_reliability>
<m0:parameter>min_accuracy</m0:parameter>
<mO0:value>95</mQ:parameter>
</m0:increase_reliability>
</m:Request_Adaptation>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

Anexo 11: Mensagem SOAP solicitando ativagdo da politica de adaptagao para

diminuir a laténcia.

<SOAP-ENV:Envelope xmins:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/" xmins:SOAP-
ENC="http://schemas.xmlsoap.org/soap/encoding/" xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmins:xsd="http://www.w3.0rg/2001/XMLSchema" xmIns:m0="empty">
<SOAP-ENV:Body>
<m:Request_Adaptation xmIns:m="http://namespace.example.com">
<m0:decrease_delay>
<m0:parameter>max_delay</m0:parameter>
<m0:value>0.2</m0:parameter>
</mO:decrease_delay>
</m:Request_Adaptation>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>
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