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Este trabalho analisa o desempenho de agentes moveis no gerenciamento de re-
des, comparando-o com o do modelo cliente-servidor do SNMP (Simple Network
Management Protocol). As medidas de desempenho sao obtidas de implementa-
coes e de simulagoes. Prototipos de uma aplicagao que obtém variaveis da MIB-11
(Management Information Base-II) foram realizados e testados em uma rede lo-
cal. A partir da obtencao de parametros relativos ao gerenciamento de redes e a
infra-estrutura de agentes utilizada, novos resultados foram obtidos para topologias
semelhantes a da Internet, com um grande nimero de nés. A analise dos resultados
do tempo de resposta indica que o agente mével possui um desempenho melhor do
que o do SNMP quando o niimero de elementos gerenciados se encontra entre dois
limites, o inferior e o superior, que sao determinados, respectivamente, pelo nimero
de mensagens que passam pelo backbone e pelo tamanho do agente que cresce com
as variaveis recolhidas em cada elemento gerenciado. Os resultados também mos-
tram que uma melhora significativa do desempenho é obtida quando o agente movel
retorna ou envia seus dados a estacao de gerenciamento, ap6s visitar um ntimero

fixo de nos.
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This work analyzes mobile agent performance in network management, compa-
ring it with the client-server model used by the SNMP (Simple Network Management
Protocol). Performance measurements are obtained from implementation and simu-
lation. Prototypes of an application that gathers MIB-II (Management Information
Base-II) variables were created and tested on a LAN. By obtaining parameters from
the network management and from the agent infrastructure, new results were obtai-
ned on large topologies similar in shape to the Internet. Response time results show
that the mobile agent performs better than the SNMP when the number of mana-
ged elements ranges between two limits, an inferior and a superior one, respectively
determined by the number of messages that pass through a backbone and the size
of mobile agent that grows with the variables collected on network elements. The
results also show that a significant improvement is achieved when the mobile agent
returns or sends data to the management station after visiting a fixed number of
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Capitulo 1

Introducao

OM o extraordinario desenvolvimento da Internet, o volume de informagoes

disponiveis pelo mundo, o custo de movimentagao de dados e a pequena expe-
riéncia em computacao de muitos usuérios tém sido motivo de preocupacao para a
comunidade de redes e para os desenvolvedores de aplicativos. O volume de informa-
coes disponiveis em diferentes sitios por todo o mundo nao tem sido acompanhado
pela capacidade de um usuario de procurar, selecionar e obter essas informagoes.
Além disso, a movimentacao de grandes volumes de dados através da rede possui
um custo significativo e o nimero de usuérios com pouco conhecimento em compu-

tacao tem crescido e devera continuar a aumentar rapidamente.

Uma possivel solugao para estes problemas consiste na utilizacao de agentes
moveis, que sao programas que ajudam um usuério a realizar tarefas na rede, agin-
do em interesse deste usuério. Esses agentes podem mover-se para o lugar onde
os dados estao armazenados e selecionar as informacgoes que o usuario necessita;

economizando-se banda passante, tempo e dinheiro.

O modelo cliente-servidor tem sido utilizado h& anos em sistemas distribuidos.
Na maioria dos casos, o cliente e o servidor sao executados em méaquinas diferentes
(Figural.1), por conseqiiéncia, aumentando os esfor¢os e os custos de desenvolvi-
mento e de manutengao de clientes em diversas plataformas. A chamada remota de

procedimentos (Remote Procedure Call - RPC) é o mecanismo mais utilizado para a



comunicagao entre clientes e servidores. O modelo de programacao remota é utiliza-
do pelos agentes a fim de melhorar o desempenho através da eliminacao do trafego
intermediario na rede. Neste modelo, um agente representando um cliente pode ser
transportado para um hospedeiro junto com o procedimento a ser executado a fim
de interagir com o servidor de agentes deste hospedeiro, realizando suas tarefas lo-
calmente [1] (Figura1.2). A principal vantagem de se usar o modelo de programacao
remota no lugar da RPC consiste no fato de que somente resultados selecionados de
pedidos serao enviados, diminuindo o trafego na rede pois nao ha a necessidade de

se transmitir comandos, todos os dados e resultados intermediarios.

]
Cliente}< \ >&Servidor
/e k
Rede
Hospedeiro A Hospedeiro B

Figura 1.1: O modelo cliente-servidor.

Cliente \ / ™ Agente Servidor
- —

Hospedeiro A Hospedeiro B

Figura 1.2: O modelo de programacao remota.

A mobilidade de agentes conduz a uma extensao do modelo cliente-servidor: os
clientes enviam partes deles para o(s) servidor(es) para execugdo [2|. Além disso, os
agentes moveis fazem parte de um conceito mais amplo de migracao de cédigo que
lida com a capacidade de mover dinamicamente os componentes de uma aplicagao

distribuida entre os nés de uma rede[3].
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1.1 Os Modelos de Codigos Moveis

Supoe-se que um componente computacional A, localizado no lugar 4, precisa do
resultado da computacao de um servigo e que o lugarpg estara envolvido na entrega
do servi¢o. A execucao do servico envolve um conjunto de recursos, o conhecimento
do servigo (codigo de execugao) e um componente computacional responsavel pela
execucao do codigo. Para que o servico seja realizado, estes elementos devem estar

disponiveis em um lugar ao mesmo tempo [4].

Os codigos moveis podem ser classificados em avaliagao remota, codigo sob de-
manda e agentes moveis [4]. A classificagdo é feita em funcdo da localizacao dos
diferentes componentes antes e depois da execugao do servico, o componente com-
putacional que é responsavel por executar o coédigo e onde a computacao ocorre de
fato. Na Tabelal.1, o componente computacional em negrito é aquele que executa
o c6digo, o componente sublinhado corresponde aquele que foi movido, enquanto o

recurso e o conhecimento sao representados por r e c.

Tabela 1.1: Os modelos de codigos.

Modelo Antes Depois

Lugar, Lugarg Lugarsy Lugarg

Cliente-servidor A crB A crB
Avaliacao remota, c A rB A crB
Codigo sob demanda rA ¢ B rcA B

Agente movel c A T - cr A

No modelo cliente-servidor, o servidor (B) oferece um conjunto de servigos. Os
recursos (CPU, memoria e informagoes locais) e o conhecimento (c6digo) necessérios
para a execucao do servigo estao no lugarg. O cliente demanda a realizacao de um
servico através da interacao com o servidor. Como resposta, B realiza o servigo
executando o codigo e acessando outros recursos também disponiveis no lugarg.
Em geral, o servigo produz algum resultado que sera entregue ao cliente através de

outra interacao.
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Na avaliacao remota, o componente A tem o conhecimento mas nao possui os
recursos necessarios que estao no lugarg. Entdo A envia o conhecimento para o
componente B que executa o codigo usando os recursos disponiveis. Os resultados

sao entregues a A através de uma outra interacgao.

O paradigma c6digo sob demanda possui um componente que é capaz de acessar
0S recursos que precisa, no entanto nao hé no lugar 4 a informagao de como processar
estes recursos. A interage com B para demandar o conhecimento para a realizacao

do servico e B envia o codigo para A, que pode entao executé-lo.

No paradigma agente moével, o conhecimento do servico esta em A, o qual esta
inicialmente no lugar 4, mas alguns dos recursos necessarios (CPU, memoria e infor-
magoes locais) estdao em B. Logo, A migra para o lugarg, carregando o conhecimento
(codigo) e possivelmente alguns resultados intermediarios. Apos chegar no lugarg,

A completa o servico.

O agente movel é diferente dos outros modelos de codigos moveis pois envolve
a migracao de um componente computacional ja existente. A avaliacao remota e
o c6digo sob demanda utilizam a transferéncia entre componentes, enquanto que
no agente movel um componente computacional inteiro é migrado, junto com o seu

estado, codigo e alguns recursos necessarios a realizagao do servigo.

Os modelos de codigos moveis apresentados anteriormente surgiram da andlise
das linguagens atuais de codigos moveis, que provéem dois tipos de migragao de
c6digo[3]. Se uma migracao forte é provida por uma linguagem forte de codigos
moveis, os agentes codificados na linguagem de codigos moveis podem mover seus
codigos e estados para um hospedeiro diferente. O estado de um agente consiste em
um estado relativo aos dados do agente, que contém variaveis globais e instanciadas,
e em um estado de execucao relativo a variaveis locais e parametros e aos threads
de execu¢ao[5]. No caso de uma migracao fraca ser provida por uma linguagem
fraca de codigos moveis, somente o estado relativo aos dados do agente é transferido

quando da migragao do agente [5|. Conseqiientemente, o programador é responsavel

por codificar o estado de execugao do agente em varidveis do programa.
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1.2 O Gerenciamento de Redes

As redes de computadores atuais com um grande nimero de nos e de equipa-
mentos de diferentes fabricantes nao podem mais ser gerenciadas somente através
do esforco humano. A complexidade destes sistemas determina o uso de sistemas

automatizados de gerenciamento de redes [6].

O gerenciamento de redes é uma das aplicacoes que podem se beneficiar do
uso de agentes moveis, por estar baseado de um modo geral em um paradigma
centralizado. Os protocolos de gerenciamento SNMP (Simple Network Management
Protocol) |7] e CMIP (Common Management Information Protocol) [8] baseiam-se no
modelo cliente-servidor, no qual o gerente centraliza as informagoes e fornece a ordem
para a execugao de agoes corretivas e o agente! interage com a MIB (Management
Information Base) e executa as ordens do gerente. Nestes protocolos, as operagoes

disponiveis a estagao de gerenciamento para o acesso a MIB sao de baixo nivel.

O gerenciamento de desempenho é uma das areas funcionais do modelo de ge-
renciamento OSI (Open Systems Interconnection). Este tipo de gerenciamento se
relaciona a disponibilidade de informacoes de gerenciamento, do modo a poder-se
determinar a carga da rede[9]. E necessirio o acesso dinamico a uma quantidade

enorme de dados da rede, a qual é obtida através de varredura.

A interacao de granularidade fina e a varredura periédica geram um trafego
intenso que sobrecarrega a estagao de gerenciamento, resultando em problemas de
escalabilidade. Neste sentido, os agentes mdveis podem distribuir e escalar o gerenci-
amento. Os agentes moveis descentralizam o processamento e o controle da estacao
de gerenciamento e, por conseqiiéncia, reduzem o trafego ao redor da estacao de
gerenciamento, tornam assincrona a comunicagao com a estacao de gerenciamento
(6timo para enlaces nao confiaveis ou com perdas) e aumentam a flexibilidade do

comportamento dos agentes de gerenciamento.

!Quando ndo especificado, o termo agente ird se referir neste trabalho aos agentes ‘inteligen-
tes/moveis’. Para marcar a diferenca, quando necessario, o agente de um sistema de gerenciamento

serd doravante chamado agente de gerenciamento.
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As pesquisas na area de codigos moveis para o gerenciamento de redes sao re-
centes [10]. Diversos trabalhos tém sido publicados, sendo que a maioria trata da

implementagao de arquiteturas de gerenciamento utilizando agentes moveis.

1.3 Os Trabalhos Relacionados

Magedanz et al.[11, 12| foram os primeiros a propor a utilizacdo de agentes
moveis no gerenciamento de redes de computadores e de telecomunicagoes. Nesses
trabalhos, a funcionalidade do agente e do gerente é aumentada através de um
ambiente de execucao de agentes que habilita a realizacao de “aplicagoes moveis de

gerenciamento”, implementadas por scripts de agentes moveis.

Labetoulle et al.[13] apresentam um estado da arte de agentes inteligentes no
gerenciamento de redes, do paradigma gerenciamento por delegacao [14] ao modelo
de agentes moveis. Karmouch e Pham [10] descrevem o uso atual de agentes moveis

em telecomunicagoes e no gerenciamento de redes.

Vérias arquiteturas para o gerenciamento de redes utilizando agentes moveis e

inteligentes foram propostas na literatura [14, 3, 15, 16, 17, 18, 19, 20, 21|.

O gerenciamento por delegacdo (Management by Delegation) |14, 22, 23| foi o
primeiro paradigma a visar a descentralizacao e a automacao de tarefas de geren-
ciamento através da delegacao dinamica de fungoes de gerenciamento aos agentes.
Kooijman [24] estende o gerenciamento por delegacao através do uso de agentes res-
ponsaveis pelo gerenciamento de uma &rea, sendo que a execugao destes agentes
estd baseada na ocorréncia de eventos especificos. Neuman et al. [25] implementam
um protdtipo de gerenciamento por delegacao utilizando agentes méoveis e CORBA
(Common Object Request Broker Architecture). Oliveira et al.|21] utilizam agentes
moveis para prover mobilidade na plataforma Disman do grupo de trabalho Distri-

buted Management do IETF.

Alguns autores [3, 15, 26, 27, 16, 28, 29, 30| desenvolvem arquiteturas que utili-

zam ao mesmo tempo agentes moveis e SNMP, provendo o acesso a agentes legados.
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Baldi et al. [3] desenvolvem um prototipo de uma infra-estrutura de gerenciamento
com agentes moveis e SNMP. A interagao dos agentes moveis com os agentes SNMP
ocorre porque nem todas as estagoes possuem a infra-estrutura necessiria para a
execucao dos agentes moveis; porém os autores citam que o melhor seria utilizar os
agentes moveis diretamente [3]. Morin et al.[26] definem uma arquitetura de geren-
ciamento na qual um servidor e varios gerentes se comunicam com agentes SNMP
localizados nos elementos gerenciados e analisam o desempenho dessa arquitetura
através de medidas em uma rede Ethernet comparando os agentes moveis com o
SNMP. Pagurek et al. [16, 31] implementam uma infra-estrutura de mobilidade de
cddigo e um conjunto de tarefas simples que interagem com agentes localizados em
componentes da rede. Eles também propoem um modelo de rede inteligente no qual
o comportamento e o estado da rede fazem parte do modelo, podendo ser atuali-
zados de forma dinamica |32, 33|. Puliafito et al.[29] utilizam agentes moveis para
coletar informagoes sobre o estado da rede e para realizar um micro-gerenciamento
de elementos de rede através de miltiplas variaveis. Silva et al.[30] implementam
uma plataforma de agentes moveis para o gerenciamento de redes de telecomunica-
¢oes e apresentam um prototipo de aplicacao de gerenciamento de desempenho para
a coleta de dados em TMN. Uma extensa comparagao baseada em medidas dessa
plataforma com outras é apresentada em [34, 35]. Knight et al.[20] utilizam uma
plataforma de agentes moveis voltada para o gerenciamento de redes e apresentam
alguns resultados de tempos de resposta de um agente mével com funcionalidade do

aplicativo ping.

Vérios pesquisadores |17, 36, 37, 38, 39, 18, 16, 40, 41] aplicam agentes inteligen-
tes nas arquiteturas de gerenciamento. Westphall et al.[36] implementam agentes
autonomos integrados ao SNMP, com caracteristicas de flexibilidade e de adapta-
bilidade para um ambiente de gerenciamento de redes heterogéneas. Prototipos de
geréncia pro-ativa utilizando sistemas especialistas sao implementados por Westphall
et al. [42] e Tarouco et al. [37], enquanto Oliveira et al.[38] usam redes neurais para
gerenciar de modo pro-ativo redes ATM e Neuman et al.[39] utilizam logica difusa
para realizar um gerenciamento pro-ativo distribuido. A arquitetura inteligente de

Ku et al. [18] também suporta agentes moveis e o padrao MIB-II [43], enquanto Ji et
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al. [41] descrevem um agente inteligente que processa as informagoes coletadas por
agentes SNMP e utiliza essas informacgoes para detectar anomalias que tipicamente

precedem uma, falha na rede.

Vérios autores [18, 19, 44, 45, 16] utilizam Java [46] como a linguagem de imple-

mentacao das infra-estruturas de agentes moveis.

CORBA também é utilizada no gerenciamento de redes por diversos pesqui-
sadores [47, 48, 25]. Madeira et al.[48] implementam um modelo de monitoragao
assincrono, flexivel, genérico e configuravel, enquanto que Noemi et al. [49] descre-
vem uma linguagem interpretada de implementagao de aplica¢oes de geréncia [50]
que, junto com CORBA, flexibiliza o papel do agente de gerenciamento, tornado-o

mais dinamico.

Em relagao a avaliagao do desempenho dos agentes moveis, varios trabalhos
vém sendo realizados. Strafer et al.[51] descrevem um modelo matemético sim-
ples de avaliagao do desempenho de agentes moveis, no qual os agentes podem
utilizar chamadas remotas de procedimento ou migracao. Alguns resultados de
implementagio também sdo apresentados. Ismail et al. [52] apresentam uma avali-
acao de desempenho dos agentes moveis e do modelo cliente-servidor. Véarios cus-
tos das etapas da migracao de um agente movel sao apresentados em uma série
de resultados de implementagao. Tendo como aplicacao o gerenciamento de re-
des, o desempenho dos agentes moveis tem sido estudado por varios pesquisado-
res [53, 54, 55, 56, 57, 58, 59, 9, 60, 15]. Geihs et al. [53], El-Darieby e Bieszcad [54]
e Outtgarts et al. [55] avaliam quantitativamente de maneira bem simples os agen-
tes moveis e o modelo cliente-servidor. Costa [56] apresenta uma avaliagdo analitica
comparativa do desempenho dos agentes moveis e do SNMP em diferentes topo-
logias simples de rede. Puliafito et al.[57] comparam analiticamente os modelos
cliente-servidor, avaliagao remota e agentes moveis através de Redes de Petri. Baldi
et al. [58, 61] avaliam paradigmas de codigos moveis em aplicagoes de gerenciamento
de redes. Liotta et al.[59, 62] apresentam modelos mateméaticos para varias configu-
racoes de agentes moveis, nos quais sao analisados o niimero e a localizacao inicial

dos agentes, que gerenciam redes hierdrquicas como as redes de telecomunicagoes.
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Bohoris et al.[9, 63] apresentam uma comparagao de desempenho entre agentes
moveis, CORBA e JAVA-RMI, utilizando um elemento em uma rede ATM. Um
conjunto de objetos (dados ficticios) é utilizado para obter-se o tempo de resposta
e a utilizagao da banda passante. Uma plataforma otimizada de agentes e outra
avaliagdo do desempenho em uma FEthernet de 100 Mbps sao apresentadas em [64].
Gavalas et al. |60, 65] analisam a utiliza¢do da banda passante para o SNMP e para
o agente movel. Resultados experimentais de implementagao sao apresentados em
termos de consumo de banda passante e tempo de resposta para a obtencao de uma
agregacao de miltiplas variaveis em uma rede local de alguns nés. Duas outras
aplicacoes utilizando agentes moveis, a aquisicao de atomica de tabelas SNMP e
a obtencao de objetos de tabelas SNMP que satisfacam determinados critérios, sao
propostas em [66, 67]. Sahai e Morin [15, 68] realizam medidas de tempos de resposta
e de utilizagao de banda passante de agentes méveis e de aplicacoes cliente-servidor

em uma rede Ethernet de alguns nos.

1.4 O Direcionamento do Trabalho

Nenhum dos trabalhos descritos anteriormente trata do problema da escalabili-
dade dos agentes moéveis no gerenciamento de uma rede complexa de muitos nos,
com uma topologia semelhante & da Internet. Por isso, neste trabalho compara-
se a escalabilidade dos agentes moveis versus agentes SNMP no gerenciamento
de redes, através da andlise dos resultados de implementagoes|69] e de simula-
¢oes |70, 71, 72, 73, 74, 75, 76]. Dois prototipos de uma aplica¢do que obtém va-
riaveis da MIB-II, um com agentes moveis e outro somente utilizando o SNMP, sao
implementados e testados em uma rede local Ethernet. A partir da obtencao de pa-
rametros relativos ao gerenciamento e a infra-estrutura de agentes, novos resultados
sao obtidos para topologias semelhantes a da Internet. Além disso, varias andlises
sao realizadas de modo a avaliar os efeitos de diversas caracteristicas dos agentes

moveis.

Este trabalho esta organizado da seguinte forma. No Capitulo 2, conceitos ba-
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sicos dos agentes sao apresentados. No Capitulo3 sao descritos os principais sis-
temas de gerenciamento de redes utilizados atualmente, assim como caracteristicas
do gerenciamento de redes com agentes moveis. No Capitulo 4 sao apresentados os
prototipos implementados e os resultados das medicoes. No Capitulo 5 sao apresen-
tados os resultados das simulagoes. Por tltimo, no Capitulo6 sao apresentadas as

conclusoes e as sugestoes de trabalhos futuros.



Capitulo 2

Os Agentes Moveis

NESTE capitulo, os conceitos bésicos relativos aos agentes moveis sao apresen-
tados. As principais caracteristicas dos agentes sao descritas na Se¢ao 2.1. Na
Secao 2.2, a estrutura dos agentes moveis é apresentada. Na Secao 2.3, é apresenta-
do um ambiente de desenvolvimento de sistemas baseados em agentes moéveis que
prové servigos genéricos de migragao, comunicacao, execucao, seguranca, tolerancia

a falhas e localizacao de servico.

2.1 As Caracteristicas de Agentes

Os agentes sao encarregados de realizar tarefas e podem operar sobre requisi-
tos fornecidos. Para executar essas tarefas, os agentes podem utilizar as seguintes

capacidades: autonomia, inteligéncia e mobilidade [77].

O grau de autonomia e autoridade investida no agente é medido através da
interatividade do agente. Existem trés niveis: interatividade com o usuério, intera-
tividade com a aplicagao e interatividade com o agente, classificados de acordo com
o grau de interatividade permitido, da baixa (usuério) a alta interatividade (agen-
tes). Na interatividade com a aplicacao, é permitida a interatividade com o usuério
e com a aplicacao, enquanto que na interatividade com o agente, ha interacao entre

o usudrio, a aplicacao e outros agentes.
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A inteligéncia é o grau de raciocinio e comportamento aprendido: a habilidade
do agente em aceitar as metas do usuério e realizar a tarefa a ele conferida. Existem
quatro niveis de inteligéncia: preferéncia, raciocinio, planejamento e aprendizado.
No minimo, deve existir alguma declaragao de preferéncias, talvez na forma de re-
gras, com uma maquina de inferéncia ou algum outro mecanismo de raciocinio para
agir sobre essas preferéncias. Niveis maiores de inteligéncia incluem um modelo do
usuario ou alguma outra forma de entender e raciocinar a respeito do que o usuério
quer que seja feito, podendo o agente planejar os meios de alcancgar esse objetivo.
Niveis mais altos de inteligéncia podem ser obtidos através de sistemas que apren-
dem a se adaptar ao seu ambiente, em termos dos objetivos do usuério e dos recursos

disponiveis ao agente.

A mobilidade corresponde ao grau de movimento dos agentes através da rede.
Um agente pode ser fixo, residindo na maquina cliente ou instanciado no servidor, ou
movel, criado em uma méaquina e enviado para outra, por exemplo para a execucao
em um ambiente seguro. Um agente movel pode ser transportado de uma maquina
para outra no meio de sua execucgao e carregar com ele dados acumulados sobre o

seu estado.

2.2 A Estrutura dos Agentes Moveis

Os agentes moveis consistem em um codigo, um estado e em atributos|78]. O
cddigo de um agente movel é um programa que define o comportamento do agen-
te. Obviamente um codigo de um agente pode ser escrito em qualquer linguagem,
porém um agente deve poder ser executado de uma mesma maneira em qualquer
hospedeiro para o qual possa se mover [79]. Para isso, as linguagens mais adequadas
sao as interpretadas diretamente ou as compiladas para uma linguagem intermedia-
ria baseada em interpretador que possa ser facilmente transportada e executada sem
recompilacao. Como exemplos dessas linguagens, tém-se: Tcl, Perl e Java, sendo
que o atual interesse em sistemas de agentes moveis ¢ devido quase que inteiramente

a grande adogao de Java [80)].
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Além do codigo, um agente carrega um estado que permite que suas agoes sub-
seqiientes sejam baseadas em suas acoes passadas. Com isso, um agente pode reto-
mar o trabalho de onde parou, ap6s mudar para outro hospedeiro. O estado de um
agente contém o ponto de execucao no novo hospedeiro e as varidveis necessarias

para a sua execucao que incluem os dados coletados anteriormente.

Os atributos de um agente descrevem o agente, os seus requisitos e o seu historico
para a infra-estrutura. Os principais atributos incluem um identificador tinico de
agente, o dono do agente como um endereco destinatario para resultados interme-
diarios, mensagens de erro ou reclamagoes quanto a um mau comportamento de um

agente, o tempo e o lugar de origem e o historico do movimento.

2.3 A Infra-estrutura de Agentes

Os agentes devem interagir com os hospedeiros para utilizar os servicos dispo-
niveis nesses hospedeiros e negociar servigos com outros agentes. Os agentes que
sao moveis, além das capacidades dos agentes fixos, devem ainda poder se mover
em redes de computadores. O ambiente que permite essas agoes é denominado
infra-estrutura de agentes e a entidade que prové suporte para os agentes em um

hospedeiro particular é chamada servidor de agentes.

A criagao de uma arquitetura de agentes de grande aceitacao facilita um grande
nimero de servigos e aplicagoes em redes [81]. Uma infra-estrutura de agentes visa
prover servicos genéricos, tais como: migracao, comunicagao, execucao, seguranca
e tolerancia a falhas, permitindo a um desenvolvedor de aplicacoes baseadas em
agentes focar-se nos detalhes das aplicacoes, sem se preocupar com a infra-estrutura.
Além disso, funcionalidades especificas de cada sistema podem ser adicionadas de

acordo com a necessidade [82].

Um extraordinario aumento nas atividades de pesquisa relacionadas a agentes
moveis surgiu no inicio dos anos 90. Um grande nimero de fabricantes estavam
envolvidos com o desenvolvimento de diversas plataformas, construidas sobre dife-

rentes sistemas operacionais e baseadas em diferentes linguagens e tecnologias [83],
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tais como: 0 TACOMA (Troms¢p And COrnell Moving Agents) [84], o Agent Tcl [85],
o Odyssey [86] (antigo Telescript [87]) e o Aglets[88]. Nos ultimos anos, esforcos
de padronizagdo comecaram a ser realizados pela FIPA (Foundation for Intelli-
gent Physical Agents) [89], pela Agent Society [90] e pela OMG (Object Management
Group) [91]. A FIPA foi criada para produzir especificagoes de tecnologias genéri-
cas de agentes. Para a producao desses padroes, a FIPA utiliza os seus membros
e os seus colaboradores da area de agentes para criar especificacoes que podem ser
utilizadas para alcancar uma interoperabilidade entre sistemas baseados em agen-
tes desenvolvidos por diferentes companhias e organizagoes [92|. Varias plataformas
de agentes seguem essa especificagio [93], tais como a ZEUS[94], a JADE[95] e a
FIPA-OS[96]. A Agent Society visa facilitar a colaboracao e a transferéncia de
tecnologia entre desenvolvedores de sistemas de agentes, assim como incentiva a
interoperabilidade entre padroes abertos de agentes. A OMG esta trabalhando de
modo a estabelecer padroes industriais para a tecnologia de agentes moveis e possi-
bilitar a interoperabilidade entre sistemas de agentes. Magedanz et al. [82] também
trabalham na interoperabilidade de sistemas de agentes moveis (Mobile Agent Sys-
tem Interoperability Facility - MASIF). A especificagdo MASIF visa um ambiente
de objetos moveis distribuidos e unificados que permita interacoes transparentes em

relacao a tecnologia e & localizacao entre objetos estaticos e moveis.

A maioria das infra-estruturas existentes, embora diferindo consideravelmente
na realizagao, utiliza a mesma solucao basica para portabilidade e seguranca: nao
permite que os agentes sejam executados na maquina real de processador, memoria
e sistema operacional. Ao invés disso, os agentes sao executados em uma maquina
virtual, usualmente através de um interpretador e de um ambiente em tempo de
execucao, os quais escondem os detalhes da arquitetura do sistema hospedeiro e

confinam as agoes dos agentes a um ambiente restrito [97].

A base do modelo de arquitetura utilizado em uma infra-estrutura de agentes
(Figura2.1) é o servidor de agentes|[78], que esta encarregado de prover diversas
funcoes como o transporte de agentes, a seguranca dos agentes e dos hospedeiros, as
comunicagoes de agentes com o hospedeiro, com outros agentes e com os seus donos,

e o armazenamento persistente. Um ambiente apropriado para a execucao de um
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agente, denominado ambiente em tempo de execucao, é a interface entre o agente
e o seu hospedeiro e disponibiliza recursos ao agente de modo controlado. Suas
principais fungoes sao proteger o hospedeiro de agentes, capturar o estado de um
agente e interagir com o servidor. Para cada agente sendo executado em um servidor,
existe um ambiente em tempo de execucao dedicado, criado pelo servidor. Com isso,
um agente nao tem acesso direto a outros agentes que estao sendo executados no
mesmo hospedeiro. O usuéario (dono) de um agente interage com a infra-estrutura

através de um cliente.

Usuério
Cliente
/ \
Servidor de Agentes | = Servidor de Agentes
Ambiente em Ambiente em Ambiente em
Tempo de Execucdo Tempo de Execucdo Tempo de Execucéo
Agente Agente Agente
Hospedeiro A Hospedeiro B

Figura 2.1: O modelo de arquitetura.

O servidor de agentes é um programa (como um servidor de correio eletronico ou
um servidor de FTP) executado em cada computador que sera acessivel aos agentes
e estd encarregado dos agentes que estao sendo executados nesse computador. Suas
tarefas incluem aceitar agentes, criar o ambiente de execugao apropriado, supervi-
sionar as execucoes dos agentes, responder a pedidos sobre os estados dos agentes
e terminar as execucoes dos agentes quando necessario. O servidor de agentes tam-
bém deve organizar a transferéncia de agentes para outros hospedeiros, gerenciar as

comunicagoes entre agentes e entre os agentes e os seus donos, autenticar e controlar
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o acesso a todas as operacoes de agentes e recuperar os agentes e as informagoes

carregadas por eles no caso de falhas de computadores e de redes.

As funcoes do servidor de agentes podem ser divididas em seguranca, tolerancia

a falhas, comunicacao, transferéncia e localizacao de servigo.

Talvez o topico mais importante para a completa aceitacao de sistemas baseados
em agentes seja a seguran¢a. Em um sistema de redes de computadores, nem o agen-
te nem as maquinas sao “confiaveis” [98]. Muitas pessoas associam agentes moveis a
ameagcas impostas por programas maliciosos como o virus e os cavalos de Troia, pois
um agente pode atacar uma maquina e obter acesso a recursos locais[98|. Deve-se
evitar que um servidor de agentes adultere os agentes a seu cargo ou mesmo inspe-
cione o cédigo de um agente, que por exemplo pode implementar uma estratégia de

negociacao de um competidor.

Mecanismos de recuperacao de agentes e das informacoes que carregam sao uti-
lizados no caso de falhas de computadores e de redes, de modo que a execucao possa
voltar ao normal o mais rapido possivel [99]. Persisténcia é utilizada, armazenando
os agentes, os seus dados e os seus estados de tempos em tempos em memorias
nao volateis. Esse armazenamento baseia-se em pontos de verificacao, que normal-
mente sao pontos criticos na execucao de um agente. Quando um desses pontos é

alcancado, as informacoes descritas anteriormente sao salvas na memoria nao volatil.

A maioria dos sistemas de agentes permite que os agentes moveis somente aces-
sem recursos disponibilizados através da infra-estrutura. Com isso, h& a necessidade
de comunicacao entre um agente movel e um agente fixo que geralmente pode aces-
sar quaisquer tipos de recursos. Além dessa comunicacao entre agentes, os agentes

devem poder se comunicar com o sistema hospedeiro e com os seus donos.

Uma das caracteristicas principais de agentes moveis é seu poder de se mover de
um hospedeiro para outro. A diferenca entre esse tipo de mobilidade e a encontrada
em, por exemplo, sistemas de balanceamento de carga que permitem a realocagao
de processos é que o movimento acontece de acordo com um pedido explicito do

agente, ao invés de ocorrer por decisao do sistema operacional (sem o agente no-
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tar) [79]. Isto é, a linguagem de implementagao do agente inclui uma sentenga ou
chamada de biblioteca da forma MOVA-PARA hospedeiro. Quando essa chamada é
executada, o agente é suspenso, codificado para a transmissao, transmitido para o
novo hospedeiro, decodificado e instalado para retomar a execucao nesse novo local,

preservando-se o estado e a integridade do agente.

A funcionalidade de localizacao de servico ajuda um agente a realizar a sua ta-
refa, apresentando a ele algum hospedeiro que prové o servigo especificado [100].
Com isso, ndo existe a necessidade do usudrio saber o nome ou a URL (Universal
Resource Locator) do hospedeiro. Em cada hospedeiro, existe uma lista dos hospe-
deiros localizadores de servico. Um agente movel migra para um desses hospedeiros
especificos e se comunica com um agente estacionario, o agente descobridor, que
prové o servico de localizagao de servico. O agente usa palavras-chave e parametros
especificos para descrever o servigo especificado. Os servicos sao divulgados através
de um registro junto a um agente fixo. Uma lista de todas as palavras-chave e os

parametros especificos que descrevem os servigos sao utilizados para a divulgagao.



Capitulo 3

Os Sistemas de Gerenciamento de

Redes

NESTE capitulo sao descritos os principais sistemas de gerenciamento de redes
utilizados atualmente. Na Secao 3.1, sao apresentados os sistemas de gerenci-
amento centralizado de redes e na Secao 3.2 sao descritas as principais modificagoes
feitas nos sistemas de gerenciamento visando a descentralizacao do processamento e
do controle. Por tltimo, as caracteristicas do gerenciamento de redes com agentes

moveis sao apresentadas na Secao 3.3.

Basicamente, um sistema de gerenciamento de redes contém quatro tipos de com-
ponentes: estacoes de gerenciamento, agentes de gerenciamento sendo executados
em nos gerenciados, protocolos de gerenciamento e informagoes de gerenciamen-
to[101]. Os agentes de gerenciamento sdo entidades cujo propoésito é prover uma
interface padronizada para o acesso a informacoes sobre o equipamento de rede no
qual esses agentes residem [3]. Uma estagdo de gerenciamento utiliza o protocolo
de gerenciamento para comunicar-se com os agentes de gerenciamento. As informa-
coes trocadas entre a estagao de gerenciamento e os agentes de gerenciamento sao
armazenadas em uma base de informagoes de gerenciamento, a MIB (Management

Information Base).

Os sistemas de gerenciamento de redes sao classificados em centralizados e des-
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centralizados, de acordo com a localizacao do processamento e do controle do geren-
ciamento. No gerenciamento centralizado, o processamento das informacoes obtidas
e o controle das acoes de gerenciamento estao concentrados na estacao de gerenci-
amento. Atualmente, a maioria dos sistemas de gerenciamento é centralizada, mas

alguns passos visando a descentralizac¢ao ja foram tomados [102].

3.1 O Gerenciamento Centralizado

Os protocolos de gerenciamento SNMP (Simple Network Management Proto-
col) [103, 7, 104] e CMIP (Common Management Information Protocol)[8, 105],
propostos respectivamente pelo IETF (Internet Engineering Task Force) e pela
ISO (International Organization for Standardization), baseiam-se no modelo cliente-
servidor. Nesses protocolos, a estacao de gerenciamento age como um cliente que
prové uma interface para o gerente da rede e interage com os agentes de gerencia-
mento, que sao servidores que gerenciam o acesso remoto as suas informacoes locais

que sdo as variaveis da MIB (Figura3.1).

Gerente /\/\ Agente MIB
\

Rede

Figura 3.1: Os componentes do gerenciamento via SNMP.

As funcoes e bases de dados do SNMP sao definidas através de trés especificacoes:

e Structure and Identification of Management Information for TCP/IP-based
Networks (SMI): descreve como os objetos gerenciados contidos na MIB sao

definidos;

e Management Information Base for Network Management of TCP/IP-based

Internet: descreve os objetos gerenciados contidos na MIB;



3.1 O Gerenciamento Centralizado 20

e Simple Network Management Protocol: define o protocolo utilizado para ge-

renciar esses objetos.

A SMI[106] descreve as estruturas comuns e o esquema de identificagdo de in-
formacoes de gerenciamento para redes TCP/IP. Descriges formais das estruturas

sao feitas através da Abstract Syntax Notation One (ASN.1).

Todos os objetos da MIB do SNMP estao dispostos em uma estrutura em arvore.
Os objetos folha da arvore sao os objetos gerenciados reais, cada qual representan-
do algum recurso, atividade ou informacao relacionada que deva ser gerenciada.
A estrutura em arvore define um agrupamento de objetos em grupos logicamente

relacionados.

Esses objetos sao definidos segundo um determinado tipo (object type), utilizando-

se a ASN.1. Os tipos de objetos possuem os seguintes campos:

e objeto: nome textual, denominado descritor de objeto, para o tipo de objeto.
Esse nome corresponde a um identificador de objeto. Por exemplo, um dos

objetos da MIB-II chama-se udpInDatagrams;

e sintaxe: o tipo de dado que modela o objeto. A sintaxe pode ser simples,
como um inteiro, uma string de octetos, um identificador de objetos ou nulo,
ou composta, caso utilize tipos bésicos (para criar uma seqiiéncia) ou uma

sintaxe de aplicagao (por exemplo: o tipo contador);

e acesso: identifica que tipo de operagoes pode ser feito pelo gerente sobre o

objeto: leitura, escrita, leitura e escrita e nao acessivel;

e status: informa se a implementacao do objeto é obrigatoria, opcional ou ob-

soleta;
e descricao: texto da semantica de um tipo de objeto.
O identificador de objeto corresponde a uma seqiiéncia de inteiros separados

por pontos que identificam os ramos da estrutura em arvore (Figura3.2), de modo

similar ao sistema de arquivos do Unix ou ao DNS.
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Figura 3.2: Os identificadores de objetos do grupo UDP na MIB-II.

Para o SNMP, existem duas MIBs padroes: a MIB-I[107] e a MIB-II[43]. A
MIB-II é uma extensao da MIB-I, com grupos e objetos adicionais, e é utilizada
atualmente com o SNMP. Os objetos gerencidveis da MIB-II estao subdivididos em
dez grupos com funcionalidades diferentes: system, interfaces, at, ip, icmp, tcp, udp,
egp, transmission e snmp. Por exemplo, o grupo udp contém informagoes relativas a
implementacgao e a operacao do UDP em um né. Esse grupo possui algumas variaveis
e uma unica tabela (Figura3.2). A variavel udpInDatagrams (1.5.6.1.2.1.7.1.0) cor-
responde ao nimero de datagramas UDP entregues a processos de usuérios. A forma
numérica desse objeto termina com zero, pois o objeto é a tinica instancia existente.

A definicao do objeto udpInDatagrams da MIB-II é apresentada na Tabela 3.1.

O protocolo de gerenciamento SNMP [103] define cinco tipos de mensagens que

sao trocadas entre o gerente e o agente (Figura3.3):
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Tabela 3.1: O objeto udpInDatagrams da MIB -I1I.

udpInDatagrams OBJECT-TYPE
SYNTAX Counter
ACCESS read-only
STATUS mandatory
DESCRIPTION
"The total number of UDP datagrams delivered to
UDP users."

c:= { udp 1}

e GetRequest: pede o valor de uma ou mais variaveis;

e GetNextRequest: pede o valor da proxima variavel na ordem lexicografica apos
uma ou mais variaveis especificadas. Esse operador é muito utilizado na busca

em tabelas;
e SetRequest: atualiza o valor de uma ou mais variaveis;
e GetResponse: retorna o valor de uma ou mais variaveis;

e Trap: notifica sobre eventos assincronos.

As PDUs do protocolo sao construidas utilizando-se uma estrutura em ASN.1 e

sdo codificadas através de regras basicas de codificagao (basic encoding rules).

As cinco operacoes disponiveis & estacao de gerenciamento para o acesso a MIB
sao de baixo nivel, logo a interacao agente-gerente de granularidade fina, chamada
microgerenciamento, nao possui uma boa escalabilidade devido ao trafego intenso e

a sobrecarga computacional na estacao de gerenciamento [58].

Alguns passos visando a descentralizacao ja foram tomados pelo IETF e pela

1SO [102].
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Figura 3.3: As operacoes do SNMP.

3.2 As Modificacoes Visando a Descentralizacao

Na notificagao de eventos, os agentes SNMP notificam a estagao de gerencia-
mento quando da ocorréncia de alguns eventos significativos. Os agentes de geren-
ciamento utilizam mensagens chamadas traps, enviadas sem um pedido explicito da
estacao de gerenciamento, para diminuir o uso intensivo da varredura. A proposta
da ISO utiliza agentes de gerenciamento mais complexos com maior capacidade de
processamento. Em ambos os casos, o agente de gerenciamento somente é respon-

savel pela notificacao do evento.

Um gerenciamento de redes mais descentralizado é adotado no SNMPv2 [7, 108]
(SNMP versao 2), no qual podem existir maltiplas estacoes de gerenciamento no
mais alto nivel de hierarquia, chamadas servidores de gerenciamento. Cada servidor
é responsavel por gerenciar agentes, porém responsabilidades podem ser delegadas a
um gerente intermediario. Esse gerente, também chamado agente procurador, tem
funcionalidades de gerente para monitorar e controlar os agentes de gerenciamento
sob a sua responsabilidade e também age como um agente de gerenciamento a fim de
prover informagoes e ser controlado por um servidor de gerenciamento (Figura3.4).
A versao 3 do SNMP, o SNMPv3, incorpora um novo esquema de seguranga |7, 109]

e foi criada para ser utilizada com as versoes anteriores do protocolo SNMP.
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Figura 3.4: Os componentes do gerenciamento via SNMPv2.

O IETF também propos o RMON (Remote MONitoring) [110] que pode utilizar
equipamentos para realizar o monitoramento pro-ativo de redes locais em segmentos
locais ou remotos [13]. Esses monitores provéem informagoes sobre enlaces, conexoes
entre estagoes, modelos de trafego e status dos nos da rede (Figura3.5). Além disso,
os monitores também detectam falhas e comportamentos erroneos, geram alarmes
quando um limiar predefinido ¢ atingido e identificam eventos complexos, mesmo

nao estando em contato com a estagao de gerenciamento.

Essas propostas de descentralizacao levam a uma reducao do trafego ao redor
da estagao de gerenciamento. Porém, como o poder de calculo dos nés da rede tem
aumentado, torna-se possivel delegar funcoes de gerenciamento ainda mais comple-
xas aos nos [22]. Além disso, de modo a satisfazer as diversas necessidades das redes
atuais, novos sistemas de gerenciamento de redes que podem analisar dados, tomar
decisoes e obter medidas pro-ativas para manter a qualidade de servigo da rede

devem ser desenvolvidos [40].

Os agentes moveis podem ser utilizados para descentralizar o processamento e o

controle da estagao de gerenciamento [71].

Tanto o RMON quanto o SNMPv2 possuem algumas desvantagens se compara-
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Figura 3.5: Os componentes do gerenciamento via RMON.

dos a um gerenciamento de redes que utiliza agentes méveis. O RMON tipicamente
utiliza um monitor para cada segmento de rede, logo o gerenciamento de multi-
plos segmentos gera um crescimento consideravel do custo [66]. Além disso, tanto o
RMON quanto o SNMPv2 s6 permitem que as operacoes de controle sejam criadas
ou alteradas quando da configuracao dos agentes, dos gerentes, dos procuradores ou

dos monitores.

3.3 O Gerenciamento Descentralizado com Agentes
Mobveis

As principais vantagens que podem justificar a utilizacao de agentes moveis no

gerenciamento de redes sao:

e reducao de custo: através de uma compressao semantica a nivel global ou de
dominio, o agente pode filtrar e selecionar somente informagoes relevantes e

transferi-las para a estacao de gerenciamento;

e processamento assincrono: um agente pode ser enviado através da rede, reali-



3.3 O Gerenciamento Descentralizado com Agentes Méveis 26

zando suas tarefas em outros nos. Enquanto o agente se encontra fora de seu
n6 de origem, pode nao ser necessario que esse nd permaneca em Operagao;

e flexibilidade: um novo comportamento dos agentes de gerenciamento pode
ser introduzido pela estacao de gerenciamento através do envio de um agente
movel com um codigo de execucao diferente, substituindo em tempo real o
codigo anterior;

e autonomia: o agente pode tomar decisoes, realizando um gerenciamento rea-

tivo com delegacao de tarefas.

Conforme apresentado anteriormente, um agente moével pode migrar de uma
méquina para outra no meio de sua execugao e carregar com ele dados acumulados
sobre o seu estado que incluem as informacoes obtidas na execucao das tarefas.
Conforme o niimero de nos visitados aumenta, o tamanho do agente também cresce,
fazendo com que a migracao para outro né seja realizada com maior dificuldade.
Uma possivel solucao para esse problema é percorrer um ntmero fixo de nés e, apos
isso, retornar ao no6 de origem do agente ou envia-lo os dados (reduzindo o tamanho

do agente) e recomecar a tarefa nos nos restantes (Secao 5.2.2).

Como o SNMPv2 nao estd amplamente difundido como o SNMP e como o geren-
ciamento de redes no SNMP nao é escalavel quando o tamanho ou a complexidade da,
rede cresce, devido a centralizacao do processamento e do controle, os agentes mo-
veis podem ser utilizados para aumentar a escalabilidade do gerenciamento de redes,
sendo importante descobrir sob que condicoes esses agentes aumentam a eficiéncia

do gerenciamento.



Capitulo 4

As Implementacoes de Prototipos de

uma Aplicacao de Gerenciamento

ESTE capitulo sao descritas duas implementacoes de protétipos de uma apli-
N cagao que obtém variaveis da MIB-II [43]: uma baseada em agentes moveis e
outra somente baseada no SNMP. Na Secao 4.1, sao descritas as principais caracte-
risticas da infra-estrutura de agentes moveis utilizada em uma das implementagoes.
Na Secao 4.2, sao apresentados dois aplicativos utilizados nos prototipos. As duas
implementagoes de modo a obter varidveis da MIB-1I sao apresentadas na Se¢ao 4.3.
O tempo total relativo a um agente movel é descrito na Secao4.4. Por tltimo, o

estudo experimental e os seus resultados sao apresentados nas Secoes 4.5 e 4.6.

A infra-estrutura Mole |5, 111, 112] foi utilizada na implementacao do prototipo

com agentes.

4.1 A Infra-estrutura Mole

A infra-estrutura Mole foi desenvolvida pelo Grupo de Sistemas Distribuidos
da Universidade de Stuttgart, Alemanha, de 1995 a 1998, e foi a primeira infra-
estrutura a utilizar a linguagem Java [113|. A versdo 3.0 dessa plataforma de agentes

foi escolhida por ser gratuita, implementada em Java e possuir codigo fonte aberto.
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Neste sistema, os agentes podem mover, se comunicar entre si e interagir com o

subsistema de comunicacao.

Dois tipos diferentes de agentes sao providos: agentes do sistema e agentes do
usuario. Os agentes do sistema sao geralmente interfaces para recursos fora da infra-
estrutura. Esses agentes possuem mais direitos do que os agentes que nao pertencem
ao sistema, porém nao podem migrar. Os agentes do usuario s6 podem ter acesso

ao recursos disponibilizados através da infra-estrutura, mas podem migrar.

A infra-estrutura Mole utiliza o protocolo TCP para transferir os agentes maoveis,
que sao implementados na linguagem Java. Na plataforma Mole, uma migracao fraca
é provida (Segao 1.1), logo o programador codifica o estado de execugio do agente em
variaveis. A escolha da migragao fraca pelos desenvolvedores da plataforma, deve-se
a inexisténcia de um mecanismo de captura do estado de um thread em uma méquina
virtual Java comum. Essa migracao ¢ implementada através do uso da serializagao
de objetos do Java, obtida usando-se uma parte do pacote de invocagao remota de
método (Remote Method Invocation - RMI). Depois que um thread do agente chama o
método migrateTo(), todos os threads pertencentes ao agente sao suspensos. A partir
desse momento, nao sao mais aceitas novas mensagens ou chamadas remotas. Apos
a entrega ao agente de todas as mensagens pendentes, o agente é removido da lista
de agentes ativos. E feita entdo a serializacdo do agente, na qual uma representacao
independente do sistema é criada e enviada para o destino que reinstancia o agente.
Um novo thread é iniciado e logo que esse thread assume o controle do agente, uma
mensagem de sucesso é enviada a fonte que finaliza todos os threads pertencentes ao
agente e remove-o do sistema. Se ocorrer um erro em qualquer fase, a migragao é

interrompida e os threads do agente na fonte voltam a ser executados.

4.2 Os Aplicativos SNMP Utilizados nos Protétipos

Os dois prototipos implementados, um com agentes moveis e o outro sem, uti-
lizam o protocolo SNMP para obter variaveis da MIB-II. A biblioteca SNMP da
AdventNet [114] contém interfaces de programacido de aplicagoes (APIs) que tor-
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nam mais simples a implementacao de aplicacoes que utilizam o protocolo SNMP.

Foi utilizada a versao 2.2 do AdventNet SNMPv1 que é disponivel gratuitamente.

O daemon snmpd do pacote ucd-snmp [115], originado na Universidade da Cali-
fornia em Davis, que vem com o Linux Red Hat, também foi utilizado. Esse agente
SNMP responde a pedidos de gerentes SNMP ou de outras entidades com compor-
tamento analogo. As versoes utilizadas do pacote foram a 3.5.3 (para as maquinas
com Red Hat 5.2) e a 4.0.1 (para o Red Hat 6.x). O projeto ucd-snmp, a partir de

outubro de 2000, passou a chamar-se net-snmp [116].

4.3 As Duas Implementacoes

A implementacao baseada em agentes moveis (Figura4.1) consiste em um agente
movel, que migra para todos os elementos de rede a serem gerenciados, em um agente
SNMP, que acessa as variaveis da MIB-II, e em um agente tradutor, que converte o
pedido do agente movel para o formato do protocolo SNMP. O agente moével migra
para um elemento de rede (arcol da Figura4.1) e se comunica via chamada remota
de procedimentos com o agente tradutor (arco2). Este agente tradutor envia um
pedido (PDU GetRequest) para o agente SNMP (arco 3) e obtém a resposta (arco4)
que é repassada ao agente movel (arco5). O agente movel entao segue para o proximo
elemento (arco6) e recomega a sua execugao. Ao terminar sua tarefa, que consiste
na visita de todos os elementos de rede, o agente movel retorna a estacao de origem
(arcon). E importante destacar que essa implementacio utiliza o protocolo SNMP
com as suas facilidades. O agente movel apenas elimina a troca de mensagens pela
rede entre o gerente e o agente, que foi substituida pela migracao do agente movel

e pela troca local de mensagens.

Na implementacao que s6 utiliza o SNMP, o modelo tradicional deste protocolo
foi utilizado. O gerente envia um pedido para um agente SNMP (arcol da Figu-
ra4.2) que responde a esse gerente (arco2). Sao enviados seqiiencialmente pedidos
a todos os elementos da rede, um apods o outro, ou seja, um novo pedido é iniciado

apOs receber a resposta do anterior, até que o ultimo elemento de rede receba um



4.4 O Tempo Total de um Agente Mobvel 30

AM - Agente M6vel

] Hosp. A .
@ . v " )
(6) (11)
y 4
O O O
Hosp. B Hosp. C Hosp. Z
@) 3
—| Agente Agente
~—— Tradutor SNMP
(5) (©)
Hosp. B

Figura 4.1: O gerenciamento por agente movel.

pedido (arcon-1) e envie a resposta ao gerente (arcon). Esse gerente foi implemen-
tado na linguagem Java, fora da infra-estrutura Mole, a nao ser em um caso especial

descrito na Se¢ao 4.6.

4.4 O Tempo Total de um Agente Movel

As migracoes de um agente de um lugar para outro estao representadas na Figu-
ra4.1l pelo arcos1, 6 e n. De um modo geral, uma migracao de um agente consiste

nos seguintes passos:

a) a serializagdo dos dados do agente e a constru¢do de uma mensagem que inclui

os dados do agente;
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Figura 4.2: O gerenciamento tradicional usando o SNMP.

b) o envio da mensagem ao servidor de agentes no destino;

c) a recepgao da mensagem pelo servidor de agentes;

d) a cria¢dao de um novo thread para a execucao do agente;

e) a desserializacao do agente;

f) o comeco da execucao do agente;

g) o envio de uma mensagem de sucesso a origem do agente, para que esse seja

retirado do sistema.

De modo simplificado, pode-se dizer que o tempo total de um agente consiste no
tempo de transferéncia na rede (tempo decorrido entre b) e ¢)), no tempo relativo a
infra-estrutura (tempo decorrido entre a) e f), excluindo-se o tempo de transferéncia

na rede) e no tempo de execugao da aplicagao.

Para a aplicacao de busca de variaveis da MIB, o tempo de execucao é a soma
dos tempos da comunicacao agente movel-agente tradutor, da comunicagao agente

tradutor-agente SNMP, do envio da PDU GetRequest, da consulta a MIB, do rece-
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bimento da PDU GetResponse, da comunicacao agente SNMP-agente tradutor e da

comunicac¢ao agente tradutor-agente movel.

4.5 O Estudo Experimental

Um estudo experimental é realizado, de modo a avaliar a escalabilidade das
duas abordagens: a implementagao baseada nos agentes moveis e a implementagao

convencional SNMP.

A topologia utilizada no estudo consiste em uma estagdo de gerenciamento (es-
tacdo A) e em dois elementos gerenciados de rede (estagbes B e C), interconectados
através de uma rede local Ethernet de 10 Mbps (Figura4.3). As estacao A é um Pen-
tium MMX 233 Mhz, com 128 Moctetos de memoria e rodando Linux Red Hat versao
6.2. As estacoes B e C sao Pentiuns II 350 MHz, com 64 Moctetos e 128 Moctetos de

memoria e rodando também Linux Red Hat versoes 6.1 e 5.2.

| Ethernet

Figura 4.3: A topologia utilizada nos testes.

De modo a avaliar o desempenho do gerenciamento para um grande nimero de
elementos de rede, os dois elementos de rede B e C sao repetidos alternadamente;
por exemplo, se o niimero de estagoes a serem gerenciadas é cinco, o itinerario a ser

seguido pelo agente é B, C, B, C, B e A.

Os parametros de desempenho considerados sao o nimero de octetos recebidos
e transmitidos pela estagao de gerenciamento e o tempo de resposta na obtencao da
variavel da MIB-II [43] ifInErrors, a qual representa o ntimero de pacotes recebidos

descartados por causa de erros.

O JDK (Java Development Kit) 1.1.7 versao 3 foi utilizado em todas as méquinas.
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O aplicativo tepdump foi usado para medir os tamanhos dos pacotes dos protocolos
UDP e TCP. Todas as medidas foram realizadas cedo pela manha ou a noite, de
modo a limitar as variacoes de desempenho da rede, evitando retransmissoes de

pacotes SNMP, que influenciam os resultados de tempo de resposta.

As implementagoes foram testadas nas mesmas condicoes, utilizando o mesmo
itinerario. Os testes foram realizados com os ambientes de execucao dos agentes
moveis sendo executados sem interrupgoes. O ntimero de elementos gerenciados varia
entre 1 e 250. Para as medicoes realizadas, foram calculados intervalos de confianca,
de 99% relativos & média de dez medidas. Estes intervalos estao representados nos

graficos através de barras verticais.

O agente movel carrega consigo o nome da varidvel, o itinerario e as respostas
j& obtidas, enquanto que o SNMP envia uma PDU GetRequest e recebe uma PDU
GetResponse.

4.6 Os Resultados dos Testes

O efeito do nimero de elementos gerenciados na banda utilizada e no tempo de
resposta foi analisado nas medicoes realizadas. Em todas as figuras sao apresentadas

as médias das medidas.

As medidas do nimero de octetos foram feitas sem uma identificacao da amostra
correspondente, por isso nao sao apresentados os intervalos de confianca. Para um
pequeno nimero de elementos gerenciados, o SNMP utiliza um menor ntimero de
octetos do que o agente movel para realizar a tarefa (Figura4.4). Porém, conforme
o nimero de elementos gerenciados aumenta, a sobrecarga devido ao grande ntimero
de PDUs GetRequest do SNMP ultrapassa a sobrecarga relativa ao nome da variavel,
ao itinerario, as respostas ja obtidas e a mensagens internas. Com isso, a utiliza-
cao do agente movel torna-se mais apropriada, como pode-se prever através de uma
extrapolacao do grafico do agente movel. De acordo a analise das medigoes realiza-
das através do tepdump, o tamanho inicial do agente movel é de aproximadamente

1,5 koctetos.



4.6 Os Resultados dos Testes 34

25

15 + ,

Numero de koctetos

0 "/(’ I I I I
1 50 100 150 200 250

NUmero de Elementos Gerenciados

Figura 4.4: Nimero de octetos para o agente mével e para o SNMP.
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Figura 4.5: Tempo de resposta para o agente movel e para o SNMP.

Na Figura4.5, o tempo de resposta é apresentado. O tempo de resposta para o
SNMP cresce proporcionalmente ao nimero de elementos gerenciados, pois o tempo
para gerenciar um elemento é praticamente o mesmo para todos os elementos. Para
o agente movel, o tempo de resposta cresce mais rapido conforme o nimero de
elementos aumenta, por causa do tamanho crescente do agente movel. Na topologia

utilizada, o desempenho do SNMP é bem melhor do que o do agente movel.

De modo a melhor analisar os resultados, foram realizadas medidas dos tempos

de acesso as MIBs (envio/recebimento de PDUs GetRequest/GetResponse) e des-
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se tempo acrescido aos tempos de comunicagao agente movel-agentes tradutores e

agentes tradutores-agente movel (Figura4.1).
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Figura 4.6: Tempo de resposta relativo aos acessos as MIBs.

Na Figura 4.6, sao apresentados os tempos de resposta para os acessos as MIBs
e para as RPCs relativas as comunicagoes agente movel-agentes tradutores. Em
relacao ao SNMP, pode-se dizer que para um nimero de estacoes gerenciadas igual
a 250, aproximadamente 99,6 % do tempo total é gasto nos acessos as MIBs. Para
o agente movel, quando o nimero de estagoes é 250, os acessos as MIBs e as RPCs
ocupam 52,8 % do tempo total. Pode-se afirmar que a consulta as MIBs cresce
de modo linear, em funcao do niimero de elementos gerenciados e gasta aproxima-
damente 65 ms para cada elemento para o caso do SNMP. Essa consulta as MIBs
acrescida das RPCs agente movel-agentes tradutores também crescem linearmente

e gastam aproximadamente 78 ms para cada elemento.

O tempo restante do agente movel é calculado através da diferenca do tempo total
do agente movel e do tempo das MIBs e das RPCs e é apresentado na Figura4.7.
O célculo dos intervalos de confianca nao foi feito por se tratar da diferenca entre
amostras do tempo total e do tempo de MIB+RPC. Como o tempo de transmissao do
agente é muito pequeno em relacao aos demais tempos, o tempo restante corresponde
a gastos relativos a infra-estrutura, como a serializagao/desserializacao, a cria¢do

de threads e o envio de mensagens internas. Apesar das RPCs também estarem
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Figura 4.7: Tempo restante do agente movel.

relacionadas a infra-estrutura, o tempo das chamadas remotas foi contabilizado junto

ao tempo das MIBs pois a medicao foi realizada no codigo do agente movel.

Pode-se dizer que o tempo de resposta cresce exponencialmente com o nimero

de elementos gerenciados, logo a curva da Figura4.7 pode ser aproximada por:
y=a", (4.1)

onde a = 1,01176 (Figura4.7). Essa aproximacgao foi escolhida por permitir, de
maneira simples, a sua utilizacao nas simulacoes realizadas para topologias mais

gerais que sao explicadas no Capitulo 5.

O tempo de transmissao na rede para o SNMP também foi medido. O programa
tepdump foi novamente utilizado. Esse aplicativo fornece o tempo no qual um pacote
é visto pelo nucleo (kernel) da maquina pela primeira vez. Se esse tempo for medido
em duas maquinas diferentes, tem-se idéia do tempo de transmissao deste pacote.
Como o que se procura é o tempo de ida e volta (PDUs GetRequest e GetResponse),
supondo-se que nao ha variagao entre os relogios das maquinas durante a medida
e sendo t; o tempo quando da transmissao pela maquina A de um pacote X, t5 o
tempo quando da recepcao pela maquina B do mesmo pacote, t3 o tempo quando da
transmissao pela maquina B de um pacote Y, £, o tempo quando da recepgao pela

maquina A do mesmo pacote e T a diferenca entre os relogios das maquinas A e B
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(Figura 4.8), tem-se:
t=ts—(t3+T)+ (to+T)—t1 = (ta — t1) — (t3 — t2). (4.2)

Logo, a diferenca entre os relogios é compensada.

Estagc@o A Estacéo B

tempo

Figura 4.8: Envio e recebimento de pacotes para as maquinas A e B.

Estendendo-se essa andlise para o par de maquinas A e C, pode-se medir o tempo
total de transmissao. As medidas foram feitas sem uma identificacdo da amostra

correspondente, por isso nao sao apresentados os intervalos de confianca.
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Figura 4.9: Tempo total para a transmissao.

De acordo com a Figura4.9, o tempo médio de transmissao na rede por variavel
SNMP é igual a aproximadamente 0,3 ms. Para 250 estacoes gerenciadas, o tempo

total de transmissao corresponde a 0,4 % do tempo total.
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Um gerente SNMP também foi implementado na infra-estrutura Mole (neste caso
foi utilizado um agente fixo). O objetivo deste experimento é verificar a sobrecarga

quando da utilizacao da plataforma.
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Figura 4.10: Tempo de resposta para o SNMP e para o SNMP sobre a Mole.

De acordo com a Figura4.10, o tempo de resposta aumenta de aproximadamente
86,9 % (para 250 elementos gerenciados) quando o SNMP é utilizado sobre a infra-
estrutura Mole. Isso demonstra que a plataforma Mole realmente exerce uma grande
influéncia no tempo de resposta. A Figura4.10 indica ainda que para o SNMP
sobre a Mole, as medigoes relativas a 200 elementos gerenciados apresentaram um
grande intervalo de confianca causado por variagoes nos desempenhos da rede ou do

processamento das maquinas.

Em relagao aos acessos as MIBs, a Figura4.11 apresenta os tempos para o SNMP
e o SNMP sobre a Mole. A consulta as MIBs gasta aproximadamente 120 ms para
cada elemento para o caso do SNMP sobre a Mole, contra 65 ms do SNMP; ou seja,
h&a um aumento de aproximadamente 84,6% no tempo. Pode-se observar ainda que
a variacao nas medidas do SNMP sobre a Mole com 200 elementos gerenciados esté

relacionada aos acessos as MIBs.

A proxima anélise realizada trata da influéncia do poder de processamento das
méaquinas utilizadas. A configuracdo utilizada anteriormente (configuragao1) foi

comparada a uma outra (configura¢ao2), na qual o poder de processamento das
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Figura 4.11: Tempo de acessos as MIBs para o SNMP e para o SNMP sobre a Mole.

maquinas é menor. Na configuracdo2, a maquina A é a mesma da configuracao
anterior, a maquina B ¢ um Pentium MMX 233 MHz, com 96 Moctetos de memoria
e rodando Linux Red Hat versao 5.2, e a maquinaC é um Pentium 133Mhz, com

32 Moctetos e Red Hat6.1.
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Figura 4.12: Tempo de resposta para as duas configuragoes.

Pode-se observar pela Figura4.12, que o comportamento do SNMP praticamente
nao muda quando diminui-se o poder de processamento das maquinas utilizadas,
porém, para o agente movel, o tempo de resposta aumenta de 89,5 % para 250 nos

quando as maquinas mais lentas sao utilizadas.
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Figura 4.13: Tempo de resposta relativo aos acessos as MIBs para as duas configu-

ragoes.

Quanto aos tempo de resposta para os acessos as MIBs e para as RPCs relativas
as comunicagoes agente movel-agentes tradutores, pode-se observar um aumento do
tempo de resposta para o agente moével na configuracao 2 (Figura4.13). Para 250

elementos gerenciados, o tempo de resposta aumenta de 34,7 %.
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Figura 4.14: Tempo restante do agente movel para as duas configuracoes.

O tempo restante do agente movel é apresentado na Figura4.14. Este tempo
também cresce ao se utilizar maquinas menos potentes. Para 250 elementos, o

tempo restante aumenta de 150,8 %, logo, o poder de processamento tem uma maior
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influéncia sobre o tempo restante do agente movel.

Como foi explicado anteriormente, o modelo de gerenciamento com agentes mo-
veis, no que se refere a desempenho, pode diminuir o trafego na rede as custas da
mobilidade do agente e de um maior tempo de processamento devido as interacoes
do agente na infra-estrutura. Assim, o desempenho do gerenciamento com agentes
moveis, comparado ao gerenciamento convencional pelo SNMP, sera melhor quanto
maior for a limitagao (tempo de transmissao de mensagens) de enlaces na rede. As
medidas praticas realizadas consideraram o caso mais desfavoravel para o modelo
de gerenciamento com agentes moveis pois em uma rede local Ethernet o tempo de
transmissao é muito pequeno em relacao ao tempo de processamento das maquinas
envolvidas. As medidas foram realizadas para comprovar este fato e para obter pa-
rametros mais perto dos reais que serao utilizados nas simulagoes usando topologias
maiores e mais proximas das encontradas na Internet. O Capitulo seguinte descreve

essas simulagoes.



Capitulo 5

A Andlise do Desempenho do
Gerenciamento Através de

Simulacoes

AANALISE do desempenho do gerenciamento usando agentes méveis em uma
topologia com uma rede local e em topologias maiores e mais proximas das
encontradas na Internet é realizada através de simulagoes. Na Secao 5.1, é descrito
o modelo utilizado nas simulagoes. Na Se¢ao 5.2, os resultados das simulacoes sao

apresentados.

5.1 O Modelo das Simulacoes

O simulador de redes ns (Network Simulator) versao 2.1b4 [117] foi utilizado nes-
te trabalho. Esse simulador de eventos discretos oferece uma infra-estrutura para
simulacoes em redes de computadores com abstragoes para nos e para enlaces e pos-
sui diversos protocolos ja implementados; sendo que nas simulacoes deste trabalho,
foram utilizadas as fungoes de rede local Ethernet, de topologias similares & da In-
ternet e dos protocolos TCP e UDP. Alguns médulos dos protocolos TCP e do UDP
foram alterados (Apéndice A).



5.1 O Modelo das Simulagoes 43

O ns trata o envio de pacotes através de uma rede e geralmente nao considera o
tempo de processamento da camada aplicagao em cada n6. Por isso, varios parame-
tros relativos ao gerenciamento de redes foram adicionados ao modelo de simulagao,

de modo a tornar os resultados da simulagao mais fiéis a uma implementacao real.

E evidente que os parametros das implementacoes sdo extremamente depen-
dentes da infra-estrutura de agentes, do sistema operacional e da configuracao das
méaquinas utilizadas. Além disso, os parametros também sao fortemente influencia-
dos pelas tarefas que estao sendo executadas pelo sistema operacional e pelo trafego
existente nos enlaces de comunicacao. Apesar de todas estas limitacoes, o uso de
parametros de uma configuragao real permite a obtencao de resultados de simulagao

mais confidveis.

A aplicacao de gerenciamento usando agentes moveis é bem mais complexa de
se modelar do que a aplicacao usando SNMP, pois ela envolve todo um sistema de
criacao de um ambiente protegido para a execucao de tarefas do agente modvel na
méaquina que o hospeda. Por isso, nas simulagoes foram considerados os parametros
que puderam ser extraidos das implementacoes descritas no Capitulo4 e que sao

mostrados na Tabela 5.1.

Tabela 5.1: Os parametros utilizados nas simulagoes.

Parametro Valor

Tamanho inicial (codigo) do agente movel 1500 octetos
Tamanho da PDU GetRequest da variavel ifInErrors 42 octetos

Tamanho da PDU GetResponse da variavel ifInFErrors 51 octetos

Tempo da MIB para o agente movel por no 78 ms
Tempo da MIB para o SNMP por n6 65 ms
Relativo ao tempo restante do agente movel 1,01176

Todos os parametros estao relacionados a funcoes lineares exceto o parametro do

tempo restante do agente movel que pertence a uma curva exponencial (Segao 4.6).

O modelo das simulagoes assume que os enlaces e nés nao possuem carga e
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que os enlaces nao tem perdas. O tamanho méximo de segmentacio (Mazimum
Segmentation Size - MSS) utilizado nas simulagoes é igual a 1500 octetos; com isso,
nao héa fragmentagao de mensagens SNMP por essas serem pequenas. J& para o
agente movel, como o seu tamanho inicial é de 1500 octetos, logo apds a visita ao
primeiro n6 gerenciével o seu tamanho estara maior do que a MSS, o que fara com
que o agente seja fragmentado e enviado em diferentes pacotes, prejudicando o seu
desempenho. Cada pedido de uma variavel é enviado em uma mensagem diferente.
Em todas as simulagoes, o agente movel segue um itinerario preestabelecido de
lugares [100]. O agente movel utiliza como protocolo de transporte o TCP-Reno,
por esse ser atualmente de grande utilizagao na Internet e o protocolo UDP ¢é usado
nas simulacoes do SNMP. Em relacao ao TCP, o tamanho da janela do receptor
€20, porém em nenhuma das simulagoes realizadas existe um envio de 30 koctetos
de uma s6 vez, e o mecanismo slow-start (Segao 5.2.2) foi utilizado. Mais detalhes a

respeito das simulagoes estao descritos no Apéndice A.

Foram utilizados dois tipos de topologias em todas as simulagoes. O primeiro
tipo (Figura5.1) consiste em elementos dispostos em uma rede local de “menor custo”
(maior banda passante e menor atraso) conectada a estacao de gerenciamento através
de um enlace de gargalo de maior custo (maior laténcia e menor banda). A rede
local é uma FEthernet com 250n6s, banda passante igual a 10 Mbps e laténcia de

10 ps. Os valores para o enlace de gargalo variam com o experimento realizado.

O segundo tipo de topologia utilizada procura ser proximo as estruturas encon-
tradas na Internet. Esse tipo de topologia é chamado transit-stub. Cada dominio
de roteamento na Internet pode ser classificado em transit ou stub. O proposito
dos dominios transit é interconectar dominios stubs de modo eficiente. Um domi-
nio transit compreende um conjunto de nés do backbone, nos que estao tipicamente
conectados entre si. Em um dominio transit, cada n6 do backbone também pode

conectar dominios stubs.

Foi usado um programa gerador de topologias chamado GT-ITM [118] que gera
topologias aleatorias. Nesse programa, para se gerar topologias do tipo transit-stub,

é necessario fornecer diversos parametros dentre os quais destacam-se o nimero de
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Figura 5.1: A topologia com rede local utilizada nas simulagoes.

topologias, o ntimero de dominios transit, o nimero médio de noés por transit, o
nimero médio de stubs por nd transit e o nimero médio de nos por stub. Mais

detalhes do gerador de topologias sao apresentados no Apéndice B.

Esse tipo de topologia pode ser utilizado no gerenciamento de redes de uma
organizacao do tipo matriz-filiais na qual uma matriz quer gerenciar suas filiais es-
palhadas geograficamente. A estratégia de gerenciamento utilizada neste trabalho
para topologias transit-stubs considera que a estagao de gerenciamento esté locali-
zada em um n6 de um dominio stub e os elementos a serem gerenciados pertencem
aos outros dominios stubs (Figura5.2). No caso do conjunto matriz-filiais, a estacao
de gerenciamento da matriz gerencia os roteadores das filiais, sendo que cada filial

(representada por um stub) contém varios roteadores.

Os parametros de desempenho avaliados foram o niimero de octetos transmitidos
e recebidos pela estacao de gerenciamento e o tempo de resposta na obtencao de

variaveis SNMP (objetos da MIB-II [43]).
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G - estagdo de Gerenciamento
E - Elemento de rede

Figura 5.2: O gerenciamento em uma topologia transit-stub.

5.2 Os Resultados das Simulacoes

Resultados para topologias com rede local e para topologias mais complexas,

assim como para novas caracteristicas dos agentes moveis, foram obtidos.

5.2.1 O Gerenciamento de uma Rede Local

A topologia com rede local (Figura 5.1) foi utilizada nessas analises. No primeiro

experimento, o enlace de gargalo possui banda passante infinita e laténcia zero, logo

a estacao de gerenciamento se comporta como se pertencesse a rede local. Com isso,

pode-se comparar os resultados dessa simulacao aos resultados das implementacoes

do Capitulo4.

Na Figura 5.3 sao apresentados os tempos de resposta para o agente movel e para

o SNMP, na implementacao e na simulacao. Observa-se que os modelos simulados

reproduzem os modelos implementados, havendo uma pequena diferenca no tempo

do agente movel devido a aproximacao utilizada para o tempo restante do agente

(Secao4.6).
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Figura 5.3: Tempo de resposta para o agente movel e para o SNMP.

Uma situacao bastante comum é o gerenciamento remoto de uma rede local.
Nesse caso, a estagao de gerenciamento se conecta a rede geralmente através de
uma rede de longa distancia (Wide Area Network - WAN) que possui uma maior
laténcia e uma menor banda passante. Esta situacao foi representada pela estacao
de gerenciamento sendo conectada a uma rede local através de um enlace de alto

custo (Figurab.1).

Para essa topologia, foram feitas analises dos efeitos da laténcia e da banda
passante do enlace de alto custo, da variavel a ser obtida e do protocolo de transporte

utilizado.

O Efeito da Laténcia e da Banda Passante do Enlace

Trés diferentes valores para a laténcia do enlace sao utilizados (Tabela5.2) e a

banda passante do enlace é 2 Mbps.

De acordo com a Figura 5.4, o comportamento do agente movel praticamente nao
muda com a laténcia (todas as cinco curvas estao muito proximas umas das outras).
Porém para o SNMP, a diferenca de desempenho entre os tempos de resposta para
os cinco valores de laténcia aumenta com o nimero de elementos gerenciados, pois

os pacotes SNMP passam vérias vezes pelo enlace de gargalo. Para o enlacees, a
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Tabela 5.2: Os valores para diferentes laténcias do enlace de gargalo.

Enlace Laténcia (ms) Banda Passante (Mbps)

€1 120 2

€9 90

es 60 2

ey 30 2

es 1 2
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Figura 5.4: Tempo de resposta para diferentes laténcias do enlace com banda de

2 Mbps.

laténcia nao é suficiente para que o agente movel apresente um melhor desempenho,
enquanto que para os enlaceses ae;, o agente moével apresenta um desempenho
superior ao do SNMP. Pode-se dizer que o agente movel se mostra praticamente
insensivel a laténcia do enlace de gargalo e que o agente possui um maior desempenho

para laténcias tipicas das WANSs atuais.

O efeito da banda passante do enlace de gargalo também é avaliado. Quatro
diferentes valores para a banda passante sdo utilizados (Tabela5.3) e a laténcia do

enlace é 90 ms.

Na Figura5.5, para a menor banda (enlacee; da Tabela5.3), o agente movel e
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Tabela 5.3: Os valores para diferentes bandas passantes do enlace de gargalo.

Enlace Banda passante (Mbps) Laténcia (ms)

e 0,01 90
€2 0,]_ 90
€3 2 90
€4 10 90
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70 - AM - enlace e3 —x-- 1
AM - enlace e4 -8 e
L SNMP - enlace el --#-- " SNMP-e2 -~
60 SNMP - enlace €2 --o-- s gt

SNMP - enlace €3 -~
SNMP - enlace e4 -

50
40
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Tempo de Resposta (s)

20
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Numero de Elementos Gerenciados
Figura 5.5: Tempo de resposta para diferentes bandas passantes do enlace com

laténcia de 90 ms.

o SNMP apresentam tempos de resposta maiores pois as pequenas bandas fazem
com que a transferéncia de agentes moveis e de pacotes SNMP seja dificultada.
Para os outros valores do enlace, os comportamentos do agente moével e do SNMP
praticamente nao mudam com a banda passante, pois a soma das parcelas do tempo
de resposta relativas a laténcia e ao tempo da MIB é, para esses valores de banda

passante, bem maior do que a parte do tempo de resposta relativa a banda.

O Efeito da Variavel a ser Obtida

Uma anélise quanto ao comportamento do agente moével e do SNMP na busca

de diferentes varidveis é realizada. Trés varidveis sao utilizadas: a variavelv; é a
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mesma utilizada anteriormente e as variaveis vy e v3 sao respectivamente chamadas
sysORDescr.3 e sysORDescr.5. Os tamanhos dos pedidos e das respostas relaciona-
dos a essas variaveis estao descritos na Tabela5.4. A laténcia do enlace ¢ 90ms e a

banda passante é igual a 2 Mbps.

Tabela 5.4: Os tamanhos dos pacotes de pedido e resposta para as variaveis.

Variavel Pedido (octetos) Resposta (octetos)

Uy 42 ol
U 42 87
v3 492 128
45 ‘ — ‘
AM - variavel vl —— .
40 + AM - variavel v2 ----x--—- SNMP-v3 -]
AM - variavel v3 - N
SNMP - variavel vl --a o AM—\Y3
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» SNMP - variavel v3 ---o-- L T
3 _-"BNMP=v2 -~ AM-v2
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k] - e ]
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Figura 5.6: Numero de octetos para diferentes variaveis.

Na Figura 5.6, pode-se observar o niimero de octetos para as diferentes variaveis.
Quanto maior o tamanho do pedido/resposta, maior o ntimero total de octetos trans-
mitidos e recebidos pela estacao de gerenciamento. Para um ntimero de elementos
de rede gerenciados maior do que 70, aproximadamente, o agente movel utiliza me-
nos octetos relacionados a estacao de gerenciamento do que o SNMP para realizar
a tarefa. Com isso, o gerenciamento de grandes redes locais pode ser feito com um

menor custo.

Em relacao ao tempo de resposta, de acordo com a Figura .7, para o SNMP, a
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Figura 5.7: Tempo de resposta para diferentes variaveis no enlace de 90 ms e 2 Mbps.

variavel obtida nao tem grande influéncia pois o nimero de octetos trocados entre
a estacao de gerenciamento e o elementos gerenciados é pequeno. Para o agente
movel, o tempo de resposta é praticamente o mesmo para as diferentes varidveis,

nessa configuragao de rede local com enlace de gargalo.

O Efeito do Protocolo de Transporte

De modo a se verificar a influéncia do protocolo de transporte nos resultados,
foram realizadas simulagbes com o agente movel utilizando o protocolo UDP e o
SNMP usando o TCP-Reno. A banda do enlace de gargalo é 2Mbps e a laténcia é
de 90 ms.

Na Figura 5.8, pode-se notar que o niimero de octetos no caso do SNMP aumenta
bastante quando o TCP ¢é utilizado devido ao envio dos reconhecimentos de tamanho
40 octetos. Esses reconhecimentos a cada pacote nao tém grande influéncia sobre o
agente movel pois devido a mobilidade do agente, os reconhecimentos se distribuem
e poucos passam pelo enlace de gargalo. O agente movel utiliza menos octetos
relacionados a estacao de gerenciamento do que o SNMP para realizar a tarefa
quando o nimero de elementos gerenciados é maior do que, aproximadamente, 20

com o0 TCP e 70 com o UDP.
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Figura 5.8: Numero de octetos para os protocolos de transporte TCP e UDP.

Quanto ao tempo de resposta (Figura 5.9), para esse experimento, o desempenho

é praticamente o mesmo para o UDP e para o TCP, pois a topologia utilizada faz

com que nao haja uma grande influéncia do mecanismo slow-start (Se¢ao5.2.2) do

controle de congestionamento do TCP. Isso ocorre porque a laténcia do enlace e

da rede local nao sao suficientes para aumentar de modo significativo o tempo de

resposta, quando os pacotes segmentados nao sao enviados de uma sb vez.
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Figura 5.9: Tempo de resposta para os protocolos de transporte TCP e UDP no

enlace de 90 ms e 2 Mbps.
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5.2.2 O Gerenciamento em uma Topologia Transit-Stub

Na secao anterior, fica evidente que ao se evitar um maior trafego no enlace de
gargalo, o agente movel supera o modelo de gerenciamento pelo SNMP quando o
nimero de elementos gerenciados ultrapassa um valor relacionado a sobrecarga dos
varios pedidos do SNMP. Os resultados de simulacao obtidos comprovam esse fato,
quantificam a melhora de desempenho e mostram os limiares onde o gerenciamento
por agentes moéveis é melhor do que o gerenciamento pelo SNMP. A situagao de
gerenciamento remoto de uma rede local através de um enlace de gargalo é um caso

muito particular e ja abordado pelo RMON.

Nesta se¢ao, procura-se avaliar o desempenho do agente movel em uma situacao
mais proxima da encontrada na Internet. Para esse fim, foram utilizadas topologias
transit-stubs. Para garantir que os resultados nao sejam especificos a uma determi-
nada topologia, o programa gerador de topologias aleatérias foi utilizado e foram
geradas trés topologias de 272 nos, banda passante igual a 2 Mbps e laténcia de
algumas dezenas de milisegundos. Nestas simulacoes, a estacao de gerenciamento
controla grupos de 16 elementos de rede que é o nimero de nés de cada um dos

stubs.
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Figura 5.10: Numero de octetos para o agente movel e para o SNMP.

Para um ntimero de elementos gerenciados menor do que aproximadamente 70,
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Figura 5.11: Tempo de resposta para o agente movel e para o SNMP.

o SNMP utiliza menos octetos do que o agente movel para realizar a tarefa (Figu-
ra5.10). Porém, com o aumento do nimero de elementos a serem gerenciados, a
sobrecarga devido ao grande nimero de PDUs GetRequest do SNMP faz com que

o desempenho do modelo por agentes moveis seja bem melhor.

O comportamento do agente movel praticamente ndo muda com a topologia (Fi-
gura5.11), porém para o SNMP, ha uma pequena variagdo nos tempos de resposta
para as trés topologias. Essa variacao se deve ao grande nimero de pacotes do
SNMP que passam pelos enlaces do backbone (transit) e a configuracao dos nos do
backbone que varia com a topologia. Na Figura5.11, os tempos médios de resposta
também sao apresentados. Para um ntmero muito pequeno de elementos gerenci-
ados, o SNMP possui um desempenho melhor pelo fato do tamanho do pacote do
SNMP ser menor do que o tamanho inicial do agente movel. Conforme o ntimero
de elementos gerenciados aumenta, o tempo de resposta para o SNMP cresce pro-
porcionalmente, pois o tempo para gerenciar um stub é praticamente o mesmo para
todos os stubs. Para o agente modvel, o tempo de resposta cresce mais rapido com
o aumento do nimero de elementos gerenciados, devido ao tamanho crescente do
agente. Extrapolando-se o resultado obtido, pode-se afirmar que o agente movel
possui um desempenho melhor do que o do SNMP quando o niimero de elementos

gerenciados encontra-se entre dois limites, o inferior e o superior, que sao determi-
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nados, respectivamente, pelo niimero de mensagens que passam pelo backbone e pelo

tamanho crescente do agente.

E evidente que se existirem enlaces de gargalo no backbone, o desempenho do
agente movel serd ainda bem melhor do que o do SNMP. Essa situagao de gargalos
em backbone ainda ¢ muito comum nos dias de hoje, principalmente em paises em

desenvolvimento.

O Efeito da Variavel a ser Obtida

Uma anélise quanto ao comportamento do agente moével e do SNMP na busca
de diferentes varidveis também é realizada. As varidveis utilizadas sdo as mesmas

descritas anteriormente.
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Figura 5.12: Tempo de resposta para diferentes variaveis.

De acordo com a Figura5.12, para o SNMP, a variavel obtida nao tem grande
influéncia pois o nimero de octetos trocados entre a estacao de gerenciamento e os
elementos gerenciados é pequeno. Para o agente moével, o tempo de resposta cresce
quando o nimero de octetos trocados aumenta (por exemplo, da variavel v; para a
variavel v3). Nesse experimento, quando o ntimero de elementos gerenciados é 240,
o tempo de resposta para o agente movel aumenta de 25,2%, quando da obtenc¢ao

da variavel v no lugar da variavel v;.
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O Efeito do Protocolo de Transporte

De modo a se verificar a influéncia do protocolo de transporte nos resultados,
foram realizadas simulacoes com o agente movel utilizando o protocolo UDP e com

o SNMP usando o TCP-Reno.
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Figura 5.13: Tempo de resposta para os protocolos de transporte TCP e UDP.

No caso desse experimento, o protocolo nao tem influéncia sobre o tempo de res-
posta do SNMP, porém para o agente movel, o tempo de resposta diminui bastante
ao se utilizar o UDP (Figura5.13). Isso ocorre devido ao envio dos reconhecimentos
e principalmente ao controle de congestionamento do TCP, mais precisamente ao
mecanismo slow-start. Nesse mecanismo, quando o tamanho da janela de conges-
tionamento é n segmentos, se todos os n segmentos foram reconhecidos em tempo,
a janela de congestionamento é aumentada do niimero de octetos correspondentes
a n segmentos. Isso faz com que a janela de congestionamento cresca de maneira
exponencial até que haja um estouro de temporizador (timeout) ou que a janela do
receptor seja alcancada. A idéia é que se rajadas de, por exemplo, 1500, 3000, 4500
e 6000 octetos sao recebidas sem problemas pelo receptor, porém uma rajada de
7500 octetos gera um estouro de temporizador, a janela de congestionamento deve
ser de 6000 octetos para evitar o congestionamento. Enquanto a janela de congesti-
onamento ficar em 6000 octetos, nenhuma rajada maior serd enviada mesmo que a

janela do receptor aumente. A utilizacao desse mecanismo faz com que os pacotes
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segmentados do agente mével nao possam ser enviados de uma so vez, o que faz com

que o tempo de resposta aumente.

O Efeito do Retorno do Agente Mével a Estacao de Gerenciamento

Como descrito nas segoes anteriores, o tamanho do agente modvel cresce com
o numero de noés visitados e, conseqlientemente, a migracao desse agente torna-se
mais dificil. Nessa secao, avalia-se o ganho em desempenho da estratégia de fazer
o agente movel retornar a estagao de gereciamento, de modo que o tamanho do
agente seja reduzido. Esse experimento considera que o agente moével visita um
nimero fixo de nos “por viagem”, ou seja, um nimero fixo de elementos gerenciados
é visitado, o agente retorna a estacao de gerenciamento para “descarregar” esses
dados ja coletados e, depois disso, o agente recomeca a tarefa de coletar variaveis
nos nos restantes. As variaveis utilizadas sao as trés apresentadas anteriormente,
porém a busca sera feita em todos os 240 elementos gerenciados. O nimero de

estacoes visitadas por viagem varia de 1 a 240.
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Figura 5.14: Tempo de resposta com o retorno do agente movel.

Na Figura5.14, para um ntmero pequeno de elementos gerenciados por viagem,
o tempo de resposta diminui acentuadamente quando o niimero de elementos ge-
renciados aumenta, pois em uma viagem o agente percorre poucos nos e retorna a

estacao de gerenciamento. Conforme o niimero de n6s percorridos continua aumen-
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Tabela 5.5: Tempo de resposta com o retorno do agente movel.

No. de No6s | Variavel vy | Variavel v, | Variavel vs
1 239,532 239,729 s 239,952
2 152,908 s 153,129 153,381 s
4 109,974 s 110,244 s 110,552
8 88,4694 s 88,8388 s 89,2595
10 89,5192 89,975 90,4941 s
12 85,958 's 86,4579 s 87,0139s
16 77,7355s 78,3019 s 78,7644 s
20 81,5078 s 82,1827s 82,7317s
24 79,0231s 79,7112 84,2378 s
30 80,0324 s 80,7632 89,3899 s
40 77,9024 s 83,625 91,6276 s
48 76,0962 s 84,1003 s 90,8335
60 80,1638 s 90,5809 s 95,8852
120 90,7351s 101,058's 111,246's
240 103,519 115,946's 129,615

tando, o tempo de resposta diminui até um ponto no qual o tempo comeca a crescer
devido a dificuldade de migragao do agente por causa do seu tamanho. O formato
tipo “dente de serra” da curva deve-se ao fato de que quando o niimero de estagoes
a serem percorridas de uma vez nao é multiplo do ntimero de estagoes de um stub
(16 nesse experimento), o agente movel atravessa varios stubs durante uma viagem
e, conseqiientemente, passa mais vezes pelos nés do dominio transit, o que aumenta
o tempo de resposta. O “ponto 6timo” para esse experimento varia com o tamanho
do agente movel, conseqiientemente com a variavel a ser obtida (Tabela5.5). Por
exemplo, para a variavel vy, percorrer 48 nos e retornar a estacao de gerenciamento
resulta em um melhor desempenho. De acordo com esta tabela, h4 uma diminuicao
do tempo de resposta em relagao a obtencao das 240 variaveis em uma sé viagem

de 27%, 32% e 39%, respectivamente, para as variaveis vy, vy e vs.
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Figura 5.15: Numero de octetos com o retorno do agente movel.

Tabela 5.6: Numero de octetos com o retorno do agente movel.

No. de Noés Variavel vy Variavel vq Variavel vs
1 761,04 koctetos | 769,68 koctetos | 779,52 koctetos
2 386,64 koctetos | 395,28 koctetos | 405,12 koctetos
4 199,44 koctetos | 208,08 koctetos | 217,92 koctetos
8 105,84 koctetos | 114,48 koctetos | 124,32 koctetos
10 87,12 koctetos | 95,76 koctetos | 105,6 koctetos
12 74,64 koctetos | 83,28 koctetos | 93,92 koctetos
16 59,04 koctetos | 67,68 koctetos | 78,12 koctetos
20 49,68 koctetos 58,8 koctetos 68,64 koctetos
24 43,44 koctetos | 52,48 koctetos | 62,72 koctetos
30 37,52 koctetos | 46,16 koctetos | 56,32 koctetos
40 31,2 koctetos 40,08 koctetos | 50,16 koctetos
48 28,04 koctetos | 36,88 koctetos | 47,12 koctetos

60 25,04 koctetos | 33,84 koctetos 44 koctetos
120 18,8 koctetos 27,6 koctetos 37,76 koctetos
240 15,68 koctetos | 24,52 koctetos | 34,64 koctetos
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Quanto ao nimero de octetos, esse diminui quando o niimero de nos percorridos
de uma vez aumenta, conforme a Figura5.15 e a Tabela 5.6, pois quanto maior o
nimero de vezes que o agente movel retorna a estagao de gerenciamento, maior o

numero de octetos transmitidos e recebidos por ela.

O Efeito do Envio de Dados a Estacao de Gerenciamento

A estratégia de enviar os resultados a estacao de gerenciamento, ao invés de

retornar & mesma, a cada viagem também é analisada.
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Figura 5.16: Tempo de resposta com o envio dos dados a estagao de gerenciamento.

Na Figura5.16, pode-se observar o mesmo efeito “dente de serra” explicado an-
teriormente. O tempo de resposta diminui de 31%, 38% e 42%, para as variaveis v,
vy e v3, comparando-se cada ponto 6timo com a obtencao das 240 variaveis em uma

s6 viagem (Tabela5.7).

Na Figura5.17, pode-se observar que a estratégia do envio dos dados tem um
desempenho bem melhor do que a do retorno a estacao de gerenciamento quando o
numero de elementos gerenciados é pequeno, pois o codigo do agente movel nao é
enviado para a estacao de gerenciamento. Aumentando-se o nimero de elementos
gerenciados por viagem, as estratégias se comportam praticamente da mesma ma-

neira, pois o tamanho total dos dados coletados pelo agente é muito maior do que o
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Tabela 5.7: Tempo de resposta com o envio dos dados a estagao de gerenciamento.

No. de No6s | Variavel vy | Variavel v, | Variavel vs
1 97,004 s 97,2004 s 97,4241 s
2 83,1018 s 83,3229 s 83,5748 s
4 76,4104 s 76,6809 s 76,9889 s
8 73,1448 s 73,0142 73,9349
10 75,8676s 76,3233 s 76,8424 s
12 7495158 75,4514 s 83,7321s
16 71,6589 72,2252 78,3445 s
20 74,9619 s 80,1208 s 80,8479
24 74,2299 s 78,6249 s 79,7385
30 78,4753s | 79,3595 85,006's
40 77,168s 80,8331 s 90,9015s
48 76,0366 s 82,4054 s 90,8122
60 78,1816 89,9165 s 95,2698 s
120 90,5236 s 100,339 s 111,035
240 103,519 115,946 s 129,615s
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Figura 5.17: Tempo de resposta para as diferentes estratégias.
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do codigo do agente.
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Figura 5.18: Numero de octetos com o envio dos dados.

Quanto ao nimero de octetos, esse diminui quando o nimero de nos percorridos
de uma vez aumenta, conforme a Figura5.18 e a Tabela 5.8, pois quanto maior o
numero de vezes que o agente movel retorna a estacao de gerenciamento, maior o

numero de octetos transmitidos e recebidos por ela.

De um modo geral, conclui-se que os agentes moveis devem ser usados no geren-
ciamento remoto de diversas sub-redes; principalmente se as ligacoes entre a estacao
de gerenciamento e as esta¢oes a serem gerenciadas forem de alto custo (pequena

banda passante e grande laténcia).
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Tabela 5.8: Numero de octetos com o envio dos dados a estagao de gerenciamento.

No. de Nos

Variével v,

Variavel vq

Variavel vs

1

24,92 koctetos

33,56 koctetos

43,4 koctetos

20,12 koctetos

28,76 koctetos

38,6 koctetos

17,72 koctetos

26,36 koctetos

36,2 koctetos

oo | &~ | DN

16,52 koctetos

25,16 koctetos

35 koctetos

16,28 koctetos

24,92 koctetos

34,76 koctetos

12

16,12 koctetos

24,76 koctetos

35,4 koctetos

16

15,92 koctetos

24,56 koctetos

35 koctetos

20

15,8 koctetos

24,92 koctetos

34,76 koctetos

24

15,72 koctetos

24,76 koctetos

35 koctetos

30

15,96 koctetos

24,6 koctetos

34,76 koctetos

40

15,8 koctetos

24,68 koctetos

34,76 koctetos

48

15,72 koctetos

24,56 koctetos

34,8 koctetos

60

15,8 koctetos

24,6 koctetos

34,76 koctetos

120

15,72 koctetos

24,52 koctetos

34,68 koctetos

240

15,68 koctetos

24,52 koctetos

34,64 koctetos




Capitulo 6

Conclusoes

ﬁ. GENTES moveis ¢ um novo paradigma que vem sendo bastante pesquisado,

tanto no meio académico como no meio empresarial. Entre as principais van-
tagens dos agentes moveis, podem ser citadas as seguintes: a redugao de mensagens
veiculadas na rede por serem tratadas localmente; o processamento assincrono que
permite um desacoplamento do n6 de origem do agente; a distribuicao do processa-
mento e a flexibilidade, uma vez que o comportamento do agente pode ser alterado

a medida que ele executa suas tarefas nos nos visitados.

Os agentes moveis tém sido utilizados em diversas aplicacoes distribuidas, tais
como: computagao movel, comércio eletronico, recuperacao de informacoes e geren-

clamento de redes.

Este trabalho foca-se na aplicacao de gerenciamento de redes, onde o modelo
por agentes moéveis se contrapoe ao modelo centralizado empregado pelo SNMP
(Simple Network Management Protocol). Mais especificamente, o trabalho analisa o
desempenho do gerenciamento por agentes moéveis, comparando-o ao gerenciamento

convencional, no que se refere a quantidade de octetos e tempo de resposta.

Foram implementados dois protétipos de uma aplicacao que obtém varidveis
da MIB-II (Management Information Base - II): um baseado em agentes moveis
e outro somente baseado no SNMP. Os parametros obtidos destas implementagoes

foram usados em simulacoes, em topologias com um grande niimero de noés, para se
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observar o comportamento dos dois modelos quanto a escalabilidade. O prototipo
baseado em agentes moveis utilizou a infra-estrutura de agentes chamada Mole.
As duas implementacoes utilizaram os pacotes SNMP da AdventNet e ucd-snmp, e

foram testadas em uma rede local Ethernet.

Os resultados indicam que os agentes moveis requerem um maior tempo de pro-
cessamento, enquanto que o SNMP utiliza um maior nimero de mensagens relativas
a estacao de gerenciamento quando o nimero de elementos gerenciados ultrapassa
um valor relacionado & sobrecarga dos vérios pedidos do SNMP. A infra-estrutura de
agentes torna a execugao do cdédigo em Java muito mais lenta, principalmente devido
a serializagao/desserializagao dos agentes, criacao de threads e troca de mensagens
internas. Para se ter uma idéia do desempenho da infra-estrutura, comparou-se
o tempo de resposta do SNMP, diretamente sobre a méaquina virtual Java, com o
SNMP sobre a infra-estrutura Mole. O tempo de resposta aumentou de 86,9%, ao

se utilizar a infra-estrutura Mole.

A topologia utilizada nas medicoes dos prototipos é bastante desfavoravel ao
agente movel, uma vez que a grande disponibilidade de banda passante na rede
Ethernet torna o tempo de transmissao de mensagens desprezivel em relacao aos
tempos de processamento envolvidos. Nessa topologia, os agente moveis tornam-se
bastante sensiveis a capacidade de processamento das maquinas. Para a configu-
racao com maior poder de processamento utilizada nos testes, pode-se afirmar que
pouco mais de 50% do tempo de resposta estao relacionados ao tempo de obtencao
da variavel na MIB e o tempo restante é relativo a infra-estrutura de agentes. A
influéncia do poder de processamento das méaquinas utilizadas, nessa configuracao
de rede local, também foi medida. Para o SNMP, nao ha praticamente diferenca
de desempenho ao se utilizar maquinas mais lentas, porém para o agente movel, o

tempo de resposta aumentou de 89,5% quando essas maquinas foram utilizadas.

Das medidas obtidas das implementacoes realizadas, observou-se que a infra-
estrutura Mole, por ser de aplicacao genérica, consome muito tempo de processa-
mento. Uma otimizagao do mecanismo de migracao disponibilizado pela Mole faria

com que o desempenho dos agentes moéveis melhorasse bastante. A aplicacao de
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gerenciamento por agentes moveis utilizou o protocolo SNMP para a obtencgao das
variaveis. Nesse caso, um agente fixo se comunicava com o agente SNMP, de modo
a obter as variaveis e repassa-las ao agente mével. Uma melhoria de desempenho
seria obtida se o acesso a MIB fosse feito diretamente, através de um agente fixo
que faria o papel de um agente SNMP, evitando a troca de mensagens do protocolo

SNMP.

Simulacgoes das duas implementagoes também foram realizadas no simulador de
redes ns, de modo a se obter resultados em uma topologia com rede local de mais

no6s e em topologias genéricas maiores, semelhantes as encontradas na Internet.

Para uma topologia de rede local, a mesma topologia utilizada nas medigoes das
implementagoes, pode-se afirmar que os modelos simulados reproduzem fielmente as
implementagoes, exceto pela aproximacao utilizada na obtencao do parametro do

tempo restante do agente movel.

Uma situacao bastante comum é o gerenciamento remoto de uma rede local,
no qual a estagao de gerenciamento geralmente se conecta a rede através de uma
rede de longa distancia. Esta rede de longa distancia é representada neste trabalho
por um enlace de maior laténcia e menor banda passante. Para esta topologia, os
resultados indicam que os agentes modveis sao menos sensiveis a laténcia do enlace
de gargalo, pois os pacotes do SNMP passam varias vezes por esse enlace. Além
disso, os agentes moveis apresentam um melhor desempenho para laténcias tipicas
das WANSs atuais. Quanto & banda passante, o agente movel e o SNMP sao bastante

afetados quando a banda passante disponivel é pequena.

O agentes moveis também sofrem maior influéncia das varidveis a serem obti-
das, pelo fato que, para o SNMP, o niimero de octetos trocados entre a estacao de

gerenciamento e os elementos gerenciados é pequeno.

De modo a se avaliar o desempenho dos agentes méveis em uma topologia mais
proxima das encontradas na Internet, topologias do tipo transit-stubs foram geradas
através do gerador de topologias GT-ITM. Para essas topologias, o tempo de res-

posta diminui bastante ao se utilizar o protocolo UDP, pois o mecanismo slow-start
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do TCP nao permite o envio de uma s6 vez de todos os pacotes relativos ao agente.

Os agentes moveis possuem um melhor desempenho do que o do SNMP quando
o nimero de elementos gerenciados encontra-se entre dois limites, o inferior e o
superior, que sao determinados, respectivamente, pelo nimero de mensagens que

passam pelo backbone e pelo tamanho crescente do agente.

Observa-se que se o agente voltar para a estacao de gerenciamento apos coletar
um numero fixo de variaveis, o desempenho melhora pois o tamanho do agente é
reduzido a cada viagem. E obtida uma diminuicdo no tempo de resposta de até 39%
para as variaveis utilizadas. Resultados ainda melhores sao obtidos quando o agente
envia os dados a estacao de gerenciamento ao invés de retornar & mesma. Nesse

caso, a melhora no resultado é de até 42%.

Em relacao ao nimero de octetos, o agente moével possui um melhor desempenho
do que o do SNMP quando o ntimero de elementos gerenciados ultrapassa um valor

relacionado a sobrecarga dos varios pedidos do SNMP.

De um modo geral, conclui-se que o uso de agentes moveis no gerenciamento de
redes é uma boa solucao no caso de haver diversas sub-redes a serem gerenciadas
remotamente; principalmente se as ligacoes entre a estacao de gerenciamento e as
estagoes a serem gerenciadas forem de alto custo (pequena banda passante e grande

laténcia).

Diversas direcoes podem ser tomadas neste trabalho, a partir dos resultados

obtidos:

e colocacao de inteligéncia nos agentes: os agentes moéveis podem realizar um
gerenciamento reativo com delegacao de tarefas, verificando quando determi-
nados limiares sao ultrapassados. Com isso, um problema que pode vir a
acontecer pode ser diagnosticado ou, na pior das hipoteses, uma anomalia po-
de ser cadastrada quando esta nao puder ser relacionada a nenhum evento
conhecido. Além disso, funcoes de gerenciamento podem ser enviadas a pri-
ori e utilizadas quando a rede estiver em situacao de congestionamento. Os

agentes inteligentes podem ainda avaliar e reagir a efeitos transientes;
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e implementacao do prototipo em uma infra-estrutura compativel com a pa-
dronizacao da FIPA: a plataforma Mole nao estd mais em desenvolvimento
e a sua documentacao técnica é deficiente. Por isso, a medicao de tempos
de transmissao e de serializagao/desserializacao do agente movel nao foi pos-
sivel. Os novos comportamentos de agentes (retorno ou envio a estagao de

gerenciamento) simulados também podem ser implementados;

e estudo da viabilidade de utilizacao dos agentes moveis em outras areas funci-
onais do modelo de gerenciamento OSI: na area de gerenciamento de detecgao
de falhas, o uso de agentes moveis e inteligentes deve facilitar a deteccao, o
isolamento e a correcao de funcionamentos anormais do sistema. Na area de
gerenciamento de configuracao e de nomes, os agentes moveis podem atualizar

de maneira simples e eficiente novas versoes de programas de gerenciamento.
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Apéndice A
O Simulador de Redes ns

NS (Network Simulator) [117] é um simulador de servigos e de protocolos de
O rede que vem sendo utilizado principalmente para a Internet. Esse simu-
lador encontra-se em desenvolvimento dentro do projeto Virtual InterNet Testbed
(VINT), uma colaboragio entre a Universidade da Califérnia em Berkeley, o La-

wrence Berkeley National Laboratory (LBL), o Information Sciences Institute (IST)
da Universidade da Califérnia do Sul (USC) e o laboratério Xerox PARC.

O ns utiliza as linguagens C++ e OTcl (Object Tool Command Language), sendo
que o seu niicleo é implementado em C++, para permitir um melhor desempenho, e
as simulagoes a serem executadas pelo ns sao configuradas através de scripts OTcl.
Nesses scripts do usuario sao descritos, no minimo, a topologia, o protocolo e as

aplicagoes a serem simuladas.

As topologias sao criadas no ns através de nos e da conexao desses nos atra-
vés de enlaces com caracteristicas especificas de banda passante e de atraso. As
topologias podem ser geradas manualmente ou através do gerador de topologias
GT-ITM (Georgia Tech - Internetwork Topology Models). O GT-ITM ¢é apresentado
no Apéndice B.

A estrutura dos nos no ns é apresentada na Figura A.1. Essa estrutura é com-
posta de agentes, um ponto de entrada no no6, um classificador de enderecos e um

classificador de portas. Os agentes sao entidades produtoras ou consumidoras de pa-
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cotes e implementam determinados tipos de protocolos. Um pacote gerado por um
agente é entregue ao no6 ao qual o agente esta ligado, através do ponto de entrada,
que também recebe pacotes cujo destino é o proprio ndé. Apos passar pelo ponto de
entrada, o pacote é recebido pelo classificador de enderecos, que verifica se o pacote
deve ser entregue a um agente pertencente ao n6 ou deve ser transmitido para um
enlace de saida. Caso o pacote seja destinado a um agente do proprio nd, o pacote é
entao repassado ao classificador de porta que, de acordo com o endereco de destino,

entrega o pacote ao respectivo agente.

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

Classificador
t
de porta /\“
| C aene
' Classificador \\.®
' de endereco g
O—

entrada do nd

Figura A.1: A estrutura dos nos no ns.

Existem varios agentes ja implementados no ns, tais como o UDP e diversos tipos
de TCP (Reno, Vega, NewReno, Tahoe e outros). Neste trabalho, os agentes UDP,
TCP-Reno e TCP-Sink foram utilizados. O agente produtor de pacotes T'CP-Reno
foi escolhido por ser atualmente de grande utilizacao na Internet. O agente TCP-
Sink é o receptor de pacotes dos agentes produtores. Novos agentes foram criados
e outros alterados para que as simulagoes fossem realizadas. Um agente chamado
UDP-Sink foi criado de modo que o UDP recebesse efetivamente um pacote, pois
pela implementacao original, ndo havia uma funcao de recebimento e de envio de um
pacote UDP para a respectiva aplicacao. Alteracoes que permitiram a remontagem

de pacotes fragmentados foram feitas no UDP, no TCP-Reno e no TCP-Sink.

As aplicacoes sao executadas em cima dos agentes de transporte. Existem al-
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gumas aplicagoes ja implementadas no ns, tais como FTP (File Transfer Protocol),
telnet, distribuicao on-off exponencial, distribuicao on-off pareto, trafego do tipo
CBR (Constant Bit Rate) e trafego de tracos, que é gerado a partir de um arquivo
de entrada. Diversas aplicacoes foram criadas neste trabalho e sao apresentadas a

seguir.

A.1 Detalhes das Simulacoes

As simulacgoes realizadas estao baseadas, de um modo geral, em um modelo que
depende da topologia e do protocolo utilizados. Serao descritos os detalhes relativos

a uma topologia genérica do tipo transit-stub e ao protocolo TCP.

Para o SNMP, varias instancias de gerente e de agente foram criadas, cada uma
responsavel pelo envio e o recebimento de um pacote de pedido de uma variavel.
O gerente envia o pedido de uma variavel para um agente que recebe o pedido,
consulta uma tabela que contém um identificador da varidvel a ser obtida e o seu
respectivo tamanho em octetos e chama um procedimento que cria uma aplicagao
chamada agente envia. Esta aplicacao envia a resposta do pedido apds o tempo da
MIB (Se¢ao5.1) a uma outra aplicagdo que se chama gerente recebe. Ao receber
a resposta, o gerente_ recebe dispara a execucao do proximo gerente. As aplicagoes
agente__envia e gerente_recebe foram criadas para permitir o envio dos reconheci-
mentos do protocolo TCP, pois s6 é permitido o uso de uma aplicacao por agente
do ns; logo, uma aplicagao nao pode enviar reconhecimentos relativos a um agente

movel que chegou e ainda enviar o agente movel para o proximo no.

Nas simulagoes do agente moével, em cada estacao de gerenciamento ¢ criada uma
aplicacao am-sink. O am é transferido para a estacao e recebido pela am-sink que
consulta a tabela de varidveis, aumenta o tamanho do agente moével e chama um
procedimento que cria novos agentes e uma aplicacao am que seré iniciada apds o
tempo correspondente a soma do tempo da MIB e do tempo restante (Segao5.1) e

migrara para o proximo no.



Apéndice B

O Gerador de Topologias GT-ITM

GERADOR de topologias GT-ITM (Georgia Tech - Internetwork Topology

Model), criado no College of Computing do Georgia Institute of Technology, é
utilizado para a geragao de diversos tipos de topologias complexas. Essas topologias
sao baseadas em um modelo padrao de geragao de grafos que distribui os vértices
em posicoes aleatorias de um plano, havendo uma probabilidade p de uma aresta ser
adicionada entre um par de vértices. Tal modelo de geracao de grafos, se aplicado
sozinho, nao reflete a estrutura das redes reais, sendo por isso, propostos outros
modelos que alteram a funcao de probabilidade de um vértice para representarem
de forma mais fiel a estrutura dessas redes[118]. Em rela¢ao a esses novos modelos,

o GT-ITM pode gerar topologias planas, hierarquicas de nivel n e transit-stub.

As topologias transit-stub sao grafos hierarquicos construidos através da compo-
sicao de dominios transit e stub. Primeiramente, é construido um grafo aleatério
conexo com cada no representando um dominio transit completo. Em seguida, cada
n6 é substituido por outro grafo aleatorio conexo que representa o backbone de um
dominio transit. Para cada n6 desse dominio é gerado um ntmero de grafos aleato-
rios conexos que representam dominios do tipo stub conectados ao n6. Por tltimo,
sao feitas ligacoes adicionais entre nés de um dominio transit e um dominio stub, ou

de dois dominios stub diferentes.

O script a seguir apresenta os dados utilizados para a geracao das topologias
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transit-stub simuladas. A primeira linha apos os comentarios indica, respectivamen-
te, o tipo de grafo a ser gerado, o niimero de grafos e a semente a ser utilizada para
a geracao dos nimeros aleatérios. A linha 7 0 0 1.0 significa que existird somente
um dominio stub conectado a um né do dominio transit, nao devendo haver arestas
adicionais transit-stub ou stub-stub. A linha com os parametros 1 20 & 1.0 fornece
os valores para a geracao dos dominios transit. O primeiro parametro informa a
existéncia de somente um dominio transit. Os outros parametros, comuns para as
trés ultimas linhas, indicam respectivamente a escala, o modelo de probabilidade de
arestas a ser utilizado e um parametro desse modelo. A escala corresponde ao ni-
mero de subdivisoes em cada nivel da hierarquia. Este nimero serve para o calculo
do tamanho das arestas. O parametro para o modelo de probabilidades de arestas
indica a probabilidade de haver um enlace conectando dois noés de um mesmo do-
minio. As duas linhas seguintes se referem as caracteristicas dos dominios do tipo
transit e do tipo stub. Desse modo, a linha 716 20 3 0.6 indica que cada dominio
transit possuira, em média, 16 nos, existindo uma probabilidade de 0,6% de dois nos
estarem conectados. A linha 16 10 & 0.6 indica que todo dominio stub tera, em

média, 16 n6s, havendo uma probabilidade de 0,6% de dois nos estarem conectados.

## Comments

## <#method keyword> <#number of graphs> [<#initial seed>]
## <#stubs/xit> <#t-s edges> <#s-s edges>

## <#n> <#scale> <#edgemethod> <#alpha> [<#beta>] [<#gamma>]
## number of nodes = 1x16% (1 + 1%16) = 272

ts 3 47

1001.0

12031.0

16 20 3 0.6

16 10 3 0.6



