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O mundo esta cada vez mais conectado através de redes de computadores. Isso
faz com que seja necessario o desenvolvimento de técnicas capazes de garantir a
privacidade e a utilidade da informacao transmitida. Neste trabalho consideramos
o problema de ofuscagao de sistemas a eventos discretos que garanta diferentes ni-
veis tanto de privacidade quanto de utilidade da informacao gerada. O sistema é
modelado como um sistema de transicao rotulado que apresenta estados considera-
dos secretos. O primeiro objetivo é manter a informacao gerada pelo sistema ttil
para que usudarios legitimos possam utilizar da mesma para tomada de decisoes.
Ao mesmo tempo, o segundo objetivo é esconder informacoes criticas a respeito
dos estados secretos do sistema. Porém, diferentemente das abordagens anteriores
apresentadas na literatura, consideramos o caso em que é possivel para o ofuscador
reportar a passagem por estados secretos. Dessa forma, além de aumentar o niimero
de sistemas capazes de serem ofuscados, esta abordagem dificulta notar a presenca
do ofuscador, uma vez que mantém a visao publica do sistema com o mesmo com-
portamento do sistema original. Para realizar a sintese do ofuscador utilizamos o
controle supervisorio baseado em logica temporal, em que a especificacao do super-

visor ¢ dada por uma expressao em logica de arvore de computacao.
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The world is increasingly connected through computer networks., which makes
it necessary to develop techniques capable of guaranteeing the privacy and utility of
the transmitted information. In this work we consider the problem of obfuscation
of discrete event systems that guarantees different levels of both privacy and utility
of the generated information. The system is modeled as a labeled transition system
that has secret states. The first goal is to keep the information generated by the
system useful so that legitimate users can use it for decision making. At the same
time, the second goal is to hide critical information about the secret states of the
system. However, unlike the previous approaches presented in the literature, we
consider the case in which it is possible for the obfuscator to report the secret
states. Thus, the proposed approach increases the number of systems capable of
being obfuscated and, since it keeps the public view of the system with the same
behavior as the original system, it makes difficult to notice the presence of the
obfuscator. To perform the obfuscator synthesis we use supervisory control based
on temporal logic, in which the supervisor specification is given by an expression in

computation tree logic.
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Capitulo 1

Introducao

Muito se tem discutido, nos tltimos anos, acerca do tema Industria 4.0 que remete
a quarta revolugao industrial e representa uma tendéncia atual pela utilizacao de
tecnologias de automagao e conectividade na manufatura. De acordo com [14] a
Industria 4.0 busca a conectividade de maquinas, fabricas e os complexos de ar-
mazenamentos por meio de redes globais que permitirao um controle inteligente da
produgao e estoque através do compartilhamento de informagoes. Uma tendéncia
da Industria 4.0 é a utilizacao de modelos computacionais para a representacao e
controle de sistemas fisicos, os chamados Cyber-Physical Systems (CPS), que sao
sistemas capazes de unir componentes fisicos e cibernéticos por meio de tecnologias
como Internet of Things (I0T), Big Data e Cloud Networks [1]. Porém a utilizagao
de CPS acarreta em diversos problemas de seguranca e confidencialidade, ja que
muitas informacoes cruciais sao compartilhadas através de redes como a internet.

A industria 4.0 utiliza cada vez mais das tecnologias da informagao para obter
mais dados sobre o processo produtivo e com isso tomar decisoes para melhorar a
eficiéncia do negbcio como um todo. Porém, conectar seu processo produtivo através
de redes de comunicacao traz a tona o problema de seguranca. Esta seguranca pode
estar relacionada tanto com os dados do processo propriamente ditos como também
com a seguranca fisica de quem trabalha no local. Caso um agente mal intencionado
invada o sistema e com isso consiga manipular o comportamento do mesmo, as
consequéncias podem ser muito graves. A questao da seguranca de dados dificulta
o crescimento da indtustria 4.0 pois pode limitar a quantidade de dados disponiveis
para serem analisados. Dessa forma, é necessario desenvolver tecnologias que sejam
capazes de garantir a privacidade da informacao gerada além de manter a qualidade
da mesma.

O comportamento dos sistemas em analise neste trabalho serd modelado como
sistema a eventos discretos (SEDs). Consideramos que cada evento gerado pelo
sistema ¢é enviado através de redes de comunicagao para usuarios externos, o que

pode acarretar em diversos problemas relacionados a seguranca da informagao ge-



rada. Assim, alguns trabalhos abordam o tema de seguranca contra usuarios mal
intencionados [2], 5], 6, 13, T9H21], 23]. Em especial, CARVALHO et al. [6] considera
o problema de se detectar e prevenir ataques em que atuadores sao acionados com
o intuito de causar danos ao sistema, e LIMA et al. [20] aborda a detecc¢ao de intru-
sos em CPS para prevenir danos causados por ataques do tipo man-in-the-middle.
Outro trabalho, ALVES et al. [2], considera ataque em sensores que utiliza a teoria
de controle supervisorio para garantir o comportamento legal do sistema, apesar da
ocorréncia de um conjunto de ataques conhecidos. Todos os trabalhos citados acima
tentam de alguma forma mitigar o ataque ou o conjunto de ataques.

Em seguranca para sistemas a eventos discretos, uma propriedade que garante
a privacidade do sistema é chamada de opacidade. Um sistema é dito opaco se for
impossivel para um observador externo determinar que o sistema se encontra em
uma situacao considerada secreta com absoluta certeza. Assim, para um sistema
ser opaco as sequéncias de eventos observadas pelos agentes externos que levam a
estados considerados secretos devem ser confundidas com sequéncias que levam para
estados considerados nao secretos. Assim, existem alguns trabalhos que abordam
o tema de opacidade [11], [16}, 22, 25| 28] e todas as referéncias contidas nos artigos
citados. Quando um sistema a eventos discretos nao é opaco, existem técnicas para
forgar a opacidade, como os trabalhos de [12] [I7, 18| 26, 29], que podem modificar
a salda do sistema com o intuito de manter o segredo do mesmo, ou seja, para
observadores externos o sistema permanece opaco. Uma das criticas aos trabalhos
de opacidade é sobre a utilidade da informacao, uma vez que ao modificar a saida do
sistema nao existe nada que garanta um nivel aceitéavel de utilidade na informagao
reportada aos usuérios externos.

Uma abordagem que permite considerar tanto o caso de forcar a privacidade
quanto manter a utilidade da informagao é a ofuscacao, uma técnica que introduz
um elemento de tomada de decisao entre o sistema e seus observadores e assim pode
modificar a saida do mesmo para preservar os requisitos de privacidade e utilidade
da informagao. A utilidade da informagao gerada pelo ofuscador depende das ca-
racterfsticas individuais de cada sistema a ser ofuscado. Em sistemas baseados em
geolocalizacao, o conceito de utilidade pode estar relacionado com a distancia entre
a localizagao real do sistema e a localizagao reportadas pelo ofuscador para o meio
externo. As observagoes geradas a partir dos eventos reportados pelo ofuscador de-
vem continuar fazendo sentido para os usudrios legitimos. Algumas sequéncias de
eventos reportada pelo ofuscador podem fazer com que a utilidade da informagao
transmitida se perca ou até mesmo acarrete na situacao em que o ofuscador nao
reporta a ocorréncia de nenhum evento. Como nao é possivel diferenciar um obser-
vador legitimo de um ilegitimo, é importante desenvolver abordagens de ofuscagao

que sejam capazes de preservar tanto a privacidade quanto a utilidade da informagao



reportada.

O tema ofuscagao ja foi trazido para o contexto de sistemas a eventos discre-
tos. DUCKHAM e KULIK [9] estabelece uma estrutura de localiza¢ao baseado em
grafos para tratar casos de ofuscacao para servicos. Essa estrutura busca equilibrar
a necessidade de servigos de alta qualidade de informacao com a necessidade de
privacidade de localizacao. Para isso, é criada uma regiao de ofuscacao, o que gera
uma incerteza sobre a localizacao exata do sistema, mas garante que a informacao
gerada continua vélida. WU et al. [30] foi o primeiro trabalho a considerar o caso
de sintetizar um ofuscador com o objetivo de garantir que a utilidade da informagao
entregue esteja dentro de um limite desejado. Duas abordagens para solucionar o
problema de ofuscagao sao apresentadas. A primeira modela o sistema através de
automatos e utiliza fungoes de edigao que sao capazes de adicionar, apagar ou alterar
a ocorréncia de eventos para realizar a ofuscagao do sistema e garantir a utilidade
da informacgao entregue. A segunda abordagem modela o sistema como um sistema
de transi¢ao rotulado e utiliza o programa SynthSMV para sintetizar o ofuscador
através de especificagoes temporais que garantem a utilidade da informacao gerada.
Por sua vez, GOES et al. [15], também no contexto de ofuscagao, apresenta um me-
canismo para forcar a privacidade e a utilidade enquanto a posi¢ao de um usuério é
rastreada. O sistema ¢ modelado através de um sistema de transicao e, em seguida,
também utiliza o programa SynthSMV para realizar a sintese do ofuscador. Através
do resultado obtido no SynthSMV ¢é desenvolvida uma aplicagao em tempo real para
realizar a ofuscacao da posicao de um rob6 mével.

Os trabalhos sobre ofuscagao em SEDs apresentados em [15] [30] consideram que
um estado secreto do sistema nunca é reportado pelo ofuscador. Entretanto, em
alguns casos é necesséario que o estado secreto seja reportado para preservar todo o

comportamento do sistema como seré apresentado no Exemplo [T}

Exemplo 1 Consideramos o caso de uma ferrovia em que um ou mais trens se
deslocam sobre o mesmo conjunto de trilhos, como ilustrado na Figura[I.1 Através
da utilizagao de sensores, algumas informacaoes tteis sobre a geolocalizagcao dos trens
sao enwviadas para usudrios externos através de uma rede de comunicagao. Desta
forma, € possivel estimar a localizacao dos trens, o que permite tracar rotas mais
eficientes, evitando congestionamentos. Porém, se um usudrio mal intencionado
conhecer a localizacao exata de cada trem o mesmo poderd causar danos graves
ao sistema. Assim, pontos de interesse como intercessoes e pontes precisam de
um cutdado especial para serem reportados aos usudrios erternos e por iSso Sao

modeladas como estados secretos.

O Exemplo [1] ilustra uma situagdo em que é necessario para o ofuscador repor-

tar a passagem pela ponte, modelada como estado secreto, para preservar todo o



Figura 1.1: Linha de trem simplificada.

comportamento original, uma vez que o trem s6 é capaz de transitar entre as duas
estagoes através da ponte. Portanto, é necessario desenvolver um ofuscador que
seja capaz de reportar os estados secretos do sistema e ao mesmo tempo garantir
a privacidade do mesmo. Neste trabalho serd apresentado uma nova definicao de
ofuscacao para sistemas a eventos discretos cuja principal diferenga é permitir que,
em determinadas situagoes, os estados secretos do sistema sejam reportados para
os usuarios externos. Além de proteger o anonimato do ofuscador, uma vez que o
comportamento do sistema original é preservado, esta abordagem amplia os sistemas
que podem ser ofuscados, pois é mais permissiva no tratamento dos estados secretos
quando comparada a abordagens anteriores como apresentadas em [15] e [30].

O presente trabalho é organizado da seguinte forma. No capitulo [2| sao apresen-
tados os conhecimentos preliminares necessarios para a compreensao deste tralhado,
como sistemas a eventos discretos, logica temporal e controle supervisoério baseado
em logica temporal. A Secao [3| apresenta a formulacao do problema da sintese do
ofuscador; além disso apresentamos um algoritmo para a sintese do sistema aumen-
tado, os procedimentos para sintetizar o ofuscador que garatam diferentes niveis
de privacidade e utilidade, proposto neste trabalho, e diferenciamos nossa aborda-
gem das propostas anteriormente na literatura. Por fim, a conclusao do trabalho e

descricao de trabalhos futuros sao apresentados no capitulo [



Capitulo 2
Embasamento Tedrico

Neste capitulo iremos apresentar os conceitos necesséarios sobre SEDs, logica tempo-
ral e controle supervisorio utilizados neste trabalho. O embasamento teérico sobre
SEDs e logica temporal apresentados neste capitulo sao baseados em BAIER e KA-
TOEN [3], CASSANDRAS e LAFORTUNE [7]. A Segao [2.1] introduz o conceito de
SEDs, onde sao expostos o formalismo adotado para a modelagem dos sistemas a
eventos discretos apresentados neste trabalho (subsecao , formas de analisar o
comportamentos destes modelos (subsegao e como regular o comportamento
concorrente entre diversos modelos individuais (subsegao . Por sua vez, a Se-
¢ao apresenta a ideia de logica temporal, em que é descrita a forma como as
propriedades do sistema sao especificadas. Por fim, a Secao introduz o con-
ceito de sintese de controle supervisorio a partir de especificacoes temporais, onde é

apresento um algoritmo capaz de solucionar o problema de forma eficiente.

2.1 Sistemas a Eventos Discretos

Sistemas a eventos discretos sao uma classe de sistemas cujo espaco de estados é
um conjunto discreto e, além disso, a evolugao temporal desses sistemas ocorre por
meio de transigoes, as quais sao associadas a eventos que sao observados em pontos
discretos no tempo [7].

O conjunto de estados representa uma situacao especifica do sistema. Por exem-
plo, uma valvula pode ser modelada por um sistema com dois estados, um estado
representa a situacao em que a valvula esta fechada e o outro estado em que a val-
vula esta aberta. Assim, SEDs podem possuir um ntmero muito grande de estados
para representar todas as possiveis situacoes que o sistema pode apresentar.

Por sua vez, os eventos ocorrem de forma instantanea e ativam as transi¢oes, o
que leva & mudanca do estado atual do sistema. Desta forma, os eventos podem ser
vistos como uma agao especifica (por exemplo, um botao é pressionado), também

podem estar associados com algo que acontece de forma espontanea (por exemplo,
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um alarme é ativado) ou podem ser o resultado da ocorréncia de uma situagao
previamente determinada (por exemplo, a leitura de um sensor atinge um valor pré
determinado). Para ilustrar, considere que existem dois botoes, um responsével por
abrir e outro por fechar a valvula, no caso em que a valvula esta fechada e um
operério pressiona o botao para abrir, o evento abrir valvula é disparado e o sistema
transita do estado vélvula fechada para o estado valvula aberta.

Na proxima subsegao mostraremos como modelar sistemas a eventos discretos

utilizando sistemas de transigao rotulados.

2.1.1 Sistemas de Transicao Rotulados

Uma forma comum de modelar o comportamento de sistemas a eventos discretos é
através da utilizagao de sistemas de transi¢ao. Um sistema de transicao é composto
por estados, os quais podem ou nao possuir rotulos. Cada estado representa uma
situacao especifica do sistema e a evolucao do mesmo ocorre através de transigoes

que ligam um estado a outro.

Definicao 1 Um sistema de transicao rotulado é definido como T'S = (5, Act, —,
I,AP L), em que:

e S € o conjunto de estados,

o Act € o conjunto de eventos,

—C S x Act x S € uma relacao de transicao,

e [ C S € o conjunto dos estados iniciais,

AP € o conjunto de proposi¢oes atémicas,
o L:S — 247 ¢ q funcao de rotulacdo.

No caso de um sistema de transicao rotulado, o conjunto de eventos, Act, é utili-
zado para nomear as transi¢goes. Assim a evolugao do sistema pode ser vista através
de uma sequéncia de eventos. Por outro lado, as proposi¢oes atdmicas presentes
no conjunto AP sao premissas a respeito dos estados e sao utilizadas para definir
qual situacao especifica do sistema cada estado representa. Portanto, a funcao de
rotulagao L(s) atribui a cada estado s € S um conjunto de proposi¢oes atdomicas
pertencente ao conjunto 247
Exemplo 2 Consideramos o caso de uma vdlvula. Modelaremos seu comportamento
através de um sistema de transi¢ao rotulado T'S, = (Su, Acta, —>a, Lo, AP, Ly), em

que S, = {so, 51} € o conjunto de estados, Act, = {aq,P1} o conjunto de eventos,



Iy = {so} o estado inicial, AP, = {vi} o conjunto de proposi¢oes atomicas e a
fungao de rotulagao € dada por L.(so) = {—wv} e L.(s1) = {v}. Jd a relagao de
transicao, —,, € definida da sequinte forma: s 2y s e s B%la sg. O sistema de

transicao T'S, € apresentado na Figura (2.1,

{1} o {v1}

A

Figura 2.1: Exemplo sistema de transicao rotulado abrir e fechar valvula.

Os eventos vy e [B1 indicam o abrir e fechar da vdlvula respectivamente. Por
outro lado, a proposicao atémica vy representa a condi¢ao da vdlvula estar aberta
e a proposicao atomica —wy a condi¢do da vdlvula fechada. Assim, caso vy for
verdadeiro no estado a vdlvula encontra-se aberta e, analogamente, caso v, for falso
a vdlvula estd fechada naquele estado. Desta forma, como L,(sg) = {—v}, no estado
S0, a vdlvula estd fechada e, por sua vez, Lq,(s1) = {v} indica que no estado s; a

valvula esta aberta.

Na proxima subse¢ao sao expostas formas de analisar o comportamento de sis-

temas de transicao rotulados através de execugoes, caminhos e tragos.

2.1.2 Execugoes, Caminhos e Tragos de um Sistema de Tran-

sicao Rotulado

Uma maneira de analisar o comportamento de um sistema de transicao rotulado é
através das possiveis execucoes que este sistema pode realizar. Uma execucgao con-
siste na sequéncia de estados visitados pelo sistema dada uma sequéncia de eventos
gerada que sao observados [3]. Desta forma, podemos definir o conceito de execucao

da seguinte forma:

Defini¢cao 2 Dado um o sistema de transi¢ao T'S = (S, Act,—, 1, AP, L), um frag-
mento de execugao finito o deste sistema € dado pela sequéncia de estados visitados,
comegando por um estado inicial, alternada com uma sequéncia de eventos obser-

vada, i.e.,

Q41 .
0 = SoQ181aS90i3... tal que s; —— s;11 para todo 0 < 1 < n,



em que n > 0 € chamado de comprimento da execugcao. Um fragmento de execucao

infinito € dado pela sequéncia alternada de estados e eventos como definido a sequir:
Qit1 .
0 = Sp1S19S2Qi3... tal que s; —— s;y1 para todo 0 < 1.

Uma execucao é dita méxima se nao pode ser prolongada. Uma execucao do
sistema de transicao TS ¢ o fragmento de execugao inicial, ou seja, fragmentos que
iniciam em algum estado inicial, e também é maximo. Além disso, definimos o

conceito de estados alcangaveis de um sistema de transicao

Defini¢cao 3 Considere o sistema de transicao T'S = (S, Act,—, 1, AP, L). Para
que um estado s € S seja dito alcangdvel é necessdrio que exista um fragmento

finito de execugao inicial com o sequinte formato
aq a9 an
Sog —> 81 —> ... —» Sp = S.

Assim, um estado é alcangével em T'S se existe uma execug@o que termina neste
estado, comegando a partir de algum estado inicial qualquer. O conjunto de estados

alcangéveis do sistema de transi¢ao 7'S é dado por Reach(T'S).

Definicao 4 Considere o sistema de transicio T'S = (S, Act,—,I, AP,L). Para
um dado estado s € S e um dado evento a € Act o conjunto dos a-sucessores

diretos de s € dado por

Post(s,a) = {s' € S|s = s'}, Post(s) = U Post(s, a).

a€Act
Outra forma de analisar o comportamento de um sistema de transi¢ao rotulado
é observar a sequéncia de estados visitados durante uma execucao, os chamados ca-

minhos, que carregam a mesma nocao de uma execuc¢ao, porém omitindo os eventos.

Assim, definimos um fragmento finito de caminho como apresentado a seguir

Defini¢cao 5 Dado um sistema de transicao T'S = (S, Act,—,1, AP, L), um frag-
mento finito de caminho € representado pela sequéncia de estados sgS1...8, em que
s; € Post(s;_1) para todo 0 < i < n, no qual n > 0. Por sua vez, um frag-
mento infinito de caminho é dado pela sequéncia infinita de estados sgsy... em que
s; € Post(s;_1) para todo i > 0. Um fragmento de caminho € inicial se o primeiro
estado da sequéncia pertence ao conjunto de estados iniciais de T'S e é dito mdzrimo
se nao pode ser prolongado. Desta forma, um caminho de T'S é um fragmento de

caminho inicial e mdzrimo.

Para analisar um caminho, devemos verificar a sequéncia de proposicoes ato-

micas presentes nos estados deste caminho. Assim, ao invés de considerar-



mMos uma, execugao SooS1aSsr3ss... analisaremos os rotulos dos estados visitados
L(so)L(s1)L(s3)..., chamado de traco, que representa a sequéncia de proposigoes

atomicas vélidas durante uma execugao como definido a seguir

Defini¢cao 6 Considere o sistema de transi¢cao T'S = (S, Act,—, 1, AP, L). O trago
do fragmento infinito de caminho ™ = sy¢$1... € dado por traco(mw) = L(sg)L(s1)...
jd o trago do fragmento finito de caminho T = $ySi...s, € dado por trago(mw) =
L(so)L(s1)...L(sy). Assim o trago de um fragmento de caminho pode ser visto como
uma palavra no alfabeto 247 .

Exemplo 3 Considere o sistema de transicio rotulado TS, = (Sy, Acty, =,
Iy, APy, Ly,), em que Sy = {so, 81, S2}, Acty = {aq, a0, a3}, I, = {so}, AP = {a,b,c}
e a fungao de transi¢cao, —y, junto a funcao de rotulagao, Ly, sao definidas como
apresentado na Figura[2.3,

{a} {b}

start

Figura 2.2: Exemplo execugao, caminho e traco de um sistema de transigao rotulado.

Assim, um possivel fragmento inicial finito de execugdo deste sistema de
transicao rotulado € dado pela sequéncia alternada de estados e eventos o =
S0 8108200380, Jd um fragmento inicial infinito de execugao deste sistema, ou so-
mente execucao, € dado pela sequéncia sooS10S20i3500x1.... Note que todos os es-
tados do sistema sao alcangdveis, ou seja Reach(TSy) = {so,s1,S2}, uma vez que
sempre existe uma execu¢ao na forma sg s B s, =5, parai=1,2,3.
Por outro lado, a partir do fragmento inicial finito de execugao apresentado an-
teriormente obtemos o sequinte fragmento inicial finito de caminho que foi per-
corrido pelo sistema SoS15280. Analogamente, para o caso da execu¢ao o sequinte
caminho foi percorrido soS1S2Sg.... Por fim, a traco gerado através do fragmento
inicial finito de execugio € L(so)L(s1)L(s2)L(sg) = abca e o trago da execugio é
L(so)L(s1)L(s2)L(so) = abca....

Notamos que existem diversas formas de analisar o comportamento que um sis-

tema de transigao rotulado pode apresentar. Assim, a forma adequada iréd depender



do objetivo da anéalise. Por exemplo, para verificar se um modelo se comporta
de uma maneira especifica devemos checar se todos os possiveis tragos que aquele
modelo pode gerar condizem com o comportamento desejado.

Na préxima subsecao apresentamos como modelar o comportamento concorrente
entre sistemas de transicao rotulados individuais, para isso é apresentada a operagao

handshaking.

2.1.3 Sistemas de Transicao Rotulados Concorrentes

Para estudar o comportamento concorrente entre dois ou mais sistemas de transigao
utilizaremos o mecanismo handshaking [3]. Considere os sistemas de transi¢ao 7'S; =
(Si, =i, Acty, I, AP;, L;), em que i = 1,2 e seja H = Act;NActy. Com isso, é possivel

definir a composigao sincrona T'S1||T'S; da seguinte forma:
TSl||TSQ = (Sl X Sg, ACtl U ACtQ, —, I x ]2, AP1 U APQ, L)

em que L((s1,52)) = Li(s1) U La(s2) e a relagao de transi¢do — ¢ definida como:
o Se € H, (511 s)A (52 =33 8h) entdo (s1,5) = (s, 55),

e Sea ¢ H, (s; =1 s)) (resp. (s2 =9 b)) entdo (si,s2) — (8),52) (resp.

(s1,82) - (81,85))-

Portanto, no mecanismo de handshaking a execucao de um evento comum a
ambos os processos, a € Act; N Acty, somente poderd ser executada pelos dois
processos simultaneamente. Por outro lado, um evento particular de um processo,
a € (Acty \ Acty) U (Acty \ Acty), pode ser executado assim que ativo de forma

independente em cada processo.

Exemplo 4 Considere agora que, além de modelar o comportamento de uma vdlvula
como apresentado no Exemplo[3, desejamos modelar o comportamento concorrente
entre duas vdlvulas. Para isso, além do sistema de transi¢ao rotulado T'S, apresen-
tado no Exemplo@ criamos o sistema de transi¢ao T'S, = (S., Acte, —re, I, AP., L),
em que S. = {sg, s}, Act. = {an, B2}, Iy = {s(}, AP, = {va} e a relagdo de transi-
¢Go, —., com a fungao de rotulagao, L., sao definidas como na Figura[2.5,

O sistema de transi¢ao rotulado T'S. modela o comportamento de uma sequnda
vdlvula e, portanto, sua estrutura € andloga ao sistema de transi¢ao rotulado apresen-
tado no Exemplo[d Assim, de posse dos sistemas de transicao T'S, e T'S. podemos
realizar a operacao de handshaking e obter a composi¢ao sincrona entre eles. O sis-
tema de transicao obtido foi denominado de T'Sye = (Sacy Actac, —acs Lacy APac, Lac),
em que Sge = Sa X Sy = {(50,50), (S0, 51), (51, 5), (s1,57)}, Actae = Act, U Act, =
{a1, B1, a9, Bo}, Lue = {(s0,5)}, APuc = {v1,v2}, jd a relagao de transi¢io, —qe,
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{2} {v2}

B2

Figura 2.3: Exemplo sistema de transi¢ao rotulado abre e fecha segunda valvula.

e a fungao de rotulag¢io, L,., sao definidas como ilustrado na Figura [2.4 Como
L((so,5s)) = {—w1, w2}, no estado inicial as vdlvula 1 e 2 estao fechadas. Do
mesmo modo, L((sg,s))) = {—v1,v2} indica que no estado (sg,s)) a vdlvula 1 estd
fechada porém a vdlvula 2 estd aberta. Jd L((s1,s))) = {v1, w2} mostra que em
(s1,80) a vdlvula 1 estd aberta e a vdlvula 2 fechada. Por fim, L((s1,s))) = {v1,v2}

determina que no estado (s1,s})) tanto a vdlvula 1 quanto a 2 estdo abertas.

{1, w2} 9 {1, v2}

start

B2

A1

{v1, w2} Ba {vi,v2}

Figura 2.4: Exemplo composicao sincrona entre os sistemas de transicao rotulados

das Figuras 2.1 e 3.3

Portanto, através da operacao de handshaking é possivel modelar o comporta-
mento concorrente entre diversos sistemas de transi¢ao rotulados que foram mode-
lados individualmente.

A proxima Secao introduz o conceito de logica temporal. Um formalismo légico
utilizado para descrever o comportamento de um sistema de acordo com a evolugao

temporal que o sistema esta sujeito.
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Q2 a1
aq

start ° e

{“CL’,y} a2 {{E,y}

Figura 2.5: Exemplo de sistema de transicao rotulado para busca em ramificacoes.

2.2 Loégica Temporal

A verificagdo de modelos, como os sistemas de transicao rotulados, tem o intuito de
checar se o sistema em questao satisfaz uma dada especificagao através de uma busca
exaustiva de todos os possiveis comportamentos que tal sistema pode apresentar
[7]. Tal especificacdo pode ser descrita através de logicas temporais, como logica
temporal linear e 16gica de arvore de computagao [3], e descrevem o comportamento
do sistema enquanto navega através de seus estados. Logica temporal pode expressar
as mais diversas condigoes, por exemplo alcancabilidade, nao bloqueio e vivacidade
[7].

Logica temporal é uma maneira eficiente de descrever o comportamento de um
sistema através da evolugao dos rotulos dos estados durante as execugoes [3]. Uma
forma usual de especificar propriedades de um sistema através de logica temporal é
logica de arvore de computagao (LAC) [3], um formalismo logico temporal baseado
em ramificagoes. O conceito de ramificagoes esta ligado ao fato de que podem
existir diversos futuros distintos para o mesmo instante de tempo. Assim, para
os sistemas de transicao rotulados uma ramificacao que inicia em um determinado

estado exprime todas as possiveis evolugoes deste sistema que iniciam neste estado.

Ezxemplo 5 Para ilustrar a busca através das ramificacoes considere o sistema de
transi¢ao rotulado T'Sq = (Sy, Actq, —a, La, APy, Lg), em que S = {s¢, 81}, Actqg =
{ag, a0}, 1y = {so}, AP; = {x} e a fun¢do de transi¢io, —4, com a fun¢do de
rotulagao, Lg, sao definidas como ilustrado na Figura[2.5

Para realizar a busca em ramificagoes devemos checar todos os possiveis futuros
que iniciam no estado em andlise naquele instante de tempo. Assim, considerando
que a busca € iniciada a partir do estado inicial, o estado sy possui dois possiveis
futuros de acordo com a funcao de transi¢cao: € possivel permanecer no estado s
através do autolago ou evoluir para o estado s;. Assim, o estado inicial, So, €
ramificado em dois estados, sy e s1. Fsse processo € repetido de forma exaustiva,
navegando através de todas as possiveis execucoes que, neste caso, podem possuir

comprimento infinito. Parte do resultado € apresentado na Figura[2.6,
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(s0, {~%,9})

/\

(so, {~=,y}) (s1,{z, y})

A NN

50, {_‘J; y} S1, {:Ev y} 50, {_'J: y}

AAAW

Figura 2.6: Busca em ramificagoes para o sistema de transicao rotulado da Figura

2.5

As expressoes em LAC podem possuir diversos operadores temporais, porém para
este trabalho somente os operadores temporais AG, abreviagao do inglés para always
globally, e E'F', abreviacao do inglés para eventually future, serao considerados. Dito
isso, a formula em LAC AG(¢) significa que todos os estados de todos os caminhos
devem satisfazer a formula ¢. Por outro lado, a formula em LAC EF(¢) especifica
que deve existir pelo menos um caminho capaz de alcancar um estado em que ¢ seja
satisfeito. Também é valido ressaltar que AG(¢1) A AG(¢s) <= AG(¢1 A ¢2).

Agora precisamos definir quando um sistema de transicao rotulado satisfaz uma
formula em LAC. Para isso, introduziremos o conceito de relagao de satisfagao. Dado
um sistema de transigdo rotulado qualquer T'S = (S, Act,—, 1, AP, L), o conjunto
de estados que satisfazem a formula LAC ¢, denotado por Sat(¢), é definido como:

Sat(¢p) ={s €5 | s ¢}

Desta forma, o sistema de transigao 7'S satisfaz a formula ¢, ou seja T'S = ¢,
se e somente se ¢ é valido para todos os estados iniciais, ou seja I C Sat(¢).
Observando a Figura percebemos que o sistema 7'Sy, do Exemplo [f] satisfaz a
formula AG(y), uma vez que todos os estados de todos os caminhos partindo do
estado inicial satisfazem a formula, isto ¢ I; C Sat(AG(y)). Por outro lado, TSy
satisfaz a formula EF(x) uma vez que a partir do estado inicial existe pelo menos
um caminho em que um estado com rétulo z é alcancado, em outras palavras I; C
Sat(EF(z)). Existem diversas ferramentas de verificagdo de modelos disponiveis

capazes de checar especificagoes em LAC, como o SMV e variacoes recentes como o
NuSMV.
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A Secao seguinte ird tratar do caso de controle supervisorio com especificacoes
temporais em LAC. Desta forma, é exposto um algoritmo computar o supervisor

6timo para um tipo especial de especificacao LAC.

2.3 Controle Supervisério com Especificacoes Tem-
porais

Sistemas a eventos discretos podem modelar os mais diversos tipos de sistemas fi-
sicos. Apo6s modelar todo o comportamento de um sistema, podemos querer evitar
que determinadas situagoes acontecam por motivos de seguranca através da desa-
bilitacao de certos eventos em determinados estados do sistema. Desta forma, o
objetivo do controle supervisério neste trabalho ¢ restringir o comportamento do
sistema para evitar situagoes indesejadas. O problema de controle supervisorio é
considerado solucionado se existe um controlador capaz de forcar o sistema a sa-
tisfazer determinada especifica¢@o e ele puder ser construido [27]. Existem diversas
formas de se calcular um controlador para sistemas a eventos discretos. WONHAM
et al. [27] apresentam uma abordagem baseada na linguagem gerada através da ob-
servagao dos eventos do sistema. Uma outra forma ¢ RAWLINGS et al. [24]. que
calcula o supervisor através de especificagoes em logica de arvore de computagao
(LAC).

Neste trabalho utilizaremos a abordagem proposta por RAWLINGS et al. [24].
Desta forma, definimos as especificagoes do controle supervisorio através de especifi-
cagoes em LAC. As especificagoes podem envolver os operadores temporais AG, que
requer que a propriedade seja valida para todos os estados alcancéaveis, e E'F', que
requer que pelo menos um estado alcancavel satisfaca a propriedade. Considerando
que exitem algumas transi¢oes do sistema que podem ser desabilitadas, podemos
alterar o comportamento do sistema para que o mesmo satisfaca uma especifica-
¢ao que naturalmente nao é satisfeita. Portanto, o sistema é modelado através de
um sistema de transi¢ao rotulado 7'S = (S, Act, —, I, AP, L). Pode-se definir que
algumas transi¢oes sao controléveis e o conjunto de transi¢oes controlaveis é repre-
sentadas por —.C—. As transicoes controlaveis podem ou nao ser desabilitadas e o
conjunto de transigoes controléveis desabilitadas é representado por —,C—.. Para
a sintese do controle supervisorio é necessario definir uma especificagao ¢ e verificar
quais transicoes devem ser desabilitadas para que a evolucao de T'S sujeito a tais
desabilitagoes garanta que o sistema satisfaca ¢.

O controle supervisério tem como objetivo maximizar o conjunto de estados
S que satisfazem uma dada especificacao ¢ para um dado conjunto de transi¢oes

desabilitadas —4, ou seja Sat(d)(s s\, = maz(Sat(d) s \-.y). Além disso,
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como objetivo secundario, devemos minimizar o conjunto de transi¢oes desabilitadas
—q, ou seja min(—4). Desta forma, apos combinar ambos os objetivos obtemos o

seguinte problema de sintese de controle supervisorio

min(—q) tal que Sat(9) (s -\, = maz(Sat(@)s,\-1)), (o —a) S (=)
(2.1)
Primeiro iremos tratar o caso de controle supervisorio baseado em logica temporal
para especificacoes com apenas um operador temporal, AG ou FF. O algoritimo
foi proposto por RAWLINGS et al. [24] para solucionar o problema da sintese de
controle supervisorio 6timo, apresentado na equagao [2.1] para especificagoes LAC
com apenas um operador temporal. O algoritmo (1] verifica qual tipo de operador
temporal foi passado como especificagao: no passo 1, verifica EF', e no passo 3, AG.
No caso de uma especificagao do tipo EF(¢) nenhuma transi¢ao precisa ser desabi-
litada ao se maximizar o conjunto de estados Sat(EF(¢)), como pode ser verificado
no passos 2. Por outro lado, para especificagoes do tipo AG(¢) é necessario desabi-
litar as transigoes S* — (S\S*), ou seja, ¢ necessario desabilitar as transigdes que
levam de um estado que satisfaz a especificacao ¢ para estados que nao satisfazem,

como pode ser verificado nos passos 4 e 5.

Algorithm 1 Sintese de Controle Supervisério Otimo para Sistemas de Transicdo
Rotulados Sujeitos a um Unico Operador Temporal
Input: 7S = (S, Act,—,I, AP, L), ¢
Output: (—4) C (—)
1. if EF(¢) then
2: —q=0 > nenhuma transicao ¢ desabilitada
3: else if AG(¢) then
4: calcule S* := Sat(d)(s,(—\—))
5: em seguida desabilite as transi¢goes —4= {(s,5") € (—¢)[s € SN ¢ S*}

return —

O algoritimo [1| € embasado pelo lema [1] e pelo teorema (1| [24], descritos como se

segue.
Lema 1 Se —=C—', entio Sat(EF(¢))s,—) € Sat(EF(¢))s,—

Pelo lema (I}, para todo estado s € Sat(EF(¢))s,—) existe um caminho em T'S,
para S e —, que leva até um estado em que a proposicao atéomica p é verdadeira.
Desta forma, pelo fato de —-C—', esse mesmo caminho existe no sistema de transi¢ao
TS, para o conjunto de estados S e o novo conjunto de transicoes —’. Portanto
s € Sat(EF(6))(s, .

O caso da invariancia, AG, é apresentado no teorema
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Teorema 1 (Controle Supervisorio para Invariancia) O algoritimo |1] calcula
a solugao para a equacao para uma especificacao do tipo AG(¢), em que ¢ nao

contém nenhum outro operador temporal.

Agora iremos tratar o caso de controle supervisoério baseado em logica temporal
para um tipo especial de combinacao de operadores temporais. Especificacoes em
LAC no formato AG(EF(¢)), em que ¢ é uma proposi¢ao atomica e nao contém
nenhum outro operador temporal, expressam especificagoes de controlabilidade e de
nao bloqueio [10] e podem ser utilizadas para a sintese de controle supervisério. Uma
extensao desse tipo considera o caso em que miltiplos conjuntos de estados sempre
devem ser alcancaveis. Para isso, sao utilizadas as especificagoes de invariancia e
alcangabilidade combinadas, do inglés combined invariance and reachability (CIR),

que possuem o seguinte formato:

( Api N NEF pj)) (2.2)

jed

Quando um sistema de transicao rotulado satisfaz uma especificagao do tipo
CIR, significa que todos os estados de todos os caminhos partindo do conjunto de
estados iniciais devem satisfazer p; e, adicionalmente, todos os estados devem possuir
pelo menos um caminho que alcance um estado com rétulo p;. Portanto, caso um
sistema de transi¢ao rotulado nao satisfaga determinada especificagao CIR, podemos
verificar a existéncia de um controlador que seja capaz de alterar o comportamento
do sistema para desabilitar a ocorréncia de eventos que levem para estados que nao
satisfazem a especificacao.

RAWLINGS et al. [24] desenvolveram um algoritmo (2)) capaz de sintetizar con-
troladores para especificagoes do tipo CIR. O algoritmo recebe como entrada um
sistema de transicao rotulado e uma especificacao CIR e retorna um conjunto de
transicoes que devem ser desabilitadas. O algoritmo é iterativo e parte da sub-
formula mais interna, ¢;, definida no passo 1. No passo 5, verifica o conjunto de
estados que satisfazem essa sub formula, Sat(¢im)s+-1), e estende para todos os

possiveis caminhos Sat(AG(s € ZF , dado o conjunto de transig¢oes con-

m)<s (—h=T\—
trolaveis (—*71 \ —.). Desta forma é posswel desabilitar as transi¢coes que levam
para estados que nio satisfazem a especificagao, (—%) < {(s,s7)|s € ZFAsT ¢ ZF}.
Por fim, o conjunto de transicoes desabilitadas é atualizado e o algoritmo é executado

novamente até que nenhuma transicao nova seja desabilitada.

Exemplo 6 Para ilustrar a sintese de controle supervisorio através da utilizacao
do algoritimo @ considere o sistema de transi¢io rotulado T'S. = (Se, Acte,—¢
e, AP,  L.), em que S, = {so, 51, 82,53}, Act = {1, 9, 3,4, 5}, I = {so},
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Algorithm 2 Sintese de Controle Supervisério Otimo para Sistemas de Transicao
Rotulados Sujeitos a Especificagoes do tipo CIR

Input: 7S = (S, Act,—,1, AP, L), ¢ = AG( APi A /\EF p])>, —.C
Output: (—4) C (=)

1: Qbm < 1/E\Ipz A\ JQJEF(])])

k<+0

(—g) <0

(—=%) < (= \ =3)

repeat

o k+—k+1

Z}, = Sat(din) (5,541

ZF « Sat(AG(s € ZE)) (s, (=+-1\=0)
(=8 < {(s,sT)|[s € ZF A st ¢ ZF}
(=F) < (=M1 =0)

6: until (—F) = (=F1)
7: return —>f§ =0

AP = {0} e a fungao de transi¢io, —., junto a fungdo de rotulag¢do, L., sdo retra-
tadas na Figura [2.7]

Utilizamos como entrada para o algoritmo[d o sistema de transi¢ao rotulado TS,
e a especificacio CIR AG(s # s3 N EF(s = s1)), que significa que o estado ss
nunca poderd ser alcancado e para todos os estados deve ser possivel evoluir para
o estado s1. Desta forma, na primeira iteracao do algoritmo apenas o estado s3
nao satisfaz a formula interna ¢, = s # s3 N EF (s = s1) e, portanto, a transigdo
ay € desabilitada. Na sequnda iteracao o estado sy deira de satisfazer a formula
interna, pois o estado s; nmao € mais alcanc¢dvel a partir de so, assim a transi¢ao
oy também € desabilitada. Em sequida, nenhuma outra transicao € desabilitada e o
controlador obtido é apresentado na Figura[2.8, em que as transicoes desabilitadas
sao representadas por setas tracejadas. A saida do algoritmo [ € o conjunto de
transigoes desabilitadas — 4= {so 2, So}. Perceba que apds desabilitar a ocorréncia
do evento ay, no estado sy, 0s estados sy e s3 nao sao mais alcangdveis a partir do

estado inicial, assim nao € necessdrio desabilitar a transi¢cao oy.

Para facilitar a utilizacao desta metodologia para sistemas com um niimero muito
grande de estados, RAWLINGS et al. [24] desenvolveu um programa que implementa
o algoritmo [2, chamado de SynthSMV. Esse programa é uma variagao da ferramenta
de verificagdo de modelos NuSMV [§] e assim utiliza sua conhecida eficiéncia para
analise de modelos simbélicos, como sistemas de transicao rotulados, para solucionar

a sintese de controle supervisoério para especificagoes CIR com multiplos requisitos
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Figura 2.7: Sistema de Transicao Rotulado T'S..

Figura 2.8: Controle Supervisério para o sistema de transi¢ao rotulado TS, em que
transicoes desabilitadas sao representadas por setas tracejadas.
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de alcancabilidade. A seguir é apresentado o codigo utilizado no SynthSMV para

solucionar a sintese de controle supervisorio do Exemplo [0}

MODULE main
VAR state : # {s0,sl,s2,s3};
IVAR event : # {alphal ,jalpha2 6 alpha3  alpha4 6 alphab };
INIT state = s0;
ASSIGN next (state) :=
case
state = s0:
case
event = alphal : s2;
event = alpha2 : sl;
TRUE : 0;
esac ;
state = sl:
case
event = alpha3d : s0;
TRUE : 0;
esac ;
state = s2:
case
event = alpha4 : s3;
TRUE : 0;
esac ;
state = s3:
case
event = alphab : s0;
TRUE : 0;
esac ;

esac ;

DEFINE
Ss := state = s3

CTRBL event = {alphal ,alpha2 6 alpha3 , alpha4  alphab };
SPEC AG(!Ss & EF(state = s1)); — falso
SYNTH AG(!Ss & EF(state = sl1)); — verdadeiro

O codigo para implementagao do SynthSMV é divido em duas partes. Na pri-
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meira parte devemos declarar o sistema de transicao rotulado, no caso do Exemplo
|§| TS, = (Se, Acte, —e, I, AP,., L.), em que o conjunto de estados S, é declarado
em "VAR state", o conjunto de eventos Act. em "V AR event", o estado inicial I,
em "INIT state", a relagao de transicao —. em "ASSIGN next(state)", e o con-
junto de proposicoes atoémicas, AP,, junto a funcao de rotulagao dos estados, L., sao
declarados em "DEFINE". Na segunda parte do codigo o SynthSMV utiliza da
verificagao de modelos presente no NuSMV para verificar se o sistema de transigao
rotulado T'S, satisfaz a especificagdo "SPEC AG(!Ss N EF (state = s1))", e como
o resultado ¢é negativo realiza a sintese de controle supervisério para esta especifi-
cagao dado o conjunto de transi¢oes controlaveis, declarados em "CTRBL event",
retornando o conjunto de transi¢goes desabilitadas. A saida do SynthSMV para a
solugao do Exemplo |§| foi o conjunto de transicoes desabilitadas sy —4 So.

O préximo capitulo introduz a sintese de uma nova politica de ofuscacao com
garantias de diferentes niveis de privacidade e utilidade. Em primeiro lugar é apre-
sentado um algoritmo para criar o sistema aumentado, um sistema que modela o
comportamento concorrente entre o sistema a ser ofuscado e sua visao publica. Em
seguida é aplicado o controle supervisorio para sintetizar o ofuscador e o resultado

é comparado com outras abordagens de ofuscacao que garantem privacidade.
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Capitulo 3

Sintese de uma Nova Politica de

Ofuscacao

Neste capitulo consideramos a sintese de uma nova politica de ofuscacao para sis-
temas de transicao rotulados que garatam diferentes niveis tanto de privacidade
quanto de utilidade da informacao gerada pelo sistema. A Segao [3.1] apresenta a
formulacao do problema. J& a Secao [3.2| apresenta um algoritmo para sintese do
sistema de transicao aumentado, o qual modela a iteracao entre o sistema original
e a visao publica do mesmo. Em seguida, a Secao define uma nova politica de
ofuscagao que permite, além de variar o nivel de utilidade da informacao gerada
como em WU et al. [30], permita variar o nivel de privacidade. Por fim, a Se¢ao

diferencia a abordagem proposta neste trabalho das existentes na literatura.

3.1 Formulacao do Problema

O sentido da palavra ofuscar remete a confundir alguém ou obscurecer o sentido
de algo. Essa é justamente a ideia por tras do conceito de ofuscagao que trata-
mos neste trabalho, uma vez que tentamos confundir os observadores de um dado
sistema para que eles nao consigam saber quando o sistema se encontra em um
estado dito secreto. Como ilustrado na Figura para realizar a ofuscacao con-
sideramos que todo evento, «, gerado pelo sistema seja enviado ao ofuscador que
reporta ao ambiente uma palavra, «,, de forma a manter os segredos do sistema
protegido dos agentes que observam a evolugao do sistema externamente. Diferente-
mente das abordagens anteriores de ofuscacao, consideraremos neste trabalho que,
em determinadas situacoes, os estados secretos do sistema poderao ser reportados
pelo ofuscador. Desta forma, sistemas que possuem estados secretos no seu caminho
principal e necessariamente precisariam ser reportados para preservar a dindmica

do sistema original poderao ser ofuscados. Como pode ser observado no Exemplo
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1.1} o trem necessariamente precisa passar sobre a ponte para transitar entre as
duas estagoes, pois é o tnico caminho disponivel. Considerando a ponte como o
estado secreto do sistema, seria impossivel criar, a partir das abordagens anteriores,
um ofuscador que garanta a utilidade da informacao, uma vez que o ofuscador nao
conseguiria reportar a passagem pelo estado secreto. Portanto, a nova defini¢ao de
ofuscacgao proposta neste trabalho amplia os sistemas que podem ser ofuscados, além
de dificultar para os agentes mal-intencionados detectar a presenca do ofuscador a
partir de observacoes incoerentes. Com isso, as seguintes hipdteses sao feitas sobre

a estrutura do ofuscador:
e O evento gerado pelo sistema ¢é imediatamente enviado para o ofuscador,
e O agente possui uma copia do modelo do sistema,

e O agente somente consegue observar os eventos reportados pelo ofuscador.

Sistema ———» Ofuscador >

Agente

Figura 3.1: Estrutura do ofuscador.

Inspirado no problema de controle supervisorio para sistemas de transi¢ao [24],

no6s iremos definir o problema da sintese do ofuscador como se segue.

Definicao 7 Problema de Sintese do Ofuscador: Dado um sistema de transi-
¢ao rotulado T'S = (S, Act,—, 1, AP, L), um conjunto de estados secretos Sy C S e
uma especificagiao em LAC 0, entao o ofuscador T'S,pyusc deve satisfazer os sequintes

critérios:
e mazximiza o conjunto de estados que satisfazem a especifica¢ao 6

e minimiza o conjunto de transicoes desabilitadas pelo ofuscador

Desta forma, a proxima Secao descreve o procedimento para criar o sistema
aumentado, um sistema de transicao rotulado que modela o comportamento concor-

rente entre o sistema a ser ofuscado e sua visao piblica.
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3.2 Sintese do Sistema Aumentado

Para realizar a sintese do ofuscador é necessario ser possivel diferenciar a ocorréncia
de um evento na planta de sua observagao por um agente externo. Para modelar
a observacao dos eventos por agentes externos, considere os conjuntos Act, e Act,,
como copias de Act porém com os eventos renomeados com os subescritos r e rw
respectivamente. Desta forma, podemos definir as operagoes de renomeagao dos
eventos, R, e R,,, da seguinte forma.

A operacao de renomeacgao R, é definida como R, : Act* — Act}, em que:
e R.(c) =¢,

e R.(a) =a, e R(sa) = R.(s)R.(a) = R.(s)a,, para a € Act e s € Act™.
Analogamente definimos a operagao de renomeacao R, : Act; — Act’,:

o R.,(c) =¢,

L Rrw(@r) = Qpy € Rrw(srar) = Rrw(sr)Rrw(Qr) = Rrw(s>aﬂu7 para o, € ACtr €
s, € Act.

Uma forma de representar a concorréncia entre as execuc¢oes dos eventos na
planta e as possiveis observagoes realizadas pelo agente externo é através da criagao
de um sistema aumentado conforme descrito no algoritmo [3] No primeiro passo do
algoritmo , ¢ criado uma coépia do conjunto de estados S chamada de S,. Ja no
passo 2, é criado o conjunto Act, a partir da operagao R, que contém todos os eventos
de Act renomeados com o subescrito r. O passo 3 cria o conjunto Act,, a partir
da operacgao R,, que contém todos os eventos de Act, renomeados com o subescrito
rw. Desta forma, no passo 5 definimos Act, como a uniao de Act, e Act,, que
representam as observacoes dos eventos em Act por algum agente externo. No passo
5 definimos a visao publica do sistema, 7'S,, que possui o mesmo comportamento
do sistema de transicao rotulado original e representa o sistema que os agentes
externos observam. Para tanto, é necessario definir a sua relacao de transigao,
—pC Sy X Act, x Sp, em que substitui-se as transi¢oes — rotuladas por a € Act,
para todos os estados s, € S,, por duas novas transi¢oes rotuladas «, € Act, e
ay, € Act,,.

Apo6s computar a visao publica do sistema, precisamos definir o comportamento
concorrente entre o sistema original e a visao piblica do mesmo. Para isso, no passo
6 € definido o sistema de transicao T'S7, que representa se é a vez do sistema original
executar um evento, estado com rotulo —o, ou da visao publica do mesmo gerar uma
observagao, estado com rétulo o. Desta forma, como I; = {—o0}, foi definido que o

sistema original executara o primeiro evento no sistema aumentado. O evento w é
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Algorithm 3 Procedimento para criar o Sistema Aumentado

Input: TS = (S, Act,—,I, AP, L)

Output: TS,

Sp S

Act, = R,(Act)

Act,, = R, (Act,)

Act, < Act, U Act,,

Defina T'S, = (S,, Actp, =, I, AP, L) em que:

o (51, i 59,) < (51 % 59), em que 51,,52, € Sp, &, = Ry(0), 51,50 € S e
a € Act

o (s1, Sy s59,) — (51 % 5y), em que 51,552, € Sp, Ay = Ry,(Ry(a)),
S1,89 € Sea € Act

Defina TSl = (Sl, ACth —1, ]1, Apl, L1> em que:
S1=40,1}
Acty = Act U Act, U Act,,, Uw

OgllseaeAct

1%1186(1/6140757«

1o Oseac {Act,, Uw}
AP, = {o, -0}

L1(0) = {—o}

Ly(1) = {o}

Iy = {0}

7: Defina T'Sy = (S, Acty, —9, I5, APy, Ly) em que:

Sy =4{0,1}
Acty = Act U Act, U Act,, Uw
1 o 1seae{Act, UAc,, Uw}

1g2086a€Act

OgQOseaeAct

0 o 1se a € {Act, U Act,, Uw}

APy = {p, —p}
Ly(0) = {—p}
Ly(1) = {p}
L= {1}

8 T'Saug = TS||TS, | TS| TS
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responsavel por alternar a vez entre a visao publica e o sistema original, ou seja, ele
causa a mudanca do sistema do estado com rétulo o para o estado com rétulo —o. Um
evento com o subescrito rw representa a ocorréncia de um evento com o subescrito r
somado a ocorréncia do evento w. Assim, eventos com o subescrito rw representam
que a visao publica gerou uma observacao e o sistema aumentado alternou a vez
para o sistema original. Assim, toda vez que o sistema executa um evento, a visao
publica do sistema tem a possibilidade de gerar uma ou mais observacoes até que
o evento w ocorra. No passo 7 é definido o sistema de transicao 7'Ss, que registra
se quem gerou o ultimo evento foi o sistema, estado com rétulo —p, ou a visao
publica, estado com rétulo p. Por fim, no passo 8 o sistema aumentado, 17'S,g, ¢
formado pelo handshaking entre os sistemas T'S, T'S,, T'S; e T'Sy e representa todas
as possiveis execucoes de eventos pelo sistema original e as possiveis observagoes

realizadas pelos agentes externos através da visao publica.

Exemplo 7 Para ilustrar a criacao do sistema aumentado, considere o sistema de
transigao apresentado na Figura[3.9 que modela o comportamento de um trem que
viaja da estagdo 1 para a estagdo 3. Portanto, TS?* = (S?, Act?, =2, I*, AP? L?)
em que S? = {1,2,3}, Act?* = {a,b,c}, I? = {1}, AP?> =0, L*(s) =0, Vs> € 5%, ¢
—2 ¢ definido como ilustrado na Figura .

start H@ a @ b 3

Figura 3.2: Sistema de transicao 7'S? para o comportamento do trem do Exemplo

Para a sintese do ofuscador, precisamos primeiro obter o sistema aumentado
sequindo o algoritmo @ No primeiro passo do algoritmo criamos o conjunto Sg a
partir de uma copia de S, ou seja, Sg ={1,2,3}. Em sequida criamos Act? através
da renomeagio do conjunto Act® pela fungdao R,, assim obtemos Act? = {a,, b, c,}.
Da mesma forma, criamos o conjunto Act?, através da renomeagio do conjunto
Act? pela funcgao R, assim Act?, = {ayry, bry, Cro }. Com isso, no passo 4 definimos
o conjunto Acti = {ay, @y, br, by, Cry Crw}. No passo 5, definimos a visao publica
do sistema dada por TS} = (S7, Act?, =5, I?, AP L?), com isso substituiamos as
transicoes —2 rotuladas por o € Act?, para todos os estados 3;2) € Sg, por duas novas
transicoes rotuladas o, € Aczf]zJ € Op € Acti. Por exemplo, a transicao do estado 1
para o estado 2, (1 % 2), ¢ substituida pelas transicées (1 ﬁr—i, 2) e (1 —ai“’—>; 2). Em
TSg, a substituicao das demais transicoes € realizado de forma andloga como pode

ser visto na Figura[3.3.
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C’I"? C’I”w

a’l”? arw bT‘J brw

start 1 @ 3

Figura 3.3: Visao publica do sistema de transicao do Exemplo 2, TSE

No passo 6 devemos montar o sistema de transicio TSP = (S%,Act}, —3
L2 APE L), em que Act? = {a, ay, Ay, b, by, by, €, Cry Croy w ), Tepresentado na Fi-

gura [37).

[~} abe {0}
start ar, by, cp

a/T‘UJﬂ b'run CTUJ? w

Figura 3.4: Sistema de transicao que modela a alternancia entre sistema e visao
piblica do Exemplo 2, T'S?

O sistema de transicio T'S? representa a alterndncia entre o sistema original
e a visao publica do mesmo. Assim, o estado 1, com rétulo —o, caracteriza a vez
do sistema original gerar um evento e o estado 2, com rétulo o, caracteriza a vez
da visao publica reportar um evento. Observe que apds o sistema original gerar
um evento, ou seja, a ocorréncia de algum evento do conjunto Act> = {a,b,c}, a
visao publica sempre tem a possibilidade de reportar um evento contido no conjunto
Act? U Act? ) Uw. Por fim, € valido salientar que o estado 1 é o inicial pois possui
o rotulo —o, o que garante que o sistema original seja o primeiro a evoluir.

No passo 7 € definido o sistema de transi¢ao T'S3 = (S3, Act3, —3, 12, APZ, L),
representado na Figura .Por sua vez, o sistema de transi¢ao T'S5 representa qual
dos agentes envolvidos na ofuscacao gerou o ultimo evento, o sistema original ou a
visao publica. Desta forma, as transicoes que levam para o estado 1, p, sao com-
postas apenas por eventos contidos no conjunto Actf U Actfw Uw e, portanto, carac-
terizam que mo estado 1 a visao publica gerou o ultimo evento. Analogamente, as
transicoes que levam para o estado 2, —p, sao constituidas por eventos do conjunto
Act? indicando, assim, que no estado 2 o sistema original gerou o tiltimo evento.
Observe que neste caso o estado inicial € indiferente, pois no estado inicial nenhum

dos agentes gerou o tultimo evento, assim foi escolhido o estado 1 como inicial de
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aT'7a’TUJ7bT'7bT(JJ7CT76T(JJ7w a7b7c
a,b,c

start {r} {-p}

a’r7a'l"w’ b’r‘7bTUJaCT7CTUJ7w

Figura 3.5: Sistema de transi¢ao que indica qual agente gerou o ultimo evento, T'S3

forma arbitrdria.

Por fim, para sintetizar o sistema aumentado wutilizaremos a operacao de
handshaking. Assim TS, = TS?|TS;||T'SF||TS5. Parte do sistema aumentado
obtido € retratado na Figura[5.0,

Observe que o conjunto de estados S, € formado pela composi¢ao S* x Sy x ST x
S2. porém, para simplificacio da Figum optou-se pela nomeacgao dos estados na
forma S? x Sg. Além disso, considera-se que a qualidade de informacao gerada
pelo ofuscador, ou a sua utilidade, diminui a medida que o niumero de transig¢oes
que liga o estado real do sistema ao estado reportado pelo ofuscador aumenta. Por
consequéncia, buscamos construir um ofuscador que, além de garantir a privacidade,
mantenha a utilidade da informacao gerada. Para isso, definimos a fungcao de
utilidade D : S x S — N que modela a distincia entre dois estados do sistema.
Por exemplo, para os estados (2,3) e (3,2) o valor da func¢ao de utilidade é dado
por D(2,3) = D(3,2) = 1.

A partir do resultado obtido nota-se que o sistema aumentado modela quais even-
tos a visao publica pode reportar em resposta a qual evento o sistema original gerou.
Por exemplo, a ocorréncia do evento a no sistema original acarreta nas possiveis
respostas pela visao publica: a,,a,,,w. O evento a, significa que a visdo publica
reportou a ocorréncia do evento a para os observadores externos e mantém a vez de
evoluir com a wvisao publica. Jd o evento a,, também reporta a ocorréncia do evento
a, mas, por conter o subescrito w, alterna a vez e espera o sistema original gerar um
novo evento. Por fim, o evento w nao reporta a ocorréncia de um evento naquele
intervalo e retorna a vez para o sistema original evoluir. Portanto, cada evento ge-
rado pelo sistema original acarreta em trés possiveis resposta pela visao publica para

0s observadores externos.

A proxima Segao define uma nova forma de sintetizar um ofuscador que garanta
diferentes niveis de privacidade e utilidade através da utilizagao do controle super-
visorio para sistemas de transicao rotulados com especificagoes temporais do tipo
CIR.
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{—o.p}

start @ a

Figura 3.6: Parte do sistema aumentado 1'S},,

3.3 Sintese do Novo Ofuscador com Garantias de
Diferentes Niveis de Privacidade e Utilidade

A sintese do ofuscador empregada neste trabalho utiliza da teoria de controle super-
visoério para limitar o comportamento do sistema aumentado e, com isso, eliminar
as observacoes indesejadas. Para resolver o problema de controle supervisério utili-
zamos o programa SynthSMV que implementa o algoritmo [2| apresentado em [24].
O SynthSMV utiliza como entradas um sistema de transi¢ao rotulado e uma especi-
ficagao em LAC do tipo CIR e calcula o supervisor como um tnico Binary Decision
Diagram (BDD) que registra quais eventos sao desabilitados em cada estado do sis-
tema. Portanto, como ja definimos a cria¢ao do sistema aumentado no algoritmo [3]
precisamos definir a especificacao LAC que ira limitar o comportamento do mesmo
de maneira adequada.

Inicialmente precisamos definir o novo critério de privacidade. Desejamos que
somente seja possivel para o ofuscador reportar um estado secreto caso o sistema
encontre-se em uma posi¢ao considerada segura e, analogamente, caso o sistema
encontre-se em um estado secreto o ofuscador somente podera reportar estados con-
siderados seguros. Desta forma, em LAC podemos especificar esta restrigao como

AG(p A ((sV sp) € S5) = D(s,s,) > c1), ou seja, se quem gerou o tltimo evento
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foi o ofuscador, p, e o sistema ou o ofuscador encontra-se em um estado secreto,
(s Vsp,) € S, entdo a distancia entre o estado real do sistema e o estado reportado
deve ser maior ou igual a ¢y, iste é, D(s,s,) > c;.

Por outro lado, a informacao gerada pelo ofuscador deve ser 1util, o que pode
ser escrito em LAC como uma especificagdo do tipo AG(p — D(s,s,) < ¢3), em
que um evento gerado pelo ofuscador, p, nao podera levar o sistema a um estado
cuja distancia entre o estado real e o estado reportado do sistema seja maior ou
igual a cy, isto é, D(s,s,) < c¢o. Por fim, é preciso que o sistema aumentado sob
controle do supervisor nao entre em estados que impecam o sistema original de
evoluir, o que é representado em LAC como AG(EF(—0)). Assim garantimos que
existe pelo menos um caminho que leva a um estado em que é a vez da planta
evoluir, o que é representado pela proposi¢ao atomica —o. Portanto, para obter o
comportamento desejado pelo ofuscador devemos combinar estas trés especificagoes

da seguinte forma:

AG(((pA (sVsp) €8s) = (D(s,sp) >c1)) A
(p = (D(s,sp) < ca)) N EF(—0)) (3.1)

Assim, o programa SynthSMYV recebe como entrada o sistema aumentado, 7'Sg,,,
(algoritmo , e a especificagao em LAC da equagao . A saida do programa é
um supervisor que possui a funcao ofuscador, denominado T'S,fysc, que garante a

utilidade e um nivel de privacidade variavel.

Ezxzemplo 8 (Ferrovia simplificada) Analogamente ao Exemplo considera-
mos o caso de uma ferrovia simplificada. Considere um trem deslocando-se da
estagao 1 para 6 como apresentado na Figura . Desta forma, para este caso
temos que TS® = (S3, Act®, =3, I3, AP3 L) em que S® = {1,2,3,4,5,6}, Act® =
{a,b,c,d,e, f}, I? = {1}, AP3 =0, L3(s) = 0, Vs® € S3, e =3 € definido como
apresentado na Figura[3.7. O estado 3, em vermelho, modela uma ponte e por isso
¢ considerado secreto, portanto S = {3}. Deseja-se ofuscar este sistema de modo
a manter o nivel de utilidade e privacidade proposto.

O primeiro passo na sintese do ofuscador € a criacao do sistema aumentado a

partir do algom'tmo@ o qual retorna o sistema de transi¢ao TSZ’ug.

Em sequida de-
vemos estabelecer os pardmetros para que a especificacao definida na equagao
satisfaca os niveis de privacidade e utilidade desejados. Para isso, definimos as

constantes de privacidade ¢, = 1 e de utilidade co = 2. Assim, a partir dos pardme-
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Figura 3.7: Exemplo ferrovia simplificada com ponte.

tros propostos, obtemos a sequinte especificagao em LAC:

AG(((pA (s Vv s)) € 82) = (D(s%s3) > 1)) A
(p = (D(s% s3) < 2)) AN EF(—0)) (3.2)

em que AG((p A (s> V s3) € S3) — (D(s°,s3) > 1)) representa o critério de priva-
cidade e significa que sempre que for a vez do ofuscador evoluir e o sistema ou sua
visao publica estiverem em um estado secreto entao a distdncia entre o estado real do
sistema e o estado da visao publica reportado devem estar a wma distancia maior ou
igual a 1. Por sua vez, o critério de utilidade ¢ dado por AG(p — (D(s°,s3) < 2))
e define que o ofuscador so poderd evoluir para estados em que a distancia entre o
estado real do sistema e o estado da visao piblica reportado seja maior ou igual a 2.
Ja a especificagio AG(EF(—o0)) garante que o sistema original nunca serd impedido
de evoluir pelo ofuscador.

A partir disso, o sistema aumentado, TSSUQ, Jjunto a especificacao proposta acima
foram utilizadas como entradas para o SynthSMYV para obter o ofuscador. A solugao
encontrada no programa € ilustrada na forma de um sistema de transi¢ao na Figura
7.8

A partir do resultado fica claro que, para este conjunto de restricoes, caso o
sistema original evolua para um estado secreto o ofuscador ird restringir o com-
portamento da visao publica para que ela somente consiga evoluir para estados que
satisfazem o critério de privacidade. FEsta situacao € observada nos estados com
nome (3,1), em que a visdo publica € obrigada a permanecer no estado 1 para que o
sistema original possa evoluir pelo estado secreto, pois D(3,1) > 2 satisfaz o crité-
rio de privacidade. Da mesma forma, o ofuscador somente ird permitir que a visao
publica evolua para um estado secreto caso o sistema original encontre-se em um
estado que satisfaga o critério de privacidade. Assim, nos estados com nome (5,3)

€ necessdario que o sistema original evolua para uma posi¢ao Sequra para que a Visao
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{=o,p} {o,—~p} {—o,p} {o, —p} {—o, p}

start —{ 1,1 w

{_'Ovp} {07 _'p} {_'Ozp}

{Ovp} {O7p}

Figura 3.8: Ofuscador sintetizado no SynthSMV para o Exemplo 3.

publica possa evoluir para o estado secreto.

Também € possivel observar situagoes como a do estado (4,1), cujo o rétulo é
{o0,—p}, em que a distincia entre o estado real e o estado reportado € maior que
ey = 2, ou seja (D(s, sf;) < 2) nao € vdlido. Desta forma, neste estado o ofuscador
desabilitara a ocorréncia do evento w e somente permaitird que o sistema transite
para estados em que p — (D(s°,s3) < 2) seja verdadeiro.

Portanto, este € um exemplo em que as abordagens anteriores, como as utilizadas
por [30] e [15], nao permitiriam a ofuscagao preservando a utilidade da informagao
gerada, pois consideram que o ofuscador nao pode permitir que a visao publica tran-
site para estados secretos, ou seja AG(s, ¢ Ss), € faz com que a evolugcdo da visao
publica fique restrita aos estados 1 e 2. Além disso, pelo fato de restringir o com-
portamento da visao publica para que nao evolua por estados secretos, as abordagens
anteriores permitem que, a longo prazo, os observadores suspeitem da existéncia do
ofuscador pois o comportamento nao € totalmente preservado. Ambos os problemas
sao soluctonados neste trabalho ao permitir que a visao publica transite pelos estados

secretos, mas mantendo a privacidade do sistema como um todo.

No Exemplo [9] apresentado a seguir, utilizamos a sintese do novo ofuscador
com garantias de diferentes niveis de privacidade para um sistema ciclico, que sao
sistemas em que o estado inicial sempre é alcancavel. O exemplo é baseado no
problema de distribuigdo de comida proposto por BARCELOS e BASILIO [4].

Ezxzemplo 9 (Distribuigao de Comida) Considere um sistema que modela a dis-

tribuicao de comida entre cinco cidades com a utilizacao de um caminhao, como
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apresentado na Figura[3.9. O sistema apresenta cinco cidades que sao interligadas
através de vias de mao unica, as quais possuem sensores para detectar a passagem do
caminhao de distribui¢ao. Assuma que existe um agente mal intencionado que ob-
serva o sistema, denominado de intruso, com o objetivo de contaminar a distribuicao
de comida e assim envenenar a populagao local. O intruso somente tem a capaci-
dade de contaminar a comida quando o caminhao de distribui¢ao estd na cidade 5,
assim o objetivo da ofuscacao proposta neste trabalho € garantir a privacidade do

caminhao durante sua passagem pela cidade 5.

d l d I
——
0 (Start) . 1

—t
a I a

|
}
|
t

5 (Secret)

Figura 3.9: Sistema de distribui¢ao de comida entre cinco cidades.

O sistema de transi¢dao rotulado para modelar o comportamento do sistema de
distribuicao proposto foi definido como T'Sqe = (Sac, Actac, —des Lic, APuc, Lac), em
que o conjunto de estados € Sqe = {1,2,3,4,5}, o conjunto de eventos é Acty. =
{a,b,c,d}, o conjunto de estados iniciais € Iy. = {so}, 0 conjunto de proposi¢oes
atomicas € AP = () e a funcao de transi¢do, —q., junto a funcdao de rotulagao, Lg.,
sao apresentados na Figura[3.10,

start 0 )0 ¢

Figura 3.10: Sistema de transicao rotulado para a sistema de distribui¢ao de comida.
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Como o estado 5 € passivel de sofrer um ataque pelo intruso ele € considerado
secreto, assim definimos que Sy = {5}. Desta forma, nosso objetivo com a ofus-
cacao € confundir o invasor de tal forma que ele somente estime que o caminhdo
de distribuicao estd na cidade 5 quando o mesmo estiver de fato em outra cidade.
O primeiro passo para solucionar o problema de ofusca¢cao com diferentes niveis de
privacidade € construir o sistema aumentado a partir do algoritmo[3. Parte sistema
aumentado obtido € apresentado na Figural|3.11, uma vez que possui 108 estados e

372 transigoes, e foi definido como T'Sgcaug-

start

Figura 3.11: Sistema de transicao aumentado para a sistema de distribuicao de

comida.

Assim, o prozimo passo € utilizar o sistema de transicao aumentado, T'Sy., junto
a proposi¢ao atomica LAC AG(((pA(sVsp) € S5) — (D(s,sp) > 1)) ANEF(—o0)) para
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obter o ofuscador T'Sgeo fuse, que possui 106 estados e 363 transigoes. A Figura[3.12
apresenta parte do observador do ofuscador obtido considerando apenas os eventos
de Act,.UAct,,, como observaveis. Alguns estados e transi¢oes foram omitidas, mas e
vdlido ressaltar a partir do observador que todo o comportamento do sistema original
€ preservado. O intruso serd capaz de estimar que o caminhao de comida estd na
cidade 5 pois € permitida a observagao das erecugoes Soassbss e Sodszassbss, porém
o ofuscador, através de sua especificagio AG((p A (s V s,) € Ss) — (D(s,sp) >
1)), garante que fisicamente o caminhao estard em outra cidade o que preserva a

privacidade do sistema de distribuicao de comida.

Figura 3.12: Sistema de transicao aumentado para a sistema de distribuigao de

comida.

A proxima Secao realiza uma comparacao entre os resultados obtidos com a sin-
tese da nova politica de ofuscagao com garantias de diferentes niveis de privacidade

com técnicas de ofuscagao usuais para privacidade.

3.4 Comparacao entre a Sintese da Nova Politica
de Ofuscacao que Garante Diferentes Niveis de

Privacidade com o Forcamento da Opacidade

Uma nocao de privacidade para sistemas a eventos discretos é dada pela opacidade.
Opacidade é uma caracteristica do sistema que garante que um determinado se-

gredo sobre o comportamento do sistema seja escondido de um agente externo mal
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intencionado. Assim, no contexto de sistemas de transicao rotulados, toda execucao
que termina em um estado secreto do sistema deve possuir uma observagao igual a
outra execucao que termina em um estado nao secreto do sistema. Para que esta
situacao ocorra naturalmente em um sistema de transicao rotulado, é necessario que
existam eventos que o agente externo nao é capaz de observar, os chamados eventos
nao observaveis, por exemplo a falta de sensores para registrar que determinada
transicao do sistema ocorreu. Para exemplificar a opacidade, considere o sistema de
AP,

transicao rotulado 1'Sy, = (Sop, Actop, —>ops 1. ops Lop), €m que o estado s € S,

op>
¢ considerado secreto, como apresentado na Figura (3.13]

0
51
(e 5] 1
0 0
start S0 S3 o1
a2 ] al
52

Figura 3.13: Exemplo de sistema com eventos nao observéveis.

P

Assuma que o evento s nao é observéavel, portanto, nao é possivel determinar
com exatidao em qual estado o sistema se encontra, por isso é necesséario construir
um estimador de estados neste caso chamado de observador. O observador faz uma
estimativa de quais estados o sistema original pode estar com base na sequéncia
de eventos observada. Para ilustrar o observador do sistema de transicao rotulado

TS,p, denominado T'Seps = (Sobss ACtobss —>obss Lobss APobs, Lobs), ¢ apresentado na

Figura [3.14]

g aq
start 81,83 —— (651

Figura 3.14: Observador do sistema de transi¢ao rotulado da Figura [3.13]

A partir do observador T'S,,s notamos que um agente externo nunca sera capaz
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de deduzir que o sistema 7'S,, estd com certeza no estado secreto s;. Isso se da pelo
fato que nao existe um estado no observador em que todos os estados estimados
sao secretos. Essa caracteristica indica que o sistema de transigao rotulado 71'S,, é
opaco.

Infelizmente nem todos os sistemas sao naturalmente opacos, para isso existem
técnicas de ofuscagao que verificam a possibilidade de modificar a sequéncia de
eventos observada pelo agente externo de modo que o sistema permaneca opaco.
Para demonstrar a ofuscacao considere o sistema de transicao rotulado 1'S,,, =
(Shnops Altnop, = nops Inops AProps Lnop), €m que o estado s1 € S, € secreto e somente

os eventos oy e a3 sao observaveis, como apresentado na Figura 3.15]

start

0

a2

Figura 3.15: Exemplo de sistema para forcar a opacidade

Para verificar se T'S,,, ¢ opaco foi construido seu observador 7T'S,.s, 0 qual &
exposto na Figura A partir de TS5 notamos que o sistema 1's,,, nao é
opaco, uma vez que existe um estado do observador composto somente por estados
secretos, o estado si.

E facil notar que existe pelo menos um caminho de comprimento maximo néo
bloqueante, ((so,s2),$3), em que os agentes que observam externamente nao es-
timam um estado secreto. Portanto, para forcar a opacidade através da ofusca-
¢ao, devemos primeiramente criar o sistema aumentado para o sistema de transi-
¢ao T'Syops a partir do algoritmo , denominado TSy aug = (Snaug: ACtnAugs —>nAug
Ly aug, APpaugs Lnaug), parte do sistema aumentado é apresentado na Figura |3.17]

36



Q1

53
Qas 1} o1
0 0
(03]
start 50,52 S1

Figura 3.16: Observador do sistema de transigao rotulado apresentado na Figura

5. 19

{—o.p}

1. (“s‘[]._ .‘}'j} LN}

{o,p}

&1, 851 2w

{o,p}

(AR

51, (80, 52) 81,83 sse

{-op}
start (s0,52), (50, 52)
{-o.p}
81,81 e w
s {o,—p} Q3w

53, (“’-[]-. S?} 2w

Figura 3.17: Sistema de transicao aumentado para o sistema de transicao rotulado

apresentado na Figura [3.16]
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Em seguida utilizamos o SynthSMV para forcar a opacidade através da especi-
ficagao LAC AG(s, ¢ Ss N EF(—0)). Desta forma, nao é possivel para o ofuscador
permitir que a visao publica do sistema reporte para usuérios externos que o sistema
T'Sy0p transitou por um estado secreto do sistema. Parte do resultado obtido para
o ofuscador deste sistema, denominado de T'S,0fusc = (Sn0 fuses ACtno fuscs —no fuse

s Lo fuses APno fuses Lno fusc), € apresentado na figura [3.18]

{-o.p}

51,83 LR

Xry

{o,—p}

{o.p}

g,
51, (89, 52) 51,5 | swam

(5]

{-o.p}

{o.p}

start (s0. s2), (s0, 52) {—0,p} | 51.(s0,52) 83,83 wes

[a57S
[a5]
g

{o.p}

Y3y
{o.-p} | s3.(s0,52) ! 53,853 mew

ry

53, (S0, 52)

{~o.p}

Figura 3.18: Ofuscador para o sistema de transicao aumentado apresentado na Fi-

gura 517

Para simular a visualizacao da saida do ofuscador pelos agentes externos atra-
vés do resultado da sintese, construimos o observador para o sistema de transicao
rotulado T°Syo fusc, apresentado na Figura [3.19] considerando apenas os eventos do

conjunto Act,U Act,., como observaveis, uma vez que sao os eventos da visao publica
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do sistema. Podemos observar que o ofuscador nao permite que a visao publica do
sistema reporte a ocorréncia das transigoes aq, € aq,, no estado inicial, que levam
para o estado secreto s; no sistema original. Porém, como existe outro um caminho
nao bloqueante em que o estado secreto nao é alcancavel, através da transicao as, o

ofuscador é capaz de garantir a opacidade do sistema.

oy A1r

Alrw

start A1rw

0
Figura 3.19: Observador do ofuscador apresentado na Figura|3.18

Por outro lado, também existem os sistemas que sao impossiveis de serem ofus-
cados para garantir a opacidade e que seja possivel preservar todo o comportamento
para quem observa externamente, como ¢ o caso do sistema de transicao T'Sy.p2,
uma variagao do caso anterior, em que novamente o estado s; € Snopg é secreto e os

eventos v e aip sao0 0s Unicos observaveis, como ilustrado na [3.20

0
S1
&3] 1
0 0
s a
start 0 s 1
2
S2 10

Figura 3.20: Exemplo de sistema em que nao é possivel forcar a opacidade

Percebemos que o sistema de transicao rotulado 7'S,.,2 nao é opaco,
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0 0 0

a1, a3 aq
start 50, 52 S1 53 aq

Figura 3.21: Observador do sistema de transicao da Figura [3.20]

pois existe um estado no observador T'S,op2 = (Snobs2, ACtnobs2; —nobs2
s Inovs2s APnobs2, Lnovs2), apresentado na Figura m que contém somente o estado
secreto s;.

Podemos entao tentar forcar a opacidade como no caso anterior. Desta forma,
primeiramente devemos criar o sistema sistema aumentado denominado 1'S, aug2 =
(SnAug2s Actnaug2, = nAug2s Inaug2, APy Aug2s Lnaug2), parte deste sistema aumentado

é apresentado na Figura [3.22]

{~o,p}

51, (sp,82) | oo

{—\G,p}
{0: _‘p}

ay, g
start 51, (50, 52)

Xlpw s X3rw

51,851 cssn

{—e.p}

Figura 3.22: Sistema aumentado do sistema de transicao rotulado da Figura [3.21]

Em seguida, utilizamos o SynthSMV para forcar a especificacdo AG(s, ¢
Ss A EF(—0)) neste sistema aumentado e assim obtemos o ofuscador 75,0 fusc2 =
(Sno fusc2s ACtno fusc2s = n0 fusc2s Ino fusc2y APno fusc2s Lnofusc2), apresentado na Figura
3.23] A partir do resultado obtido percebemos que o sistema é forgado a ser opaco,
porém o ofuscador é incapaz de manter o comportamento original do sistema através

da visao publica, uma vez que é impossivel para a visao publica sair do estado inicial
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(80, 82) através das transi¢oes oy, e o, sem violar a especifica¢do do supervisor.

{“Oﬁp}

{o,—p} {-o,p}

start

51, (S0, 52) 51, (50, 52)

g

{-o,p} w {0,—p}

Figura 3.23: Ofuscador para garantir a opacidade no sistema de transi¢ao rotulado

da Figura [3.2]]

Portanto, utilizamos da abordagem proposta neste trabalho para variar o nivel
de privacidade em determinados estados do sistema aumentado afim de manter o
mesmo comportamento do sistema original na visao publica do mesmo. Assim,
utilizamos do SynthSMV, junto & especificacdo do em LAC AG(((p A (s V sp) €
Ss) — (D(s,sp) > 1)) A EF(—0)) para realizar a ofuscacao. Parte do resultado
obtido é apresentado na Figura [3.24]

{~e.p}

S8 p————— 1 538 | {o,p}

{—o. p}

Figura 3.24: Ofuscador com diferentes niveis de privacidade para o sistema de tran-

sicao rotulado da Figura [3.21]
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Desta forma, além de manter a privacidade do sistema, uma vez que a visao
publica somente podera reportar um estado secreto caso o sistema original encontre-
se em um estado nao secreto, o ofuscador é capaz de manter o comportamento
total do sistema. Essa caracteristica pode ser verificada através do observador do
ofuscador T'S,,0fusc2, apresentado na Figura , considerando apenas os eventos
do conjunto Act, U Act,, como observiveis, uma vez que sao os eventos da visao
publica do sistema. Como os eventos aq,., (g, € A1, O35, FEPresentam a visualizagao
dos eventos a; e ag, respectivamente, pelos agentes externos verificamos que todo
o comportamento do sistema de transicao T'S,.p2 ¢ preservado. Assim, além de
aumentar o nimero de sistemas que podem ser ofuscador de forma nao trivial, esta
abordagem dificulta que usuérios externos percebam a interferéncia do ofuscador
a partir da visao publica do sistema por manter todo comportamento do sistema

original.

s
Arwy A3rw Q1w
aqp
(D Al rw @
start —{ s a1y CGQ, 0 sy Alrw
A1p
a1y
Q1p, O3 Qlrw
/
82

Figura 3.25: Observador do ofuscador da Figura [3.24

Além disso, podemos comparar a abordagem de ofuscacao com diferentes niveis
de privacidade proposta neste trabalho com o forcamento de opacidade em sistemas
ciclicos através do resultado obtido no Exemplo [0} Considere o caso de forgar a
opacidade através da ofuscacao para o sistema de transicao aumentado apresentado
na Figura . Assim, utilizamos o sistema de transi¢ao aumentado T'Sgca,4 junto
a especificagdo LAC AG(s, ¢ Ss A EF(—0)) para obter o ofuscador com garantia de
opacidade T'Sgcopac, que possui 90 estados e 302 transi¢oes. Observamos entao, que
a abordagem proposta neste trabalho restringe menos o comportamento do sistema

aumentado 7T'Sgca.g, pois mais estados serao alcangados, 106 no caso anterior, e
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menos transicoes serao desabilitadas, 363 transicoes permaneceram habilitadas no
caso anterior.

Por fim, para comparar a diferenca no comportamento observado pelo intruso,
na Figura é apresentada parte do observador para o ofuscador com garantia de
opacidade, T'Sgcopac, considerando apenas os eventos no conjunto Act, U Act,,, como
observaveis. Assim, é possivel notar através da comparacao entre o observador
obtido aqui com o observador obtido no Exemplo [J] que ao forgar a opacidade o
intruso nunca sera capaz de deduzir que o caminhao de distribui¢ao passou pela
cidade 5, ou seja as execugoes spassbss ou sodszasybss nunca serao observadas, esse
fato pode leva-lo a inferir que existe algum mecanismo para engana-lo. Portanto,
a abordagem proposta neste trabalho torna mais dificil a deteccao da presenca do

ofuscador por algum intruso.

Figura 3.26: Parte do observador para o ofuscador com garantia de opacidade
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Capitulo 4
Conclusoes

Este trabalho apresenta uma nova abordagem de ofuscacao que garante diferentes
niveis de privacidade e utilidade para sistemas a eventos discretos utilizando controle
supervisorio baseado em logica temporal. Pelo nosso conhecimento, este é primeiro
trabalho a tratar de casos de ofuscacao em que é possivel reportar aos usuérios
externos que o sistema se encontra em um estado considerado secreto. A sintese do
ofuscador ¢é dividida em duas etapas, na primeira etapa é necesséario criar um sistema
aumentado e na segunda etapa utiliza-se do controle supervisério para limitar seu
comportamento.

Para facilitar o procedimento de construgao do sistema aumentado, na Secao (3.2
foi desenvolvido um algoritmo capaz de construir o sistema aumentado através da
analise do comportamento concorrente entre o sistema original e sua visao publica
utilizando a operacao de handshaking. Este algoritmo permite construir os sistemas
de transicao aumentado de forma mais automatizada, o que permite trabalhar com
sistemas maiores e diminui a chance de erro durante a construcao.

Por sua vez, para solucionar o problema da sintese do ofuscador foi utilizado o
procedimento proposto por RAWLINGS et al. [24] para construir o supervisor 6timo
que, por sua vez, tem o papel de restringir o comportamento do sistema aumentado
a partir de uma especificacao do tipo CIR. Foi proposta uma nova especificacao
CIR na equagao (3.2, esta especificagao permite que, em determinadas situacoes,
seja possivel para o ofuscador reportar a evolugao do sistema por um estado secreto.
Desta forma é possivel ofuscar uma variedade maior de sistemas, uma vez que pro-
blemas especificos podem exigir que um estado secreto seja reportado. Na Secao |3.3
apresentamos o Exemplo [§| da ferrovia simplificada que ilustra uma situagao que a
abordagem usual de ofuscagao nao seria capaz de garantir a privacidade e ao mesmo
tempo manter a qualidade da informagao gerada pois o ofuscador nao consegue re-
portar que o trem nao alcangou sua estacao de destino. Além disso, ainda na Seg¢ao
3.3] a proposta de ofuscacao deste trabalho é utilizada para ofuscar um sistema de

distribuicao de comida, classificado como sistema ciclico .
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Além disso, permitir que o ofuscador reporte os estados secretos dificulta para
os usuérios mal intencionados a identificar a presenca do ofuscador uma vez que
toda a dindmica do sistema sera preservada. Para ilustrar essa situagao, na Segao
mostramos a diferenca de forcar a opacidade em sistemas a eventos discretos e
a abordagem de ofuscacao proposta neste trabalho. Desta forma, sao apresentados
exemplos que ilustram que o forcamento de opacidade modifica a visao publica do

sistema e permite que um determinado invasor suspeite da presenca do ofuscador.

4.0.1 Propostas de Trabalhos Futuros

Como primeira proposta de trabalho futuro, pretende-se buscar outros exemplos em
que seja possivel implementar esta nova abordagem que garante diferentes niveis de
privacidade e utilidade. Além de investigar novos critérios de utilidade diferente da
distancia fisica ou niimero de transicoes entre estados.

Uma segunda linha de trabalho futuro busca considerar miltiplos conjuntos de
estados secretos com diferentes requisitos de privacidade. Assim, podemos conside-
rar a possibilidade de existir um conjunto de estados secretos que o ofuscador nao
podera reportar através da visao publica, porém existe outro conjunto de estados

que o ofuscador podera reportar sob certas condigoes.
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