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Atualmente, a disseminacao de informagoes surgindo da digitalizagao de diferen-
tes processos fisicos envolvendo sensoriamento, processamento e comunicacao nas
cidades inteligentes (smart cities) tem gerado multiplos desafios relacionados a par-
ticipacao ativa de dispositivos eletronicos na sociedade e a geracao de massas de
dados. Assim, como esses dispositivos podem enviar as informacgoes que sao captu-
radas e processadas em grandes areas, tornam-se um desafio por conta da quantidade
de dispositivos que precisam ser implementados em uma rede. Diferentes tecnologias
de comunicacao sem-fio podem ser utilizadas. Este trabalho avalia a tecnologia de
comunicagao LoRa, proposta recente para redes de baixa poténcia e longo alcance.
O desempenho da comunicacao de nés baseados na tecnologia LoRa é analisado con-
siderando a vazao, taxa de perda de pacotes, poténcia do sinal e relacao sinal-ruido.
O objetivo é caracterizar o comportamento da rede LoRa em funcao da distancia
entre os nés, mas também em funcao do fator de espalhamento, um parametro de
modulagao configuravel na tecnologia LLoRa. Os resultados sao obtidos a partir de
medigoes praticas no campus da UFRJ. Foi implementado um protétipo experimen-
tal em diferentes ambientes, mostrando que as variagcoes de distancia e as fontes
de interferéncia influem no desempenho da rede. Por exemplo, os experimentos
mostram que o aumento no fator de espalhamento de SF'7 para SF11 reduz a taxa
de perda em transmissoes com distancias de 2km, porém, tendo maior atraso na

comunicacao e uma taxa de transferéncia de dados menor.
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Nowadays, the dissemination of information originating at the digitization of dif-
ferent physical processes involving sensing, processing and communication in smart
cities has produced multiple challenges related to the inclusion of electronic devices
in the society as well as the generation of big data. Thus, devices can send infor-
mation that is captured and processed over large areas, they become a challenge
because of the number of devices that need to be deployed across a network. Dif-
ferent wireless technologies can be used. This work evaluates LoRa communication
technology, a recent approach of low-power long-range networks. The communi-
cation performance of LoRa nodes is analyzed considering the throughput, packet
loss rate, signal strength, and signal-to-noise ratio. The objective is to characterize
the behavior of the LoRa network as a function of the distance between the nodes,
but also as a function of the spreading factor, a configurable modulation parameter
in LoRa technology. The results are obtained from practical measurements in the
campus of UFRJ. An experimental prototype was implemented in different environ-
ments, showing that distance variations and interference sources affect the network
performance. For example, the experiments show that increasing the spreading fac-
tor from SF7 to SF11 reduces the loss rate of transmissions over 2km distance,

however, producing longer communication delay and lower data transfer rate.
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Capitulo 1

Introducao

Apoiados no paradigma da Internet das Coisas (IoT - Internet of Things), objetos
com capacidade de sensoriamento, processamento e comunicacao podem realizar
tarefas e se comunicar com outros objetos ou dispositivos. Dependendo da aplicacao,
a comunicagao pode ser dispositivo a dispositivo (D2D - Dewvice-to-Device), ou pode
tornar tais objetos acessiveis através da Internet [I]. Esses objetos sdo denominados
objetos inteligentes. No contexto de Cidades Inteligentes, o paradigma de IoT tem
impulsionado a experimentacao e analise de infraestruturas urbanas que permitam
a inovacao em sistemas de mobilidade, energia e satide, entre outros servigos para
a populagao [2]. A manipulacdo inteligente de dados nessas infraestruturas pode
melhorar a automacgao de processos, permitir o aprendizado de comportamentos
habituais, identificar e tratar eventualidades em qualquer sistema, entre outros. Na
area de pesquisa em comunicacoes, é necessario avaliar tecnologias que permitam
estender a densificacao dos dispositivos IoT, visando aproveitar vantagens como a
baixa poténcia de consumo dos dispositivos, reuso de frequéncias, maior cobertura
da rede e custo.

Os objetos inteligentes tém como caracteristica a limitacao em termos de pro-
cessamento e energia, tornando a comunicagao sem-fio um importante desafio. Nos
ultimos tempos, muitas tecnologias e padroes de comunicagao por radiofrequéncia
tém surgido. Assim, este trabalho esta focado nas redes de longo alcance e baixa
poténcia (LPWAN - Low Power Wide Area Network), mais especificamente na re-
centemente proposta tecnologia LoRa (Long Range) [3]. O LoRa tem como objetivo
atender a esse desafio, sendo um tipo de redes de longo alcance e baixa poténcia. A
tecnologia LoRa implementa um protocolo préoprio que define a arquitetura do sis-
tema e o parametros de comunicacao, conhecido como LoRaWAN [3]. O LoRaWAN
é uma especificacao para redes LPWAN, e é definida como a camada logica de rede
que faz uso da tecnologia LoRa. O LoRaWAN é um padrao aberto para pesquisa,
e ¢ implementado utilizando a camada fisica LoRa PHY, uma tecnologia de carater

proprietario da Semtech. A disponibilidade de dispositivos LoRa no Brasil é es-



cassa, por conta da falta de regulamentacao da tecnologia; vem sendo avaliada uma
lei para modificar o procedimento de medicao da Densidade Espectral de Poténcia,
0 que vai permitir implementar avaliar a modulacao LoRaﬂ. Nao existem disposi-
tivos ou implementacoes comerciais homologadas com a tecnologia, somente testes
de experimentagao académicos. Outra solucao similar também proprietaria sao as
redes SigFox, porém, devido a capacidade de taxa de transmissao, a limitacao de
mensagens por dia e a largura de banda, comparado com o LoRa [4], encontra-se
que o LoRa pode ser mais poli funcional no paradigma das Cidades Inteligentes e
da Internet das Coisas.

A técnica de modulacao do sinal de rdadio utilizada pelo LoRa é o espalhamento
espectral [5]. Nesta técnica, cada simbolo é enviado em um sinal de banda estreita
propagada sobre uma banda de frequéncia mais ampla, com a mesma densidade de
poténcia [4, [6]. O sinal resultante é um sinal semelhante ao ruido, porém, resis-
tente a interferéncia, interferéncias externas, e de dificil detecgao por fontes exter-
nas [4, [7]. Uma desvantagem do espalhamento espectral é a subutilizagao da banda
larga; sequéncias ortogonais resolvem o uso eficiente do espectro [4, §]. Para isso, na
especificacao do LoRa, o espalhamento espectral esta relacionado a um parametro
denominado fator de espalhamento (Spreading Factor - SF). O LoRa pode ser confi-
gurado com seis valores diferentes para o SF (SF7, SF8, SF9, SF10, SF11 e SF12) [3].
Cada valor de SF é ortogonal um do outro, o que permite a transmissao e recepcao
ao mesmo tempo, isso porque cada sinal LoRa tem uma largura de banda, taxa de
dados e tamanhos de chirp diferentes [9]. Para cada fator de espalhamento existe
um compromisso entre a robustez da modulagao a interferéncias e a taxa de trans-
missao de bits. Por um lado, o aumento da taxa de transmissao aumenta a vazao da
comunicac¢ao. Por outro, a perda de robustez a interferéncias pode induzir a perdas
de mensagens, reduzindo a vazao.

Neste trabalho, é realizada uma avaliacao da capacidade de comunicacao da tec-
nologia LoRa. Esta analise é realizada em funcao do parametro de espalhamento
espectral, dado que esta é uma particularidade da tecnologia: a escolha da mo-
dulacao é configuravel a nivel de software. Como parte deste trabalho, sao também
desenvolvidos protétipos experimentais de nés de comunicagao LoRa apoiados em
placas de programacao Arduino, uma plataforma de desenvolvimento integrado ba-
seada na linguagem C/C++, que tem capacidade de integrar multiplos circuitos de
entrada e saida, entre eles: placas de LoRa para Arduino, médulos de localizagao
GNSS (Global Navigation Satellite System) U-Blox, e sensores de umidade e tempe-
ratura. A comunicacao entre eles é testada para diferentes fatores de espalhamento,
a diferentes distancias de comunicacao. A taxa de perda de mensagens e a vazao da

comunicac¢ao sao medidas, a fim de avaliar a eficidcia de cada fator de espalhamento,

Thttp://abinc.org.br/anatel-muda-lei-para-aprovacao-de-redes-lorawan /



para cada distancia.

Diferentes solugoes tém envolvido o uso da tecnologia L.oRa com o objetivo de
cobrir grandes areas geograficas, em diferentes ambientes. Assim, faz-se necessario
avaliar caracteristicas fundamentais da tecnologia, com o objetivo de aproveitar a
maxima capacidade e eficiéncia dos dispositivos que implementam o LoRa. Al-
guns trabalhos da literatura tém avaliado o comportamento do LoRa em presenca
de velocidade e efeito Doppler [10], em ambientes indoor [11] e outdoor [12], ge-
olocalizacao [13], todos focados em avaliar o desempenho da LoRa em diferentes
ambientes. Assim, o presente trabalho complementa a literatura ao realizar uma
avaliagao do fator de espalhamento, parametro de configuracao importante da ca-
mada fisica do protocolo, e investigar como a variacao desse parametro influencia o
desempenho da rede, de acordo com as condicoes de poténcia e distancia entre os
nos. Entre outras métricas, verifica-se o impacto da escolha do fator de espalha-
mento na variacao da vazao obtida na rede e da perda de pacotes. Para ilustrar, os
resultados obtidos mostram que o aumento no fator de espalhamento de SF7 para
SF11 reduz a taxa de perda em transmissoes com distancias de 2 km, porém, tendo
maior atraso na comunicacao e uma taxa de transferéncia de dados menor. Além
disso, também é avaliada a qualidade do enlace em termos da relacao sinal-ruido
(Signal-to-Noise Ratio — SNR), e poténcia do sinal recebido, verificando que o enlace

esta dentro dos parametros de operagao da tecnologia.

1.1 Proposta de trabalho

O propdsito desta dissertacao consiste no uso de uma rede LoRa para avaliar a
funcionalidade da tecnologia. Para isso, ¢ implementado um prototipo em hardware
para analisar esta rede. Equipamentos de rede LoRa ainda nao estando disponiveis
comercialmente no mercado brasileiro, optou-se pela construcao de nés LoRa basea-
dos em microcontroladores Arduino e interfaces de rede LoRa, estas encontradas no
pais. Com os nés LoRa construidos, os objetivos do trabalho foram analisar a vazao,
a taxa de perda de pacotes, a poténcia do sinal e a relagao sinal a ruido observada.
Estimando essas métricas, é avaliado o comportamento da tecnologia em ambien-
tes outdoor e indoor. As seguintes etapas foram definidas no desenvolvimento do
trabalho:

e descricao da estrutura logica e fisica de uma rede LoRa;

e implementacao de um protétipo em hardware de uma rede LoRa, com capaci-

dade para o processamento de dados;

e analise de métricas de desempenho da rede LoRa, visando a sua implementacao

como alternativa em redes sem-fio para IoT;



e avaliacao do comportamento da tecnologia LoRa em ambientes indoor e out-

door.

1.1.1 Organizacao da dissertacao

O restante da dissertacao estd organizado da seguinte forma. A Capitulo
fornece a fundamentagao tedrica sobre a tecnologia LoRa, apresentando brevemente
a camada fisica (LoRa PHY) e o protocolo que define a arquitetura de comunicagao
e de acesso ao meio do LoRa, o LoRaWAN. A Capitulo || discute os trabalhos
relacionados. J& a Capitulo [4] apresenta a metodologia de medidas utilizada neste
trabalho, assim como o protétipo de hardware, baseado no Arduino, implementado
para os experimentos. A Capitulo 5| apresenta os experimentos e resultados obtidos.

Por fim, a Capitulo [6] conclui o trabalho e apresenta desafios futuros.



Capitulo 2
Tecnologias LoRa e LoRaWAN

LoRa (Long Range) [3] é uma especificacao proprietaria para redes de grande al-
cance e de baixa poténcia, focada em “coisas” (things), isto é, dispositivos presentes
no cotidiano dos usuarios e que seguem o paradigma IoT. Enquadrado na categoria

de redes LPWAN (low power wide area networks), o LoRa procura atender aos re-
quisitos de baixo consumo de energia dos objetos inteligentes. Além disso, o LoRa
opera em frequéncias nao licenciadas ISM, com o intuito de reaproveitar a operagao

em frequéncia em redes de telefonia legadas (GPRS, GSM, entre outras) [14]

Tecnologia ;

_________________________ amada y LORaWAN/
Fisica | ,'
(LoRa; i
PHY); :

[t [ttt

Figura 2.1: Estrutura em camadas da tecnologia LoRaWAN.

Baseado em um modelo de camadas de fungoes, como se mostra na Figura [2.1], a
tecnologia LoRaWAN implementa uma pilha de protocolos que define a comunicagao
entre os componentes da arquitetura da tecnologia em um tunico salto. Na pratica,
a tecnologia LoRa é simplesmente a estrutura fisica/eletronica que permite a mo-

dulagao. Para criar uma rede, a camada de controle de acesso ao meio é necessaria.



A camada l6gica da rede (camada MAC, Servidor de Rede e Servidor de Aplicagao),
recebe o nome de LoRaWAN. A associagdo da camada fisica LoRa com a camada
l6gica da rede LoRaWAN constituem a rede LoRaWAN. Desse modo, dispositivos
terminais conectam-se na rede, sendo estabelecidos os parametros de frequéncia e

taxas de transmissao através da camada logica da rede.

2.1 Camada LoRaWAN

O LoRaWAN ¢ o protocolo que define a arquitetura do sistema e parametros
de comunicagao e de acesso ao meio (MAC — Medium Access Control) que utiliza a
camada fisica LoRa. O LoRaWAN define taxas de transmissao de dados, o suporte
a comunicacao bidirecional e a oferta de servicos de mobilidade e localizacao dos
noés da rede. Diferente do LoRa PHY, a especificacao do protocolo LoRaWAN é
mantida aberta e divulgada ao publico desde 2015 [15].

Servidor

‘ Terminal ‘ —~ — ‘ Terminal ‘

Internet

[rorminal] [rorminal]
k“ [Forminal]

‘ Terminal ‘

Gateway
[rerminel] | [zerminal
|ﬂ Terminal “

Figura 2.2: Exemplo de topologia de uma rede LoRaWAN.

2.1.1 Arquitetura do LoRaWAN

A rede LoRaWAN é composta por trés tipos de dispositivos: terminais, gateways
e servidores. Os dispositivos terminais sao objetos inteligentes, porém, tipicamente,
com restricoes energéticas. Podem ser sensores, atuadores ou outros tipos de disposi-
tivos inteligentes. Os gateways sao dispositivos com restricoes mais leves em termos
de energia e processamento, que servem de ligagao entre o LoRaWAN e outras redes.
Os servidores sao dispositivos que recebem e analisam as informacoes enviadas pelos
dispositivos terminais ou que comandam os dispositivos terminais [4, [16], [17]. Ade-
mais, o LoRaWAN possui uma topologia em estrela de estrelas [I8]. A Figura



mostra a topologia geral do LoRaWAN. A comunicacao na tecnologia LoRa se da
entre os dispositivos terminais e os gateways.

A Figura[2.3|mostra a arquitetura da tecnologia LoRaWAN (reproduzido de [3]).
Especificamente, um gateway LoRa gerencia a rede de dispositivos terminais, atri-
buindo sub-bandas de frequéncia e fatores de espalhamento para os dispositivos
terminais que esta gerenciando, permitindo assim a ortogonalidade da rede, e enca-
minha para o servidor de rede todos os dados recebidos dos dispositivos terminais,
fazendo as vezes de ponte entre os dispositivos terminais e o servidor de rede. Para
tanto, envia mensagens de configuracao aos dispositivos terminais, fazendo com que
a comunicacao bidirecional possa ser estabelecida. Por outro lado, também gerencia
a criptografia dos dados entre a camada de aplicacao e a camada MAC, além de se
comunicar com os servidores de rede e aplicagao baseado em pilhas de protocolos

IP [3].

________________________________________________

Aplicative
Cliente

Servidor légico
do Chernte

Escravo
LoRa'Wal]

Camada de Camada de

Abstragio de Abstragio de Pilha TP Piha TP
HW de acesso de acesso
i retomo { retorno

LoRa PHY i
!

Figura 2.3: Arquitetura LoRaWAN (reproduzido de LORATM-ALLIANCE).

O servidor de rede gerencia a duplicagao de pacotes e a taxa adaptativa de da-
dos, para a maximizagao da capacidade da rede (mudando o fator de espalhamento),
segundo o nivel da relacao sinal a ruido, visando propiciar a ortogonalidade nos dis-
positivos terminais, tudo isso através do gateway, ou diretamente. O servidor de
aplicacao se encarrega da distribuigao e recepcao de dados, e dependendo desses
dados, toma acgoes especificas. O servidor de aplicacao recebe os dados do servidor
de rede e faz o direcionamento desses dados segundo o tipo de informagao. Depen-
dendo do tipo de rede, o servidor de rede e aplicacao podem coexistir no mesmo
dispositivo fisico. Tanto o sensor, quanto o gateway se comunicam com a tecnologia

LoRa a partir do protocolo de interface serial (Serial Peripheral Interface - SPI),
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permitindo comunicacao sincrona entre a camada fisica e a camada légica, e essa
troca de informagoes entre o fisico/l6gico é levada a cabo pela camada de abstragao
de hardware (Hardware Abstraction Layer - HAL), que interpreta instrugoes de soft-

ware para o hardware e vice-versa. O protocolo que permite o enlace de dados na
camada MAC é o ALOHA simples [4, §].

2.1.2 Classes de Dispositivos do LoRaWAN

A especificacao das redes LoRaWAN define trés classes de dispositivos terminais
em sua arquitetura para atingir diferentes tipos de servico: classe A, classe B e classe
C [15]. A especificacao do LoRaWAN usa trés quadros especificos para exemplificar

as classes de dispositivos finais:

e Quadro de transmissao: O quadro de transmissao contém as informagoes de
uplink ou downlink entre o dispositivo final e o servidor, para o caso, o gateway.

O formato do quadro pode variar segundo seja uplink ou downlink [15];

e Quadro de recepgao: O quadro de recepcao contém as informacoes de down-
link do servidor de rede para o dispositivo terminal, podendo ser retransmitido
pelo gateway. Para todas as classes de dispositivos existem dois quadros de
recepcao. Esses quadros de recepcao podem ter mensagens de configuracao da

camada fisica [15];

e Beacon: Os beacons sao usados pelos dispositivos classe B para sincronizar

participantes da rede com um conjunto de servigos;

e Tempo de atraso: Tempos estabelecidos para a recepcao ou envio dos qua-

dros de recep¢ao depois de um quadro de transmissao.

[ Transmissdo ] Atraso

recepcéo 1 ! Atraso
recepgio 2

.. ClasseA

Figura 2.4: Planejamento dos quadros para os dispositivos classe A do protocolo

LoRaWAN.

Nos dispositivos classe A, o dispositivo terminal pode enviar mensagens para
o né gateway a qualquer momento. Entretanto, o dispositivo terminal sé fica dis-
ponivel para recep¢ao durante intervalos de tempo para enviar quadros denominados
"quadros de recepcao”. Por meio desses quadros, o gateway pode enviar mensagens
para o dispositivo terminal. Um dispositivo classe A inicia a comunicacao com o
gateway e, apos a transmissao, inicia um quadro de recepcao, aguarda um determi-

nado intervalo de tempo e inicia um segundo quadro de recepcao. Um novo quadro



de recepcao apenas sera aberto apds uma nova transmissao do mesmo dispositivo
classe A [I5]. A Figura mostra a distribuicao dos quadros para os dispositivos
classe A. Esse modo de operacao deve ser implementado por todos os dispositivos
LoRa.

[Beacon] [Beacon] [ Transmissdo ] .

i i1 Ranhura e meepgiol L Ajmso
de tempo ' v recepgdo 2
0

;
Periodo de beacon ]

'
'
'
'
'
‘

Figura 2.5: Planejamento dos quadros para os dispositivos classe B do protocolo
LoRaWAN.

Nos dispositivos classe B, o processo é semelhante ao da classe A. O disposi-
tivo classe B também abre dois quadros de recepgao apos realizar uma transmissao.
Porém, adicionalmente, os dispositivos classe B abrem quadros de recepcao com
tempos agendados ou de referéncia, configurados através de mensagens de beacon
emitidas pelo gateway. Os beacons também sao responsaveis pelo sincronismo entre
os dispositivos terminais e os dispositivos gateway. A Figura mostra o a dis-
tribuicao dos quadros para os dispositivos classe B. Os dispositivos classe B tém a
capacidade de fazer trocas de mensagens Unicast e Multicast. Assim, um dispositivo
final envia uma unica mensagem unicast para um gateway, enquanto um gateway

pode enviar multiplas mensagens multicast para miltiplos dispositivos finais [15]

:

' recepgio 2

Figura 2.6: Planejamento dos quadros para os dispositivos classe C do protocolo
LoRaWAN.

Nos dispositivos classe C, os dispositivos terminais estao sempre disponiveis para
a recepcao de mensagens. Na classe C os dispositivos sao usados para conexoes com
fontes de energia externas, e por isso nao precisam reduzir os tempos de recepgao
ou transmissao. O dispositivo classe C dé prioridade a escuta dos parametros do
RX2, abrindo um quadro de recep¢ao RX2 mais curto entre o final da transmissao
e o comeco do RX1. Assim que o quadro do RX1 for fechado, o quadro de recepgao
RX2 ficard aberto até o dispositivo final ter outra transmissao [15]. A Figura
mostra a distribui¢ao dos quadros de recepcao para os dispositivos classe C.

Uma vez que é necessario consumir energia para transmitir, mas também para
receber mensagens, as classes de operacgao se diferenciam nao s6 pelo carater da bi-

direcionalidade da comunicagao, mas também pelo consumo de energia. A operagao



em modo classe A, por exemplo, pode servir a dispositivos que sejam sensores e cujo
trafego de dados seja majoritariamente a entrega de dados coletados ao gateway,
com o menor custo de energia. J& um exemplo de aplicagao para a operacao em
classe B é para dispositivos que sejam sensores e atuadores que, a intervalos regula-
res, recebam ordens de atuacao, com um custo energético intermediario. O modo de
operacao em classe C, por outro lado, serve para sensores e atuadores que possam

receber ordens de atuacao a qualquer momento, a um custo maior de energia.

2.1.3 Formato das Mensagens LoRaWAN

O formato das mensagens LoRaWAN é mostrado na Figura 2.7, No cabegalho
do quadro, o DevAddr indica o endereco do dispositivo terminal, FCtrl, FCnt, e
FOpts sao campos de controle de quadro, contador de quadros, e opcoes do quadro
para o comandos MAC. Ja na Carga 1util do MAC, aparecem o Fport, que contém
todas as informacoes do quadro, e o FRMPayload que contém informagcoes relativas
a criptografia para calcular e verificar a integridade das mensagens, e a carga 1til
das mensagens [19]. Depois, na carga ttil da camada fisica PHY esto o MHDR,
que contém o cabecalho da camada MAC, o MACPayload que concentra todas
as informacoes da carga util do MAC, e o MIC, que é um cdédigo de integridade
da mensagem, que concentra o MHDR, e o MACPayload. O protocolo LoRaWAN
adiciona pelo menos 13 bytes no cabecalho. Também ¢é definido um ciclo de trabalho
(duty cycle) para os dispositivos, que é especifico para cada regiao, uma vez que os
orgaos de regulagao de cada pais possuem regras especificas. Nesta dissertacao, nao
se avalia o ciclo de trabalho e a relagao entre o ciclo de trabalho e o desempenho de
uma rede LoRaWAN.

Enderego | Controle de Contador Opgiies do
Dispositivo QJuadro de Quadro QJuadro Ezbﬁiis
(Devadd) | (FCird) (FCrt) (FOpts) _ 1

M TR B
Cahegalhn Jld:'dnrtn do Carganitl do c il
do Cuadro Cuadro Quadro di'r%; ;C
(FHDE) (Fpott) (FRMPayload)

e i -
Cahegalho Cargautl do Verificagio de Carga ntil
LA MAC integridade da da camada

{(MHDE (MACFayload) | mensagem (MIC) fizica (FHY)

[1] [4]

Figura 2.7: Formato das mensagens do LoRaWAN. O tamanho dos campos esté
indicado entre colchetes na parte inferior das camadas, em Bytes.
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2.2 Camada fisica do LoRa

A camada fisica do LoRa (LoRa PHY) é uma tecnologia proprietaria da empresa
Semtech [5], [19], baseada em uma técnica de modulagao de espalhamento espectral
proprietéaria, uma variante do espalhamento espectral por chirp (Chirp Spread Spec-
trum — CSS). Nesta técnica, cada simbolo é enviado em um sinal de banda estreita
propagada sobre uma banda de frequéncia mais ampla, com a mesma densidade de
poténcia [4, [0, 15]. A Figura (reproduzido de [19]), mostra o comportamento
do sinal resultante da técnica de modulacao usada na tecnologia LoRa. Além da
Correcao Adiantada de Erros (Forward Error Correction - FEC), e do CSS, o LoRa
consegue incrementar a sensibilidade do receptor, aumentar a faixa de cobertura,
prover alta robustez, resisténcia ao efeito de miultiplas rotas, ao efeito Doppler, além

de permitir o uso de baixa poténcia para a transmissao [17].
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Figura 2.8: Comportamento do sinal resultante da modulagao CSS (reproduzido de
Augustin et al.2016).

O LoRa substitui um bit por multiplos chips de informacao, fazendo com que o
SF tenha influéncia na duragdo em tempo no ar de um pacote [I5]. Os multiplos
chips de informacao precisam ser transmitidos tao rapido quanto a taxa de bits
original. Portanto, os dados sdo enviados com uma taxa de chip (chips per second -
cps) igual a largura de banda (125 kHz = 125 keps). Se a largura de banda for baixa,
a sensibilidade serd alta, mas a taxa de transmissao sera baixa; quer dizer que a
poténcia do sinal que o receptor vai detectar pode estar por baixo do nivel de ruido,
requerendo um maior ganho de processamento na recep¢ao para a decodificagao
do sinal [4]. Por outro lado, uma largura de banda alta leva a uma alta taxa de
transferéncia, mas com maior tempo de transmissao e menor sensibilidade. Com
o largura de banda maior, mais sinais ortogonais serao usados, resultando em uma
capacidade da rede mais alta, mas a poténcia do sinal tera uma sensibilidade mais
baixa por conta da integragao adicional de ruido [20]. Para a tecnologia LoRa sao
definidas trés larguras de banda; a saber: 125 kHz, 250 kHz, e 500 kHz.
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2.3 Parametros de Configuracao do LoRa PHY

Para que os dispositivos terminais se comuniquem com os gateways, a tecnologia
LoRa se baseia na adaptagao da modulacao CSS [16]. O consumo de energia, a faixa
de transmissao e a resisténcia a interferéncia do ruido podem ser determinados a
partir de quatro parametros de configuracao da camada fisica do LoRa: a frequéncia
da portadora, que define a frequéncia central para a banda de transmissao; a largura
de banda, que define o tamanho da faixa de frequéncias utilizada; a taxa de codigo
(Code Rate — CR), que define a taxa de FEC e o fator de espalhamento (Spreading
Factor — SF), que define o espalhamento espectral [17] 21].

2.3.1 Frequéncia de portadora

A Tabela especifica a distribuicao de bandas, sub-bandas, canais, divisao de
sub-bandas e canal de uplink e downlink para as faixas de frequéncias mais estudadas
na literatura: ISM EU 868 MHz e US 915 MHz. Para o plano de frequéncias ISM do
Brasil, especificamente a faixa de 902-928 MHz, observa-se que tem canais dedicados
para o canal de Tx e o canal de Rx, a diferenca da distribuicao de frequéncias EU, que
tem canais bidirecionais. Sendo que a frequéncia da portadora é definida de acordo
a regiao de operacao dos equipamentos, esse parametro nao ¢, em geral, ajustavel
de acordo com aplicacoes. A largura de banda, por sua vez, possui trés larguras
programaveis: 125kHz, 250kHz e 500 kHz nas especificacoes gerais do LoRa. A
largura de banda com maior capacidade de transmissao de dados é a de 500 kHz.

Assim sendo, este trabalho considera apenas a largura de banda de 500 kHz.

Tabela 2.1: Distribuicao de canais para as faixas de frequéncia ISM EU 868 MHz e
US 915 MHz

Faixa Sub-banda Divisao Canal | Canal
Regiao | Freq. | Canais (MHz) Sub-banda Tx Rx
(MHz) (kHz) (kHz) | (kHz)
867,1-868,8
(SF7-SF12) 200 125 125
868,3 — 250 250
US 867-870 10 868,8 (FSK) - o o
(50 kbit/s)
869,525 o o
(SF9, RX2) 125
64 902,3-914,9 200 125 —
903,0-914,2 o
. (SF7-SF12) 1600 125
EU 902-928 904,6 - 500 B
(SF8)
923,3-927,5 -
8 (SF7-SF12) 600 500

12



2.3.2 Taxa de cdédigo

A taxa de codigo (CR) é relacionada com a técnica de FEC. A CR define quantos
bits sao utilizados para dados de redundancia na mensagem, a fim de realizar a
recuperacao de erros. Sao definidos quatro valores de CR para serem implementados,
a saber: 4/5 4/6, 4/7, e 4/s. Um CR maior oferece maior prote¢do, porém, incrementa

o tempo ao ar time on air) [20]. A CR define a taxa de codificacao T, [5] como:

4
T. = 1,2.3.4}. 2.1
S wer com CR € {1,2,3,4} (2.1)

2.3.3 Fator de espalhamento

A especificagao LoRa define seis valores diferentes para o parametro de fator de
espalhamento: SE7, SF8, SF9, SF10, SF11 e SF12 [5]. Devido ao uso da técnica de
espalhamento pelo LoRa, grandes sequéncias de bits sao codificadas em um tnico
simbolo, reduzindo assim a rela¢do sinal ruido (Signal-to-Noise Ratio - SNR) e
interferéncia de outras frequéncias nas transmissoes de dados [7]. Enquanto o SF
seja maior, aumenta-se a SNR, a sensibilidade e o alcance; quer dizer, o aumento
da energia por bit torna maior o alcance entre transmissor e receptor, dependendo
diretamente da poténcia de transmissao e da taxa de modulacao. A poténcia de
transmissao é limitada pelas normas de regulacao para bandas das frequéncias nao
licenciadas, enquanto a taxa de modulagao é definida pelo SF. Também é definida
uma taxa de transmissao R, tedrica, definida em funcao do fator de espalhamento

como:
T. x BW

Rb:SFX 55T R

com SF € {7,8,9,10,11, 12}. (2.2)

O tempo requerido para enviar um simbolo LoRa, entao, esta influenciado pelo
tipo de modulacao, e o fator de espalhamento, em funcao da largura de banda do

canal, a dizer:
SF
BW’

A Tabela exibe os valores tedricos de taxa de transmissao para diferentes

Toym = com BW € {125kHz,250 kHz,500 kH z}. (2.3)

fatores de espalhamento, para uma CR igual a 4/5 (a menor redundancia no FEC)
e uma largura de banda de 500kHz (a maior largura). Esses valores tedricos sao
utilizados como referéncia para a analise de desempenho contida neste trabalho.
O Capitulo [5| compara esses valores com os valores obtidos experimentalmente, a
fim de estabelecer bases para as aplicagoes que utilizam LoRa e LoRaWAN como

tecnologias de comunicacgao.
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Tabela 2.2: Valores tedricos de taxa de transmissao em funcao do SF.

Fator de espalhamento Taxa de transmissao tedrica (bits/s)

SET 21875
SE8 12500
SE9 7031
SF10 3906
SF11 2148
SE12 1172

2.3.4 Formato da carga util no LoRa

O formato das mensagens no LoRa é uma especificacao implementada pela Sem-
tech [5], para todos os dispositivos que fazem parte da rede. Na Figura é mos-
trado o formato de um quadro LoRa PHY. O preambulo indica o esquema de mo-
dulacao dos pacotes, estabelecendo um mesmo fator de espalhamento para cada
pacote enviado. Os cabecalhos PHY e PHY_CRC' indicam a taxa de cédigo para
executar a FEC a ser implementada na mensagem. A carga util PHY serd entao a
concatenacao das informagoes contidas na camada MAC, e no cabecalho do quadro,

completando assim o formato da carga 1util na camada fisica PHY.

Cahegalho Cabegalho Carga itil Cargautil do Catrada de
Predmbula PHY PHY CRC PHY CRC radio PHY
{(PHDE) (PHDE._CREC) | (PHYPayload) | (CRCPayload)*
[20] [16]

Figura 2.9: Formato das mensagens do LoRa PHY. O tamanho dos campos esta
indicado entre colchetes na parte inferior das camadas, em Bytes.

Tendo descrito o protocolo LoRaWAN e a tecnologia LoRa, no seguinte capitulo
sera feita uma revisao bibliografia, para mostrar os trabalhos que tém sido adian-
tados pela comunidade cientifica para a implementacao de redes LPWAN no para-
digma das Cidades Inteligentes e a Internet das Coisas, analisando, comparando e

experimentando com as redes LoRaWAN.
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Capitulo 3

Trabalhos Relacionados

Neste capitulo, sao apresentados os principais trabalhos relacionados encontra-
dos na literatura. Os artigos encontrados na literatura podem ser divididos em trés
grupos principais: trabalhos que, como a presente dissertacao, analisam o desem-
penho da rede LoRa através de prototipos experimentais; trabalhos que comparam
o LoRa com outras redes sem-fio; e trabalhos que analisam o LoRa em cendrios de

aplicagao especificos.

3.1 Analise de desempenho baseada em
protétipos

Petdjajarvi et al. em [12] avaliam uma tecnologia de baixo consumo de energia
e longo alcance, implementando a tecnologia LoRa. Para isso, os autores fizeram
experimentos praticos para avaliar a cobertura em diferentes ambientes: (i)Um am-
biente aquatico, no qual instalaram um dispositivo terminal transmitindo desde um
barco no mar; (ii) Um ambiente terrestre, na cidade de Oulu, Finlandia. Com esse
intuito, foram avaliadas a taxa de perda de pacotes e a intensidade da poténcia do
sinal recebido para os intervalos de distancia avaliados. Foi concluido que a taxa de
perda foi aumentando conforme aumentou a distancia de transmissao, observou-se,
no entanto, que o desvanecimento do sinal medido foi maior que o desvanecimento
obtido do modelo de perda no espago livre.

Petéjédjarvi et al. [10] realizam uma andlise tedrica e experimental do LoRa em
redes LPWAN. Baseados no anterior artigo, sao avaliadas métricas de desempenho
utilizando um dispositivo final mével para se observar a influéncia do efeito Dop-
pler, caracterizar a taxa de entrega do LoRaWAN baseado em um modelo tedrico
e, por fim, realizar uma avaliacdo de métricas de desempenho em experimentos
praticos. Os autores consideram o modelo de efeito Doppler definido como a va-

riacao da frequéncia de uma fonte deslocando-se, e emitindo com respeito a um
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receptor estatico. Em razao da técnica de modulacao do LoRa, o espalhamento
espectral por chirp, se a taxa de chirp é alta, isto faz com que as mudancas de
tempo geradas pelas variagoes de frequéncia do efeito Doppler nao sejam signifi-
cativas, fazendo com que o desempenho do LoRa pouco se deteriore em presenca
do efeito Doppler. Porém, uma taxa de chirp baixa produzira uma mudanca de
tempo significativa e, portanto, uma taxa de recepcao baixa. Em uma segunda
fase, é caracterizada a taxa de entrega de um dispositivo terminal (ED - End De-
vice) para um gateway. Para tanto, é avaliado o tempo de um quadro LoRaWAN
para a técnica de modulagdo LoRa e a modulagao GFSK (Gaussian Frequency Shift
Keying). Partindo dessa avalia¢do, o tamanho da carga 1til maxima dependera do
modo de transmissao configurado no ED. Também é avaliada a taxa de entrega em
presenca das regulamentagoes de frequéncia para bandas nao licenciadas ISM. Por
ultimo, Petajajarvi et al. avaliam a escalabilidade e a capacidade da rede. Para isso,
foram feitos experimentos praticos em trés cendrios: (i) um cendrio com um ED se
deslocando em um eixo horizontal para gerar variacoes de velocidade angular, (ii)
um ED em um veiculo comunicando-se com um receptor estatico, e (iii) um ED em
um ambiente veicular e um ED em um ambiente de transporte aquatico para medir
o alcance. No presente trabalho, busca-se relacionar o fator de espalhamento com
as mudancas de poténcia, focando-se no posicionamento estatico, e na mobilidade
constante da unidade transmissora.

Ja Mikhaylov et al. [22], baseados nos resultados de [12], 23], fazem uma analise do
desempenho do LoRaWAN avaliando o rendimento maximo, capacidade e alcance.
Os autores concluiram que o LoRaWAN teoricamente pode ter milhdes de nds co-
nectados enviando poucos bits, mas que s6 uma pequena porcao desses dispositivos
podem se localizar longe do gateway, por conta das interferéncias que podem afetar
os enlaces (estruturas, outros sinais). Também concluiram que devido & limitagao
de ciclo de trabalho, o LoRaWAN pode reduzir a laténcia e o consumo de energia,
porém, é altamente sensivel a colisoes de pacotes por conta do método de acesso ao
meio (ALOHA).

Outro trabalho com implementacao de protétipo pratico para avaliar a tecno-
logia LoRa foi realizado por Baharudin et al. [I3]. Os autores implementam um
protétipo com Dragino LoRa nos dispositivos terminais, e um dock (semelhante a
um gateway), porém, sem as restricoes de ciclo de trabalho. A poténcia do sinal
recebido (Received Signal Strength Indication — RSSI) dos dispositivos terminais é
avaliada de acordo com a variacao da distancia para o dock. Os autores demons-
tram o quanto a coexisténcia de multiplos sensores degrada a qualidade do sinal
de recepgao, devido a interferéncia de redes de sensores vizinhas. No entanto, os
resultados do RSSI do sinal da rede de sensores permitiram concluir que, devido a

sensibilidade de recepcao do LoRa, esta é uma tecnologia sem-fio apropriada para
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grandes distancias. O presente trabalho identifica a posicao dos autores sobre o
RSSI e a relagao direta com a distancia que o LoRa pode atingir, mas avalia as
implicacoes do fator de espalhamento no desempenho do enlace em relagao a capa-
cidade maxima, vazao e qualidade do sinal.

Wixted et al. [24] fazem uma avaliagdo do LoRa e LoRaWAN para redes de
sensores sem-fio. Os autores descrevem a tecnologia brevemente, e implementa-
ram um experimento pratico na cidade de Glasgow, visando dois ambientes: (i)
uma comunicagao sem-fio LoRa, e (ii) um ambiente avaliando o LoRaWAN. Para o
ambiente LoRa sem-fio implementaram um receptor controlado com um microcon-
trolador Arduino e um médulo LoRa, enquanto para o transmissor implementaram
uma Raspberry Pi para o processamento, um modulo 3G, GPS, e um médulo LoRa.
Neste ambiente, obtiveram transmissoes de aproximadamente 2,2 km, afirmando que
diregao das ruas, edificagoes e pedestres podem interferir na comunicagao. Para o
ambiente LoORaWAN, implementaram dois gateways para a recepcao de dados, e um
transmissor implementando uma Raspberry Pi para o processamento, um maédulo
3G, GPS, e um mdédulo LoRa. Neste ambiente, obtiveram aproximadamente 42%
de transmissoes bem sucedidas quando foi feita uma comunicacao entre gateway e

né moével com ACK recebido, em uma distancia de aproximadamente 1,9 km.

3.2 Comparacao do LoRa com outras tecnologias

Outros trabalhos relacionaram outras tecnologias LPWAN e sem-fio com o in-
tuito de avaliar o desempenho do LoRa. Assim, Margelis et al. [25] fazem uma com-
paracao de tecnologias sem-fio para redes LPWAN Sigfox, OnRamp e LoRaWAN.
Os autores avaliam a taxa de erro de bit para o OnRamp, e fazem uma introducao
para as outras duas tecnologias. Ja Ray [26] faz uma revisao de tecnologias LPWAN
de baixo rendimento para aplicacoes industriais. Para isso, Ray compara diferentes
plataformas de hardware que podem suportar aplicagoes para [oT, uma comparagao
de tecnologias para redes sem-fio, plataformas de gerenciamento e diferentes casos
de uso aonde podem ser implementadas solugoes IoT. J& Reynders et al. em [0]
avaliam diferencas técnicas entre duas tecnologias sem-fio para redes LPWAN: o
LoRa e o Sigfox. Diferenciadas pelo tipo de modulacao que usam, ou seja, LoRa,
espalhamento espectral por chirp (CSS - Chirp Spreading Spectrum, Sigfox, banda
ultra estreita (UNB - Ultra Narrow Band), os autores comparam o desempenho da
camada fisica avaliando o alcance e a coexisténcia para as duas tecnologias. Ja para
avaliar a camada de controle de acesso ao meio, os autores comparam o desempenho
baseado em interferéncia e coexisténcia com respeito ao controle de acesso ao meio.
Para isso, Reynders et al. desenvolveram ambientes de simulagao sob a plataforma

MATLAB e NS-3 respectivamente. Para avaliar a interferéncia, foi desenhado um
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cenario com uma area de 1000 m x 1000 m com um né central. Foram simulados
cendrios avaliando a interferéncia entre duas redes com modulacao CSS, e um outro
entre UNB e CSS. Os autores concluem que o UNB tem melhor desempenho que o
CSS para grandes quantidades de nés em um intervalo de distancia amplo, porém,
o CSS oferece maior desempenho quanto ao rendimento em quanto a vazao, e a
variacao do fator de espalhamento vai permitir atingir maiores distancias.

Centenaro et al. [7] fazem uma comparagao de diferentes tecnologias de redes
de baixa poténcia e longo alcance (Low Power Wide Area Network — LPWAN) e é
realizada uma descri¢ao especifica da tecnologia LoRa. Sao executados dois expe-
rimentos: primeiramente, é implementada uma rede privada LoRa para controlar
as variaveis de temperatura e umidade de um edificio de 19 andares. A seguir, é
realizada uma analise de cobertura e alcance. Para isso, Centenaro et al. imple-
mentam uma rede LoRa em Padova, Italia, com uma é4rea de 100 km?. Baseado no
alcance tedrico de um né (em torno de 2 km), foi assumida uma cobertura nominal
de 1,2 km. Conclui-se que com 30 gateways seria possivel cobrir até 7.000 habitantes
por gateway.

Ja Adelantado et al. [27] apresentam uma publica¢do na qual se avaliam os limites
do LoRaWAN, com o objetivo de mostrar as limitagoes da tecnologia. Para isso, os
autores discutem as capacidades e limitagoes da tecnologia no contexto de casos de
uso. Baseado nas limitagoes do ciclo de trabalho (duty cycle), tempos de transmissao,
tamanho do cabecalho MAC e ntimero de pacotes recebidos por hora, Adelantado et
al. mostra que o niimero de pacotes recebidos por hora diminui conforme aumentam
o numero de nés, independentemente do tamanho do cabecalho MAC ou da vazao
dos dados tteis (goodput). Assim, os autores descrevem as aplicagdes que podem ser
consideradas para a implementacao de uma rede LoRa. Entre os desafios descritos
pelos autores, destacam-se métodos de saltos entre gateways e nds, implementagao
de acesso multiplo por divisao de tempo (Time Division Multiple Access - TDMA)

e redugao de poténcia usada na rede LoRaWAN implementando multiplos saltos.

3.3 Experimentacao com diferentes aplicacoes

Outros trabalhos apresentam experimentos com a tecnologia LoRa em diferentes
areas de aplicagao. Latré et al. [28] implementam um testbed integrando tecnologias
sem-fio (incluindo o LoRa) para o gerenciamento de IoT em cidades inteligentes.
Toldov et al. [29] utilizam a tecnologia LoRa para o rastreamento de animais sel-
vagens. Ja Kim et al. em [30] avaliam o desempenho do LoRa com respeito a
distancia, comparando a tecnologia com o IEEE 802.11, obtendo maior sensibili-
dade em recepcao, porém mais baixa taxa de dados, como esperado. Pétric et

al. [3T] implementam uma pilha de protocolos de rede com o objetivo de permitir
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o acesso as redes LPWAN, abstraindo a complexidade da rede usando protocolos
da camada de aplicacdo para acesso a internet para dispositivos limitados (CoAP).
Por outro lado, Neumann et al. [I1] implementam uma rede protétipo LoRaWAN
com um gateway, um dispositivo terminal, e um servidor de rede LoRaWAN, para
avaliar o desempenho em uma edificacao. O né é deslocado por diferentes pontos
e diferentes andares dentro da edificacao. Sao avaliados o tempo de transmissao,
a sensibilidade de recepcao, a relacao sinal-ruido, a perda de pacotes, o consumo
energético e o atraso de transmissao.

O presente trabalho faz uma avaliacao da tecnologia LoRa, analisando as
métricas de desempenho de taxa de perda, a SNR, a poténcia do sinal e a vazao
da rede em funcao dos diferentes fatores de espalhamento e a diferentes distancias
entre os nos. Tais experimentos tém o intuito de compreender como as variagoes
de distancia estabelecem condigoes diferentes para o comportamento de uma rede
LoRaWAN. Além disso, preenchem uma lacuna da literatura, pois avaliam o de-
sempenho do LoRa em funcao de diferentes configuracoes de modulacao na camada
fisica. No seguinte capitulo, é introduzida a metodologia para a implementagao
da tecnologia LoRa apoiado na plataforma de hardware Arduino, que esta baseada
em microcontroladores suportados para IoT. Da mesma forma, sao mostrados os

cenarios experimentais para a execucao dos testes.
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Capitulo 4

Metodologia e Cenarios de Analise
da Rede LoRa

Os experimentos realizados para a avaliacao da tecnologia LoRa consistem de
medigoes praticas de taxa de perda, poténcia do sinal e relagao sinal-ruido (SNR), em
funcao de diferentes configuragoes do fator de espalhamento utilizado na modulagao.
O objetivo é estabelecer parametros de funcionamento dos dispositivos usados e
verificar a viabilidade de implementacao para diferentes cenarios da Internet das
Coisas.

Para a realizacao dos experimentos, foram montados dois protétipos de nés ter-
minais LoRa, baseados em microcontroladores Arduino. Assim, este capitulo des-
creve além dos cendrios de avaliagao e experimentagao, o projeto do hardware dos

nos terminais LoRa.

4.1 Frequéncia de operacao

Sendo uma tecnologia de baixa poténcia e longo alcance, o LoRa foi projetado
para aplicacoes de radiofrequéncia orientadas a aplicagoes especificas. Além disso,
o LoRa faz uso de frequéncias nao licenciadas do espectro. Essas frequéncias nao
licenciadas nao sao mais do que o reuso de frequéncias de telecomunicagoes maéveis,
para evitar a sobrecarga de tecnologias e simplificar a utilizacdo de frequéncias de
operacao. No entanto, o uso destas frequéncias esta condicionado a restricoes de
radiacao, capacidade e ciclo de trabalho.

Baseado no Plano de Atribuicao, Destinacao e Distribuicao de Frequéncias no
Brasil disponibilizado pela Anatel [32], as radiofrequéncias disponiveis para o de-
senvolvimento industrial, cientifico e médico (Industrial, Scientific, Medical - ISM)
esta nas faixas de frequéncia de 902 MHz-928 MHz, 2.4 GHz-2.5 GHz, e 5,725 GHz-

5,875 GHz, frequéncias disponiveis para experimentacao. Ja a tecnologia LoRa
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opera nas frequéncias de telefonia mével (433 MHz, 868 MHz ou 915 MHz). As-
sim, a frequéncia de operacao escolhida para o desenvolvimento da rede LoRa neste
trabalho foi estabelecida em 915 MHz, baseado na distribuicao de frequéncias da
Anatel [32]. A Tabela mostra o plano de frequéncias da tecnologia LoRa para
diferentes regioes.

Tabela 4.1: Plano de frequéncias da tecnologia LoRa para diferentes regioes. O

Ciclo de Trabalho* é dependente das regulamentacoes de cada pais; os valores sao
descritos pelo padrao implementado em cada regiao

- .~ Frequéncias Ciclo
Modulagao | Regido de operacao (MHz) | de trabalho*
433 < 10%
<0,1%
EU 863-870 <1%
< 10%
LoRa 430 s 1%
< 10%
AS
780 s 1%
< 10%
<1%
UsS 902-928 <10%

4.2 Protétipo Experimental Desenvolvido

Baseado em dispositivos de processamento, unidades de comunicacao, sensores
e fontes de comunicagdo como arquitetura bésica dos objetos inteligentes [18], um
protétipo foi implementado com duas unidades de comunicagao LoRa com o intuito

de realizar a avaliacao desejada, configuradas como um dispositivo cliente e um

dispositivo servidor.

Sensor de

Controlador temperatura
e umidade

Controlador
sem-fio

(a) Arquitetura da unidade transmissora. (b) Arquitetura da unidade receptora.

Figura 4.1: Arquitetura do protétipo desenvolvido.
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A arquitetura da unidade transmissora pode ser visualizada na Figura A
unidade transmissora possui um controlador que gerencia as operacoes de sensori-
amento, localizagao e comunicagao. O sensoriamento é executado pelo sensor de
temperatura e umidade, a localizagdo é provida pelo receptor GNSS (Global Navi-
gation Satellite System) e a comunicagao ¢ realizada pela interface sem-fio LoRa. A
outra unidade é configurada apenas para receber mensagens e é denominada unidade
receptora. A arquitetura da unidade receptora pode ser visualizada na Figura |4.1b|
Esta é mais simples, composta basicamente de um controlador e uma interface sem-
fio LoRa. As unidades transmissora e receptora fazem as vezes de um dispositivo
cliente e um dispositivo servidor.

A Tabela fornece a especificacao dos componentes da unidade transmissora
implementada para os experimentos. O controlador da unidade transmissora con-
siste em um Arduino Uno. O controlador esta conectado a um médulo de GPS e a
um mdédulo LoRa da Dragino [33], ambos no formato de escudo (shield). O médulo
LoRa ¢é baseado na placa RF96 da Semtech, que opera na frequéncia de 915 MHz.
E utilizada uma antena de 7 dBi, do fabricante D-Link, para a transmissao do sinal
LoRa. E utilizado um sensor DHT22 para capturar dados de unidade e temperatura.

Uma fotografia do protétipo da unidade transmissora ¢ mostrada na Figura

Tabela 4.2: Componentes utilizados na unidade transmissora.

Médulo Equipamento Fabricante
Controlador Arduino Uno R3 Arduino
Receptor GNSS | U-blox NEO-6M DuinoPeak
Interface sem-fio | Escudo LoRa RF96 Dragino
Antena LoRa Antena 7dBi D-Link
Sensores Sensor de Umidade DHT?22 Aosong
Sensor de Temperatura DHT22 | Aosong

Figura 4.2: Prototipo experimental da unidade transmissora. Em ordem descen-
dente, 0 médulo LoRa, o médulo GNSS, e a placa Arduino Uno. O sensor de tem-
peratura aparece ao lado direito dos médulos interconectados. A antena da imagem
corresponde a implementada no médulo LoRa, por meio de um conector SMA (Sub-
Miniature version A). A antena aparece desconectada por motivo da imagem.
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A unidade receptora, cujos equipamentos estao listados na Tabela [4.3] consiste
em um Arduino Yun conectado a um médulo LoRa da Dragino, idéntico ao médulo
utilizado na unidade transmissora. A placa Arduino Yin tem um sistema opera-
cional Linux embarcado, o que permite interagir com o microcontrolador base do
Arduino (Atmel), integrando outras linguagens de programagao, maior capacidade
de processamento e memériaﬂ Assim como na unidade transmissora, é utilizada uma
antena de 7 dBi de fabricagao da D-Link, porém, para a recepcao do sinal LoRa. O

prototipo da unidade receptora é mostrado na Figura

Tabela 4.3: Componentes utilizados na unidade receptora.

Moédulo Equipamento Fabricante
Controlador Arduino Yun Arduino
Interface sem-fio | Escudo LoRa RF96 | Dragino
Antena LoRa Antena 7 dBi D-Link

Figura 4.3: Protétipo experimental da unidade receptora. Em ordem descendente,
o médulo LoRa, a placa Arduino Yun. A antena corresponde & implementada no
modulo LoRa, por meio de um conector SMA (SubMiniature version A). A antena
aparece desconectada por motivo da imagem.

O modulo LoRa utilizado permite a comunicacao com o Arduino por meio do
protocolo SPI (Serial Peripheral Interface bus). O protocolo SPI [34] permite que
o microcontrolador Arduino controle e se comunique de forma sincrona com outros
dispositivos secundarios, agindo como dispositivo mestre. O moédulo de GPS utiliza
comunicagao serial com o controlador Arduino Uno. As unidades transmissora e
receptora sao programadas como dispositivos classe A, utilizando a biblioteca Ra-
dioHeadEI Assim sendo, este trabalho considera apenas a largura de banda com
maior capacidade de transmissao de dados, menor tempo de transmissao, mas com
perda de sensibilidade em comparagao as outras larguras de banda disponiveis para

a tecnologia LoRa [2I]. A largura de banda usada é a de 500 kHz; da mesma

Yhttps: //www.arduino.cc/en/Products/Compare
Zhttps://github.com /PaulStoffregen /RadioHead.
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forma, é considerado apenas o CR para causar a menor redundancia na mensagem,
porém com a menor sobrecarga de controle. O CR utilizado é 4/5, e a poténcia de
transmissao foi estabelecida em 14 dBm.

O controlador da unidade transmissora é programado de forma que, para cada
valor de SF programado, sejam transmitidos pacotes, numerados de 0 a 50. Os
pacotes sao preenchidos com a numeracao, as coordenadas de posicao indicadas
pelo GPS, assim como com a temperatura e a umidade medidas pelo sensor. O
espaco restante em cada pacote é preenchido com caracteres aleatérios até que o
mesmo esteja cheio. Os valores de SF programados sao SF7, SF8, SF9, SF10 e
SF11. E importante notar que os tamanhos de pacote variam de acordo com o
valor utilizado para o SF. A Tabela mostra os tamanhos de quadros usados
para o experimento, foram usados tantos bits como for possivel, até obter a méxima
capacidade do quadro para cada SF. Para todos os SFs foram usados 64 bits de

preambulo.

Tabela 4.4: Tamanho dos quadros para cada fator de espalhamento.

Fator de espalhamento Tamanho do quadro (bits)

SE7 904
SE8 864
SE9 832
SF10 760
SF11 736

O controlador da unidade transmissora também envia o conteido das mensagens
para sua interface USB (Universal Serial Bus) e um sinal quando a mensagem nao
é respondida por um receptor, apés um intervalo de tempo configurado.

O controlador da unidade receptora, por sua vez, executa um codigo que recebe
pacotes. A cada pacote recebido, sao medidas a poténcia do sinal do enlace, a
relac@o sinal-ruido (SNR) e também é obtida uma marca de tempo do controlador
quando recebe uma mensagem. O controlador da unidade receptora, entao, envia o
pacote recebido e os dados medidos para a interface USB. O controlador Arduino
Yin da unidade receptora é conectado por sua interface USB a um notebook, para
que os pacotes e os dados sobre eles sejam armazenados. A placa Arduino Yun tem
um sistema operacional Linux embarcado que permite a unidade receptora ter uma
marca de tempo sem depender de um notebook. Além disso, planeja-se desenvolver
sistemas embarcados de baixo custo, que consigam fazer processamento de pacotes

e entre outras fungoes do gateway do LoRaWAN.
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4.3 Cenario dos Experimentos

Para a implementacgao do protétipo experimental, foram montados os moédulos
da unidade transmissora e receptora em caixas plasticas, como é mostrado na Fi-
gura As caixas foram instaladas em hastes para obter uma linha de visada
com a menor obstrucao possivel entre a unidade transmissora e a unidade receptora,

como ¢é mostrado na Figura [£.4b]

Figura 4.4: Protétipos do experimento. @ Unidade transmissora e unidade recep-
tora. @ Caixas instaladas em hastes de 2m de altura.

Foram realizados experimentos em cendrios em trés ambientes distintos. O pri-
meiro foi um ambiente indoor, dentro dos corredores de um prédio. Dois ambientes
outdoor foram experimentados: um ambiente de floresta, em um parque nacional, e
um ambiente de espago livre, no campus da UFRJ na Ilha do Fundao.

O cenario utilizado para a avaliagao da tecnologia LoRa em um ambiente indoor
é mostrado na Figura[4.5b] O local utilizado foi o bloco H do Centro de Tecnologia
da Universidade Federal de Rio de Janeiro (UFRJ). A Figura mostra a loca-
lizacao do prédio aonde foi realizado o experimento. Para isso, foi testado o enlace
da unidade transmissora e receptora no corredor do terceiro, segundo e primeiro an-
dar do bloco H. O prédio possui uma particularidade. Apenas no terceiro andar hé
um corredor, completamente desobstruido e em linha reta, de uma ponta a outra do
edificio. Este corredor possui comprimento de aproximadamente 170 m. O corredor
do segundo andar possui um conjunto de salas localizado aproximadamente no meio
de seu comprimento, constituindo um obstaculo a propagagao de ondas de radio.

Ja o corredor do primeiro andar corre apenas por metade do bloco. No outro lado,
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(b)

Figura 4.5: Cenario e equipamentos do prototipo desenvolvido. @) Local dos expe-
rimentos indoor na UFRJ. (]E[) Local de teste.

existe um restaurante. Assim, os corredores nos trés andares foram utilizados para
experimentos em diferentes condi¢oes. No terceiro andar, pode-se avaliar a comu-
nicacao com linha de visada (Line of Sight - LoS), a trés distancias: 0 m, 80 m, e
160 m. No segundo e primeiro andares, foram realizados experimentos em condi¢oes
sem linha de visada (Non Line of Sight - NLoS). Duas distancias foram avaliadas:
80 m e 160 m, em paralelo com respeito aos pontos de 80 m e 160 m medidos no

terceiro andar. A Figura [4.6| mostra uma ilustracao do cendrio dentro do prédio.

} 80 m f 160m |
) U. Receptora ¢ (“I

3ro. andar

Bloco 1

Entrada Bloco H

1ro. andar I

Figura 4.6: Ilustragao do ambiente do cenério indoor.

O cenério utilizado para os experimentos e as medigoes para avaliagao da tec-
nologia LoRa em campo aberto foi o campus da Ilha do Fundao da UFRJ. Foi
estabelecido um ponto para a localizacao da unidade receptora no sétimo andar
do bloco A, e cinco pontos para a localizacao da unidade transmissora, de forma

que, em diferentes momentos, a unidade transmissora estivesse a uma distancia de
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0 m, 500 m, 1000 m, 1500 m e 2000 m da unidade receptora, como é mostrado na
Figura [£.7(reproduzido do [35]). Buscaram-se locais que possuissem o minimo de
fontes de interferéncia entre si, e dentro do possivel, linha de visada com minimas

interferéncias.

1500 m

i\ “;
) b

Figura 4.7: Local dos experimentos outdoor - Campo Aberto (reproduzido do Google
Maps).

A Figura (reproduzido do [35]), mostra o cendrio utilizado para os expe-
rimentos em ambientes externos com diferentes condicoes atmosféricas e vegetagao
densa, no Parque Nacional da Serra dos Orgdos (PARNASO). O intuito de testar
o prototipo nesse cenario foi avaliar o alcance de transmissoes de rddios sem-fio da
tecnologia LPWAN na Mata Atlantica, aonde as variacoes de ambiente sao cons-
tantes, e influem de forma adversa na propagacao de ondas de radio. Para isso,
foram disponibilizados os protétipos desenvolvidos para testar a comunicagao entre
as unidades dentro da floresta, em um projeto relacionado e desenvolvido no labo-
ratério do Grupo de Teleinformética e Automacao (GTA) da Universidade Federal
do Rio de Janeiro (UFRJ), investiga-se um sistema de monitoramento e localiza¢ao
de visitantes em parques naturais. A meta principal é auxiliar e dar mais seguranca
aos visitantes nas trilhas do parque, como a ilustrada na Figura |4.8b, Foi esta-
belecido um ponto para a localizacao da unidade receptora, e foram estabelecidos
pontos de medigao espagados a cada 25 m, até os 125 m (distancia até onde se obteve
comunicagao entre as unidades transmissora e receptora).

Apos a descricao dos cenarios neste capitulo, o Capitulo [5| mostra os resulta-
dos dos experimentos realizados nestes ambientes com os protétipos desenvolvidos.
Para avaliar o comportamento da tecnologia LoRa, foram analisadas as métricas de
desempenho obtidas através dos Shields da tecnologia LoRa, receptor GNSS, e das

placas de desenvolvimento Arduino.
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Figura 4.8: Local dos experimentos outdoor - Floresta. @) Local dos experimentos
no PARNASO (reproduzido do Google Maps). (]E[) Exemplo de trilha para o teste.

Figura 4.9: Caracteristicas do cenario outdoor - Campo Aberto. (@) mostra a loca-
lizacao com setas da unidade transmissora em diferentes distancias. (@, , @,
(E[), @)) mostram a localizacao com setas da unidade receptora a distancia.
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Capitulo 5
Resultados Experimentais

Este capitulo apresenta os resultados obtidos da andlise da comunicacao entre
as unidades transmissora e receptora LoRa. Sao apresentados resultados mostrando
o intervalo de tempo entre o inicio e o fim da recep¢ao de dados na unidade recep-
tora, taxa de perda, vazao, poténcia de sinal e a relagao sinal-ruido (Signal-to-Noise
Ratio - SNR). Os resultados sao tratados com ferramentas estatisticas, sendo mos-
trados com intervalos de confianca nos graficos. Os resultados foram obtidos em trés

cenarios: indoor, outdoor em campo aberto e outdoor em ambiente de floresta.

5.1 Resultados no Espaco Indoor

Como é descrito no Capitulo ], foram estabelecidos dois testes, um com linha de
visada (LoS) e outro sem linha de visada (NLoS). Este experimento foi considerado
para avaliar o desempenho da tecnologia LoRa em presenca de edificagoes. O tempo
de recepcao foi calculado como o intervalo de tempo entre o inicio e o fim da recepgao
de dados na unidade receptora, e comparado com o tamanho dos quadros enviados
para cada fator de espalhamento, mostrados na Tabela [4.4] As medigoes feitas
consistem na variacao do SF para cada medida, sendo feitas 10 repeticoes de cada

SF' a cada distancia estabelecida para o experimento.

5.1.1 Medidas no terceiro andar - em LoS

O terceiro andar do bloco H do Centro de Tecnologia da UFRJ foi utilizado
como cenario de avaliacao de ambiente indoor, porém em condicao de linha de
visada (LoS). Para avaliar o desempenho do LoRa no terceiro andar, a unidade
receptora ficou estatica na posicao 0 m, enquanto a unidade transmissora realizava
a transmissao de dados na posicao de 0 m, 80m, e 160 m respetivamente. O teste foi
feito para estabelecer um padrao de comportamento das unidades para cada uma

das distancias, e verificar se hé variagao, apesar de haver linha de visada nas trés
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medicoes.

Tempo de Recepcao: O tempo de recepcao foi obtido dos dados recebidos
na unidade receptora. Assim, o tempo de recepc¢ao calculando a diferenca entre a
marca de tempo do tdltimo pacote recebido, e a marca de tempo do primeiro pacote
recebido. A Figura mostra a variacao de tempo para cada tamanho de pacote
estabelecido para cada SF. Como foi explicado no Capitulo 4] foram usados tantos
bits quanto possivel, até obter a maxima capacidade do quadro para cada SF. A
diferenca de tempos entre o SF7 e o SF11 ¢ maior de 60s, sendo esta ultima a que
maior tempo leva para receber os dados, + 95s. No entanto, o tempo de recepgao
de um SF estar em torno do tempo de recepcao de um outro sao minimas, devido a
margem de erro obtida para cada medi¢cao. Como serd visto ao longo dos resultados
relacionados com o tempo, esse padrao vai se manter para as diferentes testes do

experimento indoor.
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Figura 5.1: Tempos de recep¢ao em ambiente indoor com LoS (terceiro andar do

bloco H do CT/UFRJ).

Taxa de Perda de Pacotes: A taxa de perda para as medicoes do terceiro
andar mostram uma diferenga estatistica importante com respeito ao SF11. A Fi-
gura [5.2] mostra a variacao da taxa de perda para as trés distancias utilizadas.
Observa-se que o SF11 teve a maior perda de pacotes, variando até um 13%, quando
comparada a taxa de perda observada para os outros SFs. Esta diferenca pode ser
atribuida a relagao de tempos e distancia de operacao para cada SF. Para o SF7 nao
houve perda nenhuma, enquanto a perda nos outros SF nao foi superior a 4%. Por
outro lado, as barras de erro se mantiveram estéveis, o que quer dizer que a perda
de pacotes tende a se manter nesse nivel.

Vazao: A vazao do enlace foi avaliada baseado no tempo de chegada do primeiro
pacote, e o tempo de chegada do ultimo pacote recebido para cada SF, o tamanho
do quadro de cada SF, para cada distancia mensurada. A Figura mostra que a

vazao ¢ igual estatisticamente para todos os SFs em cada distancia avaliada. Assim
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Figura 5.2: Taxa de perda em fungao da distancia com LoS (terceiro andar do bloco

H do CT/UFRJ).

pois, é possivel estabelecer um padrao do niimero de bits que podem ser transmitidos

sobre a rede para a arquitetura implementada neste experimento.
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Figura 5.3: Vazao obtida em fungao da distancia com LoS (terceiro andar do bloco
H do CT/UFRJ).

Poténcia do Sinal: A Figura[5.4)mostra o comportamento da poténcia do sinal
para o cenario do terceiro andar. Inicialmente, de 0 m para 80 m observa-se uma
queda de poténcia consideravel, tendo em conta que é uma variacao de 80 m, dimi-
nuindo de aproximadamente -40 dBm no pior dos casos (SE7) na distancia de O m,
para aproximadamente -73 dBm no mesmo caso. Logo depois, na variacao de 80 m
para 160 m, a poténcia do sinal continua tendo uma queda, mas nao tao pronunciada
quanto a anterior, tendo uma queda maxima de -25dBm aproximadamente, neste
caso para o SF10. Portanto, é possivel concluir a partir daqui, que pelas qualidades
de longo alcance do LoRa, é provavel que possam ser atingidas maiores distancias
em espacos fechados, considerando o enlace em condicao de LoS, isto dado que a
sensibilidade de recepcao de dados que pode ser até de -130 dBm.

Relacao Sinal-Ruido: Sendo um indicador importante para representar a qua-
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Figura 5.4: Poténcia do sinal em fungao da distancia com LoS (terceiro andar do
bloco H do CT/UFRJ).

lidade do sinal, a SNR permite predizer a quao boa pode ser a comunica¢ao por um
enlace. O comportamento da relagao sinal-ruido no cenério do terceiro andar mos-
tra uma particularidade, e é que a medida que a unidade transmissora se afasta
da unidade receptora, a SNR aumenta, em relagdo a Om (isso especificamente na
distancia de 80m). Na Figura se percebe essa variacao. Isto pode estar associ-
ado com o tempo de transmissao definido para cada SF. Também se ressalta que a
poténcia do sinal é maior do que a poténcia do ruido, de onde se pode concluir que
as transmissoes nesse espaco nao serao influenciadas por interferéncias produzidas

pela estrutura.
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Figura 5.5: Relacao Sinal-Ruido em funcao da distancia com LoS (terceiro andar do
bloco H do CT/UFRJ).

5.1.2 Medidas entre Andares - NLoS - 80 metros

Para avaliar o desempenho do LoRa em ambientes indoor em condigoes sem linha

de visada (NLoS), foram realizados diferentes experimentos, entre os andares, para
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simular diferentes condicoes de propagacao. Os experimentos foram agrupados de
acordo com a distancia entre as unidades, de 80 m ou 160 m.

Para avaliar o desempenho do LoRa entre andares do edificio, se estabeleceram
pontos paralelos entre a unidade receptora estatica no terceiro andar na posicao de
0m, e a unidade transmissora deslocando-se a 80 m no terceiro andar (LoS), 80 m no
segundo andar, em paralelo com o ponto de 80 m do terceiro andar (NLoS), e 80 m
no primeiro andar, em paralelo aos pontos do segundo e terceiro andar (NLoS).

Tempo de Recepcao: Na Figura observa-se o tempo de recepcao para
a distancia de 80 m desde o primeiro, segundo e terceiro andar. As medigoes estao
agrupadas por SF, com o intuito de comparar se houve alguma diferenca nos tempos
de recepcao. Com respeito ao tempo de recepcao nos SE7, SF9 e SF11, esses tempos
aconteceram nos mesmos intervalos de tempo, ou seja, nao foi observada diferenca
estatistica de um andar para o outro. Com respeito ao SF8 e SF10, eles tiveram
uma variagao estatistica consideravel. No caso do SF8, houve uma variacao de +15s,
enquanto o SF10 teve as barras de erro variando bastante, em +40s. Contudo, o
ponto central das barras de erro se concentra em uma faixa de nao mais de 10 s para

o SF8, e de nao mais de 15s para o SF10.
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Figura 5.6: Tempos de recepcao em ambiente indoor em NLoS para a distancia de
80 m.

Taxa de Perda de Pacotes: A taxa de perda no cenario de 80 m teve variagoes
a serem consideradas com respeito ao cenario do terceiro andar. A Figura mostra
que no Terceiro e segundo andar a perda foi minima em comparagao com o primeiro
andar. E possivel intuir que esse comportamento se justifica por conta da inter-
feréncia da construcao desde a base do edificio. No primeiro andar, os SF7 e SF11
tiveram menor variacao com respeito aos outros andares, enquanto o SF10 teve a
maior margem de erro, chegando a alcancar uma taxa de 12% de perda em algum
ponto.

Vazao: A Figura[5.8 mostra o comportamento da vazao para o cenario de 80 m.
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Figura 5.7: Taxa de perda em funcao do posicionamento entre andares em NLoS
para a distancia de 80 m.

Da mesma forma que no cenario do terceiro andar, houve variacao significativa para
o SF8 na medicao do primeiro andar. Isto estd de acordo com as flutuagoes de tempo
observadas na Figura [5.6, ou perda de pacotes, que foi varidvel nos trés andares,
como foi observado na Figura
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Figura 5.8: Vazao em funcao do posicionamento entre andares em NLoS para a
distancia de 80 m.

Poténcia do Sinal: A poténcia do sinal para o teste de 80 m teve um com-
portamento similar ao experimento do terceiro andar, com a diferenca da variacao
entre andares. Assim, o SF7 teve a maior queda entre o Terceiro e o segundo andar,
descendo de -71 dBm para -120 dBm. Com respeito ao primeiro andar, a queda mais
brusca aconteceu com o SF10, caindo de -65dBm para -121dBm. A Figura [5.9
mostra as variacoes de poténcia para 80 m.

Relacao Sinal-Ruido: A relacao sinal-ruido resultante do experimento de 80 m
mostra-se na Figura[5.10] J4 no segundo e primeiro andar o SNR é negativo, caindo
até -12 dBm no pior dos casos (SF8). Da mesma forma, o SNR no primeiro andar tem

tendéncia a experimentar mais problemas de conectividade por conta da estrutura
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Figura 5.9: Poténcia do sinal em funcao do posicionamento entre andares em NLoS
para a distancia de 80 m.

da edificacao, que como se pode observar na Figura ja vem apresentando maior

perda no enlace.
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Figura 5.10: Relagao Sinal-Ruido em funcao do posicionamento entre andares em
NLoS para a distancia de 80 m.

5.1.3 Medidas entre Andares - NLoS - 160 metros

Da mesma forma que no experimento de 80 m, foram estabelecidos pontos pa-
ralelos entre a unidade receptora estatica no terceiro andar na posicao de Om, e
a unidade transmissora deslocando-se a 160m no terceiro andar (LoS), 160m no
segundo andar, em paralelo com o ponto de 80 m do terceiro andar (NLoS), e 160 m
no primeiro andar, em paralelo aos pontos do segundo e terceiro andar (NLoS).

Tempo de Recepcgao: O tempo de recepgao na distancia de 160 m apresenta
medidas estaveis, com excecao do SF10, que apresenta variacoes nas barras de erro de
aproximadamente 30s. No entanto, o ponto central das barras de erro se concentra

em uma faixa de nao mais de 10s. Da mesma forma que os outros testes, apresenta
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tempos de recepcao similares, em média. A Figura [5.11] mostra o comportamento

do tempo de recepcao no experimento em 160 m.
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Figura 5.11: Tempos de recepcao em ambiente indoor em NLoS para a distancia de
160 m.

Taxa de Perda de Pacotes: Para a distancia de 160m, a taxa de perda se
mantem estavel a comparacao dos resultados de taxa de perda dos experimentos do
terceiro andar e 80 m, sendo que as barras de erro se mantiveram com uma variagao
de até 2%, sendo a méxima taxa de perda de até 4%. A Figura [5.12| mostra a

similaridade dos resultados no quesito de porcentagem de perda.
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Figura 5.12: Taxa de perda em funcao do posicionamento entre andares em NLoS
para a distancia de 160 m.

Vazao: A vazao no experimento de 160 m se mantém estavel como no experi-
mento do terceiro andar. A Figura [5.13] mostra que nao ha diferenca estatistica de
um andar para outro, e assim mesmo que nao hé variacao na vazao da comunicagao
em nenhum dos SFs avaliados.

Poténcia do Sinal: A variagiao do nivel de poténcia é mostrada na Figura[5.14]

A diferenca esta no experimento de 80m, onde a poténcia do sinal nao diminuiu
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Figura 5.13: Vazao em funcao do posicionamento entre andares em NLoS para a
distancia de 160 m.

tao drasticamente. Assim, o SE'7 variou de -77 dBm para -107 dBm, enquanto que
o SF9 teve uma variacao de -78 dBm para -105dBm, sendo diferencas de -30 dBm e
-27 dBm respetivamente, diferente do experimento de 80 m que mostrou uma queda
de -48dBm e -45dBm no SF7 e SF9 respectivamente. Por outro lado, o nivel
mais baixo de poténcia foi alcancado pelo SF7 e SF11 no primeiro andar, com -
123 dBm; no experimento de 80m, a queda de poténcia chegou até -125dBm no
SF9, o que permite intuir que a interferéncia que apresentou a estrutura do edificio

no experimento de 160 m foi menor que a do experimento de 80 m.
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Figura 5.14: Poténcia do sinal em funcao do posicionamento entre andares em NLoS
para a distancia de 160 m.

Relagao Sinal-Ruido: Ao invés de apresentar maior relagao sinal-ruido, o ex-
perimento de 160 m apresentou menor margem entre a poténcia do sinal e a poténcia
do ruido. Partindo deste ponto, é possivel concluir que o sinal do enlace em 160 m
teve menor oposicao da estrutura fisica do edificio que o sinal do enlace em 80 m,
o que fortalece a teoria de maior oposicao por parte da estrutura nos locais aonde

foi alocada a antena da unidade transmissora em 80m. A Figura [5.15] mostra o
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comportamento da relagao sinal-ruido para 160 m. O SNR mais baixo foi observado

no SF11, menor de -8 dBm, enquanto em 80m, no mesmo SF11, o SNR foi maior

de -10 dBm.
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Figura 5.15: Relagao Sinal-Ruido em funcao do posicionamento entre andares em
NLoS para a distancia de 160 m.

5.2 Resultados Outdoor - Campo Aberto

Nesta secao, sao apresentados os resultados das medidas no segundo cenério
de experimentagao, em campo aberto. Foram realizadas medigoes a diferentes
distancias, no campus da Ilha do Fundao da UFRJ. Foi estabelecido um ponto
para a localizagao da unidade receptora no sétimo andar do bloco A, e cinco pontos
para a localizacao da unidade transmissora, de forma que, em diferentes momentos,
a unidade transmissora estivesse a uma distancia de 0 m, 500 m, 1000 m, 1500 m
e 2000 m da unidade receptora. A Figura mostra os pontos escolhidos dentro
do campus da UFRJ. Foram procurados pontos com a menor interferéncia possivel.
As medigoes feitas consistem na variagao do SF para cada medida, sendo feitas 10

repeticoes de cada SF a cada distancia estabelecida para o experimento.

5.2.1 Taxa de Perda de Pacotes

Os resultados associados a taxa de perda do envio de pacotes entre as duas uni-
dades sao apresentados na Figura [5.16| Para isso, foi avaliada a porcentagem de
pacotes perdidos a diferentes distancias, para diferentes valores de SF. Enquanto o
SF11 apresenta uma certa quantidade de perdas na distancia de O m, verifica-se pela
barra de erro que os resultados variaram bastante, apontando para alguma fonte de
interferéncia ocasional. Ja o SF7 teve a maior perda entre todas as configuragoes,

a maior distancia, de 2000 m. Porém, na distancia de 1000 m, observa-se uma taxa
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de perda de 25%. Acredita-se que esta degradacao do sinal representada em perda
de pacotes para o SKF7 estd associada a vegetacao presente no cenario no qual foi
desenvolvido o experimento. A vegetacao do local pode ter gerado obstaculos sufi-
cientes para impedir a entrega de uma significativa proporcao dos pacotes. O ponto
de 1000 m de distancia ¢ o inico no qual ha alguma vegetacao entre a unidade trans-
missora e a unidade receptora. A Figura permite ver a densidade de vegetacao
no ponto de 1000 m. Para os outros fatores de espalhamento, o comportamento foi
de acordo com esperado: a perda em maiores distancias é reduzida conforme ha um
aumento no fator de espalhamento. Por exemplo, o fator SF7 apresenta uma perda

de 50% de pacotes em 2000 m, enquanto o SF'11 apresenta uma perda de 14%.
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Figura 5.16: Taxa de perda em funcao da distancia em ambiente de campo aberto.

5.2.2 Vazao

Foi avaliada a vazao do enlace baseada no tempo de chegada do primeiro pacote, e
o tempo de chegada do iltimo pacote para cada SF, o tamanho do quadro para cada
SF, e cada distancia. Como se pode observar na Figura [5.17] a maxima vazao foi
obtida para o SF7, pois esse esta configurado para transmitir uma maior quantidade
de dados, porém, como ja foi mostrado na avaliacao da taxa de perda, o SF7 tem
uma queda abrupta na vazao em 1000 m. Os outros resultados mostram resultados
semelhantes com os que tém sido descritos da tecnologia: em distancias maiores, a
taxa de transmissao de dados é menor, assim como o tempo de transmissao é maior,

o que se pode ver representado na reducao da taxa de transmissao para cada SF.

5.2.3 Poténcia do Sinal

A Figura [5.18 mostra o comportamento da poténcia do sinal no enlace. Inicial-
mente, a queda de poténcia é abrupta, diminuindo de -40 dBm para -112dBm em

500m, e logo mantendo-se estavel conforme ha mais aumento da distancia, até os
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Figura 5.17: Vazao em funcao da distancia em ambiente de campo aberto.

-124 dBm. Com isso, a atenuacao da poténcia do sinal do enlace diminui proporcio-
nalmente com o aumento da distancia e, pelas caracteristicas de poténcia de sinal do
enlace com a tecnologia LoRa (sensibilidade de recepgao de dados até -148 dBm [33]),
é possivel concluir que o enlace com o hardware implementado pode ter um maior
alcance do que foi possivel atingir nos experimentos. Também é possivel observar
que na distancia de 1000m, o SF7 teve a menor poténcia do sinal, o que pode ser
diretamente associado a taxa de perda observada nessa distancia, no Capitulo [5.2.1],
apresentando uma queda leve de poténcia em comparacao com a poténcia do sinal

para a seguinte distancia (1500 m).
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Figura 5.18: Poténcia do sinal em fungao da distancia em ambiente de campo aberto.

5.2.4 Relagao Sinal-Ruido

Outro resultado obtido no experimento esta associado a SNR. Sendo um indi-
cador importante para representar a qualidade do sinal, a SNR permite predizer o
quao boa pode ser a comunicacao por um enlace. Assim, foram obtidos dados da

SNR no experimento, apresentados na Figura[5.19] Foram obtidos valores positivos
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de SNR, o que indica que a poténcia do sinal é maior que a poténcia do ruido. J& os
valores negativos indicam que a poténcia do sinal recebido é menor que a poténcia
do ruido, porém, nao o suficiente para impedir a recepgao no enlace. Por outro lado,
pode-se observar que a menor SNR apresenta-se no SF'11, porém, também se observa

que independente da taxa de transmissao usada, a SNR decresce com o aumento da

distancia.
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Figura 5.19: Relacao Sinal-Ruido em funcao da distancia em ambiente de campo
aberto.

5.2.5 Comparacao da Vazao Obtida com a Vazao Teodrica

A partir dos valores calculados para a taxa de transmissao tedrica de cada fator
de espalhamento, exibidos na Tabela e dos valores para a taxa de transmissao
medidos com o protétipo, ilustrados na Figura [5.17, é possivel comparar as taxas
obtidas na pratica com as taxas esperadas teoricamente. A Figura[5.20]ilustra o valor
percentual das taxas de transmissao obtidas na pratica quando comparadas com as
taxas de transmissao tedricas. Os resultados obtidos mostraram uma porcentagem
baixa de relacao entre as taxas de transmissao tedrica e pratica. Isso pode estar
associado a implementacao de retardos no prototipo implementado, porém, nao
impede dizer que o padrao de comunicacao esta dentro das taxas que é possivel

transmitir para a tecnologia.

5.3 Resultados Outdoor - Floresta

Com o intuito de implantar redes sem-fio em parques florestais, visando oferecer
seguran¢a e monitoragao da presenca de pessoas, foi utilizado o protétipo expe-
rimental desenvolvido neste trabalho para avaliar o alcance do LoRa. Para isso,

sao realizadas medigoes de campo na sede de Teresépolis do Parque Nacional da
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Figura 5.20: Comparacao da vazao medida com a vazao tedrica segundo o fator de
espalhamento LoRa.

Serra dos Orgéos (PARNASO), em trilhas com vegetacao densa tipicas do bioma da
Mata Atlantica. Essa vegetacao afeta gravemente a propagacao. Adicionalmente,
as medigoes foram realizadas em diferentes condigoes atmosféricas, porém, foram
priorizadas as medicoes feitas sob chuva. A escolha das piores condicoes de testes
deve-se ao fato de que o desaparecimento de pessoas que visitam as trilhas do parque
ocorre com mais frequéncia em dias de tempo ruim.

Sao utilizados uma unidade receptora, fixa, e uma unidade transmissora, movel,
responsaveis pelo envio e recepcao dos pacotes de teste. Os testes sao feitos com o
envio de 200 pacotes, repetidos trés vezes para cada ponto. Os pontos de medigao
foram espacados com distancias entre Om e 125m, com um incremento de 25 m em
cada medicao. As barras de erro foram determinadas a partir do desvio padrao. Foi

utilizada a seguinte configuracao para os modulos de LoRa:
e fator de espalhamento: SF7;
e largura de banda: 500 kHz;
e taxa de cddigo: 4/s.

Os dados transportados em cada pacote gerado pela unidade transmissora, trans-
portam a tupla com a seguinte informacao: nimero de sequéncia, data, hora, la-
titude, longitude, altura, temperatura, e umidade. Foi configurado o SF7, com o
intuito de garantir a capacidade em taxa de bits do pacote enviado, a largura de
banda com maior capacidade de transmissao de dados, 500 kHz. A taxa de codigo

configurada foi de 4/s5, para ter a menor redundancia na mensagem.
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5.3.1 Taxa de Perda de Pacotes

Devido a curta distancia entre a unidade receptora e a unidade transmissora, a
baixa taxa de perda para os primeiros testes era esperada. Ja com a localizagao
da unidade transmissora perdendo linha de visada com a unidade receptora pelo
tracado quebrado da trilha, comecgou se observar perda de pacotes na distancia de
100m, com aproximadamente 40% pela indicacao da variacao das barras de erro.
Em 125m ja a detecgao do sinal foi nulo, pelo que a taxa de perda foi méxima,
chegando em um 96% de perda de pacotes. A Figura mostra a taxa de perda

estimada para cada distancia.

100

80 -

60 -

40 -

Taxa de Perda (%)

20

0 + -
0 25 50 75 100 125

Distancia (m)

Figura 5.21: Taxa de perda em funcao da distancia em ambiente de floresta.

5.3.2 Vazao

O tamanho méximo do quadro, para o experimento em floresta, nao foi utili-
zado. O intuito do experimento foi avaliar o comportamento da qualidade do sinal
e a poténcia do sinal. Contudo, a informacao enviada no quadro foi avaliada, dando
continuacao as métricas utilizadas no presente trabalho. Assim, o tamanho do qua-
dro foi de 51 bytes. Entre Om e 75m a vazao se manteve estavel entre 650 bit/s. J&
entre 100m e 125m a vazao caiu para 200bit/s. A Figura mostra que o com-
portamento da vazao comeca diminuir depois dos 75m. O resultado da vazao nao
¢ diretamente proporcional com a taxa de perda de pacotes, pois o trabalho nao

calcula a vazao média do enlace; a vazao calculada é instantanea.

5.3.3 Poténcia do Sinal

A Figura[5.23| mostra o comportamento da poténcia do sinal no enlace em fun¢ao
da distancia. Devido a densa vegetagao, a poténcia do sinal desvaneceu rapida-

mente. Além da vegetacao, as precipitacoes fluviais constantes degradaram os sinais
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Figura 5.22: Vazao em funcao da distancia em ambiente de floresta.

de radio. Também deve-se destacar que a linha de visada na trilha se viu diminuida
em uma distancia curta (< 75m), o que influi diretamente na propagagao no am-
biente de floresta. Conforme esperado, o desempenho do enlace com respeito a
poténcia do sinal foi atenuado em uma distancia curta com respeito ao maximo al-
cance da tecnologia; na trilha dos experimentos, a poténcia do sinal em 125 m foi de
-126,08 dBm, sendo o nivel minimo de recepgao de -148 dBm [33].
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Figura 5.23: Poténcia do sinal em fungao da distancia em ambiente de floresta.

5.3.4 Relacao Sinal-Ruido

A perturbacao do ruido produzido pelo ambiente florestal dificulta a propagacao
entre as unidades transmissora e receptora. Porém, no experimento foi percebida
essa perturbacao em +100m, quando se obteve uma relagao sinal-ruido de aproxi-
madamente -1dBm. Com relacdo a poténcia do sinal, em 100m a poténcia é de
aproximadamente de -120 dBm, indicando que a poténcia do sinal desvaneceu-se de
forma precipitada. A Figura mostra o comportamento do SNR no ambiente de

floresta,
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Figura 5.24: Relagao Sinal-Ruido em func¢ao da distancia em ambiente de floresta.

5.4 Discussao dos resultados

Os resultados obtidos neste capitulo destacaram o desempenho da tecnologia
LoRa. Como primeira medida, foi observado que os prototipos experimentais se
desenvolveram bem nos cendrios que foram implementados. Por outra parte, a troca
de SF permitiu ver a variagao dos pacotes, assim como o desempenho a medida que
a distancia aumentou, e a medida que variou a relagao sinal-ruido para cada um dos
cenarios. Da mesma forma, também foi observado que o intervalo de tempo entre
o inicio e o fim das transmissoes foi similar para todos os experimentos em todos
os cenarios, o que permite intuir que a tecnologia e robusta no que faz referéncia
a interferéncia e deteccao do sinal por baixo do sinal do ruido; para isso, a técnica
de modulacao do LoRa e a sensibilidade dos dispositivos permitiu comprovar que,
com sinais altamente sensiveis, os mdédulos receptores conseguem recuperar o sinal
integro enviado pelo transmissor.

Um comportamento recorrente dos experimentos, foi que na proximidade dos
transmissores com a vegetacao densa ou com estruturas soélidas, teve maiores perdas
e quedas de poténcia no enlace, enquanto que quando o sinal emitido pelo trans-
missor foi irradiado com espaco, o receptor conseguiu perceber o sinal e recupera-lo.
Foi o caso do experimento indoor em 80m e 160m com NLoS, aonde a unidade
transmissora encontrou-se com maior oposicao por conta da estrutura do edificio,
no local escolhido para fazer as transmissoes; foi notado que o comportamento dos
sinais em 160 m, ainda sendo mais distantes e variaram seu SF, tiveram um melhor
desempenho tanto em poténcia, quanto em vazao e taxa de perda. Mesmo caso foi
encontrado no teste outdoor, aonde a medicao de 1000 m apresentou diferengas sig-
nificativas com respeito as outas medicoes, sendo este afetado pela vegetacao densa
do local.

A relagao da vazao tedrica comprada com a vazao obtida dos experimentos out-

door em campo aberto apresentam inconsisténcias que podem estar associadas ao
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método de transmissao de pacotes da unidade transmissora. A biblioteca imple-
menta um cédigo que requer um ACK da unidade receptora, o que pode ter afetado
o calculo da vazao. Por outro lado, ainda nao sendo descartada essa configuragao, a
vazao nos experimentos indoor e outdoor foi muito semelhante, por conta da confi-
guracao similar usada para esses dois testes. Por outra parte, foi observado que os
intervalos de tempo entre o inicio e o fim de uma transmissao avaliados no receptor,
permitem corroborar o comportamento enquanto a relacao de tempo de transmissao
e tamanho do pacote. Como foi avaliado, os SF menores conseguem transportar
maior quantidade de dados, enquanto um SF maior toma mais tempo em terminar
de enviar os pacotes. A relacao do SF com o SNR é particularmente interessante
porque partindo da variacdo do SNR para variar o SF no LoRaWAN [5] [15], se
estima a qualidade do sinal para fazer taxas de dados adaptativas, e de essa forma
aproveitar a ortogonalidade do sistema, e a resisténcia a interferéncia, tudo isso
através da diversidade de SF. Para isso, nos experimentos realizados foi encontrado
um comportamento particular ja em alguns SF, por exemplo, o SF7, que nao tem
um padrao de variagao de mais de 3dBm, enquanto a poténcia do sinal se mantem
por cima de -100dBm. As Tabelas e mostram esse comportamento. Agora,
em distancias maiores o comportamento nao muda por cima de -6 dBm, como pode
se ver na Tabela [5.2] Por outra parte, como a poténcia do sinal tem um compor-
tamento exponencial decrescente nos primeiros metros, e depois se estabiliza, intuir
uma mudanca na taxa adaptativa a partir da poténcia do sinal nao seria o mais apro-
priado. Contudo, a variagao do SNR tem tendéncia a diminuir conforme aumenta a

distancia e o SF.

46



Tabela 5.1: Relacao SF com SNR e RSSI cenario Indoor

Cendrio Distancia SF SNR RSSI
(m) (dBm) (dBm)
7 | 6,86 +0,05 | -40,34 + 0,17
8 6,84 £ 0,05 | -37,49 £ 0,03
0 9 6,73 £ 0,12 | -37,74 £ 0,55
10 | 5,64 4+ 0,04 | -37,82 + 0,12
11 | 4,90 + 0,03 | -37,48 + 0,08
7| 6,83+0,20 | -71,73 £ 0,47
8 8,02 £ 0,01 | -67,78 £ 0,09
80-3 9 8,18 £ 0,07 | -73,08 £ 0,19
10 | 6,03+ 0,05 | 6585 =+ 0,14
11 | 5,96 £ 0,02 | -69,74 £ 0,05
7 | 6,70 +0,14 | -76,79 £+ 0,33
8 8,01 £ 0,01 | -73,69 £ 0,26
160-3 9 7,21 £043 | -77,93 £ 0,46
10 | 6,01 £ 0,17 | -82,08 + 0,48
11| 585+ 0,12 | 74,95 + 0,19
7 | -6,19 £ 0,24 |-120,94 £ 0,33
8 | -2,18 £0,07 |-115,10 £ 0,09
Indoor 80-2 9 | -4,02 4029 |-118,02 + 0,47
10 | -4,03 £ 0,37 | -117,95 £+ 0,49
11 | -1,54 + 0,70 | -114,29 + 1,04
7 | 0,00 £ 0,05 |-108,15 £ 0,17
8 | -391 £0,11 | -117,65 £ 0,18
160-2 9 1,20 £ 0,23 | -107,48 £ 0,20
10 | -5,85 £ 0,28 | -120,48 £ 0,15
11 | -4,64 + 2,72 | -118,24 + 3,18
7 | 7,65 £ 0,18 | -122,82 £ 0,20
8 | -10,56 + 0,42 | -124,94 + 1,73
80-1 9 |-11,40 £ 0,60 | -126,49 £ 0,44
10 | -8,46 £ 0,35 | -123,65 £+ 0,36
11 | -10,90 £ 1,26 | -125,95 £ 1,28
7 | 732 £ 0,05 |-122,43 £ 0,06
8 | -6,16 &£ 0,05 | -120,77 £ 0,08
160-1 9 | -5,29 £0,03 |-119,72 £ 0,06
10 | -6,98 £ 0,04 | -122,07 £+ 0,05
11 | =746 + 0,22 | -122,47 4+ 0,21
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Tabela 5.2: Relagao SF com SNR e RSSI cenario Outdoor - Campo aberto

Censrio Distancia ST SNR RSSI
(m) (dBm) (dBm)

7 6,21 &+ 0,16 | -41,54 + 0,21

8 5,75 £ 0,21 -42,97 £ 0,13

0 9 6,87 +£ 0,45 | -4548 + 1,21

10 | 5,18 0,23 | -42,86 + 1,18

11 | 4,75+ 0,24 | 4757 £ 1,14

7 | -1,88 £0,44 | -112,67 £ 0,87

8 -1,24 £ 047 | -111,53 + 1,07

500 9 -1,69 + 0,51 | -112,25 + 1,25

10 | -3,26 = 1,27 | -114,97 + 2,2

11 | -2,94 + 0,44 | -114,79 £+ 0,59

Outdoor 7 | -8,49 £ 0,62 | -122,71 £ 0,68

8 -6,8 £ 0,45 | -120,71 £ 0,54

Campo 1000 9 -5,98 + 0,38 | -119,83 £+ 0,49

Aberto 10 | -7,8 0,37 -121,8 + 0,42

11 | -7,31 + 0,58 | -120,97 + 0,66

7 -5,7+ 0,35 | -118,44 + 0,47

8 -5,63 + 0,44 | -118,35 4+ 0,53

1500 9 -6,04 £ 0,19 -1189 £ 0,3

10 | -5,81 0,37 | -118,45 + 0,44

11 | -6,62 £ 0,18 | -119.4 + 0,18

7 | -8,52£0,29 | -122,08 £+ 0,51

8 -9,32 £ 0,41 | -123,26 4+ 0,56

2000 9 -10,53 £ 0,6 | -124,37 + 0,81

10 | -11,16 £ 1,02 | -124,64 + 0,77

11 | -14,48 + 0,86 | -124,79 + 0,77

Tabela 5.3: Relagao SF com SNR e RSSI cenario Outdoor - Floresta

Cendrio Distancia ST SNR RSSI
(m) (dBm) (dBm)
0 7 9,2 4+ 0,06 | -38,62 + 3,39
Outdoor 25 7 19,01 4+0,18 -94,29 + 2
50 7 1 9,054+ 0,16 | -95,06 + 2,24
Floresta 75 7 | 419 + 1,48 | -114,04 + 1,77
100 7 1-0,94 + 2,73 | -119,88 + 2,93
125 7 | -825+0,7 | -125,87 + 1,64
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Capitulo 6
Conclusoes e Trabalhos Futuros

No paradigma da Internet das Coisas (Internet of Things - 10T), objetos do
cotidiano passam a ser capazes de atuar, sensorear, processar e se comunicar. Esses
objetos passam a ser chamados, entao, de objetos inteligentes. As redes de longo
alcance e baixa poténcia (Long Range Low Power WAN) possuem grande gama
de aplicacoes, em especial sob o ponto de vista do paradigma [oT, pois os objetos
inteligentes, em geral, sao restritos em termos de energia.

A tecnologia LoRa é utilizada para implementar redes LoRaWAN e tem se tor-
nado uma opcao cada vez mais adotada comercialmente. Este trabalho conduziu
uma caracterizacao da tecnologia LoRa para redes de longo alcance e baixa poténcia.
Essa tecnologia utiliza uma série de parametros para garantir a comunicacao de longo
alcance e baixa poténcia entre dispositivos, entre eles o fator de espalhamento (Spre-
ading Factor - SF). O fator de espalhamento aumenta a sensibilidade do receptor,
ao custo de menores taxas de transmissao. Foi construido um protétipo com dois
nés capazes de trocar mensagens utilizando a tecnologia LoRa. Para isso, foram
usadas placas de programacao Arduino, e implementada uma biblioteca baseada no
Semtech SX1276 para modulos sem-fio LoRa. Esses médulos foram complementados
com outros dispositivos para a adquisicao de dados de posicionamento, e variaveis
ambientais, com o intuito de mostrar um sistema embarcado de baixo custo para
diferentes usos. A partir do envio e recepcao de mensagens realizado pelo prototipo,
sao obtidas medidas de taxa de perda de pacotes, poténcia do sinal, relagao sinal-
ruido e de vazao. Essas medidas sao obtidas variando o SF e a distancia entre os
no6s do prototipo. As taxas de transmissao obtidas empiricamente sao, entao, com-
paradas com as taxas de transmissao tedricas, para cada SF utilizado. Segundo
nossos resultados, o melhor desempenho com relagao a taxa de transmissao tedrica
¢ o do maior fator de espalhamento testado, SF11. Isso se deve ao fato de, nessa
configuragao, ha uma menor perda de pacotes.

No cenéario indoor, foi observado que a localizagao e mobilidade dos nés sao

importantes para manter a comunicagao do enlace constante, devido a que a in-
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terferéncia causada pela estrutura do edificio pode intervir na comunicacao dos
participantes da rede. Assim, foram obtidos resultados que mostram que pontos
especificos de um local podem ter influéncia direta da estrutura principal do prédio,
e que nem todos os pontos mais préximos podem garantir uma comunicacao estavel
em comparacao com outra mais distante. Por outra parte, no cenario outdoor em
campo aberto foram atingidas distancias maiores que nos outros dois cenarios de
experimentagao, porém, mais sensivel a interferéncia. No entanto, os resultados
permitiram intuir que podem ser atingidas distancias maiores para a comunicagao
dos nos, isso por conta dos dados de poténcia do fabricante, e pelo resultado dos
experimentos. O cendario outdoor na floresta foram atingidas distancias minimas,
porém, nas condigoes que foram feitos o experimentos, a localizacao dos equipa-
mentos foi importante na comunicacao dos enlaces. Uma antena atingindo desde
uma altura maior que a dos experimentos pode ter melhores resultados; isso porque
enquanto os nos estiveram em linha de visada sem interferéncia da vegetacao, o en-
lace manteve uma conexao estavel até cair na ultima distancia avaliada. Nao houve
interferéncias de frequéncia, ou eletromagnéticas que tenham interferido direta ou
indiretamente no funcionamento das unidades implementadas.

Com os resultados obtidos, observou-se a influéncia do SF no desempenho da
tecnologia LoRa. A saber, nao se tem um fator de espalhamento mais robusto que
outro ou nao, observa-se a degradacao da comunicacao quando as propriedades desse
SF' ja nao atingem a necessidade da comunicacao. Cada SF ¢é robusto enquanto a
comunicacao se desenvolve nas caracteristicas que o cenario assim o requer. A partir
da execucao deste trabalho, foi submetido um artigo para a Sociedade Brasileira
de Redes de Computadores e Sistemas Distribuidos SBRC, e o cenario da floresta
parte de um outro artigo de pesquisa submetido para o mesmo congresso. Seguem
em [306, [37].

Como trabalhos futuros, pretende-se programar os nos do protétipo para que
realizem retransmissoes sempre com fatores de espalhamento de acordo com as pro-
priedades do meio compartilhado. Assim, as retransmissoes possuem uma chance
maior de sucesso. Isto com o objetivo de poder gerar a ortogonalidade e diver-
sidade do SF na rede. Assim, podem-se garantir mais conexoes com sucesso em
uma rede de baixo custo, com um sistema embarcado para IoT que possa fazer
as vezes de gateway com funciones bésicas para a rede LoRaWAN. Assim mesmo,
se essa ortogonalidade pode ter inteligéncia para decidir a troca ou nao de um SF
na comunicagao entre os noés, faz parte da implementacao de um sistema de taxa
adaptativo, com o intuito de variar o SF segundo a qualidade do sinal e os niveis
de poténcia do enlace, propriedades atribuidas ao SNR e o RSSI. Outros trabalhos
futuros passam pela implementagao de gateways de baixo custo, baseados em uma

linguagem de programacao e embarcados em uma Raspberry Pi. Embora nao te-
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nham a mesma capacidade de um gateway especifico, podem atingir as necessidades
de inteligéncia que precisa a rede. Parte do desenvolvimento deste trabalho esta
em paralelo com a implementacao de um gateway com os dispositivos que foram
usados para os protétipos experimentais deste trabalho. Ja com o intuito de atingir
outras necessidades da rede, a implementacao de multiplos saltos na arquitetura
da rede LoRaWAN joga um papel interessante de cara a integracao de tecnologias
para solugoes de IoT no paradigma das Cidades Inteligentes. Os multiplos saltos
no LoRa vao fazer com que a rede perda em parte a sua caracteristica de estrela
de estrelas, porém, vai ganhar em descentralizacao da informagao, assim como em
conectividade. Em ambientes aonde a conexao se vé reduzida por conta da densi-
dade de objetos podem interferir nas comunicagoes, como no caso do experimento
outdoor na floresta, que a distancia deixou de ser uma propriedade na comunicagao
por conta das multiplas interferéncias da vegetagao, o clima, densidade de nuvens,
entre outras, uma solucao adaptada para manter a comunicacao em multiplos sal-
tos com o LoRa pode ajudar a cobrir espacos de dificil acesso, assim como manter
comunicagoes paralelas entre administradores da rede.

Depois dos resultados da proposta deste trabalho, podem ser feitos mais testes
para ampliar o conceito pratico da tecnologia LoRa. Testes com um gateway se fazem
necessarios para entender como pode-se desenvolver toda a arquitetura da rede.
Disso depende em boa parte, a implementagao de um gateway em um sistema de
baixo custo, como o Raspberry Pi. Também podem ser feitos mais testes atingindo
distancias maiores, em cendarios com e sem interferéncia, para avaliar o alcance total
da tecnologia com os dispositivos fisicos disponiveis no laboratério, assim como
variando a largura de banda, taxa de codigo, e outras propriedades do LoRa que
ainda nao foram testada no laboratério. Por outro lado, também podem ser feitos
experimentos indoor para avaliar a distancia méaxima de alcance em um enlace, e
como dito anteriormente, realizar outros testes na floresta, com o intuito de obter a
melhor configuracao para propor uma rede fisica e légica robusta como solucao para

um problema especifico da rede.
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