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Michel Abdalla
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Esta dissertacao aborda duas questoes fundamentais para a Internet do Futuro
e as plataformas de testes compartilhadas: a geréncia de redes virtualizadas e o
processamento de dados encriptados através da criptografia homomorfica.

A geréncia de redes virtualizadas adiciona complexidade a geréncia de redes tra-
dicionais, sobretudo devido ao grande aumento das varidveis a serem monitoradas
e das diferentes possiblidades de alocacao de recursos. A primeira parte dessa dis-
sertacao apresenta uma ferramenta de geréncia de plataformas de testes chamada
VNEXT (Virtual NEtwork Management for Xen-based Testbeds), criada pelo Grupo
de Teleinformatica e Automacao (GTA). Sao apresentados um mecanismo de mi-
gragao ao vivo sem perda de pacotes, uma reformulacao arquitetural do controlador
da ferramenta e uma interface de visualizacao das topologias de rede.

A encriptacao homomorfica, tema da segunda parte da dissertacao, ¢ um método
de encriptacao para processar dados cifrados sem a necessidade de descriptografa-
los. Essa técnica agrega privacidade e seguranca ao processamento em ambientes
nao confidveis, como as plataformas de testes compartilhadas e a computacao em
nuvem. Um esquema de encriptagao homomorfica para ntimeros inteiros de tamanho
arbitrario é proposto nessa dissertacao. A proposta é uma extensdo do esquema de
encriptagao proposto por Dijk, Gentry, Halevi e Vaikuntanathan (DGHV) [1] e am-
bos os esquemas foram implementados. Os resultados demonstram que a proposta
aumenta a eficiéncia na encriptagdo e permite a operacao de nimeros grandes, man-
tendo a quantidade total de dados armazenados. Observa-se ainda que a geracao

das chaves publicas é custosa.
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This master thesis addresses two fundamental issues for the Future Internet and
shared testbed facilities: management of virtualized networks and processing of
encrypted data through homomorphic encryption.

Virtual network technology increases network management complexity mainly
due to increased monitoring variables and resource allocation possibilities. The first
part of this work presents a tool for managing testbed facilities called VNEXT (Vir-
tual NEtwork Management for Xen-based Testbeds), which was designed and devel-
oped by Grupo de Teleinformética e Automagao (GTA). In the context of VNEXT,
this master thesis aggregates a live migration mechanism without packet loss, an
architectural reformulation of the VNEXT controller, and a graphical interface for
network topology visual representation.

Homomorphic encryption, which is the subject of the second half of this work,
is a method that allows processing encrypted data without decrypting the data
in advance. This technique brings new privacy and security possibilities for data
processing and storing in unreliable environments, such as shared testbed facilities
and cloud computing. This work proposes an encryption scheme for larger integer
numbers. The proposal is an extension of the DGHV [I] scheme. We implemented
both the DGHV scheme and the proposed extension. The results show that our
extension has better processing efficiency and similar memory usage. We also observe

the key generation process is computationally expensive.

viil



Sumario

[Lista de Figuras| Xi
[Lista de Tabelas xiii
(Lista de Simbolos| XV
[Lista de Abreviaturas| xviii
(1 Introducadg| 1
(1.1 Motivacao e Objetivos| . . . . . . . . . .. . .. ... ... ... 2
(1.2 Organizacao da Dissertacao| . . . . . . ... ... ... ... ..... 5)
G : Ic Redes Vi izadas -
2_Redes Virtualizadas| 8
[2.1  Conceitos sobre a Internet e a Virtualizacaol . . . . . . . .. ... .. 8
[2.2  Modelos de Virtualizacao de Rede] . . . . . . . . ... ... ... ... 10
221 O Modelo Puristal . . . . ... ... ... ... ......... 11

222 0O Modelo Pluralistal . . .. ... ... ... ... ... .. 12

2.3  Arquitetura de Redes Virtuais| . . . . . . . . . ... ... ... .... 12
2.4 Desafios de Gerenciamento de Redes Virtuaisl . . . . . ... ... .. 13
[2.5 Propostas de Gerenciamento de Redes Virtuais|. . . . . . . . ... .. 20
B__Controle e Gerenciamento de Redes Virtuals baseadas em Xen| 22
[3.1 Arquitetural . . . . . . ... 23
[3.2  Principais Funcionalidades da ferramenta VNEX'T|. . . . . . .. . .. 26
[3.3 Migracao de Maquinas Virtuais| . . . . . . . . . ... ... ... ... 28
[3.3.1 Migracao de Maquinas Virtuaisno Xen|. . . . . . . . . .. .. 29

[3.3.2  Migracao de Roteadores Virtuais sem Perda de Pacotes| . . . . 31

[3.3.3  Avaliacao dos Mecanismos de Migracao . . . . . . . . ... .. 33

[3.4  Arquitetura do Controlador da Ferramental . . . . . . . . .. .. ... 36

ix



Il  Criptografia Homomorfical 38

4 Encriptacao Homomorfical 39
[4.1  Principios de Seguranca e Criptografia] . . . . . . . .. ... ... .. 40
[4.2  Principais Conceitos da Encriptacao Homomorfica . . . . . . . . . .. 44

[4.2.1  Circuito de Computacao | . . . . . . . . ... ... ... ... 44
422 Corretude . . . . ... . ... 44
[4.2.3  Encriptacao Totalmente Homomorfical. . . . . . . . . ... .. 45
[4.2.4  Privacidade do Circuito de Computacao . . . . . . . . . ... 45
[4.2.5 Compactacao dos Textos Citrados| . . . . . .. ... ... ... 45
[4.2.6  Circuito de Decriptacao Aumentado|. . . . . . . . . . . .. .. 46
[4.2.7  Encriptacao com Auto-inicializacao| . . . . . . . . . . ... .. 46
[4.2.8  Encriptacao Homomorfica em Niveis| . . . . . . . .. ... .. 46
[4.2.9  Seguranca Circular| . . . . . ... ... ... ... ... ..., 47
[4.3  Primeiras Propostas de Criptografia Homomorfica] . . . . . . . . . .. 47
[4.4 A Proposta de Gentry| . . . . . . .. .. ... ... ... 52
[4.5 A Proposta de Van Dijk et al.| . . . . . . . . . ..o 53
4.6  Bstadoda Artel . . . .. ... 56
[4.7  Desatios da Criptografia Homomorfical. . . . . . . .. ... ... ... o7

[ Proposta de Eksquema de Encriptacao Homomorfica com Operacoes |

[__sobre Numeros Inteiros Grandes| 59
[>.1 Definicao da Propostal . . . . . ... ... .. ... ... . 60
[>.2  Analise de Corretude da Propostal . . . . . . ... ... ... ... .. 62

[5.2.1 Corretude para Operacoes de Adicao| . . . . . . ... ... .. 65

[5.2.2  Corretude para Operacoes de Multiplicacaol . . . . . . .. .. 66

.3 Analise dos Limites dos Circuitos e dos Tamanho das Chaves| . . . . . 66
[.4  Discussao sobre Criptografia Totalmente Homomortfica] . . . . . . . . 69
[5.5  Discussao sobre a Seguranca do Esquema Propostol . . . . . .. . .. 70
[5.5.1 Recuperacao da Chave Privadal . . . . . . ... ... .. ... 70

[5.5.2  Seguranca Semantical . . . . . .. ..o 71

[>.6  Avaliacao Experimental da Proposta] . . . . . . ... ... ... ... 72
b.6.1 Metricad . . . . . . .. 73

[5.6.2  Implementacaol . . . . . .. ... .. ... ... ... 73

b.6.3  Resultados|. . . . . ... ... ... 76

6 Conclusaol 85
[Referéncias Bibliograficas| 89




Lista de Figuras

[2.1 Representacao da estrutura de interconexao de rede e das pilhas de |
[ protocolos em cada um dos modelos de virtualizacao de rede.|. . . . . 11
[3.1 Arquitetura do VNEX'T": controlador, daemons de monitoramento e |
| atuacao e interface grafica de gerenciamento.| . . . . . . . . ... ... 23
(3.2 Tela inicial do VNEXT: (1) visualizagao da topologia da rede, (2) |
| informacoes do roteador, (3) informacgoes de disponibilidade do rote- |
| ador, (4) mecanismos de migragao e (5) preferéncias de personalizagao. 25
[3.3  Migracao de rede sem separacao de planos de controle e dados.|. . . . 29
[3.4  Exemplo de migracao de roteador no Xen quando um enlace virtual |
[ ¢ mapeado para um caminho de multiplos saltos na rede fisica.|. . . . 33
[3.5 Cenario de teste para migracao de um roteador virtualvirtual do No |
[ Fisico A para o No Fisico B, durante uma processo de tratego UDP |
| da maquina Cliente para a maquina Servidor.| . . . . . . ... .. .. 34
[3.6  Downtime da migracao em funcao da taxa de pacotes.|. . . . . . . .. 34
[3.7  Numero de pacotes perdidos durante a fase de downtime em funcao |
| da taxa de pacotes de dados.|. . . . . . . . ... ... ... .. 35
[3.8 Tempo total de migracao em funcao da taxa de pacotes de dados.| . . 35
[3.9  Arquitetura do controlador implementado para o VNEXT[ . . . . .. 37
[>.1  Diagrama de classes da implementacao. . . . . . . . . ... ... ... 74
[5.2  Tempo de execucao do algoritmo de Geracao de Chaves em funcao |
| do parametro de seguranca A para diferentes valores de B.| . . . . . . 78
5.3 Tempo de execucao do algoritmo de Encriptacao em funcao do para- |
[ metro de seguranca A para diferentes valoresde 5. . . . ... . . .. 79
[>.4  Tempo de execucao do algoritmo de Decriptacao em tuncao do para- |
[ metro de seguranca A para diterentes valoresde B.| . . .. ... ... 80
[.5 Tamanho da chave privada em funcao do parametro de seguranca A |
[ para diferentes valoresde 5. . . . . . . . ..o 81
[>.6 Tamanho do elemento da chave publica em funcao do parametro de |
[ seguranca A para diferentes valoresde B.|. . . . . . .. .. ... ... 82

X1



(5.7  Tamanho do texto cifrado por bit encriptado em funcao do parametro

de seguranca A para diterentes valoresde B.| . . . . . . .. ... ...

Xii



Lista de Tabelas

publicas e privadas.| . . . . . . . . ... 67

xiil



Lista de Algoritmos

(1 Algoritmo para Exponenciacao Rapidal

[2 Algoritmo para Calculo do MDC através do Algoritmo de Fuclides

bstendidod . . . .. .o

Xiv



Lista de Simbolos

DEC
DEC{

DECY

DEC¢
ENC
EVAL

Kpm’v

So

S

Conjunto dos niimeros inteiros invertiveis na base N., p.

Base Utilizada no Esquema, p. [59H66}, [69] [72], [73], [77], [78], [S0H&4],
B7 B3

Algoritmo de Decriptacao, p. [46]
Algoritmo de Decriptacado Aumentado para Adicao, p.

Algoritmo de Decriptacdo Aumentado para Multiplicagao, p.
40|

Algoritmo de Decriptagdo Aumentado, p. [40]

Algoritmo de Encriptacao, p. [45] [46]

Algoritmo de Avaliagao, p. [45] [46]

Chave Privada, p. [0} @547, 54}, 55} 7, [601{66} [69} [7T} B0} 82}

30|

Chave Ptblica, p. [0} @547} [55} [61]

Algoritmo de Geragao de Chaves, p. [45] [46]

Base qualquer utilizada na aritmética modular., p. [76]
Valor maximo para o texto cifrado no RSA, p. (0]
Ruido Adicionado ao Texto Cifrado, p. [55]

Conjunto de Elementos da Chave Publica usados para Encrip-

tagio, p. (5} [6260

Conjunto de Circuitos Corretos para o Esquema, p.
Conjunto dos Circuitos Corretos para o Esquema, p. [46]
Circuito de Operacoes, p.

XV



A

D

’Y7P(

K

priv)

Qfd

Conjunto de Operacoes, p.
Texto Cifrado, p. [40] (45 (6}, [60], [62]
Tamanho da Chave Privada, p.

Vantagem do Atacante sobre um Esquema de Encriptacao, p.

A6, [T} [72]
Tamanho da Chave Privada, p. 54} 61}, [71], [/2]

Tamanho dos Elementos da Chave Publica, p. [54] [71],
(2

Pardmetro de Seguranga, p. [46] [64H66], [7IH73]
[76 {78}, B0} 84} [B7,

Conjunto dos Numeros Inteiros, p. [63]
Algoritmo, p. [46]

Distribuicao Aleatéria para Geracao da Chave Publica, p. ,
(o3l

Atacante ao Esquema de Encriptagdo, p. [46]

Esquema de Encriptacao, p. 45H47]

Esquema de Encriptacao Correto para Circuitos de Profundi-

dade d, p. [46] [47]
Mensagem em Texto Claro, p. (5], [62H66

Tamanho do Ruido dos Elementos da Chave Publica, p. [54]
B3l 61} 64, [71] [72]

Tamanho do Ruido nos Textos Cifrados, p. [p4] [71]

Quantidade de Elementos na Chave Publica, p. [54] [64]
[T}, [72, B3]

Vetor de Textos Cifrados, p. ,

Nimero qualquer em aritmética modular., p. [76]

Profundidade do Circuito, p. [46] [47] [65]

Profunfidade do Circuito, p.

XVvi



qi

i

Base qualquer na operacao de exponenciagao., p.
Quociente Inteiro da Divisao Modular, p.
Nimero de mensagens e textos cifrados em operagao, p. [45], [46]

Numero Inteiro Gerador do Elemento ¢ da Chave Publica, p.

b3} b7 61} 63} [T} B3]

Ruido Adicionado ao Elemento ¢ da Chave Publica, p. [55]
GTH63} [71}, B3]

Expoente qualquer na operacao de exponenciagdo., p. [75]

Elemento de Ordem 7 da Chave Publica, p. 66] [71],
B3]

xXVvii



Lista de Abreviaturas

3DES

AES

ARP

AS

CABO

CCA2

CCA2

CCA

CIA

CPA

CPU

DDH

DGHV

DHCP

DNS

DoS

GMP

GM

GRE

GTA

Triple Data Encryption Standard, p. [
Advanced Encryption Standard, p. [ [40]
Address Resolution Protocol, p. [31]
Autonomous System, p.

Concurrent Architectures are Better than One, p.
Adaptative Chosen Ciphertext Attack, p.
Adaptive Chosen Cliphertext Attack, p. [A2]
Chosen Ciphertext Attack, p.
Central Intelligence Agency, p.

Chosen Plaintext Attack, p. [42]

Central Processing Unit, p. [26H28] [30]

Decisional Diffie—Hellman, p.

Dijk, Gentry, Halevi e Vaikuntanathan, p. [0}, [(9H62} [69H73]
(77, [78, BO-84, B7, BY

Dynamic Host Configuration Protocol, p.

Domain Name Service, p.

Denial of Service, p. [19

The GNU Multiple Precision Arithmetic Library, p.
Goldwasser e Micali, p.

Generic Routing Encapsulation, p.

Grupo de Teleinformética e Automagao, p. 23] [27]

xviil



GUI

HIP

HTTP

IP

ISP

JSON

LWE

MAC

MDC

MIB

MLN

MPFR

MV

NAT

NOC

pP2p

PIR

PPTA

RLWE

RSA

SNMP

TCP

UDP

UML

VMM

Graphical User Interface, p. [26]

Host Identity Protocol, p. [9)

HyperText Transfer Protocol, p. [25] [26]

Internet Protocol, p. 2, [8}

Internet Service Providers, p. [I]

JavaScript Object Notation, p.

Learning With Errors, p.

Media Access Control, p. [B]]

Méximo Divisor Comum, p. [71]
Management Information Bases, p.

Manage Large Networks, p.

Multiple Precision Floating-Point Reliably, p.
Méquina Virtual, p. 30} B]]

Network Address Translation, p.

Network Operations Centers, p.

Peer to Peer, p. ]

Personal Information Retrieval, p. [52]
Probabilistic, Polynomial-Time Algorithm, p.
Ring Learning With Errors, p.

Rivest, Shamir e Adleman, p. [4] 40| 41}, [70]
Simple Network Management Protocol, p. [9]
Transmission Control Protocol, p. [2] [§] I3} [25] [86]
User Datagram Protocol, p. [33], [34]

User Mode Linuz, p.

Virtual Machine Monitor, p.

Xix



VNEXT

VPN

WWW

XML

XOR

Virtual NEtwork Management for Xen-based Testbeds, p. 3], [4]
2328, B3} B9

Virtual Private Networks, p.
World Wide Web, p. [9]
Extensible Markup Language, p. [25]

Operagao de OU Exclusivo, p. 9

XX



Capitulo 1

Introducao

Com mais de dois bilhdes de usudriod] a Internet é um grande sucesso. Atual-
mente, os mais diversos equipamentos se conectam com a Internet através das redes
sem fio, como as redes celulares e as conexoes Wi-Fi. A populacao acessa a Internet
em dispositivos como carros, casas inteligentes, geladeiras, portas retratos, televisoes
e muitos outros. No entanto, a Internet é vitima do seu proprio sucesso, pois o seu
crescimento e a dificuldade da implantacao de inovagdes no nicleo da rede ameacam
a sua evolugao. Devido ao seu tamanho, nao foi mais possivel o gerenciamento por
apenas uma entidade. E, para solucionar o problema, foram criados diversos Siste-
mas Autonoémos (AS - Autonomous Systems) e Provedores de Servigos de Internet
(ISP - Internet Service Providers). No entanto, por sua natureza comercial, os ISPs
nao sao adeptos a mudancgas em seus equipamentos nem em sua arquitetura. Um
dos principais argumentos contra a inclusao de novidades na Internet é a necessidade
de testes dessas novidades, pois um problema causado por uma inovagao que nao
foi cuidadosamente testada pode ter um impacto catastréfico, devido a importancia
que a Internet tem na economia e na sociedade mundial. Por outro lado, experimen-
tar uma nova tecnologia em um cenario da escala da Internet é uma tarefa muito
dificil tanto para um grupo de pesquisa quanto para uma grande empresa. Por esse
motivo, os testes precisam ser realizados e a tecnologia em questao homologada em
uma instalacao largamente utilizada e de abrangéncia global.

Embora seja possivel organizar uma estrutura de testes de grandes proporcoes
para as inovagoes na Internet, a sua arquitetura simples e distribuida ainda age
como uma barreira para certos tipos de inovacao. Um exemplo é a construcao de
mecanismos que garantam uma qualidade de servigo fim-a-fim para o usuario. Como
cada pedaco da rede é administrado por um provedor diferente, é inviavel criar me-
canismos de alocacdo de banda ou garantia de laténcia em todo o caminho do fluxo

de dados. Mesmo que fosse possivel tecnicamente, a auditoria para verificar se o

"https://www.cia.gov/library/publications/the-world-factbook/geos/xx.html
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problema foi resolvido é praticamente impossivel. Outro exemplo de restricao pro-
vocada pela arquitetura da Internet atual consiste no bloqueio de usuarios maliciosos
na rede. Nao é possivel determinar a priori se um usudrio é malicioso ou nao [2].
Assim, os desafios da nova Internet abrangem areas como a seguranga, o acesso mo-
vel, o roteamento, o enderecamento e a geréncia da rede. Algumas propostas para
solucionar alguns desafios sdo incompativeis com o modelo TCP /IP adotado ou nao
resolvem o problema por completo [3].

A Internet foi projetada na década de 1970 para uso em institui¢oes militares
e de ensino. Nesses mais de quarenta anos, no entanto, o proposito da Internet
mudou radicalmente, sobretudo o perfil dos seus usuérios. No comeco, estes eram
usuarios altamente especializados, que a utilizavam para a troca de mensagens.
Atualmente, sdo usuarios com os mais diversos objetivos e niveis de conhecimento
possiveis, distribuidos por todo o planeta, favorecendo ataques contra os usudrios
com pouco conhecimento, como os SPAMs [4] e as paginas falsas (phishing) [5].
Tal heterogeneidade cria um ambiente repleto de conflitos [6]. Juntamente com o
crescimento da Internet, diversas aplicagoes surgem na rede. Essas novas aplicagoes
trazem grandes modificagoes na rede, como é o caso das redes par-a-par [7] e da
computac¢ao em nuvem [8]. Um exemplo de problema agravado com a computagao
em nuvem ¢ a seguranca e a privacidade dos dados armazenados e processados nas
nuvens. Como os ambientes sdo compartilhados, falhas na infraestrutura da rede
podem expor dados sigilosos dos usuarios. Devido a todos esses problemas, diversos
projetos apontam para a construgdo de uma nova Internet, a Internet do Futuro [9],
que deve ser flexivel o suficiente para promover a implantacdo e o teste de novas
aplicagoes no nicleo da rede, enquanto engloba a conexao com diversas redes de
novas geragoes existentes, como, por exemplo, as redes veiculares [10], as redes ad-
hoc [111, 12], as redes de sensores [13] e as redes tolerantes a atrasos e conexoes [14],

e redes que ainda nao foram propostas.

1.1 Motivacao e Objetivos

Esta dissertagao aborda dois temas principais para a inovagao na Internet. O
primeiro tema ¢ a geréncia de redes virtualizadas e de plataformas de testes. As
principais propostas para a arquitetura da Internet do Futuro sdo baseadas na vir-
tualizacao, que ¢ uma tecnologia que possibilita o compartilhamento da infraestru-
tura de equipamentos entre diversas redes virtuais, que, por sua vez, podem utilizar
sistemas operacionais e pilhas de protocolos distintas e até incompativeis [I5]. No
entanto, qualquer proposta para a implantacao na Internet como um todo requer
testes exaustivos em diversos cendrios, topologias e quantidade de elementos de rede,

além de utilizar trafego de usuarios reais. Torna-se cada vez mais dificil definir um



modelo para o comportamento dos usuarios na Internet e recriar em simuladores a
escala da rede. Dessa forma, plataformas de testes de escala global sao fundamen-
tais para a validacao de propostas e a sua implantacao na Internet. A principal
forma, porém, de construir uma infraestrutura de testes global, flexivel e escaldvel
é através da virtualizacdo. Assim, mecanismos para gerenciar e controlar essa in-
fraestrutura de rede virtualizada sdo essenciais para que os administradores da rede
possam tomar as decisoes corretas.

Na primeira parte dessa dissertacao, apresenta-se a ferramenta VNEXT ( Virtual
NEtwork Management for Xen-based Testbeds), que é um esforgo coletivo do Grupo
de Teleinformatica e Automacao (GTA) para criar uma infraestrutura de testes
baseada em virtualizagdo. A ferramenta utiliza o Xen [16], que é uma plataforma
de virtualizagdo para computadores pessoais de coédigo aberto. Essa dissertagao
apresenta e propoe algumas solucoes que sao incorporadas a ferramenta VNEXT,
como um mecanismo de migracao de roteadores virtuais sem perdas de pacotes de
rede, a arquitetura do controlador da ferramenta e uma interface de visualizagao da
topologia das redes fisica e virtuais.

A principal proposta da parte I da dissertacdo é o mecanismo de migracao sem
perda, fundamental para a reorganizagao da topologia de rede virtual sobre a rede
fisica. Uma das grandes vantagens da virtualizacao de redes é a realocacao dinamica
dos recursos virtuais sobre os recursos fisicos, pois permite, entre outras aplicagoes,
a economia de energia, a manutengao preventiva e o balanceamento de carga. Com
a migragao ao vivo dos roteadores virtuais, essas aplicagoes sao obtidas sem que a
rede seja interrompida em nenhum momento.

A plataforma Xen, sobre a qual o VNEXT é baseado, possui um mecanismo
de migracao nativo. No entanto, esse mecanismo foi projetado para a migragao
de servidores nao ¢ indicado para a migracao de roteadores, uma vez que pacotes
sao perdidos durante o processo de migracao da maquina virtual. Essa perda de
pacotes ocorre, pois a maquina virutal é suspensa por um curto periodo de tempo
durante a migracao. No cenario de servidores virtuais, as aplicagoes sao protegidas
por algoritmos de entrega confiavel de perdas de pacotes. Esses algoritmos podem
ser executados na camada de transporte ou dentro da prépria aplicacao. Por outro
lado, em redes virtuais, as perdas de pacotes sao graves, ja que a camada de rede
nao estd protegida por nenhum mecanismo de recuperagao de pacotes perdidos.

Dessa forma, o mecanismo de migracao ao vivo proposto nao possui perda de
pacotes, pois faz com que o encaminhamento de pacotes pelo roteador se mantenha
funcional durante toda a migracao do roteador virtual. Isso é obtido com a técnica
de separacao de planos, proposta por Wang et al. [I7], na qual o encaminhamento
de pacotes do roteador virtual é executado no roteador fisico. Assim, mesmo com

a interrupcao do funcionamento da maquina virtual, os pacotes continuam a ser



encaminhados.

A ferramenta VNEXT consiste, de maneira geral, em um ambiente para testes
de propostas para a Internet do Futuro. Através dela, os pesquisadores participantes
podem implementar, instalar, testar e coletar medidas de suas propostas. Esse é um
cenario compartilhado e, dessa forma, a ferramenta VNEXT requer mecanismos de
seguranca e privacidade para os dados.

Relacionado a privacidade dos dados, no cenario de computagao em ambiente
compartilhado, como na computagdo em nuvem e em plataformas compartilhadas
de testes, existem dois problemas principais: o armazenamento dos dados e o pro-
cessamento dos dados. O armazenamento dos dados é um problema conhecido e
diversas solugoes praticas existem, tanto ligadas a criptografia simétrica, como os
algoritmos 3DES (Triple Data Encryption Standard) e AES (Advanced Encryption
Standard), como ligadas a criptografia assimétrica, como diversas implementagoes
do RSA.

O principal problema do ambiente compartilhado e a criptografia reside no pro-
cessamento dos dados, pois na criptografia tradicional, os dados nao podem ser
alterados enquanto estdo encriptados. E o conceito da nao-maleabilidade e requer
que todos os dados sejam descriptografados antes de serem processados, mesmo
em ambiente compartilhado. Dessa forma, a seguranca dos dados esta comprome-
tida. No entanto, em 1978, Rivest, Adleman e Dertouzos [I§] apresentaram um
conceito para o processamento de dados encriptados, os homomorfismos secretos.
Atualmente, esse campo de pesquisa é intitulado de Criptografia Homomorfica e, na
segunda parte dessa dissertagao, aborda-se o tema, incluindo as principais propos-
tas e desafios, bem como se propde um esquema de encriptagao apropriado para a
realizacao de operagoes aritméticas de ntimeros inteiros grandes.

Entre as aplicagoes praticas da encriptacao homomérfica, pode-se citar:

Computacao multiparte Na computacao multiparte, calcula-se uma funcao f a
partir de contribuicoes de diversas entidades. Com a encriptacao homomor-
fica, pode-se realizar essa computacao sem que os parametros passem a ser
conhecidos por quem nao os conheciam antes da computacao da funcao f.
Assim, diversas entidades, como pessoas, empresas ou até mesmo governos
podem contribuir com informagcoes secretas para determinado célculo com a
garantia que as outras entidades que participam dessa computagdo nao terao

qualquer informacao sobre os dados enviados.

Busca sobre informacgoes privadas Com a criptografia homomorfica, pode-se
construir uma base de dados em que os dados sao armazenados encriptados.
Assim, para a recuperagao parcial desses dados, realiza-se uma operacao algé-

brica entre os dados encriptados e os critérios de busca, que também devem



ser encriptados. Assim, pode-se armazenar os dados em um ambiente inseguro

e recupera-los com seguranca.

Votagoes eletronicas A criacdo de um sistema eletronico de votagao ainda é um
desafio, mas, com a criptografia homomorfica, pode-se criar um mecanismo
de contagem de votos sem que seja necessario o armazenamento em claro dos
votos dos eleitores. Para essa aplicacdo, basta um esquema de encriptacao
homomorfico para a operacao de adigdo, pois apenas deseja-se somar 1 a um

montante de votos ja computados.

Calculos financeiros Extratos bancarios e portfélios de investimentos dos clientes
de instituicoes financeiras sao informacoes privadas. Devido a isso, os bancos e
corretoras mantém toda uma infraestrutura propria para o armazenamento e o
processamento dessas informagoes. Com a criptografia homomorfica, pode-se
utilizar a computagao nuvem para processar esses dados de maneira segura e

garantir a privacidade dos clientes.

Diversas propostas de criptografia homomérfica ja foram anunciadas e, hoje,
sabe-se que é possivel criar um mecanismo de processamento genérico dos dados
encriptados. A proposta de Craig Gentry [19] provou a que é possivel criar um me-
canismo capaz de processar funcoes de adi¢do e multiplicacao binarias. No entanto,
o esquema de encriptacao proposto por Gentry nao é pratico do ponto de vista de
armazenamento e de processamento. Existem outras propostas com o objetivo de
simplificar [I] ou otimizar alguns aspectos da proposta de Gentry [20], mas elas
ainda nao sao praticas.

Nessa dissertagao, apresenta-se um esquema de criptografia homomorfica capaz
de processar funcoes aritméticas com nimeros inteiros grandes. Ao contrario das
propostas existentes, cujo processamento é feito bit a bit, a proposta apresentada
na dissertagdo visa o processamento dos niimeros inteiros com uma tnica operagao.
Para armazenar e processar um niimero em outras propostas, precisa-se criptografar
cada bit separadamente. Com o esquema proposto, os nimeros sao criptografados
como numeros inteiros e processados com uma tnica operacao de adi¢cdo ou multi-
plicagdo. Com esse menor numero de operagoes, objetiva-se um melhor desempenho

global do esquema de encriptacao homomérfica.

1.2 Organizacao da Dissertacao

Essa dissertagdo é organizada da seguinte forma. No Capitulo [2] sdo discuti-
dos conceitos e desafios das redes virtualizadas, bem como propostas de arquitetura

para a Internet do Futuro. No Capitulo 3], apresenta-se a ferramenta VNEXT, assim



como algumas propostas dessa dissertacao que foram incluidas na ferramenta, como
a migracao com separacao de planos, culminando numa discussao sobre a seguranca
dos dados em plataformas de testes compartilhadas. No Capitulo [ discute-se os
principios de seguranca e os conceitos da encriptacdo homomoérfica, suas principais
propostas e seus desafios de implementacao. O Capitulo [5| apresenta uma pro-
posta de esquema de criptografia homomorfica para realizar operagoes aritméticas
com numeros inteiros grandes e evidencia andlises de corretude do esquema e de
determinacao do maximo de operagoes que podem ser executadas com o esquema
proposto em funcao dos seus parametros, além de uma discussao sobre as bases de
seguranca do esquema, dos detalhes de sua implementacao e uma andlise experi-
mental do esquema de encriptagao com relagao ao seu desempenho e sobrecarga de

armazenamento. E, finalmente, as conclusoes sdo apresentadas no Capitulo [6]



Parte 1

Gerenciamento de Redes

Virtualizadas



Capitulo 2

Redes Virtualizadas

O modelo de ntcleo simples e inteligéncia nas extremidades e os protocolos
TCP/IP foram os maiores responsaveis pelo grande sucesso da Internet. No en-
tanto, esse mesmo modelo engessa o ntcleo da rede, pois nao é possivel configurar
ou inserir novos elementos no nicleo da rede [21]. Além disso, a baixa capacidade
de gerenciamento da rede implica configura¢des manuais, dificil depuracao de erros
e barreiras na implantacao de novas tecnologias. Ha um consenso na comunidade
cientifica sobre a necessidade de uma nova Internet [3], a Internet do Futuro. Uma
proposta para essa nova Internet é baseada na tecnologia de virtualizacao, que per-
mite diversas redes virtuais, executando protocolos distintos, funcionarem ao mesmo
tempo e de forma isolada sobre o mesmo substrato fisico [22, 23]. A manutengao
dessa infraestrutura de redes virtuais se configura como um desafio para o gerenci-
amento de redes, visto que é necessario considerar as especificidades de cada rede,
a crescente quantidade de dados coletados, os diferentes interesses de cada proprie-
tario das redes virtuais sobre a arquitetura e, sobretudo, as restri¢oes de qualidade

de servigo e isolamento de cada rede [24].

2.1 Conceitos sobre a Internet e a Virtualizacao

A Internet é um projeto da década de 70 que surgiu a partir de redes militares e
universitarias. Tinha por objetivo principal o envio de mensagens eletronicas entre as
entidades participantes da rede, constituidas por usuarios altamente especializados.
Em seu projeto original, a prioridade foi dada sobre a simplicidade no niicleo da rede,
que representa os elementos intermediarios necessarios para prover a conectividade
entre os sistemas finais, responsaveis pelas aplicagoes que utilizavam a rede. Dessa
forma, toda a inteligéncia da rede se localiza nas extremidades e o nicleo da rede
ficou responsavel pelo encaminhamento dos pacotes transmitidos, semelhante a um
sistema de correio convencional. O protocolo responsavel pelo enderegcamento dos

pacotes é utilizado até hoje e é conhecido como Internet Protocol (IP). Esse modelo



possibilita a facil implantagao de novas aplica¢des e novos protocolos na Internet,
pois todo o niicleo da rede permanece inalterado, havendo apenas necessidade que
os sistemas finais, nas extremidades da rede, recebam a implementacao dessas novas
aplicagoes. Tal caracteristica permitiu o rapido crescimento de aplica¢oes como a
World Wide Web (WWW) e as redes Par-a-Par (P2P), que se mostraram um sucesso
ao longo das ultimas décadas.

No entanto, a maior vantagem da Internet é também a sua principal desvanta-
gem. Diversas aplicagdes, como as que envolvem a mobilidade e a corregao de falhas,
poderiam se aproveitar de mecanismos inteligentes no nicleo da Internet, caso eles
existissem, para melhorar seu desempenho. A restricdo para a mobilidade reside na
sobrecarga semantica do endereco IP, que acumula as fungoes de identificador e lo-
calizador. Dessa forma, um endereco IP estd associado a uma localizagao geografica,
sendo necesséria a sua mudanca quando o usuario se move. Ao mudar o endereco IP,
as conexoes criadas entre as extremidades se perdem. Sistemas inteligentes e capazes
de realizar o procedimento de handover auxiliariam na manuten¢ao da comunicagao
de forma transparente para o usuario e para a rede. Protocolos como o Host Identity
Protocol (HIP) |25, 26] visam remover essa sobrecarga seméntica permitindo a mo-
bilidade dos usuarios. Com o objetivo de desacoplar definitivamente a localizacao da
informagao buscada, surgem as Redes Centradas em Contetido ( Content-Concentric
Networks - CCN) [27], um novo paradigma para a Internet em que o foco ¢ a entrega
do conteudo para os usuarios independentemente da localizagdo desse contetdo, ao
contrario da arquitetura atual da Internet em que o foco é a comunicacao entre siste-
mas finais. Com as CCNs, a infraestrutura de rede possui mecanismos para mitigar
alguns problemas da Internet atual, como a necessidade de garantir a seguranca do
repositério de dados e caminho que os dados percorrem [28]. Por outro lado, es-
sas redes criam novos problemas para a rede como, por exemplo, no roteamento, em
que a quantidade de rotas e de mensagens de controle aumentam consideravelmente,
criando novos desafios para os protocolos de roteamento [29].

As falhas que ocorrem na Internet ndo sdo corretamente relatadas, pois os ele-
mentos do nticleo da rede sdo simples e nao informam sobre o funcionamento dos
equipamentos vizinhos e da rede como um todo. Além da prépria inexisténcia de
registros das falhas, a Internet é fragmentada em sistemas autonomos, cada um res-
ponsével por gerir um pedago da rede [21]. Essa fragmentagao da geréncia significa
que as informacoes coletadas por um sistema auténomo podem nao estar disponiveis
para outros sistemas autonomos. Nesse cenario, mecanismos de diagnostico de rede
precisam ser inseridos nas extremidades para descobrir o real problema detectado.
Na década de 80, o Simple Network Management Protocol (SNMP) [30] foi definido
e se tornou o protocolo padrao para o gerenciamento da Internet. Atualmente, os

equipamentos de rede implementam o protocolo SNMP, mas sua atuacao é limitada



ao monitoramento dos equipamentos, sem atuar na geréncia das configuragoes dos

protocolos e aplicagoes utilizados nos equipamentos [31].

2.2 Modelos de Virtualizacao de Rede

Atualmente, a Internet se consagra com um grande sucesso. Segundo a Agéncia
Central de Inteligéncia ( Central Intelligence Agency - CIA) dos Estados Unidos, em
2010, existiam mais de 2 bilhdes e 100 milhdes de usudrios de Internet no munddT]
O Brasil, em 2009, era o quarto pais em ntimero de usuarios da Internet, com quase
76 milhoes, atrds apenas da China, dos Estados Unidos e do Japad)} Com esse
sucesso, o objetivo principal da Internet e o nivel de especializacao dos seus usudrios
mudaram radicalmente. Demandas por novas aplicagoes surgem constantemente e
os requisitos que nortearam a criacao da Internet sao colocados a prova. A evolucgao
para a rede que existe hoje ocorreu com base em “remendos” ao projeto original,
como o Network Address Translation (NAT), o Dynamic Host Configuration Protocol
(DHCP) e o Domain Name Service (DNS). NAT e DHCP sao mecanismos criados
para postergar a escassez de enderegos IP disponiveis. NAT [32] permite que diversos
dispositivos se conectem a Internet utilizando um mesmo endereco IP, quebrando
premissas fundamentais, como o endereco IP global e tinico e a comunicacao fim-a-
fim, j& que é necessario um elemento intermediario na rede para fazer a tradugao do
enderego interno para o endereco aparente na Internet. DHCP [33] é um mecanismo
de alocacgao dinamica de enderegos e permite que dispositivos diferentes utilizem um
mesmo endereco IP em momentos distintos, otimizando a distribuicdo dos enderegos
disponiveis para um dado dominio da rede. Por fim, DNS [34] é um protocolo de
mapeamento criado para facilitar a memorizagao dos enderecos da Internet na forma
de nomes relacionados ao destino da mensagem.

Assim, existe uma tendéncia entre os pesquisadores de que a arquitetura da Inter-
net precisa ser reformulada [3]. Considera-se que a arquitetura original da Internet
a engessa, dificultando a inovagao no nucleo da rede. Uma parte da comunidade ci-
entifica defende que a reformulagdo seja completa, ignorando a compatibilidade com
a Internet atual, como no projeto Clean Slate [9]. Dessa forma, uma nova Internet
deve ser criada do zero, considerando seus os novos requisitos e mantendo os itens
que garantiram seu sucesso, como a facilidade na implantagdo de novos servicos e a
adaptabilidade dos protocolos da rede a esses novos servicos.

No contexto da concepcao da nova Internet, pautada nos principios que levaram
ao sucesso a Internet atual, sem a preocupacao com a compatibilidade e com novos

conceitos como a autonomia, existem dois modelos principais para a construcao da
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Figura 2.1: Representacao da estrutura de interconexao de rede e das pilhas de
protocolos em cada um dos modelos de virtualizacao de rede.

arquitetura flexivel da Internet do Futuro: o modelo purista e o modelo pluralista.
As pilhas de protocolos e a interconexao entre os elementos de rede em cada um dos

modelos é comparada na Figura [2.1}

2.2.1 O Modelo Purista

Os defensores do modelo purista acreditam que uma arquitetura para a Internet
do Futuro deva possuir a flexibilidade em sua concepc¢ao. Essa arquitetura deve
englobar todas as ferramentas necessarias para assegurar a integracao de solugoes
especificas para diversos desafios de qualidade de servico, roteamento e gerencia-
mento, entre outras. Atualmente, diversas propostas para problemas especificos
da rede existem e sao incompativeis. No modelo purista, elas serdo integradas na
arquitetura da rede, que deve possuir uma pilha de protocolos integrada e interco-
nexao Unica entre os elementos da rede, como apresentado na Figura . Dessa
forma, para buscar a flexibilidade na arquitetura, os defensores do modelo purista
nao esperam impactos imediatos para os usuarios da rede, pois a rede tem a capaci-
dade de absorver gradualmente as inovagoes. Tecnologias como as redes sobrepostas
(overlays) e a virtualizagao sao encaradas como ferramentas para agregar as novas

funcionalidades a arquitetura.
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2.2.2 O Modelo Pluralista

Os defensores do modelo pluralista acreditam na coexisténcia de multiplas pi-
lhas de protocolo ao mesmo tempo na Internet, como ilustrado pela Figura .
Nessa visao, técnicas como a virtualizacao de redes e as redes sobrepostas sao funda-
mentais para a arquitetura. Assim, cada rede instanciada objetiva a solu¢ao de um
problema especifico, facilitando a implantacao e permitindo a percep¢ao imediata
das inovacoes no nucleo da rede. Além disso, os pluralistas defendem que a arquite-
tura é mais dinamica e permite evolu¢des maiores, ja que nao requer a integragao e
a compatibilidade das solugoes propostas para problemas especificos, visto que cada
uma das propostas € instanciada simultanea e isoladamente em redes sobrepostas
ou multiplexadas por uma ferramenta de virtualizagdo. Pode-se, portanto, imaginar
um cenario extremo, em que para cada problema ou requisito existente, cria-se uma
rede especifica. No modelo pluralista, a migracdo para a nova Internet é automa-
tica, uma vez que a Internet atual pode ser instanciada e compor uma das pilhas de
protocolos utilizadas.

A ferramenta VNEXT [35], detalhada no Capitulo [3| desta dissertagio, é um
esforco coletivo do Grupo de Teleinformatica de Automacao. Essa ferramenta é
concebida para o modelo de redes pluralista, no qual as redes virtuais sao parte da
arquitetura da nova Internet. O modelo pluralista é adotado pela ferramenta devido
as vantagens de implantacao, evolugao e coexisténcia de novas solugdes. Assim, a
ferramenta VNEXT, para a qual esta dissertagdo contribui com propostas relaciona-
das a migracao de roteadores virtuais e visualizacao de topologia, é projetada para

o gerenciamento de redes virtuais em ambiente pluralista.

2.3 Arquitetura de Redes Virtuais

A Internet atual é fragmentada em sistemas auténomos, que sao gerenciados por
Provedores de Servigos da Internet (ISPs - Internet Service Providers). Assim, os
ISPs sao responsaveis por prover tanto os servigos da rede quanto a infraestrutura
de acesso. Além disso, os ISPs possuem geréncia apenas sobre a sua rede, invia-
bilizando a oferta de servicos diferenciados, pois nao detém o controle de todo o
caminho fim-a-fim. Com o objetivo de flexibilizar este cenario, propostas surgem
com o objetivo de separar os papéis acumulados pelo ISP. O projeto Concurrent
Architectures are Better than One (CABO) [36] defende a utilizacdo de roteadores
virtuais, sob responsabilidade dos provedores de servigo, executando sobre os ro-
teadores fisicos, que, por sua vez, sao geridos pelos provedores de infraestrutura.
Sob o aspecto dos provedores de infraestrutura, continua sendo inviavel um mesmo

provedor deter o controle de todo o caminho fim-a-fim, devido aos aspectos técnicos,

12



sobretudo relacionados a escala da infraestrutura que seria necessaria. No entanto,
para os provedores de servico, o controle de todo o caminho fim-a-fim é possivel,
uma vez que os roteadores virtuais sdo instancias de software executadas sobre o
substrato fisico dos provedores de infraestrutura. Com essa arquitetura, cada pro-
vedor de servigo pode alterar a configuragao de todos os seus equipamentos ou até
mesmo utilizar uma pilha completamente nova de protocolos, sem que os demais
provedores de servigos sejam afetados.

Outras propostas semelhantes sao apresentadas, como é o caso do projeto
AWARD [37, 38], que defende a coexisténcia de trés entidades: os provedores de
infraestrutura, os provedores de redes virtuais e os operadores das redes virtuais. A
organizacao é semelhante a proposta pelo projeto CABO, mas subdivide o provedor
de servico em duas entidades distintas. O provedor de redes virtuais é responséavel
por contratar redes virtuais e garantir os contratos com os provedores de infra-
estrutura. O operador de redes é a entidade usuaria da rede e quem realmente
provera o servi¢co para o usuario da rede. O operador de redes é responsavel por
realizar as configuracgoes e aperfeicoamentos na rede para atender as necessidade
do usuario. O elemento comum das propostas é a dissociacao entre o responsavel
pela infraestrutura e o provedor de servigo através da virtualizacao de redes. Nesse
contexto, a virtualizagao recebe um importante papel na Internet do Futuro. Com
ela, possibilita-se a concretizacao das propostas de arquitetura para a Internet, so-
bretudo no modelo pluralista. Assim, com a adocao da virtualizacao de redes, é
possivel criar, instanciar, migrar e remover roteadores virtuais sob demanda e com
agilidade. Tais primitivas permitem agregar a rede uma série de caracteristicas como
a manutencao de equipamentos fisicos sem quedas nos servigos, economia de ener-
gia, garantia de qualidade de servico, dentre outras. Esta parte da dissertacao se
concentra na geréncia de redes virtualizadas e no modelo pluralista para a Internet.
Mais especificamente, os roteadores virtuais sdo desenvolvidos sobre a plataforma
de virtualizacao Xen [16], que foi projetada para a virtualizagdo de servidores em
datacenters. Por esse motivo, o Xen utiliza a plataforma de computadores pessoais
padrao de mercado, com arquitetura x86 e amd64, dentre outras. A adocao de uma
plataforma de virtualizacdo para computadores pessoais facilita a implantacao, de-
vido ao custo dos equipamentos, mas possui restricoes de projeto, como ¢é o caso da
migragao, projetada para aplicagdes que executam sobre o protocolo TCP, uma vez

que causa a perda de pacotes de rede e o TCP pode recupera-los.

2.4 Desafios de Gerenciamento de Redes Virtuais

Muitos trabalhos cientificos existentes relacionados a virtualizacao de redes po-

dem ser descritos como uma tentativa de consertar problemas existentes ao invés
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de serem vistos como um avango consciente e focado para construir um ambiente
virtual completo de redes [39]. Como resultado, diversos aspectos da virtualizagao
de redes continuam inexplorados e muitos outros requerem modificagoes ou melhora-
mentos. Esta secdo busca apresentar os principais desafios do gerenciamento de uma
infraestrutura de redes virtuais sob diversos aspectos, como o fornecimento de uma
interface de geréncia, a topologia das redes, a alocacao de recursos, as politicas de
uso e controle de admissao, a construcao dos enlaces e nés virtuais, o enderecamento
e a identificacao dos nos virtuais, o gerenciamento da mobilidade, o monitoramento,
a configuracao e o tratamento de falhas, questoes de seguranca e privacidade, pro-

blemas de interoperabilidade e o modelo de negbcios da virtualizagao de redes.

Interfaces

Todo provedor de infraestrutura deve prover uma interface para os provedores de
servigo expressarem seus requisitos. Além disso, essas interfaces devem ser padroni-
zadas e permitir a programacao dos elementos de rede disponiveis para os provedores
de servigo. De forma similar, interfaces apropriadas entre os usudarios das redes virtu-
ais e os provedores de servico, entre diversos provedores de infraestrutura e diversos
provedores de servico devem ser identificadas e padronizadas. Sem essas interfaces
de comunicacao, os elementos da rede nao podem ser configurados e programados
pelos provedores de servico, impedindo e anulando a vantagem do aproveitamento

da caracteristica de programacao das redes virtuais.

Sinalizacao e Inicializacao da Rede Virtual

Antes da criacao da rede virtual, o provedor de servigo precisa ter conectividade
de rede com todos os provedores de infraestrutura a serem utilizados a fim de enviar
suas requisigoes. Essa necessidade cria uma circularidade em que a conectividade de
rede é um pré-requisito para si propria [40]. Devem existir também capacidades de
inicializagao para permitir que o provedor servigo personalize os nds e enlaces virtuais
alocados para ele através de interfaces apropriadas. Ambos os requisitos obrigam
a existéncia de pelo menos uma rede que deve estar sempre presente para prover
a conectividade e possibilitar tratar essa etapa de configuragdo. O que significa
que deve existir um mecanismo em uma rede separada para realizar a sinalizacao e

inicializacao da rede virtual.

Descoberta de Recursos e Topologia

Para alocar os recursos entre as requisigoes dos diversos provedores de servigos,

os provedores de infraestrutura devem ser capazes de determinar a topologia das
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redes que eles gerenciam assim como coletar as estatisticas de uso de cada um dos
elementos da rede, incluindo os nés fisicos e suas interconexoes e as capacidades
disponiveis nos noés e enlaces da rede. Além disso, dois provedores de infraestrutura
adjacentes devem ser capazes de instanciar enlaces virtuais de borda, ou seja, entre
os provedores de infraestrutura, para construir redes virtuais fim a fim. Por outro
lado, sob o ponto de vista dos provedores de servigo, existem casos em que deve
ser possivel, a partir de uma rede virtual, descobrir a presenca e a topologia de
outras redes virtuais coexistentes, permitindo que as redes virtuais se comuniquem,
interajam e colaborem entre si para prover servigos maiores e mais complexos. No
entanto, para nao comprometer as caracteristicas de isolamento da arquitetura, essa
comunicagao e interacao deve ser administrada por um conjunto de regras definidos

entre os provedores de servicos.

Alocacao de Recursos

A alocacao e o agendamento eficiente dos recursos da rede fisica entre as mul-
tiplas requisicoes de redes virtuais sao extremamente importantes para maximizar
o numero de redes virtuais coexistindo simultaneamente no substrato fisico, o que
aumenta a utilizagdo e o retorno financeiro para o provedor de infraestrutura. A
alocacao de recursos com restrigoes nos nos e enlaces virtuais, também conhecida
como o problema de incorporagao (embedding problem), é reconhecida como um
problema NP-dificil. Solugoes existentes baseadas em heuristicas dividem-se em
dois grandes grupos para resolver o problema considerando um tnico provedor de
infraestrutura. As solucoes offline requerem o conhecimento das requisi¢oes dos pro-
vedores de servigco a priori e as solugoes online calculam a melhor alocagao possivel
conforme recebem as requisi¢coes dos provedores de servico. Ambas as solugoes sao
casos extremos e propostas hibridas também sao apresentadas. Uma proposta para
representar e resolver o problema de alocagao de recursos nas redes virtuais, publi-
cada por Chowdhury, Rahman e Boutaba [41]], é baseada no problema dos inteiros
mistos e outra proposta, baseada em colonias de formigas, por Fajjari, Aitsaadi,
Pujolle e Zimmermann [42].

Embora as diversas restricoes e objetivos transformem esse problema em um
problema computacionalmente intratavel, a presenca de numerosas e diversificadas
topologias e as possiveis oportunidades de explorar essas topologias ainda deixam
espaco suficiente para a pesquisa em solugoes personalizadas e melhores aproxima-
¢oes de algoritmos. Além disso, incorporar redes virtuais sobre o substrato fisico

de diversos provedores de infraestrutura é ainda um problema praticamente nao

abordado.
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Politicas de Uso e Controle de Admissao

Quando se estabelece uma rede virtual, um provedor de servigo requer garan-
tias especificas para os atributos de seus nés virtuais e caracteristicas dos enlaces
virtuais. Os provedores de infraestrutura devem realizar uma auditoria acurada e
implementar algoritmos com politicas de controle de admissao e de distribuicao dos
recursos para garantir que os provedores de infraestrutura sao capazes de prover
a qualidade de servico contratada e que as redes virtuais nao excedam os recursos
alocados local e globalmente. No entanto, novos algoritmos devem ser construidos
para considerar a alocagao de toda a rede virtual, ao invés do controle de admissao e
dos algoritmos de politicas existentes, que sao focados em nos e enlaces individuais,
como no controlador VIPER [24]. No VIPER, um controlador é executado no Do-
minio 0 da maquina e gerencia o acesso aos recursos de rede por todas as maquinas
virtuais além de possuir um controle de admissao de novos nés virtuais para impedir

a saturacgao da utilizagao dos recursos.

Enlaces Virtuais e N6s Virtuais

Nos virtuais permitem que diversos provedores de servigos compartilhem o
mesmo conjunto de recursos fisicos e implementem protocolos de controle perso-
nalizados em cada n6. Atualmente, os fabricantes de roteadores oferecem nos vir-
tuais como uma ferramenta para simplificar o projeto do nticleo da rede, diminuir
os custos e com propositos de criar redes privadas virtuais (VPN - Virtual Private
Networks). Com a programagao, esses conceitos podem ser estendidos para criar
roteadores fisicos que permitam a cada provedor de servico a personalizacao de seus
nos virtuais para atender as suas necessidades. Assim, a escalabilidade do ambiente
de rede virtual como um todo esta intimamente ligada com a escalabilidade dos
elementos fisicos usados pelos provedores de infraestrutura. O trabalho de Carvalho
et al. [43] propde um mecanismo online com heuristica nebulosa para a alocacao dos
nos virtuais nos elementos fisicos de acordo com o perfil de uso de cada elemento
virtual, considerando os recursos de processamento, memoria e trafego de rede. No
entanto, a proposta ainda é limitada no ntimero de roteadores virtuais e de elementos
fisicos que podem ser controlados. Pesquisas nessa dire¢cao devem focar no niimero
crescente de nés virtuais que os elementos fisicos podem comportar.

Para construir a virtualizacao da rede, os enlaces entre os nés virtuais também
precisam ser virtualizados. A funcionalidade de construir tineis sobre multiplos
enlaces fisicos ja esta presente no contexto das VPNs. Mecanismos similares de tu-
nelamento podem ser usados no caso das redes virtuais. No entanto, uma restri¢ao
que deve ser observada é que a velocidade de transferéncia de pacotes, conside-

rando a largura de banda e a laténcia, nos enlaces virtuais deve ser comparéavel
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com a velocidade observada nos enlaces fisicos, o que significa uma sobrecarga de
custo minima relacionada ao encapsulamento e a multiplexagao. Mattos et al. [44]
propoem a utilizagdo de comutadores OpenFlow [45] para o encaminhamento dos
quadros na rede fisica. Para possibilitar a conectividade sobre a Internet, os autores
utilizam a ferramenta Capsulator sobre um tunel Generic Routing Encapsulation
(GRE). A ferramenta Capsulator cria um prozy entre duas redes locais distintas e
o tunel GRE ¢ utilizado para criar uma conexao fim a fim entre duas redes cons-
truidas nas universidades participantes do projeto piloto descrito na proposta pelos
autores. Para aumentar a seguranca da rede proposta, os autores constroem uma
VPN criptografada, sobre a qual o tinel GRE é construido. Essa proposta per-
mite a interconexao em nivel de enlace entre diversas redes fisicas e, através dessas
interconexoes, pode-se criar os enlaces virtuais. No entanto, devido a sobrecarga
de cabecalho adicionada pela proposta, a velocidade de transmissao de pacotes é

reduzida.

Enderecamento e Identificacao dos Nés Virtuais

O mapeamento entre os diferentes contextos de enderecos é um problema bem
conhecido na literatura quando se discute a multiplexacao de uma rede fisica entre
diversas redes, como ¢é o caso da virtualizagdo de redes. Quando se considera, por
exemplo, a presenca de diferentes e, as vezes, incompativeis requisitos de endereca-
mento em cada uma das diferentes redes virtuais, esse mapeamento se torna ainda
mais complexo [46].

A atribuicao dos nomes e dos enderecos deve estar desacoplada do ambiente de
redes virtuais para que cada usuéario final possa mudar de provedor de servigos pre-
servando a sua identidade tnica. Nesse contexto, o usuario final pode se conectar
simultaneamente a diversas redes virtuais de diferentes provedores de servigos. Em-
bora esse conceito pareca semelhante ao multihoming, o problema é aumentado pela

possivel heterogeneidade das diferentes redes virtuais [46].

Gerenciamento da Mobilidade

Em um ambiente de redes virtuais, a mobilidade dos dispositivos deve ser tra-
tada como uma premissa basica, sem que haja a utilizacdo de solugoes improvisadas
ou “remendos”, como ocorre na Internet atual. Mobilidade, nesse contexto, significa
nao somente a simples movimentacao geografica dos dispositivos dos usuarios finais,
mas também as movimentagoes dos elementos virtuais do ntcleo da rede, as quais
podem ser realizadas através da técnica de migragdo. Um desafio a mais nesse con-
texto é que as plataformas de virtualizacao existentes nao estao preparadas para a

migracao de roteadores, pois os algoritmos de migracao ao vivo possuem um periodo
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em que o roteador é desligado. Por menor que seja esse periodo, nesse momento, o
roteador nao recebe e encaminha os pacotes em transito, perdendo-os de maneira
irreversive]ﬂ Pisa et al. [47] abordaram este problema e desenvolveram uma solugao
através da separacao de planos de controle e de dados dos roteadores inicialmente
proposta em VROOM [I7]. O plano de controle consiste nos algoritmos de rotea-
mento responsaveis pela comunicagao com os nos vizinhos e pelo célculo das rotas.
Ja o plano de dados contém a tabela de encaminhamento e é utilizado para o enca-
minhamento dos pacotes de rede propriamente ditos. Com a separacao dos planos,
o plano de controle continua no elemento virtual, dando liberdade para o usuario da
rede utilizar o algoritmo que desejar, enquanto o plano de dados é transferido para
o elemento fisico e, por isso, permanece ligado durante toda a migracao, evitando,
assim, a perda de pacotes no processo. Essa técnica é incorporada na ferramenta
VNEXT [35], que é apresentada em detalhes, juntamente com a técnica de migragao
proposta no Capitulo [3] No entanto, essa arquitetura reduz a flexibilidade da rede,
pois todos os mecanismos de encaminhamento desejados devem ser implementados
no elemento fisico, o que pode inviabilizar tecnicamente novas propostas a serem
testadas. Além disso, com a separacgao de planos, os recursos do elemento fisicos sao
compartilhados, reduzindo as garantias de qualidade de servico. Considerando essa
movimentagao dos dispositivos, encontrar a correta localizacao de qualquer disposi-
tivo em um momento particular e rotear os pacotes de acordo com essa localizacao é
uma tarefa dificil. Além disso, usudrios finais podem se mover logicamente de uma
rede virtual para outra com o objetivo de acessar os diferentes servigos providos por

cada uma delas, o que também aumenta a complexidade do problema.

Monitoramento, Configuracao e Tratamento de Falhas

Para permitir que cada provedor de servico possa configurar, monitorar e con-
trolar as suas redes virtuais independentemente dos outros provedores, mudancas
considerdveis sao necessarias nos Centros de Operagao de Redes (NOC - Network
Operation Centers) para incluir agentes inteligentes nos elementos de rede de baixo
nivel [39]. O conceito de MIBLets [48] consiste em Bases de Informagoes de Ge-
renciamento (MIB - Management Information Bases) particionadas para coletar e
processar estatisticas de desempenho para cada uma das redes virtuais existentes na
infraestrutura. No entanto, um arcabougo robusto de monitoramento requer mais
atencao e esforgo.

A existéncia de falhas nos componentes da rede fisica pode provocar uma série de

falhas em cascata nas redes virtuais que estao diretamente alocadas nos elementos

3A Secdo |3.3] explica em mais detalhes o conceito e o funcionamento da migra¢ao de maquinas
e roteadores em ambientes virtualizados.
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falhos da rede fisica. Deteccao, propagacao e isolamento das falhas, assim como a

protecao e a recuperacao das falhas, sao desafios de pesquisa em aberto.

Seguranca e Privacidade

O isolamento entre as redes virtuais coexistentes em uma mesma rede fisica prové
certo nivel de seguranca e privacidade através do uso de tuneis seguros e encripta-
¢oes. Contudo, isso nao elimina as ameacas, invasoes e ataques contra as redes fisica
e virtuais, como os ataques de negagao de servigo (DoS - Denial of Service) e invasoes
que exploram vulnerabilidades para utilizar a maquina como robo ou coletar infor-
magoes. Além disso, questOes especificas sobre a seguranca e a privacidade de redes
virtualizadas devem ser identificadas e exploradas. Por exemplo, a programagao
dos elementos de rede pode aumentar a vulnerabilidade se modelos e interfaces nao
estiverem disponiveis. Todos esses questionamentos requerem um exame apurado

para a criagao de ambientes realisticos de redes virtualizadas.

Problemas de Interoperabilidade

Redes virtuais fim a fim podem ser divididas entre miltiplos dominios adminis-
trativos e cada um deles pode utilizar tecnologias de rede e arcabougos de gerencia-
mento diferentes. Habilitar o uso da virtualizagdo em cada uma dessas tecnologias
requer solugoes especificas para o fornecimento dos recursos, operacao da rede e ma-
nutencao dos elementos fisicos e virtuais. Possibilitar intera¢oes entre infraestruturas
de rede distintas, enquanto oferece uma interface de gerenciamento genérica e trans-
parente, para que os provedores de servigo possam facilmente compor e gerenciar as
suas redes virtuais, continua sendo uma tarefa dificil. Além disso, a identificagao
da necessidade, do escopo e das interfaces necessarias para a comunicagao fim-a-fim

entre multiplas redes virtuais merece um exame minucioso.

Modelos de Negdcios da Virtualizagcao de Redes

Ao contrario das redes tradicionais, em que a largura de banda é a medida de
cobranca principal, os nés virtuais sao tao importantes quanto os enlaces virtuais
em um ambiente de redes virtuais. Os provedores de servigos sao compradores nesse
mercado e os provedores de infraestrutura, os vendedores. Podem existir também
os corretores, que agem como mediadores entre os compradores e os vendedores.
Os usudrios finais podem participar como compradores de servigos em diferentes
provedores de servigos.

Existem dois tipos de modelos: centralizado e descentralizado. Os modelos cen-

tralizados sao eficientes, mas também vulneraveis e nao escalaveis. Por outro lado,
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os modelos totalmente descentralizados sao extensiveis e tolerantes a falhas, mas sao
propensos ao comportamento malicioso e a ineficiéncia. Para encontrar uma solugao
ideal entre essas duas opgoes, que se torne viavel para a implantagao na Internet do

Futuro, muito esforco em pesquisa deve ser realizado.

2.5 Propostas de Gerenciamento de Redes Virtu-
ais

O emprego de técnicas de virtualizagdo no cendrio de redes permite a execugao
de multiplas redes virtuais, chamadas fatias (slices), sobre o mesmo substrato fi-
sico [49]. As redes virtuais sao isoladas e cada uma pode utilizar sua prépria pilha
de protocolos. Como a virtualizagao oferece a flexibilidade necessaria para a Internet
do Futuro e também permite que os protocolos da pilha TCP/IP sejam executados
nas fatias, a virtualizacdo tem sido usada como a base para plataformas de testes
de redes do futuro [50, [51].

Redes virtuais sao implementadas com a mesma abordagem utilizada para a con-
solidagao de servidores. Similarmente, cada roteador fisico é compartilhado entre
diversos roteadores virtuais. Uma rede virtual é, portanto, um conjunto de rote-
adores virtuais e seus respectivos enlaces [52, b3]. A virtualizagdo de roteadores
pode ser realizada com o Xen [16]. Egi et al. [52] mostram como os computadores
pessoais com multiplos niicleos podem representar uma alternativa de baixo custo
e com desempenho similar em relagao aos roteadores vendidos no mercado. Além
disso, enquanto os roteadores do mercado possuem apenas um plano de controle e
um plano de dados, o Xen possibilita a virtualizacdo de ambos os planos. O plano
de controle é responsavel pelo protocolo de roteamento e cdlculo das rotas, enquanto
que o plano de dados serve para o encaminhamento dos pacotes a serem transmitidos
pelo roteador. Essa caracteristica de virtualizacao dos planos de controle e de dados
permite que cada roteador virtual tenha seu préprio plano de dados e de controle,
melhorando a programagao da rede. Esta é a maior vantagem do uso do Xen na
virtualizagao de redes e, por isso, essa plataforma é utilizada em diversas instalagoes
de testes para a Internet do Futuro e em propostas de novas arquiteturas para a
Internet [50) 51].

Na virtualizacao de redes, a sobrecarga de gerenciamento das inimeras redes vir-
tuais transforma o gerenciamento em um desafio ainda maior do que o encontrado
na Internet atual [54]. Alocar os recursos fisicos entre as redes virtuais e também
gerenciar e controlar os recursos usados por multiplas redes virtuais sao tarefas com-
plexas [42, 55]. Nesse cendrio, os administradores de rede precisam da assisténcia de

sistemas de gerenciamento e controle alimentados com funcionalidades de tomada
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de decisao. O nimero de parametros de rede monitorados e a influéncia de uma
rede virtual no desempenho das demais redes virtuais aumentam consideravelmente
a importancia desses sistemas de geréncia inteligente da rede. Além disso, existem
novas funcionalidades que representam possibilidades adicionais ainda nao integra-
das aos sistemas de gerenciamento de redes virtuais, como instanciagao, migracao e

desligamento de um roteador virtual [23] ou de toda a rede virtual.
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Capitulo 3

Controle e Gerenciamento de

Redes Virtuais baseadas em Xen

Este capitulo apresenta uma ferramenta de controle e gerenciamento de redes
virtuais baseada em Xen, a ferramenta VNEXT ( Virtual NEtwork management for
Xen-based Testbeds). A ferramenta VNEXT[] é um trabalho coletivo do Grupo de
Teleinforméatica e Automacao que foi desenvolvida no Projeto HorizonP] de coopera-
¢ao internacional. O VNEXT ¢ focado no gerenciamento e no controle de redes e
roteadores virtuais e, portanto, é diferente dos sistemas existentes de gerenciamento
também baseados na plataforma Xen. Existem algumas ferramentas de controle e
gerenciamento de plataformas de virtualizacdo de méaquinas que possuem fungoes
como a instanciacao, o desligamento e a migracao de maquinas virtuais. Estas pro-
postas sdo adequadas para a consolidagao de servidores e nao possuem facilidade
relacionadas a redes de computadores. Algumas propostas como, por exemplo, a
ferramenta HyperVM [56] é projetada para gerenciar um grupo de servidores virtu-
alizados, provendo uma interface grafica para a Web e outras fungoes como traffic
shaping e gerenciamento de redes. Apesar de usar ferramentas de gerenciamento
para um ambiente de rede virtualizado, o HyperVM considera a maquina virtual
como um roteador e, consequentemente, essa ferramenta nao prové fungoes espe-
cificas como o gerenciamento da topologia e a separacao de planos. O sistema de
gerenciamento MLN (Manage Large Networks) [57] define uma linguagem para cons-
truir e gerenciar uma rede virtual. MLN gerencia um ambiente de rede virtual que
usa Xen ou outras tecnologias de virtualizagdo como UML (User Mode Linuz), mas
nao monitora fungoes importantes para se controlar e gerenciar o desempenho global
do sistema. A ferramenta VNEXT, por outro lado, oferece a separacao de planos
para os roteadores virtuais e realiza um monitoramento dos enlaces e nés fisicos e

virtuais. Além disso, realiza a migracao ao vivo do roteador virtual sem perda de

"http://www.gtla.ufrj.br/vnext/
2http://www.gta.ufrj.br/horizon/
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Figura 3.1: Arquitetura do VNEXT: controlador, daemons de monitoramento e
atuacao e interface grafica de gerenciamento.

pacotes e oferece uma interface tridimensional para a virtualizacao da rede. Com a
interface de usuario simples e amigavel do VNEXT, é possivel tomar decisoes de alto
nivel, como redefinir a topologia da maquina virtual com o objetivo de economizar
energia através do desligamento ou da colocagiao do roteador fisico para dormir [58].
A contribuicdo dessa dissertagdo para a ferramenta consiste em trés elementos: o
mecanismo de separacao de planos usado para a migracao ao vivo de roteadores
virtuais, a reformulacao da arquitetura e no desenvolvimento de uma nova versao
do controlador do VNEXT e, por fim, a interface para visualiza¢ao da topologia das

redes fisica e virtual.

3.1 Arquitetura

A arquitetura do VNEXT é composta por trés componentes principais: um con-
trolador da rede virtual, daemons para monitorar e atuar sobre roteadores fisicos
ou virtuais e uma interface grafica para administradores da rede. O controlador
exporta primitivas de gerenciamento e controle, que sao disparadas pelo administra-
dor da rede através da interface grafica e interage com os daemons executados em
cada roteador fisico para implementar decisdes do usuario. A Figura [3.1] apresenta
a arquitetura funcional do VNEXT.

Os daemons de monitoramento e atuagao sdo os principais componentes do sis-

tema. Todo roteador fisico e virtual na rede executa o daemon, cujas funcionalidades
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basicas sdo: coletar as informagoes requisitadas pelo controlador, implementar as
decisoes do administrador nos roteadores e formatar a informacao obtida de diferen-
tes roteadores de acordo com padroes pré-estabelecidos. As informagdes coletadas
consistem no uso de memoria, no consumo de banda, no nimero de processadores
e na porcentagem de uso do processador pelo sistema operacional e pelas aplica-
¢oes do usudrio. Todas essas informagoes sdo obtidas por medidas passivas e ativas
realizadas por ferramentas desenvolvidas especificamente para o VNEXT, ou seja,
ferramentas projetadas para ambientes de redes virtuais, e também por ferramentas
existentes no Linux, como o ifconfig, o top e o iptables. Além de monitorar os
roteadores, os daemons também sdo responsaveis por atuar nos roteadores fisicos e
virtuais, implementando as requisi¢des do controlador como descrito na Section [3.2]
Por exemplo, os daemons sao responsaveis por migrar ou desligar roteadores virtuais
mediante requisi¢oes do controlador. A comunicacao entre os daemons é organizada
hierarquicamente com objetivo de reduzir o trafego de controle na rede. O contro-
lador se comunica exclusivamente com os daemons dos roteadores fisicos, que, por
sua vez, se comunicam com os daemons dos roteadores virtuais em execucao naquele
roteador fisico. Essa hierarquia melhora o isolamento entre as redes virtuais porque
os roteadores virtuais nao estao diretamente na rede de controle.

O controlador do VNEXT intermedia a comunicacao entre administradores da
rede e os daemons dos roteadores. O controlador recebe as requisi¢oes de monitora-
mento de pontos de medida do administrador da rede através da interface grafica.
Em seguida, o controlador envia comandos para os roteadores fisicos que vao obter
as medidas de desempenho solicitadas e as enviar para o controlador. O controlador
pode ser executado em um computador especifico ou em qualquer roteador fisico
da rede. O controlador proposto e desenvolvido em Java por Alves [59, [60]. Nesta
implementagao, os servicos sao exportados como Web Services, usando a biblioteca
Axis2 e o servidor Apache Tomcat6. Atualmente, o controlador é implementado em
Python com mensagens em Notac¢do de Objeto do JavaScript (JSON - JavaScript
Object Notation) enviadas sobre o protocolo HTTP (HyperText Transfer Protocol) e
o servidor em execuc¢ao é o Apache. Com o aprimoramento da ferramenta VNEXT
verificou-se a necessidade de se melhorar o desempenho e as funcionalidades do con-
trolador. Esta dissertacdo apresenta uma nova versao deste controlador. A nova
arquitetura proposta para o controlador é apresentada na Segao [3.4 Nesta versao,
toda a comunicagao entre o controlador e os daemons sao realizadas por sockets
TCP puros e mensagens no formato XML (eXtensible Markup Language). Todas
as mensagens possuem um cabecalho padrao para o XML, definido pela equipe do
projeto VNEXT. O controlador também armazena o estado atual dos roteadores fi-
sicos e virtuais na rede, mantendo, por exemplo, uma lista com os roteadores fisicos

disponiveis e seus roteadores virtuais. O estado de atividade dos roteadores fisicos
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Figura 3.2: Tela inicial do VNEXT: (1) visualizacao da topologia da rede, (2) infor-
macoes do roteador, (3) informagoes de disponibilidade do roteador, (4) mecanismos
de migracao e (5) preferéncias de personalizagao.

¢ monitorado por meio de mensagens enviadas periodicamente dos roteadores fisi-
cos para o controlador. Os estados dos roteadores virtuais, contudo, sdo mantidos
através das requisi¢oes da biblioteca Libvirt, executada nos roteadores fisicos para
informar o estado do roteador virtual.

A interface grafica (GUI - Graphical User Interface) fornece para o administrador
um controle amigavel e uma visualizacao das redes fisicas e virtuais, como mostra
a Figura [3.2] Ela foi desenvolvida em Python com as bibliotecas Qt e OpenGL. A
GUI se comunica com o controlador através de chamadas os servicos no controlador,
executados através de enderecos especificos do protocolo HT'TP para cada servigo.
Na interface grafica do VNEXT, as redes fisicas e virtuais sdo estruturadas e exi-
bidas como grafos em uma tela que fornece interagées como rotagao, translacao e
zoom. A interface grafica inclui algoritmos para reorganizacao da topologia e para a
descoberta do caminho mais curto entre dois nés baseado em duas métricas: niimero
de saltos ou peso dos enlaces. Os pesos sao, inicialmente, calculados de acordo com a
laténcia do enlace, mas o administrador da rede pode definir valores fixos para esses
enlaces. A GUI também mostra os roteadores fisicos e virtuais que estao disponiveis

no momento, as informagoes de monitoramento coletadas dos roteadores e as redes

25



que estao em execucao sobre a infraestrutura naquele momento. Com respeito a
atuagao da rede, a GUI fornece telas para ligar e desligar os roteadores fisicos e
virtuais, e opgoes para reiniciar, suspender, retomar e migrar os roteadores virtuais.
Usuarios podem criar novas redes virtuais desenhando-as na janela de visualizagao
da topologia. Apo6s o desenho da topologia, as operagoes sao processadas em lotes

quando o usuario submete a nova rede para o controlador.

3.2 Principais Funcionalidades da ferramenta
VNEXT

Esta secao apresenta resumidamente as principais funcionalidades do VNEXT.

Criacao de roteadores virtuais

Uma rede virtual é composta por roteadores virtuais e enlaces virtuais
conectando-os. No contexto da ferramenta VNEXT, um roteador virtual é uma
maquina virtual Xen executando um protocolo de roteamento. Portanto, o admi-
nistrador da rede define os requisitos do roteador virtual em termos de memoria,
CPUs virtuais e interfaces de rede. Os parametros da rede virtual sdo usados para
garantir o isolamento do encaminhamento de pacotes quando o plano de dados esta
dentro do roteador virtual [6I] ou compartilhando o encaminhamento do roteador
fisico [49]. O VNEXT cria um novo roteador a partir de uma imagem de disco
de roteador pré-definida para evitar instalagdo do sistema operacional em tempo
real. Além disso, apds clonar a imagem do roteador, o VNEXT acessa o sistema
de arquivos do novo roteador para instalar ferramentas adicionais de roteamento e
configurar arquivos especificos para cada roteador virtual, como, por exemplo, as
interfaces de rede e a configuracao de arquivos do protocolo de roteamento. Essa
funcionalidade fornece acesso ao administrador da rede e prové comunicacao entre
os novos roteadores virtuais porque define o enderego e as rotas iniciais. Uma vez

criados os roteadores virtuais, eles podem ser iniciados a qualquer momento.

Criacao de redes virtuais e controle individual da rede

A criacao de redes virtuais sob demanda é fornecida aos operadores da rede.
Ap0s criar roteadores virtuais, o préximo passo é mapear os roteadores virtuais em
roteadores fisicos distintos e interliga-los através de enlaces virtuais. Portanto, criar
uma rede virtual significa configurar as interconexoes dos roteadores virtuais, defi-
nindo os enderecos de IP da rede e escolhendo o protocolo de roteamento que sera

usado. O administrador da rede usa a interface grafica para visualizar a topologia
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fisica e, em seguida, criar uma nova rede virtual. O administrador define os re-
quisitos dos roteadores e enlaces virtuais e a topologia da rede virtual desenhando
os roteadores virtuais e os enlaces virtuais. A nova rede virtual é submetida como
operacao unica no controlador. Essa operacao pode ser executada em série ou em
paralelo, para criar cada um dos roteadores virtuais. Apds criar toda a rede virtual,
ela pode ser iniciada imediatamente, ou seja, os roteadores da rede virtual podem
ser ligados. O VNEXT pode também desligar ou remover redes virtuais para liberar

recursos fisicos.

Monitoramento de roteadores e enlaces

O monitoramento dos elementos da rede permite que o administrador da rede an-
tecipe comportamentos futuros da rede e avalie a utiliza¢ao dos recursos da rede [62].
A ferramenta desenvolvida pelo GTA fornece informagdes em tempo real relaciona-
das aos roteadores virtuais e seus enlaces. A principal janela da GUI exibe as
topologias das redes fisicas e virtuais, apresentando a laténcia dos enlaces em mi-
lissegundos. Quando o usudrio seleciona qualquer roteador, as informagoes sobre
o roteador selecionado sao coletadas pelos daemons de monitoramento e exibidas
no painel lateral. Entre as informagoes coletadas, destaca-se a laténcia atual das
ligagoes fisicas, a taxa e o nimero de pacotes transmitidos e recebidos, bem como
o uso de recursos, como meméria e CPU. Métricas de disco nao foram consideradas

por serem menos relevantes em roteadores.

Reorganizacao da topologia virtual

A virtualizacdo da rede permite migrar um roteador virtual em funcionamento
de um roteador fisico para outro sem que seja necessario desliga-lo ou desativa-lo.
Isso é possivel apenas se todos os roteadores fisicos executarem a mesma plataforma
de virtualizacdo. A vantagem da migragdao sobre uma simples cépia de roteador
virtual é a manutencdo do servico de roteamento sem interrup¢oes. O VNEXT
implementa a migracdo com separagdo planos proposta por Pisa et la. [47], que
migra um roteador virtual sem perda de pacotes durante o processo. Isso é possivel
porque o roteador nao ¢é desligado por completo e o plano de encaminhamento do
roteador virtual é mantido funcional durante todo o processo de migracao, sendo
executado no roteador fisico. Contudo, o VNEXT também implementa o padrao de

migracao Xen, que, por outro lado, pode perder pacotes.
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Desligamento e religamento de roteadores fisicos

As propostas presentes na literatura possuem as fungoes de dormir e desligar os
roteadores da rede para economizar energia [58 [63]. O VNEXT possui mecanis-
mos para ligar e desligar roteadores fisicos com o intuito de executar manutengao
preventiva, recuperar falhas ou economizar energia em caso de baixa carga de rede.
Quando o usuario faz uma requisicao para que o sistema seja desligado, todos os
roteadores virtuais sdo migrados antes para outro roteador fisico. Na GUI, o ad-
ministrador da rede escolhe o roteador fisico para ser desligado e o roteador fisico
que ird receber os roteadores virtuais que precisam ser migrados. O processo de
desligamento ¢é realizado através de um comando para o daemon de atuacao, que
desliga o roteador fisico. Por outro lado, para ligar remotamente um roteador fisico,

o VNEXT usa o mecanismo Wake-on-Lan, do padrao Ethernet.

3.3 Migracao de Maquinas Virtuais

A migracao da rede virtual é uma funcao para remapear a topologia da rede
virtual sobre a topologia fisica. Tal remapeamento pode significar mudancas na
topologia da rede virtual. O objetivo principal é mover enlaces e nos virtuais mi-
nimizando os impactos nas redes virtuais, como a necessidade de reconfigurar os
roteadores virtuais, problemas na topologia virtual em nivel de IP ou aumento no
tempo de convergéncia dos algoritmos de roteamento das redes virtuais devido a
perdas de mensagens causadas pelo processo de migragao [17].

Hé duas abordagens basicas para virtualizar um elemento de rede [23]. A pri-
meira consiste em instalar uma plataforma de virtualizacao e fazer com que as
maquinas virtuais ajam como roteadores virtuais, como é obtido pela plataforma
Xen. Na segunda abordagem, utiliza-se um software de virtualizacdo da rede para
possibilitar que diversos administradores definam as regras de encaminhamento na
mesma rede, como ¢ feito no OpenFlow [45] em conjunto com o Flowvisor [64]. Nesta
se¢ao, aborda-se o funcionamento da migracao de elementos virtuais considerando o
modelo da virtualizacao do elemento de rede completo, realizada com a plataforma
de virtualizacao do Xen.

Assume-se a existéncia de uma entidade que decide quando e para onde mi-
grar nos e caminhos na rede. Essa entidade é ciente da topologia da rede fisica e
das topologias de todas as redes virtuais e de suas cargas a cada momento, sendo,
portanto, capaz de definir uma nova topologia da rede virtual que serda migrada. A
especificagao e o desenvolvimento desta entidade complexa estéa fora do escopo desta
dissertagao, pois envolve aspectos de desempenho, centralizada ou distribuida, e de

seguran¢a. Uma entidade que tem poder sobre toda a rede ao se comunicar com os
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Figura 3.3: Migragao de rede sem separacao de planos de controle e dados.

nos fisicos e virtuais deve ter comunicagoes completamente seguras e nao pode ser
influenciada por nds de redes maliciosas que querem desviar recursos de uma rede
para outra.

Nessa se¢ao, apresenta-se o processo de migracao padrao do Xen, proposto para
servidores virtuais na Secao e mostra-se porque esse processo nao ¢ adequado
para a migracao de roteadores virtuais. O procedimento proposto nessa dissertagao
e publicado por Pisa et al. [47] para roteadores virtuais é apresentado na Secao m
A Secao discute os resultados obtidos por Pisa et al. [47], que comparam os

dois processos de migracao.

3.3.1 Migracao de Maquinas Virtuais no Xen

A forma de virtualizacao de redes na plataforma Xen pode ser vista como maqui-
nas virtuais atuando como roteadores virtuais. Nessa abordagem, uma rede virtual
é composta de nos virtuais, cada um contendo ambos os planos, de controle e de
dados, e os enlaces virtuais, como mostra a Figura . Para manter a topologia
da rede virtual, quando se migra um no, deve-se encontrar um novo né fisico que
também seja vizinho dos nos fisicos que executam sobre os vizinhos do n6 virtual a
ser migrado. Em seguida, todo o ambiente virtual é migrado para o novo né fisico.
Por exemplo, na Figura , o n6 virtual B é migrado do N6 Fisico 2 para o N6
Fisico 5, porque essa mudanca nao muda a topologia da rede virtual.

Uma maneira de implementar essa abordagem de virtualizagao ¢ pelo uso do
Xen, uma plataforma de virtualizagao criada para um computadores padrao de
mercado [65]. Na arquitetura Xen, um monitor da maquina virtual (VMM - Virtual
Machine Monitor), também conhecido como hipervisor, é colocado sobre o hardware
e fornece uma interface de processador virtual com a arquitetura x86 ou amd64 para

a instanciagao de maquinas virtuais (MVs). Assim, cada MV possui seus préprios
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recursos virtuais, como CPU, memoria e disco e também seu proprio sistema ope-
racional e aplicagoes. O VMM agenda o acesso da maquina virtual ao processador
fisico, controla a divisao da memoria entre maquinas virtuais e gerencia as inter-
rupgoes geradas pelas MVs. Assim, a funcao do VMM é garantir que uma maquina
virtual ndo interfira nas outras maquinas virtuais. O Xen também apresenta uma
maquina virtual privilegiada, chamada Dominio 0, que tem acesso total aos dispo-
sitivos fisicos e é responsavel por fornecer suporte confidvel para tarefas de entrada
e saida para as outras méaquinas virtuais.

Quando se usa o Xen para criar redes virtuais, assume-se que cada MV trabalha
como um roteador virtual. Assim, migrar uma MV significa migrar um roteador
virtual. No entanto, no caso da virtualizagdo de redes, a MV esta executando um
servigo em tempo real, que é o encaminhamento de pacotes. Logo, hé necessidade de
se reduzir o downtime da maquina durante a migracao, que ¢ o tempo em que a ma-
quina virtual ndo estard disponivel para receber e enviar mensagens. E importante
também minimizar o tempo total da migracao para garantir que é possivel liberar
rapidamente os recursos da maquina fisica original que foi migrada. Xen possui um
mecanismo embutido para migrar maquinas virtuais [66]. Esse mecanismo é base-
ado em algumas suposi¢oes: a migracao ocorre dentro de uma rede local e o disco
da maquina virtual estd compartilhado em toda a redeﬂ A ideia principal desse
procedimento é que migrar uma méaquina virtual ¢ o mesmo que copiar a memoéria
da maquina virtual para o novo local fisico e reconfigurar as ligagoes de rede sem
quebrar conexoes.

A forma mais simples de migrar a memoria da MV é suspender a MV, transferir
todas as paginas de memoria para o novo local fisico e, em seguida, retomar a execu-
¢ao da MV. No entanto, para reduzir o downtime, esse procedimento é transformado
para uma migracao com pré-copia, na qual a cépia da memoria é realizada em duas
fases [66]. A primeira fase, chamada de pré-copia iterativa, transfere, a cada itera-
¢ao, todas as paginas de memoria escritas na rodada anterior para a nova maquina
fisica. As hot pages sao as paginas modificadas frequentemente. Essas sdo as tinicas
paginas transferidas durante o downtime. Consequentemente, o downtime é redu-
zido, porque o montante total de paginas transmitidas é menor, ao invés de toda a
memoria. Nesse processo de pré-copia iterativa, durante a primeira rodada, todas as
paginas de memoéria sao transferidas da origem para o destino com uma taxa minima

especificada pelo administrador da rede. Em seguida, nos outros turnos, apenas as

3 A restricdo do disco compartilhado pode ser reduzida no cendrio de utilizacdo proposto, porque
roteadores do mesmo fornecedor geralmente implementam o mesmo conjunto pequeno de aplica-
¢oes [67] e, em geral, ndo alteram os programas no disco. Em seguida, pode-se assumir que o
roteador fisico de destino da migracdo também possui esse conjunto de programas e é capaz de
carregé-los no sistema de arquivos da nova MV. Por isso, apenas a memoria do roteador virtual e
os arquivos de configuracdo devem ser migrados.
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paginas de memoria que foram escritas pelo sistema operacional serao transferidas.
A taxa de transferéncia é atualizada em cada iteracao de acordo com um mecanismo
de adaptacao baseado na taxa de escrita das paginas da memoria. Em cada rodada,
a taxa de sujeira é calculada como a razao entre o nimero de paginas escritas na
ultima rodada e a duragao da ultima rodada. A taxa maxima de transmissao da
proxima rodada é, em seguida, obtida por meio da adi¢cao de um incremento cons-
tante de 50 Mb/s sobre a razao de paginas sujas encontrada. A pré-copia termina
se a taxa méaxima da rodada ¢ igual a taxa maxima especificada pelo administrador
ou menos de 256 kB de paginas escritas precisam ser transferidas. A préxima fase é
chamada de pare-e-copie (stop-and-copy). Nessa fase, a maquina virtual é suspensa
e as paginas escritas, principalmente as hot-pages, sao transferidas com a taxa ma-
xima de transferéncia do enlace. Em seguida, o novo no fisico de destino confirma a
recepcao de toda a memoria para o no fisico de origem e retoma a execugao da MV.
Apos o término da cépia, o no fisico de destino envia uma mensagem de ARP-Reply
para todos os vizinhos, avisando que o MAC da interface da nova maquina passa a
responder pelo IP do roteador virtual. Essa mensagem ARP-Reply é o mecanismo
de migracao dos enlaces virtuais.

A migracao padrao do Xen é inadequada para a rede virtual devido a elevada
perda de pacote durante o tempo de inatividade da MV. Embora a migracao da pré-
coOpia reduza o tempo de inatividade, as perdas de pacotes continuam sendo altas
considerando que o roteador virtual possui enlaces da ordem um gigabit por segundo.
Outro problema da migracao padrao do Xen para o uso em roteadores virtuais é
que ela assume uma migracao em uma rede local devido ao disco compartilhado e
ao mecanismo de migracao de enlaces utilizado, o que nao compreende os objetivos
da migragao de roteadores virtuais. Na verdade, ndo é possivel assumir que os nos

fisicos, como os Nés 1, 2 e 5 da Figura [3.3] sempre pertencem a mesma rede local.

3.3.2 Migracao de Roteadores Virtuais sem Perda de Paco-

tes

Wang et al. [67] propuseram uma nova abordagem de migragdo de maquinas
virtuais mais apropriada para roteadores virtuais. A proposta consiste em separar
os planos de dados e de controle para migrar o plano de controle sem perda de
mensagens no plano de dados, o que é uma importante caracteristica para a virtua-
lizacao de roteadores virtuais. A proposta se baseia na plataforma de virtualizagao
OpenVZ, que fornece multiplos espacos de usuario virtuais sobre o mesmo sistema
operacional. O Xen, contudo, apresenta uma plataforma de virtualizacao mais pro-
gramavel, porque cada roteador virtual pode ter seu proprio conjunto de software,

incluindo sistema operacional e pilha de protocolos. Logo, Pisa et al. [47] propu-
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seram 0 mesmo mecanismo de separagao de planos para a migragao de roteadores
virtuais sem perdas de pacotes na plataforma Xen. Foi um protétipo que mantém o
plano de controle na maquina virtual enquanto o plano de dados é implementado no
Dominio 0. Cada roteador virtual possui sua propria tabela de encaminhamento no
Dominio 0 e cada tabela é uma cépia da tabela de encaminhamento original, criada
pelo software de roteamento executado na maquina virtual. Quando o Dominio 0
recebe uma mensagem de controle, ele verifica de qual rede essa mensagem pertence
e encaminha a mensagem para a maquina virtual correspondente. Quando o Domi-
nio 0 recebe uma mensagem do plano de dados, ele proprio a encaminha usando a
tabela de encaminhamento correspondente aquela rede virtual.

O mecanismo de migracao proposto funciona da seguinte maneira. Primeiro, a
migracao padrao do Xen ¢é iniciada para migrar toda a maquina virtual. Durante
esse processo, o encaminhamento dos pacotes continua funcionando no Dominio 0,
com nenhuma interrupcao ou perda de pacotes. Durante o periodo de inatividade da
maquina, os pacotes de controle sao armazenados na maquina fisica para posterior
envio a maquina virtual na ordem em que foram recebidos. Quando toda a memoéria
é copiada, o funcionamento da maquina virtual é retomado na maquina fisica de des-
tino e as conexoes de rede entre o Dominio 0 e a maquina virtual sdo criadas usando
um moédulo de conexao dinamica das interfaces, que é responsavel por mapear as
interfaces virtuais nas interfaces fisicas da nova maquina fisica. Depois disso, um
tunel é criado da maquina de origem para a maquina de destino da migracdo com
objetivo de transferir os pacotes de controle que estavam armazenados no Dominio 0
da maquina antiga e também os novos pacotes de controle recebidos nesse periodo.
Com base nesses pacotes de controle recebidos, a maquina virtual é capaz de atua-
lizar os planos de dados na maquina fisica de destino e de origem. Quando o plano
de dados na maquina de destino estd pronto para encaminhar os pacotes da rede
virtual, a mensagem de ARP-Reply é enviada para atualizar os enlaces. Apos toda
a migracao dos enlaces, o plano de dados na maquina de origem e o ttnel criado sdo
removidos para liberar recursos na maquina original.

O mecanismo de migragao proposto garante que nenhum pacote do plano de da-
dos sera perdido durante a migracao da maquina virtual, o que é uma caracteristica
importante para um roteador virtual. Além disso, também nao ha perdas de pacotes
no plano de controle, uma vez que o mecanismo proposto insere apenas um atraso
maior na entrega dos pacotes de controle da rede. O mecanismo proposto, contudo,
é baseado na migracao padrao do Xen, o que significa que os roteadores fisicos ainda
precisam estar na mesma rede local, com discos e enlaces compartilhados. O mape-
amento dos enlaces virtuais sobre miiltiplos enlaces fisicos é ainda uma questao em
aberto nessa proposta. Uma solugao para esse mapeamento ¢ a criacao de tuneis,

como proposto por Mattos et al. [44], ou a instanciacao de novos roteadores na rede.
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1) Migragéao do plano de controle do roteador fisico 2 para o 6, mantendo o plano de dados;

2) Remapeamento dindmico das interfaces e criagao do tunel entre os roteadores fisicos 1 e 6;
3) Criagao da nova tabela de encaminhamento no Dominio 0 do roteador fisico 6;

4) Reconfiguragéo dos enlaces com o ARP-Reply;

5) Remocgéao do plano de dados no roteador fisico 2.

Figura 3.4: Exemplo de migracao de roteador no Xen quando um enlace virtual é
mapeado para um caminho de miltiplos saltos na rede fisica.

Por exemplo, na Figura |3.4) migra-se o N6 Virtual B do N6 Fisico 2 para o N6
Fisico 6. O N6 Fisico 6, no entanto, nao é um vizinho de um salto do N6 Fisico 1.
Consequentemente, para completar a migracgao do enlace, precisa-se criar um tunel
do N6 Fisico 6 para o N6 Fisico 1 com o objetivo de simular uma vizinhanca de
um salto. Outra solucdo é instanciar um novo roteador virtual no N6 Fisico 5 para
substituir o tunel. Essa solu¢ao, no entanto, modifica a topologia virtual e, com
isso, influéncia no funcionamento do protocolo de roteamento. Portanto, a solugao

de instanciar um novo roteador nao é desejavel.

3.3.3 Awvaliacao dos Mecanismos de Migracao

Para comparar ambas as abordagens de migracao, foi desenvolvido um cenario de
teste, descrito na Figura A avaliacao feita compara a migracao padrao do Xen,
que nao possui separacao de planos, com a implementacao apresentada em Pisa et
al. [47]. No cendrio, existem dois roteadores fisicos, N6 Fisico A e N6 Fisico B, que
executam o Xen 4.0. O experimento consiste na migragao de um roteador virtual
do N6 Fisico A para o N6 Fisico B, enquanto esse roteador virtual encaminha um
trafego UDP da maquina Cliente para a maquina Servidor. Para nao prejudicar o
trafego de dados, optou-se por utilizar um enlace exclusivo para transmitir o trafego
de migracao durante o processo. Na migracao padrao do Xen, o trafego de dados é
encaminhado pelo roteador virtual. Na abordagem do Xen com separacao de planos,
o trafego de dados é encaminhado pelo plano de dados compartilhado no Dominio 0

e o trafego de controle é encaminhado pelo roteador virtual.
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Cliente para a maquina Servidor.

1000 w w w w w 1000
900 r 1 900
= 800 1  Mecanismo do Xen 1 = 800 Mecanismo do Xen

E r E 700 ¢
0 © 600 r
£ £ 500 |

g g 400 r; ; . 1 ; n

Pl 1o

00 /0T

100 Mecanismo Proposto 1 100 Mecanismo Proposto 1

0 - : : : : : 0 : : : : :

5 100 15 20 25 30 5 100 15 20 25 30

Taxa de Dados (pacotes/s) Taxa de Pacotes (pacotes/s)
(a) Tamanho do pacote: 64 bytes. (b) Tamanho do pacote: 1500 bytes.

Figura 3.6: Downtime da migracao em funcao da taxa de pacotes.

Nos experimentos realizados, avaliaram-se os atrasos e as perdas de pacotes re-
lacionadas a migragao, para diferentes taxas de pacotes de dados. Apresenta-se os
resultados com pacotes de 64 bytes e de 1500 bytes, que correspondem, respectiva-
mente, aos pacotes de menor tamanho do protocolo UDP e o tamanho de pacote
maximo mais comum. A diferenca no tamanho dos pacotes nao representou grandes
diferencgas nos resultados obtidos.

A Figura apresenta o tempo decorrido na fase de downtime do roteador vir-
tual. Os resultados demonstram que o tempo de inatividade é aproximadamente
constante com o crescimento da taxa de pacotes de dados para as configuragoes de
migragao avaliadas. Ao comparar o mecanismo de migracao padrao do Xen com o
mecanismo proposto, que possui separacao de planos, o mecanismo proposto pos-
sui um tempo de inatividade, em média, de 200 milissegundos mais baixo. Essa
diferenca existe porque, na abordagem sem separacao de planos, o roteador virtual
precisa encaminhar todos os pacotes de dados e de controle, o que aumenta o ni-
mero de hot pages na memoria do roteador virtual e, consequentemente, aumenta o

tempo de inatividade. Na abordagem com separacgao de planos, o trafego de dados é
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Figura 3.7: Numero de pacotes perdidos durante a fase de downtime em funcao da
taxa de pacotes de dados.
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Figura 3.8: Tempo total de migragdo em funcao da taxa de pacotes de dados.

encaminhado pelo Dominio 0 e as paginas de memoria do roteador virtual utilizadas
durante a migragao sao oriundas somente do algoritmo de roteamento que executa
no roteador virtual, o que reduz a inatividade do roteador virtual devido ao menor
numero de paginas a serem transmitidas.

Na Figura analisa-se o numero de pacotes de dados que foram perdidos du-
rante a fase de downtime. Conforme esperado, no mecanismo de migracao padrao
do Xen, o numero de pacotes perdidos aumenta linearmente com a taxa de pacotes,
devido ao fato que o tempo de inatividade é constante e a taxa de pacotes aumenta
linearmente. Por outro lado, a abordagem com separacao de planos resolve esse
problema, pois o plano de dados continua em funcionamento durante toda a migra-
¢ao, fazendo com que todos os pacotes de dados sejam encaminhados. A inatividade
causada pela migracao ocorre apenas no plano de controle, que ¢ menos sensivel a
perdas de pacotes, visto que os algoritmos de roteamento possuem mecanismos de
retransmissao ou entrega confiavel de pacotes.

A Figura [3.§ apresenta o tempo total de migragao, que consiste no tempo de-
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corrido entre o disparo do mecanismo de migragao e o momento em que os pacotes
comegam a passar pela maquina fisica de destino. A diferencga entre o mecanismo
de migragao padrao do Xen e a abordagem com separagao de planos é de aproxi-
madamente 15 segundos. Esta variagao ocorre, pois, apés a migracao do plano de
controle, é necessario construir o plano de dados na maquina fisica de destino e ma-
pear as interfaces virtuais do roteador virtual para as interfaces fisicas apropriadas,
o que nao ¢ feito no mecanismo padrao do Xen.

Com essa andlise, conclui-se que a abordagem de separagao dos planos de controle
e de dados é uma caracteristica fundamental para a solucao do problema de perda
de pacotes de dados durante a migragao de roteadores virtuais. Além disso, devido a
menor utilizacao do roteador virtual, que é utilizado apenas pelo plano de controle,
o tempo de inatividade do plano de controle é menor, visto que menos paginas de
memoérias precisam ser transferidas enquanto o roteador virtual estd inativo. No
entanto, o mecanismo com separacao de planos ainda nao solutiona o problema da
necessidade de mapeamento das interfaces de rede do roteador virtual nas interfaces
de rede do roteador fisico. Isso significa que a migracao é limitada a roteadores

fisicos na mesma rede virtual e com enlaces redundantes.

3.4 Arquitetura do Controlador da Ferramenta

O controlador original da ferramenta VNEXT foi construido em Java, com a bi-
blioteca Axis2 [59]. Esta implementacao apresentava problemas, sendo que o prin-
cipal deles era o mau funcionamento da biblioteca Libvirt para Java. Portanto,
reformulou-se o controlador para uma implementacao em Python e utilizando o
protocolo HTTP nativo para a comunicacao. Nesta nova versao do controlador foi
desenvolvido um moédulo de autenticacao dos usudrios, inexistente no controlador
antigo. Apds o usudrio estar autenticado, o sistema gera uma chave de sessdo e a
envia para o usuario. Essa chave de sessao deve ser incluida em todas as requisigoes
realizadas para garantir a identidade do usuario que utiliza os servigos do controla-
dor da rede. Esse procedimento é o mesmo usado em sites da Web e em sistemas
tradicionais, garantindo maior seguranca.

Apébs receber as requisicoes, o controlador identifica o servigo invocado e pro-
cede com a validacao dos parametros recebidos. Em seguida, o controlador aciona o
gerenciador apropriado de acordo com o servico em processamento. Como ilustra a
Figura [3.9] existem quatro gerenciadores implementados no controlador: Gerencia-
dor de Nos, Gerenciador de Topologia, Gerenciador de Roteador Fisico e Gerenciador
de Roteador Virtual. O Gerenciador de Nés é responsavel por identificar os nés da
rede que estao ativos, mantendo o registro deles. Através desse gerenciador, é pos-

sivel que um administrador monitore os nos registrados na rede em tempo real, veja
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Figura 3.9: Arquitetura do controlador implementado para o VNEXT.

a listagem de todos os nos ja registrados, bem como realizar um registro manual ou
mesmo retirar um né da rede. Ja o Gerenciador da Topologia mantém o registro dos
roteadores fisicos presentes na rede. Esse calculo da topologia virtual é realizado
periodicamente, pois deve-se coletar em cada roteador fisico da rede os seus nos
virtuais e cada vizinho desses nés. Quando o usuario requisita a topologia da rede,
o gerenciador envia o resultado do ultimo céalculo. A topologia virtual é calculada
localmente no controlador de acordo com o arquivo de configuracao da rede e dos
roteadores que fazem parte de cada rede.

A tarefa do Gerenciador de Roteadores Fisicos é obter informagoes dos noés fi-
sicos, como estatisticas de uso do processador, consumo de memoria e trafego de
rede. Esse gerenciador ainda é capaz de ligar uma maquina fisica desligada, através
do servigo Wake-on-Lan, do padrao Ethernet, e de desligar uma méquina ativa para
economizar energia [58]. Quando um roteador fisico é desligado, mas ele ainda possui
roteadores virtuais ativos, o gerenciador é responsavel por invocar o Gerenciador de
Roteadores Virtuais para migrar cada um dos roteadores virtuais ainda em execucao
antes do desligamento da maquina. O Gerenciador de Roteadores Virtuais, além de
ser responsavel pelo processo de migracao, realiza as tarefas de criacdo e instanci-
acao de novos roteadores virtuais, bem como a coleta de estatisticas, o reinicio, o

desligamento, a suspensao e a retomada de roteadores virtuais em execucao.
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Parte 11

Criptografia Homomorfica
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Capitulo 4
Encriptacao Homomorfica

O conceito de Encriptacago Homomorfica, inicialmente proposto por Rivest,
Adleman e Dertouzos [I8] com o nome de Homomorfismo Secreto (Private Homo-
morphism), surgiu pouco tempo depois da proposta do algoritmo RSA, por Rivest,
Shamir e Adleman [68]. Um esquema de encriptagéo é dito homomorfico se ele per-
mitir operagoes sobre os dados encriptados sem a necessidade de decripta-los. A
partir dessa definicao, o algoritmo RSA padrao é homomérfico para operagoes de
multiplicacdo, pois é possivel multiplicar textos cifrados obtidos a partir do RSA
padrao para obter o texto cifrado do produto. Depois da multiplicagao, basta de-
criptar o resultado para recuperar o resultado desejado. A validacao dessa propri-
edade segue do fato do RSA ser baseado na exponenciagao. De fato, dado uma
chave publica K, = (IV,e), pode-se obter o texto cifrado ¥ através da expressao

{U < 7°mod N}. Logo, k textos cifrados podem ser multiplicados como

H\I/i = (J[ )¢ mod N, (4.1)

(2

desde que o valor total ndao ultrapasse V. Apds o produtério, recupera-se o resultado
usando a chave privada K, para decriptar Hf W,. Contudo, apenas as operagoes
de multiplicagoes sao executadas homomorficamente com o RSA. Isso ocorre devido
ao algoritmo se basear em exponenciacao, que nao possui propriedades diretas para
operagoes de adicao. Portanto, o RSA padrao é considerado como um algoritmo
parcialmente homomorfico. Para que um esquema de encriptacao seja considerado
totalmente homomorfico ha necessidade de que as operagoes de adicao e multiplica-
¢ao sejam homomérficas [69]. Desde a criagdo do conceito de homomorfismo, estima-
se que essa técnica pode revolucionar as dreas de seguranca e privacidade [70], por
permitir processamento seguro em ambientes nao confiaveis, como computagao em
nuvens, grades distribuidas e testbeds compartilhados. Esse processamento seguro

possui aplicagoes em diversas areas, como o processamento de extratos bancarios ou



operacoes acgoes, votagoes eletronicas e prontuarios médicos.

O esquema de encriptagdo totalmente homomoérfica de Craig Gentry [19] foi o
primeiro esquema a demonstrar a viabilidade do conceito mantendo a seguranca dos
dados. No entanto, o método é complexo e possui alto custo computacional. A partir
do trabalho de Craig Gentry, Marten Van Dijk et al. [I] propuseram um esquema
de encriptacao totalmente homomorfica mais simples. O esquema é baseado na
aritmética modular de nimeros inteirosﬂe preserva a seguranca do esquema proposto

por Craig Gentry.

4.1 Principios de Seguranca e Criptografia

Nesta secao, sao explicados alguns conceitos de seguranca de esquemas crip-
tograficos que serao usados ao longo da dissertacao. Esses conceitos envolvem os
principios de provas de seguranca dos esquemas e os modelos de desafios que os

adversarios realizam contra os esquemas criptograficos.

Criptografia de chaves simétricas

Os algoritmos de chaves simétricas utilizam a mesma chave criptografica tanto
para encriptacdo da mensagem quanto para decriptacao do texto cifrado. Esses
algoritmos se dividem em dois grupos de cifragem: por fluxo e por bloco. A cifragem
por fluxo consiste em criptografar os digitos ou os bits de uma mensagem um por vez.
Em geral, eles sdo usados para encriptacao da informacao conforme ela é recebida
ou gerada. Ja as cifras por blocos consideram um niimero maior de bits por vez. Em
geral, as cifras utilizam blocos de 128 ou 256 bits. Por tratar diversos bits por vez,
essa cifragem apresenta melhor desempenho e é largamente utilizada. O padrao de
seguranga americano, o algoritmo Advanced Encryption Standard (AES) [71], é um
algoritmo de cifragem por blocos.

Na criptografia simétrica, as chaves podem ser idénticas ou diferenciadas por uma
simples transformacao. Essas chaves, na pratica, representam um segredo compar-
tilhado entre duas ou mais pessoas que pode ser usado para manter a informacao
privada. Esse requisito de que ambas as partes precisam ter acesso a chave secreta é
um dos maiores inconvenientes da criptografia de chaves simétricas em comparagao
com os esquemas de criptografia de chaves assimétricas. Nessa abordagem, as partes

precisam estabelecer, de forma segura, a chave secreta.

Deste ponto em diante, nessa dissertacdo, esse esquema é chamado de DGHYV, que sdo as
iniciais dos autores.

40



Criptografia de chaves assimétricas

A criptografia de chaves assimétricas ou criptografia de chaves publicas refere-se
ao sistema criptografico que requer duas chaves separadas, sendo uma secreta, de-
nominada chave privada, e a outra, publica. Embora diferentes, as duas chaves sao
matematicamente interligadas. No caso de um sistema de encriptacao, uma chave é
usada para criptografar a mensagem e a outra para decriptar o texto cifrado. Ne-
nhuma das duas chaves pode realizar as duas fungoes sem a outra chave. Enquanto
que a chave publica é distribuida livremente, a chave privada nao deve ser revelada
para ninguém. A chave privada é uma chave pessoal e, por isso, o sigilo s6 depende
da pessoa que a possui.

A criptografia de chaves assimétricas usa algoritmos como o RSA (Rivest, Sha-
mir e Adleman) [I§]. Esses algoritmos sdo baseados em relagbes mateméaticas que
supostamente nao possuem solugoes eficientes, como os problemas de fatoragao de
numeros inteiros e de logaritmos discretos. Embora seja computacionalmente facil
para o destinatario gerar ambas as chaves publica e privada, seja facil para o emissor
criptografar a mensagem usando a chave publica recebida e igualmente facil para
o destinatario descriptografar a mensagem com sua chave privada, é extremamente
dificil ou praticamente impossivel para qualquer outro usuario que nao o dono da
chave privada derivar a chave privada a partir da chave ptublica. Esse é o motivo
principal pelo qual os algoritmos de chaves publicas nao requerem uma troca inicial

segura das chaves secretas entre o emissor e o destinatario.

Indistinguibilidade e seguranca seméantica

Em criptografia, um esquema é semanticamente seguro se, dado um texto ci-
frado de uma mensagem qualquer e o tamanho dessa mensagem, nao houver um
algoritmo probabilistico em tempo polinomial (Probabilistic, Polynomial-Time Al-
gorithm - PPTA) que determine qualquer parte da informagdo da mensagem com
probabilidade significantemente maior do que uma escolha aleatéria [72]. Em outras
palavras, o conhecimento do texto cifrado e do tamanho do espago de mensagens so-
bre uma mensagem desconhecida nao revela nenhuma informacao sobre a mensagem
que possa ser extraida facilmente do texto cifrado. Esse conceito tem complexidade
computacional semelhante ao conceito de segredo perfeito (perfect secrecy) de Shan-
non [73]. No entanto, enquanto que o conceito de segredo perfeito significa que
o texto cifrado nao revela nenhuma informacao sobre a mensagem, a seguranca se-

mantica implica que qualquer informacao revelada nao pode ser facilmente extraida.

A indistinguibilidade dos textos cifrados [74] é uma propriedade de muitos es-

quemas de criptografia. Intuitivamente, se um sistema de criptografia tem essa
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propriedade, um atacante nao é capaz de distinguir entre dois textos cifrados com
base na mensagem que cada texto cifrado guarda. Essa propriedade contra o ataque
do texto claro escolhido (Chosen Plaintext Attack - CPA) é considerada como requi-
sito basico de seguranca para muitos esquemas de criptografia de chaves publicas.
Alguns esquemas também fornecem indistinguibilidade contra ataques de texto ci-
frado escolhido (Chosen Ciphertext Attack - CCA) e contra ataques adaptativos de
texto cifrado escolhido (Adaptive Chosen Cliphertext Attack - CCA2). A prova de
que um esquema criptografico é semanticamente seguro consiste no fato de que os
textos cifrados sao indistinguiveis frente ao CPA.

Um esquema é considerado seguro em termos da indistinguibilidade se nenhum
adversario, dada a encriptacdo de uma mensagem escolhida aleatoriamente entre
duas possibilidades, for capaz de identificar a mensagem criptografada com pro-
babilidade significantemente melhor do que a escolha aleatéria (1/2). Se qualquer
adversario puder ter sucesso em distinguir o texto cifrado escolhido com uma pro-
babilidade significantemente maior do que 1/2, entdo o esquema nao é considerado
seguro em termos de distinguibilidade. Essa definicdo engloba a nocao de que em
um esquema seguro, um adversario nao deve conseguir obter nenhuma informagao
a partir do texto cifrado. Portanto, o adversario nao deve ser capaz de fazer nada
melhor do que uma escolha aleatéria.

A seguranca em termos da indistinguibilidade tem muitas defini¢oes e depende
das premissas feitas sobre as capacidades dos atacantes, o que determina se o es-
quema possui seguranga contra CPA; CCA ou CCA2. A prova de seguranca é
geralmente apresentada como um jogo ou desafio, em que o esquema de criptografia
é considerado seguro se nao existir adversario capaz de vencer o jogo com proba-
bilidade significantemente maior do que outro adversario que chuta aleatoriamente
o resultado. A seguir, sao definidos os jogos aplicados a cada tipo de premissa de

atacante.

O Ataque do Texto Claro Escolhido

A indistinguibilidade contra o ataque de texto claro escolhido é definido como
um jogo entre um adversario e um desafiante. O adversario é definido como um
algoritmo que gera uma saida em tempo polinomial. Os passos do jogo sao definidos

a seguir:

1. o desafiante gera um par de chaves (K, Kpup) baseado em algum pardmetro
de seguranca A, que representa, por exemplo, o tamanho em bits da chave
privada. Em seguida, o desafiante publica a chave publica para o adversario e

retém a chave privada;
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2. o adversario pode realizar qualquer quantidade de encriptagées ou outras ope-

racoes;

3. em algum momento, o adversario envia para o desafiante duas mensagens 7

€ 715

4. o desafiante escolhe um bit b € {0,1} de forma uniformemente aleatéria e

envia o texto cifrado ¥ = ENC(K,u, ™) para o adversario;

5. o adversario pode realizar qualquer quantidade de encriptagées ou outras ope-

ragoes, novamente;

6. no final, o adversario tenta acertar o valor escolhido de b pelo desafiante.

Com a repeticao desse procedimento diversas vezes, calcula-se a probabilidade
de sucesso do adversario, ou seja, a probabilidade do adversario acertar o valor de
b. Assim, define-se a vantagem do adversario, em funcao de A, sobre o esquema

criptografico pela expressao
. 1
€(\) = P(SucessoAdversario) — 3" (4.2)

Se o valor de €(\) nao for negligenciavel, o esquema criptografico nao é seguro para

esse valor do parametro de seguranga ().

O Ataque do Texto Cifrado Escolhido

Nesse caso, além das capacidades do adversario que realiza o CPA, o adversario
tem acesso a um oraculo de decriptagao, ou seja, ele é capaz de realizar decriptagoes
de textos cifrados que ele gere para obter a mensagem resultante. No cenario padrao,
o usuario s6 tem acesso ao oraculo de decriptacao antes de enviar as duas mensagens
para encriptacao do desafio. O esquema é considerado seguro nas mesmas condigoes

descritas para o modelo CPA.

O Ataque Adaptativo de Texto Cifrado Escolhido

Para o caso do ataque adaptativo de texto cifrado escolhido, o adversario é capaz
de usar o oraculo de decriptagao antes e depois de enviar as mensagens para o desafio.
No entanto, uma restricao é feita para que o resultado nao seja trivial. Apds o envio
do desafio para o adversario, este ndo pode reenviar o mesmo texto cifrado para o
oraculo de decriptacao. Se pudesse, o adversario sempre seria capaz de acertar o

desafio. O esquema é considerado seguro nas mesmas condigbes do modelo CPA e

do modelo CCA.
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4.2 Principais Conceitos da Encriptacao Homo-

morfica

Esta secao apresenta os principais conceitos de encriptacdo homomorfica que
serao usados ao longo deste e do proximo capitulo, como, dentre outros, a corretude,
a privacidade do circuito de computagao, a compactagao dos textos cifrados e a

seguranca circular.

4.2.1 Circuito de Computacao ¢

Um circuito ® corresponde a um conjunto de operacoes aplicadas sobre o texto
cifrado. Para o caso de esquemas de encriptacao capazes de encriptar apenas bits, o
circuito pode ser visto como um circuito de portas légicas. Por outro lado, quando o
esquema encripta nimeros inteiros de qualquer tamanho, o circuito é semelhante a
uma funcao algébrica. A complexidade de um circuito ® é dada pela complexidade
de suas operagoes e pela sua profundidade d. A profundidade de um circuito é a
quantidade de operacoes a serem realizadas sequencialmente no circuito desde as

entradas até a obtencao da saida do circuito.

4.2.2 Corretude

Um esquema de encriptacado padrao possui trés algoritmos basicos: Gera-
¢cio de Chaves (KeyGen), Encriptagio (ENC), and Decripta¢io (DEC). Em um
esquema homomorfico, adiciona-se um quarto algoritmo, chamado de Awaliacao
(EVAL), que objetiva aplicar a operagao desejada sobre os textos cifrados e ob-

ter o texto cifrado do resultado. Assim, o esquema homomoérfico é denotado por

¢ = (KeyGen, ENC,DEC,EV AL). O algoritmo de Awvalia¢io é denotado por
V' = EVAL(K,y, ®,0) (4.3)

e executa o circuito ¢ para o vetor ‘17, com o auxilio da chave publica K,,;,. Embora
a corretude de um esquema de encriptacdo homomorfica seja basicamente a mesma
de qualquer esquema de encriptacao padrao, a prova de sua corretude requer a de-
criptacao do texto cifrado produzido pelo algoritmo de Avaliagdo. Assim, o esquema

de encriptagdo homomorfica é correto para qualquer operacao ® se a equacgao
DEC(K iy, EVAL(Kpp, ®,0)) = ®(y, 9, -+, 10, (4.4)

¢ vélida [1], para qualquer par de chaves (Kpup, Kpriv) gerado pelo algoritmo de

Geracao de Chaves, qualquer nimero n de mensagens 7y, T, -+ , T, € SEUS COITEs-
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pondentes textos cifrados U =< Uy, Wy, --- W, > gerados a partir do algoritmo
de Encriptacao. Portanto, define-se o conjunto S¢ contendo todos os circuitos ¢

corretos para o esquema €.

4.2.3 Encriptacao Totalmente Homomorfica

Quando um esquema homomorfico é capaz de processar corretamente cada um
dos circuitos ® de um conjunto S¢ de circuitos, diz-se que ele é correto para Sg.
Assim, um esquema totalmente homomorfico é aquele em que o conjunto S com-

preende todos os circuitos algébricos ou booleanos.

4.2.4 Privacidade do Circuito de Computacao

Um esquema de encriptacao possui privacidade do circuito se nao for possivel
descobrir as operagoes realizadas até obter o texto cifrado corrente. Na criptografia
tradicional, essa propriedade nao é relevante, visto que o texto cifrado foi gerado
apenas pela operacao de encriptacao. No entanto, na encriptagdo homomoérfica,
diferentes operacoes podem ter sido aplicadas para se obter o texto cifrado corrente.
Portanto, é importante proteger as operagoes aplicadas, que podem ser secretas.
Assim, diz-se que um esquema de encriptacao possui privacidade de circuito se nao
for possivel distinguir entre a encriptacao do resultado do circuito e a saida do

algoritmo de Awaliacdo aplicado ao mesmo circuito, ou seja,
ENC(Kpup, ®(mr1, 79, -+, 10)) ~ EVAL(Kp, ®, 0). (4.5)

Assim, nao é possivel saber se o texto cifrado foi simplesmente encriptado ou se foi

processado homomorficamente.

4.2.5 Compactagao dos Textos Cifrados

A compactacao dos textos cifrados é uma relagdo entre o tamanho do texto ci-
frado gerado pelo algoritmo de Encriptacao e o gerado pelo algoritmo de Avaliacao.
Assim, independentemente da profundidade do circuito ®, o texto cifrado gerado
apoés o processamento homomoérfico é polinomial em relagdo ao parametro de se-
guranga A. Esse parametro é um valor que define todos os outros pardmetros do
sistema e quanto maior ¢ o valor de A\, maior ¢ a seguranca do esquema de encrip-

tacdo. Dessa forma, um esquema compacto é aquele em que

logy (EV AL(Kpu, ®,0)) & logs (ENC(Kpup, ™)) = logy (ENC(Kpup, 1)), (4.6)
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em que a aplicagao do logaritmo em base 2 tem o objetivo de calcular o tamanho

em bits do texto cifrado gerado.

4.2.6 Circuito de Decriptacao Aumentado

Considerando um esquema de encriptacdo homomorfica definido por € =
(KeyGen, ENC, DEC, EV AL), no qual o algoritmo de Decriptacio depende ape-
nas do parametro de seguranca A. Para um dado valor do parametro de seguranca
A, o conjunto de circuitos de decriptagao aumentado consiste em dois circuitos: o
circuito de decriptacio aumentado para adigdo (DECY) e o circuito de decriptagio
aumentado para multiplicacao (DECE). Ambos os circuitos aumentados recebem
como entrada a chave privada (K,.,) e dois textos encriptados (¥ e Uy). O proces-
samento dos circuitos aumentados ¢ dividido em duas etapas. Primeiro, decripta-se
os textos encriptados e, apos, realiza-se da operagao desejada, que pode ser uma

adicao ou uma multiplicacao.

4.2.7 Encriptacao com Auto-inicializagao

Dado um esquema & = (KeyGen, ENC, DEC, EV AL) de encripta¢do homo-
morfica, para cada valor do pardmetro de seguranga A, assuma Sg(\) como o con-
junto de circuitos com os quais € é correto. Caso DECE C Sp()\) e DECE C Ss())
seja valido para todo valor de A, entao diz-se que o esquema de encriptacao total-

mente homomorfico é auto-inicializével.

4.2.8 Encriptacao Homomérfica em Niveis

O funcionamento do esquema de encriptagdo homomoérfica em niveis é simples.
Em cada nivel do circuito @, os textos cifrados sdo re-encriptados usando a chave
publica do nivel seguinte, K, ,. Além disso, cada operagao do circuito ® é subs-
tituida pelo circuito de decriptacao aumentado DEC¢ apropriado. Esse algoritmo
que processa um nivel do circuito ® é chamado de Re-encriptacao.

Dado que & é auto-inicializavel, pode-se definir um esquema &¢ homomérfico para
todos os circuitos ® de profundidade d. A seguranca seméantica do novo esquema, ¢¢
¢ dada pela seguranca semantica do esquema € original. Qualquer ataque 2l com
vantagem e contra &% pode ser convertido em um ataque com complexidade similar

contra o esquema ¢ com vantagem de, no minimo,

= (4.7)

em que ¢ é o tamanho da chave privada no esquema €.
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Esse novo esquema definido, &%, é compacto e possui o mesmo algoritmo de
Decriptagdo do esquema original €. Além disso, os textos cifrados possuem o mesmo
tamanho dos gerados pelo esquema original €. No entanto, o par de chaves sofre
modificacoes e consiste em d + 1 pares de chaves do esquema €. Apods a geracao dos
pares de chaves, calcula-se a encriptacao de cada uma das chaves privadas K.,

pela chave ptblica do nivel seguinte, Ky, ;-

4.2.9 Segurancga Circular

Um esquema & de encriptacao homomorfica possui seguranca circular [75] caso
a encriptagao da chave privada com a sua prépria chave publica for seguro. A partir
desse conceito, se um esquema possui a seguranga circular, nao é preciso ter d + 1
pares de chaves para aplicar a encriptacao em nivel. Nesse caso, apenas um par
de chaves é necessario, pois a préopria chave ptublica é usada para encriptar a chave

privada em todos os niveis de utilizacao da decriptacado homomorfica.

4.3 Primeiras Propostas de Criptografia Homo-

morfica

A nocao de esquemas de encriptacao que permitissem operacoes com os dados
encriptados foi inicialmente proposta por Rivest, Adleman e Dertouzos [68], que

propuseram a funcao exponencial
U+ 7° mod N (4.8)

como homomorfismo aditivo e o RSA [18] como homomorfismo multiplicativo. No
entanto, esses métodos de criptografia ndo proveem seguranca contra ataques texto
claro escolhido (Chosen Plaintext Attack - CPA), nao sendo, portanto, semantica-
mente seguros. O esquema de encriptagdo El Gamal [76], derivado da funcdo de
exponenciagao, é semanticamente seguro e homomorfico apenas para operagoes de
multiplicagao.

A principal caracteristica que diferencia o esquema de encriptacao de ElGa-
mal [76] da fungao de exponenciacdo e do RSA é a presenca de uma componente
aleatoria no calculo. No esquema de ElGamal, a chave privada a é escolhida alea-
toriamente no intervalo (0,q — 1), onde g é o tamanho do subgrupo de ordem ¢ de
Zy,, normalmente definido como p = 2¢ + 1 para a maior seguranga possivel. Para a
definicao da chave ptblica, calcula-se A = ¢g* mod p, em que g é um gerador de G,
um subgrupo de ordem prima de Z;. A escolha de G deve ser feita com base nas

premissas de decisdo de Diffie-Hellman (DDH), as quais determinam que, dado ¢ e
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g" para valores de a e b escolhidos aleatoriamente no intervalo (0,q—1), o valor g® é
computacionalmente indistinguivel de ¢¢, com ¢ também escolhido aleatoriamente.
Assim, para que o problema DDH seja dificil, ¢ tem que ser um nimero primo
grande. Como a ordem de Z; ¢ 2q, o subgrupo de ordem ¢ ¢ o maior subgrupo de
ordem prima. No algoritmo de ElGamal, a encriptagao de uma mensagem 7 € Z ¢

feita através da expressao
(U1, Wy) = (¢*, A" x ), (4.9)

em que k é um nimero aleatério no intervalo (0, — 1). A decriptagdo, por sua vez,

é realizada pela expressao
7= (U9) ™! x Uy(mod p). (4.10)

A partir dessa definicdo do esquema, pode-se definir a operacao de multiplicacao
homomérfica. Para isso, dados dois textos cifrados, (W, ¥y) e (W), ¥}), o resultado

da multiplicacao ¢ dado por
(U1, Wy) x (W], Wh) = (W x Wi, Wy x Wh) = (g™, g e xa). (4.11)

Portanto, observa-se que o esquema de ElGamal é semanticamente seguro e parci-
almente homomorfico para operagoes de multiplicagoes.

Proposto antes do esquema de ElGamal, o primeiro esquema de encriptacao
homomoérfica semanticamente seguro é o trabalho de Goldwasser e Micali (GM) [72],
que define a primeira nogao robusta de seguranca para encriptagao. O esquema de
Goldwasser e Micali baseia-se no problema intratavel de determinar se um niimero
x é um residuo quadratico no conjunto Zy, em que N = p.q, com p e ¢ primos
grandes, ou seja, determinar se * = y? mod N para algum y. Por outro lado, se
tivermos a fatoracao de N, esse problema é facil de ser resolvido. Assim, calcular o
residuo quadratico em Z, ou Z, ¢é trivial. Goldwasser e Micali se utilizaram dessa
propriedade para definir o seu criptossistema, o qual possui a chave privada definida
como (p,q) e a chave publica por (N, z), onde z € ZN]sz_l =1mod N e z nao é

um residuo quadréatico em Zy. A encriptagao de Il € {0, 1} é dada pela expressao
¥ =7?x 2" mod N, (4.12)

onde r é um ntmero aleatério no intervalo [0, N — 1]. Assim, caso m = 0, o texto
cifrado é um residuo quadratico aleatorio em Zy. Por outro lado, se m = 1, o texto
cifrado nao é um residuo quadratico. Assim, para decriptar os textos cifrados, basta

descobrir se o valor é um residuo quadratico ou nao. Com relacao ao homomorfismo,
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esse esquema permite realizar adigoes de bits encriptados em médulo 2, ou seja, a

funcao ou-exclusivo (XOR) pela multiplicacao de textos cifrados,
Uy x Uy = (r22]) x (r3z]) = 2™ (r1ry)? = ENC(m, @ m), (4.13)

onde @ ¢é a operacao de adicdo em moddulo 2, ou seja, a fungdo XOR. Portanto, o
esquema de Goldwasser e Micali é parcialmente homomérfico para operagoes de adi-
¢oOes e semanticamente seguro. No entanto, para prevenir ataques sobre a fatoragao
de N, o esquema requer N da ordem de algumas centenas de bits. Isso faz com que
os textos cifrados sejam grandes em relagao as suas mensagens originais. Portanto
esse esquema € tido como uma prova de conceito e nao foi utilizado na pratica.

Seguiram ao criptossistema de Goldwasser e Micali, diversos outros sistemas de
encriptacao que sao homomoérficos para a adicao ou para a multiplicagao como, por
exemplo, o esquema de encriptacao de El Gamal [76], o esquema de Paillier [77] e sua
generalizacao feita por Damgard e Jurik [78] e um conjunto de esquemas baseados
em reticulados (lattices) inicialmente propostos por Ajtai e Dwork [79]. A principal
restricao de todos esses sistemas de encriptacao ¢ a falta de suporte para a realizagao
de operacoes homomorficas para adigoes e multiplicagoes ao mesmo tempo. A busca
por esquemas homomoérficos com essa propriedade é importante, pois, com adigao
e multiplicacao, pode-se realizar um conjunto completo de operacoes, visto que a
adigdo em moddulo 2 é a operacao de Ou-exclusivo (XOR) e a multiplicagdo médulo
2 é a operacao de E (AND).

O esquema de Paillier [77] é parcialmente homomorfico para operagoes de adicao.
Sua seguranca também é baseada no problema de fatoragdo de um niimero N = pxgq,
com p e g primos grandes escolhidos aleatoriamente e com a mesma quantidade de
bits, o que é garantido se ged(pg, (p—1)(¢—1)) = 1. Nesse contexto, a chave privada
é definida por (¢(N), ¢(N)™1), em que ¢(N) = (p—1)(q— 1), e a chave publica por

(N,N +1). A encriptagao de uma mensagem 7 € Z% é dada pela expressao
U = (N + 1" x r¥(mod N?), (4.14)

onde r é um ndimero aleatério em que r € Zy. A decriptacdo, por conseguinte, é

realizada pela expressao
[\IJ¢(N) (mod NQ)} —1

T = ~ x ¢(N) ' (mod N?). (4.15)

Dessa forma, com base na encriptacao, esse esquema é homomorfico devido as pro-
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priedades da exponenciagao, como segue:

Uy x Uy = (N + 1D)™rM(N + 1)) (mod N?)
= (N + 1)™*™2(r179)N (mod N?) (4.16)
= ENC(Kpub, T+ 7TQ).

Portanto, o esquema é homomorfico para operagoes aditivas. Esse esquema permite
ainda a multiplicagdo de um texto cifrado por uma mensagem em claro de forma

homomérfica, o que é feito da seguinte forma:

UT2 = (N + 1)™rN)™(mod N?)
= (N + 1)™™2(r7)N (mod N?) (4.17)
= ENC(Kpub, T X ’7T2>.

As principais aplica¢oes para o esquema de Paillier sao o voto eletronico e o dinheiro
eletronico.

Uma generalizagao do esquema de Paillier é proposta por Damgard e Jurik [78],
a qual é realizada em aritmética modular de médulo N**!, em que N é o médulo
do esquema RSA e s é um nimero natural positivo. Nesse contexto, o esquema de
Paillier é um caso particular com s = 1. A principal vantagem desse esquema sobre
o de Paillier é a habilidade de controlar os espacos de mensagens e de textos cifrados
que podem ser encriptados com a chave publica. Especificamente, para uma dada
chave publica, os espagos de mensagens e textos cifrados podem ser Zys, Zys+1,
e assim sucessivamente para qualquer s. Isso permite a encriptacao de mensagens
arbitrariamente grandes.

Levieil e Naccache [80] propuseram uma técnica homomorfica com propriedades
aditivas, com o objetivo de prevenir estudantes de trapacearem em suas provas.
No entanto, esse esquema criptografico nao é seguro, independentemente da escolha
dos parametros, pois os autores consideraram um modelo fraco de atacanteﬂ para
demonstrar o esquema como é argumentado por Van Dijk et al. [I]. Isso é justificado
porque, antes dos trabalhos de Craig Gentry [19] e van Dijk et al. [1], a comunidade
cientifica considerava essa técnica insegura por natureza e, por isso, modelos fortes
de atacanteﬂ nao eram considerados. Em 2004, o primeiro esquema de encriptagao
de Regev [81] foi proposto baseado no problema do menor vetor tinico. A expressao

de encriptagao desse esquema ¢é dada por

ENC(Kpriv,m) = Kprip ¥ ¢+ 2r +m, (4.18)

2Levieil e Naccache [80] assumem inclusive que os atacantes nio conhecem a base matemética e
o algoritmo de encriptagdo. Assim, a inica alternativa é a forga bruta sobre todas as possibilidades.

30s atacantes fortes conhecem o algoritmo e toda a base matematica. Portanto, eles podem
buscar métodos de reduzir o espaco de busca.
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onde ¢ e r sdo numeros aleatérios e m é a mensagem. No entanto, a chave privada
¢ calculada pela razao entre o espaco de dominio N e um segredo h, isto €, Ky, =
N/h. Ao contrério do esquema de Gentry e do esquema DGHV, as propostas de
Levieil e Naccache e de Regev nao oferecem o homomorfismo multiplicativo.

A construcao de esquemas homomorficos que vao além de operacoes de adicao
ou de multiplicacao isoladamente demorou certo tempo para acontecer. Boneh, Goh
e Nissim [82] mostraram um esquema de encriptacao baseado em emparelhamentos
bi-lineares (bilinear pairings) sobre curvas elipticas [83] que ¢é capaz de computar
formulas quadraticas, ou seja, uma quantidade arbitrarias de adigoes assim como
uma simples multiplicagdo sobre as mensagens originais. Apos, Gentry, Halevi e
Vaikuntanathan [84] apresentaram como alcangar essa mesma habilidade através de
reticulados. O trabalho de Sander, Young e Yung [85] construiu um esquema capaz
de avaliar circuitos polinomiais, pois o texto cifrado cresce exponencialmente com
a profundidade do circuito. O esquema de Aguilar-Melchor, Gaborit e Herranz [S0]
avalia polindmios com multiplas variaveis. Nesse esquema, o texto cifrado cresce
exponencialmente com o grau do polinémio. A proposta de Fellows e Koblits [87]
para um esquema totalmente homomorfico baseado na dificuldade do problema da
associacao ideal em anéis polinomiais R = F,[z1, 22, -+ ,2,]. Essa proposta sofreu
diversos ataques devido aos valores definidos para os parametros e a seguranca do
esquema ainda é um problema em aberto.

Esquemas de encriptagao homomoérficos para adi¢ao sao tteis em diversas apli-
cagoes. Cohen e Fischer [88] propuseram um esquema de encriptacao homomoérfico
para adicao e mostraram como usa-lo para votagoes eletronica seguras. Essa pro-
posta e as demais originarias dessa proposta tiveram grande importancia em sistemas
de votagao eletrdonica baseados na Web, como o sistema Helios [89]. Outra aplicagao
é para protocolos de recuperagao de informagoes privadas (PIR - Private Informa-
tion Retrieval). A aplicacdo PIR foi definida por Chor, Kushilevitz, Goldreich e
Sudan [90] e consiste no problema no qual o usuério tenta recuperar o i-ésimo item
de uma base de dados de tamanho N sem revelar ao dono da base o indice . Uma
solucao trivial é o dono da base enviar toda a base para o usuario, que escolhe o dado
que deseja. Uma importante contribuicao para a aplicacao de PIR foi recebida do
trabalho de Kushilevitz e Ostrovsky [91], que mostrou como construir um protocolo
para recuperacao de informagoes privadas de um servidor tinico a partir de qualquer
esquema de encriptacdo homomorfico. Esse protocolo possui complexidade de comu-
nicagao sublinear, ou seja, o protocolo requer a comunicagao de apenas N€ bits, para
uma base de dados de tamanho N e qualquer constante arbitrariamente pequena
e > 0. No trabalho de Kushilevitz e Ostrovsky, os autores mostram que, para um
parametro de seguranga poli-logaritmico em N, a complexidade de comunicagao é
V0ogn log logy, ou seja, 0 < € < 1, melhorando a solugao trivial drasticamente. Um
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grande desafio para a computacao homomorfica ainda era a computacao de desvios
nos programas, como testes condicionais sobre os textos cifrados. Ishai e Paskin [92]
mostraram como usar um esquema de encripta¢ao homomorfica especifico, mas bem
eficiente, para construir um esquema capaz de avaliar homomorficamente decisoes
de fluxos em um programa.

Para resumir o estado da arte antes da proposta de Craig Gentry, em 2009,
sabe-se que os esquemas de encriptagao podiam realizar adi¢oes e uma simples mul-
tiplicagao [82], [84] e outros esquemas podem computar programas de decisoes [02],
fungoes polinomiais [86] e circuitos NC! com expansdo no tamanho do texto ci-
frado [85]. A grande contribui¢do na drea surgiu com a proposta de Gentry [19], em
2009, a qual mostrou a primeira construcao de um esquema totalmente homomor-
fico que possibilita a computagao de fungoes arbitrarias sobre os dados encriptados,

produzindo textos cifrados compactos.

4.4 A Proposta de Gentry

Craig Gentry [19] fez uma importante contribuigdo para o campo da criptogra-
fia homomérfica ao provar que era possivel construir um esquema de encriptagao
totalmente homomorfica. A proposta de Gentry permite a execugao de fungoes
arbitrarias sobre os textos cifrados, obtendo-se a encriptacao do resultado. Nesse
método, a seguranca ¢é baseada no ruido adicionado ao texto cifrado. Quando se re-
aliza uma operacao, o ruido associado com o texto cifrado sofre a mesma operagao.
Entao, existe um limite pratico no nimero de operagoes que podem ser realizados
porque o ruido vai se acumulando e aumentando a medida que as operagoes sao rea-
lizadas. Eventualmente, apds algumas operagoes, o ruido pode ficar tao grande que
torna o texto cifrado impossivel de ser decriptado. Entao, Gentry propos aplicar o
algoritmo de decriptacao sobre o texto cifrado de forma homomérfica sempre que o
ruido pudesse tornar-se grande o suficiente para impossibilitar a decriptagao. Apli-
car a funcao de decriptacao de forma homomorfica significa utilizar a encriptagao

da chave privada com outro par de chaves como chave de decriptacao, como em
Uy = DEC(ENC(K} 4, Kpiv), V), (4.19)

onde K}%ub ¢ a chave publica do novo par de chaves, K,,;, ¢ a chave privada do par de
chaves que foi utilizado para se obter W, que, por sua vez, é o texto cifrado atual. As-
sim, como a fun¢ao de decriptacao remove todo o ruido ja presente no texto cifrado,
a utilizacao homomorfica do algoritmo de decriptagao pode provocar a reducao do
ruido. O ruido final consiste apenas no ruido introduzido pelas operagoes do algo-

ritmo de decriptacdo, visto que essas operacoes sao realizadas homomorficamente.
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Gentry propds, entao, que esse procedimento fosse utilizado sempre que necessario
para possibilitar a aplicagao de infinitas operagoes homomorficas sobre os textos
cifrados. Gentry chamou a operacao de auto-inicializacao (bootstrapping).

Mesmo com todos os seus beneficios e conceitos inovadores, a proposta de Gentry
possui altos requisitos de processamento e armazenamento para ser usada em am-
bientes que requerem nivel de seguranca adequado. A fim de simplificar o esquema
de encriptacao, Van Dijk et al. [I] propuseram um esquema de encriptacao homo-
morfica baseado em aritmética modular de inteiros. Van Dijk et al. desenvolveram
um simples e seguro esquema de encriptagao totalmente homomorfica, que também

se utiliza do conceito de auto-inicializacao proposto por Gentry.

4.5 A Proposta de Van Dijk et al.

Pela definicio de um esquema de encriptagdo homomérfica definido na Se-
cao [4.2.2] a construgdo desse esquema requer a definigdo dos quatro algoritmos
(Geragdao de Chaves, Encriptacio, Decriptagio e Avaliagdo). Esta secao define cada
um dos algoritmos para o esquema DGHYV [I] bem como uma andlise dos pardmetros
considerando o que significam e os valores atribuidos para cada um deles. Sobre esse
esquema, apresenta-se no Capitulo [5| a extensao proposta para calculo de operagoes

aritméticas de niimeros inteiros grandes.

Definicao dos Parametros

A construcao do esquema especifica cinco parametros, os quais dependem polino-
mialmente do pardmetro de seguranca A. Quanto maior o parametro de seguranca,

maior a seguranca do esquema. Cada um dos parametros possui uma fungao:
e 1) define o tamanho da chave privada em bits;

e 7 representa, também em bits, o tamanho dos elementos da chave piblica;

7 determina a quantidade de elementos que compoem a chave publica;

p define o tamanho em bits do ruido acrescido a cada um dos elementos da

chave publica e

e )/ especifica o tamanho do ruido adicionado ao texto cifrado no algoritmo de

encriptacao.

Van Dijk et al. [1] escolheram os valores dos parametros 7, v, p, p’ e T conside-

rando uma série de ataques, como forca bruta sobre o ruido adicionado e sobre o

23



problema do Maximo Divisor Comum Aproximado. Por isso, definem-se as relagoes

abaixo para cada parametro em funcao do pardmetro de seguranca A:

n =\ (4.20a)
v =A% (4.20b)
T=79+A+1; (4.20¢)
p=2X (4.20d)
=2\ (4.20e)

Ambos os pardmetros p e p’ sdo escolhidos para dar robustez contra ataques de forca
bruta sobre os ruidos adicionados, respectivamente aos elementos da chave publica
e aos textos cifrados. O parametro 7 é definido considerando a corretude do es-
quema, dado que ele determina o tamanho da chave privada, que sera usada para o
algoritmo de Decriptacao. Além disso, o tamanho da chave privada também é im-
portante para dar robustez contra ataques de forca bruta para decriptar os valores.
Os parametros 7 e 7 estao relacionados a reducao para o problema do Maximo Divi-
sor Comum Aproximado. Nesse contexto, enquanto o parametro v é escolhido para
prevenir ataques baseados em reticulados, o parametro 7 é definido para possibilitar
a aplicagdo do Leftover Hash Lemma [93] na redugao para o problema do Méximo

Divisor Comum Aproximado [J.

Geracao de Chaves ()

O algoritmo de Geragao de Chaves para o esquema de encriptacio DGHV [I]
pode ser utilizado para a criptografia simétrica ou para a criptografia assimétrica.
Em ambos os casos, deve-se definir uma chave privada ou secreta. Para o caso
assimétrico, a chave publica consiste em diversas encriptagoes do niimero zero.

A chave privada, K, ¢ um numero inteiro impar, escolhido aleatoriamente no
intervalo [2771,27). O pardAmetro 1 determina o tamanho da chave privada em bits.
Assim, como 1 = A\? [1], o tamanho da chave privada aumenta polinomialmente com
o aumento do parametro de seguranca .

No caso assimétrico, a chave publica, K,,;, consiste em 7 + 1 elementos z; =
D

.o(Kpriv), no qual a distribuicao D, ,(K,4,) é dada por
Dy p(Kpriv) = {xi = Kppiv X ¢ +1i|q; € [0,27/Kppin), 15 € (—2°,2°)}. (4.21)

Apos sortear todos os elementos da chave publica, reposicione os elementos x; de
forma que o elemento xy seja o maior dentre os elementos x;. Além disso, o elemento

zo deve ser impar e o resto da sua divisdo pela chave privada (xo/K,.») deve ser
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par. Nesse caso, o ruido do elemento xy é par, caracteristica fundamental para
a decriptagdo. Se o elemento xy nao atender a essas restri¢coes, deve-se reiniciar o
procedimento até que se consiga um elemento xy com essas caracteristicas. Ao fim do

algoritmo, a chave publica ¢ definida pela lista de inteiros K, =< xo, 21, -, T, >.

Encriptagao (K, 7)

Para encriptar uma mensagem 7 € {0, 1}, escolhe-se um subconjunto aleatério
S C{1,2,--- 7}, no qual 7+ 1 representa o niimero de elementos na chave ptublica.
Sorteia-se ainda um nimero R inteiro no intervalo (—2°,27). Apés a obtencao

desses valores, o texto cifrado é computado através da expressao

U= (r+2R+2) z;) mod zo. (4.22)
i€s
O texto cifrado ¥ pode ser usado pelo algoritmo de Awvaliagio para realizar as

operacoes de adicdo e multiplicagao homomorficamente.

Decriptagao (K, V)

A decriptagao do texto cifrado ¥ ¢é obtida através da expressao
7' = (¥ mod K,;,) mod 2. (4.23)

Para a decriptacao, o segredo esta na paridade dos elementos. O resto da divisao
do texto cifrado pela chave privada (¥ mod K,,;,) possui a mesma paridade do
bit encriptado, pois essa operacao elimina todos os termos da forma K., X g,
que possuem paridade desconhecida. Apds a primeira divisdo, restam apenas os
elementos do ruido adicionado, os quais estao multiplicados por 2. Portanto, ao
calcular o resto da divisao por 2, remove-se todo o ruido de encriptagdo, uma vez
que os termos da soma 23 r;, o ruido de encriptagdo 2r sao pares. Além disso,
devido as suas restri¢oes, o ruido do xy também é par. Esses fatores proporcionam a
correta decriptagao uma vez que a tnica forma de remover todo o ruido introduzido

na encriptacao é pelo uso da paridade.

Avaliagao (¢, < Uy, Uy, .-+ Uy >)

Dado um circuito binario de operagoes ® com k entradas e k textos cifrados
W,, constroi-se um algoritmo que executa ® sobre os textos cifrados. Por exem-

plo, para processar uma adi¢do, simplesmente somam-se todos os textos cifrados
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< Wy, Wy, -+, U, > como no somatorio
k
Resultado =Y ;. (4.24)

Desde que respeitado o tamanho maximo do circuito, qualquer circuito permitido
pode ser utilizado com o algoritmo de Awalia¢do. Para o caso dos esquemas homo-
morficos apresentados nessa dissertacao, sao admitidos circuitos com as operagoes
de adicao e multiplicacao. Vale ressaltar que, caso o circuito seja permitido para o
esquema de encriptacao €, a decriptacao do resultado deve ser igual ao resultado do

circuito ao aplicar as mensagens originais de cada um dos textos cifrados ;.

4.6 Estado da Arte

Devido ao tamanho da chave piblica, armazenamento é um dos maiores desafios
na encriptacao homomorfica. No esquema DGHV, por exemplo, o tamanho da chave
publica é da ordem de A'? bits e da chave privada é A? bits, no qual \ é o pardmetro
de seguranca. O tamanho da chave privada é necessario para garantir a seguranca do
esquema. Coron, Mandal e Naccache [94] propuseram uma modificagdo na geracao
das chaves com o objetivo de reduzir o tamanho da chave publica para A7 bits. A
modificacdo consiste em usar formas quadraticas dos elementos da chave publica ao
invés de formas lineares, como é feito no esquema DGHV. A ideia de Coron et al.
consiste em armazenar apenas um pequeno subconjunto da chave publica e, quando
necessario, gerar a chave publica completa combinando os elementos do subconjunto
multiplicativamente. Esta proposta mantém a seguranca semantica, pois é baseada
no problema do maximo divisor comum parcial aproximado (partial approximate
greatest common divisor) [95], que consiste em retirar o erro do primeiro termo da
chave publica (2o = gy X Kpiy). Esse problema possui a mesma base de seguranca
do problema do méximo divisor comum aproximado (approzimate greatest common
divisor), que é a base da seguranga do esquema DGHYV. Outra proposta com o
mesmo objetivo de reduzir o tamanho da chave ptublica é a de Coron, Naccache
e Tibouchi [96], que apresenta algumas otimizagoes adicionais para o tamanho da
chave publica, reduzindo-o para A\®> bits. Ambas as propostas sao baseadas no es-
quema DGHYV e focam na encriptagdo de bits. Com esse mesmo objetivo, porém
aplicado ao método original de Gentry, Smart e Vercauteren [20] propuseram um
novo método para geracao do par de chaves e para encriptagao, o qual reduz tanto
o tamanho do texto cifrado quanto o tamanho da chave piblica. Além disso, na
proposta de Smart e Vercauteren, os autores defendem que o esquema proposto é
capaz de encriptar K bits de uma s6 vez ao contrario da proposta original de Gentry;,

que requer a decomposicao da mensagem em bits para o posterior processamento
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bit a bit. Essa capacidade de processamento de multiplos bits por operacao esta na
mesma direcao da proposta nessa dissertagdo. Contudo, a proposta dessa disserta-
¢ao foca em calcular sobre os niimeros inteiros, diretamente sobre uma extensao do
esquema DGHV, que é mais simples que o esquema de Gentry.

Gentry e Halevi [97] apresentaram uma implementagdo do esquema de encrip-
tacao original de Gentry [19] incluindo a operagao de auto-inicializagao (bootstrap-
ping). Os autores analisaram o desempenho da implementagao considerando os
algoritmos bésicos (geragdo de chaves, encriptagdo e decriptagdo), a operagao de
auto-inicializacdo e o tamanho da chave publica. Com o objetivo de melhorar o
desempenho do esquema original do Gentry, Brakerski e Vaikuntanathan [98] pro-
puseram um esquema de encriptagdo baseado na premissa do problema de aprendi-
zado de maquina conhecido como Learning With Errors (LWE - Aprendendo com
Erros). A seguranca de esquemas criptogréficos fundamentados em problemas LWE
é baseada na dificuldade do pior caso do problema do vetor minimo em reticulados
arbitrarios [99]. Essa mudanca de paradigma e a introducao de uma operagao para
redugdo da dimensao dos vetores produz textos cifrados menores, o que aumenta
o desempenho da decriptacao. Além disso, a aplicacdo dessas técnicas baseadas
em LWE levaram ao trabalho de Brakerski et al. [I00], que construiu um esquema
de encriptacao totalmente homomorfico para operacao sobre circuitos polinomiais
sem requerer a operacao de auto-inicializagao. No trabalho de Brakerski et al., a
seguranga é baseada no problema LWE em anéis (RLWE), que foi recentemente

apresentado por Lyubashevsky et al. [T01].

4.7 Desafios da Criptografia Homomérfica

O primeiro desafio para a criptografia homomorfica é sua viabilidade pratica.
Enquanto a construcao original de Gentry [19] é vista como nao prética, construgoes
recentes e esforcos de implementacao tém melhorado drasticamente a eficiéncia da
encriptacao totalmente homomorfica. Esforcos iniciais de implementacao, focados
na proposta original de Gentry e suas variantes [20] 94, 97, [102] parecem melhorar
gargalos de eficiéncia da proposta original. Implementagoes posteriores fazendo uso
de avangos recentes nos algoritmos [98], 100, [103] e técnicas algébricas [102] [104] para
melhorar a eficiéncia concreta dos esquemas resultam em esquemas de encriptagao
totalmente homomorfica com menos restri¢gdes para uso.

Outra questao é a contraposicao entre as propriedades de homomorfismo e nao
maleabilidade de um esquema criptografico. A encriptacao homomoérfica permite que
qualquer um possa transformar a encriptacdo de uma mensagem 7 na encriptagao
de ®(7) para funcgoes ® nao triviais. Encriptagdo nao maledvel, por outro lado,

consiste na prevencao desse tipo de operagao. Essa propriedade requer que nenhum
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adversario seja capaz de transformar a encriptagdo de 7 na encriptagao de qualquer
outra mensagem relacionada. Na pratica, o algoritmo de Avaliagdo deve ser capaz de
computar homomorficamente qualquer fun¢ao de uma classe pré-especificada Fjop, ©
nao conseguir transformar a encriptagdo de 7 na encriptagao de ®(7) para qualquer
® ¢ From- Entdo, a questao que se faz é se é possivel controlar o que estd sendo
computado homomorficamente. Boneh, Segev e Waters [105] propuseram a nogao de
maleabilidade alvo (targeted malleability), que é uma formalizagdo candidata para
esse requisito. O esquema de encriptagdo proposto por eles permite uma avaliagdo
iterativa de até t fungoes, onde t é uma constante pré-especificada. Melhorar a
construcao proposta por Boneh et al. assim como as premissas de complexidade
usadas ainda é um importante problema em aberto.

Além disso, é interessante estender a definicdo de ndo maleabilidade para consi-
derar os ataques de texto cifrado escolhidos (CCA). Considerando, por exemplo, a
implementacao de um sistema de recomendacao de filmes que gera as suas recomen-
dagoes com base no contetido do e-mail dos usuarios, pode-se construir um esquema
baseado na encriptagdo homomorfica. Uma vez que o e-mail é armazenado encrip-
tado com a chave publica do usuério, o servidor realiza uma avaliagdo homomorfica
e computa uma recomendacao enviada para o usuario. O usudrio descriptografa
a recomendacao recebida e realiza uma agao de acordo com os seus interesses em
filmes. De fato, se a recomendacao for relevante para o usuario, ele deve escolher
clicar para obter mais informagoes e, em caso contrario, o usuario ignora a reco-
mendacao. Assim, considere que se o servidor de e-mail for capaz de saber a agao
tomada pelo usuario, ele pode utilizar esse sistema de recomendagao como um ora-
culo de decriptagdo para quebrar a seguranca do esquema usado pelo usuario ou,
talvez, descobrir a chave privada do usuario. Esse tipo de ataque pode acontecer em
qualquer aplicacao em que se computa sobre dados encriptados, o que indica que a
seguranga contra ataques de texto cifrado escolhido (CCA-security) parece invidvel.
Com esse exemplo, é possivel concluir que esquemas de encriptagao homomorfica
seguros contra ataques CCA2 nao podem existir.

Portanto, conclui-se que muitos desafios ainda estao em aberto considerando a
encriptacao homomorfica e suas implicagoes para a segurancga dos esquemas, mas os
avangos apresentados em trabalhos recentes faz com que a técnica esteja cada vez

mais proxima de ambientes praticos reais.

o8



Capitulo 5

Proposta de Esquema de
Encriptacao Homomorfica com
Operacoes sobre Niimeros Inteiros

Grandes

Essa dissertagdo propoe um novo esquema de encriptacao orientado ao céalculo
de fungoes aritméticas de nimeros inteiros grandes [106]. A proposta é uma ex-
tensdo do esquema de encriptagdo homomérfica limitado (DGHV), de Van Dijk et
al. [1]. A limitacdo do esquema consiste no nimero de operagoes que podem ser
computadas com o texto cifrado antes de ocorrer erro na decriptacao do resultado.
O esquema DGHYV foca na encriptacao e no processamento de bits. Embora seja
possivel processar pequenos niimeros inteiros, dependendo do tamanho da chave pi-
blica escolhida, o esquema DGHYV nao é indicado para processamento de niimeros de
tamanho arbitrario. Para niimeros grandes, o esquema DGHV requer o mapeamento
dos niimeros e das operagoes para adigdes e multiplicagoes binarias. O objetivo desta
dissertacao é melhorar a eficiéncia do esquema DGHYV para operagoes aritméticas
sobre nimeros inteiros. Assim, com o objetivo de permitir operagoes sobre niimeros
inteiros grandes sem processa-los bit a bit, introduz-se um novo parametro chamado
Base, ou simplesmente, B. Esse novo parametro representa a quantidade maxima
de valores diferentes que o par de chaves escolhido é capaz de encriptar, processar e
decriptar. Portanto, o esquema DGHYV pode ser visto como um caso particular do
esquema proposto, em que B = 2.

Neste Capitulo, a Secao apresenta os algoritmos de Geracao de Chaves, En-
criptagdo e Decriptagdo da extensao proposta. A Secao [5.2] apresenta a analise de
corretude do esquema, incluindo analises para as operacoes de adicao e de multipli-

cagdo, enquanto a Secao 5.3 apresenta uma andlise das limitagoes na profundidade



do circuito que pode ser computado com o esquema e uma andlise dos tamanhos
das chaves publica e privada do esquema, considerando diversos valores para o pa-
rametro de seguranca (\) e para a base do esquema (B). Com base nas limitagoes
encontradas, a Secdo [5.4] apresenta uma discussao informal sobre a expansao do
esquema proposto para que seja um esquema completamente homomorfico. A Se-
¢ao discute a seguranca semantica do esquema proposto com base nas premissas
adotadas pelo esquema DGHV. E, por fim, a Secao define as métricas de avalia-
¢ao e os resultados de uma analise experimental sobre a extensao proposta além de

apresentar alguns detalhes de implementagao da extensao.

5.1 Definicao da Proposta

O esquema DGHYV, descrito na Secao [4.5 é restrito para operagoes binarias.
Portanto, o esquema DGHV requer um alto nimero de operagoes para calcular
fungoes aritméticas simples sobre niimeros inteiros grandes. Logo, com o objetivo de
permitir a encriptacao e o processamento de niimeros inteiros de tamanho arbitrario
em um numero reduzido de simples operagoes, essa dissertagdo propoe a introdugao
do pardmetro B (BASE), o qual representa a quantidade de ntimeros diferentes
que um par de chaves é capaz de encriptar e decriptar. Por conseguinte, deve-se
generalizar o conceito de paridade usado no esquema DGHV para o conceito de
divisibilidade. Por essa razao, requer-se que o ruido aplicado utilizado seja multiplo
de B ao invés de ser par. De todo modo, o esquema DGHV é um caso particular
da extensao proposta, no qual B = 2. Analogamente, quando o esquema original
requer numeros impares, a extensao proposta requer nimeros nao multiplos de B.

A proposta também aumenta a seguranca do sistema contra ataques de forga
bruta, uma vez que com o aumento da base B, a proporc¢ao de niimeros nao multi-
plos em relagao aos nimeros multiplos aumenta e, portanto, ha mais possibilidades
para a escolha da chave privada K,,;,. No restante dessa secao, apresentam-se as
modifica¢oes em relacao ao esquema DGHYV no que concerne a definicdo dos para-
metros e a construgdo dos trés algoritmos bésicos. O algoritmo de Awalia¢io, no
entanto, ¢ mantido inalterado, visto que consiste apenas na execucao do circuito de

operacoes ® sobre os textos cifrados ¥; usados como entrada para o circuito.

Definicao de Parametros da Proposta

Com o objetivo de preservar a seguranca semantica do esquema e da sua reducao
para o problema do Maximo Divisor Comum Aproximado, a maioria dos parametros
sao definidos da mesma forma que foram definidos no esquema DGHYV e apresentados

na Equacao [4.20] A tnica excecao é o parametro 7, o qual deve ser redefinido como
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7 =M\ + X+ logs B. Observe que essa definicio de 7 é uma extensao da definicao
do pardmetro expressa na Equagdo [£.20d, pois com B = 2, logs 2 = 1. Essa
modificagdo é necessaria para garantir a indistinguibilidade estatistica dos textos
cifrados considerando um ataque que tenta prever o bit menos significativo da chave
privada, mantendo, ao menos, o mesmo nivel de seguranca do esquema DGHV [I].
Portanto, em resumo, os pardmetros usados na extensao proposta sao definidos

CO1mo:

n =\ (5.1a)
v = \%; (5.1b)
T=v+ A+ logs B; (5.1c)
p=A (5.1d)
p=2\ (5.1e)

Geragao de Chaves ()

A chave privada K,,;, ¢ um nimero indivisivel por B escolhido aleatoriamente
no intervalo [B7"! B"). Dessa forma, observa-se que o tamanho da chave pri-
vada cresce polinomialmente com A vezes o logaritmo em base 2 de B, ou seja,
Tamanho(K i) = A* x logs B.

Similarmente ao esquema DGHV, a chave publica K,,, ¢ composta de 7 ele-
mentos. Cada elemento da chave publica é sorteado obedecendo a distribuigao

D, ,(Kpriv), que na extensao proposta é dada por

D%P(Kpriv) = {xz = Kpriv X g; + ri|Qi € [07 Bv/Kpriv)a T € (_Bp7 Bp)} (52)

Essas modificacoes nos intervalos de busca dos valores de ¢; e de r;q sdo fundamentais
para garantir as mesmas premissas assumidas no esquema DGHV.

Apés o sorteio dos elementos da chave publica, devem-se reposicionar os elemen-
tos x; de forma que o elemento zy seja o maior dentre os elementos x;. Além disso,
o elemento xy nao deve ser divisivel pela base B e o resto da sua divisao pela chave
privada, que é igual a xo/ K, deve ser divisivel por B. Essas restrigdes obrigam
que o ruido do elemento x( seja divisivel pela base B, ou seja, 7o mod B = 0. Caso
o nao atenda a essas restrigoes, reinicia-se o procedimento de geragao da chave
publica até que se consiga um elemento xg com essas caracteristicas. Ao fim do

algoritmo a chave publica ¢ definida pela lista de inteiros Ky, =< xo, 21, -+, 2, >.
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Encriptagao (K, 7)

A encriptagao de um inteiro m € [0, B), no qual B é a base utilizada no esquema
¢, é expressa por
U= (r+BxR+B> ;) mod zo, (5.3)
€S
no qual o conjunto S é gerado aleatoriamente a partir dos elementos da chave ptblica

z 7 7 s . . / /
¢ o ruido R é um nimero aleatério no intervalo (—B*, B*').

Decriptagao (K, V)

Na extensao proposta, a expressao de decriptagao é alterada para
7 = (¥ mod K,;,) mod B. (5.4)

As premissas de paridade que fundamentam a decriptacdo no esquema de DGHV
sao mantidas, porém sob a oOtica do conceito de divisibilidade. Quando um nimero
é divisivel pela base definida no esquema, significa que ele seria par em uma base 2.
Dessa forma, o calculo do resto pela chave privada na primeira divisdo (¥ mod K,,;,)
remove toda a componente multipla da chave privada do texto cifrado, restando
apenas o ruido. Como o ruido é multiplo da base B do esquema, o calculo do resto
na segunda divisao remove todo o ruido do texto cifrado, deixando apenas o valor

da mensagem original 7.

5.2 Analise de Corretude da Proposta

A corretude da decriptacao é baseada no conceito da divisibilidade. A funcao de
decriptacao calcula o resto da divisao do texto cifrado pela chave privada e, depois,
o resto da divisao por B. Dessa forma, se o objetivo é decriptar corretamente o
resultado, deve-se garantir que o ruido seja divisivel por B. Uma vez que o esquema
é baseado na aritmética modular, se a soma dos ruidos for maior do que a metade
da chave privada, entao existe erro de decriptagao, pois a mensagem original sera
adicionada pelo quociente da divisao do ruido por B.

Conforme exposto na Segao [5.1, dada uma mensagem 7 € {Z | 0 <7 < B}, e a
expressao de encriptacao W = (m + B x R+ B Y ;cgx;) mod zp, obtém-se o texto

cifrado através da expressao

U=r+BxR+BY z—kx o, (5.5)

i€S

na qual £ é o quociente inteiro da divisao de m + B X R+ B> ;cq x; por xy. Como
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¢ sabido que x; = K,y X g; + 14, € possivel reescrever o texto cifrado como

\I/:’ﬂ'—l-BXR—FBZTi—]{?XTO—FKva(ZqZ‘—quO). (56)

€8 i€S

Para o algoritmo de decriptacdo, utiliza-se a expressao 7’ = (¥ mod K,,;,) mod
B. Dessa forma, o texto cifrado, depois da primeira divisdo da expressao de decrip-

tagao é dado por

m=m4+BXR+BY ri—kxrg—k X Ky, (5.7)
=
na qual &’ é o quociente inteiro da divisdo de ¥ na Equacao por Kp;,. Assim,
com objetivo de garantir a corretude da decriptacao, todos os elementos da soma,
exceto 7, devem ser divisiveis por B. Caso isso seja verdade, com o calculo do resto
da divisao por B, todo o ruido é removido e recupera-se a mensagem original 7.

Analisando-se cada um dos termos da expressdo acima, tém-se:
e as parcelas B X R e B ,cqg1; sdao claramente divisiveis por B;

e a parcela k X rq é divisivel por B devido as restri¢oes na definicao do elemento
xg. Como xg = Kpriy X qo + 7o € as restri¢oes determinam que o elemento xg
nao ¢ divisivel por B e que xy mod K, ¢ divisivel por B, entao significa dizer

que g € um numero inteiro diferente de zero e divisivel por B;

e quanto a parcela —k’ x K, ndo ha restricdes que garantam a sua divisibi-
lidade por B, pois garantidamente a chave privada nao ¢ divisivel por B e o
valor k' pode assumir qualquer valor. Nesse caso, deve-se garantir que esse

termo é zero.

Portanto, a prova de corretude do esquema de encriptagao requer que

—k' x Kpriv = 0, (5.8)
0 que acontece se, e somente se,
Kpriv
T+BXR+BY ri—kxr< 5 (5.9)
i€S

Essa condicao é fundamental para que o quociente da divisao pela chave privada,

realizada na decriptacao, seja zero e o resto da divisao por B seja exatamente a men-

sagem encriptada. Devido a forma como a operacao de resto é realizada no esquema
priv

DGHYV [1, o limite superior é definido como KT Tradicionalmente, a operacao de

divisdo de ntimeros inteiros é feita com o quociente aproximado pelo inteiro menor,
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gerando um resto positivo. No esquema DGHV, o quociente é aproximado para o
inteiro mais préximo, podendo gerar um resto positivo ou negativo. Em ambas as

abordagens, a prova real da divisao é satisfeita, ou seja,
dividendo = divisor X quociente + resto. (5.10)

No entanto, com a abordagem utilizada, o ruido no texto cifrado é menor. Dessa
forma, para que —&’, na Equacao[5.8, seja 0, o ruido deve ser menor do que a metade
do divisor, que, no caso da primeria operacao da Equagao [5.4, é a chave privada
K,riy. Assim, o resultado da decriptagao é correto apds o calculo do resto por B,
na operacao seguinte.

Com isso, podem-se definir as condigoes de contorno para a corretude do esquema
proposto em funcao do parametro de seguranca A\ e da base do esquema B. Como
o esquema é baseado em sorteios aleatorios, a definicdo em funcdo de A e B é feita
considerando-se o pior caso, o qual é provocaria maior soma total e menor chave
privada possivel. Analisando o pior caso, é possivel determinar o ruido maximo
suportado pelo esquema para que a decriptacao seja feita corretamente. Para a

analise do pior caso, utilizam-se as seguintes ordens de grandeza:

e 7~ B, pois B —1 é o maior valor que m pode assumir;

e R~ B?* pois é o valor maximo de p';

e r; =~ B*, pois é o valor maximo de p;

e 1o ~ —B*, pois é o valor minimo de p;

e |S| &~ A%, pois é o tamanho maximo do conjunto S, dado por 7;

o k=~ |S], pois k serd maximo quando todos os valores de z; forem ligeiramente

menores do que x.

Assim, a ordem de magnitude do ruido de encriptacao é dada por
B x B + B x )\ x B* =\’ x (=B). (5.11)

Consequentemente, considerando apenas A e B, no pior caso, a extensao proposta

decripta o mensagem original corretamente se

K iV
B+ BM! (B*42X) < —5 (5.12)

Portanto, para definir o limite de operagoes suportado pelo esquema proposto

sem precisar da operagao de auto-inicializagao, é preciso analisar essa inequagao para
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determinar os limites minimos no niimero de operagoes. Porém, antes da analise do
limite de operagoes, apresenta-se a corretude da decriptacao para textos cifrados

resultados do algoritmo de Awvaliacao com circuitos aditivos e multiplicativos.

5.2.1 Corretude para Operacoes de Adicao

O texto cifrado gerado pelo algoritmo de Awvalia¢ao para circuitos aditivos de
duas parcelas é dado por
Ut =gl 4 glf (5.13)

que, considerando a expressao de encriptacao, é dado por

Ut = (n"+BxR'+B > x;) mod zj+ (7" + Bx R+ B Y ;) mod z{’. (5.14)

ieS! ieStI

Como z} = xll = x4, pode-se reescrever UT para

Ut =" +7"+Bx R+ BxR"+BY z;+B Y z;)modz,.  (5.15)

€St €SI

Dessa forma, na funcao de decriptagao, apos a aplicacao da primeira divisao,

tem-se que 7' é dado por

T =r'4a"+BxR'+BxR"+B Y ri+B Y ri—kxro—k' x K. (5.16)
ieST €St
Assim, pode-se observar que o ruido total é a soma dos ruidos de cada um dos
textos cifrados que compuseram a soma. Portanto, de forma semelhante a analise
apresentada para a decriptacdo da mensagem encriptada, para obter-se a correta
decriptacao do texto cifrado resultado da adicao é preciso que, no pior caso, a
inequagao
A1 (P2 5\17 A1 (2 N1 Kpriv

[B+ B! (B2 +2X°)| + [B+ BM' (B? +2X°)] S (5.17)

precisa ser valida.
Logo, para um circuito aditivo de profundidade d qualquer, a corretude do cir-

cuito ¢ definida pela inequagao

(d+1) x [B+ B! (B*+2)°)] < Kf; (5.18)
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5.2.2 Corretude para Operacgoes de Multiplicagao

De forma anéloga a andlise desenvolvida para as operagoes de multiplicacao, esta
Secao apresenta a analise de corretude para circuitos multiplicativos. Nesse contexto,
o texto cifrado gerado pelo algoritmo de Awalia¢do para circuitos multiplicativos de

dois fatores é dado por
U = ol x ol (5.19)

que, considerando a expressao de encriptacao, é dado por

U* = (r"+BxR'+B > x;) mod el x ("' + Bx R"+B Y ;) mod z{’. (5.20)

ieST iesII

Procedendo, portanto, uma analise semelhante a aplicada aos circuitos aditivos,
o ruido de encriptacao apés a operagao de multiplicacao, no pior caso, é dado pela

inequagao

I 11 K TV
[B+ B (B2 +2X°)] x [B+BM!' (B*+2))] < ==, (5.21)
que precisa ser valida, para a correta decriptagdo do resultado. Por conseguinte,
para um circuito multiplicativo de profundidade d qualquer, a corretude do circuito

é definida pela inequacao

Kpriv
. 5.22
. (5.22)

[B + pM! (32 + 2/\5)}‘1+1 <

5.3 Analise dos Limites dos Circuitos e dos Ta-

manho das Chaves

O esquema proposto tem um limite no nimero de operacoes que podem ser
realizadas porque o ruido do texto cifrado aumenta com a execucao de cada operagao.
Na Secao [5.2] com o objetivo de decriptar corretamente o texto cifrado, conclui-se
que o ruido total deve ser menor do que a metade do valor da chave privada, como
definido na Equacao . Com base nisso, quando se efetua uma soma (¥ + ¥5) ou
uma multiplicacao (¥ x Wy), o ruido agregado sofre a mesma operagao, conforme
demonstrado nas Secoes e[5.2.2) respectivamente. Por essa razdo é que existe
o limite na profundidade do circuito a ser computado.

O limite especifico de operacoes depende do ruido de cada termo e da operacao

a ser realizada. No entanto, para analisar o pior caso, podem-se considerar os rui-
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Tabela 5.1: Profundidade maxima dos circuitos e tamanho méaximo das chaves pu-

blicas e privadas.

Base (B) | A | Kpriv (bytes) | Kpu (bytes) Adigoes Multiplicagoes
5 4 1,22 x 10° 19 1
10 [ 13 | 1,19x10° | 7,73x10%0 | 3]
o |20 50 1 1,22x10% | 480 x101 | 9 |
40 200 1,25 x 10" | 2,46 x 10 23
80 | 800 | 1,18 x 10™ | 6,16 x 10T89" | 56 |
1160 | 3200 | 1,31 x10%" | 9,51 x107%% | 128 ]
5 25 9,8 x 10° 1.55 x 1038 2
10 | 100 | 1 1,0x 10™ | 1,58 x 1006 | 7]
s 20| 400 | 1,02x10% [ 1,59 x10°% | 16 |
40 1.600 1,04 x 10 | 2,66 x 10373 35
180 |  6.400 | 1,07 x 10% | 1,38 x 105205 | 75 ]
1160 | 25.600 | 1,09 x 10%* | 1,53 x 1051249 |~ 154 ]
5 50 1,96 x 107 5,78 x 107 2
10 | 200 ¢ | ¢ 2,0 x 100 | 824 x 10" | 7]
g6 | 20 [ 800 | 2,04 10" [ 4,95x10"0 |17 ]
40 3.200 2,00 x 1070 | 1,32 x 10744 37
80 | 12.800 | 2,14 x 10" | 1,52 x 10300 | w7 ]
1160 | 51.200 | 2,19 x 10% [ 9,66 x 101230 |~ 156 |
5 100 3,95 x 107 6,7 x 1013 2
10 | 400 | 4,0x10™ | 1,35 x10%%® | 7]
ge2 | 20 [ 1600 | 4,09x10% [ 4,91x10% |17 ]
40 6.400 4,19 x 1076 | 3,84 x 104988 37
180 | 25.600 | 4,29 x 10™ | 2,97 x 10008 1 w7 ]
1160 | 102.400 | 4,39 x 10% | 4,63 x 10*®03 1~ 157 ]
5 200 7,98 x 107 8,98 x 10°07 2
10 [ 800 | ¢ 8,0 x 10" | 3,69 x 107656 | 7]
oot | 20 [ 3200 | 819x10% | 483 x 107 | 17 ]
40 12.800 8,38 x 100 | 2,95 x 1029977 37
80 |  51.200 | 8,58 x 10™ [ 1,76 x 10™24683 1~ w7 ]
1160 | 204.800 | 8,79 x 10?2 | 4,29 x 1000471~ 157 ]
5 400 1,62 x 108 1,61 x 10516 2
10 | 1.600 | 1 1,6 x 10 | 2,73 x 10338 | 7]
gi2s | 20 [ 6400 | 1,63 x 10 | 468 1017 | 17 |
40 25.600 1,67 x 10T7 | 1,74 x 10%995 37
180 | 102400 | 1,71 x 10% [ 6,26 x 10248366 |77 ]
1160 | 409.600 | 1,75 x 10% |3,69 x 10%0-0% 1~ 157 ]
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dos méximos para cada operacao, conforme apresentado nas Equacoes eb.22
Na Tabela [5.1] apresenta-se os niimeros maximos de operagoes suportadas por cada
cenario para o pior caso. Dessa forma, garante-se que esse niimero de operagoes
sempre € possivel para todos os casos. Observa-se, assim, que o nimero de adigoes
permitidas é bem maior que o nimero de multiplicagdes. Além disso, conforme a
base, B, e o nivel de seguranca, A, aumentam, maior é a profundidade do circuito
que pode ser computado. A proposta desta dissertacao de introdugdo do parame-
tro B permite um aumento no numero de adigoes com um pequeno aumento no
tamanho das chaves publicas e privadas. No esquema DGHYV original, para aumen-
tar o nimero de operagoes é necessario aumentar o parametro de seguranca A, o
que implica num aumento bem superior da chave ptublica. Por outro lado, o nt-
mero de multiplicacoes se mantém inalterado conforme B aumenta, pois, segundo a
Equacao [5.22] o ruido aumenta exponencialmente com o nimero de multiplicagoes
enquanto o ruido permitido cresce por um fator de logs B. Portanto, o parametro B
adicionado na proposta, além de possibilitar opera¢oes sobre nimeros maiores, per-
mite mais adigoes consecutivas enquanto nao altera a quantidade de multiplicagoes
possiveis.

A Tabela também apresenta o tamanho maximo, em bytes, estimado para
das chaves ptblica e privada para cada configuracdo de base (B) e parametro de
seguranca (A) analisados. Para o cdlculo do tamanho méximo, busca-se o valor
maximo da chave e, posteriormente, calcula-se o tamanho em bits requerido para a
representacao do valor da chave. A estimativa de valor maximo da chave privada
considera o valor maximo que a chave privada pode assumir como sendo o valor
maximo do intervalo de sorteio da chave privada, ou seja, o valor méaximo estimado
é dado por

Maz(K i) = BN (5.23)

Por outro lado, para a chave publica, considera-se que todos os elementos x; tivessem
valor maximo, ou seja, ¢; e r; sejam sorteados pelos valores maximos. Considera-se
também que se utiliza a chave privada maxima. Assim, o tamanho méximo da chave

publica é dado por

BN

Maz(Ky) = (r+1) x | Mar(Kyrir) X gy

+ B . (5.24)
Dessa forma, pode-se avaliar o crescimento da chave publica e da chave privada
com o aumento de B e A. Conclui-se, portanto, que o aumento da chave publica
¢ impeditivo para a aplicacao pratica, com niveis de seguranca ideais, tanto do

esquema DGHYV original quanto da extensao proposta.
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5.4 Discussao sobre Criptografia Totalmente Ho-

momorfica

Embora o esquema DGHV mostrado na Secao e a extensao proposta nessa
dissertacao sejam esquemas de encriptacao homomorfica para adigdo e para mul-
tiplicacao, a Secao mostra que ambos sao limitados no nimero de operagoes
que podem ser realizadas. Uma solugao para esse problema é adotar a operacao de
auto-inicializacao (bootstrapping), proposta por Craig Gentry [19]. Essa operacao
almeja reduzir o ruido presente no texto cifrado quando for necessario e seu conceito
fundamental é realizar a operacao de decriptacao homomorficamente para, depois,
re-encriptar o texto cifrado.

No caso geral, a re-encriptagao deve ser realizada com novo par de chaves. Caso
seja possivel e seguro encriptar a chave privada com a sua propria chave publica,
pode-se entao utilizar o mesmo par de chaves para a etapa de re-encriptagao. Nesse
cenario, considera-se que o esquema € possui seguranga circular [75]. No entanto,
tanto o esquema DGHV apresentado quanto a extensao proposta nao permitem a
encriptacao da chave privada, visto que a chave privada é sempre maior do que
o valor da base B, que representa os nimeros que podem ser encriptados com o
esquema, pois a chave privada é definida no intervalo [B7~!, B").

A operagao de autoinicializacao é poderosa porque permite o processamento de
circuitos de qualquer profundidade, ou, para o cenario dos esquemas apresentados
nessa dissertacdo, fun¢des polinomiais de qualquer ordem. Por outro lado, essa
operagao requer que o algoritmo de decriptagao seja processado homomorficamente,
0 que, na pratica, significa que a profundidade do circuito de decriptacao deve
ser menor do que a profundidade maxima aceitavel pelo esquema. Assim, pode-se
considerar que a operagao de autoinicializagdo é um caso particular da utilizagao
do algoritmo de Awaliagdo, no qual a funcao avaliada é o préprio algoritmo de
Decriptagao e os parametros sao o texto cifrado (¥) e a encriptagao da chave privada
(ENC(Kpriv)). Portanto, o novo texto cifrado (V) perde todo o ruido original que
estava presente em W, mas um novo ruido é introduzido pela execugdo homomérfica
do algoritmo de Decriptacao.

No entanto, no esquema DGHV apresentado e na extensao proposta, o circuito
de decriptacao requer mais operagoes do que o esquema aceita. Por essa razao,
Van Dijk et al. [I] propuseram mudangas no esquema com o objetivo de reduzir a
profundidade do circuito de decriptacao. De fato, a extensdao proposta aumenta a
complexidade do circuito de decriptagao, pois opera com ntimeros maiores. Entao,
as vantagens de aplicar as modificagoes propostas nessa dissertacao para o esquema
totalmente homomoérfico proposto por Van Djik et al. nao estao claras. Nessa dis-

sertacao, analisa-se o limite maximo de operagoes que o esquema proposto aceita,
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mas continua em aberto uma andlise formal sobre a operacao de auto-inicializagao
sobre a extensao proposta. Essa analise deve focar na verificacao da viabilidade de
tornar a extensao totalmente homomorfica. O objetivo principal da proposta da
dissertacao é apresentar um esquema que permita operacgoes simples sobre niimeros
inteiros grandes. Mesmo com um limite no niimero de operagoes, diversas aplica-
¢oOes praticas sao atendidas pela proposta, como transacoes bancarias, computagoes

multiparte e agentes moveis.

5.5 Discussao sobre a Seguranca do Esquema

Proposto

Considerando ataques contra um esquema de encriptagdo assimétrico, ataques
que buscam descobrir a chave privada a partir da chave piblica e ataques que tentam
descobrir alguma informacao sobre a mensagem original a partir do texto cifrado
sao ataques importantes. Esse tultimo define o conceito de seguranca semantica e é
o mais forte entre os dois. Portanto, essa dissertacao analisa as bases de seguranca

da extensao proposta sobre ambos os ataques.

5.5.1 Recuperagao da Chave Privada

A chave privada garante o acesso a todos os dados encriptados. No esquema RSA,
as chaves publicas e privadas estao relacionadas através do inverso multiplicativo da
aritmética modular, o que torna dificil a recuperacao da chave privada a partir da
chave publica. O esquema RSA gera a chave privada através da multiplicagdo de
dois niimeros primos grandes, a busca de um ntimero primo entre si com o resultado
dessa multiplicacao e do céalculo do inverso multiplicativo desse niimero primo, o que
sdo operagoes computacionalmente triviais. No entanto, para recuperar essa chave
privada tendo a chave publica, precisa-se fatorar a chave publica. Essa operacao de
fatoragdo, por sua vez, requer grandes recursos computacionais o que significa que
recuperar chaves privadas em chaves RSA de 2048 bits, ou mesmo de 1024 bits, é
uma tarefa inviavel.

O esquema DGHYV gera os elementos da chave publica através de uma sequéncia
de encriptagoes simétricas do valor zero. Isso significa a escolha de dois ntimeros
aleatérios ¢; e r;, que sao combinados através da expressao x; = Kpip X ¢ + 7;.
Desse modo, obter a chave privada a partir dos elementos da chave ptublica requer
o calculo do maximo divisor comum a partir de termos aproximados, o que é um
problema dificil de ser resolvido. Esse problema é conhecido como Maximo Divisor
Comum Aproximado (Approzimate-GCD) e Nick Howgrave-Graham [95] analisou-o

para dois numeros. Ele provou a seguranca de mecanismos baseados no problema.
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Por causa dessa andlise, define-se os parametros 7, v, p, p/ e 7 tanto no esquema
DGHV quanto na extensao proposta. Nesses casos, incluir o ruido na chave é a
componente fundamental para a seguranca. Se nao fosse adicionado o ruido, o
problema se torna tao simples quando o calculo do méaximo divisor comum (MDC).
Portanto, como o ruido requer uma busca exaustiva da chave privada sobre todo
o espaco do ruido, quanto maior é o ruido introduzido, maior é a seguranca do
esquema.

No esquema DGHYV original [I], Van Dijk et al. adotaram o ruido maximo de

24} para cada par avaliado entre os

p = 2*, o que implica uma busca exaustiva de
elementos da chave publica. O procedimento de busca basico precisa descobrir todos
os maximos divisores comuns possiveis para cada par de elementos da chave piblica.
Com esses elementos, define-se um conjunto de possiveis candidatos a chave publica.
Esse procedimento deve ser entao repetido para todos os pares de elementos da chave
publica e o resultado é a intersecdo dos conjuntos de valores possiveis. Portanto,
precisa-se repetir o procedimento até que a intersecao seja unitaria.

Na extensdo proposta, o ruido maximo, p, é B*. Considerando B = 2 como
a base minima, o ruido adotado é sempre maior que o ruido adotado no esquema
DGHYV. De fato, na extensao proposta, o ruido tem um tamanho log, B maior, o
que aumenta a complexidade do problema. Por questoes de seguranca, na proposta
apresentada nesta dissertacao, optou-se por adotar esse ruido maior. No entanto,
acredita-se que uma analise mais formal sobre quanto o aumento do ruido provoca
de melhora na seguranca do esquema pode mostrar que o aumento do ruido nao é
necessario. Portanto, mesmo que o aumento de seguranca com o aumento do ruido
nao esteja formalmente analisado nessa dissertacdo, garante-se que a extensao nao
reduz a complexidade do problema do MDC Aproximado, pois os fundamentos da

reducao para o problema sao os mesmos.

5.5.2 Seguranca Semantica

Um esquema criptografico semanticamente seguro significa que duas mensagens
sao completamente indistinguiveis apds serem encriptadas com esse esquema. Nessa
analise, considera-se um jogo entre um desafiante e um atacante. Inicialmente, o
atacante recebe a chave publica do desafiante. Apds, o atacante envia duas men-
sagens diferentes com o mesmo tamanho para o desafiante, que escolhe uma das
mensagens aleatoriamente e a encripta. Apds receber o texto cifrado, o atacante
indica qual mensagem gerou o texto cifrado e vence o jogo se acertar. Dessa forma,
0 esquema é semanticamente seguro se a probabilidade do atacante vencer o jogo é
1/2 + ¢, para € =~ 0.

No esquema DGHV, a seguranga semantica é reduzida para o problema do MDC
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Aproximado. Mais especificamente, Van Dijk et al. provam que um atacante 2A,
com vantagem € pode ser convertido para um algoritmo A para resolver o problema
com probabilidade de sucesso de €/2, no minimo. Uma andlise similar pode ser
desenvolvida para a proposta de extensao dessa dissertacao. No entanto, algumas
modificagdes sdo necessarias. Primeiro, o tamanho dos parametros 7, v e p devem
ser aumentados por um fator logs B, por causa do uso de uma base maior. Além
disso, a analise deve considerar o maior espago de mensagens, o que requer pequenas
modificagdes no procedimento de aprendizado do bit menos significativo dos quoci-
entes das divisoes de nimeros aleatério pela chave privada. Em particular, com o
objetivo de garantir a indistinguibilidade da distribui¢ao dos textos cifrados, deve-se
somar ao parametro 7 a parcela logs B ao invés de apenas uma unidade.

Na extensao proposta, uma vez que a reducao para o problema de MDC aproxi-
mado utiliza valores maiores de ruido, a seguranca semantica tende a ser maior. No
entanto, para avaliar se existe um aumento concreto de seguranga no esquema pro-
posto, uma analise mais formal precisa ser feita. Essa andlise inclui a redugao formal
do esquema estendido para o problema do Maximo Divisor Comum Aproximado e
nao foi realizada devido a sua complexidade e a incerteza sobre os ganhos reais, nao
representando, assim, uma boa relagao custo-beneficio. No entanto, apesar da falta
da analise formal, observa-se que os niveis de seguranca da proposta parecem ser
0s mesmos que os niveis do esquema DGHYV, pois os principios basicos de ambos os

esquemas sao mantidos.

5.6 Avaliacao Experimental da Proposta

Além da proposta matematica da extensao do esquema DGHV, de Van Dijk et
al., esta secao apresenta uma implementacao do esquema de criptografia homomor-
fico de Van Dijk et al. e da proposta de extensao do esquema apresentado nesta
dissertacao. O objetivo da avaliagdo do sistema ¢é definir a relacao entre seguranca
e utilizacdo de recursos do esquema de encriptacdo homomorfica. A seguranca do
sistema é definida pelo pardmetro de seguranga () através da relagdo de propor-
cionalidade em que quanto maior o valor do parametro de seguranca, maior é a
segurancga do esquema. A partir dessa proporcionalidade, toda a avaliacao realizada
é baseada no pardmetro de seguranca ().

A Secao define as métricas utilizadas na avaliagdo e as expectativas de
resultado para cada métrica aplicada. A Segdo [5.6.2] apresenta a implementacao
realizada, bem como suas bibliotecas bésicas, desafios encontrados e algoritmos uti-
lizados. Por fim, baseado na implementagao desenvolvida, a Secao apresenta
os resultados obtidos através dos testes reais para avaliar o uso de recursos com-

putacionais de processamento e armazenamento do esquema DGHV e da extensao
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proposta.

5.6.1 Meétricas

Como o foco da avaliacao do esquema proposto em comparacgao com a literatura
¢ verificar a praticidade dos métodos, as métricas utilizadas consideram a carga
de processamento envolvida nos algoritmos de Geracao de Chaves, Encriptacao e
Decriptacao e a sobrecarga de armazenamento para as chaves e o texto cifrado.
A carga de processamento dos algoritmos é calculada pelo tempo de execucao de
cada um dos algoritmos avaliados. Para verificar a sobrecarga de armazenamento
dos esquemas de encriptagao propostos, calculou-se o tamanho, em bits, das chaves
privada e publica e das cifras geradas pelos algoritmos de encriptacdo. E fato que o
tamanho da chave publica cresce com o aumento do parametro de seguranga (\).

De todas as métricas avaliadas, apenas o tamanho da chave privada é deter-
ministico. Para todas as demais métricas avaliadas, existe um fator aleatorio na
obtencao de seu valor, consideram-se os valores médios, apresentados juntamente
com o intervalo de confianca de 95%. Além da variacao estatistica dos resultados,
com as métricas de desempenho, obtém-se tempos de execucgao especificos para o
cenario de testes utilizados. Portanto, para essas métricas, exibem-se as medidas em
valores absolutos e em valores relativos, para que se tenha a nocao do crescimento
relativo do tempo com o aumento da base B e do parametro de seguranca, util para
a reprodutibilidade dos resultados, mas sem perder os valores absolutos dos tempos

de execucgao, usados para a analise de praticidade dos esquemas de encriptacao.

5.6.2 Implementacao

O esquema DGHYV de encripta¢ao homomérfica [I] e a extensao proposta foram
implementados e analisados quanto ao seu desempenho no tempo de execucao e
no uso de recursos. A implementacao estda em Python, com o sorteio dos ntimeros
realizados através do modulo random, da biblioteca padrao e o calculo de niimeros
grandes realizado com as bibliotecas bigfloat e gmpy2, que se baseiam nas bibliotecas
GMP (The GNU Multiple Precision Arithmetic Library) e MPFR (Multiple Precision
Floating-Point Reliably), escritas na linguagem C.

A implementacao dos esquemas segue o paradigma de orientacao a objetos, com
uma classe representando cada esquema homomorfico, além de classes de utilitarios
para auxiliar nas operacoes com numeros grandes. Dado que a proposta de exten-
sdo é uma especializagdo do método original, a classe que representa o esquema
de encriptacao homomorfico total herda da classe de encriptacdo homomorfica para
utilizar todas as suas operagoes e parametros internos sem a necessidade de re-

implementa-los. A Figura |[5.1] apresenta o diagrama de classes da implementagao,
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Utils

+isOdd(number : int, base : int = 2) : boolean

+round_up(number : double) : int

+round_nearest(number : double) : int

+round_down(number : double) : int

+quotient(divident : int, divisor : int) : int

+remainder(divident : int, divisor : int) : int

+invert(number : int, module : int) : int

+pow(base : int, expoent : int) : int

+absolute(number : double) : double

+xor(a : boolean, b : boolean) : boolean
+get_random_in_interval(MinInterval : int, MaxInterval : int) : int
+get_random_odd_in_interval(MinInterval : int, MaxInterval : int) : int
+get_n_numbers_summing_x(Elements : int, Sum : int, Parameter : module, Minlnterval : int, MaxInterval : int) : list

N

I

! T

1 Utiliza
I

I

1

BaseHomomorphicEncryption

-lambda : int
-base : int

+BaseHomomorphicEncryption(lambda : int, base : int = 2) : void
+key_gen() : int, list

+encrypt(public_key : list, message : int) : int

+decrypt(private_key : int, cypher_text : int) : int
+evaluate(public_key : list, circuit : function, cipher_texts : list) : int

BootstrapHE
+BootstrapHE(lambda : int, base : int) : void
+key_gen() : int, list
+encrypt(public_key : list, message : int) : int
+decrypt(private_key : int, cypher_text : int) : int
+evaluate(public_key : list, circuit : function, cipher_texts : list) : int

Figura 5.1: Diagrama de classes da implementagao.

ilustra essa dindmica, bem como representa os métodos de geracao de chaves, en-
criptacao, decriptacao e avaliacao, que foram reimplementados na classe do esquema
de encriptagdo homomorfico total.

A estrutura dos métodos é definida juntamente com o esquema de encripta-
¢ao proposto, definido na Segao [5.11 No entanto, alguns algoritmos, sao definidos
simplesmente em linguagem natural, mas requerem maior detalhamento de sua im-
plementacdo. Uma classe com métodos utilitarios foi criada para simplificar a im-
plementacao do esquema e para permitir a modularizacao e reutilizacao de codigo.
Inicialmente, essa secao aborda os métodos utilitarios, que sao utilizados em ambos
os esquemas de encriptacao. Os métodos que possuem implementacao trivial nao
sao apresentados, mas destaca-se o detalhamento da implementacao dos métodos
utilitarios que nao seguem a codificacao padrao ou que requerem algum teorema do
calculo numérico.

O primeiro algoritmo a ser detalhado consiste no célculo da divisao e do resto de

numeros inteiros, que segue a logica do menor resto, utilizado também pelo esquema
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DGHYV. A principal diferenca entre esse método e o célculo tradicional de resto de
nimeros inteiros estd no arredondamento do quociente, que é feito pelo ntimero
inteiro mais préximo e nao pelo niimero inteiro inferior. Portanto, na implementagao
proposta, o resto é o menor possivel. Isso implica um ruido menor para o texto
cifrado, mas também significa que o algoritmo de Decriptacao aceita um valor menor
para o ruido, dado que, nesse contexto, a mensagem mais o ruido adicionado deve
ser menor do que a metade da chave privada. Caso o método padrao de calculo do
resto fosse utilizado, o ruido poderia ter o tamanho da chave privada.

Dois outros algoritmos conhecidos para aumentar o desempenho das funcgoes
padrao foram utilizados, um para exponenciacao e outro para calculo da inversa
multiplicativa modular. A operacao de exponenciacao de ¢g* requer a realizacao de
x multiplicagoes. Para reduzir a complexidade da operagao, converte-se o expoente
x para o nimero bindrio z, = (T,Z,_1- - T22120)2. Assim, multiplica-se g por
g, obtendo ¢2, depois ¢g? por g obtendo g*, e assim sucessivamente até obter g¢".
Apdés, multiplica-se as poténcias de g, no qual x;, vale 1. O Algoritmo [I] elucida o
funcionamento, que pode ser apresentado como o exemplo da exponenciacao de g
por 54. Toma-se 54 em bindrio, que é (110110),, ou seja, 32 + 16 + 4 + 2. Assim,
calcula-se g2, g%, g%, ¢'% e ¢®2. Apoés, multiplica-se os elementos g%, g*, ¢*® e ¢32, dado

que 932+16+4+2

realiza-se apenas 8 multiplicacoes, melhorando o desempenho da computacao.

= ¢°*. Com esse algoritmo, ao invés de realizar 53 multiplicacdes,

input : g, x
output: y = ¢°
1y g;
2 24— 1;
3 x_binary <— ConvertToBinary(z);
4 for iterator = 0 to n do
5 if x[iterator] == 1 then
6 | ze—zxy;
7 end
8 | Yy
9 end
10 return y;

Algoritmo 1: Algoritmo para Exponenciagao Rapida

O célculo da inversa multiplicativa modular se baseia no teorema de Fermat
generalizado por Euler. A inversa a~! de um ntimero a é definida como o ntimero

que, ao ser multiplicado por a, encontra-se 1, e é expressa pela equacao
a.at=1. (5.25)
Em aritmética normal, a inversa de um nimero inteiro é obrigatoriamente um nu-
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mero real entre 0 e 1. No entanto, na aritmética modular de base N, a inversa de
um numero inteiro é outro niimero inteiro no intervalo 0 e N — 1. Outra diferenca
principal é que, na aritmética modular, nem todos os ntimeros possuem inversa.
Apenas os ntimeros a cujo mdc(a, N) = 1 sdo invertiveis. Assim, denomina-se o
conjunto (Zy)* como o conjunto dos niimeros inteiros invertiveis na base N. Assim,

1

em aritmética modular, a inversa a™', com a € (Zy)* é dada por

a.a”'' =1em Zy. (5.26)

Para calcular a inversa multiplicativa de um nimero em aritmética modu-
lar de forma eficiente, utiliza-se o Algoritmo de Euclides Estendido (AEE). Seja

mde(a, N) = 1 e sejam x e y nimeros inteiros tais que, segundo o AEE,

ar+ Ny=1 (5.27)

Entao, como N.y é miltiplo de N, a.x = 1(modN). Dessa forma, tém-se que x = a !

é a inversa multiplicativa de a na base N.
O célculo do Algoritmo de Euclides Estendido (AEE) recursivo pode ser obser-
vado no Algoritmo 2 Repare que a cada nivel de recursividade, o valor de a é

reduzido, no minimo, pela metadde. Dessa forma, o algoritmo possui complexidade
O(logsa).

input :a, N
output: d, x, y

if N ==0 then

‘ return (a, 1,0);

(d,[L‘,y) = (d/,y/,l’/ - La/Njy’);

1
2
3
4 (d',2',y') = EuclidesEstendido(N,amodN);
5
6 return (d, z,y);

Algoritmo 2: Algoritmo para Célculo do MDC através do Algoritmo de Eu-
clides Estendido.

5.6.3 Resultados

Nesta sec¢ao, apresentam-se os resultados praticos da implementacao do esquema
proposto em comparagdo com o método original, proposto por Van Dijk et al. [I].
Os resultados sao divididos em resultados de desempenho e resultados de armaze-
namento visando agrupar cada tipo de métricas avaliadas. Em todas as métricas,
varia-se o parametro de seguranca (\), que representa o nivel de seguranca do es-

quema de encriptagdo. Quanto maior o valor de A, maior é a seguranca do sistema,
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mas também maiores sao os tempos de execucao e os tamanhos das chaves e cifras
geradas.

Todos os testes da implementagao ocorreram em um computador equipado com
Intel Xeon X5570 de 2.93GHz, com 96 GB de memoéria RAM. Os resultados apre-
sentam valores absolutos para o cenario de teste usado e os resultados relativos ao
esquema DGHYV original. Com o sistema proposto, garantiu-se, também, que toda
a computagao ocorreu entre memoria e processador, evitando-se o uso de particoes
SWAP, que degradariam significativamente o desempenho do esquema. Os resulta-
dos apresentados sao valores médios de 100 rodadas e os valores sao mostrados com
intervalo de confianca de 95%.

Nos graficos apresentados, as diversas curvas expressam os diferentes valores
para B que foram utilizados na avaliacao do esquema proposto. Os valores de B
representam a quantidade de niimeros inteiros que podem ser encriptados com o
conjunto de chaves gerado e sao apresentados como expoentes de base 2 para serem
comparados com os tipos basicos de dados numéricos, que sao byte, short e integer
e possuem, respectivamente, 8, 16 e 32 bits de tamanho. Testes com bases maiores,
como 64 bits, também foram desenvolvidos, mas nao foi possivel tratar a chave
publica com o computador utilizado.

A curva B = 2! possui semantica especial, pois representa o método original
proposto por Van Djik et. al. [I]. Nos graficos com valores relativos, a curva B = 2!
também é usada como unidade de unidade de referéncia, visto que se pretende avaliar
o impacto do da extensao proposta sobre o esquema original. Portanto, nos graficos

relativos, a curva B = 2! vale 1 para todos os valores do pardmetro de seguranca

().

Desempenho dos Algoritmos

Nas Figuras[5.2] [5.3)e 5.4 observa-se, respectivamente, uma analise de desempe-
nho baseada no tempo de execuc¢ao dos algoritmos de Geragao de Chaves, Encrip-
tacdo e Decriptacao em fungao do parametro de seguranca A. Os valores avaliados
de A\ nao devem ser usados em aplicacoes reais devido ao baixo nivel seguranca.
Segundo, Gentry e Halevi [07], A = 72 é um valor moderado para o pardmetro de
seguranga. Os valores baixos A, no entanto, foram escolhidos para mostrar tendén-
cias de desempenho sob as condi¢bes computacionais atuais. A maior restricdo em
se utilizar valores de A\ maiores consiste no armazenamento da chave publica, o que
atinge tamanhos da ordem de O(\'?); demandando altas capacidades de meméria e
armazenamento.

O algoritmo de Geracao de Chaves tem o maior custo computacional dentre os
trés algoritmos basicos de um esquema de encriptacdo, pois requer a geracao de \°

elementos da chave publica. No entanto, esse custo nao é grave, pois o algoritmo é
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Figura 5.2: Tempo de execucao do algoritmo de Geragao de Chaves em funcao do
parametro de seguranca \ para diferentes valores de B.

executado apenas uma vez para as diversas encriptacoes, avaliagoes e decriptagoes.
Através dos resultados apresentados na Figura [5.2] observa-se que a utilizagao de
valores maiores para B implica o aumento do tempo de execucao. Esse resultado
¢ proveniente das operagoes com numeros maiores, que possuem maior custo de
acesso a memoria e utilizacdo do processador, pois esses equipamentos trabalham
com palavras de tamanho fixo. No entanto, deve-se considerar que, com a proposta
dessa dissertacao, mais bits sao encriptados e processados em cada operacao, o
que indica melhor desempenho. A Figura apresenta os tempos de execucao
do algoritmo de Geracao de Chaves em func¢ao do parametro de seguranca \ para
diferentes valores de B. Percebe-se, portanto, que o tempo de execucao é fortemente
impactado com o aumento do parametro de seguranca A. No cenario analisado, o
esquema DGHYV requer em torno de 0,92 segundos para gerar o par de chaves quando
A = 5, mas, ao aumentar o nivel de seguranca para A = 10, o tempo de execugao
aumenta para 19,18 segundos aproximadamente, um aumento de mais de 20 vezes.
Considerando o pardmetro B, a Figura [5.2(b)| mostra a relagdo entre os tempos de
execucao de cada base analisada com o esquema DGHV, no qual B = 2'. Nesse
contexto, para A = 10, que é o caso mais restritivo dentre os analisados, observa-se
que uma base capaz de tratar 32 bits por operacao tem seu desempenho reduzido
em 59,62 vezes. O algoritmo de Geracao de chaves é usado apenas uma vez e,
posteriormente, o par de chaves pode ser utilizado diversas vezes, ao contrario dos
algoritmos de Encriptacao e de Decriptagao. Assim, o tamanho da mensagem nao
tem influéncia nesse algoritmo. Portanto, a extensao proposta reduz o desempenho
do algoritmo de Geragao de Chaves em relagao ao esquema DGHV.

A Figura [5.3] apresenta a andlise do tempo de execugdo para o algoritmo de En-
criptagdo em funcao o parametro de seguranca A para diferentes valores de B. O

algoritmo de Encriptacao consiste em somar a mensagem original com o ruido do
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Figura 5.3: Tempo de execugao do algoritmo de Encriptagao em funcao do parametro
de seguranca A\ para diferentes valores de B.

texto cifrado e com os elementos da chave publica escolhidos aleatoriamente. As-
sim, o principal impacto no desempenho do algoritmo é o aumento do parametro
de seguranca A\, como pode ser observado na Figura . Com os valores de A
analisados, observa-se, para a encriptacao de ntimeros de 32 bits, o tempo de exe-
cucao aumentou de 0,1 segundos, com A\ = 5, para 5,4 segundos, com A = 10. Esse
aumento significativo é proveniente do aumento da chave publica, o que acarreta
em um subconjunto aleatério de encriptagao maior, em média. Como o algoritmo
de Encriptacao requer a soma de todos os elementos desse conjunto, quanto maior
é o conjunto, maior é o tempo de execucao do algoritmo. Contudo, o foco da pro-
posta é no aumento da base B e sobre esse parametro, observa-se que o incremento
no tempo de execucao nao ¢é tao grande, como mostrado na Figura . No en-
tanto, embora o aumento da base represente aumentos da ordem de até 16 vezes,
com o aumento da quantidade de bits com o aumento da base, pode-se observar
um aumento no desempenho em comparagao com o esquema DGHV. Por exemplo,
verifica-se que, para o nivel de seguranca A = 7 e base B = 232, o0 tempo de execu-
¢ao do algoritmo é 5,81 vezes maior. Contudo, em uma operagdo de encriptagdo na
extensao proposta, encriptam-se 32 bits por operagao. O esquema original requer
que a operacao de encriptacao seja realizada 32 vezes. Assim, a extensao proposta
é 5,51 vezes melhor do que o esquema DGHYV original. Para valores menores de
A (como A = 5), alcanga-se desempenho préximo de 15 vezes melhor. Portanto,
o aumento no tempo de execucao do algoritmo de Encriptacao ¢ menor do que o
aumento na quantidade de bits encriptados de uma s6 vez. Além disso, a figura
apresenta um crescimento linear no tempo de execucao em relagdo ao parametro
B enquanto existe um aumento exponencial no tamanho da mensagem encriptada,
indicando melhora de desempenho para a proposta com valores de A maiores. De

fato, vale lembrar, que o aumento do parametro de seguranca significa um aumento
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Figura 5.4: Tempo de execucao do algoritmo de Decriptagao em funcao do parametro
de seguranca A\ para diferentes valores de B.

significativo do tempo de execugao, mas esse aumento ocorre para todos os valores
de B. O impacto do parametro adicionado na proposta nao é grave, como observado
na Figura .

Ao contrario do algoritmo de Encriptacao, para o algoritmo de Decriptacao,
observa-se piora no desempenho com o aumento da base B, como pode-se observar na
Figura[5.4 O simples aumento da base para atender 32 bits representa aumentos de
até 2 ordens de grandeza. Ainda assim, na Figura um aumento significativo
com o aumento do parametro de seguranca A. Considerando o esquema DGHV, o
algoritmo de Decriptagao é executado em 0,1 milissegundos para A = 5, enquanto
leva 7 milissegundos para decriptar um texto cifrado quando A = 10. Isso quer dizer
que o tempo de execucao da decriptacao aumenta significativa com o aumento do A
e da base. Como pode ser observado na Figura [5.4(b)} o algoritmo de Decriptacao
piora em desempenho conforme B cresce. Isso ocorre devido a maior complexidade
da divisao com a utilizagao divisores maiores. Como o algoritmo de Decriptagio
desenvolvido ¢ baseado no resto da divisao pela chave privada K, e pela base
B, a utilizacao de bases maiores, implica em aumento em ambos os divisores. Por
exemplo, para A = 7 e B = 232, 0 tempo de execucao ¢ 61,54 vezes maior do para o
esquema original. No entanto, considerando os 32 bits decriptados em cada operagao,
obtém-se uma perda de desempenho total de 1,92 vezes. Observa-se, no entanto,
que, embora o tempo execucao da decriptagdo aumente com maior proporgao, esse
algoritmo executa com um tempo, em média, 3 ordens de grandeza menores do que
o algoritmo de Encriptacao.

Considerando os ganhos de desempenho com a encriptacao e descontando as
perdas com a decriptagao, a extensao proposta apresenta um ganho de desempenho
de 2,87 para o caso analisado, considerando apenas os dados relativos. Quando se

avalia o mesmo caso sob a ética dos valores absolutos, observa-se que o tempo de

80



execucao da encriptacao para B = 232 ¢ A\ = 7 é de 193 milissegundos e a decrip-
tagao levou 0,78 milissegundos. Para o mesmo valor de A no esquema DGHV, ou
seja, B = 2!, tem-se que a encriptacao levou 33 milissegundos e a decriptacao foi
realizada em 0,01 milissegundos. Contabilizando os totais, tem-se 193,78 milisse-
gundos para B = 232 contra 33,01 milissegundos, o que representa um aumento de
5,87 vezes no tempo de execucao global por operacao. Contudo, considerando que
para processar um numero de 32 bits no esquema DGHYV precisa-se de 32 opera-
¢oes, o tempo total real no esquema DGHV é de 1.056,32 milissegundos. Assim,
a extensao proposta melhora o desempenho dessa operacao em 5,45 vezes, mesmo
com o maior tempo gasto no algoritmo de Decriptacao. Além disso, sabe-se que
em um esquema de encriptagdo homomorfica, o algoritmo de Encriptacao é usado
mais frequentemente do que o algoritmo de Decriptacao, pois deve-se encriptar to-
dos os valores de entrada do circuito computado e a decriptacao é realizada apenas
do resultado. Se o objetivo fosse armazenar os dados, o algoritmo de Decriptagao
seria usado mais vezes, pois seria necessario a cada recuperagao do dado enquanto
o algoritmo de Encriptagao seria utilizado apenas no armazenamento. Portanto,
como o foco da proposta é o processamento de dados, a extensao proposta melhora

consideravelmente o desempenho global de operacao.

Armazenamento para as Chaves e Textos Cifrados

As Figuras e apresentam, respectivamente, uma analise do tamanho
da chave privada, chave ptiblica e dos textos cifrados em funcao do parametro de se-
guranca A para diferentes valores de B. A curva B = 2! consiste no esquema DGHV,
utilizado como referéncia na analise da extensao proposta. Vale ressaltar ainda, que
os valores de A utilizados nao devem ser adotados em ambientes comerciais, pois
nao oferece nivel de seguranca aceitavel.

A chave privada, K, é escolhida no intervalo [2A2_1,2’\2). Assim, K,.;, tem
tamanho deterministico e seu tamanho depende dos valores de A e B. Quanto maior
sao A e B, maior é a chave privada. A Figura [5.5| confirma essa tendéncia ao com-
parar o tamanho da chave privada para diferentes valores de B. Nessa avaliagao,
consideram-se chaves privadas que variam de 25 bits (para A = 5) a 3.200 bits
(para A = 10), como observado na Figura mas esses valores ainda nao sao
praticos para ambientes de produgao nao confidveis. Testes com tamanhos maiores
de chave privada sao restringidos pelo uso de memoria, pois o aumento da chave
privada implica grande aumento no tamanho da chave publica, dado que a chave
privada é da ordem de O(A?log, B) e a chave publica é da ordem de O(A%log, B).
Como a Figura apresenta, o aumento da chave privada com o aumento da
base do esquema, observa-se que a chave privada aumenta da ordem de logs B. As-

sim, quanto maior é a quantidade de bits que o par de chaves consegue tratar por
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Figura 5.6: Tamanho do elemento da chave publica em funcao do parametro de
seguranca A para diferentes valores de B.

operacao, igualmente maior é o tamanho da chave privada. Esse aumento significa
que a extensdo proposta possui maiores requisitos de armazenamento do que o es-
quema DGHYV, visto que o mesmo par de chaves do esquema DGHV é usado para a
encriptagao e decriptacao de todos os 32 bits da mensagem original.

A chave publica, K, cresce conforme o aumento do A e da B, tanto em niimero
de elementos quanto no tamanho dos elementos que compoe a chave publica. O
aumento em nimero de elementos é deterministico e segue o parametro de seguranca
e a base de acordo com a definicao do parametro 7, que ¢ dado por \> + \ + log. B,
como determinado no algoritmo de Geragdo de Chaves. Assim, quanto maior é o
parametro de seguranca, mais elementos a chave publica tem. Por outro lado, o
tamanho dos elementos da chave publica depende do parametro ¢;, que é escolhido
aleatoriamente no intervalo [0, B’/ K,riv). Como consequéncia, avaliar o tamanho

dos elementos da chave ptublica requer uma abordagem estatistica. Uma vez que os
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Figura 5.7: Tamanho do texto cifrado por bit encriptado em funcao do parametro
de seguranca A\ para diferentes valores de B.

elementos da chave publica sao gerados pela expressao x; = Ky, * ¢; + 14, 0 valor
médio de cada elemento tem magnitude (B*’)/2. Assim, o tamanho médio dos
elementos da chave piblica cresce com o aumento do A e do B, como confirmado na
Figura[5.6] Por exemplo, observa-se que para a encriptagao de 32 bits por operagao,
o algoritmo de Geragao de Chaves produz uma chave piblica 32 vezes maior. Esse
aumento ocorre, pois todos os componentes geradores dos elementos da chave ptiblica
(Kpriv, ¢i € ;) sd0 sorteados em intervalos que dependem do log, B. Assim, com B =
232 a chave publica ¢, em média 32 bits maior do que no esquema DGHV, conforme
apresentado na Figura O principal problema para o armazenamento da
chave publica consiste no tamanho total da chave e no aumento do parametro .
Como apresentado na Figura no esquema DGHYV original, enquanto a chave
privada para A = 5 é 25 bits, cada elemento da chave publica é de 3.120 bits,
totalizando 9.768.720 bits (9,7 MBits), considerando os 3.131 elementos presentes
nessa chave publica. Dentre os valores de A\ avaliados, o tamanho da chave ptublica
aumenta bastante, chegando a mais de 9,3 Gbits quando A = 10, em que a chave tem
100.011 elementos, cada um com 99.994 bits, em média. Para chaves que permitem
o processamento de 32 bits por operagao, o tamanho da chave com A = 10 chega a
298,14 Gbits (100.042 elementos com 3,05 Mbits cada). Portanto, como no esquema
DGHYV um par de chaves é usado para todos os bits a serem encriptados e a extensao
proposta requer um par de chaves maior, a proposta utiliza mais recursos de memoria
e armazenamento.

Finalmente, a Figura apresenta o tamanho médio dos textos cifrados gera-
dos pela extensao proposta. Todos os valores sao normalizados pelo tamanho da
mensagem encriptada com o objetivo de realizar uma comparagao mais justa dos re-
quisitos de armazenamento por bit em todas as bases avaliadas. No teste realizado,

geraram-se mensagens aleatoriamente no intervalo [0, B — 1]. Apds a encriptacao
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da mensagem, divide-se o tamanho do texto cifrado pelo tamanho da mensagem
original, ambos em bits. Como apresentado na Figura , o principal elemento
para o aumento do texto cifrado é o valor do pardmetro de seguranca A. Com o
aumento de A, o valor de xy também aumenta. Como o algoritmo de Encriptagao
gera o texto cifrado a partir do resto da divisao do valor calculado por zy, o maior
texto cifrado a ser encontrado é xy/2. Dessa forma, o tamanho do texto cifrado
acompanha o tamanho do maior elemento da chave publica. Por exemplo, para o
esquema DGHV, o tamanho do texto cifrado varia de 3.121 bits, quando A = 5,
para 99.995 bits, quando A = 10. De fato, observa-se que o valor médio do texto
cifrado consiste no valor médio dos elementos da chave publica. Na Figura ,
observa-se que, mesmo com o aumento do tamanho da mensagem, os recursos de ar-
mazenamento necessarios para encriptar um bit continuam os mesmos. Dessa forma,
a extensao proposta prové o mesmo grau de compactagao do que o esquema DGHV,
embora trabalhe com nimeros inteiros grandes. Observa-se, no entanto, que, para
bases menores, como B = 8, o grau de compactacao é menor, como pode ser visto
na Figura através da curva na qual B = 23, que é mostrada sobre todas as
outras curvas. No entanto, esse aumento na razao entre o tamanho do texto cifrado
e o tamanho da mensagem original é menor do que 30%, o que nao é critico, uma vez
que o foco principal da proposta é no calculo de niimeros grandes através de bases
grandes. De fato, para bases grandes, o grau de compactacao do esquema proposto
¢ semelhante ao grau de compactacao do esquema DGHV. Portanto, a extensao
proposta, embora trabalhe com nimeros grandes, ndo piora o grau de compactagao

do esquema.
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Capitulo 6
Conclusao

A construcao de uma Internet do Futuro precisa resolver problemas graves da
Internet atual, como a seguranca, o enderecamento, a mobilidade, a qualidade de
servigo oferecida, o roteamento, e muitos outros. Além disso, ser flexivel para incor-
por as aplicagoes. Novos modelos de arquitetura de comunicacao e de negocios vem
sendo propostos para a Internet. Todas as propostas devem ser testadas em escala
e trafego real e a virtualizagao se mostra como uma técnica apropriada para testar
as novas propostas sem interromper a Internet atual.

Na primeira parte dessa dissertagao, apresenta-se a ferramenta VNEXT [35], que
consiste em uma ferramenta de geréncia e controle de plataformas de testes virtu-
alizadas com a plataforma Xen. O VNEXT é resultado de um esforco coletivo do
Grupo de Teleinformatica e Automagao (GTA) e o trabalho desenvolvido e descrito
nessa dissertacao foi incorporado a ferramenta. As contribui¢oes do mestrado para a
ferramenta consistem em um mecanismo de migragao ao vivo de roteadores virtuais
sem perda de pacotes, o desenvolvimento de uma nova versao do controlador centra-
lizado da ferramenta e a construcao de uma interface de visualizacdo da topologia
das redes fisica e virtuais em trés dimensoes.

O mecanismo de migracao presente por padrao na plataforma Xen, utilizada na
ferramenta VNEXT foi projetado para a migracao de servidores virtuais, uma vez
que a plataforma Xen usada foi desenvolvida para consolidagao de servidores em
datacenters. Dessa forma, como os servidores executam suas aplicagdes sobre o pro-
tocolo TCP na maioria das vezes, a perda de alguns pacotes por um periodo curto
de tempo é recuperada pelo mecanismo de recuperacao de erros do TCP e, portanto,
nao ¢ visto como um problema. No entanto, a utilizacao dessa plataforma Xen para
a virtualizacdo de redes implica em algumas mudancas de objetivos. Na camada
de rede, por exemplo, nao existe nenhum mecanismo de recuperagao de perdas de
pacotes e, dessa forma, os pacotes perdidos nao sao recuperados. Procurar evitar as
perdas de pacotes no procedimento de encaminhamento é essencial. Dessa forma,

para evitar a perda de pacotes, o mecanismo proposto [47] se utiliza da separacao



dos planos de controle e de dados no roteador virtual. O plano de controle perma-
nece no roteador virtual. No roteador fisico, cria-se uma tabela de encaminhamento
prépria para o roteador virtual e, com essa tabela, o plano de dados do roteador
virtual é atualizado de tempos em tempos de forma a manter a tabela de encaminha-
mento sincronizada com as informagoes do plano de controle. Assim, durante todo
o processo de migracao, o plano de dados esté ativo e capaz de encaminhar pacotes,
evitando, assim a perda de pacotes durante o periodo de inatividade do roteador vir-
tual. No entanto, a proposta ainda mantém algumas premissas da migracao padrao
do Xen que sao inadequadas para a migracao de roteadores virtuais, como exigir
que o disco virtual seja compartilhado entre a maquina fisica de origem e de destino
e que os roteadores fisicos tenham os mesmos vizinhos de um salto. Portanto, a
proposta melhora o principal problema da migracao ao vivo dos roteadores virtuais,
que ¢é a perda de pacotes, mas deixa em aberto algumas questoes fundamentais para
a sua implementacao pratica.

A ferramenta VNEXT tem o objetivo de ser uma plataforma de testes compar-
tilhada entre diversas universidades e institui¢oes de pesquisa. Nesse cendrio, os
requisitos de seguranca do VNEXT sao analogos aos dos sistemas de computacao
em nuvem e em grade. Precisam-se de mecanismos capazes de garantir a seguranca
e a privacidade dos dados armazenados e processados. O armazenamento seguro
dos dados é um problema largamente estudado e solugoes praticas e eficientes sao
conhecidas e bastante utilizadas. Algoritmos como o 3DES ( Triple Data Encryption
Standard) e o AES (Advanced Encryption Standard) possuem reconhecida seguranga
para manter seguro e privado os dados armazenados em instalagoes compartilhadas.
Por outro lado, com relacao ao processamento seguro, nao existem solugoes praticas
e vidveis. Esquemas de criptografia que permitem o processamento das mensagens
encriptadas sem precisar descriptografa-las sao chamados de esquemas de encripta-
¢ao homomorfica. O estudo desses esquemas e a proposta de um esquema capaz de
realizar operagoes aritméticas com ntimeros inteiros grandes [106] consiste no tema
da segunda parte dessa dissertacao.

A encriptagao homomorfica prové privacidade e seguranca para o processamento
de dados em ambientes nao confidveis, como a computagdo em nuvem ou em grade.
Gentry [19] mostra que a viabilidade do conceito de encriptacao totalmente ho-
momodrfica e Van Dijk et al. [I] definiu um esquema simples para o conceito. No
entanto, ambos os esquemas sao limitados para o processamento de um bit por
operagao. Essa dissertagao estendeu o esquema DGHV com o objetivo de permi-
tir operagoes com niumeros inteiros de tamanho arbitrario sem transforma-los em
bits [106]. Provou-se a corretude do esquema proposto através dos requisitos para
o tamanho total do ruido agregado no texto cifrado, que deve ser menor do que

a metade da chave privada. Assim, quanto menor é a chave privada, menor é o
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ruido aceitavel e, portanto, menos operagoes podem ser realizadas. Nesta disser-
tagao, realiza-se uma analise do limite de operac¢oes que podem ser realizadas com
esquema de encriptagao. Conclui-se que a multiplicacao é a operagao mais critica e a
principal razao para limitar a profundidade do circuito. Por exemplo, considerando
A =80 e B = 2%, pode-se realizar até 77 multiplicacdes. Ao mesmo tempo, nessa
configuracdo, pode-se realizar mais de 10?4923 operacoes de adicao.

O esquema proposto é avaliado considerando os recursos de processamento e o
grau de compactacao do texto cifrado. Os recursos de processamento sao calculados
a partir do tempo de execucao dos algoritmos. O grau de compactagdao do texto
cifrado de um esquema de encriptacao é definido como a razao entre o tamanho
do texto cifrado e da mensagem original. Portanto, um esquema compacto possui
o mesmo tamanho para o texto cifrado e para a mensagem. Considerando o de-
sempenho, observa-se melhora no processo de encriptagao que supera o aumento no
tempo de execugao do processo de decriptagao. Nesse contexto, a extensao proposta
apresenta um melhoramento do desempenho global do esquema. Por exemplo, com-
parando com o esquema DGHYV, tempo total compreendido por uma encriptacao e
uma decriptacio ¢ 2,87 vezes melhor para chaves privadas de até 1.568 bits (B = 232
e A = 7). Por outro lado, na extensdo proposta, armazenar as chaves ptblica e pri-
vada requer mais memoria ou espa¢o em disco porque os intervalos de sorteio dos
numeros aleatorios sao aumentados por um fator de logs B. Esse aumento, contudo,
é benéfico, pois aumenta a seguranca do esquema contra ataques de forca bruta.
Com relacao ao problema do Maximo Divisor Comum Aproximado, a extensao pro-
posta mantem os mesmos principios basicos assumidos pelo esquema DGHYV para
a reducao do esquema para o problema. Portanto, garante-se a inviabilidade de se
obter a chave privada a partir da chave publica.

Na avaliagao pratica, conclui-se que a compactagao do esquema é mantida porque
o tamanho do texto cifrado por bit é aproximadamente o mesmo, tanto no esquema
DGHV quando no proposto. Esse tamanho, contudo, é maior em alguns cenérios
com bases pequenas, como B = 8. No entanto, a extensao proposta nao ¢ indicada
para cenarios com nimeros pequenos porque esses numeros podem ser facilmente
processados em operagoes que consideram um bit por vez.

Toda a analise realizada sobre a parte da criptografia homomérfica considera o
parametro A\, que ¢ importate para determinar o nivel de seguranca do esquema.
Conforme \ aumenta, o tamanho das chaves puiblica e privada, o tamanho do texto
cifrado e o tempo de execucao aumentam. Desenvolveu-se uma analise matematica
para definir os limites de corretude da proposta e, baseado nessa analise, apresentou-
se os limites maximos no numero de operacoes de adi¢do ou multiplicacdo. Observa-
se que a extensao proposta é mais eficiente para a encriptacao de nimeros inteiros

grandes do que o esquema DGHYV, pois a proposta consiste na encriptagdo e no
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processamento de mais de um bit por operagdo. No esquema DGHYV, é necessario
decompor o ntmero inteiro em bits e, entdo, encriptar cada um dos bits em uma
operacao diferente. Além disso, aplicar operagoes de adi¢cao e multiplicagdo sobre
os textos cifrados de mensagens com mais de 1 bit requer fungdes de adi¢ao e mul-
tiplicacao especiais no esquema DGHV. Por outro lado, com a extensao proposta,
utilizam-se as operagoes padroes para adi¢ao e multiplicacdo, o que significa melhor
compatibilidade com programas e linguagens de programacao ja existentes.

Os resultados experimentais mostram que os requisitos de memoéria para chaves
publicas e privadas sao maiores do que os requisitos do esquema DGHV. Mesmo
havendo semelhancgas entre ambos os esquemas, a extensao proposta requer mais
espago para armazenar o par de chaves conforme o parametro B aumenta. Assim, a
reducao do tamanho das chaves e a melhora da compactacao do esquema ainda é um
desafio em aberto. Essa melhora é fundamental para a implantacdo da computacao
homomorfica em ambientes de nao confidveis, como computacdo em nuvem e em
grades. Outros desafios em aberto na dissertacdo consistem na analise formal sobre
os impactos na seguranga do esquema com o aumento da base. Essa andlise pode
contribuir para a redugao de alguns parametros para os mesmos utilizados pelo
esquema DGHV, o que pode contribuir para a reducao do tamanho das chaves e do
texto cifrado. Nesse contexto, muito trabalho ainda deve ser feito com o objetivo de
reduzir o impacto do crescimento do parametro A para niveis de seguranca aceitaveis.
Portanto, apesar dos desafios em aberto, conclui-se que a extensao proposta contribui
para transformar a encriptacao totalmente homomérfica em uma ferramenta pratica
e viavel em ambientes comerciais que requerem processamento em dispositivos nao

confidveis.
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