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Sistemas de ocultacao de marcas d’dgua em imagens digitais tém se mostrado
cada vez mais importantes para aplicagoes como protecao de direitos autorais e se-
guranga de informacoes militares. Este trabalho propoe trés abordagens de sistemas
de esteganografia via restauracao estatistica. Objetiva-se inserir o maior nimero de
bits de informacao possivel nos coeficientes das DCTs dos blocos 8 x 8 de imagens
digitais, sem que as estatisticas dessas imagens sejam alteradas. Neste trabalho, a
estatistica relevante é a funcao massa de probabilidade do conjunto de coeficientes
das DCTs da imagem. O processo de escrita da marca d’agua nao deve introduzir
distorcoes visualmente perceptiveis nas imagens hospedeiras. Os resultados obtidos
apontam que uma das abordagens propostas oculta, de forma segura, uma quanti-

dade expressiva de bits de informacao por pizel da imagem hospedeira.
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Digital image watermarking systems have gained importance in applications such
as copyright protection and security of military information. This work proposes
three approaches for steganographic systems via statistical restoration. The main
objective is to embed the maximum amount of bits of information into the coeffi-
cients of the 8 x 8 DCT blocks of digital images. The statistics of these images should
not be changed. In this work, the probability mass function of the DCTs coefficients
set is the relevant statistic. The watermark embedding process should not visually
degrade the host images. Results show that one of the proposed approaches hides,

in a secure way, an expressive amount of bits of information per host image pixel.
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Capitulo 1

Introducao

O rapido crescimento na demanda e no consumo de conteidos em meios digitais tem
mudado o estilo de vida da sociedade. As mudancas podem ser observadas na forma
em que as pessoas se divertem, se comunicam, assimilam ou disseminam informagao.
Assim, diversas pesquisas tém focado em aplicacoes que envolvem: meios de garantir
comunicagoes seguras, protecao de direitos autorais, autenticidade de dados digitais,
ete.

Este trabalho propoe trés abordagens de sistemas de esteganografia para imagens
digitais. Objetiva-se ocultar, tanto visivel quanto estatisticamente, a maxima quan-
tidade de informacao nos coeficientes do dominio da transformada discreta do cos-
seno (DCT) de imagens digitais. Uma parte desses coeficientes é destinada a escrita
da mensagem, enquanto que o restante dos coeficientes é destinado a restauragao
ou compensacao da estatistica da imagem original. A compensacao estatistica faz
com que a imagem marcada com a maxima quantidade de informacao nao apresente
evidéncias de carregar uma mensagem escondida. A estatistica considerada foi a
funcao massa de probabilidade (PMF) dos coeficientes da DCT.

O Capitulo |2 apresenta um resumo sobre a area de Ocultacao de Informacao,
que inclui a esteganografia. Um breve histérico da area é apresentado, assim como
a terminologia utilizada no trabalho e um modelo atual para esteganografia.

O Capitulo [3| apresenta as Propostas A, B e C de sistemas de esteganografia via
restauracao estatistica. Cada uma dessas propostas descreve o método de escrita
e de compensacao que elas utilizam. Este capitulo também descreve a abordagem

utilizada por Sarkar e Manjunath em [2], que foi tomada como motivagao para este



trabalho.

O Capitulo [4] apresenta a descrigao dos testes feitos sobre as abordagens pro-
postas. Dois sistemas esteganalistas baseados em redes neurais artificiais foram
utilizados para testar as abordagens apresentadas no Capitulo [3] O principal ob-
jetivo desses testes é verificar a maxima quantidade de informacao que pode ser
ocultada nas imagens de forma segura. Os resultados obtidos a partir desses testes
sao apresentados no Capitulo [4

O Capitulo [5| apresenta as conclusoes deste trabalho, discutindo os resultados
obtidos no Capitulo [, Por fim, o Capitulo [f] apresenta uma breve proposta de

trabalhos futuros.



Capitulo 2

Ocultacao de Informacao

Técnicas de ocultagao de informacao sao importantes em diversas aplicacoes. Por
exemplo, aplicagoes como as de sistemas militares de comunicacoes requerem a uti-
lizacao de técnicas de seguranca que, em vez de somente encriptar a mensagem,
também ocultem o transmissor, o receptor ou a prépria existéncia da mensagem.
Imagens, audio e video digitais vém sendo marcados de forma imperceptivel com
informagoes de direitos autorais, com niimeros de série ou simplesmente com o obje-
tivo de evitar copias nao autorizadas do conteido. Técnicas similares sao usadas por
alguns sistemas de telefonia celular e por esquemas propostos para elei¢oes através
de tecnologias digitais. Muitas das técnicas propostas no novo campo de ocultagao
de informagao tém suas origens histéricas na antiguidade. A principal referéncia
utilizada neste capitulo foi o artigo Information Hiding - A Survey [3], de Fabien

Petitcolas et al.

2.1 Introducao

Muitos consideram que uma comunicacao se torna segura através apenas da uti-
lizacdo de criptografia. A pratica tem mostrado que isto nem sempre é adequado.
A ocultagao de informagao levanta menos suspeita do que a criptografia.

Por exemplo, tanto Aneas, o estrategista, quanto John WilkinEE] preferiam a

ocultacao de informacao a criptografia. Vale notar que as técnicas de criptografia

! John Wilkins (1614 - 1672) foi um clérigo anglicano e cientista. Chefiou faculdades na Univer-
sidade de Oxford e na Universidade de Cambridge. Foi um dos fundadores da Royal Society, em

Londres.



moderna foram desenvolvidas durante o Renascimentoﬂ Porém, a preferéncia pela
utilizacao de técnicas de ocultacao de informacao persiste em diversos contextos
operacionais até os dias de hoje. Por exemplo, uma mensagem digital criptografada
trocada entre um traficante de drogas e alguém que ainda nao esteja sob suspeita,
pode ser facilmente interceptada. O trabalho policial fica reduzido a decriptar a
mensagenmn.

Pode-se afirmar que o estudo de seguranca nas comunicagoes inclui nao somente
criptografia, mas também seguranca no trafego de informacao, cuja esséncia é a
ocultagao de informagao [3]. Esta drea inclui tecnologias como a de Espalhamento
Espectral (Spread Spectrum), que é amplamente utilizada em sistemas militares de
comunicacgao, para prevenir a localizacao dos transmissores e receptores.

Uma importante subarea de ocultacao de informagcao é a esteganografia. A crip-
tografia diz respeito a protecao do conteudo das mensagens, enquanto a estegano-
grafia trata de esconder a sua existéncia. A etimologia da palavra esteganografia, de
raizes gregas, é composta por estegano, que significa ocultada, escondida ou coberta,
e por grafia, que significa escrita. Logo, esteganografia significa “escrita escondida”
e pode ser interpretada como a ocultacao de uma informagao sob outra informagao.

Como imagens, audio e videos sao disponibilizados em meios digitais, a facilidade
com que € possivel fazer copias ilegais, muitas vezes, leva a pirataria em larga escala.
Isto significa um grande problema para a industria, pois ela perde uma quantia
enorme de dinheiro. Assim, a principal forca que tem impulsionado a pesquisa
na area de ocultacao de informacao é a protecao de direitos autorais. A primeira
conferéncia académica na area de ocultacao de informacao foi organizada em 1996,
em Cambridge, Inglaterra [4].

Pesquisas recentes em marcas d’agua digitais (digital watermarking) e em in-
sergao de impressoes digitais (fingerprinting) tém sido bastante significativas. Im-
pressoes digitais lidam com a ocultagao de ntumeros de série, que podem ajudar
a identificar violadores de direitos autorais. Marcas d’agua digitais lidam com a
ocultacao de informacoes de direitos autorais, que servem para processar os viola-

dores.

2Periodo da histéria da Europa entre fins do século XIII e meados do século XVII no qual

diversas transformagcoes ocorreram, assinalando o final da Idade Média e o inicio da Idade Moderna.



A industria de DVD tem incentivado a busca de solugdes para esquemas de
insercao de informagoes de direitos autorais, para reforcar os sistemas de gerencia-
mento de copias dessas midias. A idéia é que aparelhos de DVD disponiveis para
consumidores permitam copiar, ilimitadamente, videos caseiros e programas de TV,
porém sem permitir os abusos da pirataria comercial. Assim, videos caseiros nao de-
vem ser marcados, programas de TV devem ser marcados de forma a permitir apenas
uma cépia e videos comerciais devem ser marcados para jamais serem copiados [5].

H& uma infinidade de aplicacoes em diversas areas que podem se beneficiar das
técnicas de ocultagao de informacao. Profissionais de Direito e agéncias de inte-
ligéncia tém se mostrado bastante interessados no entendimento dessas tecnologias
e nas suas fraquezas, de tal forma a poderem detectar e rastrear mensagens escon-
didas. Tentativas recentes de alguns governos de limitar o direito de liberdade de
expressao na Internet e de limitar o uso civil de técnicas de criptografia tém incen-
tivado o desenvolvimento de técnicas para comunicagao anonima através da rede,
incluindo servidores de e-mail anonimos e de Web proxies. Esquemas para eleigoes
digitais podem fazer uso de técnicas de comunicacao anonima, para manter o sigilo
do voto.

Além desses exemplos, podem-se citar agéncias de propaganda que utilizam
técnicas como e-mails forjados para enviar intimeras mensagens nao solicitadas e
indesejadas, evitando automaticamente respostas de usuérios irritados.

Agéncias de seguranca e 6rgaos militares precisam realizar, seguramente, comu-
nicacoes sem obstrucoes. A deteccao de um sinal num campo de batalha moderno,
mesmo que ele esteja encriptado, pode levar rapidamente a um ataque do inimigo.
Por esta razao, sistemas militares de comunicacao usam técnicas como modulacao de
espalhamento espectral ou modos de propagacao que exploram rastros ionizados de
meteoros entrantes na atmosfera para estabelecer canais de comunicacgao secretos.

Criminosos também estao relacionados com o assunto. Suas tecnologias pre-
feridas incluem telefones celulares pré-pagos, telefones celulares que tenham sido
modificados para frequentemente mudarem suas identidades e ataques a roteadores,
de forma que ligagoes ou conexoes sejam redirecionadas.

As posicoes éticas na area de ocultacao de informacao nao sao tao claras quanto

as da area de criptografia, em que bons usuarios tentam manter suas comunicagoes



privadas enquanto que maus usudrios tentam decifrar os contetidos dessas comu-
nicagoes. Por exemplo, usudarios inofensivos da Internet podem precisar fazer uso de
mecanismos de comunicagoes anonimas, para fazer dentncias ou para votarem secre-
tamente em eleigoes online. Pelo outro lado, tais sistemas de comunicagoes anonimas
nao devem fornecer mecanismos que facilitem ataques por agentes maliciosos sobre
tais infra~estruturas. Ferramentas para a industria devem ser cuidadosamente proje-
tadas, ja que agentes mal-intencionados podem utiliza-las com o objetivo de passar
informagoes escondidas em dados nao suspeitos através de redes publicas.

Por ultimo, aplicacoes nao competitivas dessas tecnologias podem incluir
marcacao de faixas de audio com informagoes de compra do CD ou DVD contendo
a musica de forma que uma pessoa ouvindo rddio em seu carro possa realizar essa

compra simplesmente apertando um botao.

2.2 Terminologia

Como visto anteriormente, o interesse pelas areas de watermarking e de fingerprin-
ting por diferentes comunidades cientificas e corporativas tem crescido considera-
velmente. Como se trata de um novo campo de pesquisa, isso tem gerado confusao
no que diz respeito a terminologia. A seguir sera apresentada uma breve descricao
sobre terminologia de acordo com a primeira conferéncia internacional de ocultagao
de informacao [4].

O modelo genérico de ocultacao de informagao sob outra informacao pode ser
descrito da seguinte maneira. A informacao inserida ou escrita é a mensagem que
se deseja enviar secretamente. Geralmente, a informacao é escondida numa mensa-
gem inofensiva, que é chamada de objeto-camuflagem (cover-text) ou de imagem-
camuflagem (cover-image), gerando o estego-objeto (stego-text) ou a estego-imagem
(stego-image), no caso deste trabalho. Uma estego-chave é usada para controlar o
processo de ocultacao de forma a restringir a detecgao ou a recuperacao do dado
escondido somente por agentes que a conhecam.

O proposito da esteganografia é realizar uma comunicacao camuflada entre duas
partes, cuja existéncia seja desconhecida a terceiros. Um ataque bem-sucedido sobre

um sistema de esteganografia consiste em detectar a existéncia dessa comunicagao.



Opostamente a esteganografia, a aplicagao de insercao de informacoes de direitos
autorais demanda o requisito adicional de robustez contra possiveis ataques. Nesse
contexto, o conceito de robustez pode variar dependendo da aplicacgao.

Marcas de direitos autorais nem sempre precisam estar escondidas, ja que al-
guns sistemas utilizam marcas d’agua digitais visiveis. Marcas d’agua visiveis estao
fortemente ligadas as marcas d’agua originais criadas no final do século XIII para
diferenciar fabricantes de papéis da época. Exemplos de marcas d’agua modernas
visiveis incluem logotipos de empresas, simbolos de protecao de direitos autorais, ou
outros padroes visuais sobre imagens digitais. Todavia, a maior parte da literatura
tem focado em marcas d’agua digitais invisiveis (transparentes), pois elas possuem
mais aplicagoes préticas.

Na literatura sobre marcacao digital, o estego-objeto é frequentemente referen-
ciado como objeto marcado. Marcas d’agua frageis indicam se um dado foi alterado
e providenciam informacao do lugar da alteracao. Tais marcas d’agua nao sao tteis
para aplicacoes de protecao, porém sao de grande valia para aplicagoes como inser¢ao
de informacoes de pacientes em imagens médicas, etc. Essas marcas nao precisam
ser resistentes a técnicas de processamento ou a ataques intencionais, pois uma falha
na leitura ou recuperacao da marca d’dgua indica que o dado nao é auténtico [6].

Outras aplicagoes requerem que a marca d’agua esteja sempre presente no objeto
marcado, independentemente de os ataques serem intencionais ou nao. Tais marcas
d’agua sao chamadas de robustas. O ideal é que as marcas robustas possuam ca-
racteristicas que tornem impossivel a sua remocao de uma imagem sem destrui-la
simultaneamente. Uma das formas de se agregar robustez a uma marca d’agua é
oculté-la cuidadosamente nas componentes perceptualmente mais significantes do
dominio disponivel para inser¢ao de informacao [7].

Ataques nao intencionais incluem aplicacoes envolvendo armazenamento e trans-
missao de dados, que frequentemente usam técnicas de compressao. Outras técnicas
de processamento que degradam um sinal incluem filtragem, reamostragem, con-
versao analogico-digital e vice-versa, etc. Ataques intencionais sao aqueles que visam
remover a marca d’dgua do objeto (ou da imagem).

Alguns autores costumam fazer distincao entre os diversos tipos de marcas ro-

bustas. Impressoes digitais (fingerprints) sao frequentemente referenciadas como



nimeros de série, que permitem que o dono da propriedade intelectual identifique
qual consumidor violou o acordo de licenga por repassar a propriedade intelectual
para terceiros. Marcas d’agua dizem respeito a poucos bits de informacao, que
indicam o proprietario do objeto.

Neste trabalho, a insercao de qualquer quantidade de informacao em objetos,
que no caso serao imagens digitais, serd referenciada como insercao ou escrita de
marca d’agua. Isto sera feito para simplificar a terminologia.

A Figura [2.1] ilustra o processo genérico de escrita. Dada uma imagem I, uma
marca M e uma chave K, que normalmente ¢ a semente de um gerador de ntimeros
aleatorios, o processo de escrita ou ocultagao pode ser definido como o mapeamento

I x K x M — I, que é comum para todos os métodos de marcagao.

Marca (M)-=-============- :
v

' Algoritmo de Imagem 7

Imagem (1) escrita da marca Marcada /-
A

Figura 2.1: Processo genérico de escrita da marca d’agua

O processo genérico de leitura ou detecgao da marca (esteganélise) estd ilustrado
na Figura 2.2 A saida desse processo pode ser a marca recuperada M, ou algum
tipo de medida, indicando a probabilidade de uma dada marca estar presente na

imagem em anédlise I'.

Marca (M)
efou e |
Imagem original (1) |
. Marca (M)
Imagem a ser Algoritmo de ou
analisada (I') deteccéo Saida binaria:
) contém / nao contém marca
Chave () ------mmmme- ;

Figura 2.2: Processo genérico de leitura ou detecgao da marca d’agua

Ha varios tipos de sistemas de marcacao robusta. Eles sao definidos através de

suas entradas e saidas. Segue uma descricao do sistema de marcacao privada, sis-



tema de marcacao semi-privada, sistema de marcacao publica e sistema de marcagao
assimétrica.

Sistemas de marcacao privada requerem pelo menos a imagem original. Tais
sistemas usam a imagem original para encontrar a localizacao da marca d’agua em
I'. A saida de um sistema deste tipo pode ser a propria marca d’agua M ou uma
resposta bindria (do tipo sim ou nao) para a pergunta: I' contém a marca M?
Esses sistemas podem ser definidos como I'xIxKxM— 0, 1. Espera-se que esse
tipo de marcacao seja mais robusto do que os outros, ja que ele precisa de pouca
informacao, e requer acesso a informacao secreta.

A marcacao semi-privada nao usa a imagem original para a deteccao (f' x K x
M — 0,1), porém responde a mesma pergunta acima. A principal aplicacao das
marcagoes privada e semi-privada ¢é a possibilidade de provar propriedade e controle
de cépia em midias, como o DVD, em disputas judiciais.

Sistemas de marcacao publica, ou marcacao cega, representam o problema mais
desafiador, pois eles nao requerem nem a imagem original / nem a marca escondida
M. De fato, tais sistemas realmente extraem a informacao escondida da imagem
marcada: I’ x K — M. Marcas cegas possuem mais aplicagoes do que as ou-
tras. Seus algoritmos de escrita podem ser usados comumente nas marcas privadas,
aumentando-se a robustez ao mesmo tempo.

Por ultimo, a marcacao assimétrica, ou marcagao de chave publica, deve ter a

propriedade de qualquer usudrio poder ler a marca d’agua, sem conseguir removeé-la.

2.3 Histodrico

Esta secao apresentara técnicas utilizadas para inser¢ao (ocultagao) de informagao.

Muitas delas surgiram na antiguidade.

2.3.1 Seguranca através de Obscuridade

A literatura de esteganografia comecou a crescer, consideravelmente, durante os
séculos XVI e XVII. Nessa época, surgiram novos métodos de ocultar informagao.
Gaspar Schott (1608 - 1666) explica, em seu livro de quatrocentas paginas Schola

Steganographica [3], [8], como esconder mensagens em figuras musicais, fazendo com



que cada nota musical corresponda a uma letra. [9] menciona outro método, utili-
zado por Johann Sebastian Bach, que se baseia no niimero de ocorréncias de notas
musicais. Schott também explora o cédigo “Ave Maria”, proposto por Johannes
Trithemius (1462-1516) em Steganographie, um dos primeiros livros dedicados a
area. A expansao desse cddigo usa quarenta tabelas. Cada uma delas possui vinte e
quatro entradas (uma para cada letra do alfabeto naquela época) em quatro idiomas:
Latim, Alemao, Italiano e Francés. Cada letra do texto original é substituida pela
palavra ou frase que aparece na entrada correspondente da tabela e, finalmente, o
estego-texto fica parecendo uma oragao. Reeds [10] mostrou que essas tabelas podem
ser decifradas através da reducao a médulo vinte e cinco e, em seguida, usando-se
um alfabeto reverso. Além disso, John Wilkins mostrou que dois miusicos podem
se comunicar tocando os seus instrumentos musicais. Ele também explica que é
possivel esconder uma mensagem em desenhos usando pontos, linhas ou triangulos
de modo que suas diferentes combinacoes representem diferentes letras.

Outro exemplo interessante de ocultacao de informacgao é o acréstico, que sao
formas textuais em que o conjunto formado pelas primeiras letras de cada palavra,
verso ou outra sequéncia de palavras forma uma mensagem.

Prisioneiros de guerra frequentemente escondiam mensagens em cartas usando
os pontos e tracos das letras i, j, t e f para codificar um texto em cédigo Morse.
Esse tipo de semagramaﬂ é eficiente para ocultar mensagens, porém pode se tornar
problematico, ja que ¢é dificil criar um texto-camuflagem insuspeito que carregue a
mensagem escondida. Censores interceptaram diversas tentativas de comunicagao
desse tipo durante as duas Grandes Guerras. Uma frase famosa interceptada na
Primeira Guerra Mundial dizia “Father is dead”. Suspeitando, o censor a modificou
para “Father is deceased” e a enviou. A resposta obtida pelo censor foi “Is Father
dead or deceased?”, o que revelou claramente a tentativa de se comunicar uma
mensagem oculta entre as duas partes. Durante a Segunda Guerra Mundial, censores
norte-americanos impediram que um lote de relégios importados entrasse no pais,
pois se desconfiava que as posi¢oes dos ponteiros dos reldgios pudessem conter algum

tipo de informacao.

3A etimologia da palavra semagrama vem do Grego, onde sema significa sinal e grama significa

escrito ou desenhado.
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Apesar de esteganografia ser diferente de criptografia [11], podem-se tomar em-
prestados algumas técnicas e conhecimentos de criptografia, pois ha mais literatura
sobre o assunto. Auguste Kerckhoffs, em 1883, enunciou o primeiro principio de
engenharia criptogréafica, advertindo que se deve assumir que o método usado para
encriptar dados é conhecido pelo oponente, de forma que a seguranca fique baseada
somente na escolha da chave [12]. Ou seja, ndo se deve assumir que o oponente
permanecera ignorante em relagao ao sistema em uso. Desde entao, a histéria da
criptografia tem mostrado a insensatez da “Seguranca através de Obscuridade”.

Utilizando-se o principio de Kerckhoffs como inspiracao, obtém-se uma definicao
de seguranca para sistemas de esteganografia. Diz-se que um sistema de estegano-
grafia é seguro quando um oponente que entenda do sistema, mas que nao conheca
a estego-chave, nao consiga obter evidéncias ou graus de desconfianga que uma co-
municagao esteja acontecendo. Ou seja, nao hd como se obter informagao sobre
a mensagem escondida a partir do objeto marcado (estego-imagem, por exemplo).
Deve-se enfatizar que sistemas de esteganografia que objetivem ser amplamente
utilizados devem ser publicados, da mesma forma que algoritmos e protocolos de

criptografia.

2.3.2 Camuflagem

O sucesso do funcionamento de sistemas de seguranca por obscuridade depende,
basicamente, da sorte. A seguranca em sistemas de esteganografia pode ser in-
crementada com o uso inteligente da camuflagem. Mesmo que um método seja
conhecido a principio, tornar a busca pela informacao escondida muito custosa pode
ser proveitoso. Desta forma, um oponente nao conseguiria extrair a informacao
escondida, por falta de recursos (especialmente quando hé um grande trifego de
objeto-camuflagem).

Desde os primordios da Arquitetura, artistas tém notado que trabalhos como
esculturas ou pinturas parecem diferentes quando observados a partir de diferentes
angulos. Isso os fez estabelecer regras de perspectiva e de anamorfoseﬂ Durante

os séculos XVI e XVII imagens anamorficas eram sindnimos de meios ideais para

4 Anamorfose é uma projecio distorcida, requerendo que o observador use um dispositivo es-

pecifico ou ocupe uma certa posigao para reconstituir a imagem.
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camuflar criticas politicas perigosas e idéias hereges. Uma obra-prima de anamorfose
é o Verzierbild, criado em aproximadamente 1530 em Niirnberg por Sho, que foi um
gravador aluno de Albrecht Diirer. Quando se olha a gravura normalmente, vé-se
uma estranha paisagem, porém quando se olha a gravura pelo lado, retratos de reis
famosos sao revelados [3].

Um protocolo de seguranga desenvolvido ha séculos na China baseia-se no fato
do transmissor e do receptor possuirem mascaras de papel iguais com buracos em
posigoes especificas. O transmissor colocava a mascara sobre um papel em branco,
escrevia a mensagem secreta nos buracos e, depois, terminava de preencher o papel
com outros ideogramas. O receptor colocava uma versao igual da méascara sobre a
carta recebida e extraia a informacao escondida diretamente. Esse cédigo foi rein-
ventado no inicio do século XVI por Girolamo Cardan (1501 - 1576), um matemético
italiano, que batizou o método de grelha de Cardan [3]. Em 1992 o método foi colo-
cado em pratica novamente por um banco inglés, que recomendou que seus clientes
escondessem seus dados e senhas bancarias com um sistema andlogo. Contudo, nesse
caso uma implementagao simples do método pode se tornar muito insegura [3]. [13]
alerta que a maioria das fraudes em sistemas de seguranca ocorrem devido a falhas
ou erros nas implementagoes e nao por ataques técnicos.

Uma variante dessa abordagem ¢é marcar determidadas partes de um objeto
através de erros ou de caracteristicas de estilo. Um exemplo classico foi a técnica
utilizada por Francis Bacon (1561 - 1626) no seu alfabeto biliteraire (1587) [3], [14],
que tem ligacoes com as controvérsias se ele teria sido o autor dos trabalhos de
Shakespeare. Bacon codificava cada letra do alfabeto com grupos de cinco letras
compostas por combinacoes das letras “A” e “B”. A letra “A” era codificada como
“AAAAA”, aletra “B” era codificada como “AAAAB”, e assim sucessivamente. O
interessante é que tal codificagao casa precisamente com os primeiros vinte e quatro
termos da escala bindria, cuja invengao é atribuida a Gottfried Leibniz em 1671.
Diversos exemplos tém origem em tabelas matematicas. Publicadores de tabelas
logaritmicas e de efemeridades astronomicas nos séculos XVII e XVIII costumavam
abusar, deliberadamente, dos erros nos digitos menos significativos [15].

Herodotus (486 - 425 A.C.) conta em seu livro Histories que, por volta de 440

A.C., Histiseus raspou a cabeca de seu escravo mais fiel e a tatuou com uma men-
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sagem, que desapareceu depois do cabelo ter crescido novamente [16]. A mensagem
visava instigar a revolta contra os Persas. Esse antigo método de ocultagao de
informagao ainda foi usado por alguns espides alemaes no inicio do século XX.

Herodotus também relata como o rei Demaratus, um Grego na corte Persa,
alertou Esparta sobre uma iminente invasao por Xerxes. Demaratus retirou a cera
de uma tabua de escrita, escreveu a sua mensagem na madeira que estava por
debaixo, e depois a cobriu novamente com cera. Assim a tdbua nao parecia conter
mensagem. Até mesmo os destinatarios em Esparta quase nao perceberam que a
tdbua continha uma mensagem escondida.

Aneas, o estrategista, inventou diversas técnicas relacionadas a ocultacao de
informacao. Exemplos delas incluem mensagens escritas nas solas dos pés de men-
sageiros, em brincos femininos e em notas transportadas por pombos. Sua técnica
mais relevante constava de um esquema de passar linhas de costura através de cada
um dos vinte e quatro buracos feitos em contas. Aneas também propos esconder
mensagens aumentando a altura de algumas letras num texto insuspeito. Outra
proposta foi fazer furos muito pequenos acima ou abaixo de letras, de forma tal que
os furos fossem disfarcados pelo contraste de cores entre as letras pretas e o papel
branco. Essa técnica foi melhorada por John Wilkins, que utilizou tinta invisivel
para fazer pontos em vez de fazer furos, e foi usada durante o século XVII e nas
duas Grandes Guerras por espioes alemaes.

Originalmente as tintas invisiveis eram feitas de substancias organicas, como leite
ou urina, e eram reveladas através de calor. Apesar dos avancos na area de Quimica
durante a Primeira Guerra Mundial terem incentivado a criacao de formulagoes mais
sofisticadas de tintas invisiveis e de reveladores, a invengao de reveladores univer-
sais fez a técnica cair em desuso. Os reveladores universais baseiam-se nos efeitos
causados sobre as fibras do papel, para determinar em quais regioes houve adul-
teracoes com alguma substancia. Atualmente, tintas especiais sao utilizadas em
notas de dinheiro, em cheques bancarios e em diversos documentos para esconder
informagoes que permitam comprovar originalidade. Um exemplo seria a tinta flu-
orescente, que, perante a exposi¢cao a um raio laser numa determinada frequéncia,
revela uma informacao tnica.

Durante a Guerra Franco-Prussiana (1870 - 1871) mensagens em microfilme
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eram enviadas por pombos [17]. Na Guerra Russo-Japonesa de 1905, imagens mi-
croscopicas eram escondidas nas orelhas, narinas e sob as unhas dos militares e
espioes. Na Primeira Guerra Mundial as mensagens trocadas por espioes foram re-
duzidas a micro-pontos, de forma que podiam ser inseridas em virgulas de textos de
uma revista, por exemplo.

No universo digital, muitas dessas técnicas de camuflagem sao implementadas
através de algoritmos de mascaramento. Assim como a maioria das técnicas de
codificacao, tais algoritmos levam em conta as propriedades do sistema perceptual
humano.

Mascaramento de audio, por exemplo, é um fenomeno no qual um som interfere
na percepcao de outro som. Esse mascaramento pode ocorrer na frequéncia ou no
tempo. O mascaramento da frequéncia ocorre quando dois sons de frequéncias pa-
recidas sao tocados ao mesmo tempo com intensidades diferentes. O mascaramento
no tempo ocorre quando um som com intensidade baixa é tocado imediatamente
antes ou depois de um som com intensidade mais alta. E interessante citar que,
depois de um som de intensidade alta ser tocado, o ouvido fica insensivel a um som
de intensidade mais baixa numa frequéncia parecida.

Algoritmos de mascaramento podem ser utilizados em sinais de video que serao
posteriormente processados por algoritmos de compressao de video, tais como o
MPEG [I§]. Assim, estes sistemas inserem a informagcao escondida nas componentes
mais perceptiveis do sinal hospedeiro, de forma que a informagcao escondida nao seja

destruida pela compressao.

2.4 Um Modelo para Esteganografia

Em 1983, G. S. Simmons [19] apresentou a versao moderna do problema de estega-
nografia - o problema do prisioneiro. Alice e Bob estao presos e querem combinar
um plano de fuga. Entretanto, todas as comunicagoes passam pela carcereira Wil-
lie. Assim, a comunicagao sobre o plano deve ser escondida de forma que Willie nao
desconfie. Logo, o desafio num sistema de esteganografia consiste em estabelecer
uma comunicacao com altas taxas sem que ela seja detectada via andlise estatistica

ou perceptual. Willie faz o papel de estaganalista (steganalyst), sendo responsavel
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por determinar se um sinal é cover ou stego.

A esteganografia moderna tem se tornado um jogo cada vez mais sofisticado
entre quem esconde a mensagem e o esteganalista, que tenta identifica-la. Muitas
vezes, um sistema de esteganografia é proposto para enganar alguma técnica de este-
ganalise. Isso faz com que os métodos de estaganalise sejam melhorados. Percebe-se
que é dificil definir quem é o vencedor desse jogo. Essas iteragoes entre quem es-
conde a mensagem e o estaganalista sao benéficas para o desenvolvimento da area
de esteganografia.

Shannon [20] propds o conceito One-Time Pad (OTP) de comunicacao perfei-
tamente seguraﬂ entre Alice e Bob na drea de criptografia. O OTP nao pode ser
quebrado por um criptanalista mesmo que ele possua recursos computacionais ili-
mitados. O sistema de seguranca é baseado no sigilo e na aleatoriedade da chave.

Um sistema equivalente ao OTP para esteganografia é aquele que atende a duas
premissas. A primeira delas é que a carcereira Willie tenha conhecimento deter-
ministico perfeito de todos os possiveis sinais hospedeiros insuspeitos (covers). Desta
forma, considerando-se o caso de ocultacao de informacao sobre imagens, mesmo
uma pequena mudanca em apenas um pixel da imagem seria detectavel. A segunda
premissa ¢ que Willie tenha recursos computacionais ilimitados, o que a permite
realizar testes com todas as chaves secretas possiveis. Sob essas premissas, qualquer
modificagao feita por Alice no sinal hospedeiro (objeto-camuflagem) é suspeita e
pode ser potencialmente identificada por Willie.

H&a uma forma de Alice e Bob se comunicarem secretamente sob tais premissas
idealizadas. No equivalente ao OTP em esteganografia se assume que Alice e Bob
possuem a mesma chave secreta e o mesmo conjunto de imagens. O conjunto de
imagens também ¢ conhecido por Willie. Para comunicar uma mensagem a Bob,
Alice envia uma imagem do conjunto disponivel indexada pela mensagem, que por
sua vez é embaralhada pela chave secreta. Esta idéia é equivalente a de Shannon
exceto que, em vez de se enviar uma mensagem encriptada, Alice envia uma imagem,
que ¢é indexada pela mensagem encriptada.

Para se comunicar uma mensagem de n bits, Alice e Bob devem compartilhar um

=4 PEEN . ’ . . ~ 7
°Refere-se aqui a seguranga criptografica, em que o significado da mensagem néo é revelado. A

segurancga esteganografica requer que a presenca da comunicagdo nao seja revelada.
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conjunto de 2" imagens. Como Willie também possui o mesmo conjunto de imagens,
uma chave secreta de pelo menos n bits deve ser compartilhada entre o codificador
(Alice) e o decodificador (Bob) para indexar as imagens. E interessante notar que
um sistema perfeitamente seguro de esteganografia pode ser construido sem ocultar
a informacao.

Entretanto, deve-se observar que o sistema descrito possui limitagoes praticas.
Analogamente ao OTP de Shannon, a chave secreta, que possui a mesma complexi-
dade em numero de bits que a mensagem, deve ser comunicada via um canal seguro
alternativo. Além disso, uma chave pode ser usada somente uma vez. Um outro
problema é que pode nao ser viavel o compartilhamento de um conjunto grande
de imagens hospedeiras entre o codificador e o decodificador. Restringindo-se a si-
tuacao na qual Alice e Bob nao podem compartilhar o mesmo conjunto de imagens
e na qual a comunicacao deva ser feita apenas através de uma imagem, entao a
capacidade do sistema passa a ser log,(1) = 0. Em outras palavras, um sistema
perfeitamente seguro de comunicagao nao seria praticavel.

Num sistema pratico, o estaganalista nao possui conhecimento perfeito sobre as
imagens hospedeiras (cover-images). Num sistema real, Willie tem, na melhor das
hipéteses, somente um modelo estocastico em vez de deterministico para as imagens
hospedeiras. Nesse caso, espera-se ter uma capacidade finita diferente de zero para
se alcancar uma comunicacao perfeitamente segura com uma ou poucas imagens.
Sabendo que Willie ndo tem conhecimento perfeito de uma dada imagem, a Alice
agora pode modifica-la de forma a esconder uma mensagem.

A capacidade do sistema, ou o nimero de bits que podem ser inseridos sem incitar
a desconfianca de Willie, depende, estritamente, da acuracia do modelo estocéastico
dela. O entendimento de Willie sobre o que é uma imagem natural pode consistir
de aspectos visuais e de observacoes estatisticas. Naturalmente, ha a necessidade de
que o processo de escrita da mensagem nao cause distor¢ao perceptivel na imagem
hospedeira. Diversas técnicas de esteganalise também empregam anélises estatisticas
para detectar a presenca de mensagem inserida. Para que a comunicacao nao seja

detectada, o processo de escrita deve satisfazer as duas condigoes a seguir:

e Restrigao perceptual: A distorcao perceptual entre a imagem original e a

marcada nao deve ser maior do que um certo valor Dy, para um dada medida
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de distancia de percepcao.

e Restrigcao estatistica: O processo de escrita nao deve modificar as es-
tatisticas da imagem hospedeira em mais do que um valor pequeno €, para

uma dada medida de distancia estatistica.
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Capitulo 3

Esteganografia via Restauracao

Estatistica

Como visto no Capitulo [2| a esteganografia é a arte e a ciéncia da comunicacao
de forma imperceptivel a terceiros. Viu-se, também, que ela possui um histérico
bastante rico.

O objetivo desse trabalho é inserir o maximo de informacgao possivel em imagens,
de forma que um esteganalista (Willie, conforme a Segao nao desconfie da
existéncia dessa mensagem. A principal motivacao é a abordagem feita por Sarkar e
Manjunath [2] sobre capacidade esteganogréfica usando o conceito de e—seguranga
em esteganografia proposto por Cachin [21]. Esse conceito é explicado na Segao .
Fridrich et al. [22] definiram capacidade esteganografica como o maior tamanho
da mensagem que pode ser escrita num sinal hospedeiro, sem produzir distorcoes
estatistica ou perceptualmente detectaveis.

A idéia para se encontrar um erro € pequeno entre as distribuicoes do objeto
cover e do objeto stego é empregar uma restauracao estatistica, gastando-se recur-
sos para reparar o estrago feito na estatistica da imagem original pelo processo de
escrita da informagao. Para assegurar que a restauracao nao interfira no processo
de decodificagao (ou leitura) da informagao escondida, uma porcentagem fixa do
sinal hospedeiro ¢ separada para escrita, enquanto que o restante é usado para a
restauracao (ou compensagao) da estatistica. Assume-se que tanto o codificador
quanto o decodificador possuam uma chave secreta que determina aonde a mensa-

gem esta escrita.
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A Secao apresenta a abordagem feita por Sarkar e Manjunath. Em [2],
os autores buscam escrever o maximo de informacao usando um método de escrita
par/impar no dominio da transformada discreta do cosseno (DCT) quantizada. Apos
o processo de escrita, aplica-se o processo de compensacao. A compensacao objetiva
igualar as fungoes densidade de probabilidade (PDFs) dos coeficientes da DCT da
imagem original e da imagem marcada. Dessa forma, um sistema de estegandlise
nao consegue identificar que uma imagem possui mensagem escondida através da
analise da PDF dos coeficientes da DCT da imagem. Sarkar e Manjunath utilizaram
o método de compensagao de histogramas proposto por Tzschoppe et al. [1].

A DCT é uma ferramenta amplamente utilizada em processamento de imagens,
pelo fato de possuir diversas propriedades tteis para a representacao ou analise de
imagens naturais. A Secao |3.2| apresenta uma breve descricao dessa transformada,
de suas propriedades e de suas aplicagoes na area de processamento de imagens.

As Segoes [3.4] e apresentam trés novas abordagens, que objetivam escre-
ver, de forma indetectdavel, mais informacao nas imagens do que o método utilizado
por Sarkar e Manjunath. Essas abordagens sao chamadas de Proposta A, Proposta
B e Proposta C, respectivamente.

As anélises praticas e os resultados obtidos por cada abordagem descrita neste

trabalho serao apresentadas no Capitulo

3.1 Conceito de e-seguranca de Cachin

O conceito de e-seguranga proposto por Cachin em [21] diz que a entropia relativa
(divergéncia de Kullback-Leibler) entre as distribuicoes do cover e do stego deve ser
menor ou igual a € para que a comunicacao seja segura.

A defini¢ao de seguranca de Cachin assume que Willie permita que Alice envie
qualquer imagem cover ¢ para Bob (desde que o conjunto dos coeficientes das DCT's
dos blocos desta imagem apresente uma distribuigao de probabilidades Py ). Esta
distribuicao de probablidades representa o conhecimento que Willie tem sobre quais
tipos de transmissao entre Alice e Bob sao legitimas. A probabilidade de se tomar
uma imagem cover ¢ desta distribuigao é Peyyer(C).

Por exemplo, pode acontecer que a esteganalista Willie espere que Alice e Bob
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compartilhem apenas fotos de paisagens. Assim, dado que uma foto ¢ contém a
imagem de uma paisagem, entao hd uma probablidade finita Ppye-(c) da imagem
ter sido gerada a partir dessa distribuicao. Caso a fotografia contenha uma imagem
de caixotes num chao de fabrica, por exemplo, a probababilidade desta imagem ter
sido gerada a partir da distribuicao de probilidades FP.,,., ¢ muito baixa ou zero.
Consequentemente, hd uma grande chance de Willie suspeitar desta imagem. A
distribuicao andloga a P para imagens stego ¢ a distribuigao Pyego.

Cachin analisa a performance da esteganalista usando a teoria de teste de

hipdteses. Dada uma imagem c, Willie deve decidir entre duas hipdteses:
e Hj: hipétese de que a imagem ¢ nao contém informacao escondida;
e H;i: hipdtese de que a imagem c contém informagao escondida.

Se a hipotese Hy for verdadeira, entao a imagem c foi gerada a partir da distri-
buicao P.oper- Se a hipdtese Hy for verdadeira, entao a imagem c foi gerada a partir
da distribuicao Pstego-

A comparacao entre as distribuicoes Proper € Psiego pode ser feita baseada na
entropia relativa, também conhecida como divergéncia de Kullback-Leibler, definida

por

Pcover(c)
2 Pstego(c) '

A entropia relativa é sempre nao-negativa e vale zero se e somente se P e, =

D(Pcover‘ |Pstego) = Z Pcover(c) lOg

cecover

(3.1)

Piieqo. Quando isto ocorre, diz-se que o sistema de esteganografia de Alice é per-
feitamente seguro, como definido por Cachin. E impossivel para a esteganalista
Willie distinguir entre imagens cover e stego quando D(Peyyer||Pstego) = 0. Se
D(P.over||Pstego) < €, 0 sistema de esteganografia é definido como e-seguro.

A resposta do detector de Willie é binaria: ¢ contém ou nao contém mensagem
escondida. Willie pode cometer dois tipos de erro [23]. O erro do Tipo I é um
falso positivo, que ocorre quando Willie decide que uma mensagem escondida estd
presente, quando, de fato, ela ndo estd. A probabilidade de se ocorrer um erro do
TipoIé a. O erro do Tipo II é um falso negativo, que ocorre quando Willie decide
que nao ha mensagem escondida, quando, de fato, ela esta presente. A probabilidade

de se ocorrer um erro do Tipo II é S.
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Assumindo que Willie receba apenas imagens tomadas da distribuicao P. e, a
probabilidade de Willie apontar uma imagem como cover é p; = 1 — «. A probabi-
lidade de Willie apontar uma imagem como stego é py = «.

Assumindo que Willie receba apenas imagens tomadas da distribuicao Piiego, &
probabilidade de Willie apontar uma imagem como cover é ¢; = [3. A probabilidade
de Willie apontar uma imagem como stego é g = 1 — 3.

Assim, pode-se escrever

d(a, B) = D(P(erro|cover)||P(erro|stego)) (32)
d(a, B) = (1 — ) log, I_Ta + alog, 1%5.

Um resultado de teoria da informacao declara que a entropia relativa de sinais
processados nunca pode aumentar [24]. Sabe-se que a esteganalista Willie realiza
um tipo de processamento (Figura . Assim, tem-se a Equacao , que pode
ser usada para se determinar um limite inferior da probabilidade de ocorrer um erro

do Tipo II, B, dado um limite superior de probabilidade de ocorrer um erro do Tipo

I a.

) —»H
(Pwver) c . Sistema 0

P(erro|cover) )
Pstego Deterministico

- H, (P(erro|stego)

Figura 3.1: Processamento

d(aa B) < D<PcoverHPstego) (33)

Por exemplo, caso nao se permita que Willie acuse Alice pela transmissao de uma
mensagem escondida, quando, de fato, ela ndo existe (v = 0), entao a Equagao ((3.3))

implica em

1
10g2 E S D(PcoverHPstego) S €. (34)

Da Equagao (3.4)), tem-se que a probablidade 8 de um erro do Tipo II é dada
pela Equacao (3.5).

B>0 (3.5)
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Quanto menor for o valor de €, maior serd a probabilidade de uma comunicagao

escondida nao ser detectada.

3.2 Transformada Discreta do Cosseno (DCT)

A transformada discreta do cosseno (DCT, Discrete Cosine Transform) é uma fer-
ramenta muito utilizada na area de Processamento de Imagens. Ela é especialmente
util para aplicacoes de compressao com perdas, pois esta transformada possui uma
propriedade de forte compactacao de energia. Assim, a maioria da informacao do
sinal tende a se concentrar em poucos componentes de baixas frequéncias da DCT.

Esta propriedade faz a DCT se aproximar da transformada Karhunen-Loeve
(KLT, Karhunen-Loéve Transform) em alguns casos. A KLT é a transformada
6tima no sentido de descorrelacionar os dados, maximizando a energia concentrada
em um dado nimero de componentes da transformada.

A matriz C = {¢(k,n)} da DCT N x N ¢ definida pela Equagao (B.6). As

imagens base da DCT 8 x 8 sao mostradas na Figura [3.2]

L k=0,0<n<N-1
c(k,n)=4{ VN o

\/%COSW,lgng—l,OgngN—l

(3.6)

A DCT apresenta algumas propriedades interessantes, como mostradas em [25].

Essas propriedades sao enunciadas a seguir:

1) A DCT é real e ortogonal, ou seja,

C=C'=cC'=CT, (3.7)
2) A DCT néo ¢ a parte real da transformada de Fourier discreta unitaria| (DFT);

3) A DCT é uma transformada rapida. A DCT de um vetor de N elementos pode ser
calculada com complexidade O(N log, N) através de uma DFT de N pontos;

4) A DCT apresenta uma excelente compressao de energia para dados altamente

correlatados;

'DFT unitdria de uma imagem {u(m,n)} N x N: v(k,l) = ZZ;& Zgz_ol u(m, n)Wkmwkn,

—j2m

0<kI<N-—-1 onde Wy =exp™~ .
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Figura 3.2: Imagens base da DCT 8 x 8

23



5) As linhas da matriz C, que séo os vetores base da DCT), s@o os autovetores da

matriz simétrica Q¢, definida conforme a Equacao (3.8)).

l-aa —a ... 0 0
-« 1 0 0
Qc = (3.8)
0 0 ... —aa 11—«

6) A DCT N x N é bastante parecida com a KLT de um processo de Markov
estacionario de primeira ordem de tamanho N cuja matriz de covariancia R é

dada por

1 p p2 prl
N 39
prl p 1

quando p — 1.

Nota-se que a matriz R é do tipo Toeplitz, pois considera-se o processo esta-

cionario. O motivo pelo qual, neste caso, a DCT se aproxima da KLT ¢é que

(1—p?)
(1+p2)

R~! ¢ uma matriz simétrica, que satisfaz a relacao R !~ Q¢ para p —
1. Assim, os autovetores de R e de Q¢, que compoem a DCT, serao bastante

parecidos.

Frequentemente, verifica-se que fungoes de covariancia de pizels proximos em
imagens naturais podem ser modeladas como separaveis e estacionérias, de acordo
com a Equacao (3.10]). o2 representa a variancia do processo aleatério bidimensional

1,0 0,1 o .
e p1 = ( 2) e py = o 2) representam as autocovariancias nas direcoes m e n
o o 3 )

respectivamente. Logo, as DCTs de blocos pequenos, por exemplo 8 x 8, de imagens

naturais aproximam muito bem a KLT [26].

Im|

r(m,n) = a*p\" o', o] < 1, [pa| < 1 (3.10)

24



3.3 Abordagem de Sarkar e Manjunath

Esta secao apresenta a abordagem do sistema de esteganografia utilizado em [2].

A Secao apresenta a formulacao do problema e explica como o conjunto
disponivel para escrita e compensacao deve ser dividido, de forma que a compensacao
perfeita da PDF desse conjunto seja realizavel. Esta formulacao também sera valida
para as Propostas A, B e C.

A Secao apresenta o método de escrita par/impar, que foi utilizado por
Sarkar e Manjunath.

A Secao em conjunto com as nogoes apresentadas nas Segoes e[3.3.2
mostra como maximizar o tamanho da mensagem que pode ser inserida na ima-
gem. Simultaneamente, garante-se o processo de compensacao gastando-se menos
recursos.

Por fim, a Secao apresenta o método de compensacao de histogramas de
Tzschoppe [1], que foi utilizado por Sarkar e Manjunath.

3.3.1 Formulagao do Problema

Seja um conjunto X de coeficientes da DCT disponiveis para escrita e compensagcao.
Divide-se X em dois conjuntos disjuntos de acordo com a Equacao (3.11)), sendo o
conjunto H para escrita e o conjunto C' para compensagao. O fator de escrita A

(A € [0,1]) é dado pela relagao entre as cardinalidades dos conjuntos H e X, de
acordo com a Equagao (3.12)).

X=HUC,HNC = (3.11)
|H]|
A= — 3.12

Seja Y o conjunto obtido apds os procedimentos de escrita e de compensacao,
como apresentado na Equacao (3.13)). Deve-se observar que o conjunto H, disponivel
para escrita, foi alterado para H , e que o conjunto C', disponivel para compensagao,

foi alterado para C.

>~<
I
)
C
o))
)
»)
)
I
=

(3.13)



Sabe-se que a funcao massa de probabilidade de uma distribuicao é obtida através
da normalizacao do histograma dessa distribuicao pela sua quantidade de elementos.
Sejam Py e Py as fungoes massa de probablidade dos conjuntos X e Y, respectiva-
mente.

O principal objetivo ¢ encontrar o fator méximo de escrita .y, que maximize
|H|, com a restri¢ao de que elementos suficientes sejam fornecidos para o processo de
compensacao tornar Py igual a Px. Assim, o esteganalista ndo consegue identificar,
estatisticamente, a presenca da uma mensagem oculta na imagem.

Seja Bk(i) a quantidade de termos iguais a ¢ num conjunto K. Ou seja, By (i)

é a altura da torre do histograma de K centrada em 4. Assim, podem-se escrever as

Equagoes 1' e 1' pois tanto H e C' quanto He C sio disjuntos.

Bx(i) = By (i) + Be(i), Vi (3.14)

By (i) = Bg(i) + Ba(i), Vi (3.15)

Para que Py = Py, necessita-se que By (i) = Bx(i), Vi. Para um dado conjunto
X, Bx(i) é conhecido. Além disso, depois da escrita, o conjunto H é mudado
para ]/-\I, 0 que permite encontrar B (7). Substituindo-se By (i) da Equacao (3.15)
por Bx(i), obtém-se a Equagao . Esta equagao fornece a distribuicao que os
elementos formadores do conjunto de compensacgao devem apresentar apos o processo

de escrita, para que os histogramas de X e de Y fiquem idénticos.

Ba(i) = Bx(i) — By(i) > 0,Vi (3.16)

Deve-se notar que a restauragao perfeita s é possivel se B(i) for nao-negativo
Vi, pois histogramas nao podem conter quantidades negativas. Em outras palavras,
Bg(i) < 0 significa que nunca serd possivel compensar perfeitamente a quantidade
de elementos 7, pois nao hé recursos suficientes para isso no conjunto disponivel para
compensacao. Bga(i) > 0 significa que, caso haja recursos disponiveis no conjunto
de compensacao, poder-se-4 compensar perfeitamente a quantidade de elementos 1.

O célculo do fator mdximo (fator O6timo) de escrita A, ¢ dado pela

Equacao 1} A medida que A aumenta, a distancia entre as duas fun¢oes massa
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de probabilidade associadas a By e By aumenta e restam menos termos disponiveis

para a compensacao.

Aopt = argmax {|H| = |H| : Bx (i) — By (i) > 0,Vi} (3.17)
A |H|

—IxXT
Vale ressaltar que toda a formulagao explicada nessa secao é geral. X pode ser
formado por qualquer conjunto de dados, nao sendo restrito a coeficientes da DCT

de uma imagem.

3.3.2 Meétodo de Escrita Par/impar

De uma forma indireta, a luminancia da imagem ¢é usada para ocultar a mensagem.
O conjunto X é formado pelo seguinte procedimento: i) calcula-se a DCT de cada
bloco 8 x 8 da imagem e, em seguida, divide-se ponto a ponto cada bloco resultante
por uma matriz de quantizagao sujeita a um fator de qualidade; ii) uma banda de
frequéncia é escolhida (por exemplo, do coeficiente 1 ao 19) e os coeficientes assim
selecionados da DCT de cada bloco sao arredondados para formar o conjunto X.

O método par/impar de escrita converte os termos do conjunto X para o inteiro
par ou fmpar mais préximo dependendo do bit a ser escrito. Caso um termo de X
seja par e o bit da marca d’adgua seja 1 (impar), entao esse termo de X deve ser
mapeado para o inteiro impar mais préximo, que pode ser obtido através da soma ou
subtracao da unidade. Caso o termo de X em analise seja par e o bit a ser inserido
seja 0, nada precisa ser feito, pois o termo de X ja estd mapeado para o seu inteiro
par mais proximo - ele mesmo.

Resumindo, caso as paridades do coeficiente de X e do bit da marca d’agua
sejam iguais, nada precisa ser feito. Ou seja, o coeficiente de X ja estara carregando
a informagao referente a esse bit de informagao. Caso as paridades do coeficiente de
X e do bit da marca d’agua sejam diferentes, deve-se somar 1 ou subtrair 1 de tal
coeficiente. A probabilidade de se escolher a operacao de soma ou de subtragao é
de 50% para cada uma delas.

O método par/impar de escrita é uma versao simplificada do método Quantiza-
tion Index Modulation (QIM) [27].

Sendo ¢ o coeficiente original da DCT quantizada, s o valor do mapeamento de ¢
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em funcao do bit da marca d’agua e A um valor sorteado aleatoriamente no intervalo
[—%, %], as Equagoes e definem os processos de escrita dos bits 0 e 1 da
marca d’agua, respectivamente. Se ¢ é um nimero par (impar) e deseja-se inserir
um bit 1 (0), ¢ é mapeado para ¢+ 1 ou ¢ — 1 dependendo se A pertence ao intevalo
(0, 3] ou [—%, 0], respectivamente. A funcao round(k) arredonda k para o seu inteiro

mais préximo e a fun¢ado mod(m,n) retorna o resto da divisao de m por n.

s=round(c+1—mod(c+1—A,?2)) (3.18)

s = round(c+ 1 — mod(c — A, 2)) (3.19)

Seja X (i) o subconjunto de X tal que todos os seus elementos pertencam a X
e sejam iguais a i. Seja H (7) o subconjunto de H definido analogamente a X (7).
Considera-se que A seja o fator de escrita comum para todos os subconjuntos X ().

Assume-se que a mensagem a ser inserida possua um numero igual de bits 0 e
1 que afetam os elementos em X (7). Tal consideracao é vélida considerando-se que
o tamanho da mensagem ¢é grande o suficiente. H& uma probabilidade de 50% que
cada termo de X () seja alterado. Caso um termo de X (i) seja alterado, ele pode ser
mapeado para o maior ou para o menor inteiro mais préximo com probabilidades
iguais. Deve-se notar que apenas uma fragdo A (A € [0,1]) de termos de cada
subconjunto X (i) serd utilizada para escrita, pois a fragdo (1 — A) restante dos
termos ficara reservada para o processo de compensacao.

Assim, )\.% termos de X (i) permanecerdao em H (7). Fragbes iguais de )\%%
termos de X (i) serdo transferidos para H(i — 1) ¢ para H(i + 1),

Baseando-se nessa andlise, o nimero de termos em H (1) é dado por

_ A.Bx (i ABx(i—1 ABx(i+1
By (i) ~ 2X()+ Xi ), XE; )

(3.20)

3.3.3 Fator de Escrita

Como visto na Se¢ao [3.3.1} o fator de escrita A é definido pela Equacao (3.12). Ele
representa a porcentagem de elementos do conjunto total de coeficientes da DCT

disponiveis para alteracao, X, que sera usada para a ocultacao da mensagem.
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Viu-se que elementos de altas energias sao pouco frequentes na transformada
discreta do cosseno aplicada a blocos 8 x 8 de uma imagem. A distribuicao dos
coeficientes da DCT quantizada para imagens naturais possui valores muito eleva-
dos na regiao proxima de zero e decai, rapidamente, quando se afasta deste valor.
Nem todos os coeficientes da transformada sao disponibilizados para escrita e com-
pensacao. Elementos com magnitudes elevadas ocorrem poucas vezes e seriam muito
improvaveis de serem compensados, o que atrapalharia a seguranca do sistema de
esteganografia.

Os elementos considerados para computar o histograma dos coeficientes da DCT
quantizada sao aqueles, dentro da faixa de frequéncias escolhida previamente, do
coeficiente 1 ao 19 por exemplo, cujos mddulos sejam menores que um limiar 7.
Desta forma, garante-se uma maior probabilidade de compensacao para todos os
coeficientes. Para um dado T', hd 27 + 1 bins no intervalo [-T,T]. O processo
de escrita ocorre em todos os bins, com excegao dos bins dos extremos (—7-ésimo
bin e T-ésimo bin). Esses bins podem ser mais dificeis de serem perfeitamente
compensados, pois eles s6 possuem uma vizinhanca a partir da qual podem ser
compensados.

Da Equacao , deriva-se a Equagao . Aplicando-se a Equacao (|3.20)
na Equagao (3.21]), obtém-se a Equacao , que fornece um limite superior para
A

By (i) < Bx(i) (3.21)

Bx (i)
A< { BX(4i—1) N B;;(i) | Bx(it1) } (3.22)

4

Como A é o fator de escrita comum para todos os subconjuntos X(7), a
Equagao (3.22)) deve ser satisfeita para todos os coeficientes i do conjunto X. Define-

se A; na Equacao (3.23) de forma a se encontrar o menor deles — o fator de escrita

Bx

efetivo A*. O A; pode ser visto como 2%, com By calculado com A = 1.
H

Bx (i) }
A = { , | A (3.23)
g Bx(i—1 Bx (i Bx (i+1)
x(i—1) + );() + x (

4 4

O fator de escrita efetivo A*(T), para um dado limiar T, é dado pela
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Equacao ((3.24)).

A(T) =inf{\; : A > 0,i € (=T, 7)} (3.24)

A condicao \; > 0 assegura que o fator de escrita nao sera reduzido para zero,
no caso de haver bins sem elementos. Isto pode causar diferenca entre as PMFs
(Probability Mass Functions) dos coeficientes da DCT quantizada antes e apds a
escrita da marca d’agua. Tal descasamento entre as PMFs é improvavel de ser
significativo estatisticamente, tornando-o desprezivel para a deteccao da informacao
oculta.

Uma vez calculadas as DCTs dos blocos da imagem, escolhe-se uma faixa de
frequéncias para escrita e compensacao. A fracdo maxima de termos que realmente
pode ser usada para escrever uma mensagem em funcao de um certo limiar viabili-
zando a restauracao estatistica é chamada de taxa R(T"). Sendo Px a PMF de X,
a Equacao apresenta a fragao de termos disponiveis para escrita, G(T), sobre
um limiar 7. A taxa R(T') é dada pela Equacao ((3.26]).

G(T)= > Px(i) (3.25)

-T<a<T

R(T) = \(T).G(T) (3.26)

A medida que T aumenta, G(T') aumenta enquanto que A*(T) tende a diminuir.
Isto acontece pois a probabilidade de se encontrar um \; menor num intervalo [T, T'|
maior aumenta, conforme a Equacao (3.24)).

Varia-se o limiar 7' e seleciona-se o limiar 6timo 75, para o qual a taxa ¢ maxi-

mizada, como apresentado na Equagao (3.27)).

Topt = argmax R(T') (3.27)
T

A méxima taxa alcangavel para o conjunto X, formado pelos coeficientes da
DCT quantizada, usando-se o método de escrita par/impar e compensagao ¢ Ry =
R(T,).

A Secao apresenta o método de compensagao de histogramas utilizado
em [2].
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3.3.4 Método de Compensagao

Pode-se considerar uma imagem como uma realizacao de um processo estocastico.
Caso o esteganalista conheca esse processo estocastico, tudo o que ele precisa fazer
para decidir se a imagem estd inalterada ou nao é usar o modelo conhecido. Contudo,
na pratica é impossivel caracterizar tal processo estocastico. Isto leva o esteganalista
a considerar estatisticas simplificadas para a sua andlise, o que gera brechas para a
insercao imperceptivel de informacao.

O sistema de escrita da mensagem tem a vantagem de conhecer a estatistica
da imagem original, pois ela estd sob sua posse. Assim, o procedimento de escrita
pode assegurar uma comunicagao segura ao tornar a estatistica da imagem marcada
semelhante a da original. Uma forma de se alcancar essa seguranca é reservar parte
dos recursos alocados para inser¢do de informagao para restaurar (compensar) a
estatistica original. Deve-se notar que uma estatistica simplificada é considerada, e
nao o processo estocastico por completo. Neste trabalho, a estatistica considerada
é a PMF dos coeficientes de uma certa banda de frequéncia da DCT quantizada
aplicada a cada bloco 8 x 8 da imagem. Consideram-se apenas os coeficientes cuja
magnitude seja menor que um limiar.

Garante-se que os coeficientes alocados para escrita e para compensagao sejam
diferentes. Isto é feito para que o processo de restauracao nao interfira na decodi-
ficacao ou leitura da informacao da imagem marcada. O processo de compensagao
pode ser visto como o custo dispendido para aumentar a seguranca, pois ele implica
na diminuicao do tamanho da mensagem que pode ser inserida na imagem.

Na Segao [3.3.1] o conjunto X foi dividido nos subconjuntos disjuntos H, para
escrita, e C', para compensacao (Equacao (3.11))). Deve-se alterar o conjunto C' de
forma que sua distribuicao passe a ser dada por Bg, como na Equagao . Este
procedimento nao é tao direto quanto dizer que, caso o processo de escrita mude um
coeficiente do conjunto de escrita de Y para Z, deve-se encontrar um coeficiente Z no
conjunto de compensacao e modifica-lo para Y. Se o processo de escrita modificasse
outro simbolo hospedeiro de Z para Y, o procedimento de compensacao anterior nao
seria necessario. Em [2], os autores usam um método de compensagao com critério
de minimo erro médio quadrético (MMSE) [I] para mudar a distribuicao de C' e

atingir um erro € pequeno.
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O problema de modificagao de histograma com critério MMSE foi primeiramente
considerado por Mese e Vaidyanathan [28]. Os autores propuseram a solu¢ao de um
problema de programagcao linear para obter uma matriz de mapeamento entre os
dados. Tzschoppe et al. [I] mostram que existe uma solugdo mais simples, que nao
requer a solucao de uma problema de programacao linear. A descri¢cao dessa solugao
¢ apresentada a seguir.

Geralmente dados com valores iguais sao mapeados para um mesmo valor. Desta
forma, o histograma alvo Bz pode ser somente aproximado, onde essa aproximagao
depende, fortemente, da natureza do histograma dos dados de entrada. Pode-se
alcancar, perfeitamente, um histograma alvo, se 0 mapeamento dos dados permitir
que porcoes dos dados com valores idénticos sejam mapeados para diferentes valores
na saida.

Demanda-se que o mapeamento C' — C introduza a minima distorcao possivel
entre os coeficientes originais e modificados. O erro médio quadratico (MSE) é utili-
zado como medida de distorcao. Uma importante consequéncia do uso dessa medida
de distorcao é que o mapeamento C' — C com minimo MSE deve presevar as relacoes
de ordem entre diferentes elementos. Ou seja, dados quaisquer dois coeficientes de
entrada ¢; e ¢y tais que ¢; > ¢y, 0s coeficientes mapeados correspondentes ¢; e ¢y
devem satisfazer ¢; > ;. Esta propriedade é mostrada no Apéndice [A]

Para tornar a explicacao mais clara, o texto a seguir utiliza a mesma notagao
proposta pelos autores de [I]. No final desta se¢do, a correspondéncia entre os
simbolos utilizados por Tzschoppe et al. e os simbolos utilizadaos por Sarkar e
Manjunath ¢ indicada explicitamente na Tabela |3.1]

Seja f uma varidvel aleatéria com o alfabeto finito x de cardinalidade Ny apre-
sentado na Equacao . A PMF de f é Py (histograma de entrada). Os dados

de f sdo modificados para g, que possui PMF P, (histograma alvo ou desejado).

x={fO, @, fEy (3.28)

O processo de mapeamento dos dados f — g de forma que Py fique igual P,
pode ser completamente caracterizado pelo quantizador escalar )y, que por sua vez
é caracterizado pelo conjunto de niveis de decisdao 7 = {t1,%2,...,tn;-1}.

O algoritmo de mapeamento atua sobre os indices i dos possiveis simbolos de
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entrada f®. Seja i, € {1,2,..., Ny} o indice de um simbolo de entrada f,. Esse
indice é mapeado, aleatoriamente, numa variavel aleatéria continua ¢ de acordo
com a Equacao (3.29)), onde a,, é sorteado de uma varidvel aleatéria uniforme a no

intervalo [0, 1).

ty =1, — an (3.29)

Sendo as varidveis aleatorias i, e a, independentes, a PDF (Probability Mass

Function) da varidvel aleatéria t é dada pela Equagao (3.30)).

- Ny 1 1 ,se —% <x< %
P(t) = Z Pyli].rect <t +- - 2'), onde rect(z) = (3.30)
i=1 2 0 , caso contrario

As PDFs associadas as funcoes massa Py[i] e P[j] sdo dadas, respectivamente,

por:
P(t) = Pyli].o(t — i) (3.31)

Ny
Py(t) =Y _P,[jl.6(t — j). (3.32)
j=1
O quantizador @Q(t) é definido na Equagao (3.33).
f(l) , S€ 13 S Z(:1
Qit) =9 9 set;, <t<t;Vj€{2,3,...,N;—1} (3.33)
fND - se i1 <t

O mapeamento dos dados é representado pela Equacao (3.34]), onde o conjunto
7 de niveis de decisao do quantizador deve obedecer as Equacoes (3.35)) e (3.36]).

gn = Qi(tn) = Qi(in — an) (3.34)
/0 P,(1)dr = /0 1 Py(7)dr (3.35)

J ty
/ P,()dr — / Py(r)dr,j € {2,3,...,N; — 1) (3.36)
Jj—1 tj—1

j—
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Figura 3.3: Exemplo de modificacio de histograma conforme [I], com N; = 10

usando as Equagoes a
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A Figura apresenta um exemplo com Ny = 10.

Na pratica, Sarkar e Manjunath dividem o histograma dos coeficientes da DCT
em dois outros histogramas. O primeiro deles é formado pelos bins de 0 até T,,.
O segundo deles é formado pelos bins de =T, até —1. O procedimento de com-

pensagao é aplicado a cada um desses histogramas separadamente.

Tabela 3.1: Correspondéncia entre os simbolos utilizados por Tzschoppe et al. e os

simbolos utilizados por Sarkar e Manjunath

Tzschoppe Sarkar
f C
—Topts ooy Topt | fLyoooy SN
g C
Py B¢
P, Bg

3.4 Proposta A

Esta secao apresenta a primeira proposta alternativa para se ocultar informacao em
imagens digitais. O objetivo desta, e das outras propostas alternativas a abordagem
feita por Sarkar e Manjunath, é ocultar mais informacao de forma segura.

O processo de escrita dos bits da marca d’agua pode ser realizado de forma a
ajudar automaticamente o processo de compensacao. Uma forma de fazer isto é
apresentada na Segao [3.4.1]

Na Secao [3.4.2) propoe-se um método de compensacao de histogramas mais in-
tuitivo do que aquele proposto por Tzschoppe et al.

Todas as consideracoes feitas na Secao |3.3.1| continuam valendo tanto para esta
nova proposta quanto para as Propostas B e C, que serao apresentadas nas segoes
seguintes. Por simplicidade, os parametros 1oy, Ropt € Agpr continuam sendo calcu-

lados de acordo com o que foi apresentado na Secao [3.3.3]
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3.4.1 Meétodo de Escrita

Este método de escrita visa melhorar o método de escrita par/impar. O processo de
escrita continua a atuar apenas sobre o bit menos significativo de cada coeficiente
do conjunto H.

O método de escrita par/impar da abordagem de Sarkar e Manjunath altera,
caso necessario, o bit menos significativo de um coeficiente da DCT, para esconder
um bit da marca d’agua. Quando esta alteragao é necessaria, o algoritmo usado por
eles sorteia, equiprovavelmente, se este coeficiente vai ser somado ou subtraido de 1.

Este sorteio nao necessariamente facilita o processo de compensacao. No caso
em que se faz necessaria a alteragao da paridade de um coeficiente hospedeiro de
um bit da marca d’agua, infere-se que ha casos em que se é mais interessante somar
1 a este coeficiente. Em outros casos, pode ser mais interessante subtrair 1 deste
coeficiente. Uma escolha aleatéria da operacao a ser realizada sobre o coeficiente
hospedeiro nao se mostra ideal.

Propoe-se a criacao de um historico de alteragoes sofridas por cada valor de
coeficiente da DCT disponivel para escrita. Os valores possiveis desses coeficientes
hospedeiros pertencem ao intevalo [—Ti,t, Tope]. Este histérico de alteragoes tem
a funcao de ajudar o processo de escrita a decidir por somar ou subtrair 1 a um
coeficiente da DCT, caso ele tenha que ser alterado. Este procedimento tendera a
fazer parte da compensacao automaticamente durante a prépria escrita da marca
d’agua.

O histoérico de alteragoes pode ser representado por um vetor de tamanho 277, +
1. A primeira posicao do vetor guarda o historico de alteracoes dos coeficientes da
DCT com valores iguais a —T,;. A segunda posicao do vetor guarda o histérico de
alteracoes dos coeficientes da DCT com valores iguais a —T,,,;+1. A (27,,;+1)-ésima
posicao do vetor guarda o histérico de alteragoes dos coeficientes da DCT com valores
iguais a T

Inicialmente, todas as posi¢oes do vetor histérico de alteragoes valem 0. As
quantidades iniciais de cada coeficiente disponivel para escrita sao tomadas como
referéncia. Caso um coeficiente que valha a seja alterado para b, o processo de
escrita devera subtrair 1 na posicao referente aos elementos que valem a no vetor

histérico de alteracoes, pois o déficit de elementos que valem a aumentara de 1.
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Simultaneamente, o processo de escrita devera somar 1 na posicao referente aos
elementos que valem b no vetor historico de alteragoes, pois havera mais um novo
elemento valendo b.

Vale notar que b = a — 1 ou b = a + 1, pois apenas o bit menos significativo
do coeficiente da DCT é alterado, se necessario, para carregar a informacao de um
bit da marca d’dgua. Para ajudar o processo de compensagao, o processo de escrita
deve alterar a para a — 1, caso o déficit de elementos valendo a — 1 seja maior que o
déficit de elementos valendo a + 1. Caso os valores do vetor histérico de alteragoes
referentes aos coeficientes a — 1 e a+ 1 sejam iguais, o coeficiente a deve ser alterado
para a — 1 ou para a + 1 aleatoriamente.

Observa-se que o histérico de alteracoes fica mais rico na medida em que mais

bits da marca d’agua vao sendo inseridos sobre os coeficientes da DCT.

3.4.2 Método de Compensagao

Propoe-se um método de compensagao de histogramas mais intuitivo do que aquele
proposto por Tzschoppe et al. O seu funcionamento é analogo ao preenchimento das
sucessivas torres do histograma com um “liquido”, como se este liquido “escorresse”
das torres com excesso de probabilidade para as torres com déficit de probabilidade.

Dados o histograma alvo, Bg, e o histograma de entrada, B¢, deve-se “escorrer”
as torres do histograma de entrada até que todas as suas torres fiquem iguais aquelas
do histograma alvo. Isto é feito através do mapeamento dos dados originais do
subconjunto C', geradores do histograma de entrada Bs, num novo conjunto de
dados C.

Os bins de Bo e Bg sao analisados em ordem crescente. Assim, o algoritmo
comeca analisando os bins mais a esquerda de ambos histogramas. Por exemplo,
caso o bin mais a esquerda do histograma de entrada possua uma torre menor do que
o bin mais a esquerda do histograma alvo (Bo(—T,p) < Bg(—T,p)), necessita-se
aumentar a torre mais a esquerda do histograma de entrada. Isto é feito através do
mapeamento do niimero necessario de elementos imediatamente maiores do que o bin
em analise para o valor do bin que apresenta déficit em sua torre. Ou seja, procuram-
se coeficientes iguais a —7j,¢ 41 no subconjunto C' para serem mapeados para —T,,,

de forma a fazer com que Bo(—T,py) fique igual a Bg(—1,y). Caso nao haja uma
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quantidade suficiente de coeficientes iguais a —T,,,+1 para realizar a compensacao da
torre sobre o bin —T,,,, procuram-se coeficientes iguais a —71,,; +2 em C' para serem
mapeados para —7T,,;. Este procedimento segue até que Bo(—Top) = Ba(—Top).
Analogamente, caso B¢(i) > Bg(i), elementos iguais a i do subconjunto C' sao
mapeados para i + 1, de forma que se tenha Be(i) = Bg(i).
Resumindo, este processo compensa o histograma de entrada B¢, torre a torre,

em funcao do histograma alvo Bg.

3.5 Proposta B

Esta secao apresenta a segunda proposta alternativa para ocultar marcas d’agua
grandes em histogramas de coeficientes da DCT de blocos de imagens digitais. Assim
como a Proposta A, apresentada na Secao [3.4.1], esta proposta apresenta um novo
procedimento de escrita da marca d’agua, que objetiva diminuir a utilizagao do
processo de compensacao. A consequéncia direta das Propostas A e B é o aumento
do tamanho da informacao que pode ser inserida de forma que um esteganalista nao
perceba a presenca da mensagem.

O novo método de escrita é apresentado na Secao [3.5.1} Optou-se por continuar
utilizando o método de compensacao do tipo “escorrimento d’agua” nesta aborda-
gem, pois este método é simples e apresenta bons resultados. Assim, esta se¢do nao
apresenta uma subsecao dedicada a um método de compensacao, pois 0 mesmo esta
descrito na Secao [3.4.2]

Assim como na se¢ao anterior, as defini¢oes e consideragoes feitas nas Se¢oes|[3.3.1

e continuam valendo para a Proposta B.

3.5.1 Meétodo de Escrita

Este método de escrita também escreve a marca d’dgua sobre os bits menos signifi-
cativos dos coeficientes do subconjunto H.

Divide-se o histograma By, formado pelos coeficientes do subconjunto H de
coeficientes da DCT disponiveis para escrita, em dois novos histogramas. O primeiro
deles contém os bins de =T, até —1. O segundo deles contém os bins de 1 até T,,p;.

O processo de escrita é realizado separadamente em relagao a cada um dos novos
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histogramas. A escrita sobre coeficientes de H iguais a 0 é feita pelo método de
escrita par/impar.

A idéia é que o processo de escrita comece pelos coeficientes menos frequentes de
cada histograma novo. Por exemplo, os coeficientes menos frequentes no primeiro
histograma novo sao os de valor —7,,. Esses coeficientes, quando precisarem ser
alterados, sé poderao ser mapeados para —71;,;+1. Em seguida, o processo de escrita
deve escrever sobre os coeficientes —T5,: + 1 do subconjunto H, que sao os segundos
coeficientes menos frequentes do primeiro histograma novo. Os coeficientes iguais a
—Topt + 1 de H que precisarem ser alterados, devem ser primeiramente mapeados
para —Tg,, de forma a compensar o déficit de coeficientes —T,,; que a iteragao
anterior do processo de escrita causou. Os coeficientes —T,,; + 1 que nao forem
mapeados para —1,, deverao ser mapeados, obrigatoriamente, para —T1,,; +2. Isto
causarda um desbalanceamento sobre o bin —T,,; + 2 do primeiro histograma novo.
Este desbalanceamento tenderd a ser compensado pelo processo de escrita sobre os
coeficientes iguais a —T1;,; + 3. O procedimento segue, sucessivamente, e é analogo

para o segundo histograma novo, com bins positivos.

3.6 Proposta C

Como serd visto no Capitulo [4] os resultados da Proposta A ficaram melhores do
que os da Proposta B. Isto motivou a criacao da Proposta C, que pode ser vista
como uma mistura da Proposta A e da abordagem de Sarkar e Manjunath.

A Proposta C utiliza o método de escrita da Proposta A, apresentado na

Secao[3.4.1], e o método de compensacao usado por Sarkar e Manjunath, descrito na

Seqdo [3.3.4

3.7 Comentarios Finais

Além dos métodos de escrita propostos nas Secoes e foram consideradas,
ainda, algumas abordagens alternativas, que nao deram bons resultados.

Como exemplo, pode-se descrever o “método da escrita por solucao de sistema
linear sobre-determinado”. Como explicado na Secao |3.3.2, assume-se que a marca

d’agua a ser ocultada tenha o mesmo ntimero de bits 0 e 1 que afetam os elementos
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em X (2)E| Assim, tenta-se prever como o método de escrita par/impar deve tomar
a decisao de somar ou subtrair uma unidade de um coeficiente da DCT, caso este
coeficiente tenha que ser alterado para carregar um bit da marca d’agua.

Tal previsao pode ser representada por porcentagens de escolha entre cada uma
das duas operagoes possiveis (soma ou subtragao). Dada uma torre By (i), tem-se
que, apds o processo de escrita da marca d’dgua, sua altura Bg(i) passard a ser
dada pela Equacao (3.37). Para que o processo de escrita facilite o processo de

compensagao, deve-se fazer com que By(i7) = By (i) ainda no processo de escrita.

. 1 ) 1 ) 1 . .
Bﬁ(l) = §BH<Z> -+ 5’}/@71,1'BH<Z — 1) -+ 5’%+1¢BH(Z + 1) = BH(Z) (337)

Na Equagao , assume-se que metade dos coeficientes iguais a ¢ permane-
cerao inalterados. Além disto, dos aproximadamente 50% de termos i —1 que podem
ser mapeados para ¢, apenas uma porcentagem <y;_;; sofrerd o mapeamento. Ana-
logamente, dos aproximadamente 50% de termos i + 1 que podem ser mapeados
para ¢, apenas uma porcentagem ;i ; sofrerd o mapeamento. Deve-se notar que

um termo ¢ pode ser mapeado somente para i — 1 ou 7 + 1 (Equagao (3.38])).

Vii—1 + Yiirr =1 (3.38)

Desta forma, dado um histograma com 2T, + 1 bins, tem-se um sistema de
2(27,,: + 1) — 2 equagbes e 2(27,,; + 1) — 4 incégnitas, o que caracteriza um sistema
linear sobre-determinado. Este sistema pode ser representado pela Equacao (3.39)),

onde A ¢é a matriz de tamanho (2(27,,; + 1) — 2) x (2(27,,: + 1) — 4) com os termos
que multiplicam as incdgnitas 7, ,, nas Equagdes (3.37)) e (3.38), I é o vetor coluna

que contém as incoégnitas 7, , do sistema e b é o vetor coluna com os termos que

aparecem nos lados direitos das Equagoes (3.37)) e (3.38).

AT = b (3.39)

A solugao deste sistema é dada pela Equagao ([3.40]), onde I é a matriz identidade

2X (i) é o subconjunto de X tal que os seus elementos pertencam a X e sejam iguais a i.
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de tamanho (2(27,,:+1) —2) x (2(27,pt +1) —2) e A é um multiplicador de Lagrange.

[ =(ATA+ ) tATD (3.40)

Deve-se encontrar I' que minimize a funcao custo .J, apresentada na

Equagao (3.41). O multiplicador de Lagrange A representa a restrigdo que 7, , < 1.

J = ||AT — b||> + M||T||? (3.41)

A restricao 0 < v,,,, < 1 se aplica pois 7y, representa uma porcentagem. A
solucao final deste sistema nao apresentou bons resultados na pratica. Diversos
valores foram atribuidos ao multiplicador de Lagrange A, para buscar a melhor
solugao I'. Porém, verificou-se que o sistema proposto frequentemente apresentava
solucoes como v;;—1 = 1,4 e 7,41 = —0,4, o que é impossivel na pratica. Os
resultados deste método nao serao apresentados neste texto.

Por exemplo, seja T,y = 2, By(—2) = 0,10, By(—1) = 0,13, By(0) = 0,50,
By (1) = 0,17 e By(2) = 0,10. Assim, tém-se 6 incognitas (v-1,—2, Y-1,0, Y0,—15 V0.1,

71,0, Y1,2) € as 8 equagoes a seguir:

By (—2) = 1Bu(—2) + v_1,2Bu(—1) = By(-2)

(3.42)
0,137_1 _» = 0,10
Bg(—=1) = 1Bu(—1) + 37v-2-1Bu(-2) + 170,-1By(0) = Bu(-1) (3.43)
0,10 x 0,5 + 0,507, _1 = 0,13
Bz(0) = £Bg(0) + 37v-10Bu(—1) + 371.0Bu(1) = By(0) (3.44)
0,13v-10+ 0,177, = 0,50
By (1) = §Bu(1) + 37%,1Br(0) + $721Bu(2) = Bu(1) (3.45)
0,50701 + 0,10 x 0,5 = 0,17
Bg(2) = %BH@)%%QBH(U = B (2) (3.46)
0,17’)/1’2 = 0,1
V-1,—2 +v-10=1 (3.47)
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Yo-1+ 7,1 =1 (3.48)
Y0+ 72 =1 (3.49)
Das equagoes acima, pode-se escrever:
(013 0 0 0 0 0 | 0,10
0 0 050 0 0 0 V-1,-2 0,13 —-0,10 x 0,5
0 013 0 0 017 0 V=10 0,50
Ao 0 0 0 050 0 0 T 70,—1 b 0,17 —-0,10 x 0,5
0 0 0 0 0 0,17 0.1 0,10
1 1 0 0 0 0 1,0 1
0 0 1 1 0 0 V1,2 1
0 0 0 0 1 L 1
(3.50)
Utilizando a Equagao e fazendo A = 0,001, por exemplo, tem-se
[ 021 |
1,22
I = %3 (3.51)
0,51
1,20
I —0,17 |
que possui dois valores negativos. Tais valores negativos tornam esta solucao
impraticavel.
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Capitulo 4

Resultados e Discussoes

Dois sistemas esteganalistas foram implementados para testar as abordagens apre-
sentadas no Capitulo[3] Deseja-se identificar qual abordagem é capaz de ocultar mais
informacao nas imagens. Os resultados obtidos sao apresentados neste capitulo.

O banco de imagens utilizado nesse trabalho foi composto por 1200 imagens
em preto e branco com 256 niveis de cinza no formato TIF [29]. As dimensoes
das imagens deste conjunto variam entre 256 x 256, 512 x 512 e 1024 x 1024, em

pizels X pizels.

4.1 Esteganalise

As versoes do sistema esteganalista (Willie) foram implementadas através de redes
neurais artificiais supervisionadas do tipo perceptron multi-camadas (feed-forward),
treinadas por error backpropagationﬂ O Apendice |B| apresenta um breve resumo
sobre redes neurais e os parametros de treinamento utilizados. As redes neurais
tém a funcao de classificar imagens como cover ou stego, ou seja, como imagem nao
marcada ou marcada.

O conjunto de treinamento de ambas redes neurais foi formado por histogramas
dos coeficientes das DC'T's dos blocos 8 x 8 de 800 imagens. 400 dessas imagens foram
marcadas, utilizando-se o fator de escrita A, enquanto que as 400 imagens restan-

tes foram preservadas. Todos os histogramas foram pré-processados por Analise de

IPor simplicidade, nédo foram considerados neste trabalho outros tipos de classificadores, como
por exemplo o SVM (Support Vector Machine) que foi utilizado por Sarkar e Manjunath. O banco

de imagens deles foi composto por 4500 imagens.
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Componentes Principais (PCA) antes de serem apresentados as redes neurais. Apos
este pré-processamento, os vetores de entrada, que eram histogramas com 301 com-
ponentes, assim como em [2], passaram a ter apenas 3 componentes — mantendo
99 % da energia dos vetores de 301 componentes.

A PCA ¢ uma transformada linear ortogonal bastante tutil para reduzir a di-
mensao de conjuntos de dados. A PCA transforma os dados de forma que se possa
descartar componentes de baixas energias, que carregam pouca informacao. Isto é
possivel pois essa transformada descorrelaciona os dados originais. A PCA também
¢ chamada de transformada de Karhunen-Loeve [25].

Para um vetor u de cardinalidade N formado por ntimeros reais, os vetores base
da PCA sao dados pelos autovetores normalizados de sua matriz de Covariénciaﬂ R,

ou seja,

Royx = Moy, 0< k< N — 1. (4.1)

A PCA de u é definida pela Equagao (4.2)).

v=o&"Tu (4.2)

¢k € a k-ésima coluna de .

Para o treinamento da primeira rede neural (“especializada em Sarkar”),
marcaram-se 400 dentre as 800 imagens do conjunto de treinamento pelo método
de escrita par/impar. Para o treinamento da segunda rede neural (“especializada
na Proposta A”), marcaram-se as mesmas 400 imagens dentre as 800 existentes no
conjunto de treinamento pelo método de escrita da Proposta A (ou C). Ambos os
conjuntos de treinamento foram apresentados juntos com um vetor alvo, que indicava
cada histograma como cover ou stego, as redes neurais, para treina-las. Utilizou-se
o fator de escrita A\, para marcar as imagens.

As 400 imagens restantes, que nao foram utilizadas para o treinamento das redes
neurais, foram utilizadas para formar o conjunto de teste. Todas essas 400 imagens,
utilizadas para teste, foram escritas e compensadas pelos métodos abordados. Em
seguida, os histogramas de suas DCT's foram pré-processados por PCA, da mesma

forma que o conjunto de treinamento, e foram apresentados para as redes neurais.

2Matriz de covariancia: R = cov[u] = E[(u — p)(u — p)?], onde u = E[u].
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Se a compensacao funcionar bem, o esperado é que as redes neurais nao iden-
tifiquem as imagens marcadas e compensadas como imagens marcadas, através da
analise dos histogramas dos coeficientes das DCTs. Desta forma, consegue-se uma
comunicagao segura entre duas partes, pois o esteganalista nao percebe a marca

d’dgua oculta.

4.2 Testes

Para se verificar qual método consegue escrever mais informacao de forma segura
nas imagens, cada imagem de teste é escrita e compensada até o limite em que a
rede neural nao consiga identificar a presenca da marca d’dgua. Assim, pode-se
avaliar a quantidade maxima de informagao que cada método consegue inserir sobre
as imagens. Inicialmente, o fator de escrita utilizado para escrever em cada imagem
¢ Aopt, calculado na Equagao . Enquanto a rede neural nao identifica a imagem
marcada e compensada como marcada, o fator de escrita vai sendo incrementado
de 0.02. O tamanho da marca d’agua aumenta de forma segura enquanto o custo
dispendido pelo processo de compensacao diminui.

Os parametros utilizados em todos os testes feitos nesse trabalho sao os mesmos
utilizados por Sarkar e Manjunath [2], para facilitar a avaliagdo dos resultados.
O fator de qualidade utilizado foi 75, o que gerou a matriz de quantizacao M5
apresentada na Equacao . Esta matriz é utilizada para normalizar as DCTs

dos blocos 8 x 8 das imagens, como explicado no inicio da Segao [3.3.2

5 8 12 20 26 31
7 10 13 29 30 28
8 12 20 29 35 28
11 15 26 44 40 31
11 19 28 34 55 52 39
12 18 28 32 41 52 57 46
25 32 39 44 52 61 60 51
36 46 48 49 56 50 52 50

Ne R =2 B )

M75 -

8
6
7
7

(4.3)
9

A banda de frequéncia escolhida sobre a DCT de cada bloco 8 x8 de cada imagem

para escrita e compensacao é composta pelos primeiros 19 coeficientes AC tomados
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em ziguezague, como mostrado na Figura (coeficientes de 1 a 19).
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Figura 4.1: 19 coeficientes AC da DCT tomados em ziguezague (fundos em cinza)

Admite-se que T,,; valha no méximo 30 durante o processo de escrita da marca
d’agua. Isto é feito para garantir que o processo de escrita nao escreva sobre coefici-
entes da DCT de magnitudes elevadas, pois eles sao pouco frequentes e mais dificeis
de serem compensados.

Para tornar o processo de leitura da marca d’agua possivel, tanto o codificador
quanto o decodificador devem possuir uma chave secreta. Esta chave é a semente
de um gerador de nimeros pseudo-aleatérios que os dois possuem. A sequéncia
pseudo-aleatoria, gerada a partir desta semente, permite que o decodificador saiba
em quais coeficientes da DCT a mensagem estd inserida. Além disto, separam-se os
8 primeiros bits da marca d’dgua, para carregar a informacao do limiar 75,;. Isto é
feito pois o decodificador precisa saber se um coeficiente da DCT estd carregando
informacao, o que pode acontecer quando seu médulo é menor ou igual a T;,;. Os
20 bits subsequentes carregam a informacao do tamanho da prépria marca d’agua.

As figuras de mérito mais importantes para as andlises dos resultados sao o
fator de escrita maximo alcancado em cada método, o maximo ntmero de bits de
informagao inseridos por pizel da imagem (bit/pizel), a fragdo méaxima R,, de
termos que realmente pode ser usada para escrever uma mensagem em funcao do
limiar T, e a razao sinal-ruido de pico (PSNR, Peak Signal-to-Noise Ratio) entre as
imagens original e marcada, e entre as imagens original e marcada e compensada. A

PSNR em decibéis entre duas imagens em preto e branco com 256 niveis de cinza é
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dada pela Equagao (4.4). Quanto maior for a PSNR, maior serd a similaridade entre
as imagens. A grosso modo, imagens com PSNR em torno de 40 dB correspondem

a uma boa qualidade na reproducao em relagao a outra imagem.

2557
PSNR = 101 4.4
©810 (MSE entre as imagens) (4.4)

4.3 Resultados

As Figuras 44 e apresentam resultados ilustrativos dos métodos do
Sarkar e Manjunath e das Propostas A, B e C aplicados sobre a imagem LENA de
tamanho 256 x 256. O fator de escrita foi A = 0,6237 e o tamanho da marca d’agua
foi de 11.951 bits (0,185 bits/pizel).

Além dos testes ilustrativos aplicados sobre a imagem LENA, outro teste pre-
liminar foi realizado. Todos os métodos foram aplicados a todas as 1200 imagens.
Em seguida, avaliaram-se os valores médios de cada figura de mérito. Neste ponto,
as redes neurais (esteganalistas) nao foram aplicadas, pois aqui o interesse diz res-
peito somente aos valores médios das figuras de mérito calculadas com todos os
parametros idénticos aos de Sarkar e Manjunath, incluindo o fator de escrita. Este
experimento preliminar é 1til para validar os resultados obtidos pela implementacgao
do método de Sarkar e Manjunath realizada nesse trabalho.

A Tabela 4.1 apresenta as médias dos resultados preliminares tomados sobre as
1200 imagens. PSNR (H) representa a razao sinal-ruido em decibéis entre a ima-
gem marcada e a imagem original. PSNR, (H-C) representa a razao sinal-ruido em
decibéis entre a imagem marcada e compensada e a imagem original. opsyg (H) e
opsnr (H-C) representam os desvios-padrao associados as figuras de mérito PSNR
(H) e PSNR (H-C), respectivamente. A coluna S & M representa os resultados refe-
rentes a implementagao do método de Sarkar e Manjunath realizada neste trabalho.
A coluna seguinte (S & M [2]) apresenta os resultados publicados pelos autores. Os
autores nao apresentam resultados referentes a PSNR.

Analisando-se a segunda e a terceira coluna da Tabela 4.1, verifica-se que os
resultados encontrados pela implementacao feita neste trabalho sobre o método de

Sarkar e Manjunath estao corretos. Como neste teste preliminar nao foram treinadas
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Original

Marcada (PSNR = 40,9 dB) Marcada e Compensada (PSNR =36,0dB)

Figura 4.2: Método do Sarkar e Manjunath sobre a imagem LENA
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Original

Marcada (PSNR = 41,0 dB) Marcada e Compensada (PSNR = 39,6 dB)

Figura 4.3: Método da Proposta A sobre a imagem LENA
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Original

Marcada (PSNR = 40,9 dB) Marcada e Compensada (PSNR = 38,3 dB)

Figura 4.4: Método da Proposta B sobre a imagem LENA
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Original

Marcada (PSNR = 41,0 dB) Marcada e Compensada (PSNR = 37,7 dB)

Figura 4.5: Método da Proposta C sobre a imagem LENA
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Tabela 4.1: Resultados preliminares sobre as 1200 imagens

Parametro | S & M | S & M [2] | Proposta A | Proposta B | Proposta C
Topt 28 27 28 28 28
Aopt 0,4642 | 10,4834 0,4642 0,4642 0,4642
Ropt 0,472 0,502 0,472 0,472 0,472
PSNR (H) | 42,2 ; 42,3 42,3 42,3
opsnr (H) 1,6 - 1,5 1,6 1,5
PSNR (H-C) | 37,2 ; 40,4 39.9 38,2
opsxr (H-C) | 1,0 - 1,1 1,1 0,7
bits / pixel 0,136 0,141 0,136 0,136 0,136

redes neurais, o principal motivo para os resultados apresentarem uma pequena
diferenca entre si é a utilizacao de bancos de imagens diferentes.

Verifica-se que Tope, Aopt, Ropt € “bits/pizel” apresentam os mesmos resultados
para todos os métodos, com excegao dos resultados da terceira coluna da tabela (ex-
traidos de [2]). Isto ocorre pois os métodos de escrita implementados nesse trabalho
calculam o fator de escrita Ay, igualmente, como apresentado na Segao [3.3.3}

O método que, na média, distorce menos as imagens marcadas e compensadas é o
da Proposta A. O método que causa a maior distor¢ao nas imagens é o proposto por
Sarkar e Manjunath. Da Tabela 4.1, tem-se PSNRgg s (H-C) = 37,2 dB, enquanto
que PSNRp,opostan (H-C) = 40,4 dB.

4.3.1 Resultados Finais

A primeira parte dos resultados finais, analisados sobre as 400 imagens do conjunto
de teste usando como esteganalista a rede neural treinada sobre o método de escrita
de Sarkar e Manjunath, sdo apresentados na Tabela [4.2]

Deve-se observar que agora se tem A,q, no lugar de A,y. Isto acontece porque
esse teste final encontra o fator de escrita pratico maximo \,,q., que permite escrever
a maior marca d’agua imperceptivel tanto visual quanto estatisticamente.

Os resultados da Tabela mostram que a Proposta C é a melhor abordagem.

Observa-se que todos os resultados referentes a Proposta C sao superiores em todas
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Tabela 4.2: Resultados sobre as 400 imagens de teste com rede neural treinada sobre

o método de escrita de Sarkar e Manjunath

Parametro | S & M | Proposta A | Proposta B | Proposta C
Amaz 0,5477 0,5429 0,5251 0,5759
Ropi 0,557 0,552 0,534 0,586

PSNR (H) 41,4 41,6 41,7 41,4

opsr (H) 1,2 1,3 1,3 1,1

PSNR (H-C) | 36,8 37,2 37,2 37,9
opsnr (H-C) 1,0 1,4 1,4 0,7
bits / pizel | 0,161 0,159 0,154 0,169

as figuras de mérito.

A Prosposta C consegue inserir a maior marca d’agua numa imagem digital sem
que a rede neural treinada sobre o método de escrita de Sarkar e Manjunath a
identifique. Sob o ponto de vista deste sistema esteganalista, a Proposta C insere,
em média, 0,169 bits de informacao por pizel da imagem hospedeira. O método
de Sarkar e Manjunath, que apresenta o segundo melhor desempenho, insere, em
média, 0, 161 bits/pizel.

Os valores das PSNRs das imagens escritas e compensadas (PSNR (H-C)) ficaram
no limite do aceitavel para todas as abordagens. Uma imagem processada que
apresente PSNR em torno de 37 dB fica no limite de apresentar ruido visualmente
perceptivel.

A segunda parte dos resultados finais diz respeito ao experimento com o estega-
nalista implementado pela rede neural treinada sobre o método de escrita usado nas
Propostas A e C. Os resultados estao na Tabela [4.3]

Os resultados da Tabela também mostram que a Proposta C é a melhor
abordagem, inclusive quando o esteganalista ¢ a rede neural treinada sobre o método
de escrita das Propostas A e C.

A Proposta C insere 0,182 bits/pizel, enquanto que a abordagem de Sarkar e

Manjunath, que aqui também apresenta o segundo melhor desempenho, insere 0,168
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Tabela 4.3: Resultados sobre as 400 imagens de teste com rede neural treinada sobre

o método de escrita das Propostas A e C

Parametro | S & M | Proposta A | Proposta B | Proposta C
Amaz 0,5716 0,5578 0,5430 0,6181
Ropi 0,582 0,568 0,553 0,629

PSNR (H) 41,3 41,5 41,6 41,1

opsr (H) 1,2 1.4 1.4 1,2

PSNR (H-C) | 36,8 37,0 36,9 37,9
opsnr (H-C) 1,0 1,2 1,3 0,8
bits / pizel | 0,168 0,164 0,160 0,182

bits/ pizel.

A Proposta C ocultou menos informagao nas imagens quando ela foi submetida
ao sistema esteganalista especializado na abordagem de Sarkar e Manjunath do que
quando ela foi submetida ao sistema esteganalista especializado no método de escrita
da prépria Proposta C. Era esperado, intuitivamente, que a Proposta C conseguisse
inserir mais informacao nas imagens quando esta abordagem fosse submetida ao
sistema esteganalista especializado na abordagem de Sarkar e Manjunath, pois a
rede neural nao teria conhecimento do método de escrita da Proposta C. Infere-
se que isso tenha ocorrido devido ao processo de treinamento das redes neurais:
o conjunto de treino gerado pela escrita da Proposta C parece estar levando a um
treinamento mais dificil em termos do reconhecimento da prépria escrita da Proposta
C.

Os resultados das Tabelas e permitem afirmar que a Proposta C apre-
sentou o melhor desempenho. O segundo melhor desempenho foi alcancado pela
abordagem de Sarkar e Manjunath. Em seguida, colocam-se os resultados das Pro-

postas A e B.
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Capitulo 5

Conclusoes

Neste trabalho, trés abordagens de sistemas de esteganografia para imagens digi-
tais foram propostas. O objetivo principal do trabalho foi inserir a maior marca
d’dgua possivel no dominio da transformada discreta do cosseno (DCT) de imagens
digitais. As imagens marcadas nao poderiam apresentar distorgoes visuais severas.
Além disto, sistemas de estegandlise que investigassem a PMF dos coeficientes das
DCTs dos blocos 8 x 8 das imagens marcadas nao podiam identificar a presenca da
informacao oculta.

Os resultados obtidos pelas Propostas A, B e C foram comparados com aqueles
da implementacao da abordagem de Sarkar e Manjunath [2]. As Propostas A e B
apresentaram duas abordagens de escrita da marca d’agua alternativas ao método de
escrita par/fmpar, utilizado por Sarkar e Manjunath. Além disso, tanto a Proposta
A quanto a Proposta B utilizaram uma abordagem nova para realizar o processo de
compensacao, que visava reparar o estrago feito na estatistica da imagem original
causado pelo processo de escrita. A Proposta C utilizou o método de escrita da
Proposta A e o método de compensagao de Tzschoppe et al. [1], utilizado por Sarkar
e Manjunath.

Dois sistemas esteganalistas baseados em redes neurais artificiais supervisionadas
do tipo perceptron multi-camadas (feed-forward) foram implementados para classifi-
car as imagens escritas e compensadas como cover ou stego. Desta forma, verificou-se
o maximo de informacao que cada abordagem apresentada conseguiu inserir segu-
ramente.

Os resultados apresentados no Capitulo 4| mostram que a Proposta C é a abor-
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dagem que consegue ocultar o maior nimero de bits de informacao por pizel da
imagem. Quando o sistema esteganalista é especializado no método de escrita
par/impar, a Proposta C oculta 0,169 bits/pizel, enquanto que a implementacao
feita neste trabalho da abordagem de Sarkar e Manjunath oculta 0, 161 bits/pizel.
Quando o sistema esteganalista é especializado no método de escrita utilizado nas
Propostas A e C, a Proposta C oculta 0,182 bits/pizel, enquanto que a imple-
mentagao feita neste trabalho da abordagem de Sarkar e Manjunath oculta 0, 168
bits/pizel. Quanto a distorgao visual, os resultados de todas abordagens sao pratica-
mente iguais. As imagens marcadas e compensadas ficaram no limite de apresentar
ruido visivel.

A area de esteganografia é relativamente nova, o que implica em intimeras pos-
sibilidades de propostas para trabalhos futuros. Pesquisas e aplicacoes na area de
seguran¢a podem ser vistas como um jogo, onde métodos cada vez mais sofistica-
dos de defesa e de ataque sao criados. Sempre havera demanda por melhorias em
sistemas de seguranca.

Uma proposta direta de trabalho futuro seria a abordagem em que a estegana-
lista, Willie, pode atacar a imagem que vai ser enviada do codificador, Alice, para
o decodificador, Bob. Desta forma, faz-se necessaria a incorporagao de técnicas que
tornem a marca d’agua, além de imperceptivel, robusta a ataques.

Também seria interessante estudar, a nivel tedrico, os algoritmos de escrita consi-
derados neste trabalho, desenvolvendo expressoes tedricas que permitam a previsao
da capacidade de escrita para uma dada imagem.

Uma ltima idéia de trabalho futuro seria investigar os motivos pelos quais um
esteganalista treinado com uma proposta de escrita acaba mais sensivel a escrita da

outra proposta.
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Apeéendice A

Minimo Erro Médio Quadratico
(MMSE) entre Vetores com
Componentes em Ordem

Crescente

Como visto na Segao [3.3.4] deseja-se que o mapeamento do conjunto de dados C'
para C , de forma que a distribuicao de C' fique igual a distribuigao de C , possua
a minima distorcao possivel. A medida de distor¢cao considerada é o erro médio
quadrético (MSE) entre os histogramas C' e C.

Em [I], Tzschoppe et al. dizem que o mapeamento C' — C com MSE minimo
deve preservar as relacoes de ordem crescente entre diferentes elementos. Eles de-
claram isso mais precisamente da seguinte forma.

Sejam os vetores x e y de tamanho L, com seus elementos distribuidos em
ordem crescente (17 < 29 < ... < zp, ey < yo < ... <y, ). A distor¢ao
D=4 S Ee (2, —y,)? nunca é maior do que a distor¢ao D, = = S (T —Yam)?,
onde m(n) denota uma permutacao arbitraria dos indices dos elementos. Segue a

demonstracao por inducao matematica:

1) Primeiramente, mostra-se a validade para L, = 2. S6 hd uma permutagao

61



possivel, com 7(1) = 2 e m(2) = 1. Para esta permutagao, tem-se:

Dy — D =5 ((x1 — 12)* + (z2 —11)* — (21 — 12)* — (22 — 12)?)
D, — D = —x1ys — T2y1 + T1y1 + Tayo (A1)
Dy — D = (z2 — 21)(y2 — 41) = 0,

implicando em D, > D.

2) Agora, mostra-se a validade para L, = N + 1 supondo validade para L, =

N) = [z1,...,2x]T, de tamanho N,

N. Assuma validade para o subvetor x!
de forma que qualquer subvetor y™, de tamanho N, que origine distorcio
minima DV = +||x™ —y™)||? esteja distribuido em ordem crescente. Assim,
restam somente N diferentes permutacoes do vetor yN*1 que, basicamente,
movem o termo yg, com k € 1,2, ..., N, para o fim do vetor permutado y (N+1),

A distorcao resultante D, é

k—1 k—1
1
D, = L_x (Z 2 + ; yn+1 ($N+1 - yk)2> . (A-Q)

k—
- (Zn:i TnYn + D om g TnYnt1 T TNk — Domcy xnyn>

_Liz <ZnN:k xn<yn+1 - yn) + $N+1<yk - yN+1)>

N
—L% <$N+1 > nek(Un+1 — Yn) + T (yr — yN+1)>

|
v

3

— N1 (YN — Yk + Yk — Ynt1)

0.

SEESEECIESRNS
|
SEESEECTECINS
v

v

3

(A.3)

62



Apéndice B
Redes Neurais

Este apéndice apresenta um resumo sobre redes neurais artificiais e os parametros
utilizados para a implementacao dos sistemas esteganalistas utilizados neste traba-
lho.

Redes neurais artificiais sao estruturas computacionais destinadas a processar
dados inspiradas no funcionamento cerebral. Elas sao formadas por camadas de
neuronios artificiais que, assim como os conjuntos de neuronios reais, aos serem trei-
nados, possuem capacidade de processamento e aprendizado. A idéia dos neuronios
artificiais é apresentada na Secao [B.I] A Secao [B.3] explica como é feito o treina-
mento de redes neurais do tipo feed-forward de multiplas camadas com o algoritmo
error backpropagation.

Na pratica, as redes neurais artificiais nao emulam o funcionamento cerebral.
Elas sao utilizadas para implementar mecanismos mais simples. O projeto de redes
neurais artificiais depende do objetivo do processamento. Suas aplicacoes incluem
reconhecimento de padroes, aproximagoes de funcoes, sistemas de classificacao nao-

lineares etc.

B.1 Neuronios Artificiais

Os neuronios sao células cerebrais que possuem capacidade de receber, processar e
transmitir sinais eletroquimicos [31]. Uma ilustragao de neurdnios pode ser vista na
Figura[B.1] Os axénios sdo responsaveis por enviar sinais, enquanto que os dendritos

os recebem. O ponto de conexao entre um axonio e um dendrito é chamado sinapse.
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Figura B.1: Neuronios

Resumidamente, os sinais recebidos por um neurénio sao somados. Alguns sinais
tendem a estimular a célula e outros tendem a inibi-la. Quando a acumulacao
resultante dessas excitagoes atingem um limite, o neuronio dispara um sinal através
do axonio.

O neurodnio artificial é uma estrutura elementar inspirada no neuronio cerebral.
Ele visa simular a caracteristica de primeira ordem do neur6nio biolégico [30]. A

Figura ilustra o neurénio artificial.

Yo (bias)

Pesos sinapticos

l Wrio

N

Fungao de ativacao

Op :f(llk)

O

2

Y

Figura B.2: Neuronio artificial

As entradas de um neuronio artificial podem ser tanto os dados de entrada da
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rede neural, quanto as saidas de outros neuronios. Cada uma dessas entradas é
multiplicada por um peso sindptico wy;. Os resultados dessas multiplicacoes sao
somados. Por fim, aplica-se uma funcao f, chamada de funcao de ativacao, no
resultado das operagoes anteriores, para gerar a saida do neurdnio artificial. A

Equagao (B.1]) apresenta um modelo matemético para o neurénio artificial.

J
on = flur) = f | > wiys (B.1)
=0

Um neuronio pode ser classificado como linear ou nao-linear, dependendo da
funcao de ativacao. Para se realizar o treinamento da rede neural através do algo-
ritmo error backpropagation, faz-se necessario que a funcao de ativacao seja diferen-
ciavel. Geralmente, a funcao de ativacao utilizada é a tangente hiperbdlica, que é
nao-linear.

A fungao tangente hiperbdlica, apresentada na Equacao e mostrada na
Figura [B.3] ¢ monotonica e apresenta um comportamento aproximadamente linear
para valores intermediarios. Caso esses valores crescam ou decrescam, as saidas
desta funcao se aproximam, assintoticamente, de um limite superior ou inferior,

respectivamente.

1 — exp™ 2@

tanh(a) = m

(B.2)

Algumas caracteristicas dos neurdnios biolégicos, como atrasos que afetam a
dinamica do sistema, efeitos de sincronismo e modulacao em frequéncia, nao sao le-
vadas em consideracao pela modelagem de neuronio artificial apresentada. Contudo,
essa modelagem de neuronio artificial apresenta bons resultados na pratica.

A préxima secao trata de conjuntos de neuronios artificiais dipostos em camadas.

B.2 Organizacao em Camadas

As redes neurais artificiais feed-forward sao compostas por uma ou mais camadas
de neurdnios e nao possuem realimentacao. Cada camada é composta pelos pesos
sindpticos e pelos neuronios subsequentes, que possuem bias e funcao de ativagao.
A Figura [B.4] mostra uma rede neural feed-forward de duas camadas. A primeira

camada é chamada de camada intermedidria ou escondida. Ela processa os dados de

65



0y = tanh (uy)

1

Figura B.3: Funcao tangente hiperbdlica

entrada da rede neural. A segunda camada é chamada camada de saida, que gera
as saidas da rede neural.

As redes neurais sao ditas totalmente conectadas se todos os neuronios de cada
camada possuirem ligacoes sindpticas com as saidas de todos os neuronios da camada
anterior. No caso da primeira camada, todos os neuronios devem possuir conexoes

sinapticas com todos os elementos do vetor de entrada da rede neural.

B.3 Treinamento da Rede Neural

O treinamento da rede neural serve para atualizar seus pesos sindpticos. Assim, a
rede neural aprende a realizar o processamento ao qual ela foi projetada.

O treinamento de uma rede neural pode ser supervisionado ou nao-
supervisionado. O treinamento supervisionado requer que se apresente para a rede
neural os dados de entrada e as suas respostas esperadas (pares entrada-saida) ap6s o
processamento, para que o processo de aprendizagem ocorra. No treinamento nao-
supervisionado, nao se faz necessaria a apresentacao para a rede neural da saida
desejada. Neste trabalho, utilizou-se o treinamento supervisionado.

Considerando-se o treinamento supervisionado, sejam os pares entrada-saida de-

finidos pelos vetores x, e d,, respectivamente, apresentados nas Equacoes (B.3)

66



Xo Yo

Vio Wio

01
X7

Entrada ‘\ Ok Saida
Xi

/\ﬁ/\\

Xr

Figura B.4: Rede neural feed-forward de duas camadas

e (B.4). O subindice p representa o nimero do par entrada-saida.

X, = [:cl,...,wi,...,xl]g (B.3)

d,=[di,....dy, ... dg]} (B.4)

O objetivo do treinamento da rede é fazer com que o conjunto de saidas da
rede, 0, = [01,...,0,. .. ,oK]Z, convirja para o conjunto de saidas desejadas d,.
Cada par entrada-saida ¢ apresentado a rede neural, que gera um sinal de saida.
Comparando-se a saida obtida com a saida desejada, obtém-se um sinal de erro. O
algoritmo de treinamento atualiza os pesos sindpticos em funcao deste sinal de erro,
de forma a tentar minimiza-lo. Este procedimento é realizado em todos os pares
entrada-saida, para se atingir um erro aceitavel.

Os pesos sinapticos influenciam diretamente no desempenho da rede neural. Tal
desempenho ¢é avaliado matematicamente em termos de uma funcao custo. Um
exemplo de fungao custo é o erro médio quadratico (MSE) entre a saida obtida e a
saida desejada.

Geralmente, a funcao custo apresenta uma relacao nao-linear com os pesos
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sinapticos da rede neural. Assim, a superficie de erro pode nao ser convexa, com a
existéncia garantida de um valor minimo. Logo, a busca pelo melhor conjunto de
pesos sinapticos, que implica no valor minimo da fung¢ao custo, ¢ um problema de
otimizacao nao-linear.

Um dos métodos mais conhecidos e utilizados para a resolucao de problemas de
otimizacao nao-linear é o do gradiente descendente. Este método nao apresenta ga-
rantias de encontrar o minimo global de uma funcao, porém, normalmente, apresenta
bons resultados para encontrar minimos locais.

O vetor gradiente de uma funcao, no ponto em que é calculado, aponta na direcao
do maximo crescimento desta funcao. Entao, o sentido oposto a ele aponta para o
minimo. O método do gradiente descendente busca solugoes sempre na diregao
oposta aquela do vetor gradiente calculado num ponto da funcao custo.

No contexto de redes neurais, o gradiente da funcao custo F' em relacao aos pesos
sindpticos é utilizado para se buscar o valor minimo dela. A regra de aprendizagem
dos pesos sinapticos dos neuronios da camada de saida da rede neural apresentada
na Figura ¢ dada pela Equacao , onde n é o numero da iteracao e p € a

taxa de aprendizagem.

OF(n)

8wkj

wij(n + 1) = wij(n) + Awg;(n) = wi;(n) — p (B.5)

Deve-se observar que uma taxa de aprendizagem p muito grande dificulta o
método do gradiente descendente a encontrar o minimo da funcao custo, pois os pesos
sinapticos sao bastante alterados a cada iteracao. O processo pode ficar instavel.
Uma taxa de aprendizagem muito pequena pode tornar o processo de convergéncia

do algoritmo muito lento. Uma boa escolha de p depende do problema em questao.

B.3.1 Algoritmo Error Backpropagation

O algoritmo error backpropagation é um dos métodos mais utilizados para treina-
mento de redes neurais. Ele é um método de otimizacao de primeira ordem que
utiliza o método do gradiente descendente para atualizar os pesos sinapticos. O
algoritmo error backpropagation retropropaga o sinal de erro, que é gerado ao se
comparar o resultado obtido com o resultado esperado quando os pares entrada-

saida sao apresentados para a rede neural.
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Considerando-se a rede neural da Figura [B.4] pode-se escrever a fungao custo F
de acordo com a Equacao , onde K é o nuimero de neuronios da camada de
saida.

F=> (d—o0p)” =) (ex) (B.6)

K K
k=1 k=1

H&a duas formas de atualizar os pesos sindpticos da rede neural. A forma de
atualizagao dos pesos sinapticos da rede neural que atua a cada iteracao, ou seja,
a medida que cada par de dados entrada-saida é apresentado a rede, é chamada
de Regra Deltaﬂ A outra forma de atualizagao dos pesos sinapticos é chamada
de Batelada. Nela, a atualizacao ocorre apds o calculo do gradiente com base em
diversos pares entrada-saida.

A Equagao apresenta a lei de aprendizagem, ou de atualizacao, dos pesos
sinapticos da camada de saida da rede. Além disso, sabe-se que cada componente
do gradiente da funcao custo pode ser escrita de acordo com a Equagao (B.7]).
oF

F = B.
vk] awkj ( 7)

Aplicando-se a regra da cadeia na Equagao (B.7)), obtém-se a Equacao (B.§]).

8F . 8F 8ek aOk auk

Owy;  Oex Doy, Duy, Owy, (B.8)
Além disto, tem-se:
g_:,: = 2en, (B.9)
g—ff; =-1 (B.10)
aazj:j = f (), (B.11)
513; — Ui (B.12)

1A Regra Delta foi criada por Widrow e Hoff. Ela também é conhecida como método Least

Mean Square (LMS).
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Entao, aplicando-se as Equacoes a (B.12) na Equacao (B.8), tem-se:

OF
8wkj

Finalmente, substituindo-se a Equagao (B.13) na Equacao (B.5)), tem-se a

= _2€kf/(uk)yj- (Bl?))

Equagao (B.14), que representa a lei de aprendizagem dos neurénios da camada
de saida da rede neural apresentada na Figura [B.4]

Wi (n + 1) = wi;(n) + 2uerf (ur)y; (B.14)

A dedugao da equacao de aprendizagem da camada intermedidaria da rede neural
da Figura é andloga a deducao da Equacao . Sejam t; e y;, 1 < j < J,
definidos conforme as Equacoes e , respectivamente. O termo corres-
pondente a atualizacao dos pesos sinapticos dos neuronios da camada intermediaria

é apresentado na Equagao (B.17)).

I
tj = Zvjixi (B15)

y; = f(t;) (B.16)

OF _ OF Oy o1,

Avj; = _MM = ,uayj ot; Doy, (B.17)
Além disto, tem-se:
gz; =z (B.18)
= 1) (8.19)
B = i { Sl = PP} comy = fncogpcwl” o

05 = 230 [ — onl oo {f (un(¥))}

Jy;

Utilizando-se a regra da cadeia na derivada parcial da Equagao (B.20)), tem-se:

3 8 % ’

8_yjf(uk(y)) - 8_ukf(uk(y)) Ty [ (ug)wy; (B.21)
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Substituindo-se a Equagao (B.21]) na Equacao (B.20)), tem-se:

OF

K
S0 = -2 Z €kf/(uk)wkj (B.22)
Yi k=1

Finalmente, aplicando-se as Equagcoes (B.18]), (B.19)) e (B.22) na Equacao (B.17)),

pode-se escrever a equacao de atualizacao dos pesos sindpticos dos neuronios
da camada intermedidria da rede neural apresentada na Figura [B.4] conforme a
Equacao (B.23]).

K

vji(n+1) = vj(n) + 2uxifl(uj) Z ekfl(uk)wkj (B.23)
k=1

Considerando-se a utilizacao da funcao tangente hiperbdlica como funcao de

ativagao dos neuronios, a sua derivada é dada pela Equagao (B.24]).

filu)=1-0

, (B.24)
ft)y=1-y

B.4 Constante de Momento

A constante de momento 7, 0 < n < 1, serve para repetir parcialmente os passos
de treinamento executados em iteragoes anteriores, de modo que o processo de trei-
namento fique menos susceptivel ao aprisionamento em minimos locais da fungao
custo. Isto é feito substituindo-se, respectivamente, Awy; e Avj; das equagoes de

aprendizagem por

OF (n)

3wkj

Awyj(n) = nAwgj(n —1) — p (B.25)

OF (n)

(%ji

Avj(n) = nAvji(n —1) — p (B.26)

As novas equagoes de aprendizagem sao chamadas de Regra Delta Generaliza-
da [32]. A inclusdo da constante de momento representa uma pequena modifica-
¢ao na atualizagao dos pesos sinapticos da rede neural. Isto tende a trazer efeitos

benéficos no comportamento do algoritmo de aprendizagem.
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B.5 Sistemas Esteganalistas

Os dois sistemas esteganalistas, implementados neste trabalho, foram modelados
através de redes neurais feed-forward treinadas com o algoritmo error backpropa-
gation. A topologia e os parametros de treinamento das duas redes sao iguais. A
diferenca entre elas é que conjuntos de treinamento diferentes foram apresentados a
cada uma das redes, como descrito no Capitulo[dl As redes neurais foram treinadas
no modo batelada.

A Tabela apresenta os parametros de treinamento utilizados. Apesar de
os histogramas terem 301 componentes, a rede neural tem apenas trés entradas.
Para obter estas trés entradas, a média dos dados foi feita igual a zero e as trés
diregoes principais foram calculadas. Estas trés componentes foram normalizadas
para terem variancia igual a 1,0. L representa o ntimero de camadas da rede, J
representa o numero de neuronios da camada intermedidria, K representa o nimero
de neurénios da camada de saida, A representa o critério de parada (valor de F
aceitdavel), F representa o nimero de iteragoes por época, a representa o fator de
decaimento da taxa de aprendizagem, n representa a constante de momento e u

representa a taxa de aprendizagem inicial.
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Tabela B.1: Parametros de treinamento das duas redes neurais

Parametro Valor

Numero de Entradas 3

L 2

J 20

K 1

A le-9

E 800"

o 0,9999

n 0,95

I 0,001

'Todos os dados de entrada disponiveis no conjunto de treino.
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