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As propostas de mecanismos de incentivo a cooperac&adi@s em reputacao, usa-
dos em redes peer-to-peer para detectar a presenca degemstsas e maliciosos, se dife-
renciam principalmente na escolha do método mateméasadaino calculo da reputagao.
Algumas propostas optam pela simplicidade, usando métodmo uma média sim-
ples. Outras propdem o uso de métodos mais complexos qoon@xemplo, a teoria
de Dempster-Shafer. Aspectos de convergéncia, robusegLeanca dos métodos devem
ser bem conhecidos, pois sao extremamente importanteonento de decidir ou nao
pela implantacdo de um dado método. Este trabalho efetuparacdes justas através da
implementacado de um simulador contemplando esses diiésrenétodos, colocando-os

em condicdes iguais de testes e avaliando-os segundospsaseriterios e métricas.
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The proposals of reputation mechanisms to incentive th@a@ion, used in peer-
to-peer networks to detect the presence of egoistic andcimad peers, are differents
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Capitulo 1

Introduc ao

1.1 Motivacao

Sistemageer-to-peer(P2P) vém ganhando bastante importancia e atencaalto®s
tempos. Hoje em dia, ja sdo encontradas diversas apésd@2P e estas contam com um
naimero cada vez maior de usuarios. O trabalho [1], por ek@nafirma que o aplica-
tivo para compartilhamento de arquivos KaZaA [2] tem, em uantighico, mais de trés
milhdes de usuarios ativos compartilhando em torno d€ 5&&bytes de conteldo.

Os sistemas P2P baseiam seu funcionamento em um importardaniento: a
cooperacao entre geeersda rede. Cadpeerdesempenha tanto o papel de cliente, que
requisita e usa servi¢cos ou recursos de servidores, qogrdpel de servidor, que dispo-
nibiliza e prové servigcos ou recursos a clientes.

Sistemas de compartilhamento de arquivos, de troca ikgteatde mensagens e de
compartilhamento de ciclos de CPU sao exemplos de apksaP2P. Seja qual for a
aplicacao, o bom desempenho de uma rede P2P dependesengortamento dopeers
gue a constituem. Entretanto, estudos camoll 3], 4], [5] egBnonstraram que boa parte
dos usuarios nao obedece a esta premissa de funcionadusgstemas P2P.

Nao & incomum a presenca dos chamados usuarios egfistaridery. Estespeers
usam recursos de outrpgersda rede, entretanto economizam 0s seus proprios, nao 0s
tornando disponiveis ou limitando seu acesso pelos opgess Exemplos de usuarios
egoistas sao aqueles que disponibilizam o minimo pelsde arquivos e/ou limitam a
taxa deuploadem redes de compartilhamento de arquivos.

O trabalho [[4] &€ um dos que apresenta estatisticas smgbeates a respeito da



presenca deeersegoistas em redes P2P. Este artigo apresenta a analise ttace
de 24 horas de trafego do aplicativo Gnutella v0.4 captudutante o més de agosto
de 2000. O resultado mostra que quase 70% dos usuarioongmadilhavam nenhum
arquivo e que quase 50% de todas as respostas eram geradaspas 1% doseersda
rede. O artigol[B] realiza novas medi¢Oes na versao O@Gmidella e descreve resultados
semelhantes.

Aléem dos usuarios egoistas, também podem estar pessesimaliciosos. Estes pre-
judicam a rede, nao para o beneficio probprio como, pomgite, para economizar re-
cursos, mas apenas para prejudicar outros usuarios. Cxengpéo de atitude maliciosa
é possivel citar a disponibilizacado de arquivos irddols, corrompidos ou de contetido
falso em uma rede de compartilhamento de arquivos.

A busca pela solucao deste problema de mau comportamestpegrsde siste-
mas P2P levou ao desenvolvimento de diversas propostas cisi®os de incentivo
a cooperacao. A idéia destes mecanismos € fornecetagearda rede a capacidade de
diferenciar opeersque possuem um bom comportamento daqueles que agem de forma
egoista ou maliciosa.

Um dadopeerque deseja requisitar um servigo ou recurso poderaltaagismpeer
bem comportado aumentando muito suas chances de suce&sn.dsko, 0os mecanis-
mos de incentivo propdem que usuarios egoistas e/owiosds sejam punidos. Ao ser
detectado pelopeersda rede, um usuéario mal comportado nao deve ser mais dteadi
desta forma, cadpeersera forcado a cooperar para fazer parte da rede.

Uma das principais linhas de pesquisas nesta area explmsa de reputacao para o
desenvolvimento de mecanismos de incentivo. A idéia ceseas propostas & que cada
peertenha seu comportamento julgado pelos oupeearsda rede com os quais interagiu
e desenvolva, ao longo do tempo, uma reputacao. Regessigitas gpeerscom boa
reputacao tém maiores chances de serem bem sucedidpssiB@&es recebidas geers
com ma reputacao nao devem ser atendidas.

Existem diversas propostas de mecanismos de incentivad@sem reputacao e uma
variedade de métodos matematicos usados para o cakwépdtacad|7],18],19],110],
[11]], [12], [13]. Algumas solu¢des usam métodos maigxsas como, por exemplo, uma
média [13]. Outras optam por métodos mais complexos, carieoria de Dempster-
Shafer[11],[12].



A adocao de mecanismos de incentivo baseados em repubaga contornar o pro-
blema de mau comportamento geeersdas redes P2P, entretanto, necessita de um melhor
entendimento dos métodos usados para o calculo da r@putAspectos de convergéncia,
robustez e seguranca devem ser conhecidos e comparadp® [3&0 extremamente im-
portantes no momento de decidir ou hao pela implantagdorddado método.

Possibilitar o conhecimento mais profundo dos métodosaeulm de reputacao
e, principalmente, prover condicdes de efetuar com@asgustas, colocando-os em
condicdes iguais de testes e avaliando-os segundo osasesiterios e métricas € a

principal motivacao deste trabalho.

1.2 Obijetivos

Conforme citado na se¢@qgll.1, existe uma variedade dedogmatematicos de calculo
de reputagcdo. Entretanto, o desempenho de cada um destagismos &€ comprovado
através de simulagbes em diferentes cenarios, iosté& métricas, que sao escolhidos

pelos autores de cada uma das propostas. Este trabalhonsmrobgetivos:
e Propor um conjunto de cenarios, critérios e métricas pestes;

e Testar mecanismos de incentivo utilizando diferentes hosdmatematicos de

reputacao;
e Comparar os desempenhos obtidos pelos mecanismos no®samnsiderados.

Para alcancar estes objetivos, foi desenvolvido um sidau/aem linguagem C, ca-
paz de gerar diferentes cenarios onde os mecanismos patdestados. Os possiveis
ambientes de testes serao detalhados no capltulo 4 eapactaTtar conpeersmal com-
portadospeersque mudam de comportamento no meio da simulagéersque atacam
0 mecanismo de reputacao, etc.

Além disso, o simulador ainda pode ser configurado de maagiermitir que 0s me-
canismos de reputacao sejam testados em conjunto com ganis@o de credibilidade.
Este GItimo &€ um mecanismo adicional que tem o objetivordéeger o mecanismo de
reputacao em cenarios onde exista@erspraticando o ataque do testemunho mentiroso.

Foram escolhidas cinco propostas de mecanimos de rgautiaditeratura para serem

testadas no simulador. Cada uma usa um modelo matematicalaéo de reputacao
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diferente. Alem disso, adaptacOes de trés destas prapforam implementadas, o que

fornece um total de oito mecanismos simulados na ferrantasanvolvida.

1.3 Organiza@o da Disserta@o

Esta dissertacdo apresenta a analise e a comparagsdedidtados obtidos a partir das
simulacdes de oito mecanismos de incentivo a cooperago capitul@l2 sao apresenta-
dos os conceitos basicos de rg@er-to-peersuas mais conhecidas aplicagoes, as princi-
pais arquiteturas existentes e ainda sao introduzidosrmettos basicos de mecanismos
de incentivo a cooperacao.

O capituld B apresenta conceitos mais aprofundados ait@siws mecanismos de
incentivo a cooperacao baseados em reputacédo, gesssemodelos matematicos de
calculo de reputacao que foram testados, apresentagqoeatio testemunho mentiroso
e 0 ataque da mudanca repentina de comportamento e dedoisvaecanismos de cre-
dibilidade, que também foram implementados e testadosmdador.

O capitulo¥# detalha as configuracdes e modos de funciemando simulador, os
cenarios que podem ser gerados atravées desta ferraneesitaulacao e as métricas con-
sideradas para a comparacao de desempenho dos mecaniBaoroBm, o capituld]s
apresenta a analise dos resultados obtidos e o caplitpi@$emta as consideragdes finais

e os trabalhos futuros.



Capitulo 2

Conceitos Basicos

Este capitulo apresenta uma visao geral a respeito das R2P. A primeira secao des-
creve as principais caracteristicas destas redes. Ags&gguintes apresentam as mais
conhecidas aplica¢cOes P2P para compartilhamento desosoel servicos e as arquiteturas
P2P pura, hibrida e estruturada. A Ultima secao aptasenconceitos basicos dos me-
canismos de incentivo a cooperacgao e descreve duastanpes linhas de pesquisa nesta

area.

2.1 Redes Peer-to-Peer

Para entender o interesse pelo desenvolvimento de apdisgara redes P2P e o impres-
sionante nUmero de usuarios atualmente fazendo parti@sdesles, & essencial compre-
ender os aspectos basicos do funcionamento desta temo@grabalhol[14] enumera

0S requisitos que devem ser suportados pelas redes P2Re Pistdestacam-se:

e NOs podem estar localizados nas bordas da rede;

NOs podem possuir diferentes taxas de transmissao;

No6s podem possuir conectividade variavel ou tempoggaderecos variaveis;

e NOs devem ser capazes de fornecer e consumir recursoswicosaste outros nos;

NOs comunicam-se diretamente uns com 0s outros.

O primeiro requisito deixa claro que usuarios comuns, a@@enas os detentores de

hardwarede alto desempenho, podem fazer parte de uma rede P2P. @lseguiterceiro
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requisitos ressaltam que a conexao do usuario pode senaissliversos tipos (discada,
banda larga, etc.) e, além disso, o usuario tem a liberdade conectar e desconectar da
rede quando achar conveniente.

Os dois Ultimos requisitos citados referem-se ao modelmdrinicacao seguido pe-
los nos deste tipo de rede. Diferente do modelo Clientei&ar, caracterizado pela figura
de um no servidor central oferecendo servicos ou reclas@s clientes, os sistemas P2P
baseiam seu funcionamento em um importante fundamentoEeacao entre qseers
da rede. Cadpeerdesempenha tanto o papel de cliente, quanto o papel de aerid
guns autores até se referem geerscomoserventsuniao das palavraservere client

que, traduzidas do inglés, significam servidor e cliergspectivamente.

2.2 Aplicagdes Peer-to-Peer

Aplicagbes P2P tém sido desenvolvidas e utilizadas parampartilhamento dos mais
variados tipos de recursos e servicos. Esta secao apaeheas aplicacdes P2P conheci-
das: os sistemas de compartilhamento de arquivos e os astgriroca instantanea de

mensagens.

2.2.1 Troca Instanfinea de Mensagens

A troca instantanea de mensagens & uma area de aplidagaedes P2P que vem sendo
bastante difundida, principalmente com o0 aumento do nameusuarios que acessam a
Internet através de conexao banda larga. 1ICQ [15], MSIj§I¥ahoo! Messengel [17]
sao exemplos de aplicativos para troca instantanea dsagens.

Alem do servico de troca de mensagens em tempo real, attpstes aplicativos ofe-
recem outras funcionalidades como, transferéncia devarguoice/Mdeo Chat etc. Da
mesma maneira como as funcionalidades oferecidas variam @glicativo para o outro,
existem algumas diferencas nas arquiteturas usadas isesttemad [18][119].

Na maioria dos casos, 0 usuario efetudgosvnloade a instalacao de um aplicativo de
troca instantanea de mensagens que o possibilitaragarier desta rede P2P quando ele
desejar. Quando o usuario decidir efetuar Iegln na rede, seu aplicativo se conectara a
um servidor que, na realidade, & um n6 dedicado que temumgad de controle na rede.

Ele & o responsavel por enviar, peerque esta efetuandogin, informacgoes a respeito



dos integrantes de sua lista de contatos. Alem disso, @ewwriar, a cada integrante desta
lista de contatos, informacdes depeerque acaba de se conectar.

Apesar desta fase degin seguir, geralmente, o modelo Cliente/Servidor, dois
usuarios que iniciarem uma comunicacao poderao tnmearsagens através de uma co-
nexao direta, ou sejgeer-to-peer Um exemplo que segue este modelo € 0 ICQ. Em
outros casos, até mesmo a troca de mensagens é interamgdildservidor, como é o
caso do MSN e do Yahoo! Messenger. Nestes sistemas, a canaoeer-to-peer
€ usada para outras funcionalidades como, por exempla tarsferéncia de arquivos,
webcam, etc.

Essa arquitetura de redes P2P que, alénpdessexercendo simultaneamente papéis
de cliente e servidor, admite a presenca de nos dedicadoseado funcdes de controle

é chamada de arquitetura P2P hibrida, como sera visteggalZ.312.

2.2.2 Compartilhamento de Arquivos

As aplicacOes P2P para compartilhamento de arquivosvsét populares e intensa-
mente estudadas, existindo uma vasta gama de trabalhdsguldds nesta area. Os artigos
30, 4], [B], [B], [20], [21], [22], [23], [24] e |25] sao eemplos de pesquisas desenvol-
vidas com este enfoque. Napsteri[26], Gnutellg [27], FredRE] e KaZaA [2] sao
exemplos de aplicativos.

Os mais diversos tipos de arquivos podem ser trocados esyiiseeoscomo, por exems-
plo, arquivos de audio, video, texto, executaveis, &testas aplicacdes, cada usuario
constitui umpeercapaz de identificar outrgeeersda rede que estao disponibilizando os
arquivos de interesse. Uma vez encontradas as possimes fdos arquivos desejados,
sera importante entao a escolha daquelas a partir dasdpvanloadsserao feitos.

Assim como acontece com as aplicacdes de troca inseatdanmensagens, existem
diferentes arquiteturas usadas pelos sistemas de colingartinto de arquivos. No caso
destes sitemas, 0 mecanismo de busc@persdisponibilizando arquivos de interesse ira
variar de acordo com a arquitetura adotada. Dada a enormagpmiade dos aplicativos
de compartilhamento de arquivos e a grande quantidade ddosstiesenvolvidos nesta
area, uma discussao detalhada a esse respeito sera aladgan 213, que tratara das

arquiteturas dos sistemas P2P.



2.3 Arquiteturas Peer-to-Peer

A descricao das redes P2P como sendo redes constitulddpegrsque exercem simul-
taneamente os papéis de cliente e servidor da a impreEsgoe todos os nos tém a
mesma funcao dentro da rede e que nao pode haver hiaaargoio existe no modelo
Cliente/Servidor. De fato, esta &€ uma arquitetura pessadotada inclusive pela versao
0.4 do aplicativo Gnutella, mas & importante entender Gaeéna Gnica arquitetura exis-
tente.

E admissivel, também em redes P2P, a presenca de nadosesvatuando em um
nivel hierarquicamente acima dos demaeerse exercendo funcdes de controle. Nesta
secao, as principais arquiteturas, usadas pelas maigciolas aplicacdes P2P serao des-
critas. Mais informacdes podem ser encontradas ém[B][8H [14], [20], [21] e [24],

[29] e [30].

2.3.1 Arquitetura P2P Pura

Na arquitetura P2P conhecida como “pura”, ndo existe tgaia e todos os nds que
constituem a rede tém a mesma funcionalidade: comparsiraicos ou recursos com
os demais nos da rede. Exemplos de aplica¢cdes que adstararquitetura sao os apli-
cativos para compartilhamento de arquivos Gnutella v0.feeNet.

Em um sistema P2P de compartilhamento de arquivos que adoitetura P2P pura,
a busca por provedores é efetuada através de uma “inaodagtrolada”. Unpeerin-
teressado em um dado arquivo envia uma mensagem de cor@uéiey(Messagepara
cada um dos seus vizinhos. Cameerque receber esta mensagem deve verificar se possui
0 arquivo que esta sendo procurado e, em caso positiva, geemensagem de resposta
em direcao ageerque originou a consulta. Alem disso, devera também ssgpascon-
sulta para seus proprios vizinhos (menos para aquele ae eebeu a mensagem).

Desta maneira, urpeerem busca de um arquivo ira inundar a rede com sua consulta
e essa inundacao sera controlada apenas pelo valor dooc@ifL (Time To Livg da
mensagem. Esse campo sera entao o responsavel por dedilcaeince da consulta. O
peerque originou a consulta usara as respostas recebidas suter um provedor a

guem enviara diretamente uma mensagem requisitando vawdgsejado.



2.3.2 Arquitetura P2P Hibrida

A arquitetura P2P “hibrida” recebe este nome porque passaicteristicas tanto da ar-
quitetura Cliente/Servidor quanto da arquitetura P2P.pDspeersque se integram a es-
tas redes exercem simultaneamente os papéis de clientédoseentretanto, nem todo
trabalho necessario ao funcionamento do sistema é ederyelos usuarios de forma
descentralizada. Alguns nos especiais centralizanbsde controle.

Na secad 2.211 foi mencionado que aplicativos P2P de trstantanea de mensa-
gens, como ICQ, adotam arquitetura hibrida. Outro exerapldNapster, para compar-
tilhamento de arquivos, cuja funcao centralizada & adusxecutada por noés dedicados
conhecidos como “servidores de indices”. Cada um destegleees tem a funcao de
catalogar os arquivos que estao sendo disponibilizadosgalapeerconectado a ele.

Ao efetuarogin na rede, cadpeerse conecta a um servidor de indices e 0 envia uma
lista de todos os arquivos que pretende disponibilizarnQoampeerdeseja buscar por
um arquivo de interesse, envia sua consulta ao servidondiees ao qual esta conec-
tado. O servidor fara uma busca nas informagdes que @&maaz retornara 0s possiveis
provedores. Terminada a fase de busca, a fasdaloadé feita sem a participacao de
nenhum servidor, exatamente como na arquitetura P2P pura.

Para que a fungao de busca continue funcional nestas @slesrvidores de indices
devem estar sempre atualizados. Quandopesr da rede terminar undownload ele
deve informar ao servidor ao qual esta conectado sobre 0 amuivo que esta dispo-
nibilizando. O servidor também deve ser informado cagpeerdeixe de disponibilizar
algum arquivo.

O trabalho[[20] mostra outras solucdes de busca que podeatstados em sistemas

P2P de arquitetura hibrida.

2.3.3 Arquitetura P2P Estruturada

A arquitetura P2P estruturada usa DHDigtributed Hash Table Tabela Hash Dis-
tribuida). Neste modelo, o documento compartilhado reagh identificador que & o
resultado de umhashde seu nome e contetdo.

Cadapeerencaminha o documento a ser compartilhado pgreevcujo ID € o mais
proximo do identificador deste documento. Até que o documatinja est@eerdestino,

cadapeerque o recebe e repassa também guarda uma cbpia sua.
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Com relacao a busca, também é feita através do idsadifr do documento desejado.
O peerque deseja um documento, enviara sua requisicao errédigapeercujo ID se
aproxima mais do identificador do documento. A busca terraiggando uma copia do
documento desejado for encontrada.

Os artigos([14] e[]29] apresentam diferentes algoritmasioylementam esta arqui-

tetura como, por exemplo, Chord, CAN, dentre outros.

2.4 Mecanismos de Incentiva Coopera@o

Como foi dito anteriormente, estudos como [38], [4], [5] & fBmonstraram que mui-
tos usuarios de sistemas P2P apresentam comportamemtcotzborativo. Sendo a
cooperacgao entre geersuma premissa de funcionamento destes sistemas, torna-se im
portantissima a implementagao de algum mecanismorgeaiive ogpeersa cooperar.

Para melhor entender essa necessidade, basta observanpl@xias tdo conheci-
das redes P2P de compartilhamento de arquivos. Nessenasst@mpeerque efetua o
downloadde um arquivo deveria, idealmente, se tornar provedor donmoeAssim sendo,
copias deste arquivo seriam distribuidas pela rede entqumaior fosse a sua populari-
dade, maior seria 0 niumero geersadquirindo-o e tornando-se capaz de fornecé-lo.

A disseminacao de arquivos compartilhados ajuda no atontlenescalabilidade e do
sistema, pois evita a concentragao das requisicdoessewrdor central ou num conjunto
pequeno de servidores. A cooperacao também traz apearstaa redundancia, fazendo
com que variopeerssejam capazes de fornecer o recurso compartilhado. Se exiet
grande quantidade geersmal comportados, o trabalho dpserscom comportamento
colaborativo & prejudicado porque eles passam a ser nrpissiados do que deveriam
e podem até ser sobrecarregados. Um usuario colabori®ee sinta prejudicado ou
sobrecarregado por adotar tal postura, tendera a de s taais um egoista, piorando o
desempenho da rede.

Para combater o mau comportamento gesrsem sistemas de compartilhamento de
arquivos bem como em qualquer outro sistema P2P, inUmerpssias de mecanismos
de incentivo a cooperacao foram feitas. Mecanismos cknitivo baseados em créditos e
mecanismos de incentivo baseados em reputacao saosggraapais linhas de pesquisa

exploradas.
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2.4.1 Mecanismos de Incentivo Baseados em &tito

A idéia principal explorada pelas solucdes baseadageditas &€ que um dadueerdeve
pagar pelos servigos/recursos requisitados a opgesse cobrar pelos servigos/re-
cursos fornecidos a outrgeeers Desta maneira, ogeersserao obrigados a colaborar,
pois essa sera a forma de acumular créditos para pagargehicos/recursos desejados.

Além da sua aplicacao em redes PZR [31] € [32], os mecasibaseados em créditos
ja foram estudados para outras aplicacdes. Em [83], ¢3[85], por exemplo, foram
explorados com o objetivo de aumentar o desempenho deaddexna presenca de nos
mal comportados.

A auséncia de infra-estrutura das redelshocfaz com que o roteamento de mensa-
gens se torne dependente da colaboragdao dos nos quesditueon. Se os nos da rede
pertencem a uma mesma administracao, entao &€ espenadelas colaborem entre si.
Entretanto, no caso de pertencerem a diferentes admgbsanao ha garantias que um
nb da rede esteja disposto a colaborar repassando as reapashgseus vizinhos ja que,
fazendo isso, estaria gastando energia com o0 roteament@ilgagens que nao sao de
seu interesse. Trabalhos corhol[35]/[37] € [38] estudam esseétade de um mecanismo

de incentivo para esses casos.

2.4.2 Mecanismos de Incentivo Baseados em Repudac

Como foi dito anteriormente, a idéia dos mecanismos baseawoh reputacao &€ que cada
peertenha seu comportamento julgado pelos oupearsda rede com os quais interagiu
e desenvolva, ao longo do tempo, uma reputacao. Regessigitas gpeerscom boa
reputacao tém maiores chances de serem bem sucedidpssiB@es recebidas geers
com ma reputacao nao devem ser atendidas.

Tendo em vista que 0s mecanismos de incentivo a coopebasiados em reputacao
sao o foco de estudo deste trabalho, o capliiulo 3 deséresatetalhes de funcionamento
destes mecanismos, suas diferentes arquiteturas, impestdiferencas existentes entre

algumas propostas, aspectos de seguranca, dentre cagtwg@s relacionados.
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Capitulo 3

Incentivo a Coopera@o Usando

Reputago

Este capitulo apresenta importantes conceitos a respastonecanismos de incentivo a
cooperacao baseados em reputacao. A primeira sexsmvaye as arquiteturas centrali-
zada e descentralizada que podem ser adotadas por estessmeasa A secao seguinte
discute sobre a importancia da escolha dos critériosteécagé de avaliagao de compor-
tamento e como este assunto € tratado na literatura. Rostente, uma se¢ao trata das
diversas nomeclaturas usadas na literatura e apreserdgaame sera adotada ao longo
desta dissertacao.

Uma sec¢ao é dedicada a apresentacao dos oito méteatesnaticos de calculo de
reputacao que foram considerados nas simulacOes dissi&rtacao. A secao seguinte
discute como cada mecanismo estudado usa o valor calcligagdputacao no julgamento
do comportamento dos provedores. Em seguida, dois corgseatdques aos mecanis-
mos de reputacao sao apresentados, o ataque da mudpegéma de comportamento e
0 ataque do testemunho mentiroso. Na Ultima se¢ao,esswitbs os principios de funci-
onamento dos mecanismos de credibilidade e dois mecanisimagados neste trabalho

em conjunto com 0s mecanismos de reputacao, sao apdesnt
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3.1 Arquiteturas dos Mecanismos Baseados em
Reputacao

Esta secao apresenta 0s principais conceitos e di@semtre as arquiteturas centralizada

e descentralizada de mecanismos de incentivo baseadopetag&o.

3.1.1 Mecanismos Centralizados

Na arquitetura centralizada, existe uma entidade cergesiti@al authority responsavel
por calcular, manter e publicar a reputacao de cada um dsgjue compdem a rede.
Ao final de uma interacao, peer que requisitou algum servigco/recurso avaligpeer
com o qual interagiu e envia esta avaliacao a entidag®nssvel pelas reputacoes. Esta
entidade atualizara a reputacao associada pestatravés de algum método matematico
de céalculo de reputacdo. Quando peerdesejar se informar a respeito da reputacao de
outro, devera requisitar esta informacgao a entidad&akeresponsavel pelas reputagoes.

Um dos mais citados exemplos de aplicacdes que usam mpuasde incentivo ba-
seados em reputacado com arquitetura centralizada é eBdy [39]. Trata-se de um site
voltado para o comércio eletrbnico e usado por pessega§ ou empresas para comer-
cializar produtos e servicos. Segundo a descricao deldegpoprio site eBay a respeito
do funcionamento de seu sistema de reputacao, aposraada¢ao efetuada, o vendedor
e o comprador podem executar avaliagdes mutuas. Edtagi@consiste na escolha de
uma das trés possiveis notas - positiva, negativa ouaneutr

O calculo da reputacao de cada participante & feitcacerdfravées da soma
das avaliagOes positivas (informadas por diferentesiggaantes) menos a soma das
avaliacOes negativas que ele recebeu (informadas oedikes participantes). Avaliacdes
neutras nao impactam o valor da reputacao de nenhumainmadem de informar a
avaliacao dada ao membro com o qual interagiu, cada et da rede pode também
enviar ao site eBay um comentario dando mais detalhes aitesta transacao efetuada.

O trabalho [[4D] descreve inUmeras outras aplicacdesmgpkmentam mecanismos

de incentivo baseados em reputacao com arquitetursatieatia.
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3.1.2 Mecanismos Descentralizados

Na arquitetura descentralizada, ndo existe uma entidawleat para calcular, atualizar
e publicar a reputacao dgseersda rede, ou seja, quando upeer deseja conhecer a
reputacao de outro, ndo ha a quem ele possa requisitaindermacao. Sendo assim, o
trabalho de calcular e manter atualizada a medida de réputie cadgeersera execu-
tado localmente por cageeerda rede.

Ao término de uma interagao, geerque requisitou algum servigo/recurso avalia 0
peercom o qual interagiu. O resultado desta avaliacao & anedp pelpeerque a
efetuou. Cadpeerda rede mantém histéricos de avaliagOes geradas a garsuas ex-
periéncias com outrgseers Estas informag¢des armazenadas sao usualmente cdadeci
por “informacdes de primeira mao”.

Ospeersda rede podem usar as informacoes de primeira mao quagrassrespeito
de outrospeerspara calcular seus valores de reputacao. Entretanto,nemrede com
muitospeerscomo, por exemplo, uma rede P2P de compartilhamento devagjsera
comum a situagcao em que ypeerdeseja interagir com outro com quem nunca intera-
giu ou com guem teve poucas experiéncias, ou seja, de quemdshuma ou pouca
informacao de primeira mao. Por causa disso, torna-g®itante que cadpeer nao
conte somente com as informagdes que armazena localmente

Nos mecanismos de incentivo com arquitetura descenttaljzaspeerstrocam ex-
periéncias entre si. As informacdes recebidas de oyisess geradas a partir das
interacdes das quais eles participaram, sao comumbataadas de informacdes de se-
gunda mao.

Mecanismos de incentivo a cooperacao baseados em ¢apuda arquitetura descen-
tralizada tém sido intensamente estudados para apbeat redead hoc[7], [41]], [42],
[43], [44], [45] e [46]. Como foi citado na sec@a 214.1, tassredes nao existe infra-
estrutura e o roteamento de pacotes é feito pelos propass Com a aplicacao de um
mecanismo de incentivo baseado em reputacao, um noipasalisar a reputacao de
seus vizinhos no momento de escolher a quem requisitar ese@® suas mensagens.

O maior interesse deste trabalho, entretanto, esta woftach outra area de aplicacao:
As redes P2P. Os trabalhd$ [&]] [9]J10L (111121 [13%4] [4€] e [49] sao exemplos
de propostas que podem ser aplicadas no ambiente P2P. Mdeteghes da aplicacao de

mecanismos de reputacao em redes P2P serdao dados adé&stgdrabalho.
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3.2 Critérios e Métricas de Avalia@o de Comportamento

Independente da arquitetura adotada, qualquer mecanigniocdntivo baseado em
reputacao tem, como etapa essencial ao seu funcionanasrawaliacoes que cagaer
realiza de cada um dgmeerscom os quais interage. Os métodos de avaliacao podem ser

caracterizados por duas importantes questoes:

e O que & observado durante a interacao?

e Como é feito o mapeamento do que & observado em valoresogsarm ser mani-

pulados matematicamente?

O primeiro questionamento se refere ao critério de ayatiaou seja, que aspectos
do comportamento de umeer sao observados no momento de efetuar sua avaliagcao.
Se o critério a ser usado por capleernao & definido, ou seja, diferentesersadotam
diferentes critérios, o calculo da reputacao pode sgjudicado e todo o mecanismo de
incentivo a cooperagcao comprometido.

Como exemplo, no site eBay (descrito na sdcag13.1.1)nalgampradores podem
dar uma avaliacao negativa a um vendedor por causa do tdenpotrega enquanto que
outros podem avalia-lo positivamente por causa da quagida produto. Como o calculo
da reputacao considera as avaliacOes indiscriminadgen um comprador ndo podera
ter uma nocao precisa do comportamento deste vendedoagpdservando seu valor
de reputacao no site. Sera necessario ler os comesitdeixados pelos participantes
que ja interagiram com ele para interpretar melhor o vatoreputacao, observando as
reclamacoes e elogios e os aspectos que foram considezadoada depoimento.

Outro exemplo pode ser upeer, participante de uma rede P2P de compartilhamento
de arquivos, que adota como critério de avaliacao a da@é dos arquivos e recebe
informacdes de segunda mao geradas a partir de avaiagie consideraram velocidade
dedownload Neste caso, 0 mau comportamento indicado pelas infaresagé segunda
mao a respeito de um provedor com baixa velocidade podesirdiar no calculo da
reputacao levandoeercliente a decisao de nao interagir, ainda que este poryEbsa
fornecé-lo arquivos de qualidade.

Apesar da importancia da ado¢cao de um mesmo critérivaleagao por todos os par-
ticipantes da rede, diversas propostas nao discutemsssiatall8],[11],[[12] e[[13]. Ou-

tras citam que as reputacdes calculadas geessdevem estar associadas a um mesmo

15



aspecto de comportamento observado durante a inter&€foDe uma maneira geral,
os trabalhos procuram nao especificar quais devem serasgiestos, pois € interessante
gue esta escolha fique a cargo dos desenvolvedores de, apBcac

Na maioria dos mecanismos de reputacao propostos, selmais aspecto sao ana-
lisados durante cada interacao,perscalcularao, para cada outro participante da rede,
um valor de reputagao por aspecto. Ja os trabalfios [Q0dyumentam que, além
dos valores de reputacao por aspecto, pode ser intetessf@necer a possibilidade de
calcular valores de reputacao associados a um grupo @etasp Estes dois trabalhos
apresentam o uso de um método Bayesiano para possibsiieac@culo.

Com relacao as simulacdes executadas nesta diggertaado em vista que o foco é
o estudo dos modelos matematicos de calculo da reputigscritos no iterh 3.4, e nao
os critérios de avaliacao existentes, assume-se qos tspeersque constituem a rede
usam um so critério de avaliagdo, comum a todos os fjzatites da rede. Entretanto,
nada impede que os métodos estudados sejam usados em mddesefa necessaria a
analise de diversos aspectos. Nestes casos, pode-sderansjue sera gerado um va-
lor de reputacao por aspecto, ou se utilizara algumieidgiinatematico para agrupar as
avaliacOes dadas aos diferentes aspectos.

Como foi dito no inicio desta se¢ao, alem da escolha dps@os que serao obser-
vados durante a avaliagao, outra importante caratiteridos métodos de avaliacao é a
maneira usada para representar numericamente o que adaval) site eBay possibilita
gue seus usuarios avaliem escolhendo um entre os trés/g@issglores de avaliacao:
Positivo, neutro ou negativo. Ja nos artigds [8], [S] € [Eojepresentacao das avaliacbes
é binaria, ou seja, valor 0 para julgar o comportamentoaorsatisfatorio e valor 1 para
julgar como satisfatério.

No trabalhol[7], cada avaliacao é feita através da éscaé um valor dentro do inter-
valo [-1, 1]. Quanto mais proxima de -1 for a avaliagao depeer, mais insatisfatorio
foi considerado seu comportamento. De maneira analogatgmais proximo de 1 for a
avaliagao, mais satisfatorio o comportamento foi coesido. Ja os trabalhads [11], [12],
e [13] sao exemplos que adotam o intervalo de valores [@\liacOes proximas de 0

expressam insatisfacao enquanto que aquelas proxienhsaracterizam satisfacao.
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3.3 As Varias Definigdes para Reputa@o e Confianca

Nesta secao, a diversidade de definicOes para os teapowgcaorgputation e confianca
(trust) € debatida. Esta diferenca conceitual existente estpeapostas pode atrapalhar o
entendimento dos mecanismos e dificultar a comparacé®aat. O objetivo desta secao
é esclarecer algumas destas diversas definicOes e niatueas existentes, oferecendo o
embasamento necessario para concluir as definicdes enutaturas que serdo adotadas
nesta dissertacao.

Os trabalhos[[44] € 8] definem reputacao como sendo a peaitcce de um nod da
rede, observada por outros nos. Esta performance & a raaoeno um dado nbd executa
uma tarefa, que pode ser o repasse de mensagens em unaarede o compartilha-
mento de arquivos em uma rede P2P, etc. Nestes trabalhoaroagmné o termo usado para
se referir a medida de honestidade do nd nos momentos tecefem informacdes de
segunda mao (maiores detalhes deste assunto nased#o 3.6

O artigo [42] define reputacao como a medida da confiarsgrada por um partici-
pante da rede dentro de um contexto. O artigo chansadgctive reputatioa reputacao
baseada em informacdes de primeira mbwlirect reputationé descrita como sendo a
reputacao calculada a partir das informacdes de segmdd. Jduncional reputatioré o
nome dado a reputacao calculada a partir da agregagadgective reputationsindirect
reputationsassociadas a diferentes aspectos de avaliacao.

O problema da diversidade de definiches que existe par&ros$ reputacao e
confianca também é discutido pa@r [7]. Este trabalho defordianca em um dado n6
como sendo uma previsao de suas futuras acoes. O artgaliger que um nod confiavel
€ aquele com o qual uma interacao tem grande probabdidadser bem sucedida. Um
importante fator que afeta esta previsao € justamentpwtaeao. Quanto maior o va-
lor da reputacao de um no, maior & a confianca neste mo[/E o calculo do valor da
reputacao & baseado em informacdes de primeira e dagn@o.

Ja os trabalhos [9] € [10] definem confiangca como sendo umiacarbaseada
nas informacdes de primeira mao, enquanto que repatéclima crenca baseada em
informagdes de segunda mao.

As definicdes de reputacao e confianca adotadas nestarticao serao similares
as do artigol[l7]. Reputagao & um valor numérico, caldala partir da combinagao de

informacgdes de primeira e segunda mao. A confian¢ca quaedaipossui em outro pode
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OuU nao estar associada a reputacao, ou seja, um n6 patlarem outro porque obser-
vou que seu valor de reputacao é alto, ou simplesmentgpppor exemplo, sao nos
conhecidos, que tém alguma relacao ou contrato. Aléstadedefinicdes de reputacao
e confianca, adota-se o termo credibilidade para a mediti@miestidade dogeersnos

momentos de oferecerem informacdes de segunda mao.

3.4 Metodos Matenaticos para o Galculo da Reputa@o

Esta secao apresenta os oito métodos matematicosladocée reputacado que foram

comparados a partir das simulacdes executadas por aisédto.

3.4.1 Media Simples éimpleAverage

O uso de média simples & uma opcao de baixa complexidadecplcular a reputacao.
Considerando a proposta apresentadalem [13], para queean®; calcule a reputacao
de um outropeer P;, o primeiro passo & a agregacao das informagdes desppammao,

feita pela funcao a seguir:

zgzleg/h if h £ 0;
0 if h=0.

R(P;, P)) = (3.1)
ondeef; & a k-esima avaliagéo dada g@ra P; dentro do interval), 1] e h & o nimero de
avaliacdes presentes no histérico, que & capaz de anaakl avaliacbes mais recentes.

A agregacao das informacgdes de segunda mao é dada por:

L .
wpk ROWy, P)/ L if L #0:

T(P,P)) = > ee1 Wk (Wi, Py)/ # (3.2)
0.5 if L=0.

onde L & o nimero de testemunhageé a credibilidade que & dada & informacao de
segunda mao recebida da testemubiha w, pode assumir qualquer valor dentro do
intervalo|0, 1].

Como sera visto na se¢@g 316.1, um dos ataques muito comumecanismos de
reputacao & o ataque do testemunho mentiroso. péer praticando este ataque, ao
receber requisicoes de informacdes a respeito de uvegas, informa uma reputacao
diferente da que calculou a partir de suas experiénciasesim provedor. A maioria

das propostas de mecanismos de reputacao ja inclui uraniseco de credibilidade que
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torna ospeerscapazes de identificar se uma testemunha &€ mais ou menctderssso-
ciar a ela uma credibilidade. A sedaal3.7 fornecera unsardgo mais detalhada destes
mecanismos.

Por fim, a seguinte funcao & usada para o calculo do valak die reputacao, agre-

gando informacdes de primeira e segunda mao:
Rep(F;, Pj) = n* R(F;, Py) + (1 =)« T(P;, P)) (3.3)

onde,n = h/H. Portanto, quando o historico de avaliacdes estiveiocfie=H), a

informacgao de segunda mao nao sera considerada cueao valor final de reputacao.

3.4.2 Media Simples Adaptada édaptedsimpleAverage

A secad3.4]1 descreveu um método de calculo de refpaitgge usa média simples.
Como foi mostrado, este método s6 usa informacdes dendegmao enquanto 0s
histéricos nao estiverem cheios. Nesta secao, apeeseruma pequena adaptacao, que
resultara num novo método cujo comportamento sera adtudurante as simulacdes.
O método adaptado de média simples sempre utiliza a i@fgéion de segunda mao no
calculo do valor final de reputacao.

Sendo assim, as informacgdes de primeira mao seraoadgegela equacadoB.1 e as
informacdes de segunda mao serao agregadas pelagded8a; A adaptacao proposta
sera no calculo final de reputacao. Weercliente P; calculara o valor final de reputacao

para umpeerprovedorP; através da seguinte equagao:
Rep(P;, P;) = ax R(P;, P;) + (1 —a) «T(B;, ;) (3.4)

onde,« sera uma constante no intervélo1].

3.4.3 Media Exponencial €xponentialAverage

Um dos possiveis ataques em redes P2P & a mudanca repgmtomportamento. Um
peer pode se comportar bem por um tempo com o intuito de desenvalva boa
reputacao perante os outrpserse depois passar a se comportar mal. Por causa deste
ataque, alguns mecanismos de incentivo optam pelo uso die eéonencial.

A proposta de[[13], usa a seguinte funcao para agreganmafgbes de primeira mao:

A=N" Vel + (1= "D sqysed +..+ (1 =) xyxely if h#0;

(3.5)
0 if h =0.

R(P;, P;) = {
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onde~, variavel chamada comumente de fator de decaiméating facto), pode assu-
mir qualquer valor dentro do interval6, 1]. Quanto mais proximg estiver de 1, maior
sera o peso das informagdes mais recemﬁi;sepresenta a k-ésima avaliacao dadalpor
a P; dentro do intervald0, 1] e h & o nimero de avaliagcbes presentes no historicoé que
capaz de armazenar H avaliagcdes mais recentes.

Este método também usa a equdCab 3.2 para agregar amagfies de segunda mao

e a equacaln 3.3 no calculo final de reputacgao.

3.4.4 Média Exponencial Adaptada GdaptedexponentialAverage

Como foi citado na se¢cdo 3.%.3, 0 mecanismo que usa megaamencial calcula o valor
final da reputacao através da equdcab 3.3. Sendo assimfprmacdes de segunda mao
passam a ser desprezadas quando os historicos sao pdesnch

Nesta secao, apresenta-se o método de média expdreeggada, que sempre con-
siderara as informacdes de segunda mao para o caloutaldr final de reputacao. Este
método usa a equachol3.5 para agregar as informacgasnugira mao, a equacég B.2

para agregar as informacgdes de segunda mao e a equdgtmcaliculo final da reputacao.

3.4.5 Meétodo Exponencial sem Higirico (enhancedReputation)

O trabalhol[7] apresenta um mecanismo de calculo de refpoigee nao usa histérico de

avaliagbes. A cada interagcao entre dmers a seguinte funcao & usada:
R(B,P]) - (]- _7) *R(Piapj)current+7*eij (36)

ondev, € o fator de decaimento dading factor(vide Se¢cad 3 A3)R(P;, P;)current T€-
presenta o valor atual da informacao de primeira maoru®ssui deP; e e;; representa
a avaliacdo mais recentB(P;, P;).urrent € €;; S80 vValores dentro do intervale 1, 1].

Para agregar as informacgoes de segunda mao, o artigdgaogeguinte funcao:

(B, P,) = e Wi * R(W, 1) (3.7)

L
Zk:l Wi

onde L & o nimero de testemunhamgé a credibilidade (vide Secdo 31.1) dada a

informacao de segunda mao recebida da testemidfhay,, pode assumir qualquer valor

dentro do intervalg—1, 1].
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A utilizacao da equacda 3.7 sera desconsiderada potrabalho, pois foram detec-
tados alguns problemas em sua formulagao. Primeiramendematorio colocado no
denominador pode ocasionar uma divisao por zero. Aindaagse considerado que o
autor quisesse, na verdade, fazer o somatorio do nimesstinunhas no lugar de suas
credibilidades, outro problema aconteceria. A utilemagle um interval¢—1, 1] de cre-
dibilidade levaria os clientes a considerarem de manicaaoérente as informacoes de
segunda mao recebidas.

Como exemplo, considere que um cliente receba de uma testenoma informacao
de segunda mao de valor 0.6 e que esteja associando a éstauteisa um valor de cre-
dibilidade -0.7. O cliente, neste caso, que nao confia rianesha, considera o valor
—0.7 % 0.6 = —0.42 no somatorio executado no numerador da equicgao 3.7.ideoas
que a testemunha estivesse realmente mentindo e infornda@domo reputacdo de um
provedor para o qual, na verdade, calculou 0.9. O clientsiderou um valor negativo,
ainda menor que o informado pgbeermentiroso. Se o cliente tivesse associado peso 1
a informacao da testemunha mentirosa, nao teria sinlptéjudicado!

Sendo assim, nas simulac¢des executadas, assumiremosvgle de credibilidade
a ser usado pela equacao de agregacao das informdg®@egunda mao deve estar con-
tido dentro do intervald0, 1]. Além disso, o denominador da equagao sera o numero de

testemunhas, evitando uma possivel divisao por zero:

L
L wg x R(Wy, P;
7(p, p) = 2= 0t T ) (3.8)

onde L & o numero de testemunhas,eé a credibilidade dada a informacao de segunda
mao da testemunh&,. w, pode assumir qualquer valor dentro do intenjald |.

Por fim, a equacdo 3.4 € usada para o calculo do valor fenedplitacao.

3.4.6 Meétodo da Teoria de Dempster-Shaferdsf)

A teoria de Dempster-Shafer (DSDempster-Shafer Thegrg descrita em[51] como
uma alternativa para a representacao matematica deadnae que nao pode ser feita
através da teoria tradicional de probabilidade. Parabdhizir os conceitos da DST,
considera-se inicialmente que yraer P, possui o conjuntd = {7, notT'} de hipbteses
(frame of discernmeht respeito do comportamento de per P, onde T representa

a hipotese deP; ser bem comportado, ou seja, confiavel no fornecimento genal
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servigo/recursot(ust), e notT representa a hipotese Beser mal comportado, ou seja,
nao confiavel no fornecimento de algum servigo/recurso.

A DST permite que”; possua crengas(7') na hipotese d&’; ser confiavelm(notT’)
na hipbtese dé; nao ser confiavel &:(7', notT') representando incerteza. Os valores das
crengas devem estar no intervélol| e seu somatorio deve ser igual a 1.

O importante & notar que com a introduc¢ao da incertezater crenca na hipotese do
bom comportamento de um dageernao significa acreditar no seu mau comportamento,
como acontece na teoria tradicional da probabilidade. Naaté¢radicional, se unpeer
P; acredita que unpeer P; tem 0.6 de chance de ser mal comportado, isso significa que
P; acredita queP; tem 0.4 de chance de ser bem comportado. Na Sppderia, por
exemplo, ter 0.1 de crenga no bom comportament®,;de0.3 de incerteza.

EnquantoP; nao tem experiéncias coli;, m(7,notT’) = 1 e as demais crengas
assumem o valor 0. A medida qu® tem oportunidades de interagir e avalfas suas
crencasm(7T'), m(notT) e m(T,notT) sao atualizadas e a incerteza vai dando lugar a

maior crenca em alguma das hipbtese$.de
A DST também define uma regra de combinacao que pode sda ysaa agre-

gar as cren¢asi,. (1), m,.(notT) e m,.(T,notT) com as crencasi, (1), ms(notT) e

ms(T,notT') originadas pelopeersP, e P,, respectivamente, a respeito do comporta-

mento de unpeer P;:

my(T) * ms(T) + my (T) * ms(T, notT) + my(T, notT) * ms(T)

mrs(T) = 1 — (my(T) x ms(notT) + m,(notT) x ms(T)) (3.9)

_ my(notT) x ms(notT) + m,(notT) * ms(T,notT) + m,(T,notT) * m,(notT)
mrs(notT) = 1 — (my(T) * ms(notT) + m,(notT) x ms(T)) (3.10)
e (T 0t T) = m, (T, notT) * ms(T,notT) (3.11)

1 — (my(T) * ms(notT) + my(notT) « ms(T))

Neste trabalho, estudaremos métodos de calculo de gdmutpe usam a teoria de
Dempster-Shafer tomando como base as propostas dos dBR®jpELT] e [12]. Primei-
ramente, assume-se que os clientes sempre avaliam os presedm um dos 11 valores

discretos{0.0; 0.1; 0.2; ...1.Q. Depois, considera-se a seguinte funcao:

flew) =g/ H (3.12)

ondez; & um dos 11 valores discretos de avaliagao, g & a quaetide avaliacdes do
historico que assumem o valog. O historico € capaz de armazenar H avaliagdbes mais

recentes.
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Para o calculo das informacdes de primeira mao, sasiderados dois valores li-
mites, o limite inferiorw e o superior?, ondel < w < Q < 1. Assim, as crengas
m(T'), m(notT) em(T,notT') relacionadas ao comportamento de peer P; podem ser

calculadas por:

T=w zp=0
Z flxr) m(notT)= Z flxr) m(T,notT)= Z f(xp) (3.13)
=0 0 Tp=w

As informacdes de segunda mao, que neste caso, samgasrelacionadas ao com-
portamento de&’; que foram calculadas e informadag,gor outrospeers sao agregadas
através da regra de combinac¢ao de Dempster-Shaferq@edi&. P 3. 10 3111).

Nas propostas dos trabalhosi[52],][11] e [12], as informeagie primeira mawao sao
agregadas as informacdes de segunda mao. Uma vezppey B; possua seu historico

de avaliagbes d&; cheio, ele considera apenas as crengas que ele propridacal

3.4.7 Metodo Adaptado da Teoria de Dempster-Shafergdaptedds?)

Este mecanismo & uma adaptacdo do mecanismo dst. QocélEs crengas a partir
das informacdes de primeira mao & executado pelas, 8gsi&EIP ¢ 313 e o calculo
das crencgas agregadas de segunda mao & executads a@anggra de combinagao de
Dempster-Shafer (equacdes| 3.9, B.10¢€l3.11).

Entretanto, neste método, a regra de combinacao de RDerisafer também é usada
para agregar as crencas calculadas poa partir de seu historico de avaliacdes de
(informacgdes de primeira mao) com as crencas reselsaid agregacao das informacdes
de segunda mao. Assim, a informacao de segunda macsssrare considerada no

calculo final da reputacao.

3.4.8 Metodo de Bayesljaye$

O calculo da reputacao por método Bayesiano é utitizaat trabalhos coma [43] &€144]
no ambiente de redesl hoc A utilizacado deste método em ambientes P2P foi expéorad
por propostas coma 8], 110] €153]. Ja o artigol[54], focaeu £studo em ambientes
de comeércio eletrdnicoe¢marke). Nesta dissertacdo, o0 método de Bayes sera estudado
através de um mecanismo baseado na proposta apresent{ila em

Dado umpeer P; observando o comportamento de um oyte®r P;, existira um

parametrd;; que representara a probabilidade com a dqgédbhcha” queP; ira se com-
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portar bem. Enquant®; nao interage con®;, o valor ded;; &€ desconhecido. O trabalho
[8] propde que, neste casy; assuma a forma de uma distribuigariori (Beta(«, (3))
que é atualizada a cada nova interaga@deom P;.

Sendo assim, enquanf®) e P; nao interagiram¢,; = Beta(1,1). Depois, a cada
nova interacao que acontece entre estes pleess os valores dev e 5 sao atualizados

através das seguintes equacoes:

Q5 = O + s (314)

Bij = Bij + f (3.15)

ondes = 1 se a interacao & de sucesse e 0 se a interacao € falhg; = 1 — s. A
informagao de primeira mao que guarda deP; séo os valores de;; e 3;;.
O artigo [8] define ainda do uso de um fator de decaimento caidteeno seguinte

calculo de atualizacao da distribuicagriori:

Qi = U * Qij + s (316)

Bij =ux B+ f (3.17)

onde a variavel u & o fator de decaimento, que pode assafoireg dentro do intervalo
[0, 1]. A utilizacado deste céalculo modificado de informagdesprimeira mao sera estu-
dado durante as simulagdes deste trabalho.

No que se refere a agregacao das informacgdes de sequaajas seguintes equacoes

sao usadas:
L
Oy = Z Wy * Qg (3.18)
k=1
L
Bu =Y wy* By (3.19)
k=1

onde L & o nUmero de testemunhag,e 3,, S20 0s valores resultantes da agrega¢ao dos
parametros: e 3, respectivamente, fornecidos por cada testemumjfyee 3;; constituem

as informacdes dadas pela testemuthaa respeito de”;. w;, € a credibilidade que &
dada ainformacao de segunda mao recebida da testefignha, pode assumir qualquer

valor dentro do interval@, 1] .
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E importante mencionar que, neste ponto, foi feita uma itape alteracio na pro-
posta original. O trabalhd [8] propde que seja feito um tdede desvio” em cada

informacao de segunda mao recebida, estudado em detalsecab 3.4.2:
|E(Beta(ag;, Brj)) — E(Beta(w;, 5ij))|| > d (3.20)

onde d & uma constante positiva chamada de limiar de dedswiafion thresholg

Utilizando a proposta original, seriam utilizadas as seigsi equacoes:

L
Qyy = Z W * Qg (3.22)
k=1
L
Bo =Y w By (3.22)
k=1

ondew seria zero se o resultado do teste de desvio fosse positiaor(iacao de segunda
mao descartada) e, seria uma constante positiva se o resultado do teste fogaivee

A alteracao do calculo da agregacao das informadéesegunda mao foi necessaria
para tornar justa a comparacao deste método com os destagados neste trabalho.
Antes desta adaptacao, este métado [8] era o Unico aradmia utilizacdo binaria das
informacgdes de segunda mao: descartar as informaigsegunda mao ou as considerar
com um peso pré-definido. A modificacao foi feita para queébodo passasse a agregar
as informacgdes de segunda mao da mesma maneira que os deshados, ou seja, con-
siderando os valores de credibilidades das testemunha pesus dado as informacgdes
de segunda mao recebidas das mesmas.

Como sera detalhado na sefao3.7.2, o mecanismo deitidzdlb apresentado eim [8]
permite o calculo de um valor de credibilidade dinamiage €pi utilizado pelas equacdes
B.18 €3.IP no lugar da proposta binaria.

Quanto ao calculo do valor final da reputacao, é feitavés das seguintes equacgoes:

ap = yj + ay (3.23)

B = Bij + Bu (3.24)
ondea; e 3y sao os valores finais dee $ que serdo usados no calculottie
0:; = E(Beta(ay, 3y)) (3.25)
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3.5 0O Uso da Reputago Calculada

Nos mecanismos que usam média simples, explicados nasssggLll € 3.4.2, e nos de
média exponencial, explicados nas se¢desI3 4.3 @ 8.4&culo da reputacao tem como
resultado um valor dentro do intervale, 1]. J& no mecanismo de método exponencial
explicado na se¢do 3.4.5, o resultado & um valor dentintdovalo[—1, 1].

Apesar desta diferenca, o uso do valor calculado de repoitac momento de julgar
um peeré feito da mesma maneira em todos estes mecanismos. O eatepdtacao
calculado para um dadueeré simplesmente comparado com dois valores limiares pré-
definidosw e €2, no momento de concluir se egteeré ou nao bem comportado.

Os valores adotados nas simulagdes dos mecanismos nelofé, 1] foramw = 0.4
e 2 = 0.6. Nos mecanismos cujo intervalo de reputacde-&, 1], estes limites sao

convertidos para valores equivalentes atravées da f@raohixo:
valor = (valor x 2) — 1 (3.26)

Se o valor de reputacao calculado para um daeler esta abaixo de, ele é consi-
derado mal comportado. Analogamente, se seu valor de gEmiesta acima de, ele é
considerado bem comportado.

O valor de reputacao calculado podera estar tambémaldatintervalojw, 2], que
nao permitira ao cliente que o calculou concluir nada aei#s do comportamento do
provedor. Nestes casos, se o cliente tiver que decidiraseurhao interagir com este
provedor, sua postura sera sempre a de arriscar. Cas@coniruma rede P2P real, um
peer, ao entrar numa rede, sendo desconhecido por todos e, fgoitam uma reputacao
inicial dentro do intervaldw, 2], nunca teria chance de interagir.

No caso dos métodos apresentados nas sé€coes $.4.6lee3xetiso definir como
usar os trés valores de crencas calculados para defininpatamento de umpeer A
solucao apresentada pelos artigos [52] e [12] &€ com@adiferenca entre a crenga no

bom comportamento e a incerteza com um limiar pré-defirodseja:
m(T) — m(T,notT) > p (3.27)

O resultado da diferenca deve ser maior que o limipara que geerseja julgado como
bem comportado.
Essa abordagem apresenta problemas. Suponha, por exepmplom dadgeer P,

calculou para outrpeer P; as crengasn (1) = 0.6, m(notT) = 0.4 em(T, notT) = 0.
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Neste caso, a diferenca ent@T") e m(7T,notT') resultaria no valor 0.6. Suponha
ainda que,P; tenha calculado para outgmeer P, os valores de crencas(7) = 0.8,
m(notT) = 0 e m(T,notT) = 0.2. Neste Ultimo caso, a diferenca entrg7’) e
m(T, notT) também resulta no valor 0.6. A partir deste exemplo, &ipekperceber que
um peercujo comportamento é tido como bom com 80% de certeza rex@bmesmo
tratamento que outro cujo comportamento é tido como bom@&@#h de certeza.

Por causa de problemas como este apresentados por estagdrdoi decidido
usar uma outra solucao. O artigo[11] apresenta uma neadeiconverter os trés valores
de crencas em um valor Unico que expressa a probabilidageetse comportar bem.
Uma vez que essa conversao tenha sido feita, o julgamenimgeertambém podera
ser feito por simples comparacao do valor de probabikdzaiculado com valores limi-
ares pré-definidos. A formula para conversao dos valdeesrenca num valor Gnico de
probabilidade € a seguinte:

m(T) +m(T, notT)
1+ m(T,notT)

prob(T) = (3.28)

Usando essa nova abordagem no exemplo dado anteriormepégr &; teria cal-
culado paraP;, cujas crengas eram(7') = 0.6, m(notT) = 0.4 e m(T,notT) = 0,
uma probabilidaderob(T") = 0.6. No caso dgeer P, cujas crencas eram(7") = 0.8,
m(notT) = 0em(T,notT) = 0.2, a probabilidade calculada péy teria sidoprob(T) =
0.83. Esse exemplo ja mostra uma maior coeréncia, ja que una prababilidade de
ser bem comportado foi associadageercom o maior valor de crenga(7") e menor
valor de crencan(notT).

Com relagao ao método Bayesiano descrito na sé€cad, 3o ha a mesma
complicacao apresentada no caso dos métodos que usamADEdbabilidaded de
um dadopeerse comportar bem € comparada com os limiares pré-definetasamente
como é feito para os demais mecanismos, e assim & pogggalo como bem ou mal

comportado.

3.6 Atagues aos Mecanismos de Reputag

Esta secao apresenta dois importantes ataques aos smoarle incentivo a cooperacao
baseados em reputacao: O ataque do testemunho mento@ague da mudanca repen-

tina de comportamento.
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3.6.1 Ataque do Testemunho Mentiroso

Quando unpeerF, requisita informagdes a upeer P, a respeito de urpeerpP;, P, deve
repassar &; suas informagoes de primeira mao a respeit@deDiz-se que o ataque do
testemunho mentiroso acontece quamdeepassa informagdes nao compativeis com as
que possui de;.

O fato de unpeer P, mentir para outropeersda rede no momento de testemunhar a
respeito dgpeerscom 0s quais interagiu nao tem nenhuma relagdo com a ma®@no
ele se comporta como provedor de recursos/servicos. Beteg@ser um conceito trivial,
mas & muito importante para entender a necessidade do israceste credibilidade.

Se opeerP; partir da premissa que someipieersque sao mal comportados mentem e
entdo usar a reputacao que calculou ggrpara dar peso as informacdes de segunda mao
recebidas destpeer, estara cometendo um erro grave. Num ambiente em qpeas
assumam esta premissa, testemunhas mentirosas poder@dlimetadamente e possuir
total credibilidade dos outrogeersbastando, para isso, serem bgeersprovedores.
Para ter uma medida da honestidadeRie P, precisa usar um mecanismo a parte, o
mecanismo de credibilidade, visto na selcab 3.7.

Com relacdo as manipulagdes que as testemunhas osastifazem em suas
informacdes de primeira mao no momento de mentir, o @ifid] apresenta trés mo-
delos matematicos de mentira:

Exagero Positivo £, manipula suas informagdes de primeira mao a respeitd; de

tentando fazé-lo parecer melhor provedor:
y=oc+r—o%*x (3.29)

Exagero Negativo £, manipula suas informagdes de primeira mao a respeite; de

tentando fazé-lo parecer pior provedor:
y=x—ox*xx/(1—o0) (3.30)

Mentira Complementar £, manipula suas informac¢des de primeira mao a respeito

de P;, tentando fazer parecer que seu comportamento & o dondidgue ele calculou:
y=1—=x (3.31)

onde x & a informag&ao de primeira mao dagpossui deP;; y & a informacgao de primeira

mao manipulada paP, e o & uma constante no intervdla 1].
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Um peerpode praticar isoladamente o ataque do testemunho mentopode se
unir a um grupo de outrgseers com os quais estabelece acordos para praticar um ataque
em conjunto a rede P2P. Trabalhos cofmo [7]] [13]} [55], {8 7] citam o prejuizo que
representa o ataque em conluio para o funcionamento das PR

Peersem conluio sempre difamargmeersque nao estejam participando do conluio
e elogiaragoeersparticipantes do conluio. Supondo um conjuntopgersem conluio

{P.1, P, ..., P.,} epeersP; e P; fora do grupo de conluio:

e QuandoF,; € consultado poF; a respeito de&”;, difamaraP; (exagero negativo).
e QuandoP,; é consultado poP; a respeito de’.,, elogiaraP,., (exagero positivo).

e QuandoP,; é consultado poP,;, a respeito de urpeerfora ou dentro do conluio,
apresentara a sua verdadeira informacao de primeia misto ospeersestao em

acordo e nao mentem entre si.

Peersmal comportados podem tirar proveito de um ataque em gruopgassam a
contar com a divulgacao de uma boa reputacao associaléa feita por todos os outros
participantes do grupo.

Vale acrescentar que, nesta dissertacao, considenaegegrsparticipantes de con-
luio que necessitem de informacdes de segunda mao, se@emequisitarao de outros
peersparticipantes do mesmo conluio, evitando, desta formapasgao a informacdes

distorcidas, frutos do proprio ataque que estao promayen

3.6.2 Ataque da Mudanca Repentina de Comportamento

O ataque da mudanca repentina de comportamento aconi@eeauimpeerse comporta
bem, de maneira a construir na rede uma reputacao alta,da seu comportamento
bruscamente. Este ataque tenta se aproveitar do tempokrgencia do mecanismo de
incentivo baseado em reputacao, ou seja, do tempo ramepara que a maior parte da
rede perceba o comportamentouker.
Depois que unpeermuda repentinamente seu comportamento de bom para mau, 0s

peersque foram seus clientes precisarao de algumas intesagie ele para perceberem
esta mudanca, ou seja, para atualizarem e reduzirem sEuealeputacao de forma a re-

fletir sua nova maneira de agir. Até que isso acontegaeessclientes deste provedor mal
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comportado continuarao interagindo com ele, sendo ggide seu mau comportamento e
divulgando a alta reputacao que haviam calculado n@ge®m que seu comportamento

ainda era adequado.

3.7 Mecanismos de Credibilidade

Conforme foi visto na se¢cdo 3.6.1, os mecanismos de dliedidbe tém o objetivo de
tornar ospeersda rede capazes de identificar queerssao honestos nos momentos de
requisitar informacdes de segunda mao. Como ja fodointeriormente, um dageer

P; usara a credibilidade calculada para oytteer P, como peso para toda informacao de
segunda mao recebida degpieer. Inicialmente, enquant®; nao teve nenhuma oportu-
nidade de avaliar a honestidade B¢ acreditara nas informacdes de segunda mao deste
peer, associando a ela peso 1.

QuandoP; requisitar informacao &), a respeito de um outrpeer P; e decidir entao
interagir com est@eer, podera comparar o resultado desta interacao com asrafes
recebidas. Esta comparacao resultara num valor qugugatificar o quao proximo da
experiéncia comP; foi a informagao de segunda mao. Isso permitir& atualizar o
valor da credibilidade associadd?a.

Cada vez qué’, receber informacao de segunda mad¥eele dara a esta informacao
um peso igual a credibilidade atualizadaklee, depois da interacao, repetira o processo
de comparacao da experiéncia que teve com a informguwdoecebeu mantendo sempre
atualizado o valor de credibilidade.

Alguns poucos trabalhos possuem um funcionamento um paoferertte do descrito
acima. Como exemplo, o trabalho[58], focado para apéioagh redead hoc propde um
algoritmo conhecido como “maioria de votos”, no qual peercompara as informacoes
de segunda mao que recebeu entre si.PSgerceber, por exemplo, que a maioria das
informagdes que recebeu aponta para o0 bom comportamen® € uma Unica teste-
munhaP, acusou mau comportamento deste provedor, eRtamnclui queP, &€ uma
testemunha mentirosa.

Os diferentes algoritmos que podem ser usados nos mecanisoedibilidade nao
serao foco de estudo deste trabalho. Aqui sera consioleratfjoritmo mais comumente

usado e serao estudados dois diferentes métodos matestde calculo da credibilidade,
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que estao detalhados nas secdes a séguirl(I 7.1k 3.7.2).

3.7.1 WMA - Weighted Majority Algorithm

O trabalhol[18], que apresenta dois mecanismos de co@mefade secdds 3.4.1e 314.3),
propde o uso do método de credibilidade que sera deswita secao. O trabalHo[11]
apresenta este mesmo método de credibilidade sendo usadorgunto com o meca-
nismo de reputacao que usa a teoria de Dempster-Shafef3\A.6).

Usando este método, quando peer P, requisitar informacdes de segunda mao a res-
peito de unrpeer P; a outropeer P, e decidir interagir conP;, atualizara a credibilidade

de P, através das seguintes equacgdes:
0=1—(1-0)*||R(P.. P)) — 5| (3.32)

ondef & uma constante cujo valor esta dentro do interiald|, R( P, P;) & a informagao

recebida deP, a respeito de; e s & a avaliagao queé deu aP; na interagao.

ondew;, € a credibilidade calculada paFa

O valor def €& determinado pela constantee pela diferenca entre a informacao
recebida deP;, e a avaliagao dada pé# a interagao que acaba de fazer cBm Quanto
maior for a diferenga entr&( P, P;) e s, menor o valor dé e, em consequéncia, menor
a credibilidade deP,.

No caso do mecanismo que usa método dst, quahamviar a informacao que pos-
sui a respeito dé”;, esta informacao vira na forma das trés crenga’), m(not1’) e
m(T,notT). Neste casaR(Py, P;) sera o resultado da equa¢dg B.28 que converte as trés

crengas num valor Gnico que expressa a probabilidagedode se comportar bem.

3.7.2 Meétodo Bayesiano de Credibilidade

No artigo [8], foi apresentado um mecanismo de incentivm@peracado baseado em
reputacao (vide sec@g 3.4.8) e um mecanismo Bayesicoedibilidade. Suponha um
peer P; que requisita informacgao de segunda mao a respeito dee@m”; a outropeer

Py, e decide interagir con®;. Na seca@ 3.418 foi descrito o “teste de desvio”, feitanss
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da equacao repetida a seguir:
[E(Beta(on;, Br;)) — E(Beta(ayy, 8i5))|| = d (3.34)

onde d & uma constante positiva chamada de limiar de degswiafion thresholg

Se a diferenca entre a informacgao recebidaijes a calculada poP; a partir de
suas experiéncias proprias caf for maior que um limiar d, entao esta caracterizado
0 testemunho mentiroso d8,. Caso contrario, considera-se o testemunh@gdeomo
verdadeiro.

Considera-se qug, € a probabilidade com a quAl “acha” queP, sera honesto. Ini-
cialmente,P; considera que;; assume a forma de uma distribuig@griori Beta(1,0).
O valor da credibilidade sera atualizado a cada nova opioidde que’; tenha de avaliar

a honestidade dB, através das seguintes equacgdes:

Vik = P * Vik + S (3.35)

5ik = p* 5zk + (1 - S) (336)

ondes assume o valor 1 se provedor nao passar no teste de desvio edse contrario.
p € o fator de decaimento (intervdia 1]).

O valor final de credibilidade € entao calculado atraviesebuinte equacao:

Qbik — E(Beta(%k, 5119)) (337)

32



Capitulo 4

O Simulador

Conforme foi descrito no capituld 1, existem diversas pst@s de mecanismos de incen-
tivo baseados em reputacao disponiveis na literatusadi#®rencas de critérios, métricas
e cenarios usados na comprovacao de desempenho dastpsogificulta a comparagcao

entre os varios métodos matematicos de céalculo deaepatexistentes.

O desenvolvimento de aplicacdes P2P que facam uso denmexss de incentivo
a cooperacao baseados em reputacao depende do metbondienento destes métodos
matematicos. Para este fim, foi desenvolvido, em linguaGeom simulador capaz de
gerar uma série de cenarios nos quais os diferentes ogepmtiem ser testados e avalia-
dos segundo 0s mesmos critérios e métricas, possiltibtaomparacdes justas entre seus
desempenhos.

A primeira secao apresenta os modos de funcionamente disulador e descreve
como a ferramenta cria diferentes cenarios a partir da goré¢ao de um conjunto de
parametros. A segunda secao descreve 0 algoritmo ddagiamy ou seja, como 0S
cenarios gerados sao utilizados pelo simulador parailjlites a comparacao entre os
desempenhos dos métodos testados. Por fim, a Gltima apg@senta as métricas adota-
das para avaliar os métodos.

A ferramenta de simulagao desenvolvida foi utilizadateesbalho para testar e
comparar os métodos matematicos de calculo de repotapfesentados na se¢ad 3.4
do capituldB. A implementacao destes métodos no siouli@vou em conta que cada
um deles possui parametros especificos, necessaricsuafoirecionamento, como sera

discutido nas sec¢0es que seguem.
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4.1 A Gerago de Cerarios

Os peersde uma rede P2P real exercem simultaneamente os papéirwnke @ servi-
dor (secad@Zl1). Entretanto, neste ambiente, fica Hifi@rpretar que influéncias tem a
adocao de um determinado método, pois a visao que umpktpossui de outros par-
ticipantes da rede é afetada, nao somente pelo métodaaedade reputacao escolhido,
mas também & uma resposta a visao que 0s opgesstéem a seu respeito, que por sua
vez, depende de seu prbprio comportamento.

Um peerjulgado como mal, correta ou erradamente, nao sera nmexidiaio pelgeer
que o julgou. Isso fara com que ele, nao so6 calcule umaaepa de baixo valor para
estepeerque o julgou, como passe a divulga-la (informacao dersgégmao), exercendo
influéncia na decisao de outrpserse inserindo uma realimentagcao a ser considerada na
analise dos desempenhos dos métodos.

Sendo assim, ainda que esta escolha possa fazer com queadss<gerados pelo
simulador percam um pouco da dinamica dos ambientes PP agaaneira encontrada
para isolar a influéncia do mecanismo de reputacao, deoraddr uma idéia clara das
vantagens e desvantagens de cada método matematicepéoasas funcdes de cliente e
provedor.

Na ferramenta de simulagcao desenvolvida, os proveddesrequisitam, somente
disponibilizam recursos e, portanto, nao tém motivos peo atender as requisicoes re-
cebidas dos clientes. Tendo em vista que os provedoremoagénas de acordo com o
comportamento que lhes foi atribuido, os julgamentos @&elos pelos clientes depen-
derao apenas do desempenho do mecanismo de reputagaao@elhor o desempenho
do método de calculo de reputacao, mais proximo do astamento real de cada prove-
dor sera o comportamento calculado por cada cliente.

O total de clientes e provedores que constituirao os angerados pelo simulador &
configuravel. Todo cenario & formado por uma quantiddidd PEERS de nos, dos quais
NUMPRYV sao provedores e o restante clientes.

Os cenarios gerados no simulador assumem que cada aliaragaz de identificar
cada outro cliente e cada provedor presente na rede. Aléso,dconsidera que, em
caso de interesse, cag@er da rede pode estabelecer com qualquer opger uma
comunicacao direta. Para fazer uma analogia destasigsgpssom ambientes reais,

duas aplicacdes de compartilhamento de arquivos sasidmadas como exemplos: a
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rede Napstel [26] e a rede Gnutellal[27].

Como foi visto na se¢da 2.3, no Napster, existe a preséagervidores de indices.
Cada servidor possibilita ageersconectados a ele se identificarem entre si, bem como
descobrirem opeersque oferecem os arquivos de interesse. A s€cdo 2.3 tardbém
creveu o Gnutella. Neste aplicativo, psersinteressados em algum arquivo, fazem um
broadcastde uma mensagem de busca, cujo alcance € limitado pelo cEhipda men-
sagem{ime To Livg. Os provedores dentro daquele alcance, que sao capaineaeier
tal arquivo, enviam uma respostap@erque o requisitou.

Os peersdos cenarios gerados pelo simulador sao analogope&rsde uma rede
Napster conectados a um mesmo servidor de indices pesysde uma rede Gnutella
dentro de uma determinada area de alcance, ou seja, ségesaje identificar qseersa
suavolta, escolher o provedor que considera mais indicadeestemunhas que considera
mais honestas.

Quanto ao comportamento dos provedores que constituenmad@em simulador per-
mite configurar a quantidade de provedores bem e mal contlmartaDs cenarios gera-
dos pelo simulador consideram que, &M PRV provedores existentes na red\&JMV -
PRV_MAL _COWP sao mal comportados e o restante & bem comportado. A femande
simulacao considera comportamento como sendo a pradeds de um dado provedor
atender a uma requisicao de um servigo/recurso feitaipocliente. Os provedores mal
comportados terdao probabilidaB&V_PROB_MAL _COVP de atender as requisicoes feitas
pelos clientes, enquanto que os provedores bem comporseioderao as requisicoes
gue receberem com probabilidadeY_PROB_BEM COVP.

Outro importante aspecto relacionado ao comportamentsiraaacao do ataque da
mudanca repentina de comportamento (s€¢aal3.6.2). i@sics gerados sao compos-
tos porMJDA_ PRV provedores que mudam repentinamente de comportamentoteura
a simulacao. Quando esta quantidade for maior que 0, olailousorteara aleatoria-
mente dentre os provedores bem comportados aqueles queaou#acomportamento.
A mudanca ocorre sempre no meio da simulacao, quandoa pete dos clientes, senao
todos, ja terao calculado uma reputacao de alto valar gstes provedores.

Durante a simulagao, aléem de interagir com provedoresatidalos, os clientes
também se comunicam entre si. Cada vez que um dado cliecessi de informacoes

a respeito de um provedor, requisita a uma quantithiddd TSTMde outros clientes. Foi
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implementado no simulador dois modBSCOLHA TSTMque podem ser usados pelos
clientes para escolherem suas testemunhas: escolhar@ddistribuicao uniforme) ou
orientada por valores de credibilidade.

A escolha orientada por credibilidade s6 funciona em ges@nde os clientes este-
jam fazendo uso de um mecanismo de credibilidade. Neste juada cliente se tornara
capaz de gerenciar sua lista de testemunhas ordenadaquiitalcade e, no momento de
escolher a quais delas requisitara informacdes de segmdo, escolhera 8JMTSTM
com os maiores valores de credibilidade. Os dois mecanidmoedibilidade detalhados
na se¢af 317 foram implementados no simulador.

Se 0 mecanismo de credibilidablEC_CRED escolhido for o WMA, descrito na se¢ao
B.71, o valor de3, usado pela equac@a 3.32 deve ser configurado. NBG&RED for
0 método Bayesiano de calculo da credibilidade, estudadsecad_3.7.2, deverao ser
configurados a constanie conhecida por limiar de desvio (equa¢ago B.20), e o fagor d
decaimento, usado nas equadoes]|3.35 @ 3.36. Estes paerecontram-se resumidos
na tabel&4]3 da secBol.4.

O simulador considera que, aléem dos provedores, os cli¢atebém pode ter dife-
rentes comportamentos. Os clientes poderao ser mergimsbonestos nos momentos
em que testemunharem. Cada cenario pos®lMMENTI ROSCS clientes mentirosos,
escolhidos aleatoriamente, dentre o total de clientes goestitui. Durante a simulacao,
cada vez que um mentiroso for escolhido como testemunhapasta sera dada com
informacdes falsas a respeito do provedor.

A secad 3.6]1 descreve trés modelos matematicos quenpsdr usados por uma
testemunha mentirosa para manipular suas informacogsimeira mao de maneira a
torna-las falsas: O exagero positivo (equaganl3.29kagero negativo (equacéa_3.30)
e a mentira complementar (equa¢ag B.31). O simuladorifeescolher qual dos trés
modelos sera usado pelas testemunhas mentirosas.

Quando um modeld@| PO.MENTI RA é escolhido, todas as testemunhas mentirosas
usam sua equacao correspondente para manipular as agoes de primeira mao antes
de repassa-las ao cliente que as requisitou. As equacdess pelos modelos exagero
positivo e exagero negativo dependem da configuracaoldodeconstante, conforme
mostram as equacoes 3.20 e B.30.

O ataque da mentira em conluio também foi assunto da $&&&b. O simulador
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permite a simulacao deste ataque a partir da definicauideero de provedore®RV -
CONLUI O) e do nimero de cliente€(T_CONLUI O) participantes do conluio. Assim,
é possivel gerar cenarios contendo grupo de conluioddmpor clientes e provedores e
cenarios com grupo de conluio constituido apenas parntelse

Por fim, & importante detalhar como um determinado cen@éoado a partir da
definicao das configuracdes descritas nesta secate per reutilizado em diferentes
simulacdes com diferentes mecanismos de reputacda.€iEsna questao extremamente
importante, pois visa possibilitar a comparacao justeeens diferentes mecanismos de
reputacao estudados neste trabalho. Se N diferentesicgsao gerados, todos os me-
canismos devem ser simulados nos mesmo N cenarios paraugidesempenhos sejam
comparados.

A geracao de um determinado cenario no simulador dedademeste trabalho tem
como saida um conjunto de arquivos de texto, que descreletaihadamente, o cenario
gerado. Estes arquivos, lidos durante a simulacao, garaque todos os mecanismos
sejam testados exatamente nas mesmas condicdes. Ungdo®ade saida detalha os
provedores que constituem a rede. Neste arquivo constasgamtes informacoes de

cada provedor:
e NUmero identificador;
e Comportamento;
e Se 0 provedor mudara repentinamente de comportamento inadasimulacao;
e Se 0 provedor € participante de grupo de conluio.

Outro arquivo de saida detalha os clientes do cenariové&dralas seguintes

informacdes:
e NUmero identificador;

e Que tipo de modelo matematico sera usado pelo cliente pamipular suas
informagdes de primeira mao de forma a oferecer um tastdm mentiroso, caso

o cliente em questao seja uma testemunha mentirosa;

e Se 0 cliente €& participante de grupo de conluio.
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O tempo de duragcao de cada simulacao €& definido pelceraiche interacdes en-
tre clientes e provedore\\UMI NTERACOES. O simulador escolhe aleatoriamente
(distribuicao uniforme) um cliente para participar del@anteracao e gera um arquivo
de saida com todos os resultados dessas escolhas.

Se a escolha das testemunhas usadas por cada cliente emteaalgéo & configu-
rada como aleatoria, a geragao de cenario também temo saida um arquivo com as
testemunhas que serao consultadas pelos clientes ernta@dgio.

Ja a definicao do provedor que ira participar de cadadné®, pode ser feita de duas
maneiras, dependendo do modo de funcionam&SGOLHA PRV configurado no si-
mulador: Simulacao com provedor definido ou simulacém dista de provedores ge-
renciavel pelo cliente.

Se 0 modo de funcionamento escolhido for provedor definidimuilador escolhera
aleatoriamente (distribuicao uniforme) um provedorapeada interacao da simulagao e
escrevera esta informacao em um arquivo. Durante a agaal este arquivo sera lido e
o cliente de cada interacao decidira, baseado na regutaee calculou para o provedor
escolhido, se ira interagir ou nao.

Nas simulagdes com lista de provedores gerenciavelgielote, o provedor de cada
interacao nao é definido pela geracao de cenarioaChente é capaz de gerenciar uma
lista de provedores ordenada por reputacao. Durante@asao, o cliente podera entao
escolher o melhor provedor da lista e requisitar a ele o gefndcurso desejado. Depois
de cada interacao, o cliente recalcula a reputacao eedor com o qual interagiu e o
recoloca na lista, na posicao devida, mantendo a listenamdb por reputacgao.

Para fazer uma analogia destes dois modos com ambientesd&2Rmodo provedor
definido poderia ser comparado a uma rede com escassez dsosgconde opeers
encontram poucos provedores capazes de atendé-los sgomnedecidir se irao ou nao
interagir. Ja o modo de lista de provedores gerenciawpa ser comparado a uma rede
P2P com abundancia de recursos, ondpamsencontram diversos provedores capazes
de atendé-los e podem escolher a quem irdo enviar suasiges.

A tabeld4]l, da secdgo 4.4, apresentada ao final desteloapésume os parametros
que foram detalhados nesta secao e mostra ainda algunes/gue foram definidos nas

simulagdes executadas por este trabalho, cujos resslstao analisados no capitulo 5.
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4.2 Simulago dos Metodos

Nesta secao, sera descrito como os diferentes cengeamlos a partir das configuracdes
explicadas na se¢c@g 1.1, sdo usados nas simulacdefetentes métodos matematicos
de reputacao, estudados na sdcab 3.4.

As simula¢gdes comecam com a leitura dos arquivos regekala geracao de cenario
(vide [41). Isso permitira ao simulador conhecer quantasracdes irdo compor a
simulacdo, que cliente participara de cada interagsg&as clientes escolherao o prove-
dor com o qual irao interagir ou se os provedores ja estfiaidos, se as testemunhas de
cada interacao serao escolhidas pelos clientes ouestda definidas, etc.

Em cada interacdo, a primeira providéncia do clienteokasdo sera requisitar
informacgdes de segunda mao. Caso o cenario tenha siddmeom o mod&SCOLHA -
PRV configurado para provedor definido, o cliente requisitafarmacdes de segunda
mMao a respeito apenas do provedor escolhido para a iater&ntretanto, se durante a
geracao do cenario foi configurado que o cliente gereacaa propria lista de provedo-
res, entao, ele requisitara informacdes a respeitodiestogpeersde sua lista.

Manter-se recebendo informacdes de segunda mao adasize muito importante
para um dad@eerque escolhe o provedor com o qual ird interagir. Desta manele
podera sempre recalcular e atualizar os valores de rgguidas demaipeersda rede,
até mesmo daqueles com 0s quais nunca interagiu. Numa 28desBl, outros método
de aquisicao de informacg0Oes de segunda mao podem cdad, entretanto, como nao
é o foco deste trabalho estudar a questao da escolha de camisrao eficiente para a
troca de mensagens de segunda mao entre os participamezeda implementacao sera
entao mantida conforme foi descrita acima, pois, pardetk simulacao e comparacao
dos mecanismos de reputagao, &€ importante apenas gue atgcanismo de troca de
mensagens seja adotado e utilizado nas simula¢des de esdmétodos de célculo de
reputacao.

No momento em que receber as informagdes de segunda nciente as agregara
através de equacdes do método de reputacao querastamedo. Depois, agregara os
resultados desta etapa com suas proprias informacdesniacdes de primeira mao),
chegando entao ao valor final de reputacao de cada um deedares de quem pediu
informacao (apenas um provedor no caso do modo de sidmagm provedor definido).

Se 0 modo de simulagao for com provedor definido, a repotaalculada sera uti-
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lizada pelo cliente para decidir se ira ou nao requisitaenvico/recurso ao provedor
daquela interagdo. Ja se o modo de simulacao for caanderenciavel de provedores, o
cliente usara as reputacdes para escolher o provedoaite raputacdo. Caso o provedor
de maior reputacao possua uma reputacao que o clagstfiopio bem comportado, o cli-
ente o enviara sua requisicao de servico. Caso camtigsistira da interacao visto que
se 0 melhor provedor de sua lista & mal comportado naceeyiggm possa atendé-lo.
Uma vez que o cliente tenha interagido com um provedor, sip@acao do cliente
sera avalia-lo. Na sec@g B.2 foi explicado que a reptag@o numérica desta avaliacao
varia entre os mecanismos. Nos mecanismos explicados o@sss&.4]1[ 342 3.3.3,
B44,[34b €347, as avaliacdes sdao dadas dentrotetwalo [0, 1]. No mecanismo
detalhado na sec@io 34.5, o valor de avaliagao é dautooddo intervald—1, 1]. Ja para
0 mecanismo da secho 314.8, a avaliacao € binariegjaukou 0 (sucesso ou falha).
Para tornar possivel a execucao de testes e a compadlacibdos os métodos de
calculo de reputacao, mesmo diante destas difereagasjulador fara uso de alguns ar-
tificios. Primeiramente, o resultado da interacao, po@e ser sucesso ou falha, & gerado
pelo simulador de acordo com o comportamento definido panewedor. Por exem-
plo, se o provedor tem um comportamento 0.9, o simuladagerar um resultado para
esta interacao que tem 90% de chance de ser sucesso e 10%nde de ser falha. A
partir deste resultado, o cliente que participou da inéagerara um valor de avaliacao

seguindo 0s seguintes passos:
e Se o resultado for sucesso, escolhe uma avaliagao deminbeavalo[0.6, 1].
e Se o resultado for falha, escolhe uma avaliacao dentratéovalo[0, 0.4].

¢ Verifica se 0 mecanismo de reputacdo que esta sendo ushzi @ intervalo de
valores para avaliacd0, 1]. Caso nao utilize, a avaliagdo dada devera sofrer uma
conversao para o intervalo correto de valores. Se o inteem uso for[—1,1] o
valor pode ser convertido através da equdcad 3.26. darsgdodo for Bayesiano, a

avaliacdo dada sera 1 em caso de sucesso e 0 em caso de falha

Numa rede P2P real, esta avaliacao seria feita pelo el base em um critério
de avaliacao definido (vide sechgl3.2). Porém, o focted&rabalho € o estudo dos
mecanismos descentralizados de incentivo a cooperagd®@ados em reputacao apli-

cados em redes P2P, ndao numa aplicacao especifica dedtgs Ja que o simulador
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nao tenta reproduzir nenhuma aplicacao especificaenéste maneira de definir um
critério para avaliagdo, mas & importante que o simarladproduza as variacoes de
satisfacao/insatisfacao que os clientes tém em sadisgoes.

Foi dito que, dado o comportamento do provedor, ou seja, lzapitidade de atender
ou nao a requisicao do cliente, o simulador gera um radalpara iteracao, que sera
sucesso ou falha. Quando este resultado & definido, taf@blefmido o intervalo no qual
devera se dar a avaliacao feita pelo clieflie, 1] ou [0, 0.4]. A avaliagado gerada para o
provedor & entao um valor escolhido aleatoriamente detgrum destes intervalos. Por
facilidade de implementacao, foram serao consideradimses discretos. Se o resultado
for sucesso, a avaliacao sera escolhida aleatorianféisteibuicao uniforme) dentre os
possiveis valore8.6,0.7,0.8,0.9, 1.0. Se o resultado for falha, a avaliagao sera escolhida
aleatoriamente dentre os possiveis valorésl, 0.2, 0.3, 0.4.

Quanto ao valor 0.5, entende-se que seria uma avaliagdmnasada nos casos em
que o cliente ndo pode, por algum motivo, avaliar o provedon o qual interagiu. Se
existira ou nao uma condicao capaz de gerar duvida riemte a respeito do comporta-
mento de um provedor, dependeréa de dois fatores: A aplicagh que a rede P2P estiver
sendo usada e o critério de avaliagao que estiver seradadupelopeersda rede.

Numa aplicacao P2P de compartilhamento de arquivos die @m que o critério de
avaliacao adotado seja a qualidade do audio, sera pagupossibilidade de um usuario
nao conseguir avaliar a qualidade do audio adquirido degrowedor. Entretanto, se o
criterio de avaliacao fosse velocidadedi®vnloaddo provedor, um cliente que estivesse
com problemas de intermiténcia em sua conexao, podesiarge impedido de avaliar se
foi boa ou nao a velocidade com a qual adquiriu o arquivo.

Nas secods 3.4.6e 3 4.7, foram apresentados mecanismasam a DST no calculo
da reputacao. Foi citado que uma das grandes difereresis dara os métodos proba-
bilisticos & a capacidade, dada pela aplicacao daatderDempster-Shafer, de manipular
de maneira explicita a incerteza. Para estudar se exgiemal vantagem destes métodos
em cenarios como o citado acima, onde um cliente pode nd@segair avaliar um pro-
vedor, o simulador permite a configuracao de uma prolu#uak de falha na avaliacao
FALHA_AVALI ACAQ. Ao final de uma interacao, seja ela de sucesso ou naoliagh@
feita pelo cliente falhara com probabilidaBAL HA_AVALI ACAQ.

Depois que um cliente interage e avalia um provedor, segea@siiacao boa, ruim ou
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neutra, ele devera atualizar a credibilidade de suasnestieas e a reputacao do provedor
com o qual interagiu. Caso o modo de simulacao seja conedondefinido, depois de
executar estas atualizagdes, o cliente dara como edeearinteracao.

Ja se o simulador estiver trabalhando no modo de lista g@nez de provedores, o
final da interacao pode nao acontecer no fim da primeitatiga do cliente de conseguir
0 servico que deseja. Neste caso, se o cliente nao obticesso com o provedor es-
colhido, ele consultara novamente sua lista e analiseepwtacao do proximo provedor
melhor posicionado. Caso a reputacao deste provedoragteaize como mal compor-
tado, o cliente percebera que nao ha mais tentativasegsagazer e dara por terminada
a interagdo. Caso contrario, requisitara o servigsta provedor.

Neste modo, a interacao sera finalizada pelo cliente duate obtiver sucesso, ou
quando nao houver mais provedores bem comportados emssaalguem ele possa
enviar uma nova requisi¢ao do recurso que deseja.

O objetivo das simulacdes no modo de provedor definido & comparacao bastante
rigida entre os métodos. Ja foi detalhado que, neste pwodcente e provedor de cada
interagdes sao lidos de arquivos gerados na fase deagedaccenario e, portanto, sao
0S mesmos nas simulagdes de cada método. Alem dises, dasimular os métodos de
reputacao num dado cenario, o simulador gera um arqurowm resultado (sucesso ou
falha) para cada interacao e uma correspondente a&almcer dada pelo cliente parti-
cipante de cada interacao. Durante a simulacado de céttado cada vez que o cliente
decidir, baseado na analise da reputacao do provedpisig-lo o servico desejado, o
resultado e a avaliacao da interacao serao aquelesiéspdos neste arquivo.

A geracao do arquivo de resultados e avaliagbes antesidallacdes dos métodos
num dado cenario garante que todas as intera¢des qua famesumadas durante cada
simulagcado de cada método serdo idénticas - mesmoteliemesmo provedor, mesmo
resultado, mesma avaliacao. A diferenca entre as sgetados métodos estara justa-
mente na decisdo de consumar ou nao a interacao queswéda pelo cliente. Tendo em
vista que esta decisao € inteiramente baseada na rapujae este cliente calculou, ela
dependera totalmente do método matematico em uso. dd&te calculo de reputacao
eficientes proporcionarao aos clientes decisdes maitades.

As simulagdes em modo com lista de provedores gererisidgm como objetivo

comparar os métodos num ambiente mais flexivel, onde oteli@lém do poder de de-
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cisao (interagir ou nao com um dado provedor), possui epdd escolha do provedor

com o qual ira interagir. Dependendo do método que estedo simulado, a ordem das
listas gerenciadas por cada cliente sera diferente. ddstde calculo de reputacao efici-
entes proporcionarao aos clientes uma ordenacao jastads listas e evitarao repetidas

tentativas para conseguir o recurso que deseja.

4.2.1 Implementa@o dos Mecanismos de Reputa@p

A simulacado do método de média simples para o calculoegatacao, detalhado na
secad_ 3411, exige a configuracao do tamanho dos itiesoH que cada cliente man-
terd4 para guardar as avaliacdes mais recentes de cadedpro Para a simulacao do
método adaptado de média simples, descrito na secah) além de configurar o tama-
nho dos histoéricos, sera necessario definir o valor do pegue sera dado a informacao
de primeira mao na equacial3.4.

O método de média exponencial também precisa da conf@orde tamanho dos
historicos H e, aléem disso, exige a definicao do fatoretadnentoy, usado pela equacao
B.3. Estas configuragcdes também sao necessarias pamulacao do método adaptado
exponencial, que, precisa ainda, da definicao do pesofolanacao de primeira mao
usado pela equac8a B.4. O método exponencial semibastdetalhado na sec8a 34.5,
exige a configuracao do fator de decaimemnte deste pesa dado as informacdes de
primeira mao.

A simulacao dos mecanismos detalhados nas s€¢oekeB3H6r exigem apenas que
seja configurado o tamanho H que terdo os historicos déafiak. Por fim, o método
Bayesiano, estudado na se§ao 3.4.8, so precisa de aagigu caso haja interesse em
ter o efeito de decaimento do peso das avalia¢cdes antegagregacao das informacoes
de primeira mao, conseguido pelo uso do fator de decaimedés equacdés 3116 e3.17.
Neste caso, o fator de decaimento deve ser diferente de 1.

A tabela[4.P, da secdo 4.4, apresentada ao final destriloapesume todos estes

parametros.
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4.3 Meétricas para Avaliacao dos Metodos

Esta secao apresenta as métricas implementadas nadonylara avaliar os métodos

matematicos de calculo de reputacao testados.

4.3.1 Percentual de Decises Acertadas

Diz-se que unpeertoma uma decisao acertada quando escolhe nao interagiuno
provedor mal comportado ou interagir com um bem comportadio @ percentual de

decisdes acertadas D de uma dada simulacao € calcudado p
(4.1)

ondeC & o total de clientes que ja fizeram alguma interaga® a quantidade de decisdes

acertadas tomadas pelo clien&n; & a quantidade de interacdes feitas pelo cliente

4.3.2 Reputa@o Média

O simulador calcula a reputacao média dos provedoreséemal comportados e dos

provedores que aplicam o ataque da mudanca repentina geaamento([7],[12].

ZP iy Rep(kyi)

i=1 c
4.2

R=

ondeC & o numero de clientes da redegp(k, i) & a reputa¢éo que o clientecalculou

para o provedoi. Quanto aP, se a reputacao médiafor a dos provedores bem compor-
tados, entad® & o numero de provedores bem comportadosRSer reputacao média

dos provedores mal comportados, entaé o numero de provedores mal comportados.
Se R for a reputacdo média dos provedores que praticam o @@d@umudanca repentina

de comportamento, entd®é o nimero de provedores que praticam o ataque da mudanca

repentina de comportamento.

4.3.3 Percentual Medio de Provedores Identificados

Diz-se que um cliente identificou um provedor bem comportadando calculou sua
reputacao maior ou igual ao valor limite que define bom con@mento. Da mesma

forma, diz-se que um cliente identificou um provedor mal cortgglo quando a reputacao
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calculada para este provedor foi menor ou igual ao valotéimue define mal compor-
tamentol[43]. O percentual médio de provedores bem comgostidentificados € calcu-

lado pela seguinte equacao:

c
Id — M (4.3)

ondeC' é a quantidade de clientes da repeg a quantidade de provedores bem compor-
tados identificados pelo cliente P & a quantidade total de provedores bem comportados
da rede. Para o calculo do percentual médio de provedoa¢E€emportados identifi-
cados,p; representaria a quantidade de provedores mal comportddnsficados pelo

cliente: e P seria o total de provedores mal comportados.

4.3.4 Percentual de Tentativas de Sucesso

Esta & uma métrica exclusiva do modo de operacao do attouho qual cada cliente
€ capaz de gerenciar sua lista de provedores ordenadapdacéo. Neste modo, 0s
clientes poderao fazer mais de uma tentativa de consegeauoso/servico desejado. O
simulador permite calcular o percentual de tentativas desso:
_ chzl Si
i 2@0:1 L 4
ondeC' & o niumero de clientes da redgé 0 nUmero de tentativas de sucesso feitas pelo
clientei et; € o nUmero total de tentativas do cliente
O simulador também calcula o percentual médio de temtatile sucesso de cada
cliente através da equacao abaixo:
22'0:1 Si

c
S, = E:Tt (4.5)

4.3.5 Percentual de Interages Perdidas

No modo de simulagao com lista gerenciavel de provedaragliente que esteja associ-
ando baixos valores de reputacao a provedores bem caadpsrtos posicionarao no fim
de sua lista e pode desistir do recurso/sevico desejadibutodo, equivocadamente, que
nao ha mais provedores bem comportados em sua lista asspauaeria requisita-lo. O

simulador permite calcular o percentual de interacospelelicadas pelos clientes:

C
i= Di
Ip = Z% (4.6)
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ondeC' & o nUmero de clientes da rege,& o numero de interagdes desperdicadas pelo
clientei e | € o nimero total de intera¢des da simulagao.
O simulador também calcula o percentual médio de infEadesperdicadas por cada

cliente ao longo da simulagao:

Ipy = —L— (4.7)

4.3.6 Credibilidade Média

O célculo do valor médio de credibilidade dos clientes stemunham corretamente &

feito através da equacao a seguir [11]:

ZW SC | Cred(k,i)

Cred = == WC* Vi (4.8)

ondelV & o numero de clientes que testemunham corretameréey nUmero de clientes
da rede,Cred(k,i) & a credibilidade que o cliente calculou para o cliente. Para o
calculo da credibilidade média dos clientes que aplicaatagque do testemunho menti-

roso,W & o nimero de clientes mentirosos.

4.4 Resumo de Paametros do Simulador

As tabelas a seguir resumem os principais parametros coatigis do simulador e mos-
tram alguns valores que foram considerados nas simdacogs resultados sao apre-
sentados e analisados ao longo do capiiulo 5.

Uma observacao importante &€ que foram feitas simalacdm o parametidUM PRV
configurado para maiores valores, ou seja, 0 percentupédesprovedores foi variado.
Entretanto, somente os resultados com o valor 10 seragadost O aumento do percen-
tual de provedores presentes na rede causa apenas um adm&sTigpo de convergéncia
dos métodos, pois os clientes tém mais provedores comais podem interagir e demo-

ram um numero maior de interagdes para acumularem é&qpeais com todos.
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Tabela 4.1: Parametros Gerais de Simulacao

Parametro Significado Valor
NUMPEERS total depeers 100
NUM.PRV namero de provedores 10

NUM.PRV_MAL _COMP

namero de provedores mal5

comportados

PRV_PROB_BEM.COVP

comportamento dos provedd

res bem comportados

»-0.9

PRV_PROB_VAL _COWP

comportamento dos provedd

res mal comportados

p-0.1

Ste

br

MJUDA_PRV nimero de provedores quel nas simula¢des que testam e
mudam de comportamento | ataque

NUMTSTM namero de testemunhas ppb
interacao

ESCOLHA_TSTM modo de escolha das testemodo aleatério ou orientado pq
munhas credibilidade

NUMMENTI ROSCS namero de testemunhas menvalor menor ou igual ao total d
tirosas clientes

TI POMENTI RA modelo de mentira utilizado| exagero positivo, exagero neg

tivo ou mentira complementar

PRV_CONLUI O nimero de provedores em5
conluio

CLT_CONLUI O namero de clientes em con-valor menor ou igual ao nimer
luio de mentirosos

MEC_CRED mecanismo de credibilidadel WMA ou método Bayesiano

NUM.I NTERACCES total de interacdes 120000

ESCOLHA PRV modo de escolha do provedpmodo aleatério ou de lista d

de cada interacao

provedores gerenciavel

FALHA_AVALI ACAO

probabilidade do cliente na

conseguir avaliar o provedo

0[0, 1]

constante usada pelos mod

los de exagero

e0.4 na maior parte da

simulacdes
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Tabela 4.2: Parametros dos Mecanismos de Reputaczaddsst

Parametro

Significado

M étodos que Utilizam

Valor

H

historico de avaliagbes

simpleAverage,

adaptedsimpleAverage, expo

simulagbes

- com valores

nentialAverage, adap- 10 e 100
ted.exponentialAverage, dst,
adapteddst
Q peso associado dsadaptedsimpleAverage, simulagbes
informacBes de primeira adaptedexponentialAverage, | com valores
mao enhancedReputation 0.5,0.6e0.7
~ fator de decaimento exponentialAverage, 0.6 na maior
adaptedexponential Ave- parte das
rage, enhancedReputation | simulagbes
u fator de decaimento do bayes 1 na maior
método Bayesiano parte das
simulagbes
Tabela 4.3: Parametros dos Mecanismos Credibilidade
Parametro | Significado M étodos que Utilizam Valor
I} constante usada pelaWMA simulagbes
equacag3.32 com valores
0.9e0.6
d limiar de desvio Método Bayesiano de Credibj-simula¢des
lidade com valores
0.1e0.3
P fator de decaimento Método Bayesiano de Credibj-simulacdes

lidade

com valores

1,09e0.6
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Capitulo 5

Resultados dos Testes

Este capitulo traz a descricdo dos resultados obtidessiaulacdes dos oito métodos
apresentados no capitdld 3. Para facilitar a visuadiaadds resultados, ao invés de
graficos contendo oito curvas, serao usadas figuras cosrgdaiicos, cada um contendo
curvas de quatro mecanismos.

A legenda utilizada nos gréaficos associara a cada méwdomes que sao mostrados
entre parénteses nos titulos das secdes que os det@hpitulo[B). Esta nomeclatura &
repetida na tabe[@aB.1 a seguir. A simulacao de cada m&wdcada cenario foi repetida

10 vezes para geracgao dos intervalos de confianca.

Tabela 5.1: Nomeclatura Utilizada nos Graficos

Método Nome

Média Simples (Se¢da 3.4.1) simpleAverage

Média Simples Adaptada (Sedao 314.2) adaptedsimpleAverage
Média Exponencial (Secao3.4.3) exponentialAverage

Média Exponencial Adaptada (Se¢ag 3.4.4) adaptedexponentialAveragg

Método Exponencial sem Utilizagao de Historico (&al§4.5)| enhancedReputation

Método da Teoria de Dempster-Shafer (S€¢ag3.4.6) dst
Método Adaptado da Teoria de Dempster-Shafer (SE¢ad)3/4adapteddst
Método de Bayes (Seca314.8) bayes

Ainda a respeito dos graficos, & importante mencionar qaeo a representacao

numérica da reputacio calculada pelo método expoalesem historico (se¢da 3.4.5)
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pertence ao intervalp-1, 1], foi feito, somente para os graficos de reputacao média,
normalizagdo, para o interval@ 1], dos valores mostrados. Todos os calculos executados
por este método respeitaram seu intervalo de valerésl| e, somente no momento de
tracar suas curvas de reputacao média, a normabzfgaexecutada com o intuito de
facilitar a analise e comparacao com os demais métodos.

Deve ser lembrado ainda que, no caso do método dst, asasre@ig convertidas em
um valor de probabilidade (vide Sedaqgl3.5) e, sendo assigraficos mostram este valor
como sendo a reputacao calculada por este método.

Outro importante aspecto da se¢ad 3.5 que deve ser madci@a forma como os
clientes julgam os provedores com os quais interagem. Boogs com reputacao abaixo
do limitew = 0.4 sao considerados mal comportados e provedores com r@oudacna
do limite 2 = 0.6 sdo considerados bem comportados. No caso do mé&okance-
dReputationestes valores limites sao convertidos através da filB\d6 para os valores
w=—0.2eQ = 0.2, respectivamente.

Os desempenhos dos métodos foram testados em sete @igsrenérios gerados pelo
simulador. Os resultados obtidos a partir do conjunto deilsigdes feitas em cada um
destes cenarios sao apresentados nas sete se¢cdes.a segu

O Cenario 1 apresenta simulacdes com baixa complexid@dsimulador & confi-
gurado no modo de provedor definido, a rede nao pgsselisexecutando o ataque da
mudanca repentina de comportamento, nenhum mecanisnredibitidade & usado, as
testemunhas sao escolhidas aleatoriamente, npedraaplicando o ataque do testemu-
nho mentiroso e os clientes nao falham nos momentos detexegusuas avaliagdes.

O Cenario 2 mantém todas as caracteristicas do Cenaeackto que os clientes
podem falhar na avaliacdo dos provedores ao final dasagiies. O Cenario 3 testa
0 ataque da mudanca repentina de comportamento e, pQrtaatdém quase todas as
caracteristicas do Cenario 1, diferenciando-se apeslasppesenca de um provedor que
muda de comportamento durante a simulagao.

Ja o ataque do testemunho mentiroso € testado pelo Gehague conta com a
presenca deeersmentirosos e mantém todas as outras caracteristicasmri€d. O
ataque da mentira em conluio & testado pelo Cenario 5aquieédm conta com a presenca
de mentirosos, mas considera que 0s mesmos constituem pmdgconluio.

O uso dos mecanismos de credibilidade & testado no Cefarideste cenario, as
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testemunhas nao sao escolhidas aleatoriamente, masleada € o responsavel por es-
colher suas testemunhas a partir de sua lista de testemortigasda por credibilidade.
Dois mecanismos de credibilidades apresentados naBet&mram testados.

O Cenario 7 testa os métodos no modo de simulacao cangksenciavel de provedo-
res. Esta secao conta, na verdade, com um conjunto deaznéaste modo de simulacao.
No primeiro conjunto de simulagdes foi considerado gae @xistiam testemunhas men-
tirosas na rede e as testemunhas de cada interacao eraimdsx aleatoriamente. As
simulacOes seguintes admitiram a presenca de clierdesimdo e, por fim, foram consi-
derados ambientes cujos clientes eram capazes de esandisgprédprias testemunhas a
partir do uso de um mecanismo de credibilidade.

A (ltima secao deste capitulo apresenta, resumidamaestprincipais observacoes

feitas ao longo da analise dos resultados obtidos.

5.1 Cerario 1 - Provedores Mal Comportados

O primeiro cenario de simula¢ao é bastante simplesn@isidor esta configurado para o
modo de provedores definidos, metade dos provedores saapmapbrtados, nao ha pro-
vedores que aplicam o ataque da mudanca repentina de dameaito, as testemunhas
sao escolhidas aleatoriamente durante a geracao @dei@enao ha clientes aplicando
0 ataque do testemunho mentiroso e os clientes nao falhamonzento de avaliar os
provedores[59].

Este cenario foi simulado, primeiramente, considerande, qas simulacdes de
métodos que usam historicos de avaliagdes, pagaguarda no maximo 10 avaliacdes
mais recentes de cada provedor com o qual interagiu. Tanféconfigurado, para o
caso dos métodos que usam a equacao 3.4 no calculo firgputacao, o peso associado
as informacdes de primeira maagual a 0.5, ou seja, foi dado as informac¢des de segunda
mao peso igual ao das informacoes de primeira mao.

As figurad 5.1l €5]2 apresentam as curvas de reputacaa mésliprovedores mal e
bem comportados. Ja as figurad 5[3°¢ 5.4 mostram o percemtda de provedores mal
e bem comportados identificados. As simulacdes feitas panstrucao destes graficos
consideraram, no caso dos métodos que fazem uso de fatecderednto, um valor igual

a 0.6 para esta constante. Este & o valor comumente cadidpelos trabalhos que
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propdem o uso deste parametro na agregacao das infoesmde primeira mao.
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As figuras[Bl €5]3 mostraram que nenhum método apresemtdllemas na
identificacao de provedores mal comportados neste icenarJa com relacao a
identificacao dos provedores bem comportados, sao s@tias algumas consideracoes.

De acordo com o que pode ser observado na figuta 5.2, depoi® geriodo tran-
sitorio, os métodos estabilizaram em um valor médio geitE;ao para os provedores
bem comportados dentro do intervalo de valores que € itidiode bom comportamento.
A Unica excec¢ao foi o método exponencial, que apresentoa queda brusca no valor
médio de reputacao e estabilizou em um valor indicat&’ondiu comportamento.

O uso de um historico de apenas 10 avaliagdes em conjoma@altilizacao do fator
de decaimento aumenta muito o peso das avaliacoes margescconseqiientemente au-

menta bastante a rapidez de convergéncia do método. $falitas cometidas pelpsers

53



avaliados tornam-se suficientes para resultar em um bairo ealculado na agregacao
das informacdes de primeira mao. Tendo em vista que m@savedores bem compor-

tados tém algum percentual de chance de nao conseguiteatas requisicoes de seus
clientes, esta convergéncia demasiadamente rapidacgaodar julgamentos injustos.

O método exponencial adaptado também usa histéricoedatdecaimento, mas suas
curvas mostram um desempenho superior ao do método expaherginal. Isso acon-
tece porque o método adaptado nao utiliza a equachquie3az com que as informacdes
de segunda mao sejam desconsideradas quando os hsgam@reenchidos. O uso da
equacad_3l4 pelo método exponencial adaptado possigilie a exagerada rapidez de
convergéncia em sua agregacao das informag0es deipimao seja amenizada pelas
informagdes de segunda mao.

A figura[5.4 também aponta para o fato de que somente o métqumencial apre-
sentou uma queda brusca no percentual médio dos provdaEmesomportados identi-
ficados, demonstrando que estes provedores deixaram, @o dansimulacao, de serem
considerados bem comportados.

Para estudar um pouco melhor o efeito da variagao do fatodetaimento nos
métodos que o utilizam, a simulac¢ao deste cenario fitida para diversos valores desta
constante. A figureBl5 mostra que, nesta configuracaaneaio no fator de decaimento
faz reduzir o percentual de acertos do método exponentdabs métodos exponenciais
que sempre fazem uso das informacdes de segunda maodrdepois do preenchimento
dos historicos de avaliacdes) s6 foram afetados quiatdies de decaimento com valores
muito altos foram adotados.

A figura[5.% mostra ainda que, somente quando o fator de deo#inadotado possui
valores muito baixos, o método exponencial original cgnseaproximar seu percen-
tual de acertos dos demais métodos exponenciais, dermodstmais uma vez que este
método, por deixar de usar as informacdes de segundasedorna bem mais sensivel a
convergéncia exagerada do calculo de primeira mao.

Quanto aos métodos que nao usam o fator de decaimentoy foentidos nestes
graficos para que seus respectivos percentuais de deesédgadas (constantes por nao
serem afetados pelo parametro variado) pudessem ser casiogaom os percentuais dos

demais métodos afetados pela variacao desta constante.
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percentual de interagbes acertadas

guardam 100 avaliagdes recentes. As figlrdd 5.5 517 mBmostram os resultados.
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Foi observada, na figufa 5.8(a), uma sutil perda de veloeiddconvergéncia do
método de média simples. Como foi visto na sécaol3.4té,reétodo faz uso da equacgao
B3 e, segundo esta equacao, quanto maior o tamanho ma&kidos histéricos, ou seja,
guanto mais interacdes forem necessarias para predosjrhais lento sera o crescimento
do peso das informagdes de primeira mage-=(h/H).

Assim, quando um dado cliente possui um nimero reduzidoteéeaicdes com um
provedor, o valor de reputacao que ira calcular depeéndgerase que totalmente das
informacdes de segunda mao que ele receber. No inigomaacao, quando muitas tes-
temunhas possuem pouca ou nenhuma experiéncia para t¢ilimapaeste aspecto acaba
causando esta pequena diferenga de convergéncia.

Considere, por exemplo, um dado cliente, que possui 5 gé&lsaem seu historico
a respeito de um dado provedor. Com um historico de tama@@pekte cliente associa
um peso de apenas 0.05 as suas informagdes de primexanmad se estivesse usando
um historico de tamanho 10 ja estaria associando a elasssmge 0.5. Numa situacao
como esta, se as testemunhas consultadas por este cherfmmécerem informacodes de
segunda mao conclusivas, a reputacao final calculadehéxiorico de 10 talvez propor-
cionasse alguma indicagao a respeito do comportamenpoode@dor enquanto que iSso
nao seria conseguido com o historico de tamanho 100.

E importante frisar que a perda de velocidade de conveig@ucmeétodo de média
simples observada nos graficos &€ bem pequena, pois lodeotes da rede comecam a
interagir e se tornam capazes de fornecer testemunhosda@ané de valores neutros.

O método de média simples adaptado nao apresentou egtedd perda na veloci-
dade de convergéncia com o aumento no tamanho dos histofeste método, o peso
associado as informacgdes de primeira mao é constagteaka 0.5, ou seja, em nenhum
momento assume um valor menor que o peso das informac@egdada mao.

Com relagao a identificacdo de provedores bem comgastaa figurd 5.9(h) mos-
trou que o aumento do tamanho do histérico teve uma inflagasitiva no método de
média simples. A reputacao calculada, levando em cantalumero maior de avaliacdes
e utilizando por mais tempo as informacdes de segundaevéou que provedores bem
comportados que cometessem poucos erros consecutivesaimesuas reputacoes redu-
zidas abaixo do valor indicativo de bom comportamento.

Com relacao ao método exponencial, a maior quantidadea@cdes guardadas nos
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historicos reduziram um pouco a rapidez de convergénzimétodo. Além disso, um
histérico maior faz com que o método utilize por mais terapanformacdes de segunda
mao. Todos estes fatores explicam a melhora no desempesterdétodo, notada pelas
quedas mais tardias na reputacao média dos provedaresdiaportados (figufa5.7{a))
e no percentual de provedores bem comportados identifi¢idosa[5.9(a)).

Ja no que diz respeito aos métodos que usam a teoria de BerSpafer, em ambos
0S métodos, as crencas calculadas por um cliente para iemmileado provedor a par-
tir das avaliacbes armazenadas em historico usam as@egld. I2 € 3.13. Observando
estas equac0es, conclui-se que a cren¢g) é o percentual de avaliagbes presentes no
historico que estao acima do valor limite indicativo derbcomportamenté). De ma-
neira analogam(notT) & o percentual de avaliagdes cujos valores estdo alaixon
valor limite indicativo de mau comportamento

Quanto maior o tamanho do historico, mais lentamente erast crengca em alguma
das hipoteses, pois mais interacdes serao necesg@ia fazer com que o percentual
de avaliagbes acima de ou abaixo dev aumente e fagca com que(7") ou m(notT)
assuma um valor significativo, reduzindo entao a incerteZB, notT'). A redu¢cao mais
lenta no valor da incerteza faz com que os valores de repotagiculados através da
equacad_3.28, também demorem mais a crescer ou a redusaredo o bom ou mau
comportamento dos provedores

Este aspecto &€ notado pela descida mais lenta das curvaputagdo média dos
provedores mal comportados e pela subida mais lenta daascdeweputacao média dos
provedores bem comportados, mostradas respectivameate figrirad 5.6(h) £ 5.7(b).
As figurag[5.8(f)) € 5.9(b) também apontam o mesmo efeito dstmemdo uma maior

demora na identificacao de provedores mal e bem comparfgelos métodos dst e dst
adaptado.

O efeito da variacao do fator de decaimento também foidegto para este tamanho
de historico. A figurda’5.10 mostra que a ado¢ao do maioatdra de historico melhorou
o desempenho do método exponencial para todos os valofetodde decaimento testa-
dos. Os demais métodos que usam esta constante nao fatatosf significativamente.

Quanto aos métodos que nao usam o fator de decaimentn) foemtidos na figura
para que seus percentuais de decisOes acertadas foss@aradas com a configuracao

anterior, que usou um historico men&rperceptivel a perda de desempenho dos métodos
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que usam a teoria de Dempster-Shafer e uma queda bem pequegraentual de acertos

do método de média simples, resultados esperados peto®mexpostos acima.
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Como ja foi citado, os testes apresentados até este mompara este cenario consi-
deraram que os métodos que usam a equacho 3.4 no camallddireputacao atribuiram
o valor 0.5 ao pesa. Entretanto, alguns artigos sugerem que as informagdesigheira
mao, por serem consideradas mais confiaveis, devem ter peso.

Os graficos a seguir mostram os resultados obtidos nasagjies que consideraram
a = 0.6 ea = 0.7. Para os métodos que usam histoéricos, foi configurado ariam
100. As figurag 511 e 5112 mostram que o aumento desta ctastamafetou em nada
a identificacao dos provedores mal comportados. Ja as§igulB € 5.14 mostram que o

aumento dev causou prejuizo na identificacao de provedores bem caatis.
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Estes efeitos sao comprovados pelos graficos das fifuisks e45.16, que mos-
tram inalteradas as curvas de reputacao média dos mpme&chal comportados, e pelos
graficos das figurds 51 Te 518, que mostram queda nos vaemeputacdes calculadas

para os provedores bem comportados pelos métodos que wesgumead 314.
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adaptado e o método exponencial sem historico sensaesi®feitos da convergéncia
exagerada de suas agregacoes das informacOes derprimigd. O método de média
simples adaptado sofreu uma baixa pouco significativa naifibacao de provedores
bem comportados, visto que este método nao usa o fatoradéntkento e, portanto, nao
sofre os mesmos efeitos de convergéncia que 0s exporenciali

As figurad5.10 €5.20 apresentam os percentuais de acertgglas pelos métodos

quando o fator de decaimento & variado nas simulacOedefuema = 0.6 ea = 0.7.
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Com o aumento do peso das informac¢des de primeira maogtiglos exponenciais
se tornaram mais sensiveis aos efeitos da maior conva@egpropiciada pelos maiores
valores adotados para o fator de decaimento. Alem dissatéel que, para ambos valo-
res dex testados, a queda de desempenho causada pelo aumenta e fdécaimento
leva 0 método exponencial adaptado e o método exponesasialhistorico a percentu-
ais de acertos menores que os atingidos pelo método exgiaheque até o momento
apresentava os piores resultados.

Isso acontece porque o métodos exponenciais comecamuiggdn com um peso
1 para as informacOes de segunda mao e este peso vai sahdodo ao longo das
interagdes até assumir o valor 0. Ja nos outros doisdngtexponenciais, 0 peso das

informacgdes de primeira mao, quando configurado numwaltor, ja inicia a simulacao
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neste valor, expondo estes métodos por mais tempo acssafleiconvergéncia exagerada
do célculo de agregacao das informacdes de primesia m”~

Até aqui se observou um bom desempenho atingido pelo m&ayesiano, que nao
usa histérico e nem o pesono calculo dos valores de reputa¢ao. Na sé€caol3.4.8 foi
exposto que 0 método de Bayes pode fazer uso da constamque funciona como uma
espécie de fator de decaimento (equa¢ded 3[16 & 3.17pnento da atualizagao das
informacgdes de primeira mao. Sendo assim, a fifurd 5.Zitramo percentual de acertos
deste método para diversos valores desta constante. Codsger observado, neste

cenario, nao houve influéncia significativa do uso destst@nte:.
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5.2 Cerario 2 - Possibilidade de Falha de Avaliago

O cenario dois mantém muitas das caracteristicas darieethh. Metade dos provedo-
res sao mal comportados, nao ha provedores que aplicaagoeada mudanca repen-
tina de comportamento, as testemunhas sao escolhidasreegente durante a geracao
de cenario e nao ha clientes aplicando o ataque do testemmentiroso. Entretanto,
para as simulacdes executadas neste cenario, foi coadiga probabilidade de falha na
avaliacado, ou seja, um dado cliente podera, ao final @sagfo, nao conseguir analisar
de maneira conclusiva o comportamento do provedor ($&€¢ho

Os graficos das figurds 5122 € §.23 apresentam o0s percedtuasertos de cada

método para os varios valores de probabilidade de falltaaécao testados. Os graficos
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da figura[5.2R resultam de simulacdes que consideraranvdliagdes para o tamanho
maximo dos historicos. Nas simulacdes da fidural5.2&nwahho dos historicos defi-
nido foi 100. No que se refere aos métodos que usam a egl@atdo calculo final da

reputacao, o pese foi configurado no valor 0.5.
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Para auxiliar na analise destes resultados, recorrersia @os graficos das figuras
B£.24[5.2b[5.26 E5.27 que mostram os percentuais de pnassdem e mal comportados
identificados para os tamanhos de historico 10 e 100 quapdubabilidade de falha na

avaliacao foi considerada 0.6.
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As figuragd5.22(a) e 5.23{a) mostraram que os métodos diasiatples apresentaram

quedas de desempenho mais acentuadas quando o tamanhiddeochiensiderado foi
100. Quanto menos avalia¢Bes consideradas no calcyardeira mao (equac¢do 3.1),
menos interacdes sem falhas de avaliagao serao sudisipara que o valor resultante seja
conclusivo, ou seja, indicativo de bom ou mau comportamewonprovando este efeito,

as figurag 5.26(h) [e 5.27a) mostraram menores percentealstdccao de provedores

bem e mal comportados pelos métodos de média simples digeias5.24(a) E 5.25(a).

A perda da capacidade de identificar provedores mal congumsta o principal cau-
sador da queda no percentual de acertos destes métodago@ueis avaliacdes falhas,
mais as reputacdes dos provedores mal comportados seraprao de valores neutros,
que nao impedirao os clientes de interagir com eles. Agdadcapacidade de identi-
ficar provedores bem comportados ja nao causa tantoipogjpdis a aproximagao das
reputacOes destes provedores para valores neutroang@ooim que os clientes deixem de
interagir com eles.

Ainda a respeito dos métodos de média simples, quandaaribs foi configurado
para 100, foi possivel perceber que o método de médidesngpiginal teve seu desem-
penho mais afetado pelo aumento da probabilidade de falazatiacao do que o método
adaptado. A utilizacdo da equadaal 3.3 faz com que umrnthmngrande de historico
torne mais lento o crescimento do peso dado as infornsag@@rimeira mao. Enquanto
este peso & muito baixo, para que um cliente consiga idetii comportamento de
um provedor, ele depende de informacdes de segunda m&tusivas, mais dificeis de

conseguir quanto maior for o valor da probabilidade de fathavaliacao.
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Com relacao aos métodos que usam fator de decaimentdooagitado para esta
constante nas simula¢des que deram origem a estes gr&dic0.6. A figura[5.22(a)
mostrou que o método exponencial foi o Unico a sofrer umemionde desempenho com o
aumento da probabilidade de falha de avaliagao. Conféonvisto no estudo do Cenario
1, quando um pequeno tamanho de historico & utilizade jegtodo sofre muito por conta
de sua velocidade de convergéncia exagerada, que & caauskimaus julgamentos de
provedores bem comportados.

Com o aumento da probabilidade de falha na avaliagao,resagfo as chances dos
clientes deixarem de detectar as interacOes falhas deggores bem comportados. A
figura[5.24(d) mostrou que este método nao ganha capadigedetectar provedores bem
comportados, entretanto a aproximacao de suas remgalg valores neutros, evita que
eles sejam considerados mal comportados.

Como ja era esperado, por causa dos resultados estudadosnacio 1, a figura
mostrou que o método exponencial apresentou uhomeédsempenho quando o
tamanho de historico foi 100. Pdde-se até observar uredajoo percentual de acertos
com o aumento na probabilidade de falha na avaliagao.

Embora a figurd 5.26(a) tenha apontado para uma queda mtasdarcapacidade
deste método de identificar provedores bem comportadaosegoiéncia da convergéncia
mais lenta trazida pelo uso do maior historico, a com@ragntre as figurgs 5.27(a)
e[5:25(d) mostrou uma redugao bastante significativa enrcapacidade de identificar
provedores mal comportados.

O uso da equacada 8.3 no calculo final da reputacao faze@nmaiores historicos le-
vem este método a demorar mais interacdes para assotipeso maior as informacdes
de primeira mao. Assim, o calculo da reputacao depgmatenais tempo, de informacoes
de segunda mao conclusivas, mais dificeis de se consggarito maior a probabilidade
de falha na avaliacao. Com isso, as reputacdes caksis®laproximam de valores neu-
tros e 0 aumento de provedores mal comportados nao idedtfcprovoca a queda no
percentual de percentual, mostrada pela fifjura 5]23(a).

A comparacao entre as figufas 5.2) () € 5.25(a) mostrala gjue, praticamente, nao

existiu diferenca entre os percentuais de provedores amportados identificados pelo
método exponencial adaptado com historicos de tamanb@ I®. O uso de um peso

constante para as informacdes de segunda mao, que rnyne o peso associado as
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experiéncias proprias, faz com que este método apebein os efeitos da utilizagao
do fator de decaimento e possa garantir bons indices degdetelos provedores mal
comportados.

A figura[5.22{0) mostrou que o método exponencial que nachigtorico tem um
desempenho praticamente igual ao do método exponenaptaatb. A utilizacado da
equaca@ 3l4 garante a este método uma boa capacidadedeadedos provedores mal
comportados (figura 5.25(b)), que Ihe proporcionou bonsgreuais de decisdes acerta-
das.

Com relacao a deteccao de provedores bem comporteglfiguead 5.24 E5.26 mos-
traram que todos os métodos exponenciais estudadosdosataponencial, exponencial
adaptado e exponencial sem historico) apresentaram Iddides. Isso ocorre porque,
quando um cliente identifica um provedor bem comportaddasfazer novas interacdes
com ele. Se estas interacoes resultarem em avaliagihesf seu valor final de reputacao
sera atualizado e reduzido, aproximando-se novamentaldees neutros.

Este aspecto, entretanto, ndo chega representar frepfia os métodos, pois os clien-
tes se mantém requisitando recursos/servicos destesdmes, 0 que ndo causara queda
no percentual de decisdes acertadas.

Quanto aos mecanismos que usam a teoria de Dempster-Shafecem uma espe-
cial atencao, tendo em vista que uma de suas das princguasteristicas & o fato deste
método matematico possuir uma representacao pardemee Este diferencial trazido
pelos mecanismos que fazem uso da teoria de Dempster-Shgée que seus desempe-
nhos deveriam ser superiores ao dos demais métodos neatec®bservando o grafico
da figurd 5.22(b), verifica-se que o desempenho alcancddayggodo dst original foi
bem semelhante aos alcangados pelos métodos que usaamsingales quando o tama-
nho de histérico adotado foi 10.

O método dst para de usar as informacdes de segundaumaada| os historicos sao
preenchidos. As crencas, calculadas pelas equacoBsBTIIB, passam a ser usadas
diretamente pela equacho_3.28 no calculo final de repataca regra de combinacao
de Dempster-Shafer passa a nao ser mais utilizada. Coaforostra a figur@ 5.25(b),
0s clientes apresentaram capacidade de identificar osdomma mal comportados de
maneira a nao interagirem com eles.

O método dst adaptado obteve, entretanto, o melhor desdropentre todos os
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métodos estudados para todos os valores de probabiligsid¢hd de avaliacao testados.
Esse método usa as informagdes de segunda mao durdate stimulacao, agregando-as
com as informacdes de primeira mao através da regramdbioacao de Dempster-Shafer
(equacdoeB3 9, 310 e3l11). O resultado desta agegacgaas crencas consideradas no
calculo final de reputacao feito pela equacaqgl3.28.

A regra de combinacao de Dempster-Shafer, que trabalhzageira explicita com a
incerteza no momento da agregacao das crencas, peauosialientes nao so identifica-
rem os provedores mal comportados (figura 5.25(b)) comoé&ambanterem suas capa-
cidades de identificacado dos provedores bem comportfidasa(5.24(0)), o que mostra
que a utilizagao desta regra neste cenario realmenmi@nNou a este mecanismo um
diferencial em relacao aos que fazem uso da teoria t@atiatde probabilidade.

A figura[5.Z3 mostrou mais uma vez que ambos os métodos que aigaoria de
Dempster-Shafer sao bastante afetados pelo aumento aotiardo historico, conforme
ja havia sido discutido no estudo do Cenario 1. Ainda aseimétodo adaptado conti-
nuou apresentando um melhor desempenho, em comparatéo e@todo dst original,
para todos os valores de probabilidade de falha na asalisstados.

Quanto ao método Bayesiano, o grafico da fifjura 5.p2(b)mnogue o percentual de
acertos deste método sofreu uma queda brusca antes detdosos. A figurf{ 5.25(p)
mostrou a dificuldade deste método em manter a capacidadgieiotes identificarem os
provedores mal comportados. Foi o pior percentual de ifiest¢&o.

No método de Bayes, quando um cliente nao consegue avaliprovedors e f, das
equacdek 3.14[e 3115, assumem o valor 1. Sendo assimajaanobabilidade de falha &
alta, com o passar das interacoes, os valores;des;; crescem. Isso torna cada vez mais
dificil para um cliente que esteja usando este método atane valor de3;; de maneira
que o calculo da reputac@pfeito pela equacda 3.P5, tenda a valores conclusivos.

Conforme mostra a figula 528, o desempenho do método Banyesbfre melhora
com a configuracao da constant&€om valores menores que 1 (equagdes]3.f6é 3.17).
Entretanto, este método continua sendo bastante afetada eurva de percentual de
interacdes acertadas s6 se aproxima das curvas dosgleramdos quando o valor de

é configurado com o valor zero.
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As simulacOes de todos os métodos foram repetidas nestenmcenario conside-
rando que um maior pesofoi atribuido as informacgdes de primeira mao pelosadés
que fazem uso da equadaal 3.4 no calculo final da reputafigurag’5.29 E'5.80 mos-
tram que o método de média simples adaptado sofreu umangaidie comportamento
pouco significativa.

O método exponencial adaptado e o método exponenciakgqueasa historico tiveram
seus desempenhos piorados. Estes resultados confirmamja haea sido estudado
no Cenario 1. Quanto maior o peso associado as inforesagd primeira mao, maior
serao os efeitos dos maus julgamentos de provedores bepodawhos provocados pela

convergéncia acelerada na agregacao das informagdasmeira mao destes métodos.
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5.3 Cerario 3 - Mudanca Repentina de Comportamento

Tal como no Cenério 1, no Cenario 3, as testemunhas sathetas aleatoriamente du-

rante a fase de geracao de cenario, nao ha clientesaadb o ataque do testemunho
mentiroso, nao existe probabilidade de falha na avatiatds clientes. Neste cenario,
entretanto, esta presente um provedor aplicando o atagoeidanca repentina de com-

portamento (se¢cdo 3.6.2).
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Figura 5.31: H = 10 - Reputacao Média do Provedor que MulinGomportamento

Os graficos da figuia 5.B1 apresentam as curvas de reputadia do provedor que
esta praticando o ataque. As simulactes que deram oagestes graficos consideraram

gue os métodos que fazem uso de histéricos adotaram ta@nhue os que usam fator
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de decaimento consideraram o valor de 0.6 para esta constpet 0 método Bayesiano
foi foi configurado comu = 0.8 e que os métodos que usam a equécdo 3.4 no calculo
final da reputacao foram configurados para associar aogpes@lor 0.5.

O método exponencial, por causa de sua convergénciarexigeente rapida, ja as-
sociava ao provedor uma reputacao muito baixa, antes mesie se tornar mal com-
portado. O método exponencial adaptado e o método expiaheuie ndo usa historico
tém desempenhos muito semelhantes. Ambos detectam a gaudlanomportamento do
provedor antes de todos os outros métodos, mostrando gse doufator de decaimento
em conjunto com o uso constante das informagdes de segumla uma vantagem neste
cenario.

Os métodos que utilizam DST (o original e 0 adaptado) e @dEeBayesiano, assim
como os métodos que usam média simples, apesar de demanais algumas interacoes
para detectarem a mudancga de comportamento do prove@zemfsem maiores proble-
mas.

Os métodos que usam histérico foram testados neste memmada para o tamanho
de historico 100. A figur&5.32 mostra que os métodos quenusadia simples nao
conseguiram detectar, até o fim da simula¢do, a mudamgamiportamento. Para que
essa deteccao fosse possivel, mais interacdes seeiegssarias, de forma que os grandes
historicos que os clientes guardam deste provedor pa&saasser mais avaliacdes ruins
e, assim a média resultasse em um valor indicativo de mapasamento.

Ja o método exponencial, como ja era esperado, foi beaddipelo uso do maior
historico e teve seu comportamento aproximado dos demgiisdos exponenciais. Os
métodos que usam DST, como também ja tinha sido constasad prejudicados pelo
aumento do tamanho do historico e, portanto, demoraramiumero de interacdes bem
maior para iniciarem a reducao do valor de reputacaocaso ao provedor que mudou

de comportamento.
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Figura 5.32: H = 100 - Reputacao Média do Provedor que MutibComportamento

Os métodos que usam a equafad 3.4 no calculo final daaggmuforam testados
também comu configurado para os valores 0.6 e 0.7. O tamanho do histpacestas

simulacdes foi considerado como 10.
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Figura 5.33:a = 0.6 - Reputacao Média do Provedor que Mudou de Compert&m
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Figura 5.34:.a = 0.7 - Reputacao Média do Provedor que Mudou de Compertson

As figuras[5.3B € 5.34 mostraram que, na primeira metade daagjio, enquanto
o provedor esta se comportando bem, o aumento iz com a reputacao média deste
provedor fosse reduzida. Isso aconteceu principalmergem@odos exponenciais, pois
o efeito do fator de decaimento & acentuado pelo maior pado ds informacdes de
primeira mao. Entretanto, o nUmero de interacdes plassdesde a mudanca de com-
portamento do provedor até sua detec¢gao como mal coagmwriao sofreu alteracao
significativa nos métodos que usam esta constante

As simulacOes também foram repetidas para os valorestde de decaimento 0.2
e 0.7. A figurd5.35 mostra que um valor muito reduzido de fdeodecaimento apro-
xima a curva de reputacdo média do método exponenciatdivas conseguidas pelos
métodos exponencial adaptado e exponencial sem hist@dasultado ja esperado pelo
estudo feito no cenario 1. Entretanto, a reducao da cgéweia causada pela reducao
do fator de decaimento faz com que os métodos exponena@atatb e sem historico
percam a vantagem que haviam obtido sobre os outros métoda®ja, eles passam a
nao detectarem a mudancga de comportamento mais rapgosggemais.

Conforme esperado, a figura5.36 mostra que o valor 0.7 dedatdecaimento man-
teve os métodos exponencial adaptado e sem historicotdeti® a mudanca de compor-
tamento antes dos demais métodos, mas piorou o desempenhétddo exponencial
fazendo-o julgar mal o provedor analisado, na primeira deetdéa simulagao, enquanto

ele estava se comportando bem.
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Figura 5.36:p = 0.7 - Reputacao Média do Provedor que Mudou de Comportamento

Quanto ao método de Bayes, a figlrab.37 mostra as curvapd@gcao média do
provedor conseguidas por este método para varios vatterestestados. Este grafico
mostra que este método nao proporcionou aos clientesidaareapacidade de detectar a
mudanca de comportamento do provedor quantto configurado com o valor 1.

Isso aconteceu porque, quando o provedor mudou de comportapmo meio da
simulacao, os clientes ja tinham tido muitas oportudetade interagir com ele. Con-
sequentemente, usandc= 1, os valores dey;; associados por estes clientes a este pro-
vedor ja tinham aumentado muito em relacao aos valores,dequacdes 3.14[e 3]15).
Nas interacdes que seguiram até o fim da simulacaojerges comecaram a incrementar
Bi;, que ao fim da simulagao atingiu um valor aproximadameyualiao dev;;, 0 que fez

com que as reputagdes calculadas pelo método atingissevalor em torno de 0.5.
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Para que o método Bayesiano pudesse tornar os clientegzesapa detectar a
mudanca de comportamento do provedor neste cenariogé@ssario configurar a cons-
tanteu com um valor diferente de 1 (equacfes B.16€13.17). Isgmpcmnou um decai-
mento dos valores de;; e 3;;, 0 que aumentou a velocidade de convergéncia do método.

Quanto menor o valor de, maior a convergéncia do método.
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Figura 5.37: Variacao de u-Reputacao Média do Provgde Mudou Comportamento

5.4 Cerario 4 - Testemunho Mentiroso

No Cenario 4, as testemunhas sao escolhidas aleatoti@ch#ante a geracao de cenario,
nao existe probabilidade de falha na avaliagao dostelemao existem provedores apli-
cando o ataque da mudanca repentina de comportamentoxisi@sreclientes aplicando
0 ataque do testemunho mentirosa [60].

O primeiro conjunto de configuragdes deste cenario densu tamanho de historico
10, fator de decaimento 0.6 e o pesousado pela equac@a 3.4, com valor 0.5. Foram
testados os trés modelos de mentira detalhados nals€CApdI seja, 0 exagero negativo,
0 exagero positivo e a mentira complementar.

Na figura[5.3B € possivel perceber que, nesta configoyacéodelo de exagero po-
sitivo nao teve uma influéncia muito grande no desempeahnalor parte dos métodos.
Com excecao do método de Bayes, que sera analisadaipostnte nesta secao, 0s
outros métodos, ainda que na presenca de um numero benteakstemunhas mentiro-

sas, nao apresentaram percentuais de acertos muitontiéei@o que tinham quando nao
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existiam clientes aplicando este ataque na rede.

Isso ocorre porque, aplicando o ataque do exagero pos#as/testemunhas menti-
rosas podem fazer com que alguns clientes se enganem erddot@aagir compeers
que sao mal comportados, mas essas decisOes erradastadasequando estes clientes

acumulam informacgdes de primeira mao.

" T T T T T " T
g 1 @ & @ B Y @ @ g - {‘ 4
e e ® ® i e —— .

£ o0o5f £ o0o5f -
S 09t g 09t o
$ 085t $ 085t e
O O N
< 0.8 < 0.8 <1
g o7t g orsf g
° 0.7 ° 0.7
Z oesp Y
20X e ey £ 067
8 o055t 1 8 o0s5f 1
5 ) simpleAverage—+— 5 ) enhancedReputatior—+—
a 0.5+ adapted_simpleAverage-—4—— 1 a 0.5 dst ——a—

045} exponentialAverage->- | 045} adapted_dst-->- |

04 ‘ adapted_exponentialAverage ©-- 04 ‘ ‘ ‘ ‘ bayes---©-—
’ 10 20 30 40 50 60 70 80 ’ 10 20 30 40 50 60 70 80
ndmero de testemunhas mentirosas ndmero de testemunhas mentirosas
(a) (b)

Figura 5.38: Exagero Positivo - Percentual de Decisdestadas

A figura[5.39 mostra como a reputacao média dos provedoedsomportados foi
afetada num ambiente que considerou a presenca de 6@slagiicando o ataque do exa-
gero positivo. Todos os métodos atingiram valores de eggdat média abaixo do limiar
indicativo de mau comportamento. Os métodos que usam ia e®mDempster-Shafer
sentiram os efeitos do ataque no inicio da simulacaoetmto esse problema foi sanado

assim gue os clientes acumularam experiéncias com osgomaemal comportados.

1 T T T T T
0.95 enhancedReputation—+—
09 r dst s---A--t 4
0.85 adapted_dst->¢ o
0.8 ra bayes:---®--

0.95 + simpleAverage—+—
0.9 adapted_simpleAverage—4-—
0.85 exponentialAverage->-
0.8 adapted_exponentialAverage ®-- -

0.5 1
0.45 1
0.4 b ]
0.35 Iy Y N S S SR e e I

KRS e e T e e e e ey

0.2t ;{

0.1¢r ‘\*TT?-::L-»L-»ArrA,"*V»VA——A———A———A———AVV—A—-—AV-VAV-—Af
0.05 B S o Ty

reputacdo média dos provedores mal comportados
O 59 ¢ o

oS E NN e s o e a4 020 |

reputacdo média dos provedores mal comportados

0 20000 40000 60000 80000 100000 120000 0 20000 40000 60000 80000 100000 120000
interacoes interacoes

(@) (b)
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Ja quando o atague & o exagero negativo, 0 erro ao quakosedisao induzidos € o
de nao interagir com provedores bem comportados. Deixdadateragir, os clientes que
sao vitimas do ataque nao adquirem experiéncias enca@ti usando as informacoes de
segunda mao como principal fonte para suas tomadas dédgscmue continuam sendo

influenciadas pelas mentiras. A figlira3.40 mostra a maia@nflia do exagero negativo.
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Figura 5.40: Exagero Negativo - Percentual de DecisOestddas

A figural5.41 mostra como a reputacao média dos provedmascomportados foi
afetada em cada método num ambiente que considerou a gaatee60 clientes aplicando
0 ataque do exagero negativo. O método de média simplastarte afetado no inicio
da simulacao, pois os clientes, ainda sem experiénasasciam peso 1 as informacdes
de segunda mao (equa¢ad 3.3), se tornando bastanteaudissas testemunhas mentiro-
sas. Somente quando os historicos estao cheios e ossligggsam a usar somente suas
informacgdes de primeira mao & que o método tem seu des@mo recuperado.

O mesmo acontece com o0 método exponencial, entretantonastse recupera da
mesma maneira que o método de média simples, pois os nigasgntos dos provedores
bem comportados, causados por sua convergéncia exageraci®&m a reputacdo média
destegeersabaixo do limiar indicativo de mau comportamento.

Quanto ao método exponencial adaptado e ao método expahsam historico,
também tém seus valores de reputagdo média reduztthdss métodos usam a equagao
8.4, ou seja, mantém o mesmo peso associado as infoemdedsegunda mao do inicio
ao fim da simulacao. O comportamento decrescente de skEwss/de reputacao média

se devem ao fato destes métodos nao poderem mais contanfmmacdes confiaveis
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das testemunhas, que amenizavam os efeitos da rapidageneia de seus calculos de
primeira mao.

O método de média simples adaptado, que também usa geffidc consegue man-
ter a reputacao média dos provedores bem comportadogpatamar neutro. Com isso,
os clientes, mesmo nao identificando estes provedores bemaomportados, também
nao os detectam como ruins e, sendo assim, nao deixamedagintcom eles, mantendo
o percentual de acertos alto.

Os mecanismos que fazem uso da teoria de Dempster-Shafag cwrvas de
reputacao média se sobrepdem na fiqura 5.41(b), s&arnasafetados por este ata-
que. Isso se deve ao uso da regra de combinacao de Der8Spsfier-na agregacao das
informacdes de segunda mao no inicio da simulacagyamo os clientes possuem pouca
experiéncia.

Para entender porque a utilizagado da regra de comlnnegasa este efeito, basta
imaginar que um cliente honesto, que nao tem experiéinétama as crencas.(7') = 0,
m(notT) = 0 e m(T,notT) = 1. Enquanto isso, uma testemunha, igualmente sem
experiéncia, porem mentirosa, informa7") = 0, m(notT) = 0.4 e m(T,notT) =
0.6. O resultado da combinagao destas duas informagtas@gla de combinagao de
Dempster-Shafer resulta nas crengad’) = 0, m(notT) = 0.4 e m(T,notT) = 0.6,
indicativas de mau comportamento.

Assim, quanto maior a quantidade de testemunhas mentirosssr a probabili-
dade dos clientes nunca decidirem por interagir com os pares bem comportados,
tornando-se vitimas reincidentes deste ataque.

A figural5.41 mostra que o método Bayesiano também sofrehaixa significativa

na reputacdo média dos seus provedores bem comportados.
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Figura 5.41: Exagero Negativo - Reputacado Média dosdrtores Bem Comportados

A figura[B.42 mostra a influéncia exercida pelo ataque comaehoale mentira com-
plementar. Os métodos de média simples, dst e exponer@malemonstraram ser muito
afetados por este ataque. Antes de descrever os motivas)satgpnceitos devem ser
entendidos.

No inicio da simulacdo, quando os clientes sdo inegpé&s, clientes honestos in-
formam valores neutros (proximos de 0.5) a respeito dogegglares 0s quais ainda sao
incapazes de julgar. O interessante & que clientes meosirque neste caso estao usando
a formulal3.31L para calcular suas mentiras, também teradarformar valores neutros
quando nao tém experiéncias. Isso quer dizer que, nexielm existe um periodo, que
sera chamado de periodo de honestidade acidental, ntegtexhunhas mentirosas infor-
mam mentiras muito proximas dos verdadeiros valores qaerfcalculados.

Na mentira complementar, as testemunhas mentirosas aamnmeni capacidade de
mentir a medida que vao ganhando experiéncias com og@oogs e se tornando capa-
zes de detectar quem sao os bem e quem sdo os mal comporistascaracteristica
aproxima mais este modelo de ataques reais que 0s demais\gzoexageros positivo e
negativo, quanto mais experiéncias um cliente tem com @wvegior, menos ele consegue
mentir sua reputacao.

Numa rede P2P real, nao parece fazer muito sentidopesnque difama ou elogia
fortemente outro sem nem mesmo conhecer seu comportanfentta que fosse consi-
derado um interesse gratuitos por parte dos mentirosose&jodrar a rede, o ataque seria
mais produtivo se estgmeersdetivessem o conhecimento dos provedores dos quais eles

espalham as mentiras. Afinal, quando uma testemunha exaggativamente um prove-
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dor mal comportado ou quando exagera positivamente um goovem comportado, ela
esta, na realidade, ajudando os demais clientes a detectais comportamentos.

O uso de exageros positivo e negativo ganha mais significaalodp sao considera-
dospeersem conluio. Neste caso, 0s integrantes do grupo de conlilicpm elogios a
respeito dopeersdo grupo e difamarpeerque estao fora, nao importando seus compor-
tamentos.

Retomando, agora, a analise dos comportamentos dos osétiedmédia simples,
exponencial e dst, observa-se que estes trées métodagm@nsaracteristica em comum:
os clientes iniciam a simulacado associando peso 1 asmafgbes de segunda mao e,
a medida que vao preenchendo seus histéricos (que nesilagdo & de tamanho 10),
diminuem este peso até desprezarem totalmente as infoesmde segunda mao.

Este periodo, no qual estes métodos estao associanduealt as informacdes de se-
gunda mao, coincide com o periodo de honestidade aclddadaestemunhas e, desta
maneira, todos os clientes, mentirosos ou nao, vao gaohexperiéncias simultanea-
mente ao longo da simulacdo. O que ocorre & que, quandes@srunhas mentirosas
estao prontas para disseminar suas mentiras pela redepaeath com clientes que ja
ignoram ou associam valores muito baixos as informadéesegunda mao. Nos demais
métodos, onde os clientes usam as informacdes de semawldurante toda a simulagao,

os efeitos da mentira complementar sao muito maiores.
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Figura 5.42: Mentira Complementar

As figurads.4B £5.44 mostram ainda como os valores de rémimaédia dos prove-

dores bem e mal comportados foram afetados em cada métodamhbiente que conside-
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rou a presenca de 60 clientes aplicando o ataque da meommalementar. Estas figuras

mostram um comportamento atipico dos métodos que usaomia tke Dempster-Shafer.
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Figura 5.44: Mentira Complementar - Reputacao MédiaMass Provedores

Quando a regra de combinacao de Dempter-Shafer & useddeqmabinar dois conjun-
tos de crencas que expressam absoluta certeza em hipofesstas, ou sejay(7) = 1,
m(notT) = 0, m(T,notT) = 0em(T) = 0, m(notT) = 1, m(T,notT) = 0, o resultado
ém(T) = 0/0, m(notT) = 0/0, m(T,notT’) = 0/0. Neste cenario, onde as testemu-
nhas informam exatamente o contrario do que calculardmstante provavel acontecer
esta situacao na qual a combinacao das informacodeige&lientes bastante experientes
sejam opostas, pois um deles & mentiroso.

Os grafico$ 5.43(b)[e 5.44]b) mostram que, no inicio dalsigdw, até que os clientes

adquiram experiéncias, ainda & possivel combinar asagecorretamente. Depois, am-
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bos os métodos dst mostram valores de reputacdes nadéss causados pelo problema
demonstrado no paragrafo anterior. O método dst, ao @émtlo método dst adaptado,
consegue recuperar seu desemperthgue no método dst original, quando os clientes
preenchem seus historicos, eles deixam de usar as infoesale segunda mao e, con-
sequentemente de usar a regra de combinacao de DerSpstier

As simulacdes foram repetidas para historicos de tamanb. A figurd5.45 mostra
os resultados obtidos quando o modelo de mentira usado ageexpositivo. O mo-
delo de média simples passa a ser mais afetado pelo aunentortero de testemunhas
mentirosas. Com um histérico de tamanho grande, os ctiardeam as informacoes de
segunda mao por mais interacdes. Além disso, os ciaerdmecam associando peso 1
as informac0es de segunda mao e desprezando as derpnmé@ e, até que pelo menos
metade dos historicos estejam preenchidos, as infaesag¢é segunda mao se mantém
com peso maior que as de primeira. Desta maneira, a exguoodégste método aos ataques
aumenta muito com o histérico de tamanho 100 e quanto m&tesnti@nhas mentirosas
existirem na rede, pior sera seu desempenho.

A figura mostra que o modelo de média simples adaptado n#eusos mesmos
efeitos do modelo de média simples original, pois os aigném momento nenhum da
simulacao, deixaram de usar suas informacdes de pam&io, associando desde o inicio
um peso constante de valor 0.5 as informacdes de seguénla m

A figural5.4% mostra ainda um aumento de desempenho paracaonétponencial.
Como ja tinha sido visto anteriormente, este método reatmapresenta melhor compor-
tamento quando & adotado um maior tamanho para os hiso@ método exponencial
adaptado nao foi afetado pelo tamanho de historico. @ueog métodos que usam DST,
seus desempenhos foram bem piorados, como ja era espaiadorgsultados obtidos

anteriormente para estes métodos quando o tamanho 106tdeda foi considerado.
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Figura 5.45: Exagero Positivo - H = 100 - Percentual de esdsi\certadas

A figural5.4% mostra os resultados obtidos quando o tamanhdstigico adotado é

100 e o modelo de mentira usado & o exagero negativo. O ctempamto do método de

média simples e dos métodos que usam DST pioraram em cagdmerom os resultados

obtidos das simula¢Bes do exagero negativo com histbde tamanho 10. Ja o método

exponencial teve seu desempenho melhorado. Estes efeiosicos aos observados

na figura anterior, ja eram esperados pelos motivos meadamanteriormente. Eles se

repetem também no modelo mentira complementar, conforostrena figuréd5.47.
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Figura 5.47: Mentira Complementar - H = 100 - Percentual deiddes Acertadas

A figura[5.48 mostra os resultados obtidos quando o modeloeddira configurado
€ 0 exagero positivo e 0 pesq usado na equac@io B.4 pelos métodos de média simples
adaptado, exponencial adaptado e exponencial que naast@ado, € configurado para
0.7. Foi considerado tamanho de historico 10 nestas sgdesta

O método exponencial adaptado e o método exponencial stomi¢o tém seus de-
sempenhos piorados. Conforme ja foi estudado, o maior gado as informacdes de
primeira mao aumenta os erros de julgamento causadosqgelargéncia exagerada pro-
movida pelo uso do fator de decaimento. O método de méuahples adaptado também
sofre uma leve queda de desempenho em relacao as stresilage consideraram o valor
0.5 parac. Embora este método nao use fator de decaimento, o grastedado as
informacgdes de primeira mao desde o inicio da sinadagdde causar alguns enganos
nos casos em que provedores bem comportados falham em Buasas interacdes com

clientes inexperientes.
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A figura[5.49 mostra efeitos similares quando o modelo adotaalexagero negativo,

ou seja, todos os métodos apresentaram pioras em seuspaetEs.
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A figura[5.50 mostra, que no caso do modelo de mentira compleme compor-

tamento muda um pouco. A queda de desempenho em relag&uwacdes que consi-

derarama = 0.5 sO foi observada até que um certo nUmero de testemunhagoses.

Pelo grafico nota-se que, os métodos tém um aumento dedesbo nas simulacdes que

consideram a presenca de mais de 30 testemunhas mentieosste.

As curvas do graficb 5,50 mostram que num ambiente muitalhoste um grande

percentual dos clientes mentem na hora de dar seu testejrumigrande peso nas ex-

periéncias proprias ajudam. Este & um raciocinio gaé&stante sentido, mas que im-

pressionantemente, so foi valido para este modelo deiraeomplementar.



Isso ocorre porque nos outros métodos, mesmo antes de ép@munidade de acu-
mular experiéncias com os provedores, os clientes erimas de informacdes menti-
rosas. No modelo de mentira complementar, os clientes tnaveito do periodo de
honestidade acidental das testemunhas mentirosas panalacem informacdes de pri-

meira mao, das quais podem usufruir melhor com um maior peso
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Figura 5.50: Mentira Complementan-= 0.7 - Percentual de DecisOes Acertadas

Com relacao ao método Bayesiano, foi notado, anteriotepgue este método apre-
senta bastante sensibilidade ao ataque do exagero pagitaralo o nUmero de teste-
munhas mentirosas cresce na rede. A figural5.51 apresersaawdados obtidos para o
modelo de mentira exagero positivo quando foram usadosegslteu diferentes de 1
(equacdeb3.16[e3]17). Menores valoresi@mentam a convergéncia dos clientes e

fazem com que as testemunhas mentirosas nao tenham taagssem seus atagues.
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Com relacao ao ataque que segue 0 modelo do exagero megdiyurd 5.52 mostra
que reduzir o valor de até certo ponto nao tem influéncia significativa no desarhp
do método. Entretanto, quando este valor se torna muikmpaidesempenho do método
piora quando o niumero de testemunhas mentirosas na rdt® 8sso porque, a con-
vergéncia exagerada imposta pelo valond@gssociada as informagdes de segunda mao
provenientes de um grande nimero de clientes mentirososeqtam fazer todos acre-
ditarem que o comportamento dos provedores sao pioresaceglmente sao, levam os

clientes com muita facilidade ao mau julgamento.
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Figura 5.52: Exagero Negativo - Variacaow@e Percentual de Decisdes Acertadas

A figura[5.53 mostra o comportamento do método Bayesiareb ganentira comple-

mentar. A reducao do valor depraticamente nao afeta o desempenho do método.

89



percentual de interacdes acertadas

ccccc
Tyl

0 10 20 30 40 50 60 70 80
probabilidade de falha de avaliagao
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Até o presente momento, todas as simulac¢des conside@sanodelos de exagero
positivo e negativo usando = 0.4 em suas equacdEs_3.20e B.30 respectivamente. Ob-
servando estas equacgoes, espera-se que 0 aumento ddeval@umente a influéncia
dos modelos de exagero nos métodos, causando neles umraymeda de desempenho,
enquanto que a reducao deermitira maiores percentuais de acerto.

Para demonstrar graficamente a influéncia deste paramastsimulacdes que deram
origem as curvas das figuias 3.38° € 5.40 foram repetidasderasdo, valores diferentes
parac. Foram escolhidos os valores 0.3 e 0.5 para demonstrarit@safi@ reducao e do
aumento deste parametro nos desempenhos dos métodos.

A figura[5.54 mostra que o menor valor associadore modelo de exagero positivo
diminuiu os efeitos deste ataque no método Bayesiano,rquelico a sofrer influéncia
consideravel do mesmo. Os demais, que ja hao eram mujiadicado por este modelo

de mentira, nao sofreram alteragdes significativas.
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A figura[B.5% confirma que o aumento decausa uma queda no desempenho do
método Bayesiano. Os demais métodos nao sofreram grafieieos causados por esta

mudanca.
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Figura 5.55: Exagero Positivar~-= 0.5 - Percentual de Decisdes Acertadas

A figura[2.56 mostra as novas curvas de percentuais de ackrsosétodos para o
menor valor des adotado quando o modelo de mentira considerado & o0 exagges n
tivo. Como este modelo tem uma influéncia bem mais aparent®@os os métodos, €
possivel observar bem mais claramente como a reducaardmptrar diminui os efeitos

negativos deste ataque nos métodos. Ja a figurh 5.57 deanexatamente o contrario, a

perda de desempenho dos métodos de reputacao em cénsieqgiio aumento de




(2] (2]
g g g
£ o095t £ o095t
g 09 g 09
IS - S .
$ 085 "6 g o8
0 00
> 08f > 08f
}L:J 0.75 1 }L:J 0.75
© 0.7 © 0.7
Z oesp 3 = 065f
g 0.6 P S S PaS D s SERIED S g 06 F
Q L i Q L
g 085 simpleAverage—— g 085 enhancedReputatior—— 5
&  05r adapted_simpleAverage-—4--—- 2 05t frr pa—— | SV
045} exponentialAverage—>-- | 045} adapted_dst-----
0.4 ) adapted_exponentialAverage ©-- 04 ‘ bayes-—-©-— ‘ ‘
’ 10 20 30 40 50 60 70 80 ’ 10 20 30 40 50 60 70 80
ndmero de testemunhas mentirosas ndmero de testemunhas mentirosas
(a) (b)

Figura 5.56: Exagero Negativar-= 0.3 - Percentual de Decisdes Acertadas

%) %) enhancedReputationr——
g 1 , ¥ " - Pt e
£ o95r e £ og5f. AL adapted_dst-—x— 1
Q [} Y R T
g oo} § ool 4 o bayes: G- |
$  085f £ 085F - A )
© O R
3 0.8 3 0.8 X, .
.‘L:J 0.75 FEJ 075} . \\\‘
© 0.7t © 0.7t ‘ax
3 065 Z oesf R
2 0ef 2  06f e
S o555 S o555
5 ) simpleAverage—+— .\~ 5 )
a 05 adapted_simpleAverage--4-—- o 0.5
0.45 exponentialAverage---- 0.45
adapted_exponentialAverage ©--
04 L L L L 04 L L L L L L L
10 20 30 40 50 60 70 80 10 20 30 40 50 60 70 80
ndmero de testemunhas mentirosas ndmero de testemunhas mentirosas
(@) (b)

Figura 5.57: Exagero negativar-= 0.5 - Percentual de DecisOes Acertadas

5.5 Cerario 5 - Testemunhas Mentirosas Agindo em Con-
luio

O Cenario 5 & bastante semelhante ao Cenario 4, entregatestemunhas mentirosas da
rede formam um grupo de conluio. O conjunto de simulac@s$edcenario mostra que
agir em conluio & bastante interessante para clientesegs@dos em praticar o ataque
do testemunho mentiroso, visto que assim estes clienteaggoam prejudicar os demais
peersda rede sem serem prejudicados.

O primeiro conjunto de simulagdes considera entao questemunhas mentirosas

presentes na rede formam um grupo de conluio com os provedoak comportados.
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Como foi visto na sec¢ao_3.6.1 estes clientes mentirosas exagero positivo quando
testemunham a respeito dos provedores do conluio paraediguie nao participam do
conluio. As testemunhas mentirosas seguem o modelo derexaggativo quando tes-
temunham a respeito dos provedores bem comportados, guaz&m parte do conluio,
para clientes fora do grupo de conluio. @Eersmentirosos s6 nao mentem quando tro-
cam informacgdes entre si. Foi considerado histériccatieeinho 10, fator de decaimento
0.6 e 0 pesa, usado pela equachoB.4, com valor 0.5.

A figural5.58 mostra o percentual de decisBes acertadaslidages que participam
do conluio. Como & possivel observar o desempenho de tadgeeE ditado apenas pelo
desempenho do método de reputacdo adotado, tendo enguiseles ndo se expdem as
informagdes de segunda mao mentirosas. Tais clientesegoem, através da formagao
do conluio prejudicar a rede sem sofrer nenhum dano em seesngenhos. A figura
mostra a influéncia deste ataque no percentual deoa@speersque nao estao

participando do conluio.
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Figura 5.58: Percentual de Acertos dos Clientes do Conluio
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Figura 5.59: Percentual de Acertos dos Clientes Fora douonl

O segundo conjunto de simula¢des considera que as tegt@simentirosas presentes

na rede formam um grupo de conluio somente composto portefianteressados em

prejudicar a rede. Estes clientes usam mentira complemgméado testemunham para

clientes que nao participam do conluio e nao mentem quandam informacoes entre

si. Também foi considerado historico de tamanho 10, fd¢éodecaimento 0.6 e o peso

usado pela equa¢ioB.4, com valor 0.5.
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Figura 5.60: Conluio de Clientes - Percentual de AcertoG@ntes do Conluio
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A figural5.60 comprovou mais uma vez que o ataque em conlureadeaogpeers
que estao atacando a rede, a vantagem de nao terem os dakesige seus métodos de
reputacao afetados. Ja a figlira™.61 mostrou os prejui@asados por este ataque aos

clientes que estao fora do conluio.

5.6 Cerario 6 - O Uso da Credibilidade

Nesta secao, serao estudadas as influéncias exereidaswetodos de credibilidade des-
critos no capitul@3]7. Conforme foi visto, os mecanismosm@dibilidade tém o objetivo
de tornar opeersda rede capazes de identificar testemunhas mentirosasysreesta

maneira, possam se expor menos as falsas informacoefquderecidas por elas.

5.6.1 Metodo WMA

Para as simula¢des dos mecanismos de reputacao &aballkm conjunto com o meca-
nismo de credibilidade WMA (descrito na se¢ag 3.7.1)afeconfigurados historicos de
tamanho 10, fator de decaimento 0.6 e 0 peso, usado pelgeifidcigual a 0.5. Quanto
as testemunhas mentirosas, foram configuradas para udatonte mentira complemen-
tar.

Conforme foi estudado na sedag 3.7.1, a simulacao destanismo de credibilidade
exige a configuracao da constagteque € usada pela equagaa B.323%er configurado

com valor 1, os clientes sempre associarao credibilidade ihformacdes de segunda
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mao que receberem. Sendo assim, 0s primeiros testes dessmismo consideram um
valor ligeiramente mais baixo, o valor 0.9.

A figura[5.62 mostra os percentuais de acertos atingidos plkntes que utilizaram
0s métodos de reputacao em conjunto com o WMA. Parasandéis vantagens e desvan-
tagens da utilizacao deste método de credibilidadeyiass apresentadas por esta figura
devem ser comparadas com as da figural5.42, que mostram @ntoeis de acertos
dos métodos na presenca de mentirosos utilizando a meotinplementar sem nenhum

mecanismo de credibilidade em uso pelos clientes.
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Figura 5.62: WMA -5 = 0.9 - Percentual de Decistes Acertadas

Seguindo este procedimento, a primeira observacawelodéa severa perda de de-
sempenho sofrida pelo método exponencial adaptado. Rpliasg este fendmeno dois
importantes aspectos precisam ser detalhados.

O primeiro deles & uma caracteristica do mecanismo debdiddde WMA: A tes-
temunha nunca é premiada por falar a verdade. Quando ana@dio fornecida por uma
testemunha & exatamente idéntica a experiéncia vpalia cliente que a requisitou, o
valor calculado dé (equaca@3.32) € 1 e sua credibilidade, atualizada pelagdd-3.33,
mantém o valor anterior. Entretanto, por menor que sejéeaatica entre a informacao de
segunda mao fornecida e a experiéncia vivida pelo clienteedibilidade sera atualizada
para um valor menor que o anterior.

Quanto menor @ escolhido para ser usado na equdcad 3.32, mais rapidagaréo
os valores de credibilidade calculados pelos clientes faga testemunhas. Ao longo do

tempo, estes valores de credibilidade se aproximaraorde ze
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O segundo aspecto & que, para 0 caso do método exponatmmado, a equacao
B2 € usada para agregar as informacdes de segunda manto@nenores os valores de
credibilidade, menor sera o valor do numerador da eqpiaghe, em conseqiiéncia, mais
proximo de zero estara o valor das informacg0es de segmih agregadas. Quando este
valor muito reduzido € levado para a equacad 3.4, quegagremeira e segunda mao, a
reputacao tendera patax R(P;, P;).

O método exponencial adaptado sofre com o problema da Kg@Emaa exagerada,
ja estudado em simulacdes anteriores, que faz com qumpdalhas cometidas por um
provedor bem comportado sejam suficientes para reduziomwglor de reputacao de
primeira mao. Entao, se o modelo de credibilidade WMA faalculo final da reputacao
tender av x R(P;, P;), os percentuais de acertos atingidos pelo método decaira

A curva deste método mostra que so6 existe ganho com o usorgonto com o WMA
guando o numero de testemunhas mentirosas € muito graoida)este caso, embora 0s
clientes encontrem dificuldades em identificar os provedoeen comportados, ao menos
0 uso somente de suas informacdes de primeira mao osronaés capazes de identificar
os provedores mal comportados.

O método de média simples adaptado, embora também fagaas equacdés B.2
e[3.4 em seus calculos de reputacao, nao tem a mesmadeeleae convergéncia do
método exponencial adaptado e, neste valof @scolhido, consegue até melhorar seu
desempenho. Ainda assim, como sera visto posteriormergrores valores dé, que
farao as credibilidades calculadas reduzirem mais rapéde, afetarao seu desempenho.

Alem dos métodos de média simples adaptado e de médiaerpial adaptado, outro
método que usa a equagadl 3.4 no calculo final da repoiag método exponencial sem
histérico. Entretanto, seu comportamento &€ bem diferdos demais, pois o intervalo de
valores considerado para a reputacéae & 1].

O resultado da agregacao das informacdes de segunmagoé € feita pela equacao
3.8, também tende a zero quando o cliente associa as tegtasmvalores muito baixos
de credibilidade. Porém, enquanto que no intervald], zero significa um péssimo
comportamento para o provedor, no intervald, 1], & um valor neutro. Desta forma, no
calculo do valor final de reputacao, quando um cliente mfue confia nas testemunhas
que consultou usa a equadadl 3.4, o valor de primeira nmaosesdo combinado com

um valor neutro, e nao com um valor muito baixo, que colaf@naara o aumento da

97



incidéncia de maus julgamentos dos provedores bem coatuost

O Unico problema é que este método, como qualquer mé&glonencial, tem uma
rapida convergéncia, entao, se menores valores sdadmoparas, a credibilidade atinge
valores proximos de zero mais rapidamente, o0 método @adepender somente de suas
informacgdes de primeira mao e apresenta uma leve quedesgenpenho em virtude dos
maus julgamentos. Ainda assim, seu desempenho &€ bem mekas demais métodos
exponenciais que trabalham no intervglol |.

Os métodos de média simples, média exponencial e de Derfisafer originais sao
pouco afetados pelo uso do método WMA tendo em vista queiséas as informacdes de
segunda mao agregadas por um curto periodo de tempo, sbemguanto os clientes nao
preencheram seus histéricos. Ja os métodos de Den§istéer adaptado e Bayesiano
ganham bastante em desempenho ja que desprezar os va@eguhda mao os deixa
livres da forte influéncia que Ihe causavam as testemunkasinosas.

As figurad5.68 € 5.64 mostram ainda como os valores de rémutaédia dos pro-
vedores bem e mal comportados foram afetados em cada m&iodambiente que con-
siderou a presenca de 60 clientes aplicando o ataque daanemmplementar e clien-
tes usando WMA. Para melhor entendimento das influénciaisia® pelos métodos de

reputacao, estas figuras devem ser comparadas com asigdBad 5.44.
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Figura 5.63: WMA -5 = 0.9 - Reputacao Média dos Provedores Bem Comportados
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Figura 5.64: WMA -5 = 0.9 - Reputacao Média dos Provedores Mal Comportados

A figura[5.63(d) mostra que o uso do WMA praticamente nacalte comporta-
mento dos métodos de média simples e exponencial. Conalitdpianteriormente, estes
métodos deixam de usar as informacdes de segunda madasaus historicos estao pre-
enchidos e, portanto, a ado¢cao de mecanismos de crdddslinao faz muita diferenca.
Esta figura mostra ainda a queda nos valores de reputagdia celculados pelo método
exponencial adaptado para os provedores bem comportaiesates abaixo do patamar
indicativo de mal comportamento.

Uma queda bem mais sutil também & observada para o médeéedia simples
adaptado. Neste caso, entretanto, a reputacao médha asenas até valores neutros,
0 que nao faz com que os clientes deixem de interagir cons pste@edores. Por este
motivo, este método conseguiu maiores percentuais deacer

A figura[5.63(D) mostra que a reputagdo média calculada@anétodo exponencial
sem historico nao sofre grandes alteracOes. Ja asdo€ue usam DST e o Bayesiano
conseguem melhorar os valores de reputacao calculadg@sparovedores bem compor-
tados, atingindo indices acima de valores neutros, delatiatervalo de valores indica-
tivo de bom comportamento. O uso do WMA conseguiu, inclysivpedir os efeitos,
causados nos métodos dst original e adaptado, da corfbinaccrencas que expressam
completa certeza em hipoteses completamente opostdsiroervisto na se¢cdo 5.4.

A figural5.64 mostra que o uso do WMA proporcionou calculoaenes de reputagcao
média mais baixos para os provedores mal comportados nar paite dos métodos,
demonstrando grande melhora nos valores calculados pathmdim Bayesiano.

As figuras[5.6b € 5.66 mostram as curvas de evolugdo dabdiddide média dos
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clientes mentirosos e honestos, respectivamente, ao lagimulacao calculada pelo
WMA trabalhando em conjunto com cada método de reputgganto existem 20 tes-
temunhas mentirosas na rede. Observa-se que, como haviaxgticado, o valor de
credibilidade tende a decrescer tanto para os clientestamguanto para os mentirosos.
As Unicas excec0es sao os métodos exponencial e axpahadaptado.

Como ambos os métodos se tornam vitimas de sua propnieerg@mcia exagerada
e param de interagir com os provedores bem comportadas, @deparar de interagir
com os ruins, seus valores de credibilidade estabilizarmahfsem fazer interacdes, os
clientes nao tem como checar as informacdes de seguadaenébidas e atualizar os

valores de credibilidades.
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Figura 5.66: WMA - Credibilidade Média das Testemunhasé$tas

A figura[5.6T mostra os percentuais de acertos atingidoss pektodos quando a
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simulacao é repetida considerando o valor 0.6 para aaotes’ (equaca®_3.32). Como

esperado, houve queda de desempenho nos métodos que usguagse§ 313 du 3.4

no calculo final de reputacdao. Os demais métodos, oy dejadst adaptado e bayes

melhoraram seus desempenhos nas simula¢cdes com mat@Est@has mentirosas.
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As figuras[5.68 € 5.69 mostram as curvas de evolucao dabdiddde média dos

clientes mentirosos e honestos, respectivamente, ao lagimulacao calculada pelo

WMA trabalhando em conjunto com cada método de reputggaato existem 20 teste-

munhas mentirosas na redg e- 0.6. Observa-se que, as curvas de credibilidade tendem

a decrescer mais rapidamente, conforme havia sido expligaigriormente.
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Figura 5.68: WMA - Credibilidade Média das Testemunhas filesas
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Figura 5.69: WMA - Credibilidade Média das Testemunhasé$tes

5.6.2 Meétodo Bayesiano de Credibilidade

O método Bayesiano de Credibilidade foi descrito na e&@.2. Tal como foi feito
para o método WMA, as simulagdes deste mecanismo coasihe testemunhas menti-
rosas usando modelo de mentira complementar. Quanto @omagfao dos métodos de
reputacao, foi considerado tamanho de historico 1@y fdé decaimento 0.6 e o0 peso,
usado pela equac@oB.4, igual a 0.5.

Conforme descrito na secBa 317.2, a simulacao destedméxige a configuracao de
dois parametros: o limiar de deswip usado durante o teste de desvio que € feito pela
equacad@ 3.20, e o fatpr usado pelas equacdes 3.35€13.36.

A figural[5.70 mostra os percentuais de acertos atingidos pkntes que utilizaram
0s métodos de reputacdo em conjunto com este mecanisicredibilidade quando os
valores adotados parke p foram 0.1 e 1 respectivamente. Para analise das vantagens e
desvantagens da utilizacao deste método, as curvasempaeas por esta figura devem ser
comparadas com as da figlira®.42, que mostram os percentuatedos dos métodos
na presenca de mentirosos utilizando a mentira complemsaim nenhum mecanismo

de credibilidade em uso pelos clientes.
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Figura 5.70: Método Bayesianal= 0.1 ep = 1 - Percentual Médio de Acertos

Quando um valor muito baixo & escolhido pdra teste de desvio torna-se muito rigo-
roso, pois passa a exigir que o testemunho recebido sejegmante igual a experiéncia
vivida pelo cliente. A figur&5.10 mostra que o método deiméonples perde um pouco
de desempenho quando o nUmero de testemunhas mentirosaer@alto. Neste caso,
o rigor do teste de desvio faz com que a credibilidade dasrtesthas mentirosas caiam
antes mesmo que os clientes tenham a chance de preenchasehiss@ricos.

Desta maneira, quando o método for combinar seu valor deagedo de primeira mao
com o de segunda mao, se a maior parte das testemunhastadasdbrem mentirosas
e seus valores de credibilidade ja estiverem proximosede, » valor final de reputacao,
calculado pela equac@oB.3, tenderpsaR(F;, P;), ou seja, resultara em um valor bem
mais baixo que a reputacao de primeira mao. Esse fendfeea, em algumas ocasioes,
ao mau julgamento de provedores bem comportados, o que ogurzentual de acertos
do método.

Raciocinio semelhante pode ser aplicado ao método darsipdples adaptado, que
associa as informacgdes de segunda mao peso constatiegaode toda a simulagao
(equaca@_3]4) e tem seu valor final de reputagéo redwzide R(P;, P;). No caso dos
métodos exponenciais, a rapida convergéncia do caltallreputacao de primeira mao
aliada a este efeito causado pela queda dos valores deildedi®, faz com que estes
métodos sofram bastante com o0 mau julgamento dos provetders comportados neste
valor ded, apresentando maiores quedas de desempenho do que astadasnsa figura
pelo mecanismo WMA.

Com relagdo aos demais métodos, dst, dst adaptado e, mpyesao utilizam as
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equacde§ 313 [e-3.4 no calculo final da reputacao, apeesen bons desempenhos em
virtude da queda das credibilidades, que faz com que ostedietteixem de usar as
informagdes de segunda mao, ndo se tornando vitimated@emunhas mentirosas.

Com o teste de desvio um pouco mais tolerante, conforme anadigurd 5. 71, os
métodos que usam a equagad 3.3 ul 3.4 aumentaram seydaeke. Os demais nao

apresentaram grandes diferengcas em seus percentuaisrtEsac
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Figura 5.71: Método Bayesianal<= 0.3 ep = 1 - Percentual Médio de Acertos

As figuras[5.7R € 5.T3 mostram as curvas de evolugdo dabdigdide média dos
clientes mentirosos e honestos, respectivamente, ao engonulacao quanto existem

20 testemunhas mentirosas na rede-e0.3.
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Figura 5.72: Método Bayesiano - Credibilidade Média destdmunhas Mentirosas
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Figura 5.73: Método Bayesiano - Credibilidade Média destdmunhas Honestas

As figurad5. 7 E5.T75 mostram ainda como os valores de rémitaéedia dos prove-
dores bem e mal comportados foram afetados em cada métadambiente que consi-
derou a presenca de 60 clientes aplicando o ataque da aneotiiplementar. Observa-se
pelos graficos de reputacao média que o céalculo dagagpes provedores bem e mal
comportados se tornaram mais eficientes principalmenteng@sdos dst, dst adaptado e

Bayesiano, se comparados as curvas das fifurals e hszgoadas pelo WMA.
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Figura 5.74: Método Bayesianal= 0.3 - Reputacao Média dos Bons Provedores
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reputacdo média dos provedores mal comportados
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Figura 5.75: Método Bayesianal= 0.3 - Reputa¢ao Média dos Maus Provedores

A adocao de valores mais reduzidosgdggo proporciona diferencas significativas de

desempenho nos métodos, conforme mostram as figurds B.78.e 5
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Figura 5.76: Método Bayesianal= 0.3 ep = 0.9 - Percentual Médio de Acertos
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Figura 5.77: Método Bayesianal= 0.3 ep = 0.6 - Percentual Médio de Acertos

5.7 Cerario 7 - Clientes Escolhendo seus Provedores

Para o Cenario 7, o simulador foi configurado em modo de distanciavel de provedo-
res, onde cada cliente &€ capaz de gerenciar sua propaalésprovedores ordenada por
reputacao, a partir da qual escolhe o provedor com quesjalggeragir.

Nas primeiras simulacdes, foi considerado que metad@yedores sao mal com-
portados, as testemunhas sao escolhidas aleatoriam@at@ala geracao de cenario e
nao ha clientes aplicando o ataque do testemunho memtiddsm disso, os métodos que
usam historicos de avaliagdes foram configurados paneostamanho de historicos 10;
0s métodos que usam a equaad 3.4 foram configuradosrgbatharem com o peso
igual a 0.5 e o fator de decaimento escolhido, usado peltadogexponenciais, foi 0.6.

A figura[5.78 mostra o percentual médio de interacdes qranf desperdicadas, ou
seja, interagdes nas quais 0s clientes nao conseguiggntdr nenhum provedor bem
comportado e decidiram desistir da interacao. Como pedelsservado, somente o
método exponencial apresentou um percentual signifcakey perdas, resultado ja es-
perado, pois sua convergéncia exagerada fez com que oesliglgassem de maneira

errada os provedores bem comportados ao longo da sinaulagca
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Figura 5.78: Percentual Médio de Interacdes Perdidas

A figura[5.79 mostra o percentual médio de sucessos nagitestaxecutadas pe-

los clientes. A maior parte dos métodos atingiu um alto gr@xeal demonstrando que,

ao longo da simulacao, os clientes nao precisaram fangagitentativas para acertarem

em suas escolhas e requisitarem seus pedidos a provedore®bgortados. O percen-

tual mais baixo foi atingido pelo método exponencial e g&seentual s6 nao foi menor

porque os clientes, depois de terem julgado mal todos oeg@ores bem comportados,

deixaram de fazer tentativas e passaram a desistir de tediateecoes por acharem que

Nao existia mais provedores a quem enviar requisicoes.

As figurad5.80 € 5.81 mostram que resultados semelhants femcontrados para

0 cenario que considerou um percentual maior de provedoatsomportados na rede.

Neste cenario, 70% dos provedores presentes na rede $aompzortados.
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Figura 5.79: Percentual Médio de Tentativas de Sucesso
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Figura 5.81: 70% Mal Comportados - Percentual Médio dealiafts de Sucesso

A figura [5.82 mostra as curvas de perda conseguidas a pastisidaulacdes de

cenarios que consideraram a presenca de testemunhasoseshplicando o exagero

positivo. Como pode ser observado, este

ataque nao teuénnfh significativa no per-

centual de interagdes desperdigcadas, nem mesmo quaridoeyo de testemunhas men-

tirosas aumentou muito na rede.
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Figura 5.82: Exagero Positivo - Percentual de Interagtadidas

Ja a figurd’5.83 mostra que apenas o percentual das testd¢ivaicesso do método

exponencial sofreu mudanca com o aumento de testemunagsrardo positivamente.

Neste caso, 0 método foi beneficiado, tendo em vista queageess positivos 0 ajudaram

a reduzir os maus julgamentos causados por sua convesg&agerada.
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Figura 5.83: Exagero Positivo - Percentual de TentativeSubesso

A figural5.84 mostra as curvas de perda dos métodos nas sieslgue consideraram

a presenca de testemunhas aplicando o ataque do exagativme@omo ja havia sido

estudado, este ataque exerce maior influéncia nos mét@dasmento das testemunhas

mentirosas causou um crescimento no desperdicio deg¢gdesale todos os métodos, de-

monstrando a dificuldade dos clientes em identificarem ogepiares bem comportados.
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Figura 5.84: Exagero Negativo - Percentual de InteraE@edidas

A figura[5.8% mostra que, com 0 aumento de mentirosos exateraygativamente,
os clientes apresentaram dificuldades de organizar suas éspassaram a fazer mais
tentativas em busca do recurso desejado. Nas simulag@esm nUmero muito alto de
mentirosos, o percentual de sucesso elevou um pouco posqelentes deixaram, pre-

maturamente, de fazer tentativas, assumindo todos osdomgcomo mal comportados.
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Figura 5.85: Exagero Negativo - Percentual de Tentativéaubesso

A figural5.86 mostra as curvas de perda dos métodos nas sieslgue considera-
ram a presenca de testemunhas aplicando o ataque da noentipiementar. Como foi
mencionado anteriormente, neste modelo, enquanto unesrt@sha mentirosa nao pos-
sui experiéncia a respeito de um provedor, ela fornecenmdgdes de segunda mao muito

proximas das que realmente calculou (periodo de horzeidcidental).
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Tendo em vista que, neste cenario, os clientes escolhesnpséprios provedores,
eles podem acumular experiéncias com alguns provedoresie&hegar a interagir com
outros. Assim, ainda que o numero de testemunhas merginaseede seja alto, um cli-
ente pode consultar testemunhas mentirosas que tém@&xgies suficientes para aplicar
a mentira e outras testemunhas, igualmente mentirosasainda estao no periodo de
honestidade acidental com o provedor de interesse do&lient

Isso faz com que a maior parte dos métodos apresentem baigenpual de des-
perdicios de interacOes. A Unica excecao, o métastladaptado, apresenta um percentual
de perda crescente pois, com este método, basta que upraudesta consultada informe
certeza absoluta em hipbtese contraria a do cliente quasultou para que as crencas

resultantes a partir da regra de combinacao de DepstdeSteja 0/0.
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Figura 5.86: Mentira Complementar - Percentual de Infexaderdidas

A figura[B.8T mostra que, alem do método dst adaptado, odoéayesiano sofre
uma queda em seu percentual de tentativas de sucesso, demdosjue os clientes
desorganizam um pouco suas listas e precisam fazer maisaéeuatativa para obterem

0 recurso desejado.
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Figura 5.87: Mentira Complementar - Percentual de Tergatile Sucesso

A figura[2.88 mostra as curvas de perda dos métodos ressdtaet mais uma ro-
dada de simula¢bes que consideraram a presenca de uesi@sraplicando o ataque da
mentira complementar. Nestas simulacoes, os clientasffconfigurados de maneira a
manterem suas proprias listas de testemunhas ordenadaggibilidade. O método de
credibilidade utilizado foi o Bayesiano, que foi configusamwbmd = 0.3 ep = 1.

A cada interacao, o cliente escolhido para interagir ottaga sua lista de testemunhas
e escolhera aquelas com maiores valores de credibil@mdeais requisitara informacgdes
de segunda mao a respeito dos provedores de sua lista alpres. Depois que este cli-
ente interagir e avaliar o provedor que escolheu, ele aaralios valores de credibilidade.
Se este cliente fizer mais de uma tentativa de conseguir csedesejado, os valores de

credibilidade serao atualizados depois de cada tentativa
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Figura 5.88: Lista de Testemunhas Gerenciaveis - Peraktdunteracdes Perdidas
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Comparando a figufa 5.88(a) coni a 5.86(a), nota-se que @adlmzmecanismo de
credibilidade causou bastante perda de desempenho naané&tponencial adaptado.
Além disso, é possivel perceber que os maiores perdsrtealesperdicios aconteceram
nas simulagdes que consideraram menores quantidadestdmtinhas mentirosas.

Conforme foi visto, a reputacao de primeira mao calcalpdlos métodos exponen-
ciais converge muito rapido. Se o método converge ragaipais, os clientes se tornam
muito susceptiveis a maus julgamentos de provedores bempartados. A atualizacao
dos valores de credibilidade € resultado da comparag@&xpleriéncia vivida pelo cliente
com as informagoes recebidas das testemunhas. Sendg assestemunhas que estive-
rem julgando mal os provedores bem comportados, seraadagycomo desonestas pelos
clientes a quem fornecerem estas informacdes erroneas.

Foi visto ainda, ao longo do estudo do Cenario 6, que no caseatiodo exponencial
adaptado, quando o cliente associa baixas credibilidaslesputacdes de suas testemu-
nhas, o valor da reputacao tende & R(P;, P;), valor ainda mais baixo que o calculado
a partir de suas experiéncias proprias. Enfim, nestedoét rapida convergéncia leva
aos maus julgamentos, que leva a queda nos valores deilidedib, que colabora ainda
mais para os maus julgamentos.

A reducao nas perdas deste método quando o numero @mtedtas mentirosas
cresce na rede ocorre porque uma testemunha mentirosaajiqgipra mentira comple-
mentar informa o contrario do que calculou. Assim, os ¢srgue estiverem julgando
mal os provedores bem comportados, acabarao acertanddajugormarem o oposto
do que calcularam. Isso reduzira a velocidade com que osagdle credibilidade cairao.
Os valores de credibilidade mais altos, quando considerpdla equacda 3.4 deixarao,
por sua vez, de colaborar para o calculo de baixos valorespigacao.

A figura[5.88(0) mostra que o método exponencial sem histdambém sofre com
a adocao do mecanismo de credibilidade. Entretanto,codeste método trabalhar no
intervalo[—1, 1] colabora para que ele nao seja afetado da mesma maneoaisdado
método de Bayesiano de credibilidade em conjunto com ésdué que usam Dempster-
Shafer e Bayes resultaram em bons desempenhos, resultgukrados em virtude do
estudo destas combinacgdes no Cenario 6.

Por fim, complementando esta analise, a figura apresentaenpeaal de tentativas de

sucesso obtidos pelos métodos nesta Gltima rodada déasibes.
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Figura 5.89: Lista de Testemunhas Gerenciaveis - PerakedéuTentativas de Sucesso

5.8 Resumo dos Principais Aspectos Analisados

As simulagdes executadas nos diferentes cenarioshiliiasam verificar algumas carac-
teristicas bastante marcantes nos oito métodos estsidado

Os métodos de média simples mostraram melhores desengpgqohndo foram uti-
lizados com historicos de tamanho 10. As simula¢es dstoritos de 100 mostraram
uma diminui¢ao na velocidade de convergécia dos m&tapiee acabou por prejudica-los.

As simulac¢Oes do cenario 4 mostraram que estes métadtisgmente nao foram
afetados pelo modelo de mentira exagero positivo. O exagggativo e a mentira com-
plementar conseguiram reduzir o desempenho do métodedmisimples adaptado, mas
influenciaram bem menos o método original, pois este deixasar as informacoes de
segunda mao quando os histéricos estao cheios.

O método exponencial original demostrou ser muito inftugao por seu parametro de
fator de decaimento. O método exponencial adaptado e oisémni¢o, por se manterem
usando as informac¢0es de segunda mao, apresentarampbzEsg®s bem melhores que o
método exponencial original ao longo das simulagoes.

O cenario 3 mostrou que a velocidade de convergéncia étsins exponencial adap-
tado e sem historico fizeram com que eles detectassem dasdemais mecanismos tes-
tados, a mudanca brusca de comportamenjpedoque estava se comportando bem até a
metade das simulac¢es e depois passou a se comportarstealaitagem so foi perdida

quando um valor muito baixo de fator de decaimento foi adptpdis, desta maneira,
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reduzi-se muito a convergéncia de tais métodos.

Estes dois métodos mostraram-se bastante dependentas diasiinformacdes de
segunda mao. Como possuem um calculo de primeira maooqerge muito rapido, o
namero de maus julgamentos tendem a aumentar em ambos asismegs se um baixo
peso ou um peso nulo & associado as informacdes de sequadd

As simulac¢Oes do cenario 4 mostraram que 0s métodosnexp@is praticamente
nao foram afetados pelo modelo de mentira exagero posii&® exagero negativo e a
mentira complementar reduziram o desempenho tanto dodmé&xponencial adaptado
guanto do sem historico.

Os métodos que usam a teoria de Dempster-Shafer demaosiaa sao muito afe-
tados pelo uso de histoéricos grandes, de tamanho 100zastdp histéricos de tamanho
10, estes métodos apresentaram excelente capacidadmtiéddcao de provedores bem
e mal comportados durante as simulagdes do cenario 1.

Aléem disso, o estudo destes métodos no cenario 2 densongtre a utilizacao da
regra de combinacao de Dempster-Shafer, que trabalhaadeira explicita com a in-
certeza, realmente proporcionou uma vantagem em cenamibes 0s clientes cometem
falhas de avaliagao. O método dst adaptado atingiu uena@snho melhor do que todos
0s métodos, inclusive melhor que o obtido pelo método dginal, que para de usar a
regra de Dempster-Shafer depois do preenchimento dos stoisdos.

As simulacgdes do cenario 4 mostraram que estes mecasjzratcamente ndo foram
afetados pelo modelo de mentira exagero positivo, enquaro@ exagero negativo redu-
ziu consideravelmente seus desempenhos. O modelo de anemriplementar também
diminuiu bastante o desempenho de ambos e demonstrou uiherpeoha utilizacao da
regra de combinacao de Dempster-Shafer: as crencdsarasem 0/0 quando a regra de
combinacao de Dempster-Shafer & usada para combimagageue expressam absoluta
certeza em hipbteses contrarias.

O método Bayesiano apresentou resultados bastanteaaiisé nos cenarios consi-
derados. Este método tem somente um paramentro a serwanlig a constante, que
proporciona o efeito de decaimento do peso das infornsagéegrimeira mao mais an-
tigas. O bom desempenho conseguido por este mecanismo adocémao foi afetado
pela variagao deste paramentro.

Ja no cenario 2, que considerou um ambiente de incertalaeg mais baixos desta
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variavel foram necessarios para garantir um desempemt®adequado ao mecanismo.
O mesmo aconteceu no cenario 3, onde valores reduzidesatam usados para tornar

possivel a detec¢ao da brusca mudanca de comportadeepéerque deixou de ser bem

comportado no meio da simulagao.

As simulacdes do cenario 4 mostram que o mecanismo desBayafetado por todos
0s modelos de mentira. No caso do exagero positivo, menateses associadosa
ajudaram o método a aumentar seu desempenho. Entretaatiugdo do valor deste
paramentro nao o afeta significativamente quando os rasdk mentira sdo exagero
negativo ou mentira complementar.

Com relagdo aos mecanismos de credibilidade testadosmario 6, 0 WMA nao
demostrou ser uma boa opc¢ao de uso. Este método faz coosaulientes nao aumen-
tem os valores de credibilidade para as suas testemunhagaas mesmas acertam em
suas recomendacdes, mas causa a redugao de seus delareslibilidade para quais-
quer diferenca entre as informacgdes de segunda maecides pelas testemunhas e a
experiéncia vivida pelo cliente que as requisitou.

A queda inevitavel no valor das credibilidades causa pdeddesempenho na maior
parte dos métodos. Somente os métodos dst, dst adaptayes dbnseguem aumentar
seus desmpenhos com a utilizacao deste método, que ca@esprezo das informacdes
de segunda mao depois de algumas interacoes.

As simulagdes com o método Bayesiano de credibilidadeod&aram que, quando o
teste de desvio utilizado por ele & configurado de maneigamaar tao rigorosai(= 0.3),
este mecanismo pode proporcionar aos clientes maisgustignomento do julgamento
das testemunhas. Testemunhas que nao passarem no testviddelao seus valores de
credibilidade reduzidos, mas ao contrario do que acomed®MA, elas poderao ter sua
credibilidade aumentada caso acertem em suas reconoasdac”

O cenario 7 testou todos os métodos em diferentes cananonodo de simulacao
com lista de provedores gerenciavel. A maioria dos redaftaobtidos confirmaram os
estudos que ja tinham sido feitos no modo de provedor defirAdsimulacao final, que
considerou clientes escolhendo seus proprios prove@aaas proprias testemunhas em
um cenario conpeersexecutando o ataque da mentira complementar, demonsteoo qu
uso do mecanismo Bayesiano de credibilidade s6 demorstrauma vantagem para 0s

métodos dst, dst adaptado e bayes.
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Capitulo 6

Concluses

6.1 ContribuicOes

Este trabalho estudou oito mecanismos de incentivo a cag@e baseados em reputacao
testando-os em diversos cenarios no simulador desedeobin C para este fim. Sua
principal contribuicdo foi a comparacao justa de ddosrmétodos matematicos de céalculo
de reputacao, que foram testados sob as mesmas cosndicde

Além de simular os métodos em cenarios de baixa commergidcompostos apenas
por peersbem e mal comportados, o simulador permitiu montar ambsemigis elabo-
rados. Os métodos foram testados em ambientes de incevtedm os clientes tinham a
possibilidade de falhar no momento de avaliar seus proesdor

Em muitas simulac¢des foram considerados ambientesshagte continhanpeers
maliciosos atacando os mecanismos de reputacao (madapentina de comporta-
mento e ataque do testemunho mentiroso). Outros cen@imsderaram mecanismos
de reputacao trabalhando em conjunto com mecanismodiitidade. Dois mecanis-
mos de credibilidade foram testados e seus desempenhosiaogp.

A medida que os cenarios simulados aumentavam de comatkxiads resultados
permitiam um estudo mais aprofundado dos métodos e eragtad®ms seus pontos for-
tes e fracos. Outras importantes contribuicOes dedbaltia foram as propostas de trés
métodos, resultantes de adaptacdes executadas epndp&stas da literatura: 0 método
de média simples adaptado, 0 método exponencial adaptadoetodo dst adaptado.

Por fim, uma importante contribuicao foi o desenvolvineetid simulador, que pode

ser usado como ferramenta para o testes de outras propestescdnismos de reputagcao
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e/ou de mecanismos de credibilidade, aléem de poder temgplamentacao alterada de

forma a testar outros cenarios e outros ataques aos mewEnde reputacao.

6.2 Trabalhos Futuros

A implementagao do simulador em C possibilita um bom nionte trabalhos futuros.
Como principal indicamos a utilizagao de todo o conheaiimganho no estudo dos me-
canismos estudados para o desenvolvimento de uma novasfpaaie® mecanismo que
tente reunir o maximo de vantagens apresentadas pelosloset

Outra possibilidade de trabalho futuro & a avaliacaouwteas propostas de mecanis-
mos de credibilidade, que possibilite aos métodos magaekos em ambientes onde o
ataque do testemunho mentiroso esteja sendo executado.

Outro caminho seria o estudo de diferentes modelos deiospgue aproximassem
cada vez mais 0s ambientes gerados dos reais, encontralpsemmpais softwares P2P,

como nos softwares de compartilhamento de arquivos GawgeéNlapster.

6.3 Considera@es Finais

O Capituldb apresentou os resultados obtidos a partiridagacoes dos oito métodos,
apresentados no Capitlilb 3, em diferentes cenariosalsarde tais resultados demons-
trou que os desempenhos dos métodos nos cenarios caakidesdo bastante dependen-
tes dos valores associados aos parametros especificadalenecanismo.

Nenhum dos métodos estudados foi melhor em todos os osraralisados. Assim,
a escolha de algum destes métodos de reputacao por unvdeselor de aplicacao P2P
ira requerer um estudo do perfil de seus usuarios. A grandstgo é que, em se tratanto
de redes P2P onde usuarios conectam e desconectam da mdpmtodo, este perfil
pode nao ser estavel. Se o perfil de usuarios variar muitdesenvolvedor nao conseguir
nem mesmo tracar uma tendéncia, a ado¢cao de um mecadesnmeputacao poderia até
mesmo atrapalhar o desempenho da rede em determinada®escasi

Sendo assim, o simulador torna-se uma ferramenta esspacaljue novas propostas
de novos métodos, ou talvez de mecanismos adaptativdaertesanar este problema,

garantindo bons desempenhos nos mais diversos cenarios.
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