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Orientador: Otto Carlos Muniz Bandeira Duarte
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As redes ad hoc confiam na cooperacéo dos nos para que assueciEeamento
e encaminhamento de pacotes sejam realizadas com sucessetarfio, 0s n0s com
comportamento egoista se beneficiam da caracteristicaoperagdo destas redes para
ndo encaminhar pacotes, podendo reduzir o desempenhoadd@thnto, € fundamental
a deteccdo e uma atitude contra os nés egoistas em redes &shtretanto, a precisédo nas
deteccdes e punicdes é dificultada devido aos falso-positjerados por consequéncia
dos problemas temporarios das redes ad hoc, tais como a8exlia disputa de acesso
ao meio e o desvanecimento. Neste trabalho, € apresentagecanidmo de Avaliacdo
e Punicao de nés egoistas em redes Ad hoc (MAPA). A avaliagipumicao dos nos
egoistas sao realizadas com base nos resultados das deteolgiadas localmente por
cada né. Através de uma andlise matematica e de simulacapsesentada a eficiéncia
do MAPA no processo de avaliacdo e punicéo de nos egoistiazimelo o total de falso-

positivos e aumentando a taxa de entrega de pacotes da rede.
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MAPA: EVALUATION AND PUNISHMENT MECHANISM TO AVOID SELFISH
NODES IN AD HOC NETWORKS

Reinaldo Bezerra Braga
March/2008

Advisor: Otto Carlos Muniz Bandeira Duarte
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Ad hoc networks rely on node cooperation to perform routing data forwarding.
Therefore, nodes with selfish behavior can benefit from tbigperation to drop pack-
ets, decreasing the network performance. For this reas@npbthe main challenges is
to detect and to respond to the selfish behavior of nodes. Yawthe detections and
responses accuracy is affected by the false positives ddnyséemporary problems in
ad hoc networks, such as collision, medium access conterdiad fading. This work
presents the MAPA, a mechanism that performs evaluatiodgpanishments of selfish
nodes based on the results of only local detections. Theamsttical analysis and sim-
ulations show that the MAPA is efficient on evaluations andigluments to the selfish

nodes, decreasing the number of false positives and impydtie network delivery rate.
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Capitulo 1

Introducao

EDES AD HOC sao caracterizadas pela auséncia de infrat@strau de admi-
Rnistragéo centralizada. Portanto, estas redes confiamapei@gdo dos nos para
realizarem as fungdes de roteamento e encaminhamento de dapartir desta caracte-
ristica, um n6 pode decidir ndo cooperar no encaminhamenpacobtes com o objetivo
de atacar a rede ou de simplesmente economizar 0s seugeconsputacionais. Estes
ndés que nao cooperam no encaminhamento sdo chamados deistesssg podem reduzir
o desempenho da rede ao descartarem os pacotes que dewsrearoasninhados. Desta
forma, é necessario utilizar mecanismos capazes de eugasies n0s mal comportados

sejam usados na comunicagao entre 0s nds cooperativosidasacehoc.

1.1 Motivacéao

As propostas convencionais contra maus comportamentaaotimecanismos crip-
tograficos para identificar e autenticar os nés, além de ggoie conteudo das mensa-
gens. Entretanto, estes mecanismos sozinhos ndo garaméeioda estacdo autenticada
se comportara corretamente na rede. Portanto, torna-ess&ia a utilizacdo de me-
canismos para detectar e punir os nés autenticados queareathaus comportamentos.

Estes mecanismos séao conhecidos na literatura como sgstenteteccao de intrusao.

De acordo com Kangt al,, dois modelos de detec¢do de maus comportamentos po-



dem ser utilizados em redes ad hoc [1]. No primeiro modelee®do em assinaturas,
cada né mantém uma base de assinaturas dos eventos de maastanrantos conhe-
cidos. Dessa forma, qualquer evento que possua uma asaisatunelhante a uma assi-
natura presente na base de assinaturas é classificado comauweomportamento. Ja
no segundo modelo, baseado em anomalias, todo n6 usa umeebagentos normais
conhecidos e classifica como mau comportamento qualquetoediderente dos eventos

da base.

De acordo com Anantvalee e Wu, os modelos baseados em aasmadi requerem a
analise de uma grande quantidade de assinaturas de mausrtaomgntos, tais como as
analises realizadas pelos modelos baseados em assifi2lypass para cada modificacéo
de mau comportamento € necesséria a criacdo de uma novatassirAlém disso, 0s
modelos baseados em anomalias ndo necessitam de atusdizagtantes em sua base

de eventos e possibilitam a analise de deteccbes de foraia loc

1.2 Obijetivo

Em redes ad hoc, os modelos de deteccdo baseados em aasiaatnomalias geram
falso-positivos nas punic¢des, que ocorrem, por exemplandp um né cooperativo €
punido por ter sido classificado como um né egoista. Os paigifatores causadores
das deteccdes incorretas sdo o0s problemas temporariosguero nas redes ad hoc, tais

como o desvanecimento, as colisfes e a disputa de acess@cao me

Andlises de comportamento de canais sem fio mostram que argesmento € um
problema comum em redes ad hoc, mesmo quando os cenaricstdticos [3] [4]. Por-
tanto, devido as frequentes variacdes dos canais prov@pattadesvanecimento, um no
gue esta monitorando o reencaminhamento de pacotes psleszimhos pode ndo con-
seqguir realizar esta tarefa corretamente. Nas colisddalsmspositivos ocorrem quando
um né ndo percebe que o pacote foi corretamente encaminkéaequ vizinho, devido
a uma coliséo [5]. Ja na disputa de acesso ao meio, um no podetsetado enquanto
aguarda a liberacado do meio compartilhado para encamishzaantes que estéo na fila.

Portanto, ao considerar os problemas em redes ad hoc, &amogue o mecanismo de



deteccao e punicao seja eficiente para reduzir a quantigatEso-positivos nas puni-

coes.

Neste trabalho, é apresentado um mecanismo que aumenteisipreas respostas
aplicadas aos n0s egoistas da rede. Esta precisao é obdissate avaliacdes realizadas
pelo Mecanismo de Avaliacdo e Punicédo de nos egoistas e Aeldeoc (MAPA), que
utiliza as informacdes dos eventos monitorados por ummnsestie deteccao baseado em
anomalias, chamado de Sistema de Deteccao de nés Egoi3tas (BSDE monitora o
encaminhamento de pacotes realizado pelo proximo saltotagercontabiliza todos os
pacotes encaminhados ou ndo. Apds observar uma quantideatenthada de pacotes
nao encaminhados, o SDE passa estas informacfes para o MA&A&,responsavel por
avaliar todos estes eventos monitorados e por determimangavaliado serd bloqueado

temporariamente ou definitivamente da comunicagéo com aed @valiou.

O objetivo principal da proposta € reduzir o nimero de blarpuéefinitivos enviados
aos nos cooperativos, aumentando a oportunidade do néreti@peque foi incorreta-
mente detectado, provar que ndo é um no egoista. Um blogiggifica que um né
detectado € excluido de qualquer funcionalidade da redt tea criacio como no en-
caminhamento de pacotes. Além disto, 0 MAPA tem o propéstuhir uma maior
guantidade de ndés egoistas sem gerar uma elevada quardalfalso-positivos. Os re-
sultados da simulacdo mostram que o SDE e o MAPA sédo maisrgéisido que as outras
propostas analisadas, devido a menor razdo entre a quintidaalso-positivos gerada
para cada punicdo corretamente aplicada. A partir dostagles, € observado que o
SDE/MAPA aumenta a taxa de entrega da rede em até 27%, mesma poesenca de

12,5% dos nés da rede descartando pacotes que deveriancagni mados.

1.3 Organizacao

Este trabalho esta organizado da seguinte forma. No ca@igfo apresentadas as ca-
racteristicas e os procedimentos comuns de funcionamestedes ad hoc. Além disso,
sdo mostrados os principais topicos relacionados a seguean redes ad hoc. No capi-

tulo 3 sdo apresentadas as caracteristicas dos Sistemagtetedd de Intrusdo (SDIs),



além dos desafios encontrados para utilizar estes sistemiasies ad hoc. Sdo apresen-
tados ainda os trabalhos relacionados ao tema de detec¢#is @goistas em redes ad
hoc. No Capitulo 4, é apresentada a proposta deste trabaivgsade uma abordagem
detalhada, além disso, sdo descritos os parametros assuenabs resultados da analise
matematica do mecanismo proposto. No Capitulo 5 sdo apaesenas premissas assu-
midas para os cenarios de rede ad hoc e discutidos os resutthtidos na simulagéo.

Por fim, no Capitulo 6 sdo apresentadas a concluséo e os tralfatros.



Capitulo 2

Seguranca em Redes Ad Hoc

ATUALMENTE , as redes sem fio passam por um processo de ascenmsdoa
tecnologia, principalmente nas redes ad hoc. As redes adurgcam com fun-
cionalidades particulares, capazes de formar uma rederdearestrutura pré-definida,
adaptando-se a qualquer ambiente e a diferentes modelpbadeao. Estas redes podem
ser utilizadas em aplicacdes voltadas para operacSesanmdjtinteracdes entre usuarios
e areas de desastres. Para funcionarem, os nés assumermpdes fde roteadores, repas-
sando pacotes para 0s seus vizinhos, até que as informan@esas na rede alcancem o

seu destino.

O custo de instalagéo e a facilidade de configuracdo sao rmsgais atrativos para
a escolha das redes ad hoc. Entretanto, o meio de comunisag@io, a auséncia de
infra-estrutura e o roteamento colaborativo em multipkdgos tornam estas redes alvos
faceis para diversos tipos de ataques. Assim, a seguramgade um desafio nas redes
ad hoc [6].

2.1 Redes Ad Hoc

Redes ad hoc, conforme definido em [7], sdo colecbes de néqgperam para for-
mar uma rede sem usar qualquer infra-estrutura, tais comopde acessos. Além disso,

guando um no estéa fora do alcance de transmisséao do radidrdendy a comunicagao



€ realizada através de multiplos saltos, exigindo a co#aidmr dos nés intermediarios.
Assim, a mobilidade dos nés e a limitacdo da capacidade do seen fio, juntos com

os efeitos de transmissdo, como atenuacdes, propagaaéésatte multiplos caminhos
e interferéncias, sdo combinacdes que geram os desafi@cimpetis dos protocolos de

roteamento nas redes ad hoc.

Para que as redes ad hoc funcionem de forma correta e efjcsnpeotocolos de
roteamento devem considerar as caracteristicas pargsulastas redes em suas imple-
mentacdes. Dentre os protocolos de roteamento mais dokzem redes ad hoc, quatro
podem ser citados: Ad Hoc On-Demand Distance Vector Rout{dDV) [8]; o Dyna-
mic Source RoutingDSR) [9]; o Destination-Sequenced Distance-VedidoSDV) [10];

e 0Optimized Link State Routif@LSR) [11]. O principal interesse em apresentar estes
protocolos é entender o funcionamento de cada um, como tarabélisar as similarida-

des e as diferencas nos processos de descoberta, atiabzaghutencdo de rotas.

2.1.1 Roteamento

Os protocolos de roteamento das redes ad hoc sdo classfidadxordo com a sua
caracteristica de funcionamento em reativos e pro-atOdsODV e 0 DSR sédo exemplos
de protocolos de roteamento reativos, pois realizam a Heseode rota sob demanda,
ou seja, quando necessaria. Ja o DSDV e o OLSR sao class#icadw protocolos
de roteamento pro-ativos, pois as rotas sdo criadas e raamtidviamente em tabelas,
estando disponiveis quando houver a necessidade de usgui®y sdo apresentadas as

principais caracteristicas de funcionamento destes qolus.

AODV - E um protocolo reativo para redes ad hoc e baseia-se em \etis@ncia.
Para realizar descobertas de rotas em redes ad hoc, esteogtwaitiliza mensa-
gens de requisi¢ao de rotas, conhecidas cBoute Reque$RREQ), e mensagens
de resposta as requisi¢cées de rota, chamadBedie ReplyRREP). A mensagem
RREQ contém o endereco do n6 de origem e do n6 de destino quecie alean-
car. Devido a caracteristica de ser um protocolo reativa, regensagem € enviada

guando um no necessita transmitir dados para um destinmpgral ele ndo co-



nhece uma rota. O envio desta mensagem é feito através déalipara todos os
vizinhos que séo atingidos pelo raio de comunicac¢do do néerea@minhada na
rede em um processo de inundacdo. Quando um noé conhece anparato des-
tino informado na mensagem de RREQ), ele entdo respondmieast através da
mensagem de RREP, para a origem. Portanto, o caminho seglode@REQ esta-
belece a rota até o destino. Para evitar uma descobertaada catla novo pacote,
o AODV utiliza um cache, que mantém as rotas descobertaseAguebrada uma
rota existente, é utilizada a mensagem de erro de rota, ciolah@moRoute Error

(RERR), que é enviada para a origem, indicando a necessidaderdeata.

DSR - E um protocolo reativo para redes ad hoc e baseia-se no rem¢aimela origem.
Este protocolo utiliza as mesmas mensagens usadas pelo AOPxbcedimento
de descoberta de rotas, ou seja, através de requisicogmostessas requisi¢cdes de
rotas. Entretanto, ao ser descoberta uma rota, o encanmenib@iche pacotes é feito
através de roteamento pela origem. Isto significa que catdgpque sai da origem
contém a informacéo de todos os nés intermediarios que dseentilizados até
gue o pacote alcance o n6 de destino. Na requisicéo de rdx&Rdambém utiliza
as mensagens de RREQ, que sdo enviadas por difusdo na redegesagems de
RREP, que sao respondidas amcasta cada requisicdo de rota. Para formar uma
rota, cada no insere o seu endereco na mensagem de RREQ. Estexzes sao
registrados a cada salto percorrido, permitindo que o mate#o pela origem seja
realizado. O DSR também utiliza 0 armazenamento de rotasaehecporém, de
forma mais significativa do que o cache usado pelo AODV, fdaezom que 0s
nos registrem as rotas utilizadas por pacotes previameogenhados por eles na
rede. Além disso, o cache do DSR ¢ utilizado em algumas @gées das funcbes

de descoberta e de manutencéo de rotas.

OLSR - E um protocolo pro-ativo que cria e atualiza periodicamestsuas tabelas de
rotas, independente se estas serdo usadas ou ndo. Deuvidotaréstica comum em
todo protocolo baseado em estado de enlace, o OLSR també@&ssitaale inunda-
¢cOes realizadas periodicamente na rede, informando afosstias enlaces de cada
no com seus respectivos vizinhos. Como a inundagédo acametaobrecarga da

rede, o OLSR tenta aperfeicoar este procedimento de inéinddcaves da selecéo
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de nds que sao responsaveis pelas inundac¢des na rede, okatalslditiPoint Re-
lays(MPR). Para selecionar os MPRs é usada uma técnica que esoodrepo de
vizinhos de um salto que seja capaz de alcancar uma maiotida@a de vizinhos

de dois saltos. Assim, a inundacéo pode ser realizada de foians eficiente.

DSVD - E um protocolo pré-ativo e baseia-se no roteamento por adistancia.
Suas caracteristicas de funcionamento fazem com que esteq@p seja bastante
semelhante aRouting Information Protoco{RIP) [12]. As principais diferencas
estdo na convergéncia mais rapida e nas melhorias utifizsda evitar o problema

de contagem para o infinito.

Para a proposta apresentada neste trabalho poderiamlgaxdos os dois protoco-
los de roteamento reativos, o0 AODV e o0 DSR, pois os dois utilibaprocedimento de
manutencao de rotas quando algum problema de desconexédena identificado. No
entanto, o0 mecanismo proposto foi comparado a outro meuvarde deteccdo de maus
comportamentos em redes ad hoc, que utiliza o DSR como ptotde roteamento. Por
esta razéo, o DSR foi escolhido para trabalhar em conjumoacsistema de detecgao de
nos egoistas proposto neste trabalho. O uso do mesmo doticooteamento permite
gue os resultados sejam comparados de forma mais justa alisearde desempenho
das propostas. Portanto, para entender melhor o protoealotdamento DSR, as suas

principais caracteristicas de funcionamento séo detathadeguir.

2.1.2 Dynamic Source Routing (DSR)

Como citado anteriormente, o DSR utiliza uma técnica de noéedo baseada na
origem, ou seja, o remetente informa a sequiéncia complstad@oresponsaveis pelo en-
caminhamento dos pacotes até um destinatario. Essa seqé@mpleta de nés € inserida
no cabecalho de cada pacote enviado, identificando os nd&geeng os nés intermedia-

rios e o destinatario da mensagem.

Quando um né necessita de uma rota para um determinadoadéstnele faz uma
consulta nas informacgdes de rotas contidas em cache ouspastas obtidas através do

procedimento de descoberta de rotas. Assim, para enviaragotegpara outro nd, o
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remetente constréi uma rota e a envia no cabecalho do padoreando o endereco de
cada né da rota, através do qual o pacote sera encaminhafadeinente até alcancar
o destino. O remetente entdo transmite o pacote para o nostuerea um salto de
distancia, ou seja, para o proximo salto na rota. Cada nocabeeo pacote, verifica se
€ o destinatario da mensagem e, caso ndo seja, 0 pacote drdra@dopara o proximo

salto informado na rota.

Cada n6 movel pertencente a rede ad hoc armazena em cachasagu®ta foram
descobertas anteriormente no procedimento de descoleertéad. Esse cache é consul-
tado sempre que um no deseja enviar um pacote para algumaiést pertencente a
rede. Se a rota nao for encontrada em cache, o remetentemintd® procedimento de
descoberta de rotas. Este procedimento € realizado attavé&svio de uma mensagem
de solicitacdo de rota para a rede, no qual permite a desaabenovas rotas para um
determinado n6 de destino. Apés essa descoberta, a novéaotezenada em cache. E
importante citar que cada rota em cache esta associada awyporizador, que ao expirar,

resulta em sua remogéo.

Nas redes ad hoc, quando um né muda a sua posi¢cao ou simpleseeatesliga da
rede, uma quebra de rota pode ocorrer. Assim, 0 DSR execyacsssos de correcao
e atualizacéo de rotas, chamado de procedimento de maaatdagotas. Portanto, ao
ser detectada uma desconexdo entre 0 né atual e o préxiroadsalbta, 0 mecanismo
de manutencgédo de rota é iniciado. A partir dai, o n6 de origetaréado sobre a quebra
de rota. Ao receber o alerta, 0 n6 de origem remove todas as qoe contém aquele
enlace que foi classificado como inativo. Assim, o n6 de amigerifica se existe uma
rota secundéria armazenada em cache e, se existir, esteratasada, caso contrario, €
iniciado um novo procedimento de descoberta de rota paratndtrio do pacote. A
seguir sdo mostrados os procedimentos de descoberta eemgdwide rotas, utilizados
pelo DSR.

Descoberta de Rotas

O procedimento de descoberta de rotas permite que um noélaastinamicamente
uma rota para qualquer outro n6 em uma rede ad hoc, mesmo guraesesteja no

seu raio de alcance. Um no inicia o procedimento de deseolertrotas através do



envio, por difusdo, de uma mensagem de requisicdo de rathecmla comdroute Re-
quest(RREQ). Esta mensagem contém os enderecos do remetente etidatdes da
mensagem e é difundida na rede, em um processo de inundé€&@pieauma rota para

o destinatario da mensagem seja encontrada. Desta forraagdaesta mensagem de
descoberta de rota alcanga o destinatario ou algum n6 qbhecanma rota para o desti-
natario, € iniciado o procedimento de resposta a requisiedota, através da mensagem
conhecida com®oute ReplfRREP). O RREP entdo informa os enderecos de todos o0s

nos pertencentes a rota entre o n6 de origem e o destinatario.

& —RREQ» —RREQ# & @
% RREP--- -4 RREP---
A B ¢ ‘\/? F

. R
L d ¥
egenda ’?4)&)‘3\

—p Passo 1 . @

Figura 2.1: Descoberta de rotas no DSR.

De acordo com a Figura 2.1, o n0 A deseja encontrar uma rosagpad D. Logo, o
no A inicia o procedimento de descoberta de rota, envianddlifitsdo uma mensagem
RREQ, contendo os enderec¢os da origem e do destino do pacotecéwer o RREQ,
0 noO B checa se ele é o destinatario da mensagem. Como o né B ndesfiratario
da mensagem, entdo ele verifica se existe uma rota em cache plastinatario. Ao
observar que néo existe uma rota em cache, o n6 B adicionaemdete¢o na mensagem
e encaminha por difusdo o RREQ para todos os seus vizinhognRyro né C seguira
0 mesmo procedimento do n6 B. Quando o né D receber o RREQ e aobger/& o
destinatario da mensagem, entdo ele informara a rota dasaqgiara o né A, através
da mensagem RREP. Além disso, esta figura mostra a presencardeiotermediario,
representado por E, que também conhece uma rota para o ndniadi® pelos nés E, F
e D. Logo, o no E utiliza a rota em cache conhecida para conatna nova rota do n6
A ao n6 D. Apos ser construida a rota, o no E envia uma mensagerR B&E o n6 A,

contendo uma nova rota para o no D.
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Além dos enderecos de origem e de destino, cada RREQ possuinymo cke grava-
cdo de rota, conhecido corRRmute RecordEste € o campo que as esta¢des intermediarias
utilizam para registrar os seus enderecos, antes de rep@asaanensagem de requisicdo
de rotas para 0s seus vizinhos. Cada RREQ também contém unfiddelati Ginico de
mensagem de requisi¢do, conhecido coRequest I, que € definido por um valor
numeérico, atribuido sequencialmente. Este identificadwaglo em conjunto com o en-
dereco do n6 de origem para evitar que a mesma requisicaddalseja processada e
encaminhada mais de uma vez. Portanto, a cada requisic@tadecebida, os nés pri-
meiramente verificam seus pares de identificadongsator Address, Request )DDesta
forma, ao receber uma mensagem de requisicdo de rota, cagdeadta 0s seguintes

Passos:

e se 0 par lpitiator Address, Request )a requisicéo de rota atual for encontrado
na lista de entradas das rotas mais recentes, entdo o ndtdes&REQ e ndo o
processa novamente. Desta forma, o n6 ndo encaminha a mesreagam RREQ

mais de uma vez, até que o tempo de vida do par de identificadrpéire;

e se 0 endereco do no ja esta listadoRmute Recordentdo o RREQ é descartado e
nao sera processado novamente. Assim, existe uma prevendgidia a ocorréncia
deloops de modo que se 0 endereco do no esté preserReuie Recordsignifica

gue o RREQ ja passou por ele uma vez e retornou;

e se 0 no atual € o destinatario da requisicdo ou conhece alptmpara o desti-
natario, entdo ele tera que iniciar o procedimento de réspiesrota para o no de
origem. Para isso, ele verifica se existe alguma rota em qerlaeo N6 de origem
que requisitou a descoberta de rota. Caso seja encontrégaagtesem cache sera
usada para o envio do RREP, caso contrario, a sequéncia degmslezgistrados
no Route Recordla mensagem RREQ € invertida e utilizada para enviar a resposta

a esta requisicéo;

e como ultimo passo, se 0 N6 ndo € o destinatario da mensagessoonthece uma
rota para o destinatario, entdo o n6 adiciona 0 seu endeoszggnmpoRoute Record

e repassa a mensagem de requisi¢ao de rota por difuséo.
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Manutencéo de Rotas

Os protocolos de roteamento baseados nos modelos convaisgitais como vetor
de distancia e estado do enlace, necessitam de algum presedide manutencéo e/ou
atualizacao de rotas. Nos protocolos baseados em roteap@néstado de enlace séo
utilizadas atualizagdes periddicas dos enlaces ativesngulicam em constantes célculos
de rotas em cada n6. Por outro lado, no DSR néo existem pat®t&sializacao, pois
ele utiliza outro método para determinar se uma rota estdavéll ndo. Este método é
conhecido como procedimento de manutencao de rotas.

Quebra de enlace entre @

onéCeondD. D

& ~RERR--- & 4RERR---& &
A B C

Legenda
——p Passo 1
------ Passo 2

A B
Legenda
—» Passo 3

Figura 2.2: Manutencéo de rotas no DSR.

Seguindo o exemplo apresentado na Figura 2.1, pode-salecarsgue foram des-
cobertas duas rotas, formadas pelos conjuntos de endeRe¢os = {A, B,C, D} e
Rota2 = {A,B,C, E, F,D}. Na Figura 2.2 sao apresentados o procedimento de envio
dos pacotes apés a descoberta de rotas, juntamente comedliptrento de manutencao
de rotas. Neste exemplo, o0 né A selecionBa@al para enviar 0S seus pacotes para o
no D. Durante o encaminhamento dos pacotes, o n6 C obsen@argqu® ndo esta mais
em seu alcance de transmissao. A partir deste instante, cemé@dDita o passo dois, ou
seja, o no C inicia o procedimento de manutencao de rotasanelo a quebra do enlace

entre ele e o n6 D, através de uma mensagem de erro de rotan&sagem, chamada
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de Route Error(RERR), contém os enderecos dos nés C e D, e tem como destino o0 n6
gue originou os pacotes, o nd A. Ao receber o RERR, 0 n6 A exdluital de seu cache
e verifica se existe outra rota para o n6 D. Ao encontrBv@a2 em seu cache, o né A
inicia o passo trés, enviando 0s seus pacotes para o n6 [Bsauasta rota, finalizando

assim o processo de manutengéao e atualizagao de rotas.

Para detectar a quebra de enlace, o DSR necessita de infmsnagssadas pelo pro-
tocolo IEEE 802.11 da camada MAC. Portanto, ao receber untggpdaacamada de rede,
0 MAC envia o quadro para o proximo salto e aguarda a confirmdeaecebimento do
préximo salto na rota. Caso o protocolo da camada MAC néo agoeibhuma confirma-
¢ao de recebimento, entdo o MAC envia um sinal para a camagaeeAo receber esse
sinal, o DSR inicia o procedimento de manutencgéo de rotaassifica o enlace como
inativo. Assim, 0 n0 que detecta a quebra de enlace remowdasque contém aquele
enlace e envia a mensagem de erro de rota (RERR) para o endereggete da rota.
Além disso, as esta¢fes intermediarias que recebem a neemskgyRERR também re-
movem de seu cache todas as rotas que possuem aquele eeldgectpssificado como

inativo.

Pode-se concluir que o reconhecimento de recebimento dosggeenviados por um
no é dependente da camada de enlace. Entretanto, parareatzconhecimento sem
utilizar a camada de enlace, os nés poderiam ficar em modoisgoa) observando o
encaminhamento dos pacotes realizados por seus vizinhgte. nt&todo é conhecido
como reconhecimento passivo, ja que nao ha qualquer i Eagre a troca de mensa-
gens pelos nés envolvidos. Portanto, é importante citaaqus os nds envolvidos em
um reconhecimento passivo devem ter o mesmo alcance denissd®. Existem outros
meétodos de reconhecimento, tal como o de insercédo de um dnitdquse deseja obter
reconhecimento do pacote, além do método de reconhecimeaiirado nas camadas de

transporte e de aplicacéo.
Otimizacbes

No DSR séo apresentados alguns procedimentos que otimipasrireadde mensa-
gens de controle na rede, aperfeicoando também o modelo mietengado de rotas. As

principais otimizacdes séo divididas em trés, que sdo aptasas com mais detalhes a
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sequir [9].

Uso Completo do Cache de RotasGomo primeiro exemplo de otimiza¢c&o no uso com-
pleto decachepode ser citado o mecanismo de adi¢ao de rota, no qual cadaest
registra entacheas rotas de todos os pacotes encaminhados. Com esta otimizaca
€ possivel conhecer novas rotas sem a necessidade de exscptacedimentos
de descoberta e manutencao de rotas, reduzindo o trafegoetssigens de con-
trole e, consequentemente, diminuindoewerheadde mensagens de controle na
rede. O segundo exemplo de otimizacao € a utilizacawadbepara responder as
requisicoes de rota, evitando que os pacotes figuem cicnilaa rede em busca do
destinatario da mensagem. Entretanto, com esta otimizag&wentam as chances
de duas estacdes responderem a requisicdo de rota ao megmogi&ra a origem.
Outro problema relacionado a este segundo exemplo é o andesnecessario de
rotas, ndo considerando outras métricas que melhoram mgesbo da rede. Por-
tanto, para tentar resolver este problema, foi propostasatugdo que obriga que
cada estacdo aguarde um tempo aleatorio antes de respanddR@ute Request
Como ultimo exemplo de otimizagc&do por usoa#ehe € proposto um mecanismo
gue limita o niumero de saltos a partir da origem. Dessa fonmanomento do
envio de cada pacote de requisicdo, durante as descobentatadséo usados os
seguintes procedimentos: limitar o numero de saltos coor igial a um, ou seja,
fazer requisicOes de rotas somente aos seus Vvizinhos, lessteeham a rota em
cachepara o destinatario; definir um valor maximo de saltos de &mremental,
até que a mensagem possa atingir todos os nos da rede, sedknm pequeno

intervalo de tempo a requisi¢cdo nao for respondida.

Reducdo do Tamanho das Rotas A idéia principal deste método de otimizacao €
reduzir o numero de saltos das rotas utilizadas na rede. xeorpto, quando um
né intermediario recebe um pacote enderecado para outedenpode checar se o
pacote pode ser roteado por ele mesmo, pois ele possui urmaeadbr do que a que
esta sendo utilizada. Para isso acontecer, este n6 dew anviRoute Replyara
0 remetente do pacote, anunciando a melhor rota descoBeraesta otimizacéo,

0s nos da rede que alteram as suas posi¢des e ficam com ogpadeside contato
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direto de transmisséo para o n6 de destino, podem infornmmasdanca para o
né remetente, evitando que o pacote seja encaminhado paoter@m um maior

numero de saltos.

Tratamento de Erros Melhorado - Utiliza uma técnica que otimiza o procedimento de
manutencéao de rotas, principalmente quando existem caestauebras de enlaces
nas redes ad hoc. Se um né intermediario detecta um enlabeagoes possui uma
rota alternativa ensache ele pode tentar salvar o pacote recebido enviando-o pela
rota conhecida ernache[13]. Além disso, ele podera informar a nova rota para o

noé que originou 0s pacotes.

2.2 Seguranca em Redes Ad Hoc

Atualmente, as pesquisas realizadas na area de redes aghhapitesentado novas
solucdes nas funcionalidades de auto-cofiguracdo e autatergao destas redes. Para
isso, estas solugbes assumem que as redes ad hoc séao fopmaaiabientes confiaveis
e cooperativos, analisando somente os aspectos relac®nad problemas de canal de
acesso e roteamento em multiplos saltos. Entretanto, assegudeve ser tratada como
um fator principal para o correto funcionamento destassedalém disso, oferece um
ambiente tolerante a possiveis ataques [14]. Como todo atelielaborativo, as redes
ad hoc também s6 podem ser consideradas seguras quand@Eareim ambiente que
satisfaca os principais requisitos de seguranca, que s8pandilidade, a confidenciali-

dade, a autenticidade, a integridade, o ndo-repudio e agutade.

Com base na necessidade de criagdo de um ambiente segurdesasam fio, a pes-
quisa na area de seguranca em redes ad hoc pode ser corssiciamam um topico em
aberto, principalmente por possuir um conjunto de desafidscplares, que dificultam
a criacdo de um modelo de seguranca ideal. Estes desafian gedeepresentados por
caracteristicas particulares, tais como a arquiteturadkeaberta, o0 meio sem fio compar-
tilhado, a limitagéo de recursos computacionais, e a tgebie rede altamente dinamica.
Consequentemente, as solugdes existentes de segurangiesimaigeadas ndo podem ser

aplicadas diretamente nas redes ad hoc. De acordo com §l&yneponentes que fazem
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parte de um modelo de seguranca podem ser apresentados ostnados na Figura 2.3.

Protec&o pro-ativa de roteamento seguro Protecédo reativa de encaminhamento
em redes ad hoc, através de mecanismos seguro de pacotes, através de detecgéo
de autenticagio. e reagio.
Deteccéo de mau Reacdo ao mau
DSR AODV LSR
S o OLS comportamento. comportamento.

Solugdes de Seguranga na camada de rede.

Protecéo reativa de MAC Seguro,

através de detecgdo e reago. Utilizagao de mecanismos criptograficos.

Solugdes de Seguranga na camada de enlace.

Figura 2.3: Componentes de um modelo de seguranga em redes.ad h

De acordo com a Figura 2.3, pode-se observar a existénciadanismos que obje-
tivam a prevencao de ataques na camada de rede, represgredmimddulo de protecao
pré-ativa. Os mecanismos pré-ativos trabalham em conjemto 0s mecanismos reati-
VOS, que sao responsaveis pela deteccéo e punicéo de agaguasnseguiram burlar os
mecanismos de prevencdo. Tanto 0S mecanismos pro-atinus @® mecanismos reati-
vos sado implementados em conjunto com os protocolos demetda da camada de rede.
Ja na camada de enlace séo apresentados um modelo de detezgé@o a ataques e 0s

mecanismos criptograficos.

Como citado anteriormente, € assumido que as redes ad hocltij@on(saltos sao
formadas somente por nos colaborativos. Entretanto, eéss@gsa ndo pode ser consi-
derada verdadeira em redes ad hoc, pois a cooperacdo € wtedatica assumida e
nao for¢cada. Portanto, n6s maliciosos podem facilmentegrer as operagdes da rede,
por violarem as especificacbes assumidas pelos protocBkrguindo as caracteristicas
apresentadas dos desafios de seguranca em redes ad hoévé pistss alguns ataques

que podem ocorrer em redes ad hoc.
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2.2.1 Ataques

Ao apresentar o modelo de seguranca em redes ad hoc na Figuéagdssivel ob-
servar que os ataques podem ter como objetivo a degradaggoalocolos usados tanto
na camada de rede quanto na camada de enlace. No entanttralesatieo é voltado
somente para o estudo de solu¢cdes de seguranca na camade. desgem, sdo apresen-
tadas somente as caracteristicas referentes as vulidadbs encontradas na camada de
rede, que, ao serem alvos de um ataque, causam uma reducésemopeénho das rede
ad hoc. Portanto, os ataques aos protocolos de roteamemedemad hoc, geralmente,

caminham para uma destas duas categorias:

Atagues por quebra de rotas -Os atacantes tentam fazer com que os pacotes de dados
legitimos sejam roteados de forma incorreta. Como exemplde ger citado o
ataque de buraco negrBlackholg [16], no qual um né malicioso atrai as rotas

para si e realiza o descarte de pacotes;

Ataques por consumo de recursos ©s atacantes injetam pacotes dentro da rede, na
tentativa de consumir os recursos disponiveis, tais congoila de banda e, até

mesmo, a memaria ou 0 processamento dos nés da rede.

Além desta divisdo, os ataques nas redes ad hoc podem smadealde duas formas,
gue se classificam em ataques passivos e ataques ativoaglsesapassivos néo afetam
as operac0Oes da rede, sendo caracterizados pela espiomageaiterando o conteudo
dos dados. Por outro lado, os ataques ativos sdo aqueleseemagacante cria, altera,

descarta ou inviabiliza o uso dos dados em transito [17].
Ataques Passivos

Os ataques passivos sdo aqueles que os atacantes napgarativamente na degra-
dacédo do desempenho da rede. No entanto, os atacantesssificaldos como espides
do trafego de dados na rede. Este ataque néo é considergutejtfdicial porque o ata-
cante ndo modifica as informacdes ou descarta qualquerepa®oatacante somente se

aproveita do meio inseguro para roubar informacdes.
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Para se proteger de ataques de espionagem, existem salmpiEsentadas nas ca-
madas superiores, sendo capazes de proteger a rede dossad@gespionagem, sem
guebrar o sigilo da informacdo. Entretanto, ao utilizaugdés em camadas mais altas,
a topologia da rede pode ser exposta para o atacante, ppiestde espionagem podem
ser realizados nas informagfes de roteamento. Portanigijmatravés de mecanismos

de criptografia se torna uma necessidade nos protocolosedarrento [18].
Ataques Ativos

Os ataques ativos sao aqueles que os atacantes participamesitte do comprome-
timento das operacdes e servicos da rede. Neste atagueaatatpode descartar, modi-
ficar e replicar pacotes, como também fabricar mensagenpa&ssar por outros nos da

rede. A seguir, sdo descritos alguns destes ataques corarhas modo de execucao:
Descarte de pacotes

Neste ataque, um atacante pode descartar todos ou apemas @bg pacotes recebi-
dos por ele e, dessa forma, comprometer o correto funcianarda rede, ver Figura 2.4.
Estes ataques podem ser classificados de acordo com a swaderexecucdo. Logo,
ao serem descartados todos os pacotes, 0 ataque é chamadaatertegro. Ja para o

descarte seletivo, o ataque € chamado de buraco cinza.

No ataque de buraco negro, o atacante participa do procetinde descoberta de
rotas, atraindo as rotas da rede para si. Apoés realizar gatg@ia de rotas, ele inicia o
procedimento de descarte em todos os pacotes de dadogieecHIf]. Alguns autores,
tais como [17] e [19] afirmam que todos os tipos de pacotesestadados no ataque de
buraco negro, inclusive os pacotes de controle. No entettose torna inviavel porque
se 0 N0 ndo encaminha os pacotes de controle, ele nunca adanas rotas da rede e,

portanto, ndo podera descartar os pacotes de dados em nerdmanto.

No ataque de buraco cinza, o atacante seleciona, de foratargeou deterministica,
0s pacotes que serdo descartados. Este é considerado wm diféxjl de ser detectado,
pois quanto mais aleatorio for o descarte, mais dificil setéteccdo. O ataque de buraco
cinza utiliza a mesma técnica do buraco negro para atraitas. iNeste ataque, o né pode

encaminhar os pacotes de controle sem alterar qualquemagdio de rota. Além disto,
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0s pacotes de controle também podem ser escolhidos noosguteidefinira os pacotes

que serédo descartados [20].

I I

Origem Atacante Destino

Figura 2.4: Descarte de pacotes.

Modificagéo das informagdes dos pacotes

Para funcionarem corretamente, alguns protocolos demet@@ assumem que as
estacOes alteram o conteudo dos pacotes que trafegam naniedgalmente nos cam-
pos de controle do protocolo. Através dessas mudancas fmasatdes contidas nos
pacotes, um no atacante € capaz de enviar pacotes por rataesnalterar campos im-
portantes nos pacotes de controle dos protocolos de roté@arae até mesmo, passar
informacdes incorretas para os nés da rede. Este ultimopaenhtonhecido como ata-
gue bizantino, e tenta enganar os protocolos de roteanmapttificando as informacdes

de roteamento [21] [22].

O nome atribuido ao ataque bizantino &€ uma referéncia adepnalbdos generais bi-
zantinos [23]. Este ataque ocorre quando um ou mais nés dacdeldoc tentam confun-
dir o protocolo de roteamento, através da alteracao dasmafmes contidas nos campos
de controle. Dentre as formas usadas para provocar esigeaiagdem ser citadas: a
alteracéo das informacgfes de roteamento das mensagengpalerfalsos pacotes de

roteamento; a escolha de piores caminhos; e a formacgao penaaede.

O ataque bizantino € dificil de ser combatido, pois para easdadrede, o funcio-
namento do protocolo de roteamento esta sendo realizadeoahoente, entretanto, os
pacotes estdo transportando informacdes alteradas. iRaraler melhor o problema dos
generais bizantinos, € apresentado um exemplo na Figura@e5mostra um general

passando informacdes diferentes para dois soldados.

19



Bater em
retirada

Soldado A Soldado B

O general disse:
Bater em retirada

Figura 2.5: Problema dos generais bizantinos.

Disfarce

O principal objetivo do ataque de disfarce [24] é fazer cora g8 outros nos da
rede sejam incapazes de identificar um né atacante. O digfade ser realizado através
da criacdo de falsas identidades ou da clonagem de ideasidiel outros nés da rede.
Dessa forma, 0s nos atacantes podem executa-lo nas camadadigam algum tipo de
identificacdo, ou seja, tanto na camada de enlace como naaaleaede. Portanto, o no
atacante é capaz de trocar o endereco MAC ou o0 endereco |deese passar por um

né pertencente a rede.

O ataque mais comum de disfarce é conhecido como Sybil [28%teéNataque, 0 N6
atacante é capaz de trocar diversas vezes a identidaderitehelo-as ou clonando-as de
outros nos da rede. Geralmente, estes ataques ocorrem adacdmrede e podem ser

combatidos através do uso de mecanismos fortes de autgtica
Criacdo de mensagens

Apesar de ter sido citado no ataque por modificacdo de paataque bizantino
também pode ser citado neste tipo de ataque, pois falsasgersspodem ser criadas na
rede e envidas para os outros nds. Além disso, este atagaespodsado para inundar
uma rede, causando um desperdicio do uso de memadria dos nagpcomo também o

consumo desnecessario de processamento.

O estouro da tabela de roteamento [26] pode ser citado conataque de criacao de

mensagens. Neste ataque, 0 né malicioso tenta sobrecasrpgatocolo de roteamento
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através do envio de descobertas de rotas para nés ineggstedt ataque por estouro
da tabela de roteamento € prejudicial, principalmentepemscolos de roteamento pro-
ativos, pois estes armazenam todas as rotas anunciadas@ghizinhos. Como solucdes
existentes para combater este ataque, podem ser usadaadéuara limitar o nimero

maximo de rotas nas tabelas de roteamento, além dissoaphtig os anuncios de rotas

s6 possam ser recebidos quando forem originados de nogicades.
Replicacéo de pacotes

De acordo com a Figura 2.6, este ataque tem como objetivoipainaumentar o
desperdicio de recursos da rede ad hoc, além de ocupar o eeandmisséo. Para isso,

0 no envia réplicas de pacotes de roteamento antigos o gaua a rede.

Desno
Figura 2.6: Replicacéo de pacotes.

Além destes ataques citados, existem diversos ataquesda® a€ hoc que estao
sendo estudados. Dentre estes ataques, podem ser colooatmgxemplos o tanel de

minhoca WWormhol@ [27]* e o ataque da pressa

2.2.2 Desafios e SolucOes de Seguranca em Redes Ad hoc

Ao tentar criar uma infra-estrutura de seguranca eficiesute gedes ad hoc, é impor-

tante considerar que estas redes apresentam desafioslpegiem suas funcionalidades,

1Este ataque é ralizado através da criagéo de tineis. Desta, fos n6s maliciosos podem informar um
caminho de apenas um salto até o destino, ao invés de infarmasténcia de vérios saltos que realmente

existem.
’Neste ataque, um né malicioso tem como objetivo enviar stap@s requisices de rota de forma mais

rapida do que o normal.
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principalmente por necessitarem da colaboracédo dos nastemmento e no encaminha-
mento de pacotes. Além disso, um canal sem fio pode ser aoessad por nés ma-
liciosos quanto por n6és cooperativos. Como resultado, teengificil definir uma linha
de defesa precisa para estes ambientes, pois o limite qamsepeguranca de uma rede

interna da seguranca de uma rede externa ad hoc ainda pemtameo um desafio [15].

Como mostrado na Figura 2.3, a seguranca em redes ad hoc podedida em dois
grupos: seguranca reativa e seguranca proé-ativa. Os gpu@p@givos tentam solucionar
os problemas de seguranca na primeira linha de defesa, auipggamente através de
mecanismos criptograficos. Por outro lado, 0 grupo reatimtatdetectar as anormalida-
des na rede para, posteriormente, iniciar alguma respuostagja capaz de combaté-las.
Cada grupo de seguranca citado tem sua importancia ao sernssadedes ad hoc, pois
todos tentam oferecer solucdes de seguranca aos difepgot#emas encontrados. Por
exemplo, os protocolos de roteamento seguro adotam cdssictes pré-ativas de segu-
ranga na troca de mensagens realizada entre os nos, enquarg®olucdes reativas sdo

usadas nos problemas de seguranca que ocorrem no encammba® pacotes na rede.

Devido a auséncia de uma linha de defesa clara, as soluc@egdeanca em redes
ad hoc devem ser construidas a partir da unido dos gruposse@tpro-ativos. Assim, €
possivel concluir os trés passos principais para oferenearabiente seguro em redes: a
prevencao, a deteccdo e a reacao. A prevencao utiliza ésaqie dificultam o acesso de
nds atacantes nas redes ad hoc. Entretanto, € mostrado em&ranga ndo esta comple-
tamente livre de estacBes maliciosas e que o sistema natdtdente seguro. Assim,
guando um no6 malicioso € capaz de passar pela primeira lmbdafdsa, os mecanismos
de deteccao e de reacao sao utilizados para detecta-lo-p®urtanto, 0s mecanismos

reativos também s&o indispensaveis para as solugdes darsggem redes ad hoc.

Neste trabalho sdo abordados os sistemas de deteccéo @ @mas;énaus comporta-

mentos ocorridos em redes ad hoc.

3No texto os termos resposta e puni¢do sdo usados como so®dareacio
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Capitulo 3

Sistemas de Deteccao e Resposta a

Intrusdao em Redes Ad Hoc

ISTEMA de deteccao de intrusdo (SDI) € a principal solucéizatia no conjunto
S de mecanismos reativos de seguranca em redes. O primeingitegpara se usar
um SDI é definir os comportamentos que indicam a presenca detiwso na rede. Para
isto, devem ser padronizados os conjuntos de comportamgu®implicam na classifi-
cacao de acBes normais ou anormais na rede. Além desteit@geisste a necessidade
de utilizacdo de mecanismos de autenticacdo de nés na neglsiq oferecidos pelos

sistemas que fazem parte do conjunto pro-ativo de segueangades.

3.1 Sistemas de Deteccao e Resposta a Intrusao

Um sistema de deteccao de intrusdo pode ser definido comoeuta dé seguranca
gerado a cada deteccao de intrusos realizada em uma redd. @il&B mecanismos de
defesa que detectam os maus comportamentos realizaddsm @ymbater estes maus
comportamentos através de punicfes, aumentando a segul@nede. Para realizar as
deteccdes, o SDI monitora continuamente todos os everdbza@os pelas estacdes da
rede e envia alertas quando detecta os eventos consideyasiositos. Para evitar os

maus comportamentos detectados, os SDIs podem utilizaaspeensagens de alerta
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como também realizar bloqueios de conexdo em uma rede adEno@utras palavras,
deteccédo de intrusdo € um processo que detecta e pune desgjae realizam maus
comportamentos em uma rede. De acordo com Heady[28]., 0 mau comportamento
pode ser definido como qualquer acado que comprometa a oelgria confidencialidade

ou a disponibilidade dos recursos.

Como citado no Capitulo 2, existem sistemas responsaveipipeleaira linha de de-
fesa em uma infra-estrutura de seguranca. Estes sistematdigados de forma pré-ativa
contra as a¢gdes que comprometem o funcionamento de uma\asieedes cabeadas, 0s
sistemas dérewalls[29] podem ser citados como um destes sistemas pertenéepities
meira linha de defesa. Qisewallssé&o utilizados para restringir e liberar acessos a partir
de enderecos IP, portas ou servigcos de uma rede, seguindpalitica de permissées

previamente estabelecida.

Ao obter o acesso em uma rede, seja através de configuragddsfmidas ou atra-
vés de ataques, uma estacao maliciosa pode executar agdesngprometam o correto
funcionamento da rede. A partir desta caracteristicaateennecessaria a utilizacdo de
uma segunda linha de defesa, como, por exemplo, um SisteiDatdec&o de Intrusédo
(SDI), para combater estas estagdes maliciosas [30]. Asidenar esta caracteristica de
segunda linha de defesa, o SDI ndo pode ser confundido camsauecanismos que

fazem parte do conjunto reativo de seguranca, tais como:

e anti-virus, pois estes sdo desenvolvidos para detectgrggnas maliciosos, tais

COMo virustrojanseworms

e sistemas de registros, pois sédo sistemas que objetivammmmeegistro das ativi-

dades executadas em um sistema operacional;

e ferramentas que checam vulnerabilidades, pois sao respEapor localizar falhas

de seguranca em sistemas operacionais e em redes.

Dentre os elementos basicos que formam um SDI, a coleta aes dadginada pelo
monitoramento de eventos, é considerada o fator princgral @ingir um funcionamento

mais eficiente, pois estes dados que caracterizam o compaortadas estacdes. Os dados
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coletados podem ser obtidos através de entradas de tedladissros de comandos ou
registros de eventos realizados na rede. Desta forma,degtes podem ser utilizados no
momento que estdo sendo monitorados, podendo também seresnawlos ou removidos
a qualquer instante da base utilizada pelo SDI. Para aumainida mais a eficiéncia
de um SDI é importante que seja obtida uma grande quantidadadbs monitorados,
pois quanto maior for o volume de dados, mais precisa seréeagd®. Seguindo estas
caracteristicas apresentadas, um SDI pode analisar @st@®® monitorados seguindo
dois modos de deteccdo: a deteccdo baseada em assinatudeteec@o baseada em

anomalias [30].

Deteccdo baseada em anomaliadNeste modo de deteccao, o SDI utiliza uma base de
informacgdes contendo todos os padrbes de comportamentosiscconhecidos,
ver Figura 3.1. Portanto, qualquer comportamento exeoytaduma estacao que
se desvia desse padréo é classificado como uma intrusao.t#geamdeste modo
de deteccao € a facil adaptacdo as modificacdes dos atagogsemitindo que
novos atagues possam comprometer a rede. Por outro ladmcgal problema

estéa relacionado a elevada quantidade de falso-positerasig nas deteccdes.

Detecgao Baseada
em Anomalias

Base de
Comportamentos
Normais

Comportamento
observado

e

Detecgao

Det 20 B d Base de Assinaturas de
elecgao baseada Comportamentos

em Assinaturas Anormais

Figura 3.1: Modelos de detecgéo de intrusao.

Deteccdo baseada em assinaturasTfambém chamado de modo de deteccéo baseado
em mau uso [30], este modo mantém uma base de assinaturaadmmbdos 0s

tipos de maus comportamentos conhecidos. Assim, qualgeatceigual a uma
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dessas assinaturas é classificado como uma intrusdo, weaBd.. A vantagem
deste modo de deteccao € a maior precisdo na detec¢cdo dertammgaos malici-
0S0S, pois 0 mau comportamento detectado € conhecido pél&Bietanto, este
modo possui uma falha grave, pois permite que um atacargalubsucesso ao se
desviar um pouco dos comportamentos que determinam a asain@gistrada na
base do SDI. Para tentar minimizar este problema, € neaegsiizar mecanismos
gue executem constantes atualizacfes nas assinaturasndpsrtamentos malici-
0so0s, implicando em um aumento na base de assinaturas e wmamasumo de

recursos.

Além destes dois modos de deteccgdo, existe um terceiro nopeoutiliza tanto a
deteccao baseada em anomalias como a deteccao baseadmaturass Primeiramente,
a deteccdo é realizada pelo modo baseado em anomaliagaddteos comportamentos
gue se desviam do padrdao de normalidade da rede. Para tehtairra quantidade de
falso-positivos, a deteccdo baseada em assinaturas, eat#ica se este comportamento
detectado faz parte de sua base de assinaturas. Caso sejavaiap existéncia deste
evento na base de assinaturas, entdo o n6 conclui que adtetstd correta e inicia o

procedimento de resposta a intrusao [31].

Este terceiro modo de detecgédo tem uma maior probabilidadetéctar corretamente
um nd malicioso na rede. Entretanto, todos os problemas desaos modos de deteccao
citados anteriormente sdo herdados, assim como novoseprablsédo criados. Como
exemplos destes novos problemas, podem ser citados: aiecksdo dobro de consumo
de processamento; a atualizacdo constante da base dewssinl® modelo baseado em
assinaturas; e a manutencéo de duas bases de assinatutdsuraégde comportamentos

normais e outra de comportamentos anormais.

3.2 Resposta a Intruséo

As respostas as detecc¢des realizadas pelos sistemas dgiidgiedem ser aplicadas
de diferentes formas. Assim, alguns sistemas utilizam steres notificacdes geradas

pelas deteccdes e enviam mensagens de alerta para os digrda rede, relatando a
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existéncia de nés suspeitos [32] [33]. Existem também ¢esns&s que utilizam respos-
tas manuais as intrusdes. Estes sistemas sdo auxiliadomfoemacdo sobre o tipo de
mau comportamento detectado, que ajudam na definicdo damne#iposta que sera apli-
cada pelo administrador da rede [34] [35]. Os sistemas nimdeaespostas as intrusdes
tém o mesmo problema dos sistemas de alertas, que € o atrapbaagdo de punicao.
Portanto, existem solugbes que tentam minimizar essegmablutilizando respostas au-

tomaticas [36] [37] [38].

3.3 Sistemas de Deteccao e Resposta a Intrusdo em Redes

Ad Hoc

Para criar um sistema de deteccao e resposta a intrusdo emaedhoc € necessa-
rio considerar o aspecto principal que qualquer SDI devateicancar, a eficiéncia. A
eficiéncia é alcangada quando o SDI utiliza somente a q@algidecessaria de infor-
mac0des para obter deteccbes precisas sobre as intrusdsmt®am sistema ndo pode
ser somente eficaz, ele tem que ser eficiente, pois ser efiraficsi somente a deteccao
do mau comportamento, sem se importar com a quantidade ulsosque estdo sendo

gastos e com a quantidade de informacfes que estdo sendagydesnecessariamente.

Em redes ad hoc, a eficiéncia deve ser colocada em primemg logis, geralmente,
os recursos destas redes séo limitados. Desta forma, umn$Rides ad hoc é eficiente
guando atinge a precisédo na deteccdo de maus comportamast@sles, economizando,
ao maximo, os recursos computacionais dos nds. Para guefiegiacia possa ser alcan-

¢ada, alguns requisitos desafiadores devem ser considerado

e 0 SDI néo pode trazer novos problemas para as redes ad hogjapo $SDI deve
tentar ser robusto ao ponto de ndo enfraquecer os outremsistutilizados pelos

noés de uma rede ad hoc;

e 0 SDI tem que ser transparente para 0S usuarios e para os setwicos da rede,

mantendo-se sempre ativo para detectar os maus compottemnen
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e 0 SDI deve utilizar uma capacidade minima de recursos caujomais para detec-
tar e punir as intrusdes. Portanto, torna-se inviavel o asts que sobrecarregam

0S recursos e que utilizam algoritmos muito complexos;

e 0 sistema tem que ser capaz de se manter ativo em casos deedesas redes ad
hoc. Dessa forma, o SDI deve ser tolerante a falhas, petuitima recuperacéo

dos sistemas corrompidos e possibilitando o retorno doestaterior ao desastre;

e além de detectar e punir os nos que realizam maus compotizsrem redes ad
hoc, o SDI tem que fortalecer o seu sistema para nao permdielg seja facilmente
danificado ou tenha as suas func¢des interrompidas por nésosak. Além disso,
€ importante que o SDI seja capaz de perceber se ele estaaende algum tipo

de ataque;

e 0 SDI deve ter um sistema proprio de respostas as intrustadaltas, preferenci-

almente, sem interven¢cdes humanas;

e 0 SDI deve ser capaz de reduzir a quantidade de falso-pss#ialso-negativos

gerados pelas detecgdes, pois estas implicam em uma maoisd nas punicoes;

e 0 SDI deve oferecer suporte para operar em conjunto com8ds na deteccao
e naresposta a intrusdo. Atualmente, existem esforcogppeaificar as operacdes
dos SDIs, tais como kternet Engineering Task Forq¢ETF) Intrusion Detection
Work Group(IDWG) [39].

Ao observar todos esses requisitos para a criacao de um Sienédi, pode-se con-
cluir que as vulnerabilidades e as caracteristicas ptatesidas redes ad hoc séo fato-
res que dificultam a implementacdo. Devido a caracteridticauséncia de uma infra-
estrutura de auditoria central, os SDIs possuem restrigées realizarem o monitora-
mento de comportamentos. Como consequéncia, 0os SDIs emaeties s&o limitados

a monitorar somente o trafego de entrada e saida em cada né.

Outra caracteristica importante é que cada no da rede adhsegue observar apenas
certa parcela dos nés da rede, determinada pelo alcance delge Assim, os algoritmos

passam a requerer a implementagéo de algum mecanismo capacalr informacdes
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sobre as detecc¢Oes realizadas, que implica em uma maissidede de utilizacdo de
modelos de deteccéo distribuidos. Entretanto, caso saji wsn algoritmo de deteccdo
gue trabalhe de forma distribuida, € importante que sefce@ido algum mecanismo
de confianca na rede, pois 0s nés da rede precisam confiarfoiasagdes de deteccdes

passadas por terceiros.

Uma dificuldade de implementacdo dos algoritmos de detemmpa@des ad hoc esta
relacionada a elevada quantidade de falso-positivos garasl deteccbes. Portanto, os
SDIs devem ser cautelosos nas deteccdes de comportamespes@s, pois existe uma
dificuldade em distinguir um ataque de um problema tempodairede ad hoc. Dentre
esses problemas temporarios, podem ser citados: as eodistiEguas [5], o desvaneci-

mento e 0s atrasos no encaminhamento dos pacotes.

F*Ix--F—3 9

Origem Destino
Figura 3.2: Colisdo ambigua.

De acordo com a Figura 3.2, a colisdo ambigua ocorre quandofon@o percebe
gue o pacote foi encaminhado corretamente pelo né B. Segoimstemplo, considere
0 caso de uma rede de multiplos saltos e que o né A envia umeppad B no mesmo
instante em que B encaminha o pacote para C. Uma colisédo aruarig pois este nao
pode detectar que o pacote foi encaminhado corretameraé€p&ortanto, devido a este
problema, o né A conclui que o n6 B esta se comportando de farmoemal na rede e o

classifica como um n6 malicioso, gerando um falso-positivo.

Os falso-positivos relacionados aos problemas de desvaeito ocorrem quando as
variacdes do canal provocam perdas das informacdes quencamfium encaminhamento
de pacotes. Seguindo o exemplo da Figura 3.2, 0 né A pode méehee que o pacote
foi encaminhado pelo n6 B se um problema de desvanecimeatceoentre eles. Desta
forma, a variacdo do canal faz com que o n6 A classifique o ndnibaom né malicioso.
Trabalhos de analises de comportamento dos canais sem &) fdpstram que, mesmo
para redes estaticas, as variacbes dos canais provocasmladetaxas de perdas. 1Sso

se deve ao fato do desvanecimento ocorrer com uma freqiuéleemda, dificultando a
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implementacdo dos mecanismos comuns de roteamento [40].

O ultimo fator que favorece a ocorréncia de falso-positesta relacionado ao atraso
no encaminhamento dos pacotes, que ocorre devido aos m@oarde controle de acesso
ao meio das redes ad hoc. Em outras palavras, uma estacaewertaminhar um
pacote pode ser classificada como maliciosa por esperarnga tempo a liberacdo do
meio sem fio. Analisando o exemplo da Figura 3.2, a estacadodB per classificada
como maliciosa pelo né A por aguardar a liberagcao do meio semue esta sendo usado

por outro nd, como por exemplo, o n6 C.

As respostas aos nos detectados nas redes ad hoc podenicsataapiie diferentes
formas, podendo ou ndo considerar um nivel de punicéo pdeeipe de comportamento
anormal detectado. Dentre as formas de respostas apliqaoidem ser citadas como
exemplos: a reinicializacdo do canal de comunicacao eatn®®, forcando a redistribui-
cdo de chaves; e a excluséo de nés detectados nas rotaslaslizelos n6s cooperativos
da rede, evitando a utilizagdo de nos maliciosos. Além dealttinicdes sobre a forma
de aplicacdo de respostas em redes ad hoc, é importantedgusolacéo de deteccéo de

intrusdo exemplifique os maus comportamentos que seraddsapelo SDI.

E importante citar o trabalho pioneiro na area de deteccéntdes&do em redes ad
hoc, apresentado pelos autores Zhang e Lee [41]. Estehmabpiesenta um sistema de
deteccao de intrusdo cooperativo e distribuido, que atdizooperacdo de cada no da
rede para realizar as funcdes de deteccao e resposta aoaliwdssos. O sistema utiliza
agentes que sdo executados em cada no6 da rede. Estes agkttas as informacdes
referentes as deteccdes realizadas localmente. Assirar eglatada alguma anomalia na

rede, 0s mecanismos cooperativos de deteccao e de respostecmdos.

Seguindo o modelo apresentado na Figura 3.3, cada né rdelipama independente
os seus procedimentos de deteccdo de intruséo, atravéfizi@io de agentes do SDI.
Estes agentes monitoram as atividades locais, tais contividades do sistema, do usua-
rio, e de comunicacgéo da rede. Além do monitoramento, ost@géambém realizam a
deteccao de intrusdo com base nos registros de atividazes, le iniciam os procedimen-
tos de respostas aos noés detectados. Caso a deteccdo dinteadizada localmente,

nao seja tdo evidente, entdo o SDI inicia o procedimento tkeclio global, através da
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Atividade do Coleta local - Modulo de Resposta

Y

sistema de dados "] Deteccao local local
Agentes do Comunicagao - Modulo de .| Resposta
SDI ’ segura "] detecgao global - global

F 9 »

Figura 3.3: Um modelo de deteccéo de intrusdo em redes ad hoc.

colaboracédo dos agentes dos nos vizinhos.

O médulo de coleta de dados é responsavel por reunir osroegiiets atividades locais
e 0s registros das atividades executadas pelo modulo degdetkcal para detectar um
comportamento malicioso. A partir destes registros, oseqmlimnentos de detec¢ao global
podem ser realizados. O préximo passo apos a deteccao @ateegplicada as atividades
detectadas. Portanto, se uma deteccéo for realizadaemaiste deteccao de intrusao
inicia 0 procedimento de resposta, que pode ser executaftwrda local ou global. A
resposta local é feita através de mensagens de alerta @syach o usuério local. J& a
resposta global é feita através de uma acéo cooperativacsdigentes do SDI para eleger
a melhor resposta a ser usada. Por fim, o médulo de comunisegéra oferece um nivel

de confidencialidade e integridade nas mensagens trocaltssggentes do SDI.

3.4 Trabalhos Relacionados

O trabalho de Zhang e Lee [41] trouxe importantes contrimsgpara a area de se-
guranca em redes ad hoc, principalmente por apresentar wielondistribuido e coope-
rativo de deteccédo e de resposta a intrusédo, que utilizecéécde deteccdo baseadas no
modelo de anomalias, além de respostas baseadas em gragsrtieza. Portanto, apos
este trabalho, diversos pesquisadores apresentaranbeslogm o objetivo de criar um
modelo eficiente para a deteccéo e a resposta aos compoaameadiciosos em redes

ad hoc. Alguns destes trabalhos sé&o apresentados a seguir.
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3.4.1 Watchdog e Pathrater

Marti et al[5] foram os primeiros a implementar uma solucao de deteegésposta a
intrusdo em redes ad hoc, testando a eficiéncia desta s@atambientes simulados de
redes ad hoc. O sistema de deteccao € chamado de Watchdog), @os gistemas mais
conhecidos na detec¢do de nés maliciosos em redes ad hecsigistma se baseia no
monitoramento de eventos realizados pelos nos vizinhosathdog foi implementado
usando o protocolo de roteameiignamic Source RoutindSR) [9] e tem como princi-
pal objetivo observar se o pacote enviado para um né inteameda rota é encaminhado
corretamente para o proximo salto. Para o monitoramentidnar de forma correta, o
Watchdog necessita que seja habilitado o modo promiscuamada de rede, ou seja, 0

Watchdog precisa observar todos os pacotes que trafegamuerais de alcance.

g I £

Origem Destino
Figura 3.4: Funcionamento do Watchdog.

A partir do exemplo da Figura 3.4, o funcionamento do Watghalode ser apresen-
tado. E assumido que existe um caminho entre os nds Origerstm®epassando pelos
nos intermediarios A, B e C. O n6 de origem, entdo, envia o pauata o né A, que ao
recebé-lo, repassa-o para o n6 B. Apds encaminhar o pacofeAdrmicia 0 monitora-
mento do n6 B. Este monitoramento tem como objetivo obsee/arsd B encaminha
corretamente o pacote para o proximo salto da rede, ou sempmo C. Caso o pacote

ndo seja encaminhado, o n6 A classifica esse comportamentoBl@omo anormal.

O Watchdog utiliza unbuffer, que armazena os pacotes por um determinado periodo
de tempo. Ao receber cada pacote observado pelo modo prmrdaccamada de rede,
0 Watchdog o compara com os pacotes contidos rimgter. Caso o pacote seja igual
a algum pacote no buffer, entéo, ele é removiddudffer. Caso o pacote permaneca no
buffer até expirar o tempo, um contador de eventos anormais détsctalativo ao né
gue nao o encaminhou é incrementado. Quando esse contad@ atvalor maximo,
definido pelo limiar do Watchdog, o n6 detectado é classificaino malicioso. A partir

desse ponto é iniciado o procedimento de resposta, atravégedanismo chamado de
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Pathrater.

O Pathrater tem como objetivo evitar que os n6s maliciogassatilizados nas rotas
da rede. Para isso, este mecanismo utiliza uma métrica gefnédd a partir das detec-
cOes locais realizadas por cada n6 da rede. Para calculdrieantddos os nds utilizam
uma variavel associada para cada vizinho, que inicia comalar de(.5 para cada né.
Portanto, para representar a detec¢do de um n6é maliciossuénalo que esta variavel
decrementa erf.1 no caso do né ser detectado como malicioso, e incrementaléma
cada intervalo de 200ms sem o no ser detectado. O valor majimesta variavel pode
alcancar é.8. Ao usar esta variavel como métrica de roteamento para gésetke rotas
na rede, é possivel a formacao de rotas somente com ndés ataperevitando 0os nés

maliciosos.

A desvantagem do Watchdog esta relacionada com a quantilgafidso-positivos
gerada devido aos problemas das redes ad hoc, citados ma3S&castes falso-positivos
sao prejudiciais para o Pathrater, pois 0s n0s maliciosgarmeale ser evitados nas rotas,
causando uma degradacdo no desempenho da rede. Como 0s dEsoEhdo sao
bloqueados da rede, eles podem ser usados em rotas futwasreiar descartando os
pacotes, reduzindo a taxa de entrega da rede. Além destdemes citados, os autores
citam outras fraquezas que podem prejudicar o sistema degdet do Watchdog, tais
como a colisdo no receptor, o conluio, a poténcia de trasémiBmitada e o descarte

seletivo de pacotes.

& FIFL

Origem Destino

Figura 3.5: Colisédo no receptor.

As colisdes no receptor podem ocorrer de acordo com o exesppésentado na Fi-
gura 3.5. Portanto, quando A percebe que o n6 B encaminhooatepale classificara
0 comportamento como normal. Entretanto, o pacote nao ®ideceor C, pois uma
colisdo ocorreu no receptor da mensagem. Desta forma,g@dizer que as colisdes no
receptor podem nao assegurar que o pacote realmente foidegzlo n6 C. Além disso,

caso o n6 B seja um nd malicioso, ele ndo precisara encandanhansagem novamente,
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pois 0 n6 A ja classificou o comportamento dele como normal.

O conluio € um ataque classificado como um ataque forte, pliic# de ser evitado e
detectado. De acordo com a Figura 3.6, 0 né malicioso podiesectado e ter bloqueada
a sua comunicacao com 0s outros nos da rede. Entretanto,onggensejam aplicadas
punic¢des fortes para o n6 malicioso, ele podera continulaamdo a rede através do n6
gue esta em conluio com ele, ou seja, através do n6 compassaataque é dificil de
ser detectado porque 0 né comparsa realiza corretamerae asdfungdes cooperativas

da rede ad hoc, possibilitando que o n6 malicioso contimagalhando o funcionamento

J 9 <

— — —

~ Conluio

I &—-@

\ Malicioso Comparsa
N - /
- -

— — —

@&@

Figura 3.6: Conluio de nos.

da rede.

—

—

O problema de limitacdo na poténcia de transmissao de umdefaper com que um
encaminhamento nao seja percebido pelo nd que estad mowitor&m outras palavras,
um noé pode enviar o pacote para o proximo salto usando umardetela poténcia de
transmisséo e o proximo salto encaminhar esse pacote ematéreia diferente. Como
as poténcias de transmissao utilizadas pelos nés sdodédsre né que esta monitorando
podera néo escutar o encaminhamento realizado e classiffg@ximo salto como um

nd malicioso.

O descarte seletivo dificulta o funcionamento dos mecarssieadeteccao de intru-

sdo, por executar os descartes de forma dindmica. Para queata descarte seletivo ser
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executado, o n6 atacante define o procedimento de escolpacdiates que seréo descarta-
dos, podendo seguir alguma légica ou simplesmente sodegnhdnto mais aleatério for

este sorteio, mais dificil sera a deteccdo. Por outro laste,ataque ndo prejudica a rede
como o ataque de descarte total de pacotes, pois algunepaiotla sdo encaminhados

pelos nés maliciosos que realizam o descarte seletivo.

De acordo com Anantvalee e Wu, o Watchdog e o Pathrater s@zefina escolha
de rotas que evitam os nds maliciosos nas redes ad hoc. dtreesses mecanismos
permitem que 0s nés egoistas continuem encaminhando smiepsem receber nenhum
tipo de punicéo [2]. Desta forma, 0s nos egoistas sdo ddtetenas ndo sao excluidos,

podendo afetar negativamente o desempenho da rede.

3.4.2 CONFIDANT

Com base no modelo de deteccao do Watchdog, Buchegger e BoiataccoCo-
operation Of Nodes, Fairness In Dynamic Ad-hoc NeTw¢@®ONFIDANT) [42]. Este
mecanismo continua seguindo a idéia de que cada no da red@ra@eus nos vizinhos
e utiliza o protocolo DSR. Objetivando a criacdo de um ambidetdeteccédo e resposta
a intrusao, os autores dividiram o sistema em quatro conmpesieo monitor; o geren-
ciador de confianca; o sistema de reputacao; e o gerenciad@mnainhos. A Figura 3.7
apresenta estas quatro componentes do CONFIDANT. Desta fawrusar as informa-
cOes de reputacdo de todos os nds pertencentes as rotagra&esno no € capaz de

determinar a rota mais segura.
O Monitor ( Neighborhood Watch)

Este componente trabalha da mesma forma do Watchdog ng@lee nos egoistas,
identificando os nds que se desviam do padrédo de comportasnenitmais da rede. O
monitoramento € realizado somente do n6 atual para o prowiimda rota. O ataque
escolhido para ser detectado p&leighborhood Watclioi o0 ndo encaminhamento de
pacotes, executados por nos egoistas. Para simular umraende redes ad hoc, os
autores utilizaram uma ferramenta conhecida por GloMo8Bih [ApOs ser detectado o

desvio do comportamento normal, 0 mecanismo de reputagaciadio.
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O Gerenciador de Confianca

Com base na idéia de descentralizacdo do gerenciamento fi@ncan apresentado
em [44], os autores definiram o modelo de funcionamento @estg@onente. O gerenci-
ador de confianga trabalha com entradas e saidas de mendagdaisne. As mensagens
de alarme sado enviadas para prevenir 0s nés cooperativo®sosaliciosos. Os alarmes
de saida séo gerados pelos ndés que observaram ou recebéraniogale comportamen-
tos maliciosos. Cada n6 que recebe essas mensagens de ALARNHnado de nd
amigo, e seu endereco € administrado em uma lista de ndéssankigte componente de
confianca € considerado o maior desafio para os autores, peisegsario definir uma
forma dindmica de elei¢cdo de amigos, exigindo um modelo dgarea nas informacdes

passadas pelos nés.

LA A B B R B R B K B B B & B B B B E B B B N _§ J -aEesseSsSseesesSsSseeSsSeSSeSsesSS TS eESS eSS SESS eSS
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Figura 3.7: Componentes do CONFIDANT.

Os ALARMES de entrada sdo os anuncios de detec¢des de mausrtamgntos
gerados pelos nos amigos. Ao receber um ALARME, cada né \&edficonfianca que

ele tem no n6 que gerou aquele andncio. Portanto, antesoifr igualquer reagéo, o no
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primeiramente filtra o ALARME de entrada de acordo com o nieal@hfianca do n6 que
o reportou. O mecanismo de confiancga € similar a solu¢do @saden sistema de vali-
dacéo e certificagcéo para redes ad hoc, conhecido wetty Good Privacy{PGP) [45].

O principio de confianca usado pelo PGP baseia-se na relag&ouena chave publica
criptografada e um nome de usuério. O gerenciador usa a nmdéiagyara considerar

um anuncio como sendo confiavel.

Para executar as suas funcionalidades, o gerenciador farggnutiliza trés modu-
los: a tabela de alarme, que armazena as informacdes soBRIABMES recebidos; a
tabela de gerenciamento de confianca, que determina o migrdianca dos nés, para
classificar a confianca do ALARME recebido; e, por fim, a listaadggos, que contém

0s registros de todos o0s nés que enviam freqlientemente oRMNES.
O Sistema de Reputacao

Os autores tiveram a idéia de usar um sistema de reputacdoas@mos ambientes de
leildo online. Nestes ambientes, o sistema de reputa¢dbzadd para determinar uma
confianca nas informacdes dos usuérios, através da ob&emag comentarios inseridos
por outros usuarios sobre os produtos vendidos ou comppaosles. Em [46], Res-
nick et alapresentam com mais detalhes os procedimentos seguidestpsisistemas de

reputacao.

Para evitar uma centralizacao de informacg@es sobre os ri@sasas em um né espe-
cifico, cada né mantém a sua lista negra, que contém as idegfifis dos nos que foram
classificados como suspeitos. Atraves destas listas, uradegnviar um alerta sobre os
nos que devem ser evitados nas mensagens de requisica@asleDesta forma, os nés
podem verificar em sua lista negra, os nés que devem ser@vjtadtes de encaminhar
0 pacote. Entretanto, os autores citam o problema de distiagtre um no6 que é sus-
peito de executar um mau comportamento e um né que realmenddic@oso, ou seja,
o falso-positivo também € um problema citado e tratado ésrdeste sistema de reputa-
¢cdo. Outro problema comentado pelos autores € o estour@stiasriegras, que pode ser

resolvido através de temporizadores para cada identificadstrado.

O sistema de reputacdo s6 considera um comportamentosalicjuando um alerta
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de mau comportamento ultrapassar um limiar de regras tizlsraAlém disso, as classi-

ficacOes sdo feitas de forma que os nds consideram um pesorrasisuas deteccdes do
gue nas deteccdes passadas por terceiros. Quando a repaitltadrminada e ultrapassa
um valor de tolerancia definido, o sistema de reputacao fazraquisicao ao gerenciador

de caminhos.
O Gerenciador de Caminhos

Este componente do CONFIDANT realiza quatro funcionalidefazer os caminhos
existentes de acordo com a métrica de seguranca, como poplexe partir da reputacéo
dos nés da rota; remover os ndés maliciosos dos caminhos @dokgtratar as rotas que
necessitam de um no classificado como malicioso, podendgradéa-las; assumir a
responsabilidade de agir ao recebimento de mensagensuisi¢géqg de rotas recebidas,

gue contém os identificadores dos nds suspeitos de comportasrmaliciosos.

Analisando os componentes e as funcionalidades do CONFIDANDssivel apre-
sentar uma desvantagem relacionada aos falso-positigodataccdes, pois os autores
citam os falso-positivos como um problema e apresentam stensa de reputacao para
resolvé-lo. No entanto, o sistema de reputacao apreseradalina grave, que esta re-
lacionada ao controle que um né malicioso pode ter nas deciederentes as punicdes
realizadas na rede, ja que as punic¢des sdo realizadas cemdsamformacoes de detec-
cao realizadas por terceiros. Desta forma, um n6 malicioge pnviar falsas acusacoes
na rede e provocar puni¢cdes aos nés cooperativos. Nesextmrgxiste a necessidade
de implementacdo de um mecanismo dinamico de confiancarmersaa a reputacdo dos
nés que enviam alertas de deteccdo. Por exemplo, um néosaliéicapaz de ganhar uma
boa reputacdo encaminhando pacotes corretamente por enmaetdo tempo. Apos
conseguir essa boa reputacdo, o né pode iniciar uma inundkecfalsas acusacdes na
rede, incentivando a ocorréncia de falso-positivos. Resalver este problema de confi-

anca, estes mesmos autores apresentam solu¢des usatistcasi®ayesianas [47] [48].
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3.43 CORE

Michiardi e Molva [49] também apresentam uma técnica degmefio contra nés
gue realizam ataques de egoismo, chamadadllaborative Reputation Mechanism to
Enforce Node Cooperation in Mobile Ad hoc Netwo(KORE). Como citado na Se-
cdo 2.2.1, o ataque de egoismo € realizado por um n6 queeasivcooperar nas fun-
cionalidades colaborativas da rede ad hoc, seja para @aede ou, simplesmente, para
economizar os seus recursos. O principal objetivo da téénforcar a cooperacao do no,
utilizando funcionalidades baseadas em um sistema de onamiénto e em um sistema
de reputacdo. O sistema de reputagdo utiliza métodos, dosnd@ diretos e indiretos,

gue séo detalhados a seguir.

De acordo com os autores, 0s comportamentos egoistas devératados com cui-
dado, pois em alguns trabalhos [50] [51], este comportaoeode ndo ser considerado
como malicioso, ja que o nd ndo tem a intencdo de prejudicade rDesta forma, os
autores utilizam um valor neutro de reputacgdo inicial, ga,sgual a zero. Além disso,
as funcionalidades da rede séo divididas em diferentegarés, tais como a descoberta
de rotas ou o encaminhamento de pacotes do protocolo deneriéa DSR. Cada uma
destas funcionalidades exercem diferentes niveis de indilaéo desempenho da rede.
Por exemplo, 0 encaminhamento de pacotes exerce uma nm&aénicia no desempenho
da rede do que a descoberta de rotas. Portanto, esta inflignfiincionalidade é usada

como um peso para calcular a reputacdo de um né.

O sistema de reputacdo do CORE é semelhante ao sistema do CONFIBé\qual
cada n6 pode enviar e receber alertas sobre outros nds daEsettetanto, a principal
diferenca do CORE esté na forma de tratamento das informag@elsidas por observa-
cOes realizadas por terceiros. Neste contexto, 0 CORE reosbauttos nés somente os
alertas que se referem aos comportamentos normais obsgreadjuanto que os compor-
tamentos anormais séo detectados somente através do rao@tdo local. Em outras
palavras, o CORE tenta se prevenir das falsas acusa¢fesarp@chds maliciosos, que

podem ser consideradas o ponto fraco do CONFIDANT.

Os autores dividem o CORE em dois componentes: o primeir@autiliWatchdog
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para observar o comportamento dos nos; e o segundo classifaifica a reputacéo de
cada n6. O Watchdog trabalha da mesma forma como foi apaekena Secéo 3.4.1. J&
o sistema de reputacao utiliza diversas tabelas, uma pdsaafgacionalidade da rede e

outra para os valores de reputacéo de cada né.

Considerando os problemas observados na proposta deé¥latto CORE também
considera a existéncia de falso-positivos nas deteccaéizadas pelo Watchdog. Para
tentar evitar as puni¢ces de nés devido as detec¢les erosdastores apresentam uma

equacao que avalia 0s maus comportamentos que séo dessespdoadicamente na rede.

O principal problema desta proposta é a auséncia de ressiltadartigo. Torna-se
dificil avaliar o desempenho desta proposta somente atdev@struturacdo do modelo
apresentado. Portanto, ao considerar o objetivo prindipstia proposta, ou seja, o trata-
mento de eventos normais, € possivel concluir que os rdssltgio seréo tao diferentes
dos resultados apresentados pelo CONFIDANT. Isto foi cédelpela seguinte razéo: ao
tratar os anuncios de comportamentos normais ou anormagglagenviados por outros
nos, pode-se entender que 0s nGs maliciosos ainda podé@Enaiar na deteccdo de
nés egoistas, pois eles podem aumentar a reputacédo de mdgrogliciosos. Entretanto,
ao considerar a deteccéo local de comportamentos makgipede-se dizer que este € o
principal fator positivo que poderao diferenciar os resids do CORE com os resultados

do CONFIDANT.

3.4.4 OCEAN

O Observation-based Cooperation Enforcement in Ad hoc NetwW@&EAN) [52]
também foi proposto como uma extensao do protocolo DSR. Comrassoutras pro-
postas apresentadas, 0 OCEAN também utiliza um sistema diéonapmento e um sis-
tema de reputacdo para detectar e punir os nés egoistas et@maionados em redes ad
hoc. Entretanto, este sistema confia somente nas informdedeteccéo coletadas local-
mente, com o objetivo de evitar o problema de falsos alertaa@os na rede. Portanto, o
OCEAN retorna na idéia de realizar a deteccdo somente attavésnitoramentos locais

de eventos.
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Para definir os comportamentos ndo cooperativos nas redthes aelstes autores usam
uma classificac@o bastante interessante. Se o n6 encaminfenaagens de roteamento
e descarta as mensagens de dados, estes sdo consideraduemualnados. Por ou-
tro lado, se os nds ndo encaminham nenhum tipo de mensag@sséo considerados
egoistas. O OCEAN é visto como um sistema de incentivo em ratlésc, que forca
0 no a cooperar para poder utilizar a rede. Inicialmenteggad n6s comegcam com a
sua reputacao igual a zero, e esta reputacdo pode ser imteela®u decrementada de

acordo com o comportamento destes nos na rede.

O funcionamento do OCEAN ¢é realizado através de um sistemeaédéas. Todos
0s nos da rede utilizam uma variavel que determina o créeditcada vizinho. Assim,
cada no observa o envio de pacotes de todos o0s seus n0s sjzimtependente se estes
estdo se comunicando diretamente ou ndo. Ao observar omgmeanentos de paco-
tes, o sistema de reputacado utiliza um sistema de créditangeementa a variavel ao
observar cada encaminhamento de pacotes e decrementaréstal\ao observar o nao
encaminhamento de pacotes. Se crédito do vizinho atingivalar menor do que o li-
mite minimo permitido, o né monitor descartara qualqueopagerado pelo né com

baixo crédito.

Um problema que pode ser citado neste mecanismo é a nadoratpggseda forma que
o0 OCEAN trata os blogueios em série, sem ter que utilizar unasagem informando
gue o no terceiro esta bloqueado. Os bloqueios em sériecocguando um né bloqueia
outro n6 que ndo encaminhou uma mensagem para o proximo aiteaber que esse
préximo salto € um n6 malicioso. Além disto, os autores desideram a existéncia dos
falso-positivos na rede, citando apenas o problema de nméegair detectar as colisbes

no receptor [5].
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3.5 Comparacéao entre os Sistemas de Deteccao de Intru-
sao em Redes Ad hoc
Ao analisar os trabalhos apresentados, que objetivam@iori@de um sistema de de-
teccado e resposta a intrusdo em redes ad hoc, observaismalgaracteristicas importan-

tes em suas implementacdes. Estas caracteristicas s8erapdas de forma comparativa

na Tabela 3.1.

Tabela 3.1: Comparacao entre os Sistemas de Deteccéo d&ibnemn Redes Ad hoc.

Sistema de | Caracteristicas Metodologia Falso-positivos

detecgéo

Watchdog e| Sistema de deteccdo baseado em um limigDetecgéo baseada em anp-O mecanismo tolera uma

Pathrater. que determina a quantidade de maus cgnmalias e realizada local; quantidade determinada de
portamentos tolerados, até que o né seja punente. maus comportamentos de-
nido. Punigao realizada através de uma mé- tectados para aplicar umg
trica que exerce influéncia na formagéao gde resposta

rotas do protocolo de roteamento, tentando

evitar nds classificados como maliciosos.

CONFIDANT.| Sistema de detecgéo que exige a implemerDeteccdo baseada emUtiliza um sistema de
tagdo de um mecanismo de confianga, ppianomalias e realizada de reputacdo para reduzir
considera as informagdes de deteccOes |rderma distribuida. a quantidade de falsor
alizadas por terceiros. O sistema de puhi- positivos.
¢Oes baseia-se em niveis de evidéncias para

formar caminhos mais seguros na rede, gvi

tando nés maliciosos.

CORE. Sistema de detecgdo semelhante ao CONFDBeteccdo baseada em Usa um modelo que aplica
DANT, porém, considera somente os an(nanomalias e realizada de puni¢cdes de acordo com p
cios de bons comportamentos, enviados pdiorma distribuida. freqliéncia de deteccdes de
terceiros. Punicéo realizada através do bjo- maus comportamentos ein
gueio de comunicacéo entre o n6 monitor e uma janela de tempo.

0 no6 detectado.

OCEAN. Sistema de detecg¢éo que utiliza o WatchdpgDeteccéo baseada em anp-Executa  puni¢cbes  de
Mecanismo de reputacéo que incentiva a ¢omalias e realizada local; acordo com 0 mau com
operacdo do né nas funcionalidades da redenente. portamento detectado.

Aplica a punicdo de acordo com o tipo de

comportamento ndo cooperativo detectado.

Seguindo as caracteristicas apresentadas nessa talmaiv@pobservar que todos 0s
mecanismos utilizam o modelo baseado em anomalias, jasiiftccque o modelo baseado

em assinaturas necessita de um uso maior de memoéria parzeaantodas as assinaturas

42



de padrdes de ataques e de variacOes destes ataques.

Ainda ao analisar a tabela, nota-se que existe uma equialéas formas que as
deteccOes sao realizadas, duas baseadas em sistemasdéaseiacais e duas baseadas
em sistemas de deteccdes distribuidas. Portanto, aspaimdiferencas destes sistemas
apresentados estdo no modo que as puni¢des sao aplicgdas, @nsiderando somente
0S maus comportamentos detectados e outros considerars @s comportamentos,

sejam estes normais ou maliciosos.

Todas as propostas citam o problema do falso-positivo regegresentam solucdes
gue tentam reduzir a influéncia deste problema no mecanigmpuuicdo. Com base
nesta necessidade de tornar o falso-positivo menos peeglido sistema de deteccéo de
intrusdo, este trabalho apresenta uma solucao que tem dgetveaumentar a precisao
na deteccdo de comportamentos egoistas nas redes ad hoopdstprapresentada é
formada pelo Sistema de Detecc¢éo de nés Egoistas (SDE)etpaalos nds egoistas na
rede ad hoc, e pelo Mecanismo de Avaliacdo e Punicdo de nésagem redes Ad hoc

(MAPA), que aplica as puni¢des aos nés detectados.
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Capitulo 4

O Mecanismo Proposto

STE trabalho apresenta a proposta de um mecanismo de aeaéiggunicdo que
Ecalcula a probabilidade de um né detectado ser realmenteduegaista. Com
base nessa probabilidade, 0 Mecanismo de Avaliacdo e Puhécdds egoistas em redes
Ad hoc (MAPA) determina se o né sera bloqueado temporaritgarmndefinitivamente.
Enquanto o no estiver blogqueado, toda rota armazenada ém escoberta contendo o

endereco do nd egoista é descartada.

Ao executar uma punicdo, o sistema executa um novo procatbrde descoberta de
rota, que é iniciado a partir do né que detectou o n6 egoigtas Aer descoberta uma nova
rota, o SDI solicita 0 envio de uma mensagem de erro de rotagnb fonte, relatando
o problema ocorrido. Estas mensagens de erro de rota si@adds pelo protocolo de
roteament®ynamic Source RoutindSR) no procedimento de manutencao de rotas [9],
descrito na Sec¢édo 2.1.2. Para evitar que 0s nos egoistasusontutilizando a rede
como no Pathrater, os pacotes criados pelos nés egoista@m@acaminhados pelos nés

vizinhos que o bloquearam.

A Figura 4.1(a) apresenta os procedimentos basicos rdatizelo SDE e pelo MAPA
em uma rede ad hoc, ap6s um né malicioso ser detectado em tamdilimada. Portanto,
de acordo com a figura, assume-se a existéncia de uma rotactdeHigando o né fonte
A ao no de destino D, passando pelos nés intermediarios B e @Cedsber os pacotes

do n6 A, o n6 B os encaminha para o né C, que € o proximo salto aa En certo
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(a) Antes da deteccédo e da punicéo. (b) Apos a deteccédo e a punicéo.

Figura 4.1: Exemplo do funcionamento do SDE e do MAPA em urde &&l hoc.

instante, o n6 B percebe que o n6 C ndo esta encaminhando asga¢ entdo, inicia
o procedimento de avaliacdo. Apods a avaliacdo, o né C é bdagupelo n6 B. Neste
momento, 0 n6 B pode utilizar uma segunda rota armazenadzaen@ou iniciar um
procedimento de descoberta de rota a partir dele mesmo. damear a nova rota, 0 no
B envia uma mensagem de erro de rota para o no6 fonte, insexindea rota descoberta
nesta mensagem, evitando o nd C. Como ilustrado na Figura) AdL(id A passara a
utilizar a nova rota para enviar os pacotes para D. Este giroe&to de descoberta de
rota a partir de um no intermediario € uma otimizacéo utiliizpelo DSR para evitar que
0S pacotes presentes em um né intermediario sejam deszsadarhnte o procedimento

de manutencgéao de rotas.

Os mecanismos de deteccédo, avaliacdo e punicao foram implados em um simu-
lador. Esta implementagéo foi realizada em uma camadaacaigicha da camada de rede,
ver Figura 4.2. As detecc¢bes sao realizadas pelo modulo déareamento do Sistema
de Deteccdo de nés Egoistas (SDE), que se baseia no modetedead do Watch-
dog [5]. Além deste modulo, o SDE utiliza o modulo de recup&oa que executa os
procedimentos de registro de nés egoistas e inicia a reaggede rotas comprometidas.
As avaliacOes e as punicfes sdo executadas pelo MAPA e ocapés uma ou mais

deteccdes de eventos egoistas serem detectados pelo SDE.
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4.1 Sistema de Deteccéo de nés Egoistas (SDE)

O SDE é responsavel por observar os eventos de envio, rezaioira encaminha-
mento realizados pelo protocolo de roteameDymamic Source Routin(DSR). Para
realizar a deteccéo, o SDE utiliza o médulo de monitorameqie analisa estes even-
tos observados em um modelo de deteccdo baseado em anomallasdelo baseado
em anomalias foi escolhido por reduzir a possibilidade dendmmalicioso realizar um
ataque e nao ser detectado, pois ele é obrigado a executaremto @ormal para obter
sucesso. Quando a punigéo é aplicada ao né detectado coistaggdSDE também é
responsavel por iniciar o procedimento de recuperacéaotdaatravés do médulo de re-
cuperacao, ilustrado na Figura 4.2. Para entender o fusatiento dos moédulos contidos

em cada mecanismo, sao descritas a seguir as principaiserésticas de cada um.

ooooooooooooooooooooooooooooooooooo

! SDE } { MAPA :
; ¥ E
: Recuperagido | - | :
] B :
! A ' Punigao E
: ' K Temporaria '
: ¥ E
H . =D . I
' Monitoramento f——»| Avaliacao :
: A ¥ E
: ' =K Punicédo i
' I x© H
: ' Definitiva '
E ¥ [ ;
A

Protocolo de Roteamento (DSR)

Figura 4.2: Arquitetura do SDE e do MAPA.

4.1.1 Mobdulo de Monitoramento

O SDE utiliza o médulo de monitoramento para realizar a @éecle n0s egoistas
em rede ad hoc. Para isso, este médulo armazena um idertifjzac cada pacote envi-
ado ao préximo salto da rota. Este identificador possui unpéeizador que é removido
somente se o0 pacote encaminhado pelo né monitorado foridegeélo N6 que esta mo-

nitorando. O temporizador do SDE atribui o mesmo valor dgtamador utilizado pelo
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DSR para aguardar a resposta de uma descoberta de rota.ngmoitador do identifica-
dor expirar, a detec¢do de evento egoista é realizada etdichtor € removido. Assim,
o0 SDE é capaz de monitorar o encaminhamento de pacotes ateqelo proximo salto

na rota, quando este ndo for o destinatario do pacote.

Diferente do OCEAN, no SDE, o n6 ndo observa a comunicacaaadalentre dois
vizinhos adjacentes, somente quando ele faz parte da rptas @&deteccéo e o bloqueio
serem executados, caso nao seja encontrada uma rota sécqodavite o n6 bloqueado,
0 no6 destino é classificado como inalcangavel. Entretant@) fonte pode optar pelo
envio de pacotes por rotas com a presenca de nos egoistaex@be a possibilidade do
no egoista estar executando um descarte seletivo. Pay@isédonte teria que utilizar

um marcador para indicar o encaminhamento forcado atravaésibloqueados.

Como citado anteriormente, os falso-positivos nas puniggesrem devido as de-
teccOes incorretas realizadas pelo SDE. Estas detecgé@mseitas sdo provocadas por
problemas temporarios que ocorrem nas redes ad hoc. Parartegtuzir a influéncia que
as deteccdes incorretas exercem nas puni¢des aplicadassades rede, o SDE utiliza um
limiar de toleranciaD. Este limiar determina o nimero de vezes que 0s eventos&gois
devem ser detectados. Quando este limiar é atingido, cd®®&lentos normais e egoistas
contabilizados € passado para o MAPA, que realiza a avali&g@arametro que contabi-
liza todos os eventos observados até a ocorréndixésimoevento € representado por
Dessa forma, se= 100 e D = 5, entdo se pode afirmar que a quinta detec¢éo ocorreu no
centésimo evento monitorado. Logo, sabe-se que foramwazkeso5 eventos normais e

5 eventos egoistas.

A Figura 4.3 apresenta com detalhes os mecanismos presenteddulo de moni-
toramento. Primeiramente, o mecanismo de andlise registos os pacotes que devem
ser encaminhados pelo préximo salto da rota. Este mecaiisesponsavel por inserir o
temporizador em cada pacote registrado. Dessa forma, &@areagemporizador, 0 me-
canismo de andlise contabiliza o registro como um eventoraaiambservado. Por outro
lado, se o registro for removido antes do temporizador akpir mecanismo de analise
contabiliza o registro como evento normal observado. Apésns observado® even-

tos anormais, 0 mecanismo de analise passa 0s valores desssores ao médulo de
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Apds D comportamentos
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Eventos

Figura 4.3: Mdédulo de monitoramento.

avaliacdo do MAPA.

4.1.2 Modulo de Recuperacédo

Ap0s a punicédo ser aplicada, 0 né monitor é responsavel piartgescobrir uma nova
rota, verificando se existe uma rota secundaria armazemadaaehe ou iniciando um
novo procedimento de descoberta de rotas. Portanto, aolesz nova rota, 0 modulo
de recuperacdo € responsavel por requisitar ao DSR o0 envimdenensagem de erro
de rota para o no de origem, utilizando uma marcacao quefidard motivo do erro de
rota. Esta marcacédo é inserida em um campo disponivel ngalhbeda mensagem de

erro de rota.

Apesar de usarem a mesma forma de deteccéo, o SDE e o Watdfeteghcem al-
guns aspectos. O SDE monitora e considera todos os even&sxdminhamento do
ndé monitorado, pois 0 MAPA utiliza as informacdes sobre apes que foram enca-
minhados ou ndo. Por outro lado, o Watchdog ndo consideraaxtgs corretamente
encaminhados, pois ele necessita somente das informagliresos eventos de ndo enca-
minhamento. Além disso, ap6s o n6 ser bloqueado, o SDE énsépel por requisitar
uma nova rota para o protocolo de roteamento e por solicitaseacao da nova rota na

mensagem de erro que sera enviada ao no fonte.
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Uma vez que o SDE trabalha observando as mensagens de eattnateamento, é
possivel que um né atacante utilize essas mensagens paragieganar os nés da rede.
Este ataque é conhecido na literatura como ataque bizamtifem apresentado na Se-
¢cao 2.2.1. Portanto, o SDE foi implementado para ser capaabalhar em conjunto
com as solucgdes de defesa contra o ataque bizantino, tasa®solucdes apresentadas
em [21] [22]. Estas solucdes s&o disponibilizadas por mecws pro-ativos de segu-
ranca, que utilizam mecanismos de autenticacao e autesdauitificadoras para aumen-

tarem o grau de confianca nas informagfes passadas pelosisizarede.

4.2 Mecanismo de Avaliacao e Punicdo de noés egoistas

em redes Ad hoc (MAPA)

O MAPA é responsével por aplicar com precisédo as puni¢cdes@odetectados, com
base nas informacdes coletadas pelo SDE. Para realizanigd@s, 0 MAPA utiliza estas
informacdes e inicia a avaliacdo no instante em gDeégimadeteccdo de evento egoista
€ observada pelo SDE. A avaliacédo entéo retorna um resujtaglimdica a probabilidade

do né ser egoista. Esta probabilidade é representadagpérobtida através de

p=—. 4.1)

e

A cada avaliagdo realizada, o MAPA determina se o no recebarBloqueio tem-
poréario ou um bloqueio definitivo. Nos bloqueios tempomomo € bloqueado, por um
determinado intervalo de tempo, para executar qualqueidoalidade da rede com o
né que o bloqueou, ou seja, qualquer pacote originado peldageado néo seré en-
caminhado. Ja nos bloqueios definitivos, este bloqueiorégente. Para identificar os
nos bloqueados, é considerada a existéncia de um mecaregum sle identificacdo e

autenticacdo dos nés, como 0s mecanismos apresentado8]enjg8].

Para um né receber uma punicdo maxima, ou seja, ser blogdeéidiiivamente da
rede, ele deve persistir em realizar eventos egoistas. ne#o que determina a quan-
tidade de blogueios temporarios aplicados até o bloquéinitil® € representado par.

Por exemplo, sé& = 2, entdo o0 né detectado € temporariamente bloqueado na @imei
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avaliacdo do MAPA e sera definitivamente blogueado quandegansla avaliacdo for

requisitada pelo SDE.

Outro parametro utilizado pelo MAPA é o limiar, que determina o tempo de duracéo
dos bloqueios temporarios. O valor fie atribuido de acordo com a tolerancia desejada.
Este limiar € comparado ao valor géEquacéo 4.1), calculado a cada avaliacdo realizada.
A partir desta comparacédo, o tempo que o né permaneceradaldquem cada bloqueio

temporario é definido da seguinte forma:

e sep < L, 0 no é bloqueado durante um periodd g, unidades de tempo;

e sep > L, 0 no é bloqueado durante um periodaglg,,.) unidades de tempo.

4.3 Bloqueios Temporarios e Bloqueios Definitivos

Para determinar a tolerdncia do nimero de eventos detecéél® no6 ser definiti-
vamente bloqueado, o SDE e o MAPA utilizam os paramef?as k. De acordo com
a Figura 4.4(a), sé = 1, entdo o no € definitivamente bloqueado no instante em que o
D-ésimoevento egoista é detectado, sem receber um bloqueio temopaméeriormente.
Portanto, o né detectado como egoista tende a usar os redagede por um menor
intervalo de tempo. Na Figura 4.4(b), quando o valokde 2, o n6 € temporariamente
bloqueado uma vez, ou seja;- 1 vezes antes de ser bloqueado definitivamente. E impor-
tante citar que o intervalo de tempo mostrado através dordrdD representa o tempo

gue o SDE gasta para detectaeventos anormais.

Além dos parametros citados anteriormente, o SDE e o MARKart o pardme-
tro /, que determina a quantidade de eventos normais que devaxesettados pelo no
para que o ultimo bloqueio temporario seja desconside@dando o SDE observa qlie
eventos normais foram executados apés um bloqueio tenipteasido realizado, ele so-
licita que o MAPA desconsidere o ultimo incremento real@ad contador de bloqueios
temporarios. Por exemplo, ge= 3 e 0 no6 realizou eventos normais apos ter recebido
0 segundo bloqueio temporario, entdo este segundo blotprejmrario sera desconside-

rado pelo MAPA. No entanto, se este mesmo no executar heisntos normais, ele ndo
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N6 é bloqueado definitivamente (k = 1)

e
L] L}
S a p
tempo
(a) k=1.
Né é bloqueado definitivamente (k = 2)
L] D L] ] D L]
. + Blogueio temporario re—— pi
[ it =] [
°® 2 B 2 P_
tempo
(b) k=2.

Figura 4.4: Intervalo de tempo da primeira deteccao atéquigio definitivo.

terd o primeiro bloqueio temporario desconsiderado, pparametral € determinado a

partir das informag@es obtidas na ultima avaliacao.

4.4 Analise Matematica

Nesta secdo sdo descritos os parametros utilizados naeamétematica, assim como
as conclusoes de acordo com os resultados obtidos. A améisenatica foi realizada na

ferramenta Maple, verséo 11 [55].

Ao entender o funcionamento do SDE e do MAPA, é possivel rquiaro SDI é
capaz de alterar o seu nivel de tolerancia, apenas ajustanulrametros utilizados em
cada modulo. Assim, a proposta apresentada pode ser cladaifie acordo com a sua
forma de deteccao, avaliacdo e punicdo. A primeira podelsanada de Intolerante,
pois blogueia uma estacdo apds a ocorréncia de um Unicooewvaticioso detectado,

assumindo os valores de =1 e deK = 1.

A segunda forma de execucado engloba diferentes niveis@@maia, ou seja, existe

a possibilidade de ajustar os valoreslde/ou dek, assumindo valores maiores do que
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um. Esta segunda técnica determina a tolerancia atravedrdascdes em conjunto da
guantidade de eventos maliciosos observados e da quantigalloqueios temporarios
gue sao aplicados. Portanto, se 0 no pretende bloquear robgeesar menos, ele deve
ajustar os valores depara serem maiores do que um eld@ara serem mais proximos
a um. Por outro lado, se a técnica pretende aplicar menosiditigje observar mais
eventos, o ideal € atribuir valores mais proximos a um pagavalores maiores do que

um paraD.

Para analisar matematicamente a probabilidade de cadaaubatk ser um nd egoista
€ usada uma funcao de probabilidade de massa, baseada enistribaicBo binomial
negativa [56]. A distribuicdo binomial negativa tem sidstaate utilizada na analise de
desempenho de sistemas de seguranca tolerantes [57] f§8]Hbrtanto, devido a sua
caracteristica de calcular a probabilidade de ocorrergemrdaados eventos em um total

de eventos aleatdrios observados, esta distribuicdodolheda.

Ao utilizar o parametrd na funcéo de probabilidade de massa (PMF) de uma distri-

buicdo binomial negativa, é possivel representar a equaao

e—1\ p _D
= (1 — png) 7 4.2
pxte) = ()bt = o @2)
ou seja,pp,s representa a probabilidade do né execulagventos egoistas emeventos
observados. Nota-se na proposta que o paranie&dndependente do parametiy

portanto, ao ser adicionado o parametnmoa equacao, obtém-se

Px (6) - (k’eD_—11>pr?(l - pné)e_kD' (43)

A distribuicdo binomial negativa € uma variacdo da distgo geométrica, que cal-
cula a probabilidade de um evento ocorrer em um total de es@miservados. Portanto,
a distribuicdo geométrica pode representar o funcionasmgmimecanismo Intolerante,
pois assume que os valores dos paramdires: sao iguais a um. A partir desta observa-

¢ao, é possivel reduzir a Equacéo 4.3 a uma distribuicéo €feicay como demonstrado
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na Equacéao 4.4.

pre) = ()P (@.4)

px(e) = G ~ Dp}w'(l — Pas)”

pX(e) = pno’(l_pné)e_1~

Ao considerar a probabilidade do n6 executar D eventos egoistas, a média do

namero de eventos realizados até&e9) eventos egoistas ocorrerem pode ser obtida por

D
e= i . (4.5)
Pns

Portanto, a probabilidade de punicéo calculada a ¢adaentos egoistas detectados,

dado um total de eventos observados, € representada pela equacéo

Py(e) =Y pxl(e). (4.6)

Por fim, a probabilidade de bloqueio definitivo ao né que readp — 1) bloqueios

temporarios pode ser representada pela seguinte equacao:

Py(e) = 21: (;D__ll)pﬁ?(l — Pns) . (4.7)
A partir da Equacéo 4.7, é possivel analisar a probabilidedeunicdo de todas as
formas descritas anteriormente. Para observar um possiselde falso-positivo na pu-
nigéo, foi atribuido o valor de.05 parap,, pois este valor pode representar a deteccao
de um comportamento anormal para cada vinte comportameatotis realizados, ou
seja, uma pequena probabilidade do n6 ser egoista. Na Hdyrao assumir o valor de
k igual al é possivel analisar a influéncia do paramé?rno bloqueio definitivo. Assim,
guanto maior for o valor d®, maior sera a quantidade de eventos observados, antes da

punicao ser aplicada.

A Figura 4.6 mostra que se o valor de> 1 e os valores dé forem aumentados,
entdo o total de eventos observados serd ainda maior. Comressdtados é possivel

analisar a influéncia dos parametios i na tolerancia do né em executar os blogueios
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Probabilidade de bloqueio

0 50 100 150 200 250
Total de eventos

Figura 4.5: Probabilidade de bloqueio definitivo ckra 1 e D variando.

definitivos. Entretanto, ndo pode ser analisada a influéuma tempo exerce na punicao

dos nés e na eficiéncia da proposta.

E importante destacar que as deteccdes, as avaliagdes migiegurealizadas pelos
modulos sdo sem-memoria, ou seja, apos o calculo de umahilidade, o nimero de
eventos € zerado para a realizacdo do préximo calculo. Assda calculo de uma
probabilidade é independente de calculos anterioresnialeambém para a atribuicéo

dos valores do parametio que assume diferentes valores a cada avaliacdo realizada.

0.8 |

Probabilidade de blogueio

0.2 |

0 50 100 150 200 250 300 350 400 450
Total de eventos

Figura 4.6: Probabilidade de bloqueio definitivo cém= 2 e k variando.
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Para validar os resultados obtidos nas analises mateméati8®E e o MAPA fo-
ram implementados em um ambiente de simulagdo. Atravésnuaagido € possivel
determinar a eficiéncia destes mecanismos, incluindo toslparametros utilizados pela
proposta. O capitulo a seguir descreve todos os detalhembierste simulado, como

também os resultados obtidos.
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Capitulo 5

Resultados de Simulacao

T IESTE capitulo sdo mostrados os parametros utilizados easgsas estabelecidas
para a configuracdo da rede nos cenarios simulados. Em aegéitcdmostrados o0s
resultados obtidos através destas simulagfes. As sinagdégém realizadas riderkeley

Network Simulatorersédo 2.31 [60].

5.1 Parametros e Premissas

Para a simulacdo foram criados cenarios nos quais a qudetika nés geradores
de trafego foi variada. Desta forma, foi possivel avaliamecanismos de deteccédo e
punicdo em diferentes condicdes de carga da rede. Além dissssumido que ataques
de conluio ndo ocorrem na rede. No entanto, o SDE pode trabath conjunto com um
mecanismo de prevencédo especifico para este tipo de mau tampnoto [61]. Os nds
da rede foram configurados para néo utilizarem informacéeteteccdes realizadas por
terceiros nas avaliacdes do MAPA. Portanto, todas as géakasdo realizadas somente

através das informacdes de deteccdo observadas localmente

Foram utilizados 81 nds nos cenarios simulados, nos quaigd€es n0s eram esco-
Ihidos aleatoriamente para serem nés egoistas. Os nosdspastos em forma de grade
de 9 linhas por 9 colunas. A dimenséo desta grade foi de 18@sngdra cada lado e o

alcance do radio de cada no foi definido em 26 metros. O prisi@soroteamento utili-
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zado foi oDynamic Source Routin@PSR) e o protocolo MAC foi o IEEE 802.11g com
a taxa de 54 Mbps. O trafego de dados utilizado fGiamstant Bit RatéCBR), variando

entre 200 kbps e 250 kbps. Foram executadas 50 rodadas, campo tle simulacdo
igual a 250 segundos por rodada. A cada rodada os nés asspas#giies aleatérias na

rede. Os resultados mostrados nos gréaficos foram obtidosicoimtervalo de confianca

8838
SEIBE
388G
PP
88T

Figura 5.1: Representacao grafica da rede ad hoc simulada.

igual a 95%.

A Figura 5.1 apresenta uma rede ad hoc de acordo com a digpakis nés, além de
mostrar 0 alcance maximo de cada radio. Todos 0s nds possmesnaa area de alcance
do nd que se encontra em destaque na figura, o n0 A. Portamids eentrais sdo capazes
de atingir até 8 nds ao realizar alguma transmissao na reoh® ambém monitorar esta
mesma quantidade de nos. E importante lembrar que os nésama trafego na rede sio
sorteados a cada 50 segundos de simulacao, dentro da metada de 250 segundos,
ou seja, sao analisadas cinco diferentes posi¢cdes de gata¢éafego em uma mesma

rodada.

Dois tipos de descartes de pacotes foram simulados nosagaaalisados, seguindo
0os modelos de descarte executados por dois ataques comueslesrad hoc, conheci-
dos na literatura como buraco negro [16] e buraco cinza f0gscritos na Secao 2.2.1.
Portanto, no ataque do tipo buraco negro o n6 egoista dasodds os pacotes que che-

gam até ele e que deveriam ser encaminhados. Ja no atagpe tarico cinza os nés
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descartam os pacotes aleatoriamente selecionados queadeser encaminhados.

Para ataque do tipo buraco cinza é sorteado um valor entr®,@@ determina o nu-
mero de pacotes que devem ser encaminhados até o descag@izado. Por exemplo,
caso seja sorteado um valor igual a 12, o né atacante encamift® pacotes normal-
mente e descartard o proOXimo pacote que ele receber. Aplimarea descarte, 0 no
atacante repetira este procedimento de sorteio. Como falast@oiormente, este ataque

tem como objetivo enganar os mecanismos de detec¢do deoiétasg

Para o limiar de tolerancia foi atribuido um valor igual &.2. Com esse valor pode-
se dizer que o MAPA é mais tolerante, pois para ser executadbagueio temporario de
maior periodo de tempo, a probabilidade do n6 ser egoistguenser maior do que?2.
Os bloqueios temporarios foram configurados para serem dguhdos quanda > p
e 4 segundos quando < p. Para registrar os enderecos dos nés bloqueados é utilizada
uma lista. O tamanho dessa lista depende da capacidade tewinppal de cada n6. Caso
a lista fique cheia, os enderecos registrados ha mais terope@sévidos para que 0s

novos enderecos dos nos detectados sejam registrados.

Para determinar o valor defoi considerada a condicéo de que o SDE nédo conseguiria
diferenciar os dois ataques de egoismo na rede, ja que ceadlaqtipo buraco negro é
considerado o caso extremo do ataque do tipo buraco cirszafdisconsiderado porque o
SDE poderia simplesmente usar um valor/de 1 para nao bloquear definitivamente os
nos cooperativos em uma rede sob ataque de buraco negrgapcoseo 0s NOs egoistas
descartam todos os pacotes no ataque de buraco negro, o SrEc#&aria observar
um encaminhamento correto para desconsiderar o ultimaielogemporario enviado
ao no6 cooperativo. No entanto, o ataque de buraco cinza nadtpeesta facilidade
na atribuicdo do valor dé, pois os descartes séo realizados de forma aleatéria. Neste
contexto, o valor d€ foi escolhido de forma a tornar a proposta adaptavel asedifes
formas de comportamentos egoistas na rede. Portanto,radedl@ determinado a partir

dos valores dos parametrbsp, e e D de cada avaliacéo, da seguinte forma:

e quandolL > p na avaliagdo atual, entdoassume o valor de

e quandolL < p na avaliacdo atual, entdoassume o valor do resultado fle e.
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Para analisar o impacto do SDE/MAPA, foram implementadosatckidog e o Path-
rater, que sdo mecanismos de referéncia na area de deteat@ws comportamentos em
redes ad hoc. Os parametros do Watchdog e do Pathrater fefandds de acordo com
os valores apresentados na Sec¢éo 3.4.1. Além destes nmeggnisi implementado um
mecanismo que bloqueia definitivamente os nos a cada detezglizada, chamado de

mecanismo Intolerante.

Na andlise dos resultados foi observado que ambos os mexanie deteccdo, SDE
e Watchdog, geram aproximadamente a mesma quantidade ebed@ks incorretas ao
utilizarem o mesmo valor no limiar de deteccdo. Portantockn-se que o principal
fator causador do falso-positivo na puni¢éo esta na relagée a deteccao realizada e
a punicdo maxima aplicada ao né. Por exemplo, no SDE/MARA,resrelacdo entre a
deteccao dé& eventos egoistas no SDE e o bloqueio definitivak@ntidéncias de avalia-
¢Bes no MAPA. Ja no Watchdog/Pathrater esté na relacaoseqtrantidade de detec¢bes
de eventos egoistas determinada pelo limiar do Watchdogedwgdo de reputagdo no

Pathrater.

Para comparar os resultados de falso-positivos e de detecoiretas, a quantidade
de deteccgOes e punicdes de eventos egoistas foi definidenue éguivalente para as pro-
postas SDE/MAPA e Watchdog/Pathrater. Além disso, estatmlzale de deteccdes foi
escolhida com o objetivo de analisar o quanto a toleranciakesarvar um determinado
namero de eventos egoistas pode afetar negativamente ropkadeo da rede. Portanto,
o valor do limiar de deteccao utilizado na proposta do Waigheathrater foi igual a
10, ou seja, o Pathrater reduzira a reputacdo do n6 apos é€cdes realizadas pelo
Watchdog. Para assumir com equivaléncia a quantidade degdess utilizada pelo Wat-
chdog/Pathrater, o SDE/MAPA pode ser analisado de qudeoedies formas, variando
os valores d& e D, ou seja:k = 1 e D = 10, ndo analisando a influéncia dos bloqueios
temporarios utilizados pelo MAPA) = 1 e k = 10, aplicando um bloqueio temporario
a cada deteccéo realizada pelo SBE; 5 e D = 2, executando uma puni¢ao temporaria
a cada duas deteccOes realizadas pelo SDE:=e2 e D = 5, realizando um bloqueio

temporario a cada 5 eventos egoistas detectados.

Como se pretende analisar a influéncia de todos os paramatpr®pbsta apresen-
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tada, foi escolhida a opcéo que atribui a quantidade mininblahueios temporarios,
ou seja,D = 5 para o SDE & = 2 para o MAPA. Desta forma, foi possivel analisar
a influéncia de um bloqueio temporario e um bloqueio defmitigtalizando 10 eventos
detectados para o no ser evitado definitivamente, equieateguantidade de deteccbes

utilizada pelo Watchdog/Pathrater.

5.2 Resultados

As Figuras 5.2 e 5.3 apresentam a quantidade de nos egaisteecgbem as punigcées
corretamente e a taxa de falso-positivos gerada por cagagieo Estes resultados foram
divididos em cenarios onde 0s nos egoistas executavamartiesital de pacotes (buraco

negro) ou o descarte aleatério de pacotes (buraco cinza).

De acordo com os resultados apresentados nas Figuras 3,2agpBoposta que mais
detectou nds egoistas na rede foi a proposta Intoleranteet&mto, esta proposta foi
considerada a mais ineficiente, devido a elevada quantaiafidso-positivos gerada. Ao
observar a Figura 5.4, pode-se concluir que este mecanisrdetdccao e punicdo nao é
recomendado em uma rede ad hoc, pois para conseguir punimaia quantidade de
nés egoistas este mecanismo realiza diversas puni¢cdesetasoaos nds cooperativos e,

consequentemente, reduz o desempenho da rede.

Apesar de ter obtido uma maior quantidade de puni¢cdes asrretPathrater gerou
uma maior quantidade de falso-positivos quando comparanoac MAPA. De acordo
com os valores definidos na andlise do Pathrater, apressmadsecao 3.4.1, cada né da
rede inicia com a reputacao neutra, ou seja, iguaba pode atingir um valor maximo
de0.8. A partir destes valores estabelecidos, o Pathrater redeaugacao do no efir 1
ao detectar uma quantidade de eventos egoistas determadeniar do Watchdog, ou
seja, reduz a cada 10 eventos egoistas detectados nascéiesulaalizadas. Para tentar
minimizar a influéncia que os falso-positivos exercem noaneeno de escolha de rotas,
o Pathrater assume que se um no nao for detectado pelo Watdhdente um periodo
de 200ms de simulagéo, entdo a sua reputacdo sera incrdment.01. O problema

esta na possibilidade do n6 egoista ter a sua reputacdo tadaenquanto esta sendo
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Figura 5.2: Rede ad hoc sob ataque de buraco negro.

evitado, podendo voltar a ser usado novamente, e prejunib@sempenho da rede.

Ao analisar os resultados apresentados, é possivel n&ar APA é mais eficiente
na punicdo maxima aplicada ao né monitorado em ambos os@gnzwis ele é capaz de
bloquear corretamente uma quantidade significativa degdistas, gerando uma menor
taxa de falso-positivos, como apresentado na Figura 5.ta dfigiéncia na deteccédo é
consequéncia da avaliagdo que o MAPA realiza, considerats os eventos executa-

dos pelo né monitorado, tanto 0s eventos normais como ososvegoistas.

Além da avaliacéo, outro fator que favorece a reducao dss-fabsitivos e 0 aumento

das punicdes corretas € o paramétr® parametrd faz com que os bloqueios definitivos
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Figura 5.3: Rede ad hoc sob ataque de buraco cinza.

sejam mais precisos, ou seja, se um no foi bloqueado tengroante devido a algum

problema temporario da rede ad hoc, entdo ele podera proga¥ gm nd cooperativo ao

realizar/ encaminhamentos de pacotes. Além disso, 0s nés egoistdsts@&tados com

uma maior facilidade, pois para afetarem significativamentiesempenho da rede ao

tentarem economizar 0S seus recursos ou atacar a rede,eegnﬁs’l:as terdo que descartar

0s pacotes com uma maior frequéncia. Assim, quanto maigdrgs forem os descartes

realizados, mais facilmente o n6 egoista sera detectado.

O bloqueio temporario é um fator que influencia na menor ddadé¢ de punicdes

corretas realizadas pelo MAPA, pois a cada blogueio temipog&ecutado, os nds egois-

tas bloqueados sdo removidos da tabela de rotas dos nos dateosaram. Portanto, a
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Figura 5.4: Quantidade de falso-positivos gerada paramacigdo correta.

gueda na quantidade de deteccBes corretas ocorre porqés osaperativos comegcam
a usar as rotas que evitam estes nés bloqueados, fazendaiears Qs egoistas sejam
requisitados com uma menor frequéncia. Além disso, comoR &8azena as rotas em
cache o no egoista podera nao ser usado por um tempo maior do queodgdetermi-
nado pelo bloqueio temporario, ja que as novas rotas desaslpmderdo ser usadas por

um longo periodo de tempo.

Para analisar a taxa de entrega da rede foi simulado um ogyad servir de referén-
cia como o melhor caso, sem a presenca de nos egoistas,atiiesomente a influéncia
da saturacao da rede na taxa de entrega. Para o pior casmfitadd um cenario con-

tendo 10 nos egoistas, que representam 12,5% do total de nés, foi usado nenhum
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mecanismo de deteccao e punicédo narede. De acordo com Becheghquando mais
de 10% dos nos da rede sdo maliciosos, o desempenho da reeegacarser degradado
significativamente [50]. Ao observar os resultados apteses, nota-se uma queda nos
valores a partir do instante em que 20 nés estdo gerandgdraterede. Analisando a

Figura 5.5, este instante pode representar o inicio deegdtoida rede.
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Figura 5.5: Taxa de entrega da rede.

A partir dos resultados obtidos na Figura 5.5, foi obsengamtanto o SDE/MAPA
guanto o Watchdog/Pathrater alcancaram melhores ressltfghndo comparados com
uma rede que nao utiliza um mecanismo de deteccao e punigéisdegoistas, mesmo
guando a rede esta proxima da saturacdo. No entanto, o SCHANDA a proposta que

mais se aproximou da curva ideal da taxa de entrega da retteé tnseqtiéncia da
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utilizacao de blogueios temporarios enviados aos nos tdeles antes do bloqueio defi-
nitivo ser executado, fazendo com que o né seja punido aadasa metade dos pacotes
gue o Pathrater necessitaria para punir um no egoista. NnRgriaesmo com a baixa
saturacéo na rede, o Pathrater obteve um pior desempenido de dobro de pacotes
gue precisariam ser descartados para que 0 né egoistetwvess reputacdo reduzida.
Além disso, os falso-positivos no Pathrater causam a redugdeputacdo dos nds coo-
perativos, fazendo com que a reputacdo de um no cooperathaa ppornar-se menor ou
igual a reputacdo de um né egoista. Como a reputacdo é umaargdra a selecédo de
rotas, os ndés egoistas continuam sendo usados nas rot#sdsscpelo Pathrater. As

Figuras 5.5(a) e 5.5(b) mostram a influéncia destes prolsl@msaxa de entrega da rede.
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Capitulo 6

Conclusoes

EDES ad hoc necessitam da cooperacdo dos n0s para que assfuleztotea-
Rmento e encaminhamento de dados sejam realizadas comgganimtretanto, a
premissa de cooperacao nao pode ser considerada verdadésra cooperacao € uma
caracteristica assumida e nao forcada. Dessa forma, as;operdestas redes podem ser
facilmente corrompidas por nés maliciosos, que violam pe@fcacdes dos protocolos.
Para evitar que estes nés possam prejudicar o funcionamdastedes ad hoc, existem
mecanismos de seguranca classificados em dois grupostiyy@ aeativo. Os mecanis-
mos proé-ativos tentam solucionar os problemas de segurengameira linha de defesa,
ou seja, tipicamente através de mecanismos criptograffemsoutro lado, os mecanis-
mMos reativos objetivam a deteccao das anormalidades npaemigoosteriormente, iniciar

alguma resposta que seja capaz de combaté-las.

O objetivo deste trabalho € propor um mecanismo reativoeetiej atraves de um
sistema de deteccdo de nds maliciosos. Dentre todos ositegyara a criacdo de um
mecanismo reativo de seguranca em redes ad hoc, citados ftal€&p uma das prin-
cipais dificuldades est& relacionada a elevada quantidadelsb-positivos gerada nas
deteccdes. Os falso-positivos ocorrem quando um né caneraclassificado como
um né malicioso. Portanto, os SDIs devem ser cautelososeatasgdbes de comporta-
mentos suspeitos, pois existe uma dificuldade em distingniataque de um problema

temporario da rede ad hoc.
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Neste trabalho foi apresentado o MAPA, um mecanismo efieipata evitar nos
egoistas em redes ad hoc. Além do MAPA, foi implementado uoamismo de detec¢éo
de nos egoistas, chamado de SDE. Estes dois mecanismosadas as conjunto para
detectar, avaliar e punir 0s nos egoistas em redes ad hoéncppf objetivo do MAPA
€ reduzir a quantidade de falso-positivos nas puni¢cbesaalals aos nos detectados pelo

SDE, calculando a probabilidade de um no detectado seree&dmm no egoista.

A partir dos resultados obtidos na andlise matematicapksipel observar que o SDE
e 0 MAPA se mostraram mais tolerantes e precisos nas puraplieadas aos nos egois-
tas, evitando bloqueios definitivos nas detec¢des erradaservando por mais tempo
0 comportamento das estacdes. Nota-se ainda que, aoruilZBE/MAPA, é adicio-
nada uma funcionalidade que for¢a a participacéo das estagfbistas, oferecendo ou-
tras oportunidades para que estas se comportem correameemede. Além disso, 0
SDE/MAPA obedece todos os requisitos para a criacdo de uenssde deteccdo de
intrusdo em redes ad hoc, apresentados no Capitulo 3. RPonaate-se concluir sobre
a proposta: nao adiciona novos problema a rede; realizg@esmde forma transparente
para o usuario; utiliza uma menor quantidade de recursopu@tionais, pois o algo-
ritmo implementado é simples e eficiente; é capaz de comtative apos desastres, pois
a deteccao e a puni¢cdo sao realizadas localmente; nao @eueibutros usuarios afetem
o seu funcionamento; reduz a quantidade de falso-negapigositilizar o modelo de de-
teccdo baseado em anomalias; e reduz a quantidade de dsisogs, pois avalia todas

as deteccOes antes de executar uma punigao.

A eficiéncia da proposta foi comprovada através dos readtatitidos nas simula-
¢cOes, pois se pode concluir que ao utilizar o SDE/MAPA, nasligdes de rede simu-
ladas, a taxa de entrega da rede é aumentada em até 27% qoanuirado com uma
rede que nao utiliza um mecanismo de deteccédo e punicdo agoissas. Além disso, o
SDE/MAPA também aumentou a taxa de entrega da rede em atém2¥acao a taxa
de entrega do Watchdog/Pathrater. Portanto, nas condiedesle simuladas, a proposta
gue se mostrou mais eficiente na deteccao e punicao de nésasgan redes ad hoc foi
0 SDE/MAPA. Os principais fatores que influenciaram na dficig& do MAPA foram: os
menores valores obtidos na raz&o entre a quantidade depfad#ovos gerada para cada

punicdo aplicada corretamente (Figura 5.4); a menor infilaéque os falso-positivos
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exercem sobre o SDE/MAPA; e 0 uso do paramétrque observa os comportamentos
normais realizados, possibilitando que um n6 cooperatmatiado e punido prove que
nao € um no egoista. Além destes fatores, o MAPA nédo perm@egunos punidos se
beneficiem dos nds da rede como acontece no Pathrater [S]op@ que € bloqueado
temporariamente ou definitivamente é proibido de realimatgquer comunicagdo com 0s

nos que o bloquearam.

As principais contribuicdes deste trabalho foram: a aedliatemética da quantidade
de eventos que devem ser observados para que uma punicaplegda, baseando-se na
probabilidade do n6 ser malicioso; a criacdo de um mecansewso de puni¢cao de nés
egoistas em redes ad hoc; a possibilidade de ajuste dantikee cada ndé em relacao
ao numero de eventos maliciosos que devem ser observadiligeag@o de um parame-
tro capaz de oferecer novas oportunidades aos nos coepsrgtie foram classificados
como maliciosos; e a possibilidade de utilizar a proposta oatros protocolos de rote-
amento, pois o Unico requisito é conhecer o proximo salt@tiautilizada. Além destas
contribuicdes, foi importante analisar o grau de toler@gcie 0 mecanismo de deteccao

€ capaz de assumir, sem provocar tantos prejuizos no desieone rede como um todo.

Foi observado que a proposta apresentada melhorou o deseorgeerede ao detectar
e isolar os nos egoistas. Entretanto, existem alguns ®pige podem ser pesquisados
como trabalhos futuros, com o objetivo de melhorar algumaguezas encontradas nos

mecanismos propostos. Portanto, estas principais fraqueo listadas a seguir:

e ao utilizar um valor fixo deD nas detecc¢des, um né malicioso pode descobrir 0
valor de D, tentar ser detectado no maxinib— 1 vezes, e continuar utilizando
a rede, evitando &-ésima detecgdo. Uma possivel solucdo para esse problema
seria determinar o valor d® com base na saturacdo da rede ou na mobilidade
dos nos. Entretanto, ao usar somente esta forma de atobdic@alor deD, um
nd malicioso continua sendo capaz de descobri-lo, poisagle pprender a légica
utilizada para determinar o valor de. Portanto, além de definir um valor de
para cada no vizinho atraveés desta observacao, seria anpotttilizar um numero
aleatério sorteado para ser adicionado ou reduzido ao dal@). Esta solucéo

também pode ser utilizada para o valoridasado pelo MAPA, pois ao conhecer
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os valores deD e dek, o n6 malicioso pode tentar receber somente as punicdes

temporarias, evitando receber um bloqueio definitivo;

e como [ é determinado pela quantidade de eventos realizados peateahiéGioso
detectado na ultima avaliagédo, entdo o né malicioso sepazcde saber quantos
comportamentos, egoistas e normais, ele executou atéldeblsiqueado tempora-
riamente. Desta forma, o n6 malicioso poderia fazer com gqumunicdes tempo-
rarias fossem desconsideradas, realizando no maximo)(eventos normais apés
cada bloqueio temporéario. Como uma possivel solucéo, @oderiproposto um
mecanismo semelhante ao descrito anteriormente/pa&ré, ou seja, adicionar ou

subtrair um nUmero sorteado aleatoriamente ao valdr de

e como o total de eventos observadesiode assumir valores elevados, seria interes-
sante utilizar uma janela de eventos, que determinaria waatiglade de eventos
normais necessaria para que o né nao receba uma punicaodmiestado. O pro-
blema em utilizar esta janela é a possibilidade de ocomé&tecfalso-negativos, pois
um né malicioso poderia se comportar corretamente por uarrdetado periodo

de tempo, iniciar um ataque, e néo ser detectado pelo SDE.

Como trabalhos futuros, seria interessante observar o gpesdrm do SDE/MAPA na
deteccao e na punicao de novos tipos de ataques em redes akdérmaisso, poderiam
ser feitas andlises de desempenho do SDE/MAPA em cendadiss onde uma grande
guantidade de falso-positivos pode ser gerada nas deteegt@es respostas aplicadas aos

nos da rede.
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