MECANISMO ANTI-SPAMBASEADO EM AUTENTICACAO E REPUTACAO

Danilo Michalczuk Taveira

DISSERTACAO SUBMETIDA AO CORPO DOCENTE DA COORDENACAO DOS
PROGRAMAS DE POS-GRADUACAO DE ENGENHARIA DA UNIVERSIDADE
FEDERAL DO RIO DE JANEIRO COMO PARTE DOS REQUISITOS
NECESSARIOS PARA A OBTENCAO DO GRAU DE MESTRE EM CIENCIAS
EM ENGENHARIA ELETRICA.

Aprovada por:

Prof. Otto Carlos Muniz Bandeira Duarte, Dr. Ing.

Prof. Virgilio Augusto Fernandes de Almeida , Ph.D.

Prof. Luis Henrique Maciel Kosmalski Costa, Dr.

RIO DE JANEIRO, RJ - BRASIL
MARCO DE 2008



TAVEIRA, DANILO MICHALCZUK
Mecanismo AntiSpanmBaseado em Autenti-
cacao e Reputacao[Rio de Janeiro] 2008
X1, 86 p. 29,7 cm (COPPE/UFRJ, M.Sc.,
Engenharia Elétrica, 2008)
Dissertacdo - Universidade Federal do Rio
de Janeiro, COPPE
1. Mensagens nao Solicitadas
2. Spam
3. Reputacao
|. COPPE/UFRJ II. Titulo (série)



A minha familia.



Agradecimentos

Um agradecimento especial aos meus pais Vera Lucia Miadlialtaveira e Antonio
Florindo Taveira e aos demais familiares pelo carinho,g@encompreensao, confianga

e incentivo ao longo de toda a minha vida.

Ao professor Otto, meu orientador e responsavel por umariapte parte da minha
formagé&o académica e profissional, por sua amizade, casselbrientacdo. Aos profes-
sores do GTA, Luis Henrique, Rezende, Aloysio e Rubi, peleate, ensinamentos e

conselhos.

A todos do GTA, em especial aos amigos Reinaldo, Carina/islakéarcelo Duffles,
Igor, Miguel, Kleber, Carlos Henrique, Savio, NatanaeldA# Raphael, Marcel, Vinicius

e ao pessoal da Iniciacdo Cientifica, pelas risadas e pelntine durante o trabalho.

Agradeco em particular aos professores Virgilio Augustmé&edes de Almeida e

Luis Henrique Costa pela participagdo na banca examinadora

Aos funcionarios do Programa de Engenharia Elétrica da GDHHRJ pela presteza
no atendimento na secretaria do Programa. A todos que metivez@am, contribuindo
de forma direta ou indireta, para a minha formagao acadéenpcafissional. Ao CNPq,

a Capes, ao UOL, a FINEP, a RNP e ao FUNTTEL pelo financiamenpedquisa.



hY

Resumo da Dissertagdo apresentada a COPPE/UFRJ como perteequisitos

necessarios para a obtencéo do grau de Mestre em CiénciBs. M.

MECANISMO ANTI-SPAMBASEADO EM AUTENTICACAO E REPUTACAO

Danilo Michalczuk Taveira
Margo/2008

Orientador: Otto Carlos Muniz Bandeira Duarte

Programa: Engenharia Elétrica

As mensagens eletrénicas ndo solicitadas, também comisexiinospams causam
grandes prejuizos para usuarios e provedores de servica fildar osspamssurgiram
os sistemas anipams No entanto, esses sistemas de combatespasisacabam tam-
bém filtrando mensagens legitimas, causando falsos pssi@s falsos positivos de um
sistema antspamtém um impacto muito grande para 0s usuarios, ja que uma gEmsa
legitima é identificada comgpame filtrada, podendo causar grandes prejuizos financei-
ros e atrasos no processo de comunicacdo. Neste traballop@spr um mecanismo
anti-spamque tem como foco principal a reducédo dos falsos positivosdéfa chave
€ decidir se a mensagem ¢€ legitima ou nao a partir do histdeammportamento dos
usuarios, utilizando um mecanismo de autenticacao e rgfutdJsuarios que possuem
um historico de enviar apenas mensagens legitimas tém uaneepotacdo e uma pro-
babilidade menor de terem suas mensagens filtradas iramoeate. Sao desenvolvidos
um modelo analitico do modelo proposto e um simulador quécim@nta o mecanismo
proposto e outro mecanismo da literatura para comparagéisas de desempenho séo
realizadas variando os parametros do simulador e anatisaaribs cenarios diferentes.
Em comparag¢do com outro mecanismo similar, 0 mecanismegropempre possui uma

taxa de falsos positivos menor em todos os cenarios anadisad
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Unsolicited messages, also known as spams, cause hugs tossgers and service
providers. Anti-spam systems aim to filter the unsoliciteglssages. These systems,
however, may also incorrectly filter legitimate messagasismg false positives. False
positives of an anti-spam mechanism can have a great impactsérs when a legiti-
mate message is classified as spam, causing financial logbdelays in communication.
This work proposes a mechanism that aims to reduce falsévgosates. The key idea
is to take into account the history of the user behavior omtleesage filtering process,
using an authentication and reputation mechanism. A usehts a history of sending
only legitimate messages has a high reputation, reducetikitlihood of false positives.
Analytical models of the proposed mechanism and anothehamesm proposed in the
literature are derived and a simulator, which implements lbeechanisms, is also deve-
loped. Performance evaluation of the both mechanism ierdifft scenarios are shown,
varying different parameters. The proposed mechanismyalwaprove the false positive

rate on all the scenarios.
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Capitulo 1

Introducao

TUALMENTE , o combate aospamsou mensagens eletrénicas ndo solicitadas,
A € um dos grandes desafios na Internetspam de forma simplificada, é toda
mensagem eletrénica ndo desejada pelo destinatario. @&wuinplicidade do protocolo
SMTP Simple Mail Transfer Protocd| o correio eletrdnico € a aplicacdo mais afetada
pelosspams As estatisticas mostram que ggEamga correspondem a pelo menos dois
tercos de todo o trafego de correio eletrénico transponedios provedores de servico,
causando prejuizos anuais da ordem de bilhdes de dolarealfflimas previsdes mais
pessimistas estimam que, em poucos anos, as mensagendicitamlas serdo responsa-
veis por 95% do trafego de correio eletrénico na Internet [ Brasil esse problema

também é bastante grave.

1.1 Motivacéao

Além de causarem enormes prejuizos aos provedores deeatgigdo a0 consumo
de recursos tais como banda passante, memoria e processansspamgambém con-
somem inutilmente o tempo dos destinatarios e reduzem #iidade dos usuarios na
Internet. A insatisfacdo entre os usuarios é cada vez naitw pela perda de tempo na
recepcéo e leitura das mensagens quanto pela possibitigadisseminacéo de virus e

de outros programas que causam a perda de dados e o comprenietda seguranca de



seus computadores.

Os sistemas anpamsao as principais contramedidas ao envio de mensagens nao
solicitadas. O objetivo principal desses sistemas é reduziimero despamsecebidos
por um usuario. Para reduzir o numercsgpamsecebidos, os sistemas aspamutilizam
técnicas e procedimentos que atuam de forma preventivhigéie@em todas as etapas do
processo de envio de mensagens. Esses sistemas tentana eaketa de enderecos de
correio eletrbnico para construcdo das listas de destiogt&oibir o envio, caracterizar
e filtrar as mensagens. No entanto, estes sistemas pre@sane® constante evolucéo,

pois para cada novo sistema desenvolvido, surgem novasadasgara tentar burla-lo.

As principais propriedades de um mecanismo apimsao as suas taxas de falsos
positivos e de falsos negativos. Entendem-se como falssitas todas as mensagens
legitimas que sao classificadas cospamse, como falsos negativos, todos gigams
gue sao classificados como mensagens legitimas. Os falgaswos tém um impacto
menor, pois o0 usuario receber&pame podera apaga-lo. Dessa forma, 0os custos com
os falsos negativos estéo relacionados com a perda de prddde e a perda de foco na
realizagdo de atividades. J& a taxa de falsos positivos temmpacto muito maior, pois
uma mensagem legitima acaba sendo perdida, gerando gteentsrnos e atrasos no
processo de comunicagcdo. Sendo assim, 0s custos com asgalkstivos tendem a ser
altos, uma vez que informacdes estratégicas e oportursgediem ser perdidas, gerando

graves consequéncias profissionais e pessoais.

A filtragem de mensagens de correio eletrénico pelo contéiiioa técnica anti-spam
muito usada atualmente que se baseia em analisar e iderdifisaminadas caracteris-
ticas de texto usadas pelos spammers nas mensagens. Paan, dia esta técnica se
torna mais complexa e menos eficaz. Ao tomar conhecimentroheafcomo funcionam
os filtros de mensagens, os spammers facilmente modificamte(mo das mensagens
para tentar burlar os sistemas anti-spam. Além disso, éSsaisas tratam cada men-
sagem individualmente, sem levar em consideracdo o contexgual a mensagem foi
recebida. Um usudrio que envia varias mensagens legitemasada uma das suas men-
sagens analisada de forma independente, sem levar eme@gsid o seu historico. Essa

caracteristica € o principal fator para a ocorréncia desgi®sitivos. Outro problema do



SMTP que é utilizado para enviar mensagens de correio$eietré a falta de um meca-
nismo de autenticacdo para assegurar a verdadeira idémtidaremetente. I1sso faz com
guespammerpossam facilmente fazer uma mensagem parecer que tenhaigitada
de qualquer endereco de correio eletronico. Dessa fornde-g® utilizar um mecanismo
gue leve em conta o historico de comportamento do usuarietegre, diminuindo a pro-
babilidade de ocorrer um falso positivo para uma mensagemdapor um usuario que

sempre envia mensagens legitimas.

1.2 Obijetivo

O mecanismo antpamproposto nesse trabalho tem como principal objetivo a re-
ducédo dos falsos positivos. A idéia chave é considerar @ritstde comportamento
dos usuarios para decidir se a mensagem é legitima ou natantorum usuario que
ja enviou varias mensagens legitimas passa a ter uma plidadbimuito menor de ter
suas mensagens classificadas cepam Em primeiro lugar, é necessario identificar de
forma precisa o remetente das mensagens, ja que o protdddlB 8ao possui nenhum
mecanismo de autenticacdo dos remetentes. Para identdicesuarios € utilizado um
mecanismo de autenticagdo, porém sem utilizar informagéssoais, por questdes de
privacidade. Procura-se uma forma de autenticar o rengetennensagem ao mesmo
tempo em que se permite 0 anonimato do remetente. Isto édiitavés de uma auten-

ticacéo por pseuddnimo.

Apos a identificacdo do usuario, o seu histérico de comp@maonpode ser moni-
torado. Para uma maior eficacia do mecanismo proposto, @ibsde comportamento
de um usuario é determinado por diversos servidores deie@ietronico, que trocam
informacdes sobre esse historico de comportamento. Na deamformacdes é utilizado
um mecanismo de reputacdo, uma vez que se deve levar emeragéiol a reputacéo de

cada servidor para avaliar qual serd o grau de confianca idéssaacao.

Para avaliar o mecanismo proposto foram desenvolvidos udelmanatematico do
funcionamento do mecanismo e um simulador de eventos thsajae implementa o me-

canismo. O modelo matematico permite avaliar o desempemhtedanismo em estado



estaciondrio, enquanto que o simulador permite avaliarrmghe transiente do meca-
nismo. Também foi desenvolvido um modelo matematico e fpiémentado no simula-
dor outro mecanismo proposto na literatura baseado emagimutchamado TOPAS [3],
para compara-lo com o mecanismo proposto. Os resultaddsamogue 0 mecanismo
proposto é eficiente na redugéo dos falsos positivos semdicaj a taxa de falsos nega-
tivos e também é robusto a varias contramedidas que podexdaadas pelosgpammers

para tentar burlar o mecanismo.

1.3 Organizacéao

Este trabalho esté organizado da seguinte forma. No Catséio apresentadas ca-
racteristicas das mensagens néo solicitadas, denomisalas Sao discutidas ainda as
técnicas utilizadas p@pammerpara enviar as mensagens e as técnicasspathson-
vencionalmente utilizadas. Em seguida, uma ferramentéogdesenvolvida para avaliar
as atuais técnicas argpams2 apresentada. Resultados de desempenho dos mecanismos
analisados através da ferramenta também séo apresent@adogcanismo baseado no
historico de comportamento dos usuarios proposto nedsalticaé introduzido no Ca-
pitulo 3. No Capitulo 4 tanto o modelo analitico do mecanigmaposto quanto o de
outro mecanismo existente na literatura sdo apresent@#seado no modelo analitico
derivado, varios cenarios sdo analisados. No Capitulo Bserdpenho do mecanismo
proposto é avaliado e comparado com o desempenho de outemisr@o baseado em
reputacdo. A avaliacdo é feita a partir de simulagfes ez através de um simulador
gue foi implementado. Por fim, no Capitulo 6, sdo apresestaslaonclusdes sobre este

trabalho e as consideracdes sobre trabalhos futuros.



Capitulo 2

Mensagens nao Solicitadas

AMAIOR motivacao para o envio dapamse o retorno financeiro que € obtido pe-
los spammers Em primeiro lugar, o custo de divulgagdo é muito menor do que
uma divulgacédo feita através de meios de comunicacao coiwvetls como radio, TV
€ meios impressos como jornais ou revistas. Outra vantagsmepdmsé que podem
atingir um namero muito grande de usuarios de todas as ghrt@sindo, diferentemente
dos outros meios de comunicagdo convencionais. Nessd@emsspammersisam 0S
spamscomo uma forma altamente lucrativa de anunciar produtogoices. Estima-se
que umspammeigaste cerca de US$250 para enviar um milhdspeng1l]. Em uma
pesquisa com usudrios a respeito das suas atitudes enoratssams 39% dos usua-
rios domeésticos e 13% dos usuarios corporativos disseramagcompraram produtos
ou servicos oferecidos através sigamg5]. Outra motivacao para o envio gpamsé

o enriquecimento ilicito, através de golpes ou tentatieassielionato. E evidente que o

spampossui um “modelo de negécio” altamente eficiente e luayativ

A vantagem para aspammersla divulgacdo com um custo reduzido causa uma série
de prejuizos, tanto para usuarios como para os provedoses\weo e operadoras de tele-
comunicacoes [6]. Para os usuarios o prejuizo maior estarnda pe tempo com a leitura
dosspams No meio corporativo, estima-se que cada empresa tenhagjoizar anual da

ordem de US$1300 por cada empregado, devido a perda deipidadé, gastos com tec-

*Este capitulo é baseado no minicurso “Técnicas de DefesaC®pam” [4] apresentado no VI Sim-

poésio Brasileiro de Seguranca da Informacéao e de Sistenmmag@acionais (SBSEG'06).



nologia de combate aspamse gastos com infra-estrutura. Para os provedores de servico
e operadoras de telecomunicac¢des 0s gastos séo prinaipeldeyido ao desperdicio de
recursos da rede com a transmissaospsms além dos gastos com o processamento e
armazenamento das mensagens, solucoesantitreinamento de pessoal, chamadas e
atendimentos de suporte técnico e outros gastos indifegtgna-se que o prejuizo para

os provedores seja da ordem de US$2800 para cada millsmadeencaminhados [7].

2.1 Técnicas de Envio dé&pams

Nesta secdo sdo discutidas as técnicas utilizadas petoemergara enviarem 0s
spams Essas técnicas tém como principais objetivos enganar oanisenos antspam
e atingir o maior numero de destinatarios possivel. O psacpara enviar ospamsé
composto de trés etapas: coleta de dados, formatacdo dasgees e envio. A etapa
de coleta de dados tem como objetivo criar uma lista com dsdé&swios dospams A
etapa de formatacdo da mensagem se refere a criacdo dodmadtEsimensagens. Por

fim, tem-se o0 envio das mensagens.

2.1.1 Coleta de Dados

Nessa fase ospammergprocuram obter o maior nimero possivel de enderecos ele-
trénicos, para posteriormente servirem de destinatavsspamsenviados. O proce-
dimento mais utilizado para a coleta de dados é a varredupa&gieas da Internet, de
grupos de discusséo, de arquivos de listas e de outros mezqeogsuam diversos ende-
recos eletronicos. Para que a coleta seja eficiente e demugtwbaixo, o procedimento
€ totalmente automatizado através de um software chamado © rob6 acessa uma
determinada pagina, busca em seu contetudo enderecosiel@tré segue para uma nova
pagina repetindo o procedimento. A busca é extremamenf#esipois todo endereco
eletrbnico deve possuir o caractéreseguido do dominio. Para tentar dificultar a tarefa
dos robds de busca de enderecos eletrénicos, € comum awggastdo simbola® do

endereco eletrdnico por palavras coato, [at] e outras variacdes. A idéia basica é



dificultar a tarefa de busca do robd mas, ao mesmo tempo, nsmigles a identificacdo
do endereco eletronico por um ser humano. Para uma pessoazfieaelmente claro que
se trata de um endereco eletronico e que deve ser adiciorsdiolo@. Ja para 0s me-
canismos robds essa alteracéo torna o processo mais cadtljé que agora ao invés
de buscar apenas o simbdionas paginas, existem varias combinagfes diferentes que
podem ser usadas. Um mecanismo ainda mais eficaz para eongao@ds € criar uma
figura contendo o endereco eletrénico, o que exige do rob@&@eue#o de um processo
de reconhecimento de caracteres em imagem para descobdeceeo eletronico. Um
aspecto importante a ser observado é que, mesmo se o usigdo/algar seu endereco
eletrbnico em sua péagina ou utilizar técnicas como as das@iteriormente, ainda exis-
tem sitios que divulgam estes mesmos enderecos eletr@@nosenhuma preocupacao

com os robds de coleta de enderecos eletronicos.

Outro meio de coleta de dados é através da invasdo de sitmentuutadores atra-
vés de viru§ cavalos de tréfaou outras pragas digitais [8]. A invasdo de sitios tem a
vantagem de obter informacdes sobre o perfil dos usuarés, @b endereco eletronico.
Assim, quanto mais informacdes do usuargpammepossuir, a propaganda podera ser
mais seletiva e direcionada. As listas construidas tamhstam ser vendidas para ou-
trosspammer® quanto mais informacdes estiverem disponiveis maiorar eamercial
dessas listas. Novos virus também sdo desenvolvidos conetivoltle capturar toda a
lista de contatos pessoais dos usuarios, disponiveis mgsutadores para determinados

aplicativos, e enviar para @@ammers

Existem também ataques de dicionario onde as listas sateiolas utilizando nomes
préprios e palavras comuns [9]. Essa técnica tem uma grdatiéidade em dominios
com muitos usuarios, ja que existe uma grande quantidadsudeios que possuem en-
derecos com apenas 0 seu primeiro nome. Outra técnica iséralale ataque de forca
bruta, em que sdo enviadas mensagens para todos 0s enddeéfoscos dentro de uma
determinada faixa de enderec¢os, como por exemplo, ente@ @ezzzz. Nesse exemplo
todas as pessoas que possuem um endereco eletrénico deanacieres irdo receber os

spams Apesar de essa técnica possuir uma baixa eficiéncia paraidsncom poucos

Trecho de cdodigo com o objetivo de se anexar a outros prograrpeopagar-se.
2Programas que permitem acessos néo autorizados aos sedarsomputador.



usuarios, para dominios grandes muitos usuarios irdoeeosbpams

Uma etapa importante do processo de coleta também é a \g@diclks enderecos
eletrdnicos, ja que uma lista com um numero muito grande deregos inexistentes
causa uma perda de tempo parapammersUm dos meios de verificagdo de endereco
utilizados pelospammer®ra o uso do comand®RFYdo protocolo SMTP. Entretanto,
esse comando € atualmente desabilitado pela maioria dasiattadores, com o obje-
tivo de dificultar a verificagdo dos enderecos. Atualmenterdizacdo dos enderecgos é
feita incluindo iscas nas mensagens, como um link para ag&ongo usuario na lista. O
usuario, achando que nédo vai mais recebespasns ao clicar nesse link acaba apenas
confirmando para spammeiue aquele endereco existe e, além disspammeiliden-
tifica que € um usuério que I1é as mensagenspdens Dessa forma, @pammelpassa a
enviar ainda maispamsara esse usuario. Outra técnica utilizada para realizenifeca-
cdo é a inclusdo na mensagem de imagens que contém um dedsmiiimero ou texto
de referéncia relacionado com o endereco eletrénico. Asgiando o usudrio visualizar
a mensagem, o seu programa de correio eletrénico ira acessaridor onde a imagem
esta hospedada para buscéa-la e enviar esse texto ou nuntefer@acia juntamente com
a requisicdo da imagem. Verificando e associando os numerexios de referéncia, o
spammepode entdo saber quais sédo os enderecos validos e ativodafdwder tipificar
a preferéncia deste usuario. Para combater esse procegsogoamas de correio eletro-
nico mais novos ndo abrem imagens externas por padrdo, sBepegsario que 0 usuario
confirme a abertura de imagens externas caso deseje. Btdareddalta de informacao

dos usuarios pode fazer com que 0s usuarios sempre confirmleentara das imagens.

2.1.2 Formato das Mensagens

No inicio, a constru¢do das mensagenspi@mera feita sem nenhuma preocupagéo
com o seu conteud@pamseram facilmente identificados pela anélise de contetdo ao se
verificar determinadas palavras, como por exemplo: VidQiajs etc. Assim, para con-
tornar os mecanismos argpanmbaseados em analise de conteddap@nmerpassaram
a se preocupar com o formato das mensagens, de forma a emtamuflar determinadas

palavras.



Uma deciséo importante dessa fase é a opgéo por criar messagéormato texto
ou mensagens no formato HTML. As mensagens de texto gersrsén mais dificeis
de serem classificadas corspampelos mecanismos de analise de conteudo, ja que sdo
geralmente bem curtas. Isso dificulta a identificacdo detafaticas de que a mensagem
se trata de unlspam Esse formato, no entanto, tem o inconveniente de ser méatis@
para o usuario, ja que ndo permite o uso de cores, imagemsagies e outros efeitos
gue chamam a atencdo. O formato HTML fornece uma grandedealéede opcdes para
formatacdo do contetdo e permite o uso de figuras. Portafbomato HTML permite
a criacdo de uma mensagem muito mais atrativa para 0 usw@&iarmga mensagem no
formato texto. Ospammerspara atrair a atencdo do usuario, se servem do formato
HTML empregando textos com caracteres coloridos e de difesetamanhos além de
usarem imagens. A desvantagem parammmmersnesse caso, € que estas mensagens
HTML geralmente possuem um tamanho maior e caracteristtha®nais que podem ser
usadas para facilitar a classificacdo destas mensagensspamfil0]. Por outro lado, a
versatilidade do formato HTML também € usada pslgammerpara tornar mais dificil
a andlise do conteudo do texto por parte dos mecanismosgarti-Uma técnica muito
utilizada é a disposicao de palavras em células de uma talvela cada uma das letras
da palavra é colocada em uma célula de uma linha ou colunédmtaO mecanismo
anti-spampara poder analisar o conteddo da mensagem, tem entdo quarétd-la, e
descobrir que as letras que estavam separadas na verdadenf@penas uma palavra.
Esse processo, no entanto, aumenta a complexidade daeatélsonteddo ja que as
variagdes tornam-se agora muito grandes. Uma técnicaasiénd insercdo de caracteres
aleatorios no meio das palavras com uma cor igual & cor dofdadnensagem. Para
0S usuarios, esses caracteres ndo sao notados. Ja paraanssmes antspamesses
caracteres vao parecer que fazem parte da palavra, difidolt@a anélise do conteudo.
Uma evolucédo dessa técnica é o uso de figuras, onde a propagstadccontida dentro de
uma figura. Para esse tipo de mensagem a analise por contetatnacomplexa, ja que

a analise do texto presente na imagem é dificil e custosawtagipnalmente.

Atualmente, a maioria das mensagens usa também a técnide&ctmar varias pala-
vras ou frases retiradas de textos legitimos, fazendo c@sgunecanismos de analise

por conteddo analisem esse texto inserido na mensagendaddio o texto aleatério ndo



tem nenhuma ligagdo com o anunciogfmammero mecanismo de andlise por contetdo

acaba néao classificando a mensagem cepam

2.1.3 Envio das Mensagens

Depois de criada a lista de destinatarios e de ter produzidmieldo dspam resta
ao spammelo envio da mensagem dpam Para enviar as mensagens para um grande
numero de usuarios, é necessario que haja uma grande bapdaidel e que spammer
ndo possa ser rastreado. Para isso, servidores ou maghieias ado invadidos e utiliza-

dos, dificultando o rastreamento do verdadeiro respongél@knvio das mensagens.

Um método muito utilizado pelaspammer® o abuso de servidores de mensagens ou
servidoregproxymal configurados ou com vulnerabilidades. Os servidoresatesagens
mal configurados, também chamados de servidpen-relay permitem o envio de men-
sagens originadas de qualquer endereco. Com isspamsmerpodem enviar as mensa-
gens para esses servidores e esses servidores se enéardeganviar as mensagens para
os destinatarios. O uso desses servidores mal configunadoertorme beneficio para
osspammersdevido a dificuldade de identificarspammerAlém disso, se a mensagem
contiver multiplos destinatariosspammeso0 precisa envia-la uma vez para o servidor. O
servidor ira enviar uma cépia da mensagem para cada um dosadi@sos. Dessa forma,

o0 spammeipode enviar uma quantidade muito grande de mensagens @éondpanas al-
gumas mensagens para o servidor. Os servigoeg também séo utilizados de forma
similar, s6 que nesse casspammelprecisa enviar uma cépia da mensagem para cada
um dos destinatarios. Mesmo sendo menos eficiente, aingi@ exvantagem de que o
spammessera dificilmente rastreado, pois a conexao para os seeg@dieita a partir do
proxy e ndo da maquina depammer A desvantagem do uso de servidores de terceiros
€ a rapida inclusdo dos servidores em listas negras, casosapammersitilizem um

mesmo servidor.

Atualmente, grande parte depams2 enviada a partir de redes de maquinas zumbis,
também chamadas tetnetg12]. Nessas redes,spammeinfecta uma grande quanti-

dade de computadores com um virus ou cavalo de tréia e a naguassa a ser controlada
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pelospammerOs zumbis se conectam a um servidor central que distribandeEns para
0s zumbis. Assim, spammepode usar as maquinas dos clientes para envispass A
vantagem nesse caso € que, como sao utilizadas muitas msiquimbis, cada uma envia
uma quantidade reduzida de mensagens, tornando o proeegsdubsdo das maquinas

nas listas negras mais demorado.

Uma técnica mais avangada que esta comecando a ser utdizedimente € o seques-
tro de prefixos BGPRorder Gateway Protocd[13]. O protocolo de roteamento BGP é
o protocolo utilizado na Internet para realizar o roteamemitre os diferentes sistemas
autbnomos. Os roteadores BGP recebem anuncios de rotagtarashados prefixos de
enderecos e repassam essa informacgéo para outros roseaborentanto, um roteador
BGP mal configurado pode acabar aceitando anuncios de pagfginados de qualquer
maquina. Explorando essa falha,spammerdazem o andncio de uma grande faixa de
enderecos IP para um roteador BGP mal configurado. Feitpaksopassam entéo a en-
viar as mensagens de enderecos IP dentro dessa faixa de@rsdé€t que foi sequestrada.
A grande vantagem nesse caso é que como uma grande faixaestsadé, pode-se dis-
tribuir o envio das mensagens entre todos os enderecosdisix) tornando mais lento o
processo de inclusdo dos enderecos IP nas listas negrasu@sas geralmente também

séo de curta duracéo, para dificultar o rastreamengpdmmer

2.2 Técnicas de Combate adSpams

O objetivo de um sistema argpamé reduzir o nUmero dspamsrecebidos por um
usuario, classificando as mensagens para, entao, filtr&dass sistemas estdo em cons-
tante evolugéo j4 que para cada novo sistema, tenta-setécidcas para engana-lo e
permitir a passagem depams As principais propriedades de um sistema apamséao
a sua taxa de falsos positivos e de falsos negativos, owesepea de mensagens legitimas
classificadas comgpamse vice-versa. Em geral, a taxa de falsos positivos tem unt valo
mais importante, j& que uma mensagem legitima acaba setmdddjlo que pode gerar
grandes transtornos e atrasos no processo de comunicagdals@ negativos tém um

impacto menor, pois o usuario ira recebespam mas provavelmente acabara apagando-
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0. Outro aspecto importante de um sistema apémé a sua interferéncia com o usuario,
seja ela por necessidade de configuracdo, manutencaozagéal ou desafios que séo
feitos ao usuario e que devem ser respondidos. Quanto maieebde interacdo com
0 usuario, mais complexo e menos amigavel o sistema se tifif@yltando sua ado-
cdo em grande escala. Neste capitulo, 0os sistemasgartiatuais e novos mecanismos

propostos na literatura séo classificados e analisados.

2.2.1 Listas Brancas e Negras

Os primeiros sistemas argpama surgirem baseavam-se na utilizacao de listas ne-
gras, que sao listas com enderecos de origem ou enderegpsdmetentes que reconhe-
cidamente sdo fontes dpam Nas listas brancas, sdo colocados enderecos de pessoas
ou servidores confiaveis. Dessa forma, quando uma mensagaaldda, as duas listas
sdo consultadas. Se o endereco de origem constar da lista aegensagem é dire-
tamente classificada congpame ndo € mais analisada por nenhum outro mecanismo
anti-spam Por outro lado, caso o endereco esteja na lista branca, sagem € aceita
diretamente. Caso 0 endereco ndo esteja em nenhuma dassthsggsalmensagem pode
ser aceita, ou entdo, sao utilizados outros mecanismesartique estejam disponiveis,
para tentar classificar a mensagem. Inicialmente, essas é#sam feitas pelos proprios
usuarios e cada um ficava responsavel por adicionar e rernevenderecos das duas
listas. Isso demandava um grande esfor¢o do usuério, goigbh que separar as men-
sagens e determinar se o0 endereco deveria ser colocaddanaréiaca na negra ou, em
caso de duvidas, em nenhuma das duas listas. A evolucaalfatiornar o sistema cen-
tralizado, onde entidades centrais controlam a adi¢éo eg&onde enderecgos das listas.
A primeira implementacgdo desse tipo de sistema distribtddohamada ddReal-time
Blackhole List(RBL) e foi criada por Paul Vixie. Na RBL eram listados os eeges
IP de servidores utilizados para enviggram Contudo, esses enderecos eram adiciona-
dos manualmente. Em seguida a RBL, surgiu outra propostaadtaORBSQpen Relay
Behavior-modification Systgmuja principal diferenga para a RBL é a realizagdo automa-
tica de testes para identificar servidores que permitemio devmensagens sem nenhum

controle. Os servidores com essa caracteristica sdo ados automaticamente na lista
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negra, bloqueando as mensagens originadas por eles. Ggoateremocao dessa lista,
no entanto, é realizado de forma manual, através do cordadministrador do servidor
listado com a entidade responsavel pela manutencéo df i§tah consulta a estas listas
distribuidas é geralmente feita através do protocolo ODi#r{ain Name Systénfazendo
com que elas sejam chamadas genericamente de DNE&RInsgin Name System Black
Lists). Para realizar a consulta a estas listas, o servidor \&esé® endereco IP do cliente
ou de outro servidor que se conectou a ele esta presenteaanBINSBL anteriormente
configurada. A verificagao utilizando o protocolo DNS é madia fazendo uma consulta
DNS ao endereco formado invertendo-se os bytes do endéteippdliente e adicionando
o nome do dominio da entidade responsavel pela DNSBL. Um greahesse processo é
mostrado na Figura 2.1, onde o servidor A quer enviar uma agems eletrénica para o
Servidor B. Nesse caso, o0 Servidor B verifica se o Servidot&mesente ou ndo na lista
negra. Essa verificagéo é realizada através do envio de udod@NS para um servidor
DNS que fara a consulta a lista DNSBL. Caso a resposta do@ddi®NS seja positiva,
isso significa que o endereco testado esta presente nadggta fEssas listas sédo também
um alvo frequente de ataques de negacao de servigo por esspachmergpara tentar

neutralizar esse mecanismo de protecéo gpdim

As listas negras podem ser efetivas no bloqueio de sergdifizados pospammers
Estudos mostram que até 80% dsmamspodem ser evitados por meio do uso desses
mecanismos [15]. Essas listas, no entanto, sofrem o preldenfalsos positivos, quando
um endereco é incorretamente adicionado a lista. O prodessetirada da lista pode
demorar, causando perdas de mensagens legitimas. Magomasninadas por virus
também podem ser afetadas por esse sistema. O virus podeitgpree dos recursos da
maquina e instalar um servidor de correio eletrénico paraisado poispammers Os
enderec¢os destas maquinas podem acabar nas listas negraepsagens legitimas do

usuario da maquina contaminada sédo recusadas.

2.2.2 Uso de Pesos e Regras

Esses sistemas utilizam regras logicas para a classifidagdmensagens corspam

ou ndo. Cada uma das regras define um teste que deve serdealzemensagem. Caso
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Figura 2.1: Verificacao de listas negras.

o resultado de um teste seja positivo, esse resultado é dsaftsma ponderada para
determinar a probabilidade da mensagem ser ogpam Os pesos de cada um dos testes
podem ser positivos ou negativos, indicando uma maior ouraerer probabilidade da
mensagem sepam Quando uma mensagem é recebida, 0 mecanismg@antirealiza
todos os testes previamente definidos, somando os pesatodeotestes cujo resultado
foi positivo. Com base no valor final da soma de todos os peswmsiomadas acgoes,
podendo a mensagem ser encaminhada para o destinatareada&omo um provavel
spamou entdo descartada, o que geralmente acontece se o vatondals todos 0s pesos

for muito alto.

Uma das principais e mais delicadas etapas desse mecanarmonstrucao de re-
gras, que ao mesmo tempo tem que balancear a generalidaal@ pdaptacdo a novos
tipos despam e a especificidade, para ndo classificar mensagens legitmn@ospam
O processo de criacdo de regras é feito extraindo-se fraspslavras caracteristicas
de mensagens dmam Em seguida é feita uma analise utilizando uma grande base de
mensagens manualmente classificadas cgpaonou ndo, para avaliar a taxa de falsos
positivos e negativos. Se alguma das taxas for alta, a reggin@da, alterando-se os
testes que sao realizados, até que as duas taxas sejamdsiiagente. A determinacéo

do peso da regra € baseada na percentagem das mensageasdede a regra apre-
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sentou um resultado positivo, tendo maior peso quanto n@i@ssa percentagem. Um
dos principais sistemas argpambaseados em pesos e regrasSpamAssassii6] que
atualmente € um dos mecanismos mais utilizadoSp@mAssassjmo entanto, também
utiliza outros métodos como listas negras, filtros bayesiaverificacdo do DNS reverso

e verificacdo SPFSender Policy Framewojkcriando regras especiais que representam

esses outros tipos de teste e ndo sao regras estaticas.

Nas solugdes baseadas apenas em regras estéticas, pamaircassegras, deve-se
procurar caracteristicas nas mensagens que corresporeiaacteristicas de mensagens
spamse legitimas para criar as regras. As regras também devertuséizadas frequen-
temente, j& que cgpamsestdo em constante evolug¢do. O problema da construcao imanua
de regras levou ao surgimento de sistemas adaptativosgqueapazes de se adaptar a
mudancas nas caracteristicas sjppamsao longo do tempo. Como a maioria dos usuarios
nao tem conhecimento e/ou tempo suficiente para criar sopsigs regras, geralmente
um grupo de pessoas fica responsavel por criar as novas.r&gss processo, no en-
tanto, pode causar problemas em situa¢cOes especificagpphmente para pessoas que
trabalham com assuntos que estao presentes em mensagpasxdazendo com que as
mensagens legitimas acabem sendo classificadas spamo Uma empresa que vende
produtos farmacéuticos, por exemplo, poderia ser afetadeegras que verificam se o
nome de alguns medicamentos estao presentes na mensagenvjagra. Analisando as
regras [17] utilizadas pelo sistema agpamSpamAssassin, se uma mensagem contiver
nomes de certos medicamentos, a probabilidade da mensagelassificada comspam
€ bem alta, o que pode causar grandes transtornos paraggssocatuam no segmento

de farméacia®n-line

2.2.3 Filtros Bayesianos

Os sistemas que utilizam filtros bayesianos funcionam casa bm métodos estatis-
ticos que levam em conta a frequéncia de ocorréncia de desetas palavras ou fra-
ses em mensagens classificadas ou ndo gpam Um usuario de correio eletrénico
guando recebe uma nova mensagpamfaz a sua leitura e acaba identificando e memo-

rizando algumas palavras que provocaram a decisao dafickas8o da mensagem como
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um spam Da proxima vez que este usuario ler e identificar essas nsegalavras em
outra mensagem ja tera uma suspeita maior de que a nova raansagebida também
seja uma mensagespam Dessa forma, algumas palavras-chave acabam se corgstituin
em caracteristicas dgpams Os filtros bayesianos tém por finalidade repetir este mesmo
procedimento humano de identificacdospmrealizado pelo usuério, s6 que de forma
automatizada. Para a identificacdo automatizadspdenum filtro bayesiano deve ser
construido. O primeiro passo € um processo de aprendizageta,o usuario identifica
manualmente mensagens legitimas e mensagpam para a construcao de um filtro que
permita classificar mensagens futuras como legitimagpams Uma caracteristica im-
portante desses filtros é que, como eles sao geralmente deito base nas informacgdes
de identificacdo de mensagesamspassadas pelo usuario, eles se adaptam ao padrédo

despams de mensagens legitimas recebidas pelo proprio usuario.

Para construir os classificadores usados para filtrgpas) sdo utilizadas redes baye-
sianas. Uma rede bayesiana é um grafo aciclico direcionagloepresenta uma distri-
buicéo de probabilidade [18]. Nesse grafo, cada variaegitatiaX; € representada por
um né. Uma aresta entre dois nés indica a probabilidade de€imdia do no pai para o n6
filho. Além disso, cada n&; da rede é associado a uma tabela de probabilidade condici-
onal, que determina a distribuicdo e dados os valores dos seus pais. Um classificador
bayesiano utiliza uma rede bayesiana onde existe ufi rgpresentando uma das pos-
siveis classes, que representam as possiveis classificacdes que o filtrorpalitzar e
varios filhosX;, para cada uma das caracteristicas testadas. Na Figuran®&teado
um exemplo de um grafo de um classificador bayesiano. Dessafdado um conjunto
de valores deX;, pode-se calcular a probabilidade de cada clagse acordo com a

Equacéo 2.1, onde o termf( X = z|C = ¢;) é dado pela Equagéo 2.2.

P(C=c¢|X =2)= P(X = 1)

(2.1)

P(X =2|C =¢) = [[ P(Xi = 2i|C = 1) (2.2)
Para a utilizacdo dos filtros bayesianos na classificagdoethsagens, é necessario
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Figura 2.2: Grafo de um classificador bayesiano.

gue, em primeiro lugar, as mensagens sejam representadasvetores de caracteris-
ticas X; a serem testadas, chamadas de simbolos. Esses vetoresistinidos com
base na separacdo das palavras da mensagem em varios sinfkléln de considerar
as palavras para a classificacdo das mensagens, sdo asilzaitias caracteristicas que
estdo presentes espams como o uso exagerado de exclamacdes e outras informacdes
caracteristicas, como 0 uso tigsHTML. Apds a separacdo da mensagem em VArios
simbolos, cada um deles € comparado com sua freqiéncia adérata em mensagens
spamse ndospamsanteriores. Se 0 simbolo apareceu predominantemente esagesTs
spamsé atribuida uma alta probabilidade deste simbolo reprasema caracteristica de
spam A probabilidade do simbolo é geralmente calculada comdasarmproporcao entre

o percentual de apari¢cdo do simbolo em mensageasie legitimas. Para economizar
espaco no filtro, somente os simbolos com probabilidadeonalia € muito baixa sao

armazenados, ja que eles determinam as principais casictes.

O processo de divisdo da mensagem em varios simbolos é dmextnportancia no
processo de classificagdo. Os primeiros mecanismos sepaes/palavras utilizando-
se sinais de pontuacdao, facilitando a exploracéo dessarabifidade pelospammers
criando frases com@/A/L/L/ N-O-W - I/T/S F_R_E_,ionde as letras séo separadas por
caracteres que geralmente séo utilizados para separes fragpalavras. Se for utilizado
um método convencional de separacdo em palavras, a frasa pmyduzira apenas sim-
bolos que sdo compostos de uma letra e ndo os simbolos gespmrdem as palavras
utilizadas nospam dificultando a determinacao se o simbolo corresponde a araa-c
teristica despamou ndo. Atualmente, no procedimento de separacdo de sisntato

mensagens sdo utilizados processos mais complexos, camoéojde simbolos forma-
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dos por apenas uma letra, a agregacao de simbolos e a ged&ateduzir novos simbolos
a simbolos que tenham uma similaridade com os ja conhecidwsp objetivo de reduzir
0 numero de simbolos diferentes que sdo armazenados elaatesma forma simbolos

gue tenham grande similaridade.

2.2.4 \erificagdo do Endereco DNS Reverso

A verificacdo do endereco de DNS reverso foi um dos primeiresamismos anti-
spambaseados na verificagdo da origem que surgiram. O objetiverdacacéo do en-
dereco de DNS reverso é tornar mais dificil a falsificacdo riteeeco de origem, que
pode ser facilmente forjado no protocolo SMTP. O sistema BEMEdois tipos principais
de registro, o0s registros A e os registros PTR. Os registredcAutilizados para fazer o
mapeamento entre nomes de dominio e enderec¢os IP. Quariti énfa consulta a um
servidor de DNS para descobrir o endereco IP de um determot@uinio, o registro A
€ consultado. Por outro lado, pode ser feita uma requisigaegistro PTR de um deter-
minado endereco IP, para descobrir o nome de dominio ragaspara ele. Esse tipo de
consulta é chamado de consulta reversa, pois funciona hafoontraria ao mecanismo

normal de resolucéo de nomes para enderecos IP.

Uma maneira de verificar a autenticidade da origem é fazeroamsulta reversa do
endereco IP do servidor que esta tentando enviar uma mens&yendo o servidor do
destinatario recebe uma conexao para receber uma mensggdaz, uma consulta DNS
reversa do endereco IP do servidor que se conectou a ele. ré@eo IP ndo possuir
um nome associado, a mensagem é entdo descartada. Casaexigtme registrado, €
feita uma consulta DNS desse nome, para verificar se o emd&desse nome realmente
corresponde ao endereco IP original. Caso os enderecogiP s@respondentes, diz-se
que o endereco de DNS reverso é valido. Em seguida, o seesgera pelos comandos
HELOe MAIL FROMdo protocolo SMTP e entédo compara se 0os dominios informados
nesses dois tipos de mensagem estéo de acordo com o dorérim ghtido pela verifi-
cacgdao reversa do endereco IP. Caso os dominios sejam thfgramensagem é recusada.
Com essa medida, apenas os servidores cujo endereco |Priesreadereco reverso um

nome que pertenca ao dominio podem enviar mensagens doidoiénverificagéo do
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DNS reverso, muitas vezes esse segundo passo ndo é exeqaiadoodem acontecer
situacdes onde o servidor de correio eletrdnico esta em uninilw diferente do que esta
enviando as mensagens, como € o0 caso de servidores que apesainham mensagens

de outros dominios.

A idéia basica da verificacdo de DNS reverso reside no fatspasimersnao con-
figurarem o endereco reverso de seus servidores, ja queese fmnfigurados, pode-se
obter o nome do dominio a que o endereco IP pertence. A partiothe do dominio,
podem-se descobrir informacdes sobre a pessoa que ragisti@minio, aumentando as
chances de rastreamento. Muitos provedores de servicaeaen, em geral, também
nao registram o endereco reverso de seus clientes. Comm&aards zumbis sdo ma-
quinas de usuarios de provedores de servico, isto acabalfazem que muitas maquinas

funcionando como zumbis também ndo passem no teste deagdidiclo DNS reverso.

O teste de DNS reverso tem uma baixa taxa de falsos neggtivqae ele elimina
grande parte dospamgyerados por maquinas zumbis sem DNS reverso e por servidores
gue ndo possuem registro de DNS reverso de forma propoartaldificultar o rastrea-
mento. Em contrapartida, sua taxa de falsos positivos gaaima da média dos outros
sistemas antspam pois muitos provedores legitimos de correio eletroniam c@nfigu-
ram corretamente seus DNSs reversos, fazendo com que aggeessie todos 0s seus

usuarios sejam descartadas por servidores que utilizamifi@agio do DNS reverso.

2.2.5 Sender Policy Framework (SPF)

Este mecanismo também tem como obijetivo dificultar a fatégjfio do endereco de
origem das mensagens. Seu funcionamento se baseia naagéblae informagdes sobre
quais servidores tém permissao de enviar mensagens de emrmuhetdo dominio. Dessa
forma, cada dominio fica sendo responsavel por determirés quaquinas podem enviar
mensagens utilizando o dominio no endere¢o do remeterrgedBerminar as maquinas
autorizadas a enviar mensagens, o dominio define uma ségstde que devem ser rea-
lizados por outros servidores que recebam uma mensagem domiaio do remetente

igual ao dominio em questao.
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As informagfes sobre as maquinas autorizadas a enviar gerssdo publicadas em
registros no servidor DNS do dominio, utilizando um registe DNS de modo texto
também chamado TXT. O registro do SPF publicado € compostordeparte inicial,
identificada pela sequéncia “v=" que especifica a versadzadh do SPF. Atualmente
somente a versao 1 esta definida e tem spfl como identifidaooseguida a informacéo
de versdao, sdo definidos os mecanismos que sao conjuntaseiedae podem retornar
um resultado positivo ou negativo. Para cada um dos mecasjgnodem ser atribuidos
modificadores, que irdo determinar a agao a ser tomada casteddito pelo mecanismo
fornega um resultado positivo. Os mecanismos séao listaddsrcha ordenada e séo
avaliados da esquerda para a direita. Caso um deles formegaswltado positivo é

tomada a acéo definida pelo modificador e 0s outros mecanisioosao testados.

Os mecanismos definidos na RFC4408 [19] para o SPF séo ajadsena Tabela 2.1

e os modificadores utilizados com esses mecanismos saeaaess na Tabela 2.2.

A seguir € mostrado um exemplo de registro SPF permitindcageeas o servidor
cujo endereco IP est4 associado no nome do dominio e os@®wide correio eletrdnico
do dominio enviem mensagens. Além disso, todas as regtasddis no dominio do-
minio.com.br também seréo verificadas, permitindo que agimas autorizadas por ele
também sejam aceitas. Todas as outras maquinas que naamtasdaracteristicas an-
teriores sdo impedidas de enviar mensagens como sendo doidgpois o modificador

— é utilizado no mecanismo all que representa qualquer oato.c

v=spfl a mx include:dominio.com.br -all

O mecanismo SPF, embora néo seja utilizado diretamentdiparaspamspode aju-
dar a reduzi-los, pois torna mais dificil o envio de mensagem enderecos falsos, caso
os provedores utilizem o SPF para determinar de forma prasisndquinas autorizadas
a enviar mensagens. O uso do SPF, entretanto, ndo impedengggammexrie varios
dominios e publique registros SPF permitindo que qualguEruina envie mensagens
utilizando como remetente esses dominios. Nessa situag8eradores que utilizem
0 mecanismo SPF vao concluir que o servidor que esta tentmdar mensagem tem

autorizacdo, aceitando a mensagem.s@@mmersno entanto, ndo conseguirdo falsifi-
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Tabela 2.1: Mecanismos do SPF.

D

D

(92

Mecanismo Descricdo

all Retorna sempre verdadeiro. E utilizado como o Gltimo marania ser executad
para definir uma agéo padrdo caso nenhum dos mecanismastasteznha retornad
um resultado positivo.

include Utilizado para incluir os mecanismos SPF definidos em outraidio especificadd
no parametro nome de dominio. Esse mecanismo € utilizadalquan servidor de
um dominio também aceita que as suas mensagens sejam eratia&s de outro
dominios. A sintaxe desse mecanisnmio@dude:<nome dominio>

a Realiza uma consulta DNS ao nome do dominio para verificareselereco IP da
servidor que esta enviando a mensagem é um dos enderecaotfades ao nom
do dominio indicado.

mx Consulta através do protocolo DNS se o endereco IP de origeesponde a um do
servidores de correio eletrénico do dominio, se servindaegistros MX do DNS.

ptr Realiza o teste do DNS reverso, apresentado na Sec¢éo 2.2.4.

ipd Define uma faixa de enderecos IPv4 que estdo autorizadosiar engnsagens|.
A sintaxe desse mecanismo ipd:<endereco de rede>/<mascara de
sub-rede>

ip6 Similar ao mecanismo anterior s6 que utilizado para teataa$ de enderecos IPv
Sua sintaxe é a mesma do mecanismo ip4.

exists Permite a utilizacdo de macros para criar um determinadeerdedominio basead

em informacdes da mensagem. Com base no nome de dominiad gtiado, verifica
se 0 dominio possui um registro de DNS valido. Caso o reg¥iS seja valido, 0
mecanismo retorna um resultado positivo. A principal zaijdo desse mecanisma

em conjunto com as listas negras DNSBL.

car enderecos de provedores legitimos que usem o SPF, j& quesonos podem definir

politicas permitindo que somente seus servidores enviensagens como sendo do seu

dominio. Embora um registro SPF devidamente configuradan¢mque apenas os ser-

vidores de correio eletrénico do dominio especificados tiéiggodo SPF sejam aceitos

como remetentes de mensagens do dominio, deve-se utiétados para a autenticacédo

dos clientes que enviam mensagens para os servidores doidomi

Cada um dos mecanismos apresentados possui vantagensaatdgeuns. Para se

verificar a eficiéncia, em termos de falsos positivos e falmgmtivos, e também o de-
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Tabela 2.2: Modificadores do SPF.
Modificador Descricdo

+ A mensagem é classificada como em conformidade com a pdiigitaida e o
remetente é autorizado pelo dominio a enviar mensagens. é&sssnodificador

padréo, tornando opcional sua definicao explicita.

- A mensagem néo esta de acordo com a politica e 0 remetentstagausorizadg

a enviar mensagens como sendo do dominio.

? O resultado da anélise é neutro.

~ Define que o remetente provavelmente ndo estd autorizadeiar emensagens
como sendo do dominio, mas nao é feita nenhuma afirmacéo datsmicidade
permitindo assim que o servidor trate esse caso de formeedifedos casos em

gue o servidor garante que o remetente esta autorizado,0owa rdviar mensa

gens.

sempenho, em termos de recursos requeridos, de cada urse oestenismos de forma
isolada € necessario o desenvolvimento de uma ferrameraaiaksgque € apresentada na

proxima secao.

2.3 O Sistema de Analise d&pam - ADES

Uma avaliacdo das técnicas agpiamatuais é importante para verificar a taxa de
falsos positivos e falsos negativos e também o custo coripntd. Grande parte dos sis-
temas antspamexistentes avaliam as mensagens, as classificam e as lloggeando
sdo consideradaspams Dessa forma, por causa do bloqueio da mensagem, nao € pos-
sivel avaliar a eficiéncia de cada um dos sistemas indivitieratie para cada mensagem
recebida. Também n&o se encontrou nenhum sistema queipsengista avaliagdo. As-
sim, o sistema ADESAnaliseDE Spam), descrito neste capitulo, foi desenvolvido para
realizar a analise da eficiéncia dos mecanismossqatii{20]. No ADES, todos 0os meca-
nismos antispamimplementados analisam cada mensagem, verificando a ag&zqa
tomada por cada mecanismo, mas néo descartam a mensagegurd ZB apresenta a

arquitetura do sistema ADES, que é composta por trés modatathados a seguir.
O sistema ADES possui um Pote de Mel que foi desenvolvidogiandgar enderecos
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Figura 2.3: Arquitetura do sistema ADES.

eletrénicos que ndo pertencem a usuarios reais. O objetazeé com que ospammers
capturem estes enderecos e os incluam em suas listas detiesis [21, 22]. O Pote de
Mel permite uma identificacao trivial de mensagespamsuma vez que todas as mensa-
gens enviadas para os enderec¢os divulgados como iscas s8ageespamsja que ndo
séo enderecos eletronicos utilizados por usuarios leggtifla implementacéo do Pote
de Mel séo gerados aleatoriamente enderecos eletronieosagudivulgados na pagina
web principal do Grupo de Teleinformética e Automacéo (GPAada acesso a pagina
séo gerados e divulgados cinco enderecos eletronicosuliésx. Para cada endereco ele-
tronico divulgado, sdo armazenadas em um banco de dadomasagdes sobre a data
de divulgacéo e o endereco IP da maquina que acessou a pagsia, como cada ende-
reco é divulgado apenas uma vez, as informacdes sobre spoode coleta de enderecos
pelosspammerpodem ser obtidas através do registro da base de dados tizagéo do
endere¢co quando uma mensagem é enviada para um dos endigretgzios no Pote de
Mel [20].

O médulo de verificagdo dos mecanismos realiza os testessdengenho dos meca-

nismos antispamanalisados. O médulo foi implementado na linguagem Penheidna
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como um servidor de politicas [23] do servidor de mensagesfif. A arquitetura de
servidores de politica do Postfix permite a criagdo de mé&dyle recebem as informa-
¢cOes das mensagens que chegam ao servidor de correio ieleedque definem a acao

a ser tomada com a mensagem. Todas as mensagens recebmaalisadas através dos
mecanismos de listas negras, DNS reverso e SPF. Para o smaoate listas negras sao
consultadas as cinco listas nedramis utilizadas atualmente [12]. Ap0s a realizagdo dos
testes de cada um dos mecanismos, os resultados sé&o arduwadiionando-se uma

linha ao cabecalho da mensagem.

O servidor de correio eletronico utilizado esta configurpdi@ utilizar o mecanismo
de pesos e regr&pamAssasstom a configuracdo padréo e a utilizagdo da base de dados
distribuida despamshamada Razor [24]. Dessa forma, as informacdes deste im@can
sdo adicionadas automaticamente ao cabecalho da mensagesepvidor de correio
eletrénico. O mecanismo de filtros bayesianos néo foi impteado no sistema ADES,
uma vez que existem implementacdes desse mecanismo qukilftassa analise das
mensagens sem bloqueéa-las. Dessa forma, todas as mengadensser avaliadas por

todos 0s mecanismos testados.

Para a avaliacdo de desempenho do mecanismo de filtros drye® utilizado o
mecanismo de filtros bayesianos do programa de correi@erietrMozilla Thunderbird.
A metade inicial das mensagens legitimas e a metade inicsedghmssao separadas
para treinar o filtro. Na outra metade aplica-se o filtro. Assis mensagens mais antigas
séo utilizadas para treinar o filtro, simulando o cenario emafiltro é treinado com as

mensagens recebidas e utiliza-se o filtro para classificarsmoensagens.

O maodulo de analise dos resultados tem como objetivo reaizenalise das carac-
teristicas dos processos de coleta de enderecos e enspade além de analises dos
resultados dos mecanismos aspiam Antes de calcular os indices de falsos positivos
e de falsos negativos de cada um dos mecanismos, é necesd@@icse a mensagem é
legitima ouspam para comparar com o resultado do mecanismo. Para isss,dedaen-

sagens recebidas por dezoito usuarios diferentes forasifitadas manualmente como

3As listas DNSBL consultadas foram: sbl-xbl.spamhaus.ail.abuseat.org, dnsbl.sorbs.net,

list.dsbl.org e bl.spamcop.net.
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legitimas ouspams As mensagens enviadas para enderecos divulgados no Pidigl de
foram automaticamente consideradas capams O numero total de mensagens utili-
zadas na analise foi de 63.325 mensagens legitimas e 33%hAms recebidas pelos

dezoito usuarios legitimos e pelo Pote de Mel durante um aegsaneses.

2.3.1 Resultados

A Figura 2.4 mostra os percentuais de falsos positivos edategativos dos me-
canismos. Muitos dominios ndo publicam os registros SPP®ango, o universo de
mensagens usadas no teste para este mecanismo foi de 53,6%mtkEagens legitimas e
19,9% dosspams A taxa de falsos positivos para os mecanismos de SPF, tistaas e
DNS reverso foi consideravelmente alta, chegando a 17,5néasagens para o meca-
nismo SPF. A alta taxa de falsos positivos para 0 mecanisroorailta ao DNS reverso
mostra que muitas mensagens legitimas provém de servidgigésos mal configurados
guanto ao DNS reverso. O elevado numero de falsos positagléstias negras se justifica
em maquinas infectadas sem que o usuario perceba, atrastirada do endereco IP de
uma maquina que j& foi desinfectada e, principalmente ddexiinclusdo de enderecos
IP de provedores de servico. Dessa forma, a utilizacado ithdiv desses mecanismos
como forma de classificar uma mensagem cepampode gerar uma alta taxa de falsos
positivos, causando uma insatisfacdo dos usuarios. OsnieBuEs de pesos e regras e
filtros bayesianos obtiveram as menores taxas de falsosvpssiembora ainda sejam
altas ao considerar-se o impacto negativo que podem cansarsaarios. Em todos os
mecanismos a taxa de falsos negativos é alta, chegando% @aj& o mecanismo de
DNS reverso, mostrando a ineficiéncia desse mecanismoaAaxia de falsos negativos
para o DNS reverso € causada ppammergue invadem maquinas de terceiros com o

DNS reverso configurado corretamente e as utilizam paraespams

A Figura 2.5 apresenta o gréafico da funcdo de distribuicaauativa (CDF) do per-
centual de mensagens em funcéo do tempo necessario paificag@n de cada meca-
nismo. Esse tempo € afetado por fatores como a disponitiida rede e a configuracéo
do computador. Como todas as verificagOes séo realizadiaandio o mesmo computa-

dor e a mesma conexéo de rede a Internet, os resultados pedeomgparados.

25



67.40%

70% OFalso Cositivo

BFalso negativo | |

60% -

50% 1

40% A

Percentual

30% A

20% A

10% A

0% -

Filtros Pesos e DNS Reverso SPF Listas Negras
Bayesianos Regras

Figura 2.4: Percentual de falsos positivos e falsos neamtiv

Listas Negras 2,3,4,5

Lista Negra 1
DNS Reverso

\SPF )

“\Pesos e Regras

Percentual de Mensagens (CDF)

0 2 4 6 8 10 12 14

Tempo de Verificagao (s)

Figura 2.5: Percentual acumulado de mensagens em funcéogo te verificag&o.

Apesar dos mecanismos de SPF, listas negras e DNS revdizarein apenas con-
sultas DNS, o DNS reverso apresenta melhores resultadossdsleve ao fato de que
a implementacéo do servidor de correio eletrénico ja raaizonsulta do DNS reverso
a partir do endereco IP do remetente da mensagem. Dessa fjwaralo o mecanismo
de DNS reverso realiza novamente a consulta, o resultadogacontra n@ache redu-
zindo o tempo de consulta. Dentre as listas negras conasltadista negra 1 obteve um
resultado melhor em relac&o as outras listas e correspdigia aegra mais utilizada. Ja
0 mecanismo de pesos e regras obteve o pior resultado quamgpakado com o0s outros,

levando até 12 segundos em 90% dos casos. O menor desempssbocanismo pode
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ser explicado pela realizacao da andlise de conteudo, equerum processamento sig-
nificativamente maior. O mecanismo de filtros bayesianodeoiganalisado em relagcéo
ao tempo de verificacdo, pois essa informacao ndo é disppada pelo programa que

implementa o mecanismo.

Os resultados mostraram uma taxa de falsos negativosratita,223% e 67,4%. Tam-
bém foi observada uma taxa de falsos positivos acima de 228&¢@dos 0s mecanismos,
0 que é alto considerando-se o impacto negativo que um falitiyo pode causar para
os usuarios. O mecanismo de filtros bayesianos obteve o nrelswltado, com 2,3%
de falsos positivos. Mesmo assim, a taxa de falsos positiwesmecanismos atuais é

consideravelmente alta, considerando o impacto que assfalssitivos causam para 0s

USUarios.
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Capitulo 3

O Mecanismo Proposto

S falsos positivos causam um grande prejuizo e transtomacogausuarios. Con-
O forme a andlise feita na Secao 2.3 para 0os mecanismospaititilizados atu-
almente, mesmo o mecanismo com melhor desempenho ainda posstaxa de falsos
positivos de 2,3%. Nos experimentos realizados com o sss#®DES, os usuarios re-
cebem em média 3.000 mensagens por ano e, portanto, 69 raesdegitimas seriam
classificadas como spam e apenas uma destas pode causajuino fiirlanceiro enorme
ao usuario.Para reduzir os falsos positivos, 0 mecanisiixspamproposto utiliza um
mecanismo de autenticacdo dos remetentes e um mecanisrapuacéo para a troca
de informacdes entre os servidores sobre os usuarios iaatiog [25]. A reputacdo dos
usuarios é determinada a partir do historico de mensageieles e, quanto melhor for
a reputacdo, menor € a probabilidade das mensagens sessifiaddas comepam di-

minuindo os falsos positivos.

3.1 Trabalhos Relacionados

Atualmente, varios mecanismos asfiamsao utilizados, tais como as listas negras,
filtros bayesianos e mecanismos baseados em pesos e régpas f{dram avaliados pela
ferramenta apresentada na Secéo 2.3. No entanto, essessmexsageralmente apre-

sentam taxas de falsos positivos relativamente altas [R63im, novas técnicas que se

28



servem de reputacéo ou redes sociais vém sendo adotadd&][2/-conjugado com 0s
mecanismos convencionais, para tomar a deciséao final, aantkna precisao da classi-

ficacao.

Golbeck e Hendler propdem um mecanismo de reputacdo baseadedes soci-
ais [27]. As redes sociais correspondem ao grafo que regeesecomunicagcao entre
usuarios [28-31]. Cada usuéario representa um né do grafoacanesta entre dois nés
significa que os usudrios ja trocaram mensagens. Nesse ismaoanada usuario define
a reputacdo dos usuarios com 0s quais ele troca mensagesrsdduma mensagem de
um usuario desconhecido € recebida, procura-se no grakddaspcial se existe algum
caminho entre o0 usuario que recebeu a mensagem e 0 usuaacegumu. Caso exista
0 caminho, a reputacéo de cada no é levada em consideragéadepamminar a reputacao
do usuério que era desconhecido. Para urhgacular a reputacdo de um mfpa Equa-
¢éo 3.1 é utilizada, onde séo os vizinhos do ng » € o nimero de vizinhos &;; € a

reputacdo do ng calculada pelo no.

zn: (RijRix) SeR;, > Ry
j=0 Rsz seR;, < Rkj
Rij = (3.1)

n

O inconveniente deste mecanismo é que cada usuario debeiratnanualmente a
reputacdo dos outros usuarios. Além disso, esse mecanima a perda da privacidade
dos usuarios, ja que a informacado de quais USUArios se ccanum@om quais USUarios
se torna publica para todos os usuarios do sistema. Como aniee® nao utiliza um
sistema de autenticacdo dos remetentesspammeipode simplesmente enviar as men-

sagens se passando por um usuario legitimo, aumentanda detfisos negativos.

Outro tipo despamque esta surgindo é gpamatravés de VolP [32]. Balasubrama-
niyanet al. propdem um mecanismo baseado em redes sociais para cospEateem
\VoIP [33]. Diferente do mecanismo descrito acima, de Gdlb=eéiendler, em que os
usuarios definem manualmente a reputacdo dos usuarios gecem, N0 mecanismo
de Balasubramaniyan a reputacdo de cada usuario € detdaratravés do tempo das

ligacdes VoIP entre os usuarios. A proposta se baseia nddéagoe quando um usuério
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receber unspamatravés de uma ligacdo VolP, ele ira desligar rapidameéatas lgacoes
entre usudrios legitimos tendem a ser mais longas e, quaaitotempo duas pessoas
se falam, maior € a probabilidade da pessoa ndo sespammer Dessa forma, toda
vez que um usudrio A encerra uma ligagdo com um usuario B, &riosB envia para A
uma credencial assinada com a chave privada de B atestaadorgalizou uma ligacéo
durante um determinado intervalo de tempo com B. Na Figura 3nostrado de forma
esquematica o processo de envio de credenciais. Supondomusuario C realize uma
ligacdo para B, ele também recebera uma credencial de B commpmtde ligacdo. Agora,
caso o usuéario C realize uma ligacdo para o usuéario A, o wsGgvode apresentar a cre-
dencial emitida por B. Como A ja realizou uma chamada com Bsuauo A ja possui
uma determinada confiangca no né B e a credencial que B emiiugygrova que B con-
fia em C, entdo o usuéario A também confia no usuario C. O valoeplatacao entre 0s
usuarios, calculado a partir do tempo de ligagéo, é utilizeata criar a rede social entre
0s usuarios. Dessa forma, apenas usuarios que recebam esheaaal de um usuario
gue ja participa da rede social conseguem fazer parte dasositd. Umspammerue
tente enviar unmspamatravés de uma ligagdo VoIP n&o tera sucesso, uma vez que nao
pertence a uma rede social. Entretanto, um novo usuariostens, que consequente-
mente ndo pertence a nenhuma rede social, ter4 todas ahaoesas bloqueadas. Para
poder enviar mensagens um novo usuario tem que passar ageeréerede social e isto
pode ser conseguido quando um usuario qualquer, que japarderede social, lhe fizer
uma ligacao e fornecer-lhe uma credencial. Para resoltepesblema devem existir ou-
tros mecanismos para permitir que 0s novos usuarios ganmmenconfianga inicial para

participarem na rede social.

Seigneuret al. propbem um mecanismo de reputacdo baseado em redes soniais ¢
um mecanismo de autenticagéo [34]. O mecanismo de autefdieavia para o destina-
tario a nova mensagem juntamente com o resumo das mensag&uas anteriormente,
para identificar se 0 usuario que esta enviando a nova mansaganesmo usuario que
ja enviou mensagens passadas. No entanto, mensagenssmpaaem chegar atrasadas
ou serem perdidas, prejudicando a compara¢ao das menssy&adas pelo remetente e
recebidas pelo destinatario e fazendo com que 0s usuanosefe@m autenticados. Para

avaliar a reputacdo de cada usuario, 0s usuarios devem meada uma das mensa-
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Figura 3.1: Troca de credenciais na proposta de Balasubrgameet al.

gens comapamou legitima. O nimero de mensagens enviadas classificadesspam

e como legitimas é entdo utilizado para calcular a reputdgaasuario. Quando uma
mensagem é recebida de um usuério desconhecido, o usuariecgbeu a mensagem
consulta alguns usudarios pré-determinados para detarsgrsdgum desses usuarios tem
informacdes a respeito do remetente da mensagem. Os ssgaesao consultados séo
determinados manualmente pelo usuario que realiza a tamstddas as recomendacoes
recebidas desses usuarios sao consideradas confiaveisndldta aos usuarios sobre a
reputacdo do remetente, 0s usuarios que sdo consultades pepassar a consulta para
outros usuarios. No entanto, os usuarios que recebem ursaltaogue ja foi repassada
nao podem repassa-la novamente. Esse limite & imposto ijpaireud os efeitos de um
usuario adicionar incorretamente wpammen lista de pessoas confiaveis. Nesse caso
o spammeipoderia sempre responder que a reputacdspasimers alta. No entanto,
essa caracteristica acaba limitando a disseminacéo daexféo de reputacao entre 0s

usuarios.

Os mecanismos baseados em redes sociais discutidos anm&arie consultam e ve-

rificam a rede social dos usuarios de diferentes servid@esfprmar uma viséo global
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da rede social formada pelos usuarios. Embora eficaz nafidagdo dospams estas
propostas eliminam a privacidade dos usuarios, pois a maia sevela com quem todos
0S usuarios se comunicam e, além disso, quais sao as pessoas quais cada usuario

mais se comunica, o que é uma grande invasao de privacidade.

McGibney e Botvich definem um mecanismo chamado TOPAS quassdna re-
putacdo dos servidores [3, 35]. A reputacdo dos servidées,determinada a partir da
classificagdo das mensagens através de um mecanisngpamiuxiliar. O mecanismo
auxiliar realiza uma classificacéo preliminar da mensagameputacad: que o servidor
1 possui em relacdo ao servidp®e calculada de acordo com a Equacéo 3.2, gnde
igual a um caso 0 mecanismo auxiliar tenha classificado aagens como legitima ou
zero caso contrario. O parametralefine a relevancia da ultima classificagdo em relagéo
ao passado. Assim, quanto maior o numero de mensagendictéazs como legitimas,
maior é o valor da reputacao do servidor. Devido ao valor dametrosS, a reputacao
dos servidores sempre estara no intery@la]. O valor da reputacéo de servidores des-
conhecidos é considerado igual a 0,5, ja que ndo existe menimiormacao que indique
gue o servidor € legitimo ou que endpam Nesse mecanismo, no entanto, a reputacao
dos usuarios ndo € avaliada, pois se considera que o0s ges/a@musuarios legitimos sé

enviam mensagens legitimas e os servidores utilizados pgdonmersé enviamspam

Rz‘j =aS + (1 - OZ)RZ']' (32)

O valor da reputacéo é utilizado para ajustar o limiar desdiaacdo do mecanismo
auxiliar e tomar a deciséo final se a mensagem sera aceitaoolOnimiar final é cal-
culado como sendo 10 vezes o valor da reputacédo. Para dedermnieputacao dos ser-
vidores, séo utilizadas informacdes locais calculadasocoe descrito anteriormente e
recomendagdes recebidas de outros servidores. Cadasdarithém pode requisitar as
reputacdes observadas por outros servidores. Quando vidaserrecebe de um servi-
dor k£ uma recomendacéo de um servigoo valor da reputacdo decalculada por é

atualizado de acordo com a Equacéao 3.3.

Rij = BRixRyj + (1 — BRix) Ri; (3.3)
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O grupo de servidores com os quais o servidor troca inforesgéve ser definido manu-
almente, o que é uma desvantagem do mecanismo. Outra degandesse mecanismo
€ que apenas a reputacao dos servidores é consideraddimpmiuespammerse apro-

veitem da reputagdo de servidores legitimos.

Oliveira [36] propde um mecanismo também baseado na reégui@gs servidores.
Nesse mecanismo, a confianga do servidor determina o nunéedionm de mensagens
gue o servidor pode enviar por dia. O valor do nimero maximoelesagens que podem
ser enviadas por dia é calculado multiplicando a reputag&s/idor por uma constante
gue determina 0 numero maximo de mensagens. Assim, se¥gidom baixa reputacao
podem enviar menos mensagens por dia. No entanto, mesnoses/que possuem um
alto valor de reputacdo podem exceder o nimero maximo deagemns por dia, causando
uma alta taxa de falsos positivos. A reputacao local de caxd@dsr € determinada com
base apenas nas mensagens que o servidor recebeu e a eglabgbdo servidor é cal-
culada com a troca de informag0des entre servidores. Por fralpofinal da reputacao do
servidor € calculado de acordo com a média aritmética daaepoilocal e a global. Este
mecanismo se baseia apenas na reputacao dos servidorésyaeem conta a reputacéo

dos usuarios.

Taylor [37] prop6e um sistema de reputacdo juntamente commaganismo de au-
tenticacdo dos remetentes que tanto pode ser o SPF qu@dmainKeyq43]. Esses
dois mecanismos de autenticagdo ndo autenticam o usu&@sosim o dominio a que o
usuario pertence. Dessa forma, apenas usuarios que gnieacdominio conseguem
se autenticar. A reputacdo é calculada para cada dominicoddcacom as mensagens
recebidas pelo servidor. Quando uma nova mensagem é racebpdocesso de auten-
ticacdo do dominio é realizado e, caso a reputacdo do dosgjaalta, a mensagem é
automaticamente classificada como legitima. Caso a réguthg;dominio seja baixa ou
desconhecida, outro mecanismo agameé utilizado para classificar a mensagem. Os
usuarios podem participar do processo, indicando as mensatpssificadas incorreta-
mente. Essa informacao é entéo utilizada para atualizaooda reputacao do dominio.
O célculo da reputacao é apenas local, ndo sendo trocadasagfdoes entre servidores.
Embora néo se utilize recursos para consultar outros seegdesse mecanismo possui

um desempenho menor para servidores que recebem poucayernga que a avalia-
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céo da reputacao dos dominios fica prejudicada pelo baixeride usuarios.

Kamvaret al. mostram um mecanismo de reputacao genérico para redes & N
modelo cada n6 calcula a reputacdo localmente e um mecaunlistibuido determina
a reputacao global de cada n6 [38]. O mecanismo realizasvideiga¢cdes consultando
outros nos até a reputacao do n6 consultado convergir. Aadesyem deste mecanismo
de reputacao é que, apesar de existir uma maior precisaderendecao da reputacéo, o

namero de mensagens trocadas é grande devido ao nimermgéetedo mecanismo.

Em resumo, pode-se afirmar que 0s mecanismos convencioafizgas no capitulo
precedente ndo sao suficientemente eficazes para redualsos positivos. Diversos
trabalhos comprovam que o uso de mecanismos de autentieadgioelacdes sociais €
uma estratégia valida para se acrescentar aos mecanisnvesicionais, pois melhoram
a eficicia dos sistemas aspjam No entanto, tanto a autenticacdo dos usudrios quanto
0 uso de técnicas de relagdes sociais ndo devem compronm@ieacidade do usuério.
Por outro lado, os mecanismos devem se preocupar com o0 ndemearensagens que Sao
necessérias para implementé-los. Portanto, 0 mecanipogio neste trabalho objetiva
aidentificacao e determinacgéo da reputacao dos remetaste@ssthsagens sem violar sua
privacidade e, também, a determinacéo da reputacdo dodmes: A proposta também
objetiva ndo permitir que aspammerse aproveitem de servidores de usuarios legitimos

com boa reputacéo, tornando a proposta robusta a ataqusgatomers

3.2 0O Mecanismo de Autenticacao por Pseuddnimos

Para avaliar o historico de comportamento dos usuarios,cammsmo de reputacado
deve ser capaz de identifica-los. Para isso € necessario ganisi®o de autenticacao
dos remetentes, pois o0 protocolo SMTP n&o possui nenhumnisetade autenticacao
dos remetentes, que podem ser facilmente forjados [44]ciidé de autenticacdo con-
vencional utiliza certificados digitais emitidos por aiudades certificadoras. Nesse caso,
antes da emisséo do certificado, é realizado um processoifieagéio se as informacdes
pessoais do usuario, que fardo parte do certificado, estéetam Esse processo é rea-

lizado para garantir a relacao entre o certificado e a idadéidla pessoa. No entanto,
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a certificacao € dispendiosa e elimina a privacidade dosriosydois os certificados

emitidos pelas autoridades certificadoras possuem dadesais dos usuérios [45]. As-
sim, este trabalho propde um mecanismo de autenticacdcsdasas por pseudénimos
simples e eficaz que nao utiliza informacdes pessoais ddeateegarantindo a sua pri-
vacidade. Para isso, 0 mecanismo de autenticagdo por psewdoproposto baseia-se
em pseuddnimos sem relacdo com a identidade do usuariolizagdio de pseuddénimos
ao invés da autenticacdo convencional € simples, mantéimaxigade do remetente e
bem flexivel. Todo usuario pode possuir um ou mais pseud&aém de poder se servir
de pseudonimos diferentes para se comunicar com gruposdegsediferentes. Caso o
usuario possua varios enderecos de correio eletronice, faocbém utilizar um mesmo
pseuddnimo para enviar mensagens através de todos os@sleletronicos, ja que o

pseuddnimo ndo possui nenhuma relacdo com a identidadeiddausOs pseuddnimos
utilizados no processo de autenticacdo sdo compostos peerificado digital e uma

chave privada. A diferenca para os certificados emitidosaptoridades certificadoras
€ que os certificados dos pseuddénimos ndo possuem informpe8soais do usudrio.
Somente o usuario que € o dono do pseuddnimo possui a cheadgdorrespondente a
chave publica do pseuddnimo. O certificado pode ser trocagoriente entre 0s usuarios
e a sua chave publica é utilizada como identificador do pseombapds o processo de
autenticagéo. O certificado do pseuddnimo, no entanto, os&upinformacgdes pessoais

do usuario.

A geracao dos pseuddnimos pode ser feita localmente pghoiprdsuario ou atraves
de um servico de geracdo de pseuddnimos. Os pseuddnimas gedgerados atraves
de um conjunto de servidores responsaveis por gera-losseNeso, o servidor pode
requisitar a resolugédo de um desafio computacional antegrde g pseudénimo para
0 usuario [46-48]. Os certificados dos pseuddnimos emifidosestes servidores sao
assinados com a chave privada do servidor. Dessa forma &logsrificar posterior-
mente se 0 pseuddnimo foi emitido por algum dos servidoresga considerados como
confiaveis para a geragéo de pseuddnimos. A necessidadaidarram desafio compu-
tacional antes de obter o pseudénimo € uma vantagem, ptisigesgque ospammers
obtenham um grande nimero de pseuddnimos, ja que irdo itacdssuma alta capaci-

dade computacional para resolver os desafios. No entanesvamtagem desse método
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€ a necessidade da criacdo de uma infra-estrutura parac@gelas pseuddénimos e tam-
bém a definicdo de quais servidores de geracdo de pseud&amasnsiderados como
confiaveis ou ndo. A outra opcédo para a geracao de pseudo@iangsracao local. Nesse
caso, 0 proprio usuario gera um certificado auto-assinadibizato como seu pseudo-
nimo. A vantagem deste método é ndo necessitar de uma siftdtga adicional para a
geracao dos pseuddnimos. No entasismmersgjue desejem criar varios pseudénimos

tém a vantagem de cria-los de forma facil.

O processo de autenticacéo por pseuddnimos € baseado nlo meskfio-resposta e
nao requer alteracdes no protocolo SMTP. Nesse modelo eeteaicdo, uma entidade A
gue deseja se autenticar com uma entidade B, faz uma reguécdesafio para a iden-
tidade B. A entidade B envia para A um desafio que apenas adetil pode resolver e
outra identidade que tente se passar por A ndo consegueaiegokbntidade A responde
o desafio e envia a resposta para B, que verifica a respostaa@asposta esteja correta,
a entidade B autentica com sucesso a entidade A. Uma formapdiementar este modelo
de autenticacado é atraves do uso de chaves assimétricasaf @mviado a entidade que
deseja se autenticar € apenas uma sequéncia de caracteEs/gser assinada digital-
mente pela entidade que deseja se autenticar. Junto cormatass digital do desafio
€ enviada a chave publica da entidade que esta se auteoticBledsa forma, pode-se
verificar se a assinatura digital do desafio € valida e foizadh pela entidade que possui
a chave privada correspondente a chave publica que foidmvie uma entidade deseja
Se passar por outra e possui apenas a chave publica da entielacdqual quer se passar
nao obtera sucesso, uma vez que nao possui a chave privaespomdente e, por isso,

nao podera realizar a assinatura digital do desafio.

A Figura 3.2 mostra o esquema de funcionamento do mecanisraatdnticacdo. O
processo de autenticacéo é realizado com todos os sewitloestino. Os servidores de
destino sdo determinados através do dominio dos destosatiir mensagem. Caso uma
mensagem seja enderecada a varios destinatarios em tifedeminios, o processo de
autenticacao sera realizado com os servidores de cada udodudrios. Para iniciar o
processo de autenticagao, o cliente antes de enviar a neensagseu servidor de correio
eletronico, envia um pedido de autenticag&o ao servidoodeio eletronico de cada des-

tinatario da mensagem. Cada um dos servidores de destiragoama o cliente um desafio
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Figura 3.2: Esquema do processo de autenticacao.

gue é simplesmente uma seqiéncia de caracteres. O semitizegna em uma tabela o
desafio enviado e o instante em que o desafio é enviado pataiposente, verificar se
a resposta corresponde a um desafio enviado pelo servidandQuma resposta ao de-
safio é recebida, o desafio enviado é retirado da tabela. @voljle armazenar o desafio
enviado em uma tabela € para impedir que um usuario malicbmha a resposta de
um desafio, que foi enviada por um usuario legitimo, e quze@tdssa resposta em suas
mensagens, se passando pelo usuario legitimo. Se um atglsantem no meio) obti-
ver acesso a uma resposta de desafio e tentar utilizar noteasssa reposta, o servidor
ir verificar que o desafio que esta sendo respondido ndo seatemmais na tabela de
desafios, ndo aceitando a resposta. O campo de desafio postamanho de 64 bits
0 que permite at@% desafios diferentes. Este valor de 64 bits inviabiliza owsade
um usuario malicioso que tenha obtido a resposta de um desgfie, por forca bruta,
requisite varios desafios até que receba um desafio igualeapagpsui e foi respondido
pelo usuério legitimo. A estampa de tempo na tabela de desafitilizada para remover

entradas antigas da tabela, excluindo desafios antigossgueram respondidos durante
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um determinado intervalo de tempo. A Tabela 3.1 mostra ded@squematica a tabela

gue armazena os desafios enviados e o tamanho em bits de oguta ca

Tabela 3.1: Tabela de desafios enviados.
Desafio| Estampa de Tempp

64 bits 32 bits

No processo de autenticagao, o cliente responde aos dessdinoando digitalmente
cada um dos desafios com a sua chave privada e adiciona naitebdg mensagem a
ser enviada uma linha contendo sua chave publica e uma laraacpda uma das respos-
tas dos desafios. Utilizando o protocolo SMTP, a mensagemiadenpara o servidor
de correio eletrénico do remetente, que a encaminha aténad@es dos destinatarios
da mensagem. A partir desse ponto, cada servidor dos désitisaverifica se alguma
das respostas é de um desafio enviado por ele. Caso exisfgoateepara o desafio, o
pseuddnimo sé é autenticado se a assinatura digital estiuata. Caso ndo ocorra su-
cesso nas verificagdes da resposta e da assinatura digitatesso de autenticacao falha.

A Figura 3.3 mostra de forma esquematica o fluxo do procesaateaticacao.

Depois do processo de autenticacdo do pseuddnimo, a chialeapdo pseudénimo
pode ser utilizada como um identificador do pseuddnimo.iZdtido esse identificador,
o servidor pode buscar informag@es tanto localmente quantotamente através do me-
canismo de reputacdo para determinar o historico de coarpertto do pseuddénimo e

determinar a reputagao.

3.3 O Mecanismo de Reputacéao

O mecanismo de reputacao proposto troca informacgoes engereidores sobre os
pseuddnimos ja autenticados. Para realizar essa trocéodeatdes, cada servidor leva
em conta a reputacdo dos outros servidores, 0 que vai datraniconfianca na infor-
macao vinda destes outros servidores. A reputacdo de uid@egvdeterminada a partir
do total de mensagens legitimasgamsque foram enviadas por esse servidor. Nesta

etapa, para classificar as mensagens, € utilizado um meraaigispamconvencional
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Figura 3.3: Fluxo do processo de autenticagao.

(listas, filtros bayesianos, pesos e regras etc.) como nsacarauxiliar. Caso a mensa-
gem seja classificada como legitima, a média do servidorrepresenta sua reputacao,

€ atualizada com o valdr. Caso a mensagem seja classificada cepam a média é
atualizada com o valor 1. E possivel que servidores que apresentam uma boa reputacio
durante um longo periodo possam mudar de comportamentcserpas enviaspams
Assim, para que esta mudanca de comportamento seja deteapadamente, o calculo

da reputacao € realizado de acordo com a média mével expahene considera pe-

S0S maiores aos valores observados mais recentemente sossdos elementos mais
antigos decrescem exponencialmente. Assim, 0 peso nagdoutalculada pelas men-

sagens mais recentes € muito mais significativo que a reégutdstida pelas mensagens
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mais antigas, permitindo uma mudanc¢a mais rapida do valonét#ia, caso aconteca
uma mudanca de comportamento. A média movel exponencialdoda reputaca® é

atualizada segundo a equacao

2 P
R = 57 Coe + (1 - ﬁ) R, (3.4)

ondeC,,, € igual a—1 oul dependendo da classificagdo do mecanismo auxiliar e o para-
metroQ é o periodo da média que representa o niimero de amostrasgnifisativas.

No calculo da reputacdo também pode ser levada em conta id@plim usuario. Caso
uma mensagem seja classificada incorretamente, o usuéednticar que a mensagem
foi classificada incorretamente e o valor da reputacéo doddsemo e do servidor que
enviou a mensagem é atualizada. O valo€ge. poderia ser diferente para as mensagens
legitimas e para as mensagepsmscomo, por exempld), 5 para as mensagens legiti-
mas e—1 para osspams Nesse caso 0 peso de uma mensagem classificadaspano
seria o dobro de uma mensagem classificada com legitima. fdotenessa assimetria
nos pesos pode fazer com que os efeitos dos falsos positmozudm muito o valor da
reputacdo. Além disso, nesse caso a recuperagdo de unosepalfoi invadido e que
teve o problema selecionado seria mais lenta, ja que as gerskegitimas teriam um

peso menor.

A classificacdo do mecanismo auxiliar da mensagem semegduspame utilizada
apenas para atualizar a média usada no calculo da reputag@ovidor, a decisao final
de classificar a mensagem como legitimapamé baseada na reputacéo calculada pelo
mecanismo proposto. Como os valores utilizados para atnadi média sdo sempre 1
e -1, a média sempre estara no interviald, 1]. Quanto mais perto de 1 maior é o
numero despamsenviados pelo servidor e, quanto mais pertd deaior € o numero de

mensagens legitimas enviadas e, neste caso, melhor ag@pdtaservidor.

Todo servidor também mantém uma informagéo de reputagdadie gseuddénimo
gue j& enviou mensagens para o servidor. A reputacido dod@seos é calculada da
mesma forma que a reputacdo dos servidores, sO que leva grap@mas as mensagens

enviadas pelo pseudénimo.

O mecanismo proposto utiliza duas tabelas para armazergpuaacdes dos pseudo-

!Pode-se demonstrar que @giltimos valores representam 86% dos pesos no calculo damédi
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nimos e dos servidores que sdo mostradas nas Tabelas 322&))e com o tamanho em
bits de cada campo. A identificacdo dos pseuddnimos € atavéisa chave publica. Ja
os servidores séo identificados através do endereco IP. thid@emalicioso tentando
falsificar o seu endereco IP ndo ter4 sucesso, uma vez quéce@mSMTP utiliza o
protocolo TCP, onde nao é possivel estabelecer uma conagédmdniciador da conexao
utilize um IP falso. A estampa de tempo € utilizada para reanemtradas que nao foram
atualizadas por um longo periodo. O limiar para remover aadgs antigas pode ser es-
colhido de acordo com a capacidade de armazenamento dd@e@itamanho total das
tabelas é dado paf76 Np + 96Ng, ondeNp € Ng S80 0 numero de entradas na tabela de
pseuddnimos e servidores, respectivamente. Para armazamatacédo de 10 milhdes de
usuarios e 10 milhdes de servidores sdo necessarios apgéndegabytes, que ndo é uma
capacidade de armazenamento alta para um servidor. EnOj4&&i& realizadas analises
do trafego gerado por mensagepamse o nimero de dominios de remetentes distintos
€ 27.338. Mesmo considerando que cada dominio possui dévessiarios e diversos
servidores, ainda assim, o numero de entradas nas tabelgsudacao de pseuddnimos e

servidores nao é grande.

Tabela 3.2: Tabela de reputacao de pseuddnimos e servidores
(a) Reputacéo dos pseuddnimos.

O

Chave publica do pseudénimdreputacdg Estampa de temp

512 bits 32 bits 32 bits

(b) Reputacgéo dos servidores.

IP do servidor| Reputagdq Estampa de tempb
32bits | 32 bits 32bits |

Para avaliar a reputacdo de um pseuddnimo, o servidor ¢arsuiros servidores
gue informam a reputacdo do pseuddnimo observada por elesfornacdo de cada
servidor sobre a reputacdo do pseudénimo é multiplicadarpputacdo do servidor que
foi observada localmente. A Unica excecdo é quando ambapatcdes, do servidor
e do pseuddnimo, sdo negativas. Nesse caso, a multiplidegdes dois valores resulta
em um valor positivo, tendo que ser multiplicado per para resultar novamente em

um valor negativo. Assume-se que um servidor malicioso natilizado por usuarios
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legitimos para enviar mensagens legitimas, o que fara cera gervidor tenha uma baixa
reputacdo. Dessa forma, um servidor malicioso, que respguel todos os pseuddnimos

possuem reputacdo maxima nao € considerado, pois a suagépetbaixa.

Na troca de informacdes, néo é viadvel consultar todos ogdeees da Internet devido
ao grande numero de mensagens que seriam necessarias, #®sigs um conjunto pe-
queno de servidores é consultado. O numero de servidorssiltados é definido pelo
parametraV,.. A estratégia para escolher os servidores que sao conssipade variar.
Podem ser escolhidos, por exemplo, os servidores com negiotacdo ou entédo os ulti-
mos servidores que enviaram mensagens. Uma caractenisgogante do mecanismo
proposto € que a adoc¢do pode ser incremental, o que é fungdmahnternet. Mesmo
gue apenas alguns servidores adotem o mecanismo, ja égl@stivca de informacdes

entre eles.

A Figura 3.4 mostra esquematicamente os servidores cadssle os valores de repu-
tacdo dos servidores e da reputacéo do pseuddnimo obsporazala um dos servidores.
Apos consultar os servidores, o servidaalcula a reputacéo fin&t; do pseudénimg
através da Equacéo 3.5, ondeé o conjunto de servidores consultadBs{a, b) repre-
senta a reputacao que o servidabservou do serviddr, Rp(c, d) representa a reputagéo
que o servidor: observou do pseudénimbe a funcéof,(z, y) é definida de acordo com
a Equacéo 3.6. A reputacao é calculada dessa forma paraem@rganto a reputacao do
pseuddnimo quanto a reputacdo dos servidores que séao teolosul Caso nenhum dos

servidores consultados possua informacdes sobre o psew@reputacao sera zero.

Rf(j) = RP(Z7.7> + ZR.S'(Z? l) ’ RP(Z7.7> ' fa(RS<27 l)7RP(l7.7>> (35)

leVe

—1 sex<0ey<0
falz,y) = - (3.6)
1 caso contrario

Caso o remetente envie a mensagem sem utilizar um pseud@walor da reputacéo
do remetente da mensagem é calculado apenas com base regdepiid servidor do
remetente que enviou a mensagem. A Figura 3.5 mostra de &sguematica os valores

de reputagédo que sao considerados nesse caso. De formar s&al consultadod/,
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Figura 3.4: Esquema do mecanismo de confianga com 0 uso d#ODEEI0S.

servidores e o servidare a reputacéo final do servidarR,(j), € calculada por

Rf(j) = max <07R5(i7j) + ZRS(Zvl) ’ RS(L]) ’ fa(RS@v 1)7R5<l7j))> ) (37)

leve

ondeV, é o conjunto de servidores consultad®s,(i, j) representa a reputagdo que o
servidori observou do servidof. Devido a utilizagdo da funcdo maximo com um dos
argumentos igual a zero, o valor maximo da reputacdo calsidenesse caso é zero.
Esse comportamento € adotado para quespammerque utilize um servidor legitimo
com boa reputacdo e nao se autentique utilizando pseudéniméo possa usufruir da
reputacao do servidor legitimo, que seria maior do que Bgpoutro lado, unspammer
gue utilize servidores com baixa reputacdo sem se autentitaando pseudénimos tera

um valor de reputagéo negativa.

Uma medida que pode ser adotada psfmemmergara contornar o mecanismo anti-
spamproposto € o ataqueybil[51], onde ospammetroca constantemente a identidade

utilizada para se passar por varios usuarios. dpgammeipode utilizar um pseuddnimo
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distinto para cada mensagem que enviar. Nesse caso, elemsggaird obter um valor
de reputacao positivo, mas também ndo possuira um valopd&ag&o negativo, uma vez
gue a reputacdo dos novos pseuddnimos inicia em zero. Dassa, fesse segundo es-
guema de autenticacdo, quando ndo sao utilizados pseun)riomente traz beneficios
se a geragdo de pseuddnimos pelpammerdor computacionalmente dificil, inviabi-
lizando o uso de um pseuddnimo diferente a cada mensagem (atfa medida que
pode ser adotada pelspammer® realizar um conluio. Nesse ataque spammeircria
varios usuéarios falsos em servidores legitimos e envia agems legitimas para esses en-
derecos, fazendo com que a reputacdo do pseuddnimo queasnviensagens seja alta.
Depois disso, apammeuntiliza o pseudénimo que possui uma alta reputacdo pararenvi
os spams Esse ataque, no entanto, requer que sejam criados vatiasassem servi-
dores diferentes e que varias mensagens sejam enviadasspasausuarios, tornando o

ataque dificil de ser realizado.

Servidor |4

Rs(i.j) \ - Rs(i,lb)

\ Servidor | Rs(lzj) \

Servidor |,

Servidor j

§

Servidor I3

Figura 3.5: Esquema do mecanismo de confianca.
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O valor R¢(j), que representa a reputacéo do remetente da mensagemo @ienté
lizado para determinar se a mensagem deve ser classificadaspamou ndo. Uma
maneira de utilizar essa reputacao para filtrar as mensa&gajustando o limiar padrao
(p) de um mecanismo angpamque se baseia em pesos e regras de acordo com o valor da
reputacdo. Quanto maior for a reputacdo, maior sera o lineduzindo a probabilidade
de ocorréncia de falsos positivos. O valor do limiar utilia@ alterado par@z;(;j)+1)p.

O valor um é somado a reputacéo, pois quando nenhum sendden@u nenhum com-
portamento do pseuddnimo, o valor da reputacao € zero. asseé adotado o valor do

limiar igual ao limiar padréo.

O mecanismo anspamauxiliar que € utilizado para determinar a reputacdo pode
ser 0 mesmo mecanismo de pesos e regras sé que utilizand@ogadrdao. Depois da
reputacao do remetente da mensagem ser calculada, avalaxamente se a mensagem
deve ser classificada corspamou nao, de acordo com o novo limiar calculado com base
na reputacdo. Dessa forma, spammeique ndo utiliza um pseuddnimo, ndo podera se
aproveitar da reputacéo dos servidores legitimos. §@mmeuwtilizar um pseuddnimo
p diferente para cada mensagef(j, p) serd sempre zero para todos 0s servidpeea
reputacdo de acordo com a Equacao 3.5 também sera zero., Asdatisdo tomada é a
mesma do mecanismo auxiliar. Se fosse utilizada a reputhg;dervidor como acontece

no TOPAS, cspammelconseguiria se aproveitar da reputacao dos servidorgsriegi

A proposta também é robusta ao roubo de pseud6nimos deasiggitimos. Caso
a maquina de um usuario seja invadida por alguma praga ldijifa pseuddénimo do
usuario pode ser utilizado pspammersque se aproveitam da boa reputacdo do pseudo-
nimo para enviaspams Porém, a reputacdo do pseuddnimo ira diminuir com o tempo,
tornando-se inutil para ogpammerse também para o usuario legitimo, que devera re-
alizar a troca do pseuddnimo. Para realizar essa troca nefautomatica, é utilizado
um mecanismo de protecdo. Esse mecanismo consulta a @puagpseuddnimo no
servidor para o qual o usuario esta enviando uma mensagerervida realiza todos
0s procedimentos para o calculo da reputacédo do pseudonigtoraa esse valor para
o cliente. Caso o valor da reputacdo seja baixo, o usuama @otomaticamente seu
pseuddnimo. Mesmo se ugpammerrealizar um ataque de for¢ca bruta consultando va-

rios pseuddnimos até descobrir algum com boa reputacadmdeleonseguira a chave
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privada do pseuddnimo, tornando inutil esse tipo de ataque.

No processo de autenticacdo sdo trocadas ao todo 2 mengmgansada destina-
tario. O cliente envia uma mensagem requisitando um desajicervidor responde
enviando um desafio. ApOs 0 processo de autenticacdo, o ismcade reputacao troca
duas mensagens para cada servidor consultado. O servidoegjiza a consulta envia
um pedido de informacgdes sobre a reputacdo do pseuddnimateosservidor responde
com a reputacdo observada por ele. Como sdo consulfgdssrvidores, o nimero
total de mensagens trocadas pelo mecanismo de reputa@o éAntes de enviar as
mensagens, 0 mecanismo de protecdo consulta a reputac@ewddpimo do préprio
usuario, utilizando mais 2 mensagens. Desta forma, o ppoads consulta da reputa-
cdo do pseuddnimo acabara sendo realizado duas vezes e wrdatakde mensagens
trocadas pelo mecanismo de reputacéo $8ia O numero total de mensagens trocadas
pelo mecanismo proposto por destinatarid\e + 4. O custo computacional do célculo
da reputacéo é pequeno, uma vez que sao realizadas aperagepeaimples de soma
e multiplicacdo. Apesar de utilizar mais recursos dos deres, 0 mecanismo proposto
pode tornar mais precisa a detec¢cdo das mensagens, o gfigajostrecursos extras que

sao utilizados pelo mecanismo.
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Capitulo 4

Modelo do Mecanismo

IVERSOS parametros influenciam o desempenho do mecanisipogio. A taxa
D de falsos positivos e falsos negativos do mecanismo ayxil@ercentual de usua-
rios que utilizam pseuddnimos e o percentuaspdammergjue utilizam servidores legi-
timos séo alguns dos fatores que influenciam a taxa de fatsitsvps e falsos negativos
do mecanismo proposto. Para avaliar analiticamente argfiai@o mecanismo proposto,
este capitulo prop6e um modelo simplificado do mecanismpgsto e do mecanismo
TOPAS. A analise matematica considera que o sistema est&tagpesstacionario, ou
seja, todos os servidores ja receberam um nidmero de messagmmente para avaliar a

reputacao dos outros servidores e dos pseuddnimos.

O mecanismo angpamauxiliar considerado na analise € um mecanismo baseado em
pesos e regras, similar ao mecanismo apammais utilizado na Internet, chama8pa-
mAssassifil6]. O somatorio dos pesos das regras, que correspondeanaseristicas
da mensagem, define o grau da mensagerspsenou ndo. Um limiarp, é definido para
determinar que as mensagens com grau acima do limiar seg@sifidadas comspam
Neste trabalho, o grau das mensagens legitinspamse modelado de acordo com uma
distribuicdo normal com desvio padr&o Desta forma, fixando-se o limiar e alterando
a media dos graus das mensagens legitingmms pode-se alterar a taxa de falsos po-
sitivos (F'P) e falsos negativosH{/N) do mecanismo auxiliar. Assim, variando a média
do grau das mensagens legitimag € spamg ), diferentes taxas de falsos positivos e

falsos negativos podem ser obtidas. Na pratica, a variagéuwedia € provocada pela uti-
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lizag&do de regras com maior ou menor precisao. A probalgidi® ocorréncia de falsos
positivos € igual a probabilidade do grau da mensagem deadier maior do que o limiar
e pode ser expressa pela Equagéo 4.1, enfler) é a funcéo erro da distribuicdo normal
padréo definida pela Equagéo 4.3. De forma similar, a taxalded negativos pode ser
expressa pela Equagéo 4.2. A Figura 4.1 mostra graficamegmistabuicdes utilizadas

para modelar o grau das mensagens legitinsgmens

11 p—
FP =——- 4.1
1 1 P — Ms
F'N (s, p,0) = 5t §€Tf ( ) (4.2)
ovV?2
2 (Y e
erf(r)=— [ e "dt (4.3)
T Jo
Mensagens Mensagens

legitimas i \ spams
oy | /
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Figura 4.1: Distribuicdo do grau das mensagens.

Considerando as probabilidades de ocorréncia de falsds/ps® falsos negativos do
mecanismo auxiliaps, epy,, a probabilidade de uma mensagem enviada por um usuario

com um pseuddnim@; ser classificada como legitima pelo mecanismo auxiliar @ dad

por

P, = (1 _pfp)elpi + Dfnes,, (4.4)
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ondee; , € a probabilidade do usuario que possui o pseudoitineaviar uma mensagem
legitima e,e,, € a probabilidade deste usuario enviar spam De forma analoga, a
probabilidade de uma mensagem enviada pelo usuario queiopseuddnimaP; ser

classificada comspamé dada por
Ps, = Ppper, + (L —=ppm)es, - (4.5)

Portanto, a reputacéo do pseudonify@ dada por

Rpi = plpi — pspi . (46)

As probabilidades de um servid6y enviar mensagens legitimas, , e spamse;_,

s&o expressas por

€l

A 4.7
S N Z >\k GZVS elP ? ( )

kGVS

€s

, Ajes (4.8)
S, N Z )\k jez‘/s P
kGVS

ondeVs, é o conjunto de usuarios que utilizam o servidppara enviar mensagens,é
a taxa de mensagens enviadas pelo usu&i¥, € o nimero de elementos do conjunto

V..

7

As probabilidades das mensagens do serviti@erem classificadas como legitimas,
Pig,» €SPamsp; séo

b, = (1 —pr)ezsi T Ppnsg (4.9)
Pss, = Pppfrg + (1- pfn)essi- (4.10)
Portanto, a reputacéo do servidgr Rg,, € entéo

RSZ' = plsi — pssi . (411)
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No mecanismo TOPAS, a reputacao do servidor

Rsi = plsi. (412)

Para avaliar o desempenho do mecanismo proposto, é cadidgue um percentual
dado porp, de usuarios legitimos adotam o mecanismo proposto e umneatale
spammerslado porp,. utilizam contramedidas para hdo possuirem uma ma reputacao

mecanismo proposto, utilizando um pseuddnimo diferentdla mensagem.

Para avaliar o impacto depammersgjue tentam se beneficiar da reputacao dos servi-
dores legitimos, € considerado que um percentuspeenmersiado pop;,, envia mensa-
gens atraves de servidores legitimos. O numero de usudgibisrios € considerado igual
ao dobro do niumero dgpammersmas a taxa que 0s usuarios legitimos enviam men-
sagens é considerada como quatro vezes menor do que a tagaspsanmerenviam
spam Esses valores foram escolhidos de tal forma que a prop@irgialas mensagens
spamsseja igual &/3, que é a propor¢ao dgpambservada na pratica [1]. Nesse caso,

as Equacdes 4.7 e 4.8 podem ser simplificadas e resultaractegmente, em

2p,
o = —Da_ (4.13)
8 1+ 2p,,
1
6y = —— (4.14)
s 1+ 2p,,

Como esta sendo considerado que todos o0s servidores j&ragcemensagens su-
ficientes para avaliar os pseudonimos e 0s outros servidare=putacdo de um dado
pseuddnimo e um dado servidor € a mesma em todos os servidbneputacdo dos

servidores legitimos e dos pseuddnimos de usuarios lexgéndada por

RSz = ((1 _pfp) ’ els +pfn ’ ess) - (pfp ’ els + (1 _pfn) ’ GSS) ) (4-15)

50



A reputacao final dos pseudénimos dos usuérios legitimosi@ da acordo com a
Equacdo 3.5. O valor final da reputacdo dos pseuddnimos deiaslegitimos que

utilizam pseuddnimos é dado por

Ry, = Rp + N.Rs,Rp fu(Rs,, Rp). (4.17)

U

Como somente um percentyal de usuarios utilizam pseuddnimos, para 0s outros
usuarios a reputacao considerada sera apenas a reputaggwvidor que enviou a men-
sagem. Considerando que todos 0s usuarios legitimos envéarsagens através de ser-

vidores legitimos, a reputacdo nesse caso é dada por

Ry, =max(0, Rs, + NeR§ fo(Rs, Rs))). (4.18)

A probabilidade da ocorréncia de falsos positivos para oanss legitimos que utili-
zam pseudonimos é dada pela Equacéo 4.1. Para os usuariadligas pseuddnimos,

o valor do limiar de classificagdo das mensagens é dado por

Pu, = (RfUP +1)pp. (4.19)

J& para os usuarios que nao utilizam pseuddnimos, o limiaadb é

pu, = (Rpy +1)pp. (4.20)

Assim, a taxa final de falsos positivos é dada por

FP(pu, py,,0)pa+ FP(u, py_,0)(1 = pa). (4.21)

Os spammergpodem utilizar servidores legitimos ou servidores queanvapenas
spame também podem utilizar ou ndo contramedidas como a trocaalapnimo a cada
vez que a mensagem é enviada. Sempre gggammerutilizar a contramedida de tro-

car o pseuddnimo a cada mensagem, sua reputacao sera zgue, pé@nhum servidor
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consultado tera informacgdes sobre o pseuddénimo. Ness@dmsiar adotado na classi-
ficacdo sera o limiar padrdo Caso cspammelutilize um servidor legitimo para enviar

as mensagens, porém nao utilize um pseudénimo, a repua@idagia de acordo com

Rf = ma:c(O, RSZ + Ncqulfa(RSla Rsl)), (422)

5y
e o limiar adotado sera dado por

ps, = (Ryg, + 1)pp (4.23)

A reputacao dos servidores que s6 envigrameé dada por

RSS = prn — 1, (424)
e osspammersgjue utilizam esses servidores e nao utilizam contrametidaa reputacéo
dada por
Ry, =maz(0, Rs, + N.R% fu(Rs,, Rs,)). (4.25)

Nesse caso, o limiar adotado sera dado por

Ps, = (Rfss +1)pp. (4.26)

Considerando as técnicas quespammerpodem utilizar para enviar as mensagens,

a taxa final de falsos negativos para 0 mecanismo propost@ada por

F'N (s, p, 0)pe + (FN(us, Ps,+ O)Dst + FN (s, pg ,0)(1 — psl>) (I—pc). (4.27)

O mecanismo proposto foi comparado com o0 TOPAS. No TOPAS siderada ape-
nas a reputacdo do servidor que envia as mensagens. A @puaiagervidor legitimo é

dada por
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Rs, = (1 —pplels +ppn - esg. (4.28)

Assim, o limiar para o mecanismo TOPAS é dado por

ps, = 10 (1 —ppp) - €ly +pp-esg), (4.29)

de acordo com a descricao feita na Secédo 3.1. A taxa de falsdsps para 0 mecanismo
TOPAS é dada por

FP(u, ps,, 0)- (4.30)

Para o mecanismo TOPAS, o limiar adotado pargp@nsenviados atravées de servi-
dores legitimos é dado pela Equacgéo 4.29. Quando as messdgeenviadas atraves de

servidores que enviam apersgsmam a reputacdo desses servidores € dada por

RSs = Pfn- (431)

O limiar adotado nesse caso € dado por

ps, = 10psn. (4.32)

A taxa de falsos negativos do mecanismo TOPAS dependsysaneé enviado atraves
de um servidor legitimo ou através de um servidor que engaagspams Portanto, se
a mensagem é enviada através de um servidor legitimo, a¢deadsds negativos é dada
pela Equacao 4.2, utilizando o limiar da Equacéo 4.29. Capamseja enviado através
de um servidor que envia apersgmam a taxa de falsos negativos é dada pela Equagéo 4.2,

utilizando o limiar da Equacao 4.32. A taxa final de falsosatiegs € dada por

EN (s, ps,, 0)pst + FN (s, ps,, o) (1 = pat).- (4.33)
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4.1 Resultados Analiticos

Diversos parametros influenciam o desempenho do mecanipogto. A taxa de
falsos positivos e falsos negativos do mecanismo auxdigercentual de usuarios que
utilizam pseudbnimos e o percentualsgfmmersgjue utilizam servidores legitimos sédo
alguns dos fatores que influenciam a taxa de falsos poségiVasos negativos do meca-
nismo proposto. Nesta se¢céo, o desempenho do mecanisnusiorémvaliado e compa-

rado com outro mecanismo proposto na literatura chamad@3OP

O mecanismo auxiliar usado na avaliagéo € o mesmo descregéo 4. O valor do
limiar p utilizado para a decisédo da classificagdo da mensagem cagtionke ouspam
€ igual a 5, que é o limiar padrdo do mecanisBpamAssassire 0 desvio padrao
da distribuicdo normal utilizado € igual a 4. Consideraiselaana avaliacdo que séo

consultados trés servidores para determinar a reputagdsedaonimo.

A Figura 4.2 mostra a variacdo da reputacdo dos servidog@smes utilizando o
mecanismo proposto e 0 mecanismo TOPAS e também a reputag@selidénimos de
usuarios legitimos em funcao do percentuasgdammersjue utilizam servidores legiti-
mos para enviar as mensagens. Nesta analise foi considpraddaxa de falsos positivos
e falsos negativos do mecanismo auxiliar € de 10%. A repot@gs pseuddnimos ndo se
altera, uma vez que ela é influenciada apenas pelas mensayéaas pelo usuario que
possui o pseuddnimo. O valor da reputacao dos pseudoénirgoaléi0,8 devido aos fal-
sos positivos do mecanismo auxiliar, que acabam por fazerque a reputacdo mesmo
dos usuarios que enviam apenas mensagens legitimas nagusgja 1.Ja a reputacao
dos servidores legitimos no mecanismo proposto diminui caamento da utilizacao
de servidores legitimos pelspammersja que mais mensagespamsao enviadas atra-
vés dos servidores legitimos. Para o mecanismo TOPAS aaggmuitio servidor também
diminui devido ao mesmo motivo. A reputacdo neutra do mecamiproposto é zero,
enquanto que a reputacdo neutra no mecanismo TOPAS é Ogbogdois mecanismos,
a reputacao do servidor legitimo fica menor do que o valor patagdo neutra quando
mais de 50% dospammersitilizam os servidores legitimos para envé@amsou seja,

guando o numero de mensagens legitimas enviadas € iguahraymdespams
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Figura 4.2: Reputacdo em funcao do percentual de utilizde&®rvidores legitimos por

spammers

A Figura 4.3 mostra o valor do limiar que € utilizado na clisatdo das mensa-
gens dos usuarios legitimos que utilizam pseuddnimos e slg&ios que nao utilizam
pseudbnimos para 0 mecanismo proposto. Deve ser ressgliadus usuarios que nao
usam pseuddnimos ndo podem ser autenticados pelo mecgmspasto e, portanto, a
sua reputacdo maxima de ser deve ser a reputacdo neutradeeral Para os usuarios
gue néo utilizam pseuddnimos o limiar inicia no valor do &mpadréo, uma vez que a
reputacdo maxima para os usuarios legitimos sem pseudéizero. O limiar s passa
a ser menor do que limiar padrao quando a reputacédo do seévidenor do que zero.
De acordo com a Figura 4.2 a reputacao do servidor legitimmsgpa ser menor do que
zero quando mais de 50% dsgammersitilizam servidores legitimos. Para 0s usuarios
legitimos que utilizam pseuddnimos, o limiar decrescedtesi diminuicdo da reputacéo
dos servidores legitimos. Mesmo se o0s servidores legitre@®tarem uma reputacao
alta para o pseud6nimo, a reputacao final serd baixa, poisutaggio do pseuddnimo
informada pelo servidor é multiplicada pela reputacadoalessvidor, que diminui com
0 aumento da utilizacdo de servidores legitimos ggammers Mesmo assim, o valor
da reputacéo dos usuarios também leva em conta a reputasgiwvarda localmente pelo
servidor, que continua alta. Dessa forma, mesmo com todepayamersitilizando os
servidores legitimos, o limiar adotado é sempre maior doodimeiar padréao, garantindo
a eficacia do mecanismo proposto uma vez que a taxa de falsitisgesera menor que

a do mecanismo auxiliar.

55



20 : : . .

15 - -
Usuarios que utilizam

pseuddnimo

10

Limiar

Usuarios que nao utilizam

pseuddnimo \
| e |

o L L L L
0 0.2 0.4 0.6 0.8 1

Percentual de spammers que utilizam servidores legitimos

Figura 4.3: Limiar utilizado pelo mecanismo proposto parasuarios legitimos.

A Figura 4.4 mostra o valor do limiar que é utilizado pelo nmés@o proposto na
classificagdo dospamsenviados através de servidores legitimos e servidoresnyigne
apenaspam Para estes resultados apresentados, assume-se speEnusersao ado-
tam a contramedida de enviar as mensagens com pseudonifa@ntlis. Como nao
estdo sendo utilizados pseuddnimos, a reputagdo maximasggammergpodem al-
cancgar é zero, de acordo com a Equacgéo 3.7. Paspasemergjue utilizam servidores
legitimos, sempre que a reputacéo do servidor legitimo &onto que zero, a reputacao
para ospammeissera zero e € adotado o limiar padréo. Quando a reputacaovibiose
menor do que zero, Ggpammergomecam a se prejudicar, ja que a reputacdo passa a ser
negativa e o limiar passa a ser menor do que o limiar padraogesignifica um maior
rigor na classificacdo das mensagens cepam Ja para ospammergjue nao utilizam
servidores legitimos, a reputacao considerada é a reputiacgervidor que envigpam
somada a reputacdo informada por outros servidores legitque sdo consultados. A
reputacao do servidor que engipamé dada pela Equacao 4.24 e é sempre menor do que
zero o que corresponde a um maior rigor na classificacdo dasagens comspam No
calculo da reputacgéo final do servidor que envia apspasisao consultadod’. servido-
res legitimos e cada um desses servidores ira informar gagmdo servidor que envia
apenasspamobservada por eles. No calculo da reputacéo final do serguaerenvia
apenaspam as recomendacdes informadas pelos servidores legit@wansltiplicadas
pela reputacdo de cada um dos servidores. No entanto, oenfoostrado na Figura 4.2,

a reputacao dos servidores legitimos diminui com o aumenfeedcentual despammers
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que utilizam servidores legitimos. Com essa diminuicaegatacao dos servidores legi-
timos, a informacao sobre a reputacdo do servidor que epgrsagspamque é informada
pelos servidores legitimos passa a ter menos importansgsimia informacéo da repu-
tacdo negativa do servidor que envia apesgaminformada pelos servidores legitimos,
passa a ter menos peso ou importancia e o valor da reputagfadaba aumentando,
causando um aumento do limiar que é observado na Figura dantlquw percentual de
spammersjue utilizam servidores legitimos esta entre 0 e 50%. Aciea0d6, conforme
observado na Figura 4.2 a reputacdo dos servidores legitiassa a ser menor do que
zero, fazendo com que a informacéo da reputacdo negatmamaéla pelos servidores
legitimos passe a ser considerada novamente. Como cons&igreputacao final dos
servidores que enviam apergsmmpassa a reduzir novamente e com isso o limiar tam-
bém diminui. E importante ressaltar que o limiar utilizadogspammerg sempre menor
gue 5 (cinco) que corresponde ao limiar usado pelo mecarasibar. Isto significa um

maior rigor aplicado na classificacdo cosgamas mensagens enviadas pedpammers

5 4
Spammers que utilizam>\

servidores legitimos

Limiar
o

\Spammers que utilizam servidores
4 gue enviam apenas spam

!

0 0.2 0.4 0.6 0.8 1
Percentual de spammers que utilizam servidores legitimos

Figura 4.4: Limiar utilizado pelo mecanismo proposto paragammers

A Figura 4.5 mostra o valor do limiar que é utilizado pelo nmesano TOPAS quando
uma mensagem € enviada através de um servidor legitimoauéatde um servidor que
envia apenaspam Quando a mensagem é enviada através de servidores quenenvia
apenasspamo limiar adotado é sempre um, que € menor do que o limiar padédo
mecanismo auxiliar, reduzindo a taxa de falsos negativ@asgaspamgjue sdo enviados
atraves de servidores que enviam apepasn Ja para as mensagens enviadas atraves de

servidores legitimos, o limiar decresce da mesma formaajudservado na Figura 4.2.
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A diferenca do mecanismo TOPAS em relagdo ao mecanismo gimpajue ospams
enviados através de servidores legitimos sdo semprefidades com um limiar acima
do limiar padrdo, o que corresponde a uma taxa de falsosiviegaara o mecanismo

TOPAS maior que a obtida pelo mecanismo proposto.

10 : : . .

8 Spammers que utilizam 1
/ servidores legitimos

Limiar

4 L
Spammers que utilizam servidores

gue enviam apenas spam
2 L \ 4

o L L L L
0 0.2 0.4 0.6 0.8 1

Percentual de spammers que utilizam servidores legitimos

Figura 4.5: Limiar utilizado no mecanismo TOPAS.

A Figura 4.6 mostra a relagéo entre os falsos positivos e @eptral despammers
gue utiliza servidores legitimos para 0 mecanismo propmstmecanismo TOPAS. Para
0 mecanismo TOPAS o resultado € 0 mesmo com ou sem a utilizigaseuddnimos,
ja que ele ndo utiliza pseuddnimos. A curva relativa ao megamproposto sem a utili-
zacao de pseuddnimos corresponde a utilizacdo apenasodaagfio sobre a reputacéo
dos servidores que, no maximo, tem o valor zero. Assim, quaedhum dos usuarios
utiliza pseudbénimos, a taxa de falsos positivos € iniciateéyual a 10%, ja que é ado-
tado o limiar padrdo e a taxa de falsos positivos do mecan@amitiar € de 10%. Com
0 aumento da utilizacdo de servidores legitimos ggammersa taxa de falsos positi-
VOS aumenta, ja que a reputacdo dos servidores legitimea pager menor do que zero
e o limiar diminui, conforme observado nas Figuras 4.3 e A@ssa situagdo tanto o
mecanismo proposto quanto o mecanismo TOPAS possuem uandedalsos positivos
maior do que 10%, que € a taxa de falsos positivos do mecaragriliar, tornando-se
ineficientes. Por outro lado, quando todos os usuariogaitilipseudénimos, a eficacia do
mecanismo proposto em relacéo aos falsos positivos é evédien Neste caso, a taxa de
falsos positivos do mecanismo proposto € sempre menor da @@ de falsos positivos

do mecanismo auxiliar j& que, conforme mostra a Figura 4ligiar adotado é sempre
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maior do que o limiar padrdo. E importante ressaltar que nanismo TOPAS, quando
o percentual despammergjue utilizam servidores legitimos € maior do que 50%, a taxa
de falsos positivos fica pior do que a do mecanismo auxiliarépgual a 10%. O mesmo
Nao ocorre para 0 mecanismo proposto quando se usa pseoddmma vez que a taxa

de falsos positivos é sempre muito menor que a do mecanisxil@au
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Percentual de spammers que utilizam servidores legitimos

Figura 4.6: Taxa de falsos positivos em fungéo da utilizatgiservidores legitimos por
spammerpara o mecanismo TOPAS e para 0 mecanismo propostogom () e sem

(p, = 0) pseuddnimos.

A Figura 4.7 mostra a relacéo entre os falsos negativos ecemieial despammers
gue utilizam servidores legitimos para 0 mecanismo propesi mecanismo TOPAS.
Quando ospammersdo utilizam um pseuddnimo diferente em cada mensagem (),

a taxa de falsos negativos inicialmente aumenta e depoisidgiindevido ao comporta-
mento do limiar que foi observado na Figura 4.4. Comparado@mecanismo TOPAS,
0 mecanismo proposto € sempre mais eficiente nesse casoinglesama taxa de fal-
sS0s negativos menor. Ja quando todosmammersadotam a contramedida de enviar
cada mensagem com um pseudénimo diferemte=(1), a reputacdo desse pseuddnimo
sera sempre zero e, dessa forma, sera sempre adotado opadran. Ao adotar o li-
miar padrédo na classificacdo das mensagens, a taxa de falyats/as acabara sempre
sendo igual a 10%, que é a taxa de falsos negativos do mecaaistliar. Nesse caso o
mecanismo TOPAS possui uma taxa de falsos negativos menbagra a taxa de falsos

positivos seja maior que a do mecanismo proposto.
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Figura 4.7: Taxa de falsos negativos em funcéo da utilizde&servidores legitimos por
spammergpara o mecanismo TOPAS e para 0 mecanismo propostogos () e sem

(p. = 0) a utilizacéo de contramedidas.

Para mostrar a influéncia da utilizacéo de servidoreseg#tiporspammerg do per-
centual de usuarios que utilizam pseudénimos, a Figura dstrena relacéo entre esses
dois percentuais e a taxa de falsos positivos. Os resultamdsmam que, quanto maior
o percentual de usuérios que utilizam pseuddnimos, menorfi@i@ncia da utilizacdo de
servidores legitimos p@pammersuma vez que o valor do limiar adotado para 0s usua-
rios que utilizam pseudénimos € sempre maior do que o0 ad@a@o0s usuarios que
nao utilizam pseuddnimos, conforme indicado na Figura @3ando todos 0s usuarios
utilizam pseuddnimos, a taxa de falsos positivos aumen@edfs1% para apenas 4,02%
guando todos ospammersitilizam servidores legitimos, que ainda € menor do quea tax
de falsos positivos do mecanismo auxiliar. Quando 30% do&rics legitimos utilizam
pseudbnimos a taxa global de falsos positivo ja é reduzid®d#epara 7%. Ja quando o
percentual de usuarios legitimos que utilizam € 70%, a taXalgos positivos passa a ser
de 3%.

A Figura 4.9 mostra a influéncia do percentuaksgammergue utilizam servidores
legitimos e o percentual dgammersgjue adotam a contramedida de enviar cada mensa-
gem com um pseuddnimo diferente na taxa de falsos negafivestratégia mais eficaz

para osspammersgue corresponde ao pior caso para 0 mecanismo propostanéaju
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Figura 4.8: Influéncia da utilizag&o de servidores legitiporspammerg do percentual

de usuarios que utilizam pseuddnimos na taxa de falsosvossit

0 spammetrenvia cada mensagem com um pseuddnimo diferente. Pgyaromeresta
estratégia é mais eficaz que utilizar servidores legitineza pnviar a mensagem. Ao
utilizar pseuddnimos diferentes para cada mensagem, a¢afedsos positivos € sempre
igual a 10%, que corresponde a adocao do limiar padréo. Jazag#o de servidores
legitimos ndo tem a mesma eficacia, ndo sendo vantajosapspammers E também
importante ressaltar que embora nao haja reducéo na taxdsds hegativos do meca-
nismo auxiliar, 0 mecanismo proposto acaba tornando memuasjosa a utilizacdo de
servidores legitimos papammersUtilizando os servidores legitimos, a taxa maxima de
falsos negativos que apammergonseguem atingir € de 5,56%. Ja utilizando a contra-
medida de usar um pseuddnimo diferente para cada mensatgem,de falsos negativos
€ de 10%. Essas caracteristicas tém como consequéncia autiEzeccdo de recursos de
servidores legitimos, que pode resultar em beneficiosteoimos e também a reducgéo da
taxa de falsos negativos, conforme mostra a Figura 4.8, goqercentual dspammers

que utilizam servidores legitimos tende a ser pequeno.
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Figura 4.9: Influéncia do percentual deammergjue utilizam servidores legitimos e o

percentual despammersjue adotam contramedidas na taxa de falsos negativos.
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Capitulo 5

Avaliacao de Desempenho por

Simulacao

ARA avaliar o mecanismo proposto foi desenvolvido um sidaiale eventos dis-
P cretos na linguagem C++. O simulador foi desenvolvido unzagues outros simu-
ladores de rede ja existentes como o NS-2 [53] simulam remtfasuen nivel de detalha-
mento que nado é relevante para avaliar o mecanismo propdstdS-2, por exemplo,

o tempo de transmissdo dos pacotes, o0 controle de acessa@e w@ias outras carac-
teristicas das redes sdo simuladas, acabando por aumeatapo de simulagéo e néo
trazendo nenhum beneficio para a analise do mecanismogtoopboram implemen-
tados 0 mecanismo argpamproposto e, para realizar a comparagdo com mecanismos
gue levam em conta apenas a reputacdo no servidor, 0 mecahBRAS descrito na

Secédo 3.1.

Nos testes foram usados 100 usuarios legitimossp&thmers o0s usuarios legitimos
enviam mensagens a uma taxa quatro vezes menor do cgmaosners Com isso, 0
percentual médio dgpams de2/3 das mensagens, que é aproximadamente o observado
na prética [1]. O intervalo entre o envio de cada mensagens pslarios legitimos possui
uma distribuicdo exponencial com média de 2 unidades deaengara ospammers
meédia € de 0,5 unidades de tempo. O tempo total de simulag@@@0d000 unidades de
tempo. A distribuicdo e a taxa de mensagens que 0s usuaras géo tém um impacto

grande nos resultados da simulacdo, uma vez que 0 mecanispusid € baseado no

63



percentual de mensagens legitimapamse ndo no volume ou taxa das mensagens. O
valor das taxas de mensagem e o tempo de simulacao foranhidssohpenas de tal
forma que o nimero de mensagens recebidas por cada serj@suiciente para que a

reputacdo seja avaliada de forma mais precisa.

Nas simulagdes séo utilizados 50 servidores de usuaritisrieg e 50 servidores de
usuarios que enviagpam Os servidores sdo separados em dois tipos, pois 0s sewidor
legitimos geralmente possuem medidas para evitaspammerss utilizem [54-57]. Na
pratica, a distribuicdo dos usuarios legitimos néo € igaa pada servidor, pois poucos
servidores possuem muitos usuarios e muitos servidores@wmspoucos usuarios. Dessa
forma, para modelar essa distribuicdo dos usuarios nogleegs, foi utilizada uma dis-
tribuicdo Zipf. Com essa distribui¢éo, a probabilidademeusuério estar em um servidor
1 éigual a

L1
M 1 v’

(5.1)
kv

k=1
onde) é o numero total de servidores € um parametro da distribuicdo. Quanto maior
o valor dev, maior sera a probabilidade dos usuarios se concentrarguo@cos servido-
res. A Figura 5.1 mostra a densidade de probabilidade débdigtio Zipf para os valores
do par@metra iguais a zero, um e dois. Dessa forma, a concentragdo dosassoas
primeiros servidores sera maior, simulando a distribugd® usuarios na pratica. Nas
simulacoes é utilizada uma distribuicéo Zipf com parametrol. A maioria dosspam-
mersutiliza servidores diferentes, que podem ser servidokeslidos, mal-configurados
ou méaquinas zumbis [12]. Devido a essa diferencasp@nmerséo distribuidos nos
servidores que enviaspamatraves de uma distribuicdo uniforme. Comospammers
também utilizam servidores que possuem usuarios legitifooslefinido um parame-
tro que determina o percentual dpammersjue utilizam os servidores legitimos. Os

spammergjue utilizam os servidores legitimos séo distribuidos @edccom a mesma

distribuicao Zipf utilizada para a distribuicdo dos usogutegitimos.

A reputacao local dos pseud6nimos calculada pelo servidetea¥minada conforme
descrito na Segéo 3, utilizando a média movel exponencialgarametra) = 50. Ja

para a reputacdo dos servidores, € utilizado o parametro500. O valor é diferente,
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Figura 5.1: Funcao de densidade de probabilidade da fumg&@z=50).

pois a média do servidor € influenciada pelas mensagengdesvi@r todos 0s usuarios
do servidor. Dessa forma, adota-se um periodo maior paraderdé servidor, para
considerar mais mensagens no calculo da média. Caso urda@degitimo seja invadido

e seja utilizado para envigpamsa sua reputacéo ira reduzir rapidamente. No entanto,
guando o problema for corrigido, a reputagéo ird subir n@rasde forma rapida, devido

a utilizacdo da média movel exponencial.

Na simulacao, ospammersdo utilizam pseuddnimos proprios para enviasgsms
pois ndo possuem nenhuma vantagem em utiliza-los. No entamtspammeipode se
beneficiar roubando o pseudénimo de um usuario legitimo Eremensagens por um
curto periodo, se aproveitando da boa reputacéo do psendd0i percentual de pseudo-
nimos legitimos que sdo roubados pepammerg determinado por um dos parametros
do simulador. O mecanismo de protecao dos pseuddnimoszaddiltanto pelos usué-
rios legitimos quanto peleapammerspois ndo é do interesse de nenhum dos dois utilizar
pseuddnimos com ma reputacdo. A cada mensagem enviadanpaexvidor, 0 meca-
nismo de protecdo dos pseuddnimos consulta a reputagdaiqussedonimo. Caso o
valor da reputacédo seja menor ou igual a zero, o usuario mutdanaticamente o seu

pseuddnimo, passando a utilizar um novo pseuddnimo seodribist

O mecanismo auxiliar usado na simulagdo € o mesmo descrisec¢&o 4. O valor
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do limiar p utilizado € igual a 5, que € o limiar padréo do mecaniSpamAssassij®e 0

desvio padrae da distribuicdo normal utilizado € igual a 4.

5.1 Resultados de Simulacéao

Nesta secdo sdo apresentados os resultados obtidos atcasgsulador desenvol-
vido. Em todos os casos, onde néo for especificado o cont@rntecanismo auxiliar
possui uma taxa de falsos positivos e falsos negativos aytiPb. Todos os resultados

das simulagdes sdo mostrados com um intervalo de confiargizttle

5.1.1 Testes de Sanidade

Para validar o modelo analitico e a implementacgéo do simufadam realizados tes-
tes de sanidade e comparados os resultados do simuladorscogsuitados esperados
através do modelo matematico. Para validar o célculo daaepo dos pseuddnimos e
dos servidores, foi definida uma métrica de erro que calcdifeeenca entre a reputagdo
calculada através do simulador e a reputacdo calculadeésatd®m modelo. A reputagéo
esperada através do modelo para os pseuddnimos legfiimésiada pela Equacéo 4.16.
Dessa forma, a métrica para o calculo do erro da reputacéostdsios legitimos é cal-

culada por

Ep=Y_ Y (Rp—Rp(i,j)), (5.2)
J€EVs, i€V,
ondeRp(i, j) é areputacdo calculada pelo servigaio pseuddnime no simuladorys,
€ o conjunto dos servidores legitimo¥g € o conjunto de usuarios legitimos. De forma
analoga, a métrica que calcula o erro da reputacéo dos seesid calculada com base
na reputagao esperada para os servidores legititgodefinida na Equacédo 4.15 e na
reputacdo esperada para os servidores que enviam agpamaslada pors, definida na

Equacéo 4.24.
A métrica do erro da reputacéo dos servidores é dada por
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Es= | > (Rgli.j)=Rs)+ Y (Rs(ij)—Rs)|. (53)

jeVs, \i€Vs, i#j i€ Vs,

ondeRg, (i, 7) é a reputacdo do servidor legitimicalculada pelo servidarno simula-
dor, Rs,(i,7) € a reputagdo do servidor que ensfzams; calculada pelo servidarno
simulador,Vs, € o conjunto dos servidores legitimod/g € o conjunto dos servidores

gue envianspam

A Figura 5.2 mostra o grafico do valor das duas métricas dedarn@putacdo em
funcdo do tempo de simulag&o. Inicialmente a diferenca édgraevido ao calculo da
média utilizado na reputacdo que inicia em zero. Dessa fosémnecessarias varias
atualiza¢des no célculo da média até a convergéncia parocaareto. O resultado
deste teste de sanidade mostra que o valor das duas mét&iea® @onverge para zero,

0 que mostra que o simulador calcula a reputacéo confornesaeip

2
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Figura 5.2: Teste de sanidade para o célculo da reputacéo.

O mecanismo proposto consulta outros servidores parantiesaro valor da reputa-
cao final que é utilizada para determinar o limiar. Para avaliprocesso de consulta a
outros servidores, também foi calculada a métrica de etre ervalor do limiar esperado
para as mensagens enviadas pelos usuarios legitimos eupalrsos que enviaspam
Para os usuarios legitimos, o limiar calculado € comparado @ valor do limiarp,, ,

dado pela Equacéo 4.19. Ja para 0s usuarios que espamo limiar adotado € sempre
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o limiar padrdo, uma vez que assume-se 0 pior caso, onde dsdpemmersitilizam a
contramedida de enviar cada mensagem com um pseudonimentdgeDessa forma, as

métricas de erro do limiar para os usuarios legitimos e imIgue envianspamsao

Eﬂz = Z Z pUP o pUP (ivj)u (54)

jGVSl iEVUl

Eps = Z Z Ps — ps(i7.j>7 (55)

jEVSl iEVSS

ondep, (i, j) € o valor do limiar para o usuario do pseudoninealculado pelo servidor
j no simuladorp,(i, ) € o limiar utilizado para apammeigue envisspamsatravés do
servidor; calculado pelo servidof,Vs, € o conjunto dos servidores legitimds;, € o
conjunto dos servidores que enviapamly, € o conjunto de usuarios legitimos/g, é

0 conjunto despammers

No calculo do limiar podem ser adotadas varias estratégrasdeterminar os servido-
res que sdo consultados. O simulador desenvolvido implenaesstratégia de consultar
0s servidores com maior reputacado e também a estratégiandali@oaos ultimos ser-
vidores que enviaram mensagens. Nesta Ultima estratégenée sdo considerados 0s
altimos servidores que possuem uma reputagdo maior do goeursa vez que oS ser-
vidores com reputacdo menor do que zero ndo séo confiaveiemder evitados. A
Figura 5.3 mostra as duas métricas de erro do limiar quepomefo esperado converge
para zero, validando a implementa¢do do mecanismo propeEsitpada no simulador em
relacdo ao modelo matematico. A métrica de erro para o liadatado para as mensa-
gens enviadas por usuarios legitimos converge mais rapiat@npara zero utilizando a
estratégia de consultar os servidores com maior reput&gae. fato ocorre uma vez que,
no célculo da reputagéo estado sendo considerados os ses/imon maiores reputacdes
disponiveis, diferente da outra estratégia, que nem semgpselecionar os servidores
com melhor reputacdo. A métrica de erro para o limiar adopada as mensagens envi-
adas pospammer® sempre zero, ja que spammersempre utilizam um pseuddnimo
diferente a cada mensagem. Como a reputacdo nesse casoré gerop é adotado o

limiar padréo e a métrica de erro &€ sempre zero.
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Figura 5.3: Teste de sanidade para o calculo do limiar.

Para validar a implementacdo do mecanismo TOPAS foranzaelals os mesmos
testes de sanidade descritos anteriormente. Segundo daaedenvolvido, a reputacao
esperada no mecanismo para os servidores legitimos € dadg;pdefinida na Equa-
¢éo 4.28 e a reputagdo dos servidores que enviam appaag dada potRs, definida

na Equacéo 4.31. A métrica que define o erro no calculo daaepaidos servidores é

Es,= Y | > (Rs(i,j)=Rs)+ ) (Rs(ij)—Rs)|, (5.6)
J€Vs, \1€Vy,,i#] 1€Vs,
ondeRg, (i, 7) € a reputacédo do servidor legitimicalculada pelo servidarno simula-
dor, Rs,(i,7) € a reputagdo do servidor que ensfzams; calculada pelo servidarno
simuladorVs, € o conjunto dos servidores legitimogg € o conjunto dos servidores que

enviamspam

A Figura 5.4 mostra a métrica de erro da reputacao calcukddarpecanismo TOPAS,
gue converge para zero, validando a implementacdo do nsecaMiOPAS. No caso do
mecanismo TOPAS, a métrica de erro converge mais rapidarpara zero devido as re-
comendacdes que sao trocadas entre os servidores, adelenarocesso de convergéncia

da reputacao.
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Figura 5.4: Teste de sanidade para o célculo da reputacdecemismo TOPAS.

5.1.2 Resultados

A Figura 5.5 mostra a taxa de falsos positivos do mecanisoymogto de acordo com
0 numero de servidores que sao consultados e de acordo cotratggia de escolha
dos servidores que sao consultados. A estratégia de cargdhas localmente possui
o pior resultado, ja que menos informacdes estdo dispeniMgssa estratégia apenas
a reputacao observada localmente € levada em consideracdims servidores ndo séo
consultados. Nessa curva, independente do parametro demdmservidores consulta-
dos, a consulta € apenas local. A estratégia que obteve omneglultado foi a estratégia
de consultar os servidores com maior reputacdo, j4 que oolc&la reputacdo sao con-
siderados os maiores valores de reputacédo dos servidorestratégia de consultar os
ultimos servidores obteve um resultado ligeiramente pemidb ao periodo transiente

gue conforme demonstrado na Se¢éo 5.1.1 é maior para esgegat

Conforme demonstrado na Se¢éo 3, o nUmero de mensagermas @edo mecanismo
de reputacdo aumenta linearmente com o nimero de condtantanto, a taxa de fal-
S0s positivos ndo decresce linearmente com o nimero deltamgRor isso, foi escolhido
um valor de trés consultas por vez para as simulacfes mastaaskguir. Considerando
a consulta a apenas trés servidores e seguindo a estratégpagiiltar os servidores com

maior reputacgéo, a taxa de falsos positivos diminuiu de Iifitda pelo mecanismo auxi-
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liar, para 0,018%. Este resultado comprova a significatie#nora de desempenho obtida
pelo mecanismo proposto que torna o niumero de falsos passitivito pequeno. Nas si-
mulacfes do mecanismo proposto seguintes, a estratégmnselia aos servidores com
maior reputacdo sempre € adotada. Outra observacéao im@oétgue mesmo assumindo

0 pior caso, onde ospammergitilizam a contramedida de enviar cada mensagem com
um pseuddnimo diferente, a taxa de falsos negativos € seanpesma do mecanismo
auxiliar. Assim, o0 mecanismo proposto no pior caso mantéfalsss negativos e dimi-
nui significativamente os falsos positivos. Caso o procdesdilizar um pseuddnimo por
mensagem seja tornado computacionalmente custoso pargégiseja rentavel para os
spammer®ste procedimento, o0 mecanismo proposto também melhotara ae falsos

negativos.

A Figura 5.6(a) mostra a taxa de falsos positivos do mecan@wposto e do meca-
nismo TOPAS, em funcado da taxa de falsos positivos do meoarasixiliar. Para uma
melhor visualizagdo do desempenho a taxa de falsos pastiwanecanismo auxiliar
também é plotada e o eixpcorresponde aos mesmos valores do eix@® mecanismo
proposto possui uma taxa de falsos positivos bem menor da daenecanismo TOPAS,
comprovando que a proposta de verificar também a reputagagsdarios € eficaz, uma
vez que o mecanismo TOPAS verifica apenas a reputacao dadosesy Quando a taxa
de falsos positivos do mecanismo auxiliar € de 0,5%, o meganproposto reduz essa

taxa para 0,0004%, ou seja, ocorre uma reducdo de 1.250va&zasa de falsos positi-

71



vos. J& para a taxa de falsos positivos de 10%, a reducdo é&7deb8s. Mesmo para
uma taxa de falsos positivos de 20%, que é considerada a#tdiigdo é de 52 vezes. Para
valores de falsos positivos do mecanismo auxiliar acima0Odé, & eficiéncia dos meca-
nismos TOPAS e proposto passa a ser pequena, uma vez quéagavdb historico de

comportamento fica comprometida devido a alta taxa de falssisivos.

J& a Figura 5.6(b) mostra a raz&o entre as duas taxas. Quaimoamazao significa
gue maior é a melhora na eficacia de deteccdo dos falsosvpesitiu seja, menor é
a taxa de falsos positivos em relagcéo a taxa de falsos pusifiv mecanismo auxiliar.
Portanto, o resultado da Figura 5.6(b) também mostra quecanigmo proposto reduz
substancialmente a taxa de falsos positivos e que a redagaaalde falsos positivos no

TOPAS é consideravelmente menor quando comparada ao rsecapioposto.

A Figura 5.7 mostra a taxa de falsos negativos do mecanisopngto e do meca-
nismo TOPAS, em funcdo da taxa de falsos negativos do mecarasxiliar. Consi-
derando o pior caso, onde todos sgammeraitilizam a contramedida de enviar cada
mensagem com um pseuddnimo diferente, 0 mecanismo prop@stdiminui a taxa de
falsos negativos do mecanismo auxiliar. J& 0 TOPAS possaitara de falsos negativos
menor, pois considera a reputacéo dos servidores. Ja aFgi{b) mostra a razédo entre
as duas taxas. Para o mecanismo TOPAS, areducdo € de 8,§wards a taxa de falsos

negativos do mecanismo auxiliar é de 10%.

A Figura 5.8 mostra a relacéo entre o percentual de pseud8nmnbados e as taxas
de falsos positivos e falsos negativos. O roubo dos psemmi@@contece na metade do
tempo de simulag&o e os usuarios legitimos continuam a sgaseuddnimos roubados
até que o mecanismo de protecédo troque-os. O mecanismaospoayzieve a menor taxa
de falsos positivos, até mesmo quando todos os pseudorggitisios foram roubados.
A taxa de falsos positivos do mecanismo proposto aument@ugmenas 0,74% quando
todos os pseuddnimos foram roubados. Ja o mecanismo TORASIte aumento da
taxa de falsos positivos para 5,65%. Apesar do mecanismé&3@Ro utilizar pseudo-
nimos, a taxa de falsos positivos aumenta, pois quandoeooaoubo do pseudbénimo, o
spammeutiliza o servidor legitimo que estava sendo usado pelorigslegitimo. Desta

forma, os servidores legitimos terdo sua reputacéo regumdnecanismo TOPAS. O
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mecanismo TOPAS alcan¢cou uma taxa de falsos negativos rdergue 0 mecanismo
proposto. No entanto, n0o mecanismo proposto a taxa de fakgetivos ndo aumenta
consideravelmente, ja que spammers1do conseguem se aproveitar da reputacdo dos

pseudbénimos roubados por um longo periodo.

A Figura 5.9 mostra a influéncia do percentuasgammersjue utilizam os servido-
res legitimos nas taxas de falsos positivos e falsos negativcomportamento observado
na simulagéo foi 0 mesmo observado através do modelo deseribecédo 4. O meca-

nismo TOPAS possui uma taxa de falsos positivos maior do queaganismo proposto.
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E importante observar que o mecanismo TOPAS possui uma éafesbs positivos su-
perior a do mecanismo auxiliar quando o percentuai@@nmersjue utilizam servidores
legitimos é maior do que 70%. Ja o mecanismo proposto, algrosselir uma taxa de fal-
SOs positivos menor, ndo supera a taxa de falsos positivogedanismo auxiliar, mesmo
guando 80% dospammersitilizam os servidores legitimos, devido ao uso do mecamism
de protecdo. A taxa de falsos negativos do mecanismo pmpdgual a taxa de falsos
negativos do mecanismo auxiliar, porém maior do que a domszoa TOPAS. A taxa de
falsos negativos do TOPAS possui 0 comportamento de aumaitialmente e depois

diminuir uma vez que inicialmente gpammerse beneficiam da reputagcao dos servido-
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res legitimos, porém com o aumento da utilizacdo dos seesdegitimos, a reputacao
desses servidores diminui, causando uma diminuicdo naleafa@sos negativos para 0s

spammer® o aumento dos falsos positivos para 0s usuarios legitimos.
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Capitulo 6

Conclusoes

ENSAGENS eletrbnicas ndo solicitadas causam um grandeipoejanto para
M 0S usuarios quanto para os provedores de servico. Os mejcdrmsados aos
provedores de servico sao os relativos ao consumo de redais@omo banda passante,
memoria e processamento, enquanto os relativos aos ussamoa perda de tempo e
produtividade dos destinatarios. Outro mal ainda maioreflagéo da credibilidade dos
usuarios na Internet. A insatisfagdo entre os usuarios & weximaior tanto pela perda
de tempo na recepcao e leitura das mensagens, quanto palalpEle de disseminacéo
de virus e de outros programas que causam a perda de dadosnpE®@timento da
seguranca de seus computadores. As estatisticas mostearsspamga correspondem
a pelo menos dois ter¢os de todo o trafego de correio eletrdransportado pelos pro-
vedores de servigo, causando prejuizos da ordem de millgddsldres [1]. Algumas
previsdes mais pessimistas estimam que, em poucos anosnaagens nao solicitadas

serdo responsaveis por 95% do trafego de correio eletréaitaternet [2].

A adocdo de sistemas anti-spam é a principal contramediaeeasagens nao solici-
tadas. No entanto, os sistemas ap@&mpodem acabar filtrando incorretamente as men-
sagens legitimas, causando os falsos positivos. Esses fadsitivos tém um impacto
muito grande para os usuarios. As mensagens legitimasldi#iraodem gerar grandes
transtornos e atrasos no processo de comunicacao. Semndp@ssustos com os falsos
positivos tendem a ser altos, uma vez que informacdes égtas e oportunidades po-

dem ser perdidas, gerando graves consequéncias profissgmessoais. Para comparar

77



a importancia das taxas de falsos positivos e falsos negativocorréncia de um anico
falso negativo ir4 causar a perda de alguns segundos déatempgodutividade do usuéa-
rio, enquanto que apenas um falso positivo pode acarretarda jple uma oportunidade

extremamente lucrativa e vantajosa para o usuario.

Neste trabalho foi proposto um mecanismo api&mcom o objetivo de reduzir a taxa
de falsos positivos. Para tanto, 0 mecanismo proposto ge derum mecanismo anti-
spamconvencional como mecanismo auxiliar e se serve de infdiesage reputagédo do
servidor e também do usuario remetente. A reputacdo do eeteeterifica o historico
de comportamento dos usuarios para classificar se uma neamgagamou ndo. Assim,
usuarios com um histérico de enviar mensagens legitimasapeaa ter uma probabili-
dade menor de ter suas mensagens classificadas sjpamno Para avaliar o historico de
comportamento dos usuarios € necessario que exista um isracatte autenticacédo dos
remetentes. A identificacdo dos usuarios apenas pelo godsetronico ndo é suficiente,
ja que o protocolo SMTP ndo possui nenhum mecanismo de matgsd dos remetentes,
gue podem ser facilmente forjados. Como solucédo para esebéepra € proposto um
mecanismo de autenticacdo baseado em pseuddnimos. Cadi® pEssui um ou mais
pseuddnimos sem nenhuma informacao pessoal associadabeesgw de autenticacao
passa a ser dos pseuddnimos. Apds realizar o processo déaagao, o servidor pode
verificar o histérico de comportamento do usuério que pasgseuddnimo que acabou
de se autenticar. Entretanto, a observacao do histéricmapecalmente ndo € suficiente,
uma vez que o conhecimento sobre o comportamento dos uss@rné apenas local e
nao contara com informacdes sobre o comportamento obsepaadutros servidores.
Simplesmente trocar e aceitar informacgdes originadas tlesoservidores também néo é
eficiente, ja que podem existir servidores maliciosos gisgrimam valores errados para o
seu proprio beneficio ou para diminuir a eficiéncia do sistehor isso, deve-se levar em
consideracao na troca de informacdes entre os servidosgsutacao de cada servidor,
para avaliar se a informacao deve ser considerada ou nascesegm considerada, qual
sera o grau de confianca dessa informag&o. Assim, junto cocanismo de autenti-
cacao dos remetentes que permite identificar os usuaries edéstir um mecanismo de
reputacao para que os servidores possam trocar informsgbeso historico de compor-

tamento dos usudrios.
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Neste trabalho foi inicialmente apresentado o sistema ADE®&lise DE Spam),
desenvolvido para avaliar a eficiéncia dos mecanismosspatiatuais. Os resultados
mostraram uma taxa de falsos negativos alta, entre 2,3%48067Também foi obser-
vada uma taxa de falsos positivos acima de 2,3% para todos@@Eismos, o que é alto
considerando-se o impacto negativo que um falso positide gausar para 0S USUArios.
O mecanismo de filtros bayesianos obteve o melhor resuktado2,3% de falsos positi-
vos. Mesmo assim, a taxa de falsos positivos dos mecanigdoes & consideravelmente
alta, considerando o impacto que os falsos positivos capasans usuarios. Assim, me-
canismos que diminuam as taxas de falsos positivos dos meuantispamutilizados

atualmente sdo uma necessidade, que € justamente o ob@tivecanismo proposto.

Para o mecanismo proposto, foi desenvolvido um modelotammatio seu funciona-
mento. A partir do modelo, a proposta deste trabalho foi @aga com outro meca-
nismo proposto na literatura em relagédo a taxa de falsotiyusse falsos negativos para
diferentes cenarios. Os resultados da comparagdo comrogttanismo, que considera
apenas a reputacédo do servidor para classificar as mensagetsam que levar em con-
sideracao apenas a reputacdo do servidor ndo é suficiegtes @spammerpodem ser
beneficiar dos servidores legitimos com alta reputacao.c@omecanismo proposto con-
sidera a reputacdo do usuério além da reputacédo do serm#der,problema ndo ocorre.
Assim, 0 mecanismo proposto sempre possui uma taxa de fadsas/os menor do que
0 outro mecanismo comparado no cendrio em que se avalia @riaifuda utilizagéo de

servidores legitimos p@apammers

Para avaliar o mecanismo proposto também foi desenvolvidsimulador que im-
plementa o mecanismo proposto e outro mecanismo que levargmapenas a reputacao
dos servidores para realizar a comparacdo com o mecanisiposbo. Varios testes de
sanidade foram realizados para comparar os resultadaksiairavés do simulador e o
valor esperado através do modelo. Assim, os resultadostibde sanidade validaram a
implementacgéo do simulador desenvolvido. As simula¢gOestnam a eficiéncia do me-
canismo proposto, que reduz em 537 vezes a taxa de falsdv@osjuando a taxa de
falsos positivos do mecanismo auxiliar € de 10%, ou seja,nechacdo de 99,81%. Nas
simulacfes também foram avaliadas contramedidas que psefartilizadas pelospam-

merspara tentarem burlar o mecanismo proposto. Primeiramensydliado o impacto
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do roubo de pseuddnimos de usuarios legitimos. Com o roulps@lad6nimo, spam-
mer passa a se beneficiar da reputacdo do usuério legitimo pasa as mensagens. Os
resultados da simulagcdo mostram a robustez do mecanisipagiocem relacéo ao roubo
de pseuddnimos de usuarios legitimos. Mesmo com altasdaxasibo de pseudbnimos,
a taxa de falsos positivos ndo aumentou consideravelmemteda de falsos negativos
também ndo aumentou, ja que a reputacdo do pseudonimo dmuio rapidamente
guando cspammeicomeca a envisspamscom o pseuddnimo roubado, tornando-o inu-
til. Através da simulagédo também foi avaliada a influénciastmde servidores legitimos
por spammers O mecanismo que € comparado ao mecanismo proposto e quenteva
consideracado apenas a reputacdo dos servidores teve anaxaltde falsos positivos,
ja que osspammerse beneficiaram da reputacédo dos servidores legitimos. d#&no
canismo proposto, a taxa de falsos positivos somente teveegueno aumento devido
a diminuicéo da reputacdo dos servidores legitimos, umawezim numero maior de

mensagenspamsera enviado através dos servidores legitimos.

Dessa forma, o mecanismo proposto prové ganhos signifisatia reducéo da taxa
de falsos positivos, que é um problema extremamente rekevers mecanismos anti-
spam Como trabalhos futuros, pretende-se avaliar outras ®meadisseminacdo da
informacdo de reputacdo entre os servidores, avaliaroturegdes para o célculo da
reputacdo e a implementacdo do mecanismo proposto. A etupaitdo sistema ADES
pode ser reutilizada para implementar o mecanismo prop@dstipe o sistema ADES ja
implementa a interface com o servidor de mensagens, quetpevaliar as mensagens
e decidir qual acédo serad tomada com a mensagem. Dessa faraajplementar o
mecanismo proposto € necessario apenas implementar oond®ltrbca de informacdes

entre servidores e 0 modulo de avaliacao da reputacgéo.
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