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As redes ad hoc sem fio tém como vantagens a auséncia destrivaie, a auto-
configuracdo, o baixo custo de instalacdo e também a padad®l de mobilidade dos
usuarios. Por outro lado, essas redes possuem muitasatilitades, devido a auséncia
de um elemento central, ao roteamento colaborativo e asdntgs desconexdes da rede.
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Ad hoc wireless networks advantages are the absence ostinfcture, the auto-
configuration, the low installation cost, and also the gubti of user mobility. These
networks, however, have many vulnerabilities due to themts of central entities, the
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Capitulo 1

Introducao

cendario atual da Internet e das redes locais permitiu o delsemento de redes mo-
O veis e a sua popularizagdo. As tecnologias para redes mbegs sdo inimeras e
atingem grande parte da populacao, principalmente desidetis de celulares. O avango
da Internet e a necessidade dos usuarios manterem-se ssanpmados provocam in-
vestimentos para a instalacdo de redes sem fio em ambienpeesamais, industriais,
domiciliares e comunitarios. Os investimentos previst®ms proxXimos anos atingem
grandes cifras e projetam-se novas aplicagcdes como o atrtomatico do estoque do-
meéstico, assisténcia e monitoracao remota de funcfes digaidosos e convalescentes,

jogos, lazer, entre outros.

Estuda-se hoje o modelo a ser aplicado a “Internet do Futgue® deve ser escala-
vel, autbnoma, ubiqua e segura. Nesta rede, homens e tandponsitivos (coisas) com
capacidade de processamento e comunicacao poderdo stacanaternet em qualquer
lugar e a qualguer momento, justificando sua denominacaémkttde Coisadrfternet
of Thingg [1]. Os desafios a serem vencidos por esta “nova Interneteésarmes. As
redes sem fio assumirdo um papel fundamental para gararttiticlade e ubiquidade.
Para permitir o amplo acesso a Internet, além das redes semfrdieestruturadas, algu-
mas redes de nova geracao, como as redes ad hoc miahdg Ad Hoc Networks
MANETS) [2], as redes ad hoc veiculareghicular Ad Hoc Networks VANETS) [3],
as redes em malha sem flifeless Mesh NetworksVMNs) [4] e as redes tolerantes a

atrasos e desconexdd3elay and Disruption Tolerant NetworkdDTNs) [5] deverao ser
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desenvolvidas. No entanto, a popularizacdo destas reglesrrem avanco significativo

na seguranca.

A seguranca de redes atrai investimentos pesquisa, peisildpendem a disponibi-
lidade e confiabilidade dos servicos oferecidos pela redeameacas sdo inumeras, va-
riando desde espionagens até acdes maliciosas para flaar=gias ou, ainda, ataques
para indisponibilizar servigcos de grandes empresas. Taldgmas provocam prejuizos

de bilhdes de dolares e atingem empresas e usuarios domséstic

A seguranca de redes comecou a ser estudada ha décadamagr@sda nova tec-
nologia de rede tr4s consigo novas caracteristicas e, gidgisEemente, novos desafios a
serem vencidos. Assim, a segurancga é um tema atual, emagqpea as redes sem fio.
Ao contrario das redes cabeadas, nas redes sem fio, quadtgseamue esteja no alcance
de transmisséo da antena pode escutar todos os dados gnérforamitidos. Além disso,
nas redes sem fio sem infra-estrutura, como é o caso das tekes,grover seguranca é
complexo devido ao roteamento colaborativo. Nessas raties, de impedir a espiona-
gem, é preciso ainda estimular a cooperacao entre os no$uir elecrede todos os que
agem de forma maliciosa, pois apenas um né malicioso podadimg funcionamento da
rede [6,7].

1.1 Redes Ad Hoc

As redes ad hoc moveis, também conhecidas chtobile Ad hoc NETworks - MA-
NETs séo redes sem fio ndo infra-estruturadas que utilizammaet® colaborativo. A
auséncia de infra-estrutura significa que essas redes 138ag pontos de acesso ou
estacdes-base, como acontece, por exemplo, nas redesuldeesel O roteamento co-
laborativo permite que nds que ndo estejam no alcance dentissfio de radio se co-
muniquem através de multiplos saltos, através da colaborm@e nds intermediarios que
encaminham a mensagem do n6 origem até o n6 destino. Outiardstica importante
das redes ad hoc sem fio é que a topologia da rede pode mudaiiatingente devido a
mobilidade dos nés. Nas Figuras 1.1(a) e 1.1(b), estdosemadas, respectivamente,

uma rede com ponto de acesso, na qual os nés, para se corammipaecisam estar no



alcance de um ponto de acesso, e uma rede ad hoc, na qual @méscam-se através

de multiplos saltos.

(a) Rede infra-estruturada. (b) Rede ad hoc.

Figura 1.1: Exemplos de redes.

As redes ad hoc sem fio possuem como principais vantagensa dgto de insta-
lacéo, a facilidade de configuracéo e o maior alcance dewdarailtiplos saltos. Entre
as aplicacdes dessas redes estao o uso em conferéncipsyagéo de desastres, campos
de batalhas [8—10], ambientes indspitos ou hostis e tamlaéangrovimento de acesso
a Internet a baixo custo em areas carentes e em domicilied31.1Cabe observar que,
para uma rede ad hoc prover acesso a Internet, € necessagatexnvaye protocolos de

roteamento especificos que permitam a qualquer n6 sgateway

A seguranca nas redes ad-hoc militares é mandatoria, miseaspionagem quanto
a perda de dados podem ter conseqléncias graves. Nas réabeswd militares, a segu-
ranca também € um requisito essencial, pois o0 comportamaadtcioso de um né pode
impedir o funcionamento de toda a rede. Dessa forma, paaatyaa disponibilidade da
rede, medidas de seguranga como o controle de acesso e anaghut dos ndés devem

ser tomadas.

Devido a caracteristicas como o meio de comunicacdo sem diosé&ncia de infra-
estrutura e o roteamento colaborativo em mudltiplos salssiedes ad hoc se tornam
alvos potenciais de diversos tipos de ataques. Assim, aspmde seguranca € um dos
seus desafios mais criticos. A utilizacdo do ar como meioafesinissao torna a rede

susceptivel a diversos ataques, que vao desde uma simplesagem das mensagens



até interferéncias com a criacdo, modificacdo e destruggongnsagens em transito. As
redes cabeadas sdo consideradas mais seguras, pois unteatacamaior dificuldade
para obter acesso ao meio fisico e também para transpor @srdmiformadas pelos
firewalls Os ataques as redes sem fio podem vir de vérias direcOesj& ajualquer
no da rede, bastando que o n6 atacado esteja no alcance staissdo do nd atacante.
Dessa maneira, € possivel que um né malicioso tenha aces$ormacoes sigilosas,
possa alterar mensagens em transito ou ainda tentar se& passaitros nos da rede.
Portanto, as facilidades oferecidas pela comunicacdo set@nfii como contrapartida a
auséncia de uma barreira de defesa clara. Assim, todo naldalexe estar preparado

para lidar direta ou indiretamente com a¢6es maliciosas.

A auséncia de infra-estrutura nas redes ad hoc requer catgmdistribuida dos nés
da rede para o encaminhamento das mensagens. Por essaesz@&ales ad hoc, todos
0s nés também desempenham a funcdo de roteador. No entsi@®,nés roteadores
estdo sob o controle dos usuéarios da rede, e ndo de adndoigtsa Isso possibilita a
criacdo de novos ataques que visam as vulnerabilidadedglo#raos cooperativos, o
gue significa que as principais particularidades das retlbe@estdo na camada de rede.
Outro aspecto importante a ser considerado nas redes adahags&ncia de centraliza-
cdo e de infra-estrutura. Nao existem dispositivos dedgadarefas especificas da rede
como, por exemplo, realizar a autenticacéo ou distribudeeggos dinamicamente. Ape-
sar de a descentralizacéo ter como vantagem a dispond#lidievido a inexisténcia de
pontos Unicos de falha, a auséncia de infra-estruturakiitiza a aplicacao das técnicas
convencionais de controle de acesso e de distribuicdo deshasto dificulta a tarefa
de distinguir os nés confiaveis dos nés nado-confiaveis, gnluma associacdo segura

prévia pode ser assumida.

A mobilidade introduz outros obstaculos importantes a @m@ntacdo de mecanis-
mos de seguranca, devido as constantes alteracdes najiamagede, que podem causar
até particionamentos na rede. Outro problema que surge, €gmendés moveis, ndo ha
como saber acessar diretamente servidores e nem a divasdael de redes e sub-redes se
aplica corretamente, pois o né, ao mudar de posi¢ao, pasherida area de acesso da sua
sub-rede e perder conexao. Assim, 0s mecanismos de segul@rem se adaptar dina-

micamente as mudancas na topologia da rede e ao movimentdsiesntrando e saindo
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da rede. Além disso, deve-se ressaltar que as redes ad heisrséw, em geral, com-
postas por dispositivos portateis, possuindo, assinrjgéss de energia, processamento
e memoéria. Com isso, as MANETS estdo também sujeitas a diésrataques de negacao
de servico que visam esgotar os recursos dos nos a fim deipegjoduncionamento da

rede.

Em suma, as redes ad hoc méveis possuem vulnerabilidad@ngrge nas suas prin-
cipais caracteristicas, como a utilizacdo do ar como msicdfi as alteracdes dindmicas
da topologia de rede, a cooperacéo entre 0os nos, a disfrtbdig tarefas e a auséncia
de um ponto central de monitoramento e gerenciamento. Esbsgabilidades séo ine-
rentes as MANETS, havendo, portanto, a necessidade der@@anismos de defesa es-
pecificos. E importante notar que a solugdo desses problefwasesolve algumas das
guestdes classicas de seguranca, como protecdo consawuiraal-uso das aplicacdes,
mas apenas visam colocar as redes ad hoc com 0 mesmo grauudensagjue uma
rede cabeada. Assim, sdo ainda necessarios todos os mé¢oskguranca da camada de

aplicacao para garantir uma rede segura.

1.2 Motivacéo

As propostas para prover seguranca em redes ad hoc procxcarit es nés mali-
ciosos ou ndo-cooperativos da rede. Para prover seguranggeamento, muitos pro-
tocolos propdem a utilizagdo de assinaturas de mensagenggantir que o contetdo
nao foi modificado e para validar a origem da mensagem. Dessef 0os autores das
atitudes maliciosas poderiam ser identificados e excluiidosede. Esse € o0 caso dos
protocolos de roteamento seguro, tais contecure Optimized Link State Routing pro-
tocol (SOLSR) [14] e cSecure Ad hoc On demand Distance Ve¢®AODV) [15], que
se servem de assinaturas para garantir que nos ndo aubsrizad interfiram na rede.
Além das assinaturas, sistemas de detecc¢ao de intrusdoté&ibiém sao utilizados para
detectar acoes maliciosas e sistemas de confianga saaddsipara realizar a troca de
informac0des, obtidas com o SDI, entre os nés. Novamentezseefaessario garantir que

0 conteudo e a origem das mensagens nao sejam forjadostBpataeguranca em redes



ad hoc depende da existéncia de métodos eficazes de idedtifieautenticacao.

A utilizacdo apenas de sistemas de autenticacdo e morditodis nés, no entanto,
nao é eficiente, pois € necessario garantir que, uma veziéxclo né malicioso ndo
possa voltar a rede. Assim, além de identificar, autenticaomitorar cada um dos nés
da rede, é preciso também estabelecer uma politica de zagéoi, responsavel por de-
terminar os recursos que cada n6 pode acessar. Por meio deolitita de autorizacéo
€ possivel realizar um controle de acesso completo na redsgja, € possivel restrin-
gir e controlar o acesso de noés a rede. Para obter esse epetadh entidade tentando
obter acesso deve, primeiramente, ser identificada/aadat para que os direitos de
acesso sejam dados a essa entidade. O controle de acesémtamgsponsavel por im-
pedir 0 acesso sempre que o direito de uma determinada émtidaacessar a rede for
cassado. Portanto, para obter um controle de acesso ¢é arazeédentificar, autenticar
e monitorar. Nas redes ad hoc, essas tarefas devem seadeslide forma distribuida,
pois ndo existe uma entidade centralizadora que possacatmr administrador. Além
disso, esses sistemas distribuidos devem também seraslaisstiesconexdes, uma vez
gue as redes ad hoc apresentam freqlientes desconexdessiEtesaas distribuidos de

identificacdo/autenticagdo/monitoragdo sao o foco desé t

1.3 Obijetivo

O objetivo desse trabalho é apresentar um sistema de adgahcesso para redes
ad hoc. Assim, as propostas nessa tese visam garantir #ic#@io, a autenticacao,
a monitoracdo e a autorizacdo em redes ad hoc. Portantoetivold desenvolver um
sistema que realize todos 0s passos necessarios pararealantrole de acesso da rede,
como mostrado na Figura 1.2. Primeiramente, é preciso defira regra para determinar
guais sdo os usuarios que podem acessar a rede, ou seja, @@algo de usuarios
gue tem autorizacdo para utilizar os recursos disponiVem. seguida, apds definir o
grupo de usuarios que tem direito de acesso, é preciso daidemtidade para cada
no. O fornecimento da identidade sera importante nas atieislcomo 0 monitoramento,

além de ser ligada ao material criptografico. Apos a ideatifio, é preciso registrar e



autenticar os nds. A autenticacdo pode ser feita atravésaldeicriptografia simétrica
ou assimétrica e permite que 0s usudarios provem a sua iddatab utilizar a rede. Por
fim, é preciso ainda monitorar os nos e excluir da rede todesles|que agem de forma

maliciosa ou ndo-cooperativa, redefinindo o grupo de ussiattorizados.

Controle de Acesso

Determinar _ Cap_turar Autenticar Monitorar
grupo identidade

Figura 1.2: Fungdes do sistema de controle de acesso.

Executando todos os passos do esquema descrito, é possitrelar de acesso na
rede, permitindo um ambiente seguro e privado. Nesse hajsdo apresentadas contri-
buicbes para cada um dos passos citados de forma a pernutitrole de acesso, atraves
de protocolos distribuidos que se adequam as caractasistas redes ad hoc. Assim,
propde-se um protocolo para a identificagdo dos nés, um nsecarde autoridade cer-
tificadora distribuida baseado em cadeia de confianca, utbcoto para distribuicdo de
chaves de grupo e um mecanismo de monitoramento basead@so®oBprincipios que
a autoridade certificadora. Com essas propostas, é possiliehr o controle de acesso

sem tomar muitos recursos dos nds e sem emitir uma grandedaapntrole.

1.4 Contribuicbes

Nesse trabalho sé&o apresentadas novas abordagens quoe equreacesso de controle
de acesso em redes ad hoc mais eficiente e robusto atravétetieas de autoconfigura-

cao de enderecos, para identificacdo dos nés, de auteotieagémonitoracao.

A proposta de identificacdo dos nés permite um controle goatns enderecos utiliza-
dos na rede, evitando duplicidade de enderecos e, portaramtindo uma identificacao
Unica para cada n6. A proposta prevé como contribuicées otoqmio de divulgacao

de enderecos e um mecanismo de armazenamento compactaldceges utilizados pe-
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los nés. O mecanismo de armazenamento compacto das infiempgoposto procura
reduzir a capacidade de memoéria necessaria e também o taashmensagens de con-
trole a serem enviadas. O protocolo de autoconfiguracaomdiese;os procura reduzir o

namero de mensagens de controle a serem tocadas.

A proposta de autenticacdo prevé uma autoridade certifiaalilstribuida baseada em
cadeias de confianca, que registra os enderecos dos nasaadea cada endereco uma
chave publica, e emite certificados. A seguranca dessagieopdaseada em testemu-
nhas, que séo nos escolhidos por meio de funhé@skpara monitorar um determinado
no. Por meio dessas testemunhas é possivel controlar de&dgads na rede e punir ndés
maliciosos com sua excluséo através da revogacgado do @ettificA contribuicdo deste
trabalho na autenticagdo € uma forma inovadora de contaslautorizagdes e de distri-
buir os certificados dos nos, permitindo o registro dos ussiéle forma distribuida e, ao
mesmo tempo, impedindo que os nés maliciosos excluidosdgaretornem. Nas redes

convencionais esta funcao € realizada de forma centralizadum “administrador”.

Por fim, a terceira contribuicdo apresentada € um protoefedenciamento de cha-
ves de grupo baseado na existéncia de uma autoridade e€dific O gerenciamento das
chaves de grupo € importante para controlar o acesso de rdsidades de um deter-
minado grupo. No caso do roteamento seguro ad hoc, o grupesepa todos 0s nés
autorizados a acessar a rede e a chave de grupo é utilizadaeatificar as mensagens
de controle provenientes dos nés autorizados. O protogoEsantado nesse trabalho
para o gerenciamento de chaves de grupo € projetado pardoe@oSOLSR, muito
embora possa ser generalizado para qualquer protocoldenaEnuma eficiéncia com

relacdo a energia gasta por cada n6é durante a distribuigéao.

1.5 Organizacéo da Tese

Esta tese esta organizada da seguinte forma. O Capitul@2tidentificacdo dos nés
em uma rede ad hoc, descrevendo o estado da arte e uma piograstistribuicao efici-
ente de enderecos em termos de trafego de controle. O Capéplesenta uma proposta

para autenticar, certificar e monitorar 0os nés que ja possuem@ndereco IP, enquanto o



Capitulo 4 apresenta um protocolo para distribuicdo de shd@erupo. Finalmente, a o

Capitulo 5 apresenta as conclusdes da tese.



Capitulo 2

Autoconfiguracao de Enderecos

DEALMENTE , o enderecamento dos nés deve ser compativel cimemet Proto-
Icol (IP), que é o protocolo utilizado pela maioria das aplicagbdisponivel em todos
0s sistemas operacionais. Dessa forma, cada n6 deve terdareea IP Gnico, contendo
um prefixo de rede e um sufixo de maquina. A alocacédo auton#tieaessaria para re-
des criadas para eventos, conferéncias e recuperacacedtrdssnas quais nao é possivel
fazer uma alocacdo manual de enderecos, porque ndo se epalpeiori, informacdes
sobre os dispositivos que irdo utilizar a rede. Além dissdpeacado dinamica de endere-
cos, que difere da automatica por realizar o controle dosregds que ndo estao sendo
mais utilizados, € fundamental para redes onde o espacaddesgamento disponivel é
menor que o numero de dispositivos que podem ser interaa@ctNo contexto de con-
trole de acesso, o IP também serve como a identificacdo assmriada a chave publica

durante o registro do no.

Nas redes com infra-estrutura, como as redes cabeadasdea®rmn malha, a aloca-
cdo automatica/dinAmica de enderecos pode ser feita de fwentralizada por um ser-
vidor responsavel por controlar os enderecos disponiigs.redes sem infra-estrutura,
como € o caso das redes ad hoc, nenhum n6 da rede esta sermppréveisa todos os
outros nos para atuar como servidor de alocacdo de endereeggio a mobilidade e
também a mé qualidade das condi¢des de enlaces sem fio, $agdesnda rede ad hoc
sdo comuns. Assim, se torna necessario um protocolo pata@atiguracdo dos ende-

recos que funcione de forma robusta e distribuida. Esseqmiattambém deve consumir
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poucos recursos, pois muitos dispositivos sem fio, commsesisassistentes digitais pes-
soais Personal Digital Assistant PDA) e computadores portateis, possuem restricées de

processamento, memaoria, armazenamento e bateria.

Nesse capitulo € proposto o protocolo de AUtoconfigurac@mderecos baseado em
Flitros para Redes Ad hoc (AUFIRA). No AUFIRA, cada no contrale,forma distri-
buida, os enderecos disponiveis através do uso de vetdires)fijue possuem a capaci-
dade de representar informagoes de forma compacta. Aagiizdos filtros no AUFIRA
permite também observar a unido de particdes na rede,&iteagnum em redes ad hoc.
O protocolo proposto também reduz o numero de mensagensesatacdo de colisbes
de enderecos, que ocorrem quando se aloca um endereco jdem@usesultados das
simula¢cdes mostram que, mesmo com perdas de pacote, 0gdooppoposto consegue
distribuir os enderecos e resolver as colisdes, pois mensade controle perdidas sé&o
identificadas no filtro, evitando que colisbes de enderegosefam detectadas. Além
disso, o protocolo proposto atende as restricdes de ecarus@nergia, processamento,

memoria e armazenamento, comuns em dispositivos portateis

2.1 Autoconfiguracdo de Enderecos

A utilizacdo de protocolos de alocacdo de enderecos baserwdparadigma cli-
ente/servidor convencionalmente empregados em redasasfruturadas, comol@yna-
mic Host Configuration ProtocdDHCP) [16], ndo € vidvel em redes sem infra-estrutura
devido a auséncia de nés com caracteristicas especificaswigoges e as frequentes
desconexdes dos nds. Uma proposta para solucionar essenpadbi a ado¢éo de ende-
recamento baseado dmrdware como sugerido na autoconfiguracdo de enderecos sem
estados do IPv6 [17]. A proposta é utilizar um endereco fdon@or um prefixo conhe-
cido de rede e um sufixo baseado no endereco MAC do disposiiinofator restritivo
para essa proposta é que, com esse tipo de configuracéo, go elpanderecamento

disponivel tem que ser maior ou igual ao nimero de nos.

Outra questao relevante do uso do endereco MAC para detggaurdo endereco IP

é a facilidade de rastreamento de um dispositivo, que pade ge problema de privaci-
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dade, uma vez que com simples monitoramento do IP nas canéxiessivel conhecer
a movimentacao do usudrio entre os diferentes locais nas elgeesteve com o disposi-
tivo [18]. Além disso, sabe-se que os protocolos TCP/IP ddwecionar independentes
da implementacdo da camada de enlace. De fato, nem todospmsitivos em uma
rede ad hoc utilizam placas de interface de rede com endek&&@ Unicos distribuidos
pelo IEEE com 48 bits, além de existirem casos conhecidosadagpdo mesmo fabri-
cante com o endereco MAC repetido. Por fim, é possivel troeauadmente o endereco
MAC. Portanto, a alocacao dinamica de enderecos realizaftarde ndo centralizada
gue garanta a unicidade do endereco alocado e que evita@arashto por questdes de

privacidade ndo & um problema trivial.

Um dos principais desafios da alocacgéao distribuida de egakeéea garantia da unici-
dade do endereco. Supondo uma escolha aleatéria, a pidadbide colisbes de ende-
reco, P(E,), € determinada pelo espago de enderecamento disponiviel e(ueero de
nés disputando esses enderecos. Essa probabilidade si&ocptide ser calculada com
analogia ao conhecido paradoxo do aniversario [19] e padessienada pela inequacéo

dada por

P(E)>1—e 5 (2.1)
onden representa 0 numero de nos disputando enderegosepresenta o espaco de
enderecgos disponivel. Suponha uma rede utilizando ermeiBgverséo 4 (IPv4) com
enderecos classe C. Pela Figura 2.1, que representa a Equag&agpossivel observar
gue, com um espaco de enderecamentebdeenderecos e corn destes enderecgos ocu-

pados, o0 que representa cerca de um sexto do total, a pidbdkide acontecer colisdes

de endereco & maior que96, ou seja, € quase certo que havera colisédo de endereco.

Assim, fica claro que é necessaria a utilizacdo de um pratamhlocacdo de enderecos

gue resolva as colisdes.

Perkinset al. propuseram um protocolo totalmente distribuido para acdétede en-
derecos duplicado®lplicate Address DetectionDAD) [20]. Este protocolo é baseado
em mensagens de requisicdo de enderAddress RequestAREQ) e respostaiddress

Reply- AREP). Assim, cada no, ao entrar na rede, escolhe um endelieagoda a rede
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Figura 2.1: Probabilidade de colisdo de enderecos.

com AREQs por uma quantidade determinada de vezes. Se algdmnede ja possuir
um endereco igual, ele deve enviar uma mensagem de AREP par&»é que esta
realizando a atribuicdo de endereco. Na auséncia de rasposhovo né assume que
nenhum noé da rede possui 0 endereco atribuido e, portantiljza.u Caso contréario,

ao receber um pacote de resposta, 0 né escolhe um novo emé@eregete 0 processo
de inundacédo. A proposta de Perk@tsal., no entanto, ndo trata dos casos de unido de

particdo, o que impede o uso do protocolo em redes com banectaidade.

Baseado na deteccéo de enderecos duplicados (DAD), outtmeplos foram pro-
postos, inserindo mensagens de HELLO e identificadorestdepa@ra detectar particbes
na rede. Os identificadores de rede sdo numeros escolhelisrdmente para identi-
ficar grupos de nos e devem ser trocados sempre que uma pagi¢armar e quando
particdes se unirem. Os identificadores de rede sao impestporque, quando a rede
sofre particdes, o prefixo de rede ndo deve ser modificadag@s nds continuam per-
tencendo ao mesmo dominio, embora estejam temporariamestenectados. Assim,
diferentes valores de identificadores de redes servem gheméificar as particées forma-
das. Quando um né recebe um HELLO com um identificador de réeieedte do seu
préprio identificador, é observada a existéncia de duagPast Fan e Subramani pro-
puseram um protocolo baseado no DAD que detecta unido dedesrisempre que um

no receber um HELLO com um identificador de rede diferenteedoaal ainda quando
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ocorrerem mudancas no conjunto de vizinhos [21]. Fakzal. propuseram um protocolo
também baseado em identificadores de rede, mas que fune@domth reativa [22]. Ao
invés de enviar AREQs e AREPs em todas as entradas de nos os deiparticdes, o
gue permitiria acabar com as colisdes no primeiro momenuabelas possam ser de-
tectadas, o protocolo faz a identificagéo de colisOes apprarslo existe a necessidade
de troca de dados. Dessa forma, a verificacdo de um detemnamaidreco so sera rea-
lizada se algum né tentar enviar dados para aquele endefagoora reduza o numero
de mensagens trocadas, esse protocolo, por ser reativiggtagam atraso na transmissao
dos dados. Além disso, 0 mecanismo usado se aplica apenat®eghos de roteamento
reativos, pois, nos protocolos pro-ativos, como as rota$msénadas em avanco, colisdes

de endereco causam a formacé&o de rotas erradas.

Algumas propostas sdo baseadas na alocacao de conjuntudedegs para cada no.
O protocoloDynamic Address assignment Protocol in mobile ad-hoc nésy@AP)
subdivide o seu conjunto de enderec¢os disponiveis & medelaavos nds entram na
rede [23]. Quando um no fica sem enderecos extras para a @odacnovos nos, é
feito um pedido que gera uma realocacédo dos enderecos tisfgnO inconveniente
dessa proposta € a realocacdo de enderecos, pois é difegtateque um determinado
endereco ndo estd mais sendo utilizado e pode ser disproailoil para 0s novos nos.
Outra proposta semelhante @mphet que, para enderecar os ndés, utiliza um gerador de
nameros aleatorios com alta entropia, ou seja, uma baizapiadade de repeticdo do
mesmo valor [24]. O primeiro né da rede, chamado de né prodstolhe a semente da
sequéncia de numeros aleatorios e atribui enderecos pa@/os nds que o contatam.
Esses novos nds passam a distribuir enderecos a partir tisspbferentes da sequiéncia
de numeros aleatérios, formando uma arvore de distribui€aprotocolo gera poucas
mensagens, mas, em compensacao, nao soluciona completamanao de particbes e

também néo trata a realocacéo de enderecos.

Outro tipo de abordagem de autoconfiguracdo de enderecosriactio de células
de alocacéo de endereco baseadas na localizagdo dos ndsqB&m, ainda, propostas
gue utilizam informacdes de roteamento para detectardedif?6, 27]. Essas propos-
tas, no entanto, acarretam atrasos significativos na @etelz colisbes ou sdo solucdes

especificas para determinados protocolos.
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2.2 0O Protocolo AUFIRA

O objetivo do protocolo proposto, denominado AUFIRA, € a enifiguracdo de en-
derecos de forma dinamica, identificando e resolvendo &5esl de enderego de forma
eficiente. O AUFIRA é apropriado para redes sem infra-estiutas quais 0s nos co-
nhecem o prefixo da rede e, assim, necessitam apenas deteamirsufixo de maquina
para possuir um endereco completo. O AUFIRA também visa genarbaixa carga de
mensagens de controle e manter o conjunto de enderecaadid sem colisbes mesmo
guando novos nés entram na rede ou quando ocorrem unidestigégm Para reduzir o
namero de mensagens a serem trocadas e a memdéria necasséaidaeno, o protocolo
proposto utiliza filtros de endereco, que séo estruturaazesde armazenar informacdes
de forma compacta. Esses filtros devem ter capacidade deicomps dados inseridos
neles. Embora muitas solugbes possam ser dadas na area piessin, neste artigo
séo apresentadas duas estruturas de dados que podemduicoiom filtro de enderecos
e que se adequam a cenarios diferentes. A primeira estrtoifailtro de Bloom [28],
gue é baseado em funcdleash enquanto que a segunda estrutura, chamada de Filtro

Simplificado, comprime os dados baseado na sequencialitsdenderecos.

2.2.1 Filtros de Bloom

Um Filtro de Bloom é um vetor formado pet bits que representa um determinado
conjuntoA = {ay,a,as,...,a,} formado porn elementos. Devido a sua alta capa-
cidade de compresséao, os Filtros de Bloom vém sendo utikzadodiversos tipos de
aplicacbes, como rastreamento de pacotes [20¢le cachg28]. Para gerar o filtrok
funcdeshashindependentesh(, hs, ..., hy) com um alcancen séo utilizadas. Inici-
almente, o vetor de bits que forma o filtro deve ser zerado eseguida, cada um dos
elementos:; € A deve ser aplicado a cada uma ddsingdeshash O resultado de cada
funcdohashrepresenta uma posi¢cao do vetor que deve ser trocadgpdeal, como
mostrado na Figura 2.2(a). Para verificar se um elemenpertence ao conjuntd de
elementos inseridos no filtro, deve-se aplicak &sngcdeshashao elemento e, se alguma

das posicoes; (a;), ha(a;), ..., hi(a;) corresponder a um bit etno filtro, o elemento
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certamente ndo pertence ao conjuAtoCaso todos os bits correspondam a bitsiemo
filtro, assume-se o0 elemento pertence ao conjuhtdNo entanto, existe uma probabi-
lidade de ocorrerem falso-positivos, ou seja, de que el@aaue nao foram inseridos
anteriormente aparecam como presentes apds uma verificagiotir da expressao da
probabilidade de um bit permanecer érapos a insercao deelementos £;), dada por

kn
Py = (1 . i) , (2.2)

m

€ possivel concluir que a probabilidade de falso-positig,e dada por

P, = (1—- PRy = (1 — (1 — %)Im)k (2.3)

Pode-se observar que quanto menor o nimero de elemendims;onjuntaA e quanto
maior o tamanho do filtrap, menor a probabilidade de falso-positivos. Além disso, por
essa expressao, € possivel obter o valok dgie minimiza a probabilidade de falsos

positivos, atraves da derivada em relaca&odsa Equacao 2.3, que € dada por

dk .

d(Pp) _ [ln (1-e%) + %} (1-e) @4

Igualando a derivada a zero, deduz-se que o valémdga minimizar a probabilidade

de falso-positivos é dado por

(2.5)

O valor dek deve ser escolhido como um valor inteiro levando em coresgder o es-
forco computacional necessario em cada inser¢ao ou vedfiaao filtro, o tamanho ma-
ximo que o filtro pode ocupar e a probabilidade de falso-positmaxima determinada
pela aplicacdo. Dessa forma, para uma probabilidade depalsitivos de aproximada-
mente5%, utilizando o valor dé& ideal, o filtro precisa ter um tamanho minimo dado por

m/n=26.

Em Filtros de Bloom tradicionais, ndo € possivel retirar eletos do filtro, pois, se

os bits relativos a um elemento fossem zerados, poderiameodalso-negativos. 1sso
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Figura 2.2: Filtro de Bloom.

ocorre porgue os bits zerados podem ter sido mudadod emamais que um elemento,
e ao zera-los, todos esses outros elementos também selufdes do filtro. Assim,
para aplicacdes onde € necessério retirar elementos dafilitilizado um contador para
cada bit do filtro, como ilustrado na Figura 2.2(b). Dessmfgrsempre que um elemento
a; for incluido, os contadores dos bfig(a;), ha(a;), ..., hi(a;) S&o incrementados, e,
guando um elemento é excluido, os contadores sdo decretogntAssim, € possivel
saber o numero de vezes que um determinado bit foi sele@@udlguma das fungdes
hash Além disso, somando os valores de cada contador e divigietto nUmero de
fungBeshash é possivel determinar o nUmero exato de elementos no fittro[28], os
autores mostram que a probabilidade de um contador ser maigual a (P(c > i)) é
dada por

1-m

Ple>i) < m(u) (2.6)

Ao se usar contadores é importante que se garanta que né&a twaosbordo do contador,
pois isto implicaria na geracgéo de falso-negativos. Assuppndo contadores com quatro

bits ¢ = 16), m/n =6 ek = In(2)-m/n =~ 4, a probabilidade de transbordo do contador
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é menor queé, 6 - 10713, o que pode ser considerado desprezivel.

A idéia chave da utilizacéo do filtro no protocolo de alocagé@nderecos proposto
€ a representacao de forma compacta de todos os enderetridsji@las. Assim, sempre
que um novo no entra na rede, ele solicita a um vizinho qualgieeu filtro, escolhe
aleatoriamente um endereco e verifica se o0 endereco ja fraddo Caso o endereco ja
tenha sido alocado, o teste de pertinéncia no filtro € posiie nd repete o processo.
Caso o teste de pertinéncia seja negativo é certo que esteeendéo foi inserido no
filtro e, portanto, n&o foi ainda alocado a nenhum né. Nesie,@e aloca este enderecgo
para si, insere este novo endereco no filtro e difunde o noderego alocado para todos
0s nos. Com isso, o procedimento proposto realiza apenasnumdacdo ao contrario
dos protocolos baseados no DAD [20] que séo obrigados afiaxas inundagdes toda
vez que recebem uma mensagem informando que o enderegodaiii esta em uso, ou

seja, ocorre uma colisao.

A utilizacédo de Filtros de Bloom também simplifica a detecc@gadrticdes. Uma
unido de particbes é detectada sempre que nés vizinhosgnoddtros de Bloom di-
ferentes, pois filtros diferentes indicam conjuntos de rifesehtes. Assim, se 0S nos
puderem comparar os seus filtros e eles forem diferentessiggtifica que cada um pos-
sui um conjunto de nés diferente, o que € indicador de existéte particdo. Com os
Filtros de Bloom, é possivel, ainda, estimar qual € a mendicgaratravés da observacao
da quantidade de nos inserida em cada filtro. Com base na efé@orsobre o tamanho
das particdes, apenas o0s nds da particAo menor cujos evslestiyerem presentes no
filtro da particdo maior deveréao escolher um novo enderegaitidzado como sua nova
identificacdo. Portanto, a proposta de utilizacao de fil®8loom melhora a eficiéncia

da alocacéo de enderecos na rede e reduz o volume de trafegotdse.

A idéia chave do uso do Filtro de Bloom é possibilitar que ca@l@assua a infor-
macédo de quais enderecos ja foram usados e, assim, eviédeotle enderecos. Nao
havendo colisdes, uma unica inundacéo informando o noveregd alocado é sufici-
ente. A informacao do conjunto de elementos que pertencdfitemde Bloom também
facilita identificac@o de unido de sub-redes segmentad&sng&o do Filtro de Bloom é

“representar de forma compacta” o conjunto dos nos e peramtisimples processo de
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verificacao de pertinéncia. O Filtro de Bloom permite o test@ettinéncia mas, devido
a compactacao, ndo permite a identificacdo de quais elesestfiio sendo representados
pelo filtro. Para que seja possivel o procedimento de aloaigamica, os enderecos dos
nos que saem da rede devem poder ser realocados. AssingdaxtinFiltros de Bloom
com contadores foi usada para permitir a “retirada” de etéasedo Filtro. Portanto, a
proposta de utilizag&o de filtros de Bloom melhora a eficiédaialocagéo de enderegos
na rede, reduz o volume de trafego de controle e facilita ogzso de identificacdo de

unides.

2.2.2 O Filtro Simplificado

Esta secéo propde o Filtro Simplificado, que € uma estrutereothpressao para
armazenar enderecos e que se baseia no fato do espaco decandeto ser sequencial.
Assim, nessa estrutura proposta, cada endereco é repisguelo prefixo de rede e
por um bit. Assim, em uma classe de enderecos tipo C (254 eguede maquinas)
utilizam-se 254 bits para representar as maquinas. Portapbsicao do bit corresponde
ao endereco sequencial, como mostrado na Figura 2.3(a)sekcén de elementos no

Filtro Simplificado esta ilustrada na Figura 2.3(b).

O Filtro Simplificado mantém as mesmas caracteristicas dtikro de Bloom com
relacdo ao protocolo de autoconfiguracédo de enderecos, eargue contém a represen-
tacdo dos enderecos que estdo sendo usados. Assim comtomdé-Bloom, a estrutura
do Filtro Simplificado também permite identificar o nimerads ativos na rede, além de
simplificar a detec¢éo de partices e reduzir o nimero deagens trocadas para a solu-
cao de colisdes. Uma vantagem da estrutura do Filtro Sicgudiéi com relagcéo ao Filtro
de Bloom é que os dados néo ficam escondidos no Filtro, ou segisé&imples verificar
a presenca de um no e retirar os nos ausentes do Filtro. AEsu,di probabilidade de

ocorrer falso-positivos ou falso-negativos no Filtro Sifigado € sempre zero.
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Faixa de enderecos disponivel:  146.164.69.1 - 146.164.69.254

146.164.69.1|10|0|0 0(0]|0

& » &
< LY

Endereco inicial

Numero de enderegos’
disponiveis = 254 bits

(a) Estrutura do Filtro Simplificado.

Faixa de enderecos disponivel: 146.164.69.1 - 146.164.69.254

Endereco a ser inserido:  146.164.69.3
«—

Prefixo de rede  Sufixo de maquina

32 posicao

Filtro antes da insercédo: | 146.164.69.1|/0|{0|0 ofo|0

Filtro apds a insercdo: | 146.164.69.1|0(0|1 0|00

(b) Insercéo de elementos no Filtro Simplificado.

Figura 2.3: Filtro Simplificado.

2.2.3 Escolha de Filtros

Como mencionado anteriormente, a probabilidade de falgatiwes no Filtro de
Bloom é nula, ou seja ndo existe a possibilidade de um testertiagncia de endereco
gue foi inserido no filtro resultar negativo. No entantoséxa possibilidade de falso posi-
tivos, ou seja, o teste de pertinéncia pode indicar que umereqd ja foi alocado sem que
este endereco tenha sido realmente alocado. E importasgevab que os falsos positivos
nao acrescentam sobrecarga de mensagens devido a inundamiée nod deve repetir o
processo até que o teste de pertinéncia do Filtro de Bloormguedjue o endereco ndo
foi ainda alocado. Assim, o falso positivo apenas faz o nétiep processo de escolha
do novo endereco e atrasa o processo de alocacdo. O nimezpedeque € necessario

repetir a escolha do endereco e, consequentemente, 0 $ADEIHO gasto aumentam a
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medida que o numero de enderecos inseridos no filtro cressémAo tamanho do Filtro
de Bloom deve ser determinado de forma a reduzir a probadbdida falso-positivos, mas
com o compromisso de ser compacto, mantendtdo muito grande, e ndo aumentando

muito o processamento com o uso de muitas funbash

O tamanho do Filtro de Bloom deve ser determinado de formauzirea probabili-
dade de falso-positivos, conforme mostrado na Secdo Parh manter a probabilidade
de erro enV, 05, a relacao entre o numero de bits no filtrd) (e o nimero de entradas)(
deve sermn/n = 6 e o numero de fungédwmshdeve ser igual 4. Uma vez que contado-
res estdo sendo utilizados no Filtro para permitir a saidaddeo tamanho do Filtro de

Bloom deve ser dado por

m=6-n-4. 2.7)

O Filtro de Bloom n&o possui falso-negativos, mas posswfatsitivos. Além disso,
a identificacdo de um endereco que pertenca ao conjunto @éeegod alocados nao é
possivel, o que dificulta o processo de identificacdo e ekalde um n6. O tamanho
do Filtro de Bloom pode ser fixo e pequeno, mas a medida que aarmanimero de
enderecos alocados representados no filtro aumenta a picdodd de falso-positivos.
Para manter a mesma probabilidade de falso-positivo, atlaondo Filtro de Bloom deve
aumentar com o numero de enderecos representados pelo @l&doe observar que o
numero de entradas, no Filtro de Bloom corresponde ao nimero médio de nds ativos
na rede. De fato, a probabilidade de falso-positivo nod-ite Bloom nao é dada pelo

espaco de enderecamento, mas pelo nimero de entradaddaserifiltro.

Diferentemente do Filtro de Bloom, o Filtro Simplificado éalotente deterministico
ndo ocasionando falso-positivos nem falso-negativos. iNiw FSimplificado, € facil e
imediato identificar um endereco e seu tamanho dependamieete do espaco de ende-

recamento. Assim, o total de bits no Filtro Simplificado éalpdr

m=T,+r, (2.8)

ondeT, representa o tamanho em bits do enderecoepresenta o nimero de enderecos
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no espaco de enderecos.

As Figuras 2.4 e 2.5 representam o tamanho dos Filtros de Bé&implificado
de acordo com tamanho do espaco de enderecos e com o humeocod@aéahderecos
ocupados, supondo o uso de enderecos IPv4 (32 bits de eopergge a probabilidade
de falso-positivos no Filtro de Bloom € mantida fixa én956, ou seja, mantendo a
relacdom /n = 6 e fazendd: = 4. Por esses graficos é possivel observar que o Filtro de
Bloom representa vantagem quando o espaco de endereco®@ranide, mas o nimero
de enderecos ocupados € pequeno. Como exemplo, se o nUmeoodaéhderecos
utilizados for50 e o espaco de enderecos for trés vezes maior (150), a lista de
enderecos sem compressao ocup#lieoctetos, enquanto que o Filtro de Bloom ocuparia
88 octetos e o Filtro Simplificad®3 octetos. Por outro lado, se o espaco de enderecos
for 20 vezes maior que o numero meédio de enderecos utilizades1000), o Filtro de
Bloom ocuparia o0s mesma@s octetos, enquanto que o Filtro Simplificado ocupagia
octetos. Portanto, para obter o melhor desempenho, a estolRiltro deve ser feita de

acordo com o ambiente da rede.

1000
800
600
400

200

Tamanho do Filtro (octetos)

0
2000

Figura 2.4: Tamanho do Filtro de Bloom.
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Figura 2.5: Tamanho do Filtro Simplificado.

2.2.4 Descricao do Protocolo AUFIRA

O protocolo AUFIRA pode ser modelado através de uma maquirstdeos, como
mostrado na Figura 2.6. Primeiramente, 0 n6 deve obsereategpara identificar se esti
na inicializacdo ou se a rede ja esta formada. ApoOs obter ers#greco, o nd passa para
o estado de funcionamento da rede, no qual ira tratar a entradida de outros nés e a
formacédo de particbes. Ocasionalmente, se o filtro estiveibco né pode voltar a fase

de inicializacao, para excluir nés ausentes que néo neéfitaua saida.

Observagéo

Rede
inicializada

Rede nédo
inicializada
Obtencgo Inicializacéo
de enderecg
Obtencéo

de enderego Filtro cheio

Funcionamento

Figura 2.6: Maquina de estados do AUFIRA.
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Inicializac&o da rede

O processo de inicializacdo da rede refere-se a como o donjucial de nés conse-
gue obter os seus enderecos. A inicializacdo da rede podepgoadativamente, com
longos intervalos entre a entrada de um né e o seguinte, @s w&lndés podem entrar
simultaneamente. Os protocolos de alocagéo de enderegas diencionar independen-
temente da forma como os nés sao ativados, embora a maiariproimcolos suponha
gue exista um intervalo grande entre a entrada do primeimanéntrada do segundo no.
Um exemplo é o protocolo de Fan e Subramani [21], no qual ogiromo, apés identi-
ficar que esta sozinho, escolhe um identificador de rede egaoanemitir mensagens de
HELLO. Os proximos nés a entrar na rede sao tratados como umv@pelo primeiro

né da rede.

O AUFIRA trata tanto a entrada gradativa como a simultaneadgutilizando men-
sagens de HELLO Address RequeAREQ), como representado na maquina de estados
da Figura 2.7. Ao entrar na rede, o nd observa o meio por urndqEfry,. Caso nao escute
HELLOSs de noés que ja tenham obtido um filtro, 0 n6 escolhe urerego aleatoriamente,
respeitando os bits do prefixo de rede e passa para a faseidézacao da rede. Nessa
fase, 0 n6 anuncia o seu endereco através da inundacao de AREQ® niUmeraVy de
vezes e permanece neste estado por um periodo de tempmespeoaoutros anlincios.
Apdés um periodd’; sem escutar AREQSs, o n0 deixa a fase de inicializacéo e inses&un
filtro todos os enderecos recebidos em AREQs. A partir dai,paeéa a emitir HELLOs
indicando que ja possui um filtro. Se durante a fase de iaigdo o n6 receber um ende-
reco igual ao seu em um AREQ, o0 n6 deve esperar por um pefigdescolher um novo
endereco e enviar novamente os AREQs. O perigdé importante para permitir que o
né receba mais AREQs informando outros enderecos. Assim,qobisdes sao evitadas,

pois o né terd um conhecimento mais amplo dos enderecos fprafa alocados.

A Figura 2.8 mostra as mensagens de AREQ e HELLO do AUFIRA. O das
mensagens de AREQ e HELLO indica se o né esta ou ndo na faseciddizacao da
rede. Assim, se um n6 A recebe um HELLO com olbém 0 de um né B, o n0 A
sabe que o nd B ainda esta na inicializacdo e que ndo possuiikse campo nas duas

mensagens € importante para que 0s novos nés saibam sewdesmssar para a fase
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?Hello e T<T, T>T, | escolhe endereco, 'AREQe T,=T
Notagéo
Novo N6 ?AREQ com enderegco diferente | T, =T Causa| Reacéo
? =Recebeu
I =Envia
T>T 4T ia fi ?AREQ com enderecgoigual | T. =T T = tempo atual

T>T AT, | T,=T,
escolhe endereco e
IAREQ

Funcionamento Espera Troca

Figura 2.7: Maquina de estados da inicializacdo do AUFIRA.

01234567891011121314151617 18 19 20 21 22 23 24 25 26 27 28 29 30 31

TipO M Reservado 012345678910111213141516 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31
Fonte Tipo [I] Reservado
N6 Reencaminhando o Pacote po
Numero de Sequiéncia Fonte
; Assinatura
0 Assinatura
t b By
(a) Formato da mensagem AREQ. (b) Formato da mensagem HELLO.

Figura 2.8: Formato das mensagens da fase de inicializacABIRA.

de inicializacdo da rede ou se devem se comportar como n@dgearrede. O campo

assinatura contémlmashdo filtro, para identificar o filtro atual.

Entrada de Novos N6&s

ApOs a inicializagdo, os nés comegam a emitir HELLOs com bdui 1, para indicar
gue ja possuem um filtro. No AUFIRA, qualquer n6 que ja possuéiltrmpode receber

um pedido de entrada de um novo no.

A Figura 2.9 mostra a maquina de estados para a entrada de méso Quando um
novo no fica ativo, ele deve escutar o meio durante o perigdoComo a rede ja esta
formada, o novo n6 escutara algum HELLO com oll#m 1 e escolhera o primeiro no
escutado para lhe transmitir o filtro da rede. Para obterro,fiii novo né envia uma
mensagem Requisicdo, representada na Figura 2.10(a), parascutado”. Ao receber
uma Requisi¢do, o né observa o hipara identificar se o pedido contido ha mensagem
veio de um novo né. Caso confirme que é um processo de entradeaen®s, o nd envia

como resposta a Requisicdo uma nova mensagem Requisicdo doR iguml al. Ao
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receber a Requisi¢cdo em resposta, 0 novo n6 deve guardao odidtrbido e escolher um
endereco que ndo esteja sendo utilizado. Em seguida, o dozovim um AREQ para a
rede anunciando que um novo endereco foi alocado. Cada nécelmer essa mensagem,

insere 0 endereco indicado no filtro e atualiza a assinatuszd filtro.
Observacéo

T<T0

T>T, | escolhe endereco, 'AREQe T,=T

?Hello e T<T, | 'Requisicdo

Inicializacéo

Tempo maximo de espera | 'Requisi¢céo

?AREQ | Atualiza filtro -
Notagao

Causa| Reacéo
? = Recebeu
I = Envia
T = tempo atual

?Requisi¢ao Requisic&o indica novo né |
IRequisicao

Processa Requisi¢éo

?AREQ | Atualiza filtro

Figura 2.9: Maquina de estados da entrada de novos nés ndR*RUFI

012345678910111213 14151617 18 19 20 21 22 23 24 25 26 27 28 29 30 31

Tipo ‘ |‘ Contador de ASS-‘R‘ Reservado 01234567891011121314 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31
Fonte Tipo 1M‘ Contador de Ass.| NuUm. de Seq. Reservado
Destino Fonte
\]\ Filtro de Bloom \]\ Filtro de Bloom da Outra Particdo \T\
\L Assinaturas \L\ Assinaturas da Outra Particdo \L\
i o T

(a) Formato da mensagem Requisicao. (b) Formato da mensagem Particéo.

Figura 2.10: Formato de mensagens do protocolo AUFIRA.

A mensagem Requisicdo traz em seu corpo, além do filtro queest® utilizado na
assinatura do HELLO, todas as assinaturas de filtros de Blddicag atualmente para
0 n6 emissor da Requisicdo. Essas assinaturas extras dedétvgguardadas por pouco
tempo e devem ser mantidas para evitar a falsa deteccao @l dmiparticbes durante
0 processo de entrada de novos nés ou de unibes de particGas. e8emplo, suponha
a situacdo demonstrada pela Figura 2.11(a). Nesta figurg, A recebeu um AREQ
anunciando que o n6 C entrou na redeemO n6 A deve encaminhar essa mensagem
para o né B. No entanto, antes de reencaminhar a mensagem),e@nd A atualiza a sua
assinatura de filtro e envia um HELLO. O n6 B, ao receber o HELE@dira verificar

gue a assinatura do HELLO difere da sua propria assinatagsaindo um processo de
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unido de particdo. Assim, em, um falso processo seria disparado, implicando em uma

emissdo desnecesséaria de mensagens.

Na Figura 2.11(b), o n6 A, ao invés de atualizar a assinatura@ber o AREQ de
C, guarda a assinatura do filtro K1 e insere em K1 o enderec¢o des3aldorma, o n6 B
nao detecta particdo e tem tempo para receber o AREQ de C. t®pudralso processo
de particdo é evitado. Para completar a transicao de fitino§ A deve esperar um tempo
Tr para deixar de usar a assinatura de K1 nos HELLOs e passérar#iassinatura de
K2, que € o filtro mais novo. O tempg- deve ser grande o suficiente para garantir que
todos os vizinhos de A ja receberam o AREQ e ja criaram um prfitno igual a K2.
Desta forma, apds o nd A fazer a troca da assinatura de K1 gslzatura de K2, o né
B nado detectara particdo, pois identificara que o filtro usadblELLO de A, K2, esta
presente na sua memaoria como o seu proximo filtro. Da mesmaf@pos o no A trocar
a sua assinatura para K2, ele deve guardar a assinatura devhente por um tempo
Ty1. Assim, o n6 A podera reconhecer que o HELLO de B também néaépanticao até
gue o no B realize a troca para a assinatura do filtro maisizadal, K2. Cabe observar
gue cada no6 guarda apenas o filtro mais atualizado. Assinexeonplo, em,, o né A
guarda o filtro K2 e apenas a assinatura de K1, para evitaraocapitos recursos dos

nos.

Deteccao de Colisdes em Unides de Particoes

NOs que estdo em particdes diferentes selecionam endér@gesdos apenas no con-
junto de enderecos alocados na sua particdo. Portantopndisszentes particdes podem
selecionar o mesmo endereco, gerando colisbes durantéa dmiparticdes. No AU-
FIRA, a deteccéo das partices é feita através da assinasitdELLOs. Ao receber um
HELLO, o né deve verificar se a assinatura presente na mensegeesponde a assi-
natura do seu filtro ou a alguma outra assinatura de filtrodgular. Caso seja diferente,
significa que aquele n6é possui um conjunto de enderecazadkils diferente e, assim, um

processo de unido de particdo deve ser iniciado.

A maquina de estados referente a unido de particbes estgura Ri12. Quando dois

nés detectam a existéncia de uma particdo através da mensageELLO, eles devem
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4 t, ty t, Tempo
(IEIELLISZ) Requisigéo
iltro
(A) arEQ @
NG| Filtro NG| Filtro NG| Filtro NG| Filtro
A|K1(A,B) A| K2(A,B,C) A| K2(A,B,C) A|K2(A,B,C)
B|K1(A,B) B| K1(A,B) B| K1(A,B) B|K1(A,B)
C|K2(A,B,C) C| K2(A,B,C) C| K2(A,B,C) C|K2(A,B,C)
t, t,
HELLO
(Filtro K1)
AREQ
\
NG | Filtro NG| Filtro N¢| Filtro NG | Filtro
A|KL(A,B) A|KL(A,B), K2(AB,C) | | A|K1(AB), K2(A,B,C)|!| A|K2(A,B,C), K1(A,B)
B|K1(AB) B| K1(A,B) B| K1(A,B) B|K1(AB), K2(A,B,C)
C|K1(AB), K2(A,B,C)| | | C[K1(AB), K2(A,B,C) | | C[K1(A,B), K2(AB,C) | | C|K2(A,B,C), K1(AB)

(b)
Figura 2.11: Exemplo de entrada de novos nos.

trocar mensagens Requisicao para enviar o filtro e as assieate sua particdo. Em
seguida, ambos os nds devem inundar a sua particdo com ageenBarticdo, represen-
tada na Figura 2.10(b), para atualizar os outros n6s comwas liiformacdes recebidas
na Requisicdo. Com base no filtro recebido, cada n6 da rede ptelenihar se esta na
menor ou na maior particdo. Apenas 0s n0s na menor partiggondeerificar se existem
réplicas do seu endereco e, caso existam réplicas, dewsegie um novo endereco
nao utilizado e enviar os AREQs para toda a rede, anunciandonava alocacdo de
enderecos. Caso as particdes tenham o mesmo tamanho, a@ddiQd que enviou a
Requisi¢édo coniz = 1 verifica as colisdes de enderecos e isso é anunciado parags du
particbes através do bit M da mensagem Particdo. ApoOs neaghensagem Particao, 0s
nés devem atualizar o filtro, fazendo a uni@o entre o seu &lwdiltro da outra particéo,

e atualizar a assinatura do filtro.

Para evitar que multiplos processos de unido de particaiivas a uma Unica unido de

particdo se iniciem ao mesmo tempo, deve-se observar angegegra. Se o no A detecta
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(...)|(TF:T)J

Funcionamento ?AREQ | C,

(?HELLO) - Cy «(To+ T,<T) |
?Requisicao ! Requisicdo
Espera Requisi¢io

?AREQ Ic,
Tempo méximo de

espera

?AREQ | C,

Processa Requisi¢édo

C, (T +T,>T)

(? Requisicéo )-
1~V

(!Particdo) -C.-

('AREQ)- (T.=T)

C,.(C+(C-C))I
(! Requisigao )- (! Particao )
(Te=T)

C. (? Requisicédo) -
C-C- Gl (C+(C.+(C,- C,)))

{ 'cRe? !uf:fé?g)). ((-!Tiirﬁf?o) | (! Partigdo)- (T.=T) e

Funcionamento Funcionamento
Notagéo C, = Requisi¢&o indica partigéo
5 C, = Endereco né&o colidiu
Causa| Reacdo C, = Enderego colidiu
? =Recebeu C, = N6 na menor parti¢éo
I = Envia

C. = N6 na maior particéo

— 5
“=e C, = Assinatura do HELLO corresponde a outro filtro
_ *r=ou C, = Atualiza Filtro
T =tempo atual C, = Escolhe novo endereco

Figura 2.12: M&quina de estados da unido de particdes noRAIFI

uma particdo com o no B e se 0 endereco de A é maior que o de B fenfdndeve iniciar

0 processo de unido de particdes. Isso evita que A e B envigreagens de Requisi¢cao
simultaneamente. Além disso, deve-se esperar um periaginmentre processos de
unido de particdo para evitar ataques de negacéo de senvaga evitar instabilidade do

protocolo em casos de multiplos processos de unido de gad@ncomitantes.

Saida de N6s da Rede

A saida de nos da rede deve implicar na devolucéo do enddikzado para o espaco
de enderecos disponivel. A saida pode acontecer atravésalaatificacdo para toda a
rede ou de forma repentina, causada, por exemplo, por utaadialenergia. Quando a
saida nao é repentina, cada ng, ao receber a notificacaalde esedlui o no indicado do
filtro. Quando a saida € repentina, o endereco permaneaaalao filtro. Apds diversas
saidas repentinas, o filtro pode passar a ter poucos ou nesidareco disponivel, o que

¢ identificado pelo percentual de bits émo filtro.
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Para solucionar o problema da devolucéo de enderecos duestao receber uma no-
tificacdo de particdo ou de entrada de novo no, cada no verifiguercentual de bits em
1 no seu filtro. Se o percentual chegar a um nivel critico, eloidos os n0s devem voltar
a fase de inicializacdo, zerando os seus filtros e enviandmsrAREQs. Embora essa si-
tuacdo pareca dispendiosa em termos de nimero de mensagewss, ela corresponde
apenas a uma unido de particdes nos protocolos sem estagejapuue ndo guardam
informacdes sobre o conjunto de enderecos alocado, comasoalo protocolo de Fan
e Subramani [21]. Para evitar constantes renovacdes dodiltrredes com o espaco de
enderecos muito ocupado, deve-se esperar um periodo mémitre as renovacoes de

filtro.

2.3 Ambiente de Simulacéao

O desempenho do AUFIRA foi avaliado utilizando o ns-2, que ésumulador am-
plamente usado na avaliacdo de desempenho de protocobsep@s ad hoc. Como
protocolo de roteamento utilizou-seAal Hoc On-Demand Distance Vector routing pro-
tocol (AODV), enquanto que na camada MAC utilizou-se o IEEE 80g.10 modelo
de propagacéo utilizado foi 8hadowingcom parametros relativos a uma rede comuni-
taria. Foi assumido que os nés possuem um alcance médi®, @m e um limiar de
interferéncia da portadora maximo tleé8m, para representar valores comerciais tipicos
de equipamentos IEEE 802.11. A densidade foi definida centiod121 nds/m?, para

manter os parametros de uma rede comunitaria [11].

O AUFIRA foi comparado com o protocolo proposto por Perlghal. [20], porque
0 mecanismo d®uplicated Address DetectiqiDAD) é a base para muitos outros pro-
tocolos, embora ndo solucione as unifes de particbes. Alkso,cb AUFIRA também
foi comparado com uma adaptacéao da proposta de Fan e Subf@djanm protocolo
sem estado, que utiliza identificadores de rede para id=mtiharticoes e o DAD para
permitir a entrada de novos nés e a solucao de colisbes dwramiao de particées. A
proposta inicial do protocolo de Fan e Subramani foi modificporque sugeria que os

identificadores de rede fossem somados a cada unido dedpartiEssa estratégia, no
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entanto, causa instabilidade no protocolo e foi substtp#ta permitir uma comparacao
mais justa com o AUFIRA. A adaptacéo feita foi, ao invés de samsdadentificadores,
utilizar o maior identificador de rede sempre que acontelgemaa unido de particoes.
Ao comparar o AUFIRA com a proposta de Fan e Subramani, € mbskterminar o im-
pacto do uso de filtros de endereco na reducao do volume égard€ controle enviado

e na deteccgéao correta de particbes da rede.

Os parametros do AUFIRA e dos outros protocolos utilizadosimulagdo estéo
na Tabela 2.1. Os parametros foram escolhidos com base esmregptos, de forma
a melhorar a eficiéncia dos trés protocolos. O numero deniaeées das mensagens
inundadas/Ng, foi variado entrel e 3, para avaliar o impacto do aumento do nimero de
retransmissdes. Os HELLOs utilizados pelo AUFIRA e pela pstgpde Fan e Subramani
possuem 0s mesmos campos e o identificador de rede foi ekzolbimesmo tamanho
gue a assinatura do filtro, composta gavctetos. O intervalo entre HELLOs foi esco-
Ihido como1 s. Optou-se por utilizar o Filtro Simplificado, pois o espdeoenderecos
disponiveis escolhido foi d&50 enderec¢os. Esse valor foi escolhido para representar um
espaco de enderecos cerca de trés vezes maior que o numeoodeéds utilizando a
rede. Assim, o filtro ocupa um espacgo2ieoctetos. Os resultados apresentados possuem

um intervalo de confianca @#% e o tempo de simulacao para cada rodada fdide

Tabela 2.1: Parametros do AUFIRA.

Variavel | Descricao Valor
To Tempo de observacdo do meio na entrada na rede 1s
Tp Tempo de espera entre particoes 3s
Tr Tempo de espera para troca de endere¢os 0,3s
Ty Tempo de espera por AREQs na inicializacéo 1,2s
Tr Intervalo entre retransmissdes 0,3s
Tr1 Tempo de manutencéao de filtros backup de outra particads
Tho Tempo de manutencéo de filtros backup de propria parti¢gibs
Tr Tempo para troca de filtro 1s
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2.4 Resultados

A eficiéncia do procedimento de inicializacdo da rede é saddi na primeira simula-
¢cao, na qual utilizou-se um cenario em grade eé®mos. Os enderecos sdo escolhidos
aleatoriamente por cada né com base em geradores pseatlariakecom uma semente
diferente para cada né. Na simulacao, todos os nés entranftaim@amente na rede. O
namero de colisbes médio no conjunto inicial de enderegodef@proximadamente

colisdes e, ao final da simulacao, todos os protocolos swlacam todas as colisdes.

O total de octetos emitidos por transmissao ou retransmsanensagens de con-
trole dos protocolos de autoconfiguracdo de endereco ésmpeelo na Figura 2.13(a).
Por essa figura, € possivel observar que, mesmo o protocHertmset al. sendo um
protocolo simples que néo trata unido de particdes e nasniissmHELLOs, a sua carga
nao foi muito inferior a emitida pelo AUFIRA. Isso se deve amfde o AUFIRA ndo
necessitar de mensagensAtiress ReplfAREP). Uma vez que nao existe nenhum tipo
de prioridade para o uso dos enderegos, € mais vantajoso tte@ndereco ao receber
um Address Reque$AREQ) do que enviar um AREP e esperar que o outro no troque de
endereco e envie um novo AREQ. Outro resultado interessamie,&com apenas uma
transmissao, o desempenho do AUFIRA com relacéo ao protoeoRerkinset al. di-
minui. Com apenas uma transmisséo, nem todos os AREQs alcaog¢amos noés da
rede, de forma que o AUFIRA compensa essas perdas com fatsmsspos de unido de
particdo que permitem que todos o0s nds sejam notificados swihws os enderecos. Os
outros dois protocolos nédo possuem essa funcao, e, assem fesso da probabilidade de

a mensagem perdida néo ser relativa a algum caso de colisimdeecos.

O protocolo de Fan e Subramani apresentou o pior resultadmala também utilizar
mensagens de HELLO, ser sem estado e néo tratar a entradéssau De fato, o
protocolo de Fan e Subramani supde a existéncia de um ildesigmificativo entre a
entrada do primeiro e do segundo né na rede. Como 0s nés eritrataseamente,
cada no escolhe um identificador de rede proprio, e 0s néampas&ncarar 0s vizinhos
como particbes. Por essa razéo, o protocolo de Fan e Subiraprasentou uma carga

até7 vezes maior que o AUFIRA.
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Figura 2.13: Carga provocada por mensagens controle e atnaswializacao da rede.

Os atrasos com o processo de autoconfiguracédo de ender&gmsegsesentados na
Figura 2.13(b). Esses atrasos foram medidos como o tempa @iténa recepcédo de
mensagens de controle relativas a inicializacdo da redea Wn que durante a auto-
configuracdo de enderecos os nés podem trocar de enderggosaalvezes, ndo seria
interessante permitir o estabelecimento de conexdes até dofiprocesso. Os resulta-
dos dessa analise mostram que para duas ou trés repeticBg§;|RA tem o melhor
resultado, apresentando um ganho delaé&om relagdo ao protocolo de Perketsal.

e 15 s com relacdo ao protocolo de Fan e Subramani. Com apenasamsaissao, o
AUFIRA apresenta um atraso maior devido aos falsos processasiao de particdo, que

aumentam o atraso até a estabilizacao do processo deirscid da rede.

Com base nessa primeira analise, é possivel afirmar que cagiioeho nimero de
colisdes, todos os protocolos se mostraram satisfat@iiscionando todos os conflitos.
Com relacao ao volume de trafego de controle, o protocolo daériReet al. apresenta
o melhor resultado, embora a carga imposta pelo AUFIRA sefmmdo que 7% maior
gue a do protocolo de Perkins para duas ou trés repeticdoesulo lado, o AUFIRA
se apresenta como um protocolo mais robusto contra a peqkcdees. Ao se utilizar a
repeticbes de mensagens, a robustez das outras propostasmada, mas em compen-

sacao, os atrasos se tornam muito maiores do que no AUFIRA.

A analise seguinte foi relativa a formacao de particdbes. Bmcenario estatico

formado por 50 nés, variou-se a quantidade de unides de;festiatravés da ativa-
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cao/desativacao de determinados nos responsaveis partaioas particdes isoladas.
Neste cenario, utilizou-s&r = 2, ou seja, cada mensagem de controle inundada é trans-
mitida duas vezes. Os nés nas particdes sao ligados sirpaltemnte e 0s nds que interco-
nectam as particdes sao ligados em intervalos pré-detadwsn ficando ativos até o fim
da simulacdo. O gréfico representando a quantidade de ®ttatsmitidos ou retrans-
mitidos apds o inicio das unibes de particOes esta na Figldded. Por esse grafico, é
possivel perceber que o protocolo de Perkital. ndo enviou nenhum tipo de mensagem
de controle, pois esse protocolo ndo é capaz de detectaydeare solucionar colisées
formadas durante a unido de particdes. Assim, o protocateficiente em ambientes
com particdes. Esse fato pode ser observado na Figura 2.t@ébmostra o nimero de
colisdes de endereco no final da simulacdo com uma unido tighsarPor esse grafico,
observa-se que o protocolo de Perkins ndo soluciona nenttasralisdes formadas apos
a uniao de particdes e o protocolo de Fan e Subramani ndo éesefigiente, pois exis-
tiram alguns casos em que, apds 0 mecanismo, ainda exisbisstes. Essa situacao
nao ocorre no AUFIRA devido ao uso dos filtros de endereco, guaifem indicar as

particdes com precisao e corrigir as perdas de mensageadaa r

Durante a unido de particdes, o AUFIRA produziu uma carga2atéezes menor
gue a do protocolo de Fan e Subramani, pois evita 0 excess®H&#A durante a unido
de particbes. De fato, com o AUFIRA, apenas metade dos nosvain® em colisbes
durante as particdes troca de endereco e envia AREQs, enquaat no protocolo de

Fan e Subramani, todos os nés verificam seus endere¢os COmsAREQ

Na Figura 2.14(a), observa-se que o total de octetos tréidssindo aumenta com o
namero de unides de particdes no AUFIRA. Isso se explica devithrga de controle na
unido de particbes ser composta, em sua maioria, por marsdgélELLO, cujo nimero
nao varia devido as particdes. Além disso, as mensagens desRéq, que aumentam
de nimero com o numero de unides de particées, sdo enviadasieaste, assim, ndo
causam impactos. A quantidade de mensagens de AREQ tambéaum&nta com o
numero de particbes porque essas mensagens sdo enviadampacado e quanto mais
particbes, menor o nimero de nds em cada particdo. A digfibulas mensagens do

AUFIRA durante a unido de duas partices esta na Figura 2.14(c
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Figura 2.14: Efeito da uni&o de parti¢gdes.

O efeito da mobilidade também foi avaliado em dois cenaros)@50m com baixa
probabilidade de formacéao de particdo e compostogPpods. Os nds se movem segundo

o0 modelorandom-way pointcom tempo de pausa des.

No primeiro cenario, cujos resultados estao na Figura &)1péra uma transmissao,
e na Figura 2.15(b), para duas transmissdes da mesma mensesgeos foram ligados
simultaneamente. Os trés protocolos néo sofreram ef@tasocaumento da mobilidade,
mas o AUFIRA apresentou uma carga inferior ao aumentar o raiderepeticoes. A
insercdo de mobilidade sem repeticdo das mensagens acabddenais nds a nao rece-
ber todos os AREQs e assim o0 AUFIRA precisa trocar mais mensggea garantir que
todos os nés receberam todos os anuncios de endereco. Enqsamds ndo recebem
todos os anuncios de endereco, os filtros ficam diferentdsasfarocessos de particao

sdo iniciados até que todos os filtros se igualem. Quandotims flicam iguais signi-
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fica que todos 0s nds possuem o mesmo conjunto de enderecadado Além disso, a
mobilidade pode causar, ocasionalmente, particbes raaexie que sdo detectadas tanto
pelo AUFIRA quanto pelo protocolo de Fan e Subramani, enguaué o protocolo de
Perkins ndo sofre alteracdes por ndo monitorar particoes &enas uma transmissao,
o protocolo de Fan e Subramani apresenta uma cargaatézes maior que a carga do

AUFIRA e com duas transmissoes, essa diferenca chega ampidaimenté vezes.
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Figura 2.15: Efeito da mobilidade com entrada simultanea.

No segundo cenario, cujos resultados estéo na Figura 2.8(46(b), os nés entram
na rede de forma n&o simultdnea. O que se observa é que aaemi@dimultanea traz
vantagens para todos os protocolos, pois o nUmero de nésieaauvenenta gradativa-

mente, e, assim, as primeiras inundagdes implicam em metraasmissdes de pacotes.
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Figura 2.16: Efeito da mobilidade com entrada ndo-simelan
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A Ultima analise foi referente ao efeito do numero de nés de.r® cenario € formado
por nés estaticos organizados em grade. O momento de edgasida nd € escolhido
aleatoriamente entré e 20 s, enquanto que o momento de saida, e2fire 40 s. Os
resultados dessa analise para uma e duas transmissdesag/ems de controle que sédo
inundadas estao representados nas Figuras 2.17(a) €)2Rd(lesses graficos, € possivel
observar que o aumento do nimero de nos tem grande impacsoosgtrotocolos, devido
a utilizacao de inundacgdes. O AUFIRA € menos afetado pelo atana® nimero de nés
gue a proposta de Fan e Subramani, que chega a ter uma catgé aees maior que a
do AUFIRA. Isso se deve ao AUFIRA reduzir a emissdo de mensapgensao inundadas

na rede durante a inicializacao.
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Figura 2.17: Efeito da variacdo do nimero de nés.

2.5 Consideracoes Finais

Os n6s de uma rede ad hoc devem receber um endereco Unicdepteterem se co-
municar. ldealmente, esse processo deve ser automapady réem erros e deve poupar
recursos do nd. Nesse capitulo, foram analisadas as @is@mpostas para a autocon-
figuracédo de enderecos em redes as hoc, mostrando seus pasitv®s e negativos. O
protocolo AUFIRA foi proposto com o objetivo de atender melkos requisitos de uma
alocacéao de enderecos em redes ad hoc. A utilizagcéo de digr@sdereco trouxe grandes

vantagens em termos de reducdo do nimero de mensagensridéedontadas e atrasos
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durante a fase de autoconfiguracao de enderecos, ao custnalmeaamento em cada no

de uma pequena quantidade de octetos.

Os resultados das simulac6es mostram que o AUFIRA é capaduwgosar todas
as colisbes de endereco mesmo em situagcdes de unido dégmrigiviando poucas
mensagens de controle. Além disso, os resultados mostrano @WUFIRA sofre um
impacto menor com o0 aumento do nimero de nés na rede que osgqiost semelhantes
a proposta de Fan e Subramani. O AUFIRA apresenta uma cargatéar inicializacdo
da mesma ordem de grandeza que a do protocolo de Perkims que ndo € capaz
de monitorar as particdes. Quando comparado aos protosetoestado que tratam a
unido de particbes, o AUFIRA possui uma carga de control@2atéezes menor. Outro
resultado interessante é que o AUFIRA reduz o atraso na avfigaacédo de enderecos
guando se usa pelo menos uma repeticdo de cada uma das mensageadas. Por
fim, o AUFIRA se mostrou um protocolo mais robusto contra pelelpacotes, o que é
de primordial importancia em ambientes com muita perdataRtwr, 0 AUFIRA é um
protocolo completo, eficiente e adequado as caracteddtiaa redes ad hoc, como as
frequentes particbes da rede. De fato, a economia de eniexgdo as poucas mensagens
emitidas é de grande importancia para a maioria dos disgsinoveis e a robustez a

perda de pacotes € essencial para garantir um processadea@seguro.
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Capitulo 3

Autenticacao e Monitoracao

O contexto de seguranca de redes, o controle de acesso diddugbde limitar
N e controlar o acesso de dispositivos as maquinas da rede @ice;@es. Para
alcancar esse controle, cada dispositivo tentando obéssaaeve, primeiramente, ser
identificado e em seguida autenticado, de forma que osalirdi¢ acesso possam ser

concedidos ao dispositivo.

O servico de identificacao pode ser provido por protocolosaco AUFIRA, descrito
no Capitulo 2, onde o endereco IP atribuido é um identificadardd J& o servico de au-
tenticacao diz respeito a garantia de que uma comunicag#éritiaa, ou seja, que 0s nos
emissores e receptores de mensagens sao realmente quemnsdizé&Jm método muito
conhecido para realizar esse tipo de protecdo é a utilizig&@&ssinaturas criptograficas
nas mensagens. Normalmente, a utilizacdo do servigco det@aigio permite também
a protecado das mensagens contra modificacdo do conteludmiaR&r, 0 emissor deve
gerar umhashda sua mensagem e criptografa-lo com o seu material criggtogr Esse
€ 0 principio para as assinaturas digitais, que sdo amptaraglizadas em redes para a

garantia de seguranca.

A assinatura digital tem como base a utilizacao de chavdicpéle privadas. Através
dessas chaves, um n6 pode garantir que é o autor de uma cetéaniensagem e que o0
conteudo nao foi modificado, conforme ilustrado na Figula Blo entanto, para evitar

gue nds maliciosos se passem pelo né emissor da mensageresear® que exista uma
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entidade confidvel que relacione cada chave publica com eteainada identificacao.
Essa entidade € chamada de autoridade certificadora e teopeimtipais funcdes regis-
trar nés, emitir certificados que associam a identidade veghablica e fazer o controle
dos certificados, mantendo uma lista de revogacdes quencood®s os certificados que

nao devem mais ser aceitos, embora ainda estejam dentréicadea

) Criptograﬁa com Autenticagdo da
Mensagem m Hash da chave privada Ass@ngtura mensagem Mensagem Mensagem
mensagem Digital Autenticada

Assinatura
Digital

Figura 3.1: Assinatura digital de mensagens.

Nas redes ad hoc, a identificagdo dos nds pode ser feita pordodP conforme
descrito no Capitulo 2. A autenticacao deve ser realizadamarentidade confiavel, mas,
devido as caracteristicas da rede, essa entidade devstsiéudia. De fato, ao contrario
das redes cabeadas, onde existe um servidor que realizerdi@atéo, nas redes ad hoc
ndo existe nenhum tipo de infra-estrutura fixa disponiveltedos os momentos para
qgualquer n6 da rede. Assim, se faz necessario o desenvoldme sistemas distribuidos

de autenticacao e certificacéo digital nas redes ad hoc.

3.1 Autenticacdo em Redes Ad Hoc

O acesso as redes ad hoc pode ser feito de duas formas: seinagéime com au-
torizacdo. No acesso sem autorizagdo, a rede é totalmenterganizada e ndo possui
nenhum tipo de autoridadmline ou offline[30]. Essas redes sdo criadas pelos usuarios
finais em um modo totalmente ad hoc. Nesse caso, nao existameipo de relacao de
seguranca pré-estabelecida entre os usuarios e ndo etistemn tipo de material cripto-
grafico previamente compartilhado. Assim, quando a redersa bperacional, ndo existe
nenhum tipo de entidade que realize o controle de acessd@alDessa forma, o funcio-
namento da rede depende inteiramente da cooperacéo e cardiare os nés [31]. Nesse
tipo de rede, qualquer n6 pode participar a qualquer mondantede, embora o contra-
ponto dessa facilidade seja que se torna muito dificil inm@gdques, ja que nos excluidos

podem retornar a rede com uma identidade distinta. No acess@utorizacdo, alguma
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entidade precisa autorizar o acesso. Nesse tipo de redésgsoesuem algum tipo de
relacdo de confianca pré-estabelecida, que é formada anit@sidlizacdo ou a qualquer
momento. No caso das relagdes de confianca formadas antesializacao da rede todo
material criptografico e alguns parametros universais siokdiidos para todos os nés.
No caso das relagbes de confianca formadas a qualquer moraeantbdade autentica-
dora é distribuida e fica disponivel em todos os momentomipledo o provimento de

todos os servicos de uma autoridade certificadora ao lonfondmnamento da rede, tais
como o registro de novos usuarios, a emissao e a revogacaotifieados [32]. Esse se-
gundo tipo de rede ad hoc € o foco deste trabalho, pois sedevasimportante o controle
de acesso para garantir um bom desempenho na rede e evitamo iediscriminado de

nos maliciosos ja excluidos.

3.1.1 Entidades Autenticadoras em Redes Ad Hoc

Para realizar a autenticacdo em redes ad hoc, podem-garuéilguns tipos de en-
tidades distribuidas capazes de verificar as identidades@sn A seguir, sdo descritos
alguns dos principais sistemas de autenticacao que utikzses diferentes tipos de enti-
dade distribuida.

Autoridades Certificadoras Parcialmente Distribuidas

Os protocolos enquadrados nesse grupo distribuem a camfr@ngutoridade certifi-
cadora para um subconjunto de nés na rede. Uma das pringipaisstas nesse grupo foi
feita por Zhou e Haas [33]. Nessa proposta, a chave privadatdaidade certificadora
é distribuida entre. nés por meio de criptografia de limiar [34]. A Figura 3.2 masr
geracado das chaves parciais e a inicializacdo dos nos gquseepam a autoridade certi-
ficadora. As chaves parciais sdo geradas de forma que umanam@b det assinaturas
com chaves parciais gere uma assinatura idéntica a quegseaida pela chave privada
da autoridade certificadora. Assim, cada um do®ds pré-selecionados para formar a
autoridade certificadora distribuida recebe um compartigntoC'p; da chave privada.

A autoridade certificadora distribuida emite certificadoaveés da unido de pelo menios

41



assinaturas parciais, como mostrado na Figura 3.3. A degy@m dessa proposta € que
€ necessario que exista um administraafime que deve escolher e pré-determinar quais
osn nos escolhidos, além de ser responsavel pelo gerenciamhemciantrole de acesso,
determinando quais usuarios podem entrar na rede e qutifcados devem ser revo-
gados. Além disso, é preciso gue se garanta que pelo niedmsn nGs estarao sempre
disponiveis para todos 0s nos, o0 que € uma premissa fortedas oade € freqiente a
entrada e a saida dos nds, assim como a formacéao de partiyites.questao € que, em
sistemas baseados em criptografia de limiar, é preciso asguenatacantes méveis nao

sdo capazes de comprometaetosn nds selecionados, o que exporia toda a rede.

Chave privada parcial 1 (Cp, )

Chave privada parcial 2 (Cp, )

Funcéo
para gerar conjunto de
chaves redundante

Chave privada da autoridade
certificadora

Chave privada parcial n (Cp,)

(a) Criacéo das chaves para criptografia de limiar.

Cp, Cp, Cp,

Base de dados de identidades e chaves
publicas para autenticacéo

(b) Inicializacdo dos nos.

Figura 3.2: Inicializacdo da autoridade certificadora copiagrafia de limiar.

Outro exemplo de autoridade certificadora parcialmenteiloli$da que apresenta ca-
racteristicas semelhantes é apresentada nos trabalhog deavets [35], cuja principal
diferenca para o trabalho de Zhou e Haas é a auséncia de umen@ajiza a unido
dos compartilhamentos de assinatura. Pesdil@. também tratam de autoridades cer-

tificadoras distribuidas, mas considerando aspectos camcoafiguracdo do grupo de
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NG 1 Certifi(.:a.dos
parciais

N6 2
Se nimero de certificados

Pedido de NG parciais > k
Certificado e n+1

N6 combinador

» Certificado

Figura 3.3: Geragéao dos certificados.

servidores para melhorar a disponibilidade do servico d@ [&6].

Autoridades Certificadoras Totalmente Distribuidas

Esse grupo de protocolos preserva a igualdade entre os nédeddistribuindo igual-
mente a responsabilidade do gerenciamento de chaves & dgchés [37, 38]. Estes
protocolos também utilizam a criptografia de limiar parages certificados, mas, nesse
caso,n € igual ao numero de nés na rede. Essa diferenca da maioteplagsprotocolo
no sentido de disponibilidade da autoridade certificadordyora impligue em uma maior
vulnerabilidade, pois agora basta compromgteds quaisquer da rede para obter a chave
privada da autoridade certificadora. Para reduzir o impadesse problema, as propostas
de autoridades certificadoras totalmente distribuiddseént algoritmos para renovacao

periddica da chave.

Os problemas da autoridade certificadora parcialmentdhiikta sdo quase todos
mantidos para a autoridade totalmente distribuida. Prameinte, a autoridadafline
precisa conhecer todos os nés antes da formacéo da redtraredo um certificado para
cada identificacdo. Além disso, a solu¢do tem como resteagécessidade de conhecer

todas as identidadespriori.

Gerenciamento de Chaves Distribuido Baseado em Identidade

Esse conjunto de protocolos possui caracteristicas santekhas apresentadas pelas

autoridades certificadoras parcialmente distribuidasgmbém utilizar a criptografia de
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limiar. A diferenca entre os dois grupos é que, no gerenditonde chaves baseado em
identidade, é utilizada criptografia baseada em ID [39] pedtazir os requisitos de arma-
zenamento comuns aos cripto-sistemas de chaves publisasn Aa identidade de cada
no é dada pela chave publica do no, evitando a necessidadeadagduas listas, uma
com as identificagfes e outra com as respectivas chavesagibNos sistemas baseados
em ID, a autoridade certificadora € substituida pailivate Key Generato(PKG), res-
ponsavel por gerar as chaves privadas de cada n6. Todos devers conhecer a chave

publica do PKG para realizar as operacgdes criptograficasdea[40].

O PKG distribuido, adequado a redes ad hoc, é apresentadthpbli et al. [41].
Essa proposta, no entanto, ainda possui alguns pontos ato,atmo a distribuicdo
para cada n6 de forma segura da chave privada gerada peldRiK. pontos negativos,
o0 PKG distribuido herda todas as desvantagens da autorgggtigcadora distribuida.
Além disso, o comprometimento do PKG é mais grave que o camgiimento da auto-

ridade certificadora, uma vez o PKG conhece todas as chavaedas de todos 0s nos.

Gerenciamento de Chaves Baseado em Cadeias de Certificados

Nesse grupo de protocolos, 0s nds se autenticam por meiosda por cadeias de
certificados em comum. Assim, se 0 n0 A deseja se comunicapg@rC, com o qual o
no A nunca teve contato, o n0 A precisa autenticar o certificklC. Supondo que o no
A conheca um terceiro ng, B, no qual A confia. Se B ja conhece & pdormar a A que
C é auténtico e, dessa forma, A passa a confiar também em CntBpdderentemente
das outras propostas, no gerenciamento de chaves baseaddeias de certificados, ndo
existe nenhum tipo de entidade na qual todos os nés precisafiarg 0 que torna esse

tipo de solugdo mais adequado as redes ad hoc.

No gerenciamento de chaves baseado em cadeias de certificada n6 deve gerar
o seu préprio certificado, de forma semelhante ao funciontori®Pretty Good Privacy
(PGP) [42], embora, neste caso, ndo exista um repositanicatele certificados. De fato,
com o gerenciamento de chaves baseado em cadeias de akyfifieala N6 possui um
repositério parcial de certificados formado por nés na sgialv@inca. Quando dois nés

desejam validar seus certificados, eles trocam os seust@msse tentam achar uma
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cadeia de certificados em comum [43, 44].

Esse esquema foi desenvolvido para as redes ad hoc totalméntorganizadas, ou
seja, que nao possuem nenhum tipo de relacdo de segurarg€a€nts. Assim, com-
parar essa proposta com as anteriores nao tem muito seumntidoyez que 0s propositos
sao diferentes. Um problema dessa proposta € que as rethgdesfianca entre n0s em
redes ad hoc levam tempo para se formar, uma vez que elasesiggervacao da atitude

dos nds, o que pode gerar um problema durante a inicializigéede.

Capkunet al. sugeriram que fosse utilizado um segundo canal, como uradané
com infravermelho, para a troca de material criptografic@sim, enquanto os nés se
movimentam, os usuarios poderiam utilizar o contato vipaah identificar o material
recebido [30]. Essa solucdo, no entanto, ainda apresenisbtema do atraso até que
se obtenha um numero suficiente de relacdes de confianca. ddSm nos sistemas
baseados em cadeias de certificados, por ndo existir unode acesso, mesmo com
um sistema capaz de detectar acdes maliciosas e excluis@satdntencionados, 0s nés
maliciosos poderiam retornar a rede criando uma nova kehdi e um novo certificado
auto-assinado. Outra questédo é que uma cadeia dependeaidangagle cada um de seus

elos. Assim, basta um n6é comprometido para gerar uma faleatanacéo dentro da rede.

Gerenciamento Baseado em Pré-Distribuicdo de Chaves

Esse tipo de gerenciamento de chaves conta com uma autgdadlistribui mate-
rial criptografico antes da formacéo da rede. Assim, uma&aé gera um conjunto de
chaves simétricas, o qual € distribuido em pequenos subtosjcom interse¢des, como
ilustrado na Figura 3.4. Esses subconjuntos séo distabudtre os nés da rede de forma
aleatoria. Quando a rede é inicializada, os noés vizinhdficgn se possuem chaves em
comum, formando um grafo onde as arestas representam @nexistle pelo menos uma
chave simétrica em comum, o que significa que o par de nés pan@sunicar de forma
segura, como mostrado na Figura 3.5. Esse esquema nacegguargxistira pelo menos
uma chave em comum entre todos 0s nds, mas que todos 0s nds pedmmunicar

através de um caminho seguro com alta probabilidade [45—-47]
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Criacéo do conjunto de
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(a) Grafo de conectividade. (b) Grafo com conexdes seguras.

Figura 3.5: Grafos da pré-distribuicdo de chaves.

A pré-distribuicdo de chaves tem por objetivo autenticargrapo de nés, ou seja,
por meio dela, é possivel dizer se um determinado né pertmnece&o ao grupo. Em
geral, a pré-distribuicdo de chaves é utilizada em redesrestricdes de energia, arma-
zenamento e processamento, como por exemplo em redes deesep®is 0S sistemas
de autenticacdo anteriores possuem um alto consumo energetido as diversas trocas
de mensagens. No entanto, um dos principais problemas edigiéuicdo de chaves
simétricas € a vulnerabilidade, pois 0 comprometimentonded da acesso ao seu sub-
conjunto de chaves simétricas, expondo a rede a possislida formar conexdes entre
nos legitimos e nds maliciosos. Se néo existir um mecanismentbvacdes periddicas

de chaves o comprometimento de um Unico né prejudica panareengrupo.
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3.2 Monitoracao dos nos

Em uma rede com nos identificados e autenticados, € possoretarar as acdes
dos nés, determinando quais nés estao agindo de forma osaliou ndo-colaborativa,
para que seja possivel excluir esses nés da rede. Dessa fosistema de monitoragcéo
deve observar a rede e notificar ao sistema de controle decageando um no deve ser

excluido.

A monitoracdo dos nés em redes cabeadas € feita por um sisiemateccdo de
intrusdo localizado em uma Unica maquina, pois todos osigadds em um mesmo
segmento de rede podem ser escutados por todas as maquEsasegmento. Assim, a
maquina responsavel pela deteccao de intrusdo pode obtmtea as outras maquinas
e avaliar o comportamento de cada uma. Nas redes sem fio addsacdeteccao nao
pode ser feita de forma centralizada, ndo apenas porqueea&edtem infra-estrutura,
mas também porque 0s nGs conseguem escutar apenas 0s BtesViAssim, cada né
s6 pode ter um resultado de monitoracao local, de acordo aurseavacéo das atitudes
de cada vizinho [48-50]. Portanto, em redes ad hoc, a mag#oré local e, para excluir
nos da rede, é necessario que aconteca uma troca de inf@snagiie os nds, o que é

uma das tarefas dos sistemas de confiancga.

Os sistemas de confianca sédo responsaveis por organizaaaé&anformacdes entre
0S nos e por determinar quais nés sao realmente maliciososi@gooperativos, de-
vendo ser excluidos da rede. Essa troca de informacoes elevebsista a insercdo de
informacdes falsas por nés maliciosos que acusam nds nfimasas com o objetivo
de exclui-los da rede. Assim, os sistemas de confianca devesiderar fatores como
a propria observacao do ng, os comentéarios dos demais n@sl@aa confianca do né
avaliador na informacao difundida, o tempo de contato ev#neds, entre outros fatores.
Os sistemas de monitoracao e confianca devem também cansiddalso-positivos na
deteccao de acOes maliciosas, pois tanto a mobilidade@aariteqientes desconexdes

da rede podem levar a falsas deteccdes de acbes maliciosas.
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3.2.1 Sistemas de Monitoracao e Confianca da Literatura

Alguns trabalhos incentivam a colaborag¢é@o dos nés em retlesaatravés de siste-
mas de punicéo e incentivo. O objetivo destes sistemasar ajiresenca de nos egoistas
criando incentivos a colaboracéo e punicdo ao comportanmgt colaborativo [51, 52].
Alguns trabalhos utilizam um sistema de crédito no qual cedacebe certa quantidade
de unidades de crédito ao realizar uma acéo que favorecaargue o no favorecido
deve pagar pelo servi¢co que utilizou com seus créditos g3 Assim, n0s egoistas se-
riam obrigados a colaborar a fim de receber uma quantidadgesiéi de créditos que os
permitam utilizar a rede. O grande problema destes sistéraa®cessidade de existirem
hardwaresesistentes a alteracdes ou bancos virtuais em que todads demede possam

confiar.

Existem trabalhos [55] [56] que tratam da questéo da cordiantredes ad hoc. No
entanto, a maioria deles esta focada apenas nos problematedmento e de identifi-
cacdo de ndés maliciosos. Um modelo de confianga para redescddilproposto por
Vellosoet al. O modelo visa simular as relagcdes humanas de confianca e&doaso
aprendizado dos nos [57]. A abordagem do modelo difere destrabalhos preocupa-
dos apenas com aspectos convencionais de seguranca daamdea deteccdo de nos
maliciosos, entre outros. O principal objetivo do modelopmsto por Velloset al. é
proporcionar aos nos de uma rede ad hoc uma maneira de avafianter uma opinido
sobre seus vizinhos, que servira de base para a interacaongada de decisdes entre

eles.

3.3 Sistema de Autenticacéo e Monitoracdo Proposto

O sistema proposto, chamado de Autenticacdo e MOnitoragé®edes Ad hoc
(AMORA), realiza o controle de acesso a rede por meio da acéedio e monitora-
¢cdo dos nos. O objetivo do AMORA é criar um sistema de autggicadequado as
caracteristicas das redes ad hoc. Ao contrario das preposta autoridades certifica-

doras distribuidas, ou baseados na pré-distribuicdo deeshao sistema proposto, nédo
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€ necessario um administrador que seja responsavel petalamte todos os nds. De
fato, no AMORA, a responsabilidade de permitir a entrada dendjro monitoramento
do funcionamento da rede e a exclusao dos nds séao feitosda foralmente distribuida.
Dessa forma, ndo existe nenhum nd ou usuario central qua tamtrole sobre tudo o
gue se passa ha rede. Essa é uma caracteristica importamfae pla maior robustez,
pois inexistem pontos centrais de falha. Além disso, faz goena proposta se adeque as
redes ad hoc, ja que essas, por principio, ndo tem infratestrou administrador, sendo

caracterizadas por serem redes auto-organizaveis.

Para manter o controle de acesso evitando a necessidade ddmimistrador, o
AMORA utiliza cadeias de confianca. Assim, cada né ir4 coamgranas com 0S usua-
rios em que ele confia, ou ainda, nos usuarios em que seussacogfiam. Dife-
rentemente das propostas de gerenciamento de chaves daseaddeia de certifica-
dos [43, 44], no sistema proposto, existem relacOes de ogafiestabelecidadflineque
permitem ou ndo a entrada de usuérios na rede. Além dissé,meessaria a atualizacdo
de repositorios de certificados no AMORA, ja que o sistemamddo por uma autori-
dade certificadora distribuida capaz de emitir certificambms base apenas na verificacao

do usuario que autorizou a entrada do né na rede.

No sistema proposto, cada né cria 0 seu proprio par de chgwegjeve ser relacio-
nado ao seu IP e certificado pelas suas testemunhas. Asuesi@ssao nds escolhidos
com base no IP e em fungBkashpara monitorar o funcionamento dos nés. Cada né
possui um conjunto de testemunhas que serdo responsavempo o seu certificado,
autorizar a entrada dos seus filhos na rede e monitorar aast@s com base nas reco-

mendacdes recebidas de outros nos.

No AMORA, a autenticacao e a monitoracédo foram colocadas renaentidade,
representada pelas testemunhas, devido a necessidadesdegse o certificado dos nés
gue se comportam mal na rede. Assim, 0 uso de testemunhasrfazje néo seja
necessario que cada né guarde os dados de confianca sols@sonlatros nos. A idéia
de utilizar testemunhas j& havia sido citada para a detetataque da replicacao [19],
mas os autores ndo determinaram como escolher o conjunégtéerunhas e nem como

manter esse conjunto caso algumas das testemunhas seaassentla rede ou particoes
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fossem formadas.

3.3.1 Cadeia de Confianca

O sistema de autenticacdo e monitoracao proposto € baseadaleias de confianca.
Diferentemente dos trabalhos nos quais 0s nés buscavanasade comum para validar
os certificados, nessa proposta, a cadeia funciona como o acomo ilustrado na
Figura 3.6. Por simplicidade, durante a descricdo do AMOR&rmo pai serd utilizado
para denominar o usuario que autorizou a entrada de um nagoiaig o termo filho sera

utilizado como referéncia ao novo usuario na rede.

No AMORA, a verificagdo com o pai e suas testemunhas é sufiggangegarantir que
o filho € auténtico e pertence a cadeia. De fato, 0 uso dasiaskes evita a necessidade
de subir recursivamente pela cadeia até chegar a sua raizgatar um determinado

certificado.

Nivel 0

Nivel 3

(a) Cadeia de confianca. (b) Testemunhas do nd i.

Figura 3.6: Cadeias de confianga e testemunhas.

A cadeia de confianca é formada pela identidade dos usuanas pela identidade
dos nés. Dessa forma, cada n6/usuério possui dois paresadescassimétricas, uma
correspondente a identidade do usuario e uma corresperaat@ntidade do né. A iden-
tidade de cada no é dada pelo seu IP, que deve ser escolhigmeeagprotocolo descrito
no Capitulo 2, que permite atribuir um endereco IP Unico pada ®06. A identidade
dos nés serve para determinar o conjunto de testemunhasséseis pela monitoracéo
dos nos. Assim, quando um no deseja entrar na rede, ele dmlbersum endereco ndo
utilizado, determinando o seu conjunto de testemunhas. dguida, para que cada tes-

temunha valide a identificacdo de um novo no, ela deve busdastemunhas que estao
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responsaveis pelo usuario pai do novo n6. Dessa forma, gsadé@sn verificar relacdes

de confianca entre 0s usuarios.

Para um usudrio pai autorizar a entrada de um usuario fileajeate transmitir ao
filho uma autorizacgéo, ilustrada na Figura 3.7. A autoriaata forma de estabelecer as
relacfes de confianca no mecanismo de autenticacédo prpppdessa forma, é o ponto
chave da cadeia de confianca. O primeiro campo da autorig@téonina qual o tipo de
autorizacdo que estéa sendo dada ao filho. Os valores com issegga campo pode ser

preenchido estéo indicados na Tabela 3.1.

16 bits 16 bits

>

Tipo | ID da autorizagao
Validade

7]
71

Chave publica do usuario raiz h

77
/]

Chave publica do usuario filho S

77

HZ Chave publica do usuério pai 3

/
/
r-7

Ty Assinatura do usuario pai 4

Figura 3.7: Formato da autorizag&o.

Tabela 3.1: Tipos de Autorizagéo.

Tipo | Descricéo

7

-1 Numero indefinido de filhos

0 N6 nédo pode ter filhos

n NuUmero de filhos = n

3.3.2 Testemunhas e Monitoramento

As testemunhas dos nds séo responsaveis pela emissaoifieaded, pelo monito-
ramento das ac¢des maliciosas e pela entrada e saida dos reenadada né tem um
conjunto formado porn testemunhas, que funciona de forma semelhante ao esquema
da criptografia de limiar [39], para dar maior robustez aaestp ha saida de nds e na

formacé&o de particbes. Portanto, basta que apetestemunhas, onde < m < 2k,
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se manifestem para que determinada atitude seja tomada dentede. Desta forma, é
necessario pelo menés/otos de testemunhas para que um no seja expulso da rede, assi

como € necessarioassinaturas de testemunhas para que um certificado se &biahe v

Existem dois tipos de conjuntos de testemunhas: as de asua@side no. As testemu-
nhas de n6 sdo responsaveis por guardar e julgar os dados)denarmento das atitudes
do né narede. Assim, se um no observa acdes maliciosas deisdoyele deve contatar
as testemunhas de né do vizinho, notificando o que foi obdenessa forma, evita-se
gue todos os nés guardem informacdes sobre atitudes nsakgievitando sobrecarga de
armazenamento. As testemunhas dos usuarios sao respsmns@veonitorar 0S Usos
e emissdes de autorizacdes. Essas testemunhas impedemaueesma autorizacao
seja usada simultaneamente diversas vezes para a criagiantdades falsas, além de

controlar a entrada dos filhos do né monitorado na rede.

Selecgéo das Testemunhas

As testemunhas de no sao selecionadas por meio de fuhaéggara impedir que
0 n6 possa manipular a escolha de seu conjunto de testemenitando o conluio na
rede. Assim, cada n6 deve obter um conjunterdeestemunhas de né de acordo com o
seu IP e um conjunto de, testemunhas de usuario baseado na chave publica do usuério
pai. O uso da chave publica do pai € importante para evitamguesma autorizacéo
seja usada para obter varias identidades simultanean8mten no tentar criar uma nova
identidade usando a mesma autorizacao, as testemunhasd@e pdderdo detectar a acdo
maliciosa, pois os IPs das identidades sdo diferentes, arpiiea em um conjunto de
testemunhas diferente. Por outro lado, as testemunhasidgaiserdo as mesmas, pois
elas séo escolhidas de acordo com a chave publica do paistfueseautorizacdo. Essas
testemunhas identificardo o uso malicioso da autorizac&m esmitirdo os certificados

parciais para a segunda identidade.

As testemunhas sdo escolhidas utilizando uma fuhedt A testemunha de né,

ondel < i < m,, € escolhida segundo a equacao

T; = hash'(IP), (3.1)
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e a testemunhade usuario, ondé < 5 < m,, pela equacéo
T; = hash?! (Cyy;), (3.2)

onde
hash¥(X) = hash(hash(--- (hash(X))---)), (3.3)

IP é o enderego IP do n&@&,,; € a chave publica do usuério pai.

Caso a testemunha selecionada néo esteja presente no feémmdelecos da rede, o no
deve escolher uma nova testemunha. Essa nova testemurghaeda@scolhida no filtro
de enderecos como a que possuir o menor IP maior que o IP dantegia ausente. Esse

nd deve ser mantido como testemunha até que a testemuninéeanggerne a rede.

Cada no é responsavel por manter o seu conjunto de testenativhas Caso o n6 ndo
realize essa tarefa, o seu certificado sera descartade famuque recebeu o certificado
nao conseguira contatar as testemunhas para verificaa @éstevogacdo. Assim, cada
no deve enviar periodicamente pacotes de teste paransitastemunhas. Caso uma
testemunha deixe de responder ao pacote de teste, 0 n6 de@aara rede a auséncia

da testemunha e, em seguida, substitui-la.

A nova testemunha, escolhida para substituir a ausente,rdegber do n6 a autori-
zacao. A nova testemunha deve proceder como se aquela fessa@a de um novo no.
Além disso, as testemunhas 1 ei+ 1 devem repassar as suas informag¢des armazenadas
sobre o né para a nova testemunha. Com base nas informacéeisiasc a nova testemu-
nha pode criar a sua propria base de dados sobre 0 né e initianitoramento. Caso a
testemunha selecionada pélash que estava inicialmente ausente, retorne a rede, a tes-
temunha que a substituiu deve repassar os dados que tivezemado para a testemunha
inicial. Isto é importante para que o conjunto de testemsigigaqualquer né possa ser

determinado por todos 0s nés que desejarem enviar acusactiabdar certificados.

3.3.3 Entrada de N6s na Rede

A entrada de nés na rede é feita por um mecanismo que pernaite il obtenha um

par de chaves, se autentique e receba um certificado. Apdsaal@no nd passa a ser
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monitorado por suas testemunhas e a monitorar outros nos.

Para entrar na rede, primeiramente, 0 novo usuario devewhgautorizacdo com o
usuario pai. Essa autorizacéo deve ser obtida por fora éa eetbora ndo exista neces-

sidade de ter sido emitida antes do momento de formagé&o ea red

Novo sorteio de
chaves

x N
Geracédo de Y Oble_n(;ao do| Chave Publica Verificagdo do @6?’
chaves Chave Privada| Sufixo de Obtengao filtro de enderegos
@ assimétricas maquina it do IP__ [ prefixo de rede da rede

- p bits
Novo Chave Publica | | s
usuario | | %
Identificacéo

Sufixo de maquina obtida

Figura 3.8: Obtencéo do endereco IP.

Ao entrar narede, o novo n6 deve obter um endereco IP, coafoprotocolo descrito
no Capitulo 2, que permite atribuir um endereco IP Unico padla 06. Para tanto, 0 novo
nd deve escolher um par de chaves assimétricas e fixar odnasmeits da chave publica
como o sufixo de maquina do seu endereco IP, como ilustradigneaR3.8. Em seguida,
o no verifica se o IP selecionado ja esta presente no filtro deregos. Caso esteja, um
novo par de chaves deve ser selecionado e o0 processo degpet@ta. Caso ndo esteja, 0
no deve contatar as testemunhas correspondentes ao liersatie; enviando a cada uma
a autorizacao recebida do pai. As testemunhas do novo nindealéedar a autorizacao

junto as testemunhas do usuario pai, através da mensagtradiaina Figura 3.9(a).

16 bit: 16 bit:
) r . r, 16 bits 16 bits
Tipo Nonce < . 2 >
P Tipo Nonce
Autorizagdo T ID autorizagdo |V| Reservado
o Chave publica da testemunha
Chave publica da testemunha do pai
Assinatura da testemunha U <2 Assinatura da testemunha do pai T
(a) Mensagem com a autorizagéo. (b) Mensagem com a validacao.

Figura 3.9: Autorizacao e validacao.

A troca de mensagens para validar a autorizacdo do usu&cetta descrita na Fi-

gura 3.10. As testemunhas do usuario pai, apos receberemsagesn das testemunhas
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do novo nd, verificardo se a autorizacao foi realmente ggraltepai e se ele ainda tem
direito de emitir autoriza¢des. Caso as testemunhas doiogarvalidem a autoriza-

cao, através da mensagem ilustrada na Figura 3.9(b), aseshas do no filho devem
anunciar para toda rede que um novo endereco foi alocado. r@adia rede, apds rece-
ber pelo menos anuncios de novo endereco alocado (AREQ) assinados pantegtas

correspondentes ao IP anunciado, deve inserir o novo eqaleodiltro de enderecos. Os
AREQs enviados pelas testemunhas devem ser assinados easen certificado das
testemunhas do novo ng, embora ndo seja necessario que \aidém os certificados
recebidos. Além de alocar o novo endereco, as testemunhasvdano6 também devem

enviar o certificado parcial, ilustrado na Figura 3.11, manavo no.

Testemunhas .1/ Testemunhas
do n6 do pai

|

|

|

|

|

|

|

|
Val|da(;a0 |
|

|

I

|

|
AREQ :
N
|

|

|

|

|

|

‘ Certificado parcial ‘

‘ AREQ ‘
h (para a rede) (para a rede)

Figura 3.10: Obtencéao do certificado.

Para obter o certificado completo, o novo n6 deve ainda @rdatsuas testemunhas
de usuario, enviando para cada uma delas a autorizacdorelolm@mo resposta os cer-
tificados parciais. O certificado completo é composto par peénosk,, assinaturas de
certificados parciais de testemunhas do né e pelo mgnassinaturas de testemunhas de

usuario, ondé& = k,, + k,.
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16 bits . 16 bits

[ ID autorizagdo | Reservado |
<~ Chave publica do usuario raiz #
I Chave publica do usuério pai :L:
Validade
3: Chave publica do né Ry
< 16 bits e 16 bits R :l: Chave pliblica da testemunha 1 <%
[ ID autorizagdo | Reservado | 3T Assinatura da testemunha 1l 3=
= bl Ari0 raiy o J , 3
<< Chave publica do usuario raiz < <2 Chave publica da testemunha 2 <=
3 Chave publi drio pai 37 £ s 3
< ave publica do usuario pai << By Assinatura da testemunha 2 ==
Validade XL +
:F Chave publica do n6 =2 T T
- e - . -
<7 Chave publica da testemunha <= +* Chave publica da testemunha k <=
= Assinatura da testemunha I¢ 3T Assinatura da testemunha k <
(a) Certificado parcial. (b) Certificado completo.

Figura 3.11: Certificados.

3.3.4 Emissao e Revogacao de Certificados

Assim como nas autoridades certificadoras tradicionaigstensa proposto também
emite certificados e mantém uma lista de revogacéao parafidenvos certificados que
estdo na validade, mas que correspondem a noés ja excluideslela A diferenca da
proposta para as autoridades tradicionais é que ndo exsteum tipo de servidor ou
repositério central que pode ser consultado por qualquerNd sistema proposto, o

papel do servidor central é cumprido pelas testemunhasddenda

Para validar um certificado, o n6 deve buscar em seu filtrodieregos as testemunhas
do n6. Caso as testemunhas indicadas no certificado sejarantefe ao n6 e estejam
todas presentes, o n6 deve fazer um pedido de verificacaaotfieado, como ilustrado na
Figura 3.12. As testemunhas deverao responder a esse pgditiando se o certificado

€ valido ou ndo, através da mensagem Validacao (Figura)R.9(b

3.3.5 Exclusao de nés

A exclusao dos nos é importante para impedir que nds idexttdic como maliciosos

ou nao-cooperativos acessem a rede, além de garantir quectresde enderecos nao
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Certificado

Verificagdo Testemunhas

don6 1

Validagéo

(a) Processo de verificacdo do certificado.

16 bits 16 bits

A
Y
A
¥

Tipo Nonce

Certificado parcial do n6 1

Chave publica do né 2

T Assinatura do n6 2

(b) Mensagem de verificagcdo do certificado.

Figura 3.12: Verificacdo de certificados.

ficard ocupado por enderecos ja liberados. Dessa formaegmxaois tipos de exclusao
de nés que podem ser realizadas: por mau comportamento @ug@mcia. A exclusao
por auséncia de um nd A pode ser indicada pelas testemunhad Aoou pelos noés

gue estavam sendo monitorados pelo n0 A. A auséncia é dideptaque cada no e
suas testemunhas devem trocar periodicamente pacotestelep@ra que o conjunto de

testemunhas ativas fique sempre atualizado.

A exclusédo por mau comportamento s6 pode ser realizada test@sunhas de no,
apos o voto de pelo menasg testemunhas. Cada testemunha deve armazenar as infor-
macoes recebidas sobre acdes maliciosas ou ndo-cooperdtivnd observado. Essas
informacdes devem ser avaliadas segundo um sistema denganfig@ra analisar se o né

€ ou ndo malicioso ou ndo-cooperativo, devendo ser exctlddede.

No AMORA, sempre que um filho é excluido, o pai e todos 0s nésadinpai ha
cadeia perdem pontos na confianca. Esse mecanismo é intpgrtaa impedir que nos
maliciosos criem filhos falsos para realizar as a¢gOes mabsi sem serem identificados.
Com esse mecanismo, o poder de criacdo de filhos falsos ficae@omjdo, pois apds
a criacdo de certa quantidade de filhos falsos maliciosoaj agabara sendo excluido.

Além disso, o sistema proposto também determina que se umemolédo, também
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devem ser excluidos todos os seus descendentes, o quegalegitimidade de todos os

nés na cadeia.

O sistema de monitoracdo do AMORA pode funcionar com diferetipos de siste-
mas de detecc¢éo de intruséo e de confianga. Por questdespiieidade, nessa descri-
¢ao sera utilizado um sistema de avaliagdo de comportaregnphificado, que pode ser

substituido por outros sistemas de avaliacdo para dar mudiostez.

Sempre que um no observa uma acao maliciosa, ele deve cadatstemunhas do
no, enviando a dendncia. As testemunhas, ao receberem umncike devem verifi-
car a assinatura e o certificado recebidos e, caso sejanosatldvem armazenar essa
informac&o. No sistema de avaliacdo simplificado, cadarestha aceita apenas uma
denuncia de cada n6 durante um periggdg. Isso evita que as testemunhas sejam sobre-
carregadas com um excesso de mensagens de denuncia, aléitaida sobrecarga no
armazenamento das informacdes. Supondo que todas as @asrténbam um peso igual,

a reputacao do nd;) pode ser atualizada a cada denuncia por
Ri=R;_ — 1. (3.4)
Apés um perioda, sem denudncias, a reputacao é atualizada para

Ri=Ri_i+1. (3.5)

A variavel R; é limitada por0 e R,,.., ndo devendo ultrapassar esses valores. Se a
reputacao alcancar um limiar, a testemunha deve enviar para a rede um voto de exclusao
do né. Se até testemunhas enviarem esse voto, 0 n0 devera ser excluiddecego li-
berado e o certificado devera entrar para a lista de certiffo@yogados. As testemunhas
devem guardar a informacao de certificado revogado engaavatidade do certificado

nao vencer.

O valor deL indica a rigidez com a qual o n6 esta sendo avaliado./Jgrande evita
gue nds bem comportados sejam excluidos injustamente, mands eficiente na puni-
¢cdo dos nos maliciosos. Por outro lado, dinpequeno exclui os nés mal comportados,
mas acaba punindo injustamente nés bem comportados. Odealotambém pode ser

usado para aumentar a rigidez na avaliacdo dos nés comadagéclusdo dos filhos.
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Sempre que um no filho for excluidb,deve ser atualizado por
t
nc- N’
ondet € o numero de filhos que o né pode inserir na redes 0 nimero maximo de

L=1- (3.6)

nos na rede ec € 0 numero de niveis na cadeia de confianca entre o né e o destend
excluido. Se o nimero de filhos for ilimitadeale N. Dessa forma, o né que tem direito
a inserir mais filhos recebe uma puni¢cdo maior por cada filheimso. O uso de um
L variavel gera uma maior robustez contra n0s maliciosos gaevddentidades para

realizar as a¢cdes maliciosas. Assim, quando um filho é expulgai também € punido.

De acordo com as Equacdes 3.4 e 3.5, a reputacdo de cada miaéldode forma
recursiva. Assim, € necessario que cada n6 possua umagapuiéial. O nd raiz da
arvore, por possuir a confianga de todos os outros nds, deiar icom confianca igual a

1. Os filhos, por sua vez, devem herdar a reputacao atual dagsarn como o sel.

3.3.6 Formacao de Particdes

Como ja foi discutido, uma das caracteristicas das redes @aa laoexisténcia de
frequentes particdes na rede. Esse problema foi tratadsindugicédo de endereco atra-
vés da deteccdo de unido de particdes e troca dos enderdidatoso Os enderec¢os, no
entanto, correspondem a identificacédo do no, e, assim,@ar tle endereco, o certificado
de um no deixa de ser valido. Dessa forma, a unido de partigfdsm deve ser tratada

de forma especial no sistema de autenticagcdo proposto.

Primeiramente, a troca de enderecos implica na troca dasieshas. 1sso significa
gue toda vez que acontecer uma unido de particao e o né preoisa de endereco, ele
deve encontrar um par de chaves cujos primeirogs ndo estejam alocados como ende-
reco de nenhum outro né e notificar as testemunhas do endarégo o novo endereco.
As testemunhas deverao, entdo, contatar automaticangetastamunhas corresponden-

tes ao novo IP, repassando os dados armazenados sobre o no.

O segundo problema que pode ocorrer durante a unido dedeesrigque as testemu-
nhas sejam separadas do seu n6 observado. Nesse cas@rasriasts que forem deslo-

cadas para outra particdo aonde o n6 observado ndo estatprasabarédo considerando
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0 n6 como ausente e apagarao todos os dados, exceto lismsdagao e autorizacdes,
referentes ao n6. Da mesma forma, o né na outra particaokmeéca auséncia das teste-
munhas, alocando novos nés para essa atividade. Caso o séppajado de todas as suas
testemunhas, novas testemunhas devem ser alocadas como sstivesse entrando na

rede naguele momento.

Apds uma unido de particdes, as testemunhas dos nds quanestay particbes di-
ferentes devem trocar informacdes observadas nas sug®esrtisso € importante para
gue informacdes de exclusdo ndo sejam perdidas devido tgdpar Além disso, as
testemunhas de usuario devem manter o conjunto de testamativas autonomamente,
independente do usuario, para que as informacdes de agiez emitidas e revogadas

nao sejam perdidas.

3.3.7 Inicializacao da Rede

A inicializacao da rede pode ocorrer com varios nés entraitoltaneamente ou
com o0s nés entrando gradativamente. Em ambos 0s casos, rm@onbégarantir que
n > (k+1), onden é o nUmero de nds naredé é o numero minimo de testemunhas para
emitir um certificado. Se < (k + 1), ndo ha como formar o conjunto de testemunhas.
Assim, nesses casos, que podem ser detectados pelo filtneddesgos, todos 0s nés
devem operar como testemunhas e os certificados podem gkadesl mesmo com um

numero de assinaturas inferioka

Outra restricdo com relacdo a inicializacao € que o usuairala cadeia de confianca
ou os seus filhos imediatos precisam estar na rede no momarntocalizacdo. Um
usuario ndo pode entrar na rede enquanto 0 seu usuario pdivedentrado, pois a
entrada exige a verificacdo das testemunhas do pai. Comodsads conhecem a chave
publica daraiz, todos os nos no nivel 1 da cadeia de confiamgnpvalidar a autorizagcéo
dada pela raiz com qualquer né da cadeia. As demais autdeiz@cecisardo ser validadas
gradativamente, com a entrada dos nés filhos e seus destesid€abe observar que
basta que o pai tenha entrado em algum momento na rede pasaugiélhos possam

também entrar. As testemunhas de usuarios devem guardados teferentes ao né
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monitorado mesmo que ele ndo esteja na rede, permitindostfilbas acessem a rede na

auséncia do pai.

3.4 Andlise do Sistema Proposto

Nessa secdo sao analisados os possiveis casos de tertédigidacao de certificado
e o impacto da variacao de alguns parametros do AMORA. O nudeetestemunhas de
cada no ) e o limiar de votacaok(), que é o nimero de testemunhas necessarias para
certificar um n6, sdo parametros que interferem no deseroginbistema de autentica-
¢ao e monitoramento. O nimero de testemunhas e o limiar dedmtleterminam, entre
outros fatores, a robustez do protocolo a ataques em coalgirga de armazenamento
em cada noé e a probabilidade de uma particao ficar sem nenkesteantinha de um de-
terminado usuario. Outro ponto discutido nessa sec¢ao séadasas de confianca, que

representam o ponto central do sistema de controle de acesso

3.4.1 Robustez contra conluio na Votagao para Prejudicar NGO N&o-

Malicioso

O AMORA emite/valida certificados e exclui n0s com base nagamalas testemu-
nhas. Se em uma rede existem muitos n6s maliciosos, o @swtavotacdo pode ser
influenciado, caso os nds maliciosos se unam para envias falgms que comprometam
um determinado n6. Assim, os parametros relativos as testess devem ser escolhidos

de forma a minimizar a chance de sucesso em um conluio na&tac

O limiar de votagao corresponde ao paramétrque determina o nimero minimo de
testemunhas para validar uma requisicédo. A utilizacdo dealar dek grande permite
uma maior robustez ao conluio nas votacfes, pois € neaegshoi menos: ndés com-
prometidos para modificar o resultado de uma votacdo. Poo tado, esse parametro
interfere na disponibilidade do servico na rede. Seé@muito grande, pode-se tornar
dificil manter o conjunto de testemunhas ativas necessgaiaa se emitir um certificado.

Além disso, um valor dé muito alto aumenta o nUmero de mensagens trocadas para se
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obter ou validar um certificado. Dessa formdadeve ser escolhido como o menor valor

gue garanta uma probabilidade de sucesso de conluio peduearde as votagoes.

A probabilidade de sucesso de um conluio na votaédd.(.)) para prejudicar um no
ndo-malicioso pode ser calculada com base no nimero de méda@'), no nimero de
nos comprometidos na red&/{), no numero de testemunhas por ng € emk. Supondo
gue o conluio seja feito para impedir a validacdo de um ceatih legitimo e quév >
m+1, aP(E,.) pode ser calculada com base na combinacéo de conjuntosetatedas

com pelo menog nos maliciosos e é dada por:

se M < k:
P(Es) = 0
(3.7)
sek<M<me(N—1—M)>=(m—k):
p(z,) = G Cna A O Ot o Gl O
sc - err\{_l bl
Vala € Z e (k+a) < M;
(3.8)
sek<Me(N—-1—-M)<(m—k):
p(z,) = G Ot + O Oy Ot Ol
Sc - C’r]r\{il )
Va,blae Z, be Z, (k+a) <M, (k+a) <m,
(m—k—5b)<(N—1—M)ea>b
(3.9
sem<Me(N—-1—M)=(m—k):
p(g) = G Cna A Ol Gt e Gl G ™
sc - Cy]r\{_l :
(3.10)

O grafico correspondente a Equacédo 3.10, que supde que omdmans malicio-

SOS é maior quen, esta representado na Figura 3.13, onde- 50 em = 7. Por esse
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gréfico é possivel observar que cém= 7, mesmo com metade da rede comprometida,
ou seja, que metade da rede seja composta por n6s malicispostds a enviar votos
falsos nas votacgOes, a probabilidade de sucesso de umaaoalubtacéo para validagao
de requisicdes é de 005, ou seja, com um valor adequado/deode-se obter um sistema
robusto. Por outro lado, o valor do niumero total de testemsipara cada n6 também in-
fluencia esse resultado, pois, com 0 aumenta.da probabilidade de sucesso de conluio
aumenta, como pode se observar na Figura 3.14, éhde 50 e m = 14. De fato, a
probabilidade de existirem pelo menosads maliciosos em um conjunto de testemunhas
aumenta se o conjunto de testemunhas também aumentar. fD@saaé preciso haver
um equilibrio entren e k para que o AMORA possa permanecer robusto mesmo com

muitos nés maliciosos na rede que tentam prejudicar NnOsNEIC0SOS.

SC)

P(E

Figura 3.13: Probabilidade de sucesso de um conluioecm?.

3.4.2 Carga de Armazenamento para Monitoracédo dos NOs

Os parametros do AMORA devem ser escolhidos de forma a obterolbustez ao
conluio na votacdo e a ndo sobrecarregar os nos. E impoesitée a sobrecarga de
dados de monitoramento, pois muitos dispositivos sem fisyawa restricdes de arma-
zenamento. Dessa forma, é importante reduzir ao maximo emide n0s monitorados

por cada né e a carga de dados por n6 monitorado.
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Figura 3.14: Probabilidade de sucesso de um conluiomeom14.

A quantidade de nos selecionando um determinado n6 conemrtesha depende do
valor dem e influencia diretamente o volume de dados que cada n6 devesaenar para
que o sistema de monitoragdo permaneca funcional. Supareltodos os nds tenham
igual probabilidade de serem escolhidos como testemunbe & @ o nimero de nés na

rede, pode-se afirmar que o nimero meédio de nés monitoradesg® nd € dado por

N
N, = mT —m. (3.11)

Portanto, o aumento de, além de levar a uma maior propenséo a ataques em conluio,
implica em uma maior carga de armazenamento em cada no, yeisogmais nos sao
monitorados, mais dados precisam ser guardados. Dessa, fmgarga total médiad’(,)

gue deve ser armazenada em média por cada né no AMORA vale

Cn=my -Cy+my,-C,, (3.12)
ondem,, € o niumero de testemunhas por ng, € o numero de testemunhas por usuério,
(s é a carga imposta pelo sistema de confianga por cada n6 namtuter’, € a carga

devido ao armazenamento da autorizacado, da lista de idegbfes de autorizacdes con-

cedidas para filhos e da lista de IPs das outras testemunbias&@o do né monitorado.
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3.4.3 Formacao de Particdes

No AMORA, é importante que em todas as particdes sempre Bxists testemu-
nhas de usuario de todos 0s usuarios, pois, caso as testesmmiisuario nao estejam
presentes, nenhum né filho podera se unir aquela particieadindas testemunhas de
nd, a formacéo de particdes também pode trazer impactasspaim no € separado de
suas testemunhas na formacgéo da particédo, toda a sua épatperdida, pois as novas

testemunhas néo terdo acesso ao histérico de monitoracao.

O valor dem influencia a probabilidade de que, apdés uma particdo, todasde
permanecam com testemunhas ativas nas duas particéesidSupe o numero de nés
na particdo formada seja, o nimero de nés na rede séjae queN > m + 1 pode-se
afirmar que a probabilidade da particdo ndo possuir testeasuthe um determinado né

que esta na particdd’(£,)) é dada por:
se (N—m)>P

PE,) = Cp" ™ (N —m— DN - P)!
p CN-T T (N—m-P)I(N-1)l

(3.13)

se (N —m) <P

(3.14)

A Figura 3.15 mostra a probabilidade de o n6 ndo estar peesanparticdo em fun-
¢cao da relagéo entr e m, supondo queV = 50. O que se observa, como esperado, €
gue para valores maiores de essa probabilidade cai. A partir desse resultado, pode-se
concluir que, como é desejavel que as testemunhas do ussé&ijam presentes sempre
para controlar a entrada dos noés filhosng deve ser grande. Por outro lado, como as
testemunhas do n6 podem ser perdidas com a formacao departiem grandes pre-
juizos para a rede, m,, deve ser pequeno, evitando a sobrecarga de armazenamento e

dificultando conluios.
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P(Ep)

Figura 3.15: Probabilidade de perda de testemunhas apiadéao de particao.

3.4.4 Cadeia de Confianca

Nas propostas baseadas em cadeias de certificados pazarrealbntrole de acesso
em redes ad hoc, um né precisa verificar todos os saltos deaqaata verificar se um
determinado no é confiavel. Esse é o caso da proposta de Ceijpalif¥3, 44], na qual
0S nos precisam estabelecer um repositério de certificaal@sdeterminar se um no é
confiavel. No AMORA, cada testemunha verifica apenas o uspaiipara emitir um
certificado, pois se supde que, se um usuario ja possui uificzetd valido, ele ja con-
seguiu provar anteriormente que seu pai também é parte dec&sse tipo de relacdo é
importante para que a entrada de novos nés nao seja impediddatodos os seus ante-
cessores na cadeia ndo estiverem presentes na rede. dadatbasta que um usuario
ilegitimo consiga acesso a rede através de um certificagiidatlo para comprometer
toda a rede. A seguir, sera analisada a probabilidade dessupa falsificacdo de um cer-
tificado que leve a obtencéo dos direitos de acesso. Essaecadifdre da probabilidade
de sucesso de conluio na votacao (Secao 3.4.1), pois aqxistem nds autorizados
cooperando. De fato, esta sendo analisada a probabilidad ché conseguir entrar na

cadeia sem ajuda de nenhum n6 autorizado.

Uma vez que a verificacdo nao é realizada até a raiz da cade@tdieacéo, a pro-
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babilidade de falsificar um certificado é avaliada de acooto & probabilidade de um né

forjar todas as suas testemunhas. Assim, falsificar unficado corresponde a encontrar
um par de chaves correspondente ao IP de cada testemurdraggjassinaturas das teste-
munhas e garantir, que durante a consulta a lista de cetbBa@vogados para validacéo

do certificado, nenhuma das testemunhas reais utiliza@lassponder.

Primeiramente, avaliou-se a probabilidade de um par deeshassimétricas sorteado
corresponder a identificagdo de uma determinada testemGuoip@ndo que a probabili-
dade de um bit da chave publica ser igualseja igual a probabilidade do bit ser igoal
a probabilidade de uma chave sorteada possuir os mesmasnasrhits da identificacéo
da testemunha que se deseja forfar) é

Py = (%)p (3.15)

ondep é o numero de bits no endereco que identificam uma maquinae-$&deduzir

também que o numero médio de sorteios até encontfatesdemunhas vale

1 1
N, = 1 ne 1
m(a) 1)(3) (m—k+1)(5)"
1 1
B (m+ - m — k;—i—l)
k—1
= 2F ) (3.16)
m —

=0

(3.17)

A Equacéo 3.16, supondo = 2 -k — 1, esta representada na Figura 3.16, que mostra que

o numero de tentativas chega a ordem @fepara um sufixo de maquing)(com 25 bits.

O tempo médio para encontrar as testemunhas vale
T, =T, N, (3.18)
ondeT, é o tempo médio para gerapar de chaves.

Para avaliar a dificuldade de gerar o certificado com testhasufalsas, fez-se um
teste do tempo médio para gerar um certificado falso. Asdilizou-se o OpenSSL0.9.8g
para gerar pares de chaves assimétricas em uma maquiracbspada cord, 6GHz de

clock e 2GB de memoéria usando sistema operacional Debian. No testkézou-se 10
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Numero médio de sorteios

Figura 3.16: Numero médio de tentativas para forjar tsstemunhas.

rodadas de 1000 repeticoes de geracado de chave e mediuisp® ¢em o comando
time obtendo-se que o tempo médio para gerar um par de chaves, ¢adles. Dessa
forma, supondo-se que= 3 ep = 16, 0 tempo médio para obter chaves publicas cor-
respondentes dstestemunhas seria de aproximadamentminutos. Por outro lado, se

p = 8, 0 tempo cai para aproximadamehtesegundos. Dessa forma, a protecdo contra
entrada ndo autorizada do protocolo ndo pode dependesechente da dificuldade em

se encontrar as chaves das testemunhas.

Supondo que o atacante consegue gerar sem dificuldades duaxespondentes as
testemunhas, ainda assim ele ndo conseguiria validar uificaelo. Quando um pedido
de validacao de certificado for feito, tanto as testemurdlaas quanto as reais responde-
rdo, embora com respostas diferentes para o pedido. Com uifitzeg@o dos certificados
apresentados pelas testemunhas, seria possivel afirmarsgoaas testemunhas reais e
concluir que o certificado do n6 é falso. Dessa forma, paragquat ser funcional, é
preciso que todas as testemunhas estejam presentes nadEiknderecos, que mostra
todos os nés ativos na rede, mas estando, de fato, ausenéekedAssim, a seguranca da
cadeia do AMORA leva em consideracdo nao apenas o tempo para dgestemunhas,
mas também o tempo para gerar uma identidade que tenha petis méestemunhas

ausentes com auséncia nao identificada no filtro de endeetango para a deteccao de
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uma auséncia. Para analisar a relacéo entre essas trégigiidicialmente, calculou-se

a probabilidade de uma auséncia ndo ser detectada. A maioceke ter todas as teste-
munhas ausentes sem que a auséncia tenha sido detectadaté duiormacéo de uma
particdo. Quando as particdes se formam, o filtro de endemgoser atualizado e existe

uma probabilidade de uma auséncia ndo ser deteckda )), que € dada por
P(E,) = P(E,,) - P(E;,) - P(E,,) - P(E,), (3.19)

ondeP(E;,) corresponde a probabilidade de um no6 néo ter testemunhasideaiapos
uma formagéo de partica®)(£,, ) corresponde a probabilidade de um né néo ter teste-
munhas de n6é apds uma formacéo de parti¢dé;,,) representa a probabilidade de o no
n&o estar monitorando nenhum no na partic@t &,) € a probabilidade de o no ficar na

outra particdo. As duas primeiras parcelas da equacao dae par

se (N—m) > P:

Py ~ G0 IRE(V D)
: oy I —a)
(3.20)
se (N—m) < P:
P(E,) = 0
(3.21)
e
se (N —m) > P:
iy O IO
" cp [N —a)
(3.22)
se (N —m) < P:
P(E,) = 0
(3.23)
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A probabilidade de o n6 ficar na outra particao é dada por

P(E,) =1- (%) : (3.24)
Por fim, P(E,,), que é a probabilidade de o n6 n&o estar monitorando nenhuma no
particdo, € composta por duas parcelas, sendo elas a grdéddide nenhum nd que
estava sendo monitorado ficar na particdo analiséd#(,)) e a probabilidade de que
apos a formagédo da particdo o né ndo seja selecionado poamemiitro como teste-
munha P(E,;)). Supondo que antes da formacgéo da particdo, 0 n6 moniaras®s
(Equacéo 3.11), o que corresponde a média de n6s monitanadesle, pode-se afirmar

que:

se (N—m) > P:

P(Etp) = PC}J;/_1 ) PO}J;/—1
PN ) TP b
HZZi(N —a) HZ:i(N —a)’
(3.25)
se (N —m) < P:
P(Etp) = 0,
(3.26)

onde P € o numero de nds na particdd\eé o numero de nds na rede. Supondo que
P(E) é a probabilidade do né A ser selecionado pelo n6 B como testea dado que
A esta no filtro de enderecos, mas, de fato, esta ausentetdg@ipar B esta presente na

particdo e é dada por

(3.27)

A probabilidade de um n6 néo ser escolhido como testemun(fa,), € dada por
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se P> (m+1)

P(Es) = (1-P(Ey))"

(3.28)

se P<(m+1):
P(Ey) = 0,
(3.29)

Supondo quen para as testemunhas de usuario Valguem para as testemunhas
do no vale3, queN vale50 e P = N/7 ~ 7, a probabilidade de uma auséncia ndo ser

detectada é da ordem de—%, o que é um valor que pode ser considerado desprezivel.

Considerando que todas as auséncias serdo detectadasooémipo até a deter-
minagdo da auséncia € dado pelo valor do intervalo entre astgsade testel,,. Os
pacotes de teste permitem que os ndés monitorados e as deasuiisas verifiguem mu-
tuamente a presenca na rede. Uma vezBye€ um parametro do sistema, este valor
deve ser determinado de acordo com o numero de bits par&iclentada maquinapj,
de forma que a auséncia dos nés seja sempre detectada anten gé malicioso possa
tentar forjar um certificado utilizando testemunhas fafsas substituir as testemunhas

reais que estdo ausentes, mas cuja auséncia ainda nacefaadat
Com base no valor escolhido parae k, o intervalo entre pacotes de tesfg,, pode
ser determinado como o maior valor que atenda a inequacéo
Ti > Ty
(3.30)

ondeT; € o tempo médio para encontrar as chaves das testemuntaass faigstituindo

os valores, obtém-se que

(3.31)
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onde €T, € o tempo para gerar um par de chaves assimétricas.

Um estudo de caso mais detalhado sobre as tentativas de docgrtificado e de
manipular o sistema de certificagdo e monitoracédo levandearsideracdo os dados
apresentados serd mostrado a seguir. Nessa andlise tagrdérarssiderado o caso pouco
provavel de o n6 conseguir forjar o seu certificado enquamigséncia das testemunhas

nao é identificada.

Entrada de No6s

Para que um novo no forje um certificado durante a entradad®a éepreciso que
as testemunhas estejam presentes no filtro de enderecomatinaess. O no precisa das
testemunhas para anunciar o enderec¢o alocado para a rede t€3¢emunhas nédo estao
no filtro, todos os nds descartardo o anuncio de entradayg@dii€arao que essas nao sao
as testemunhas corretas do né. Se as testemunhas estadgsreserede e 0 nd envia
anuncios forjados para a rede, todas as testemunhas diébectacdo maliciosa e poderao
impedir o uso do certificado falso. Além disso, mesmo que ocdwatocasse 0 endereco
no Filtro, seu certificado nunca poderia ser utilizado, @agitestemunhas néo validariam
algo que néo foram elas que emitiram e a lista de revogacéasaser consultada sempre
gue um no6 recebe um novo certificado. Assim, o n6 maliciosoigaga que as suas
testemunhas estivessem listadas no Filtro de enderecas atbras, embora estivessem
inativas, para poder forjar e validar o seu certificado. Ueaque a probabilidade de
isso ocorrer é desprezivel, em especial em situacdes onageaateceram particdes, ndo

€ possivel forjar o certificado para permitir a entrada de avo mo.

Considerando a possibilidade de as testemunhas estarentesusem a auséncia
ainda néo detectada e de 0 nG conseguir entrar na rede ardssadséncias das teste-
munhas forjadas serem detectadas, ainda assim 0 N0 naaimaste acesso por muito
tempo, pois, apos a detecgdo da auséncia, que ocorre em marigy, o no teria que
trocar de testemunhas e as novas testemunhas nédo aceuareautorizacao falsa. Se o
no tivesse inserido algum filho antes da troca para as testeasuieais, esse filho também
seria excluido, pois a exclusdo de um n6 implica na exclusdodbs os seus descenden-

tes.
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Manutencéo de Testemunhas

Cada no0 é responsavel por manter o seu conjunto de testem@thasd malicioso
optar por ndo manter o seu conjunto de testemunhas atualad ndo ser penalizado
com as monitoracdes, o seu certificado perderd a validadpigidada nd, ao receber
um certificado, deve verificar a lista de revogacao. Como a distrevogacao fica com
as testemunhas, o n6 que recebeu o certificado deve buseaumweddas testemunhas
listadas no certificado para verificar se elas validam asagssaturas. Se as testemunhas
estiverem ausentes, o certificado ndo poderéa ser validanmoemalicioso ndo podera
utilizar nenhum servico da rede. Caso o né malicioso optetpatizar suas testemunhas
apenas quando for emitir um certificado, para evitar que agéss maliciosas sejam
monitoradas, essa acdo maliciosa também podera ser dete€@amo os nds que vao
denunciar a¢cdes maliciosas devem contatar todas as testamreais, as testemunhas

nao contatadas detectardo a acao maliciosa.

Falsificagéo de Autorizacao

Outra possibilidade para tentar entrar na rede sem autéonza falsificar uma auto-
rizacdo. Se o n6 malicioso que deseja entrar na rede fatsafigatorizacéo, assinando-a
com uma chave que nao seja a do usuario pai, a acao seriadatloetectada pelas tes-
temunhas do usuério pai, que ndo fariam a validacao paratastenhas do usuario filho.
Outra possibilidade seria utilizar varias vezes a mesn@iaatao para obter diferentes
identidades. Novamente, o ataque néo teria efeito, poestentunhas de usuario podem
identificar quais autorizacfes estdo sendo utilizadas quzos nés. Caso as testemunhas
do usuario pai tenham ficado todas separadas em uma paifex@mte, o ataque também

nao teria efeito, pois 0 novo n6 ndo podera entrar sem corimtastemunhas do pai.

Personificagdo de Outro N6

Uma estratégia do nd malicioso para utilizar a rede poderiaitfizar a identidade
de algum no que esteja presente na rede, falsificando um péwadles que corresponda

aquela identificacdo e um par de chaves para cada umatdagemunhas corresponden-
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tes. Novamente esse ataque nao teria efeito devido a rimdssie consulta a lista de

revogacao.

O ataque seria iniciado quando o né repassasse 0 seu cedifagdo para um no
qualquer da rede. Esse n6, ao receber o certificado, farieedidgde validacdo para as
testemunhas. Uma vez que o n6 malicioso possui chaves G@easpondentes as suas
testemunhas, poderia responder ao pedido de validacadesanpa também pelas teste-
munhas. No entanto, ao receber as respostas da validagéigue mecebeu o certificado
falso verificaria que recebeu duas respostas diferenteadieloma dag testemunhas.
Assim, o0 nd deve requisitar os certificados para verificat @@averdadeira testemunha,

impedindo o né malicioso de utilizar uma identidade falsa.

Outra estratégia do n6 malicioso poderia ser tentar se ppssam nd que acabou
de sair, enviando os pacotes de teste para as testemunkBasat&gue, no entanto, tam-
bém néo funcionaria, porque os pacotes de teste tambémsfadis e as testemunhas

notariam que o par de chaves foi modificado.

3.4.5 Resultados da Analise

Pelos dados obtidos com o estudo dos parametros do AMORA @uesatasos de
tentativa de forjar certificados, € possivel observar quM®RA € um sistema robusto
contra a entrada de nds maliciosos. Foi mostrado na analesentesmo em situacdes
onde metade da rede estd comprometida, o sistema ainda beanplbababilidade de
sofrer um ataque. Essa caracteristica € importante paaatgas sucesso do controle
de acesso nas redes ad hoc e também para dar confiabilidatiwidaale certificadora

utilizada.

Além da alta robustez contra ataques para a geracao e \@idagertificados falsos
e ataques para invalidar certificados verdadeiros, o AMORApe também adaptar a
guantidade de dados que cada n6 deve guardar de acordo cdivagdap através da
variacdo do valor de:. A possibilidade de variar os parametros do sistema peumte
maior adaptabilidade do AMORA para diferentes cenarios,csobsto de aumentar ou

diminuir a robustez do sistema contra invasoes.
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3.5 Consideractes Finais

As redes ad hoc seguras dependem de um controle de acesbaidist por meio de
autenticacéo e monitoracdo dos nés. Os sistemas de aat@&atipropostos na literatura,
apesar de realizarem o controle de acesso, ndo atendens asochracteristicas das redes
ad hoc. Muitos sistemas contam com uma pré-inicializac&edks, na qual um adminis-
trador conhece todas as identidades e todos os nos quendesigasar a rede. Assim, 0
sistema de autenticacdo é pré-inicializado e, a partiridelizacdo da rede, todos 0s nés
previamente cadastrados podem utilizar o sistema. Essasbalas autoridades certifica-
doras de limiar e dos sistemas de gerenciamento de chawsdbasem pré-distribuicéo.
Essas caracteristicas de necessidade de administradadentidades autorizadas antes
da inicializac&do da rede ndo sdo adequadas a redes autozakgas, restringindo muito
0 uso das redes ad hoc. Os sistemas baseados em cadeias aecaomidstram uma
nova perspectiva de uma rede totalmente auto-configur&esh estratégia, no entanto,
€ pouco robusta por nao ser capaz de impedir a volta de usuéaliciosos a rede, ja
gue nao existe nenhum sistema que restrinja a entrada deosst@m base em relacées

pré-estabelecidas de seguranca.

O sistema de autenticacdo e monitoracao proposto traz uvaaeastratégia para o
controle de acesso em redes ad hoc, permitindo que o admadustpasse a ser uma
entidade distribuida e evitando a necessidade do conheitirdas identidades de todos
0S usuarios antes da inicializacdo da rede. Além disso,tensassimpede a volta dos
usuarios maliciosos por meio das autoriza¢des que limitaamtgs filhos cada né pode
ter e pela punicdo de usuarios pais cujos filhos executans agakciosas. Assim, a
cadeia de confianca estabelecida também implica em umaacaeleesponsabilizacéo,
onde usuarios que permitem a entrada de nés nao-confiandigna sdo excluidos por
tornar a rede vulneravel. Outro ponto interessante € quepgta permite a criacao de
um sistema de certificacdo sem que seja necessario permulaea cadeia de confianca

para emitir e validar certificados.

O sistema proposto se adequa a outros sistemas de confi@w(Eqs na literatura,
embora possa funcionar com um médulo de confianca basicoitdesesse capitulo.

Assim, a proposta é adaptavel a outros sistemas ja existenp@de ter sua robustez
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aumentada com a utilizacao de sistemas de confianca maisesmspque sé devem ser

utilizados com nés com maior capacidade de processamenttegenamento.

Devido as caracteristicas apresentadas e a analise darsgguealizada, é possivel
afirmar que o sistema proposto € robusto e auto-configudegéndendo apenas na esta-
bilizacaoofflineda cadeia de confianca entre os usuarios. Essa ndo € umagaréonie,
ja que, guando se fala de redes ad hoc com controle de acessgpeya que exista um
grupo de usuarios que desejam restringir a entrada de psé&jaspor questdes de priva-
cidade, de utilizacéo de recursos da rede, ou, ainda, pocard@rem nesses usuarios.
Por essas razdes, € possivel afirmar que o sistema propaaieqea as caracteristicas

das redes ad hoc e é uma alternativa viavel para muitas gipisgue exigem seguranca.
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Capitulo 4

Distribuicdo de Chaves Simétricas

S redes ad hoc sédo baseadas em roteamento colaborativosmifiea que nés
A atuando de forma maliciosa podem comprometer toda a redesBarazao, mui-
tos protocolos foram propostos para prover seguranca eamanto [15,58-61] e enca-
minhamento de dados [62]. &ecure Optimized Link State Routing protd&0DLSR) [63]
€ um desses protocolos seguros, desenvolvido com ba3ptimized Link State Routing
protocol (OLSR) [64]. O SOLSR utiliza chaves de grupo para identifican@s que tém
direito de acesso a rede. A chave de grupo € uma chave segj@iopia é entregue a
cada um dos membros do grupo. Dessa forma, toda mensagetea®ento que nao €
assinada com a chave secreta compartilhada pelo grupo @eitadzados é descartada.
O SOLSR, assim como os demais protocolos baseados em caifogimeétrica, supde a

existéncia de um sistema para gerenciar as chaves de grupo.

O gerenciamento de chaves secretas possui desafios seteelaargerenciamento
de chaves publicas e privadas nas redes ad hoc, pois ndoigepgssantir que algum
recurso especifico, tal como um servidor de distribuicAddees, estara disponivel para
todos os n6s em todos os momentos [65]. Portanto, o geresctarde chaves nas redes
ad hoc ndo pode ser baseado em infra-estrutura fixa e ceattalicomo o Kerberos [66]
ou a Infra-estrutura de Chaves PublicBsi§lic Key Infrastructure PKI) [67], que sdo
convencionalmente usados nas redes cabeadas. Outraog@iestd as redes ad hoc, em
geral, sdo compostas por dispositivos com restricOes @eidafssim, a seguranca deve

ser provida sem gerar um grande consumo de energia, poissatgis podem nédo ser
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capazes de executar operacdes criptograficas freqlentes.

Nesse capitulo é especificado um protocolo para gerenciarderchaves de grupo
para ambientes ad hoc que utilizam o SOLSR ou algum protatloteamento seguro
similar. Com este protocolo de gerenciamento de chavesiadseams mecanismos pro-
postos nos capitulo anteriores, 0 ambiente seguro em rddescgrassa a atender tanto
as aplicacbes que utilizam criptografia assimétrica qusimi@trica, pois todos 0s noés
sdo capazes de obter o material criptografico especificoldagin desejada, sédo iden-
tificados de forma Unica, e sdo monitorados, para que todo®opossam confiar na

cooperatividade dentro da rede.

O protocolo proposto para distribuicdo de chaves simétusa um pequeno nimero
de mensagens durante a distribuicdo das chaves para redumiisumo de energia e é
chamado de CHAve de grupo no Roteamento Através de Distribisg&imétrica Se-
gura (CHARADAS) [65]. O CHARADAS foi desenvolvido para a utilizo no rotea-
mento com 0 SOLSR, embora possa ser estendido, através dealguwodificacdes, para
gualquer outra aplicacdo de chaves de grupo. O protocofmpto € composto por trés
mecanismos principais: distribuicdo de chave de grup@aude particbes e entrada de
nos; e, por fim, deteccdo de falha e substituicéo de lideresddela. Como foi explicado
anteriormente, a vantagem da chave simétrica de grupo éo basto computacional
se comparada a criptografia assimétrica. No entanto, oveo@nte € o comprometi-
mento de todo o grupo a partir da revelagéo da chave que podbtsa com a violagéao
de apenas um no. Portanto, no CHARADAS, a chave de grupo é mamoente reno-
vada com o objetivo de excluir nés ndo-autorizados. Alémajisvita-se, com a troca
periodica, que a mesma chave de grupo seja utilizada em majgalcerta quantidade
de dados, especialmente quando técnicas criptograficasfestdo sendo utilizadas. Se
o algoritmo criptografico escolhido for fraco para atendezquisitos de processamento

dos dispositivos, € importante que a chave seja trocadadieaimente.

A proposta para gerenciamento de chaves de grupo é congativas caracteristicas
de redes ad hoc, como a auséncia de infra-estrutura fixa egeefites particoes da rede.
O protocolo proposto ndo so6 simplifica o gerenciamento deeshanas também evita a

necessidade de uma fase de inicializagéo na qual o adragustprepara alguns nés com
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certos segredos que, se expostos, podem levar ao comprangiide toda a rede. No
CHARADAS, todos 0s nés precisam apenas possuir um par de cpabbsa e privada

e possuir um certificado, que podem ser obtidos como desari@apitulo 3. Assume-se
gue todos 0s nés que pertencem a cadeia de confian¢a podera cidee de grupo. Para
aplicac6es nas quais a chave de grupo deve ser passada pgrapanpré-determinado
gue corresponda a um subconjunto dos nos autorizadoszauglirede, deve-se utilizar

uma lista de nés autorizados para repassar a chave de grupo.

4.1 Gerenciamento de Chaves de Grupo na Literatura

Muitas propostas foram feitas de gerenciamento de chavgsige em redes ad hoc,
0 que resultou em um namero consideravel de protocolos @hasean diferentes aborda-
gens. O gerenciamento de chaves centralizado tradicidifiahwm servidor para criar
e distribuir as chaves [68] [69]. Essa abordagem, no entaétwé adequada as redes ad

hoc devido a auséncia de infra-estrutura e a baixa condatigida rede.

Protocolos baseados em acordo contributorio de chave$qXP72] também foram
propostos, mas estes também sobrecarregam a rede devido m@naero de mensagens
trocadas para formar uma nova chave. As propostas de acontdbatério, em geral,
séo baseadas no Diffie-Hellman [73]. O Diffie-Hellman € unoatgo para distribuicéo
de chaves publicas, baseados em dois parametros pringipgise € um nimero primo,
e a, que corresponde a raiz primitiva ge A raiz primitiva de um namero primp é a

poténcia que gera todos os inteirosld&tep — 1, de forma que os numeros dados por
amodp,a®mod p, ...,a" ™ modp 4.1)

sdo distintos e correspondem aos inteirog d&21 — p em alguma permutacdo. Os dois
parametrosp e a, sdo publicos e podem ser utilizados para transportar uredgegPara
tanto, cada n6 deve gerar um segredo privagjo)(ondesS,, < p, e calcular um valor
publico (V,,) dado por

V,. = " mod p. (4.2)

Em seguida, os nase j devem trocal,, eV, para que a chave secretd,] possa ser
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calculada por
C, = (ij)spi mod p, (4.3)

para o usuario e

Cs = (V;)Z.)SPJ' mod p, (4.4)

para o usuarig. Assim, ambos 0s usuarios passam a compartilhar o mesmedsegr
Os protocolos baseados em contribuicdo para gerar uma geagealizam esse esquema

para que um grupo de usuarios possa contribuir para a foontacéhave finak.

Uma das propostas para obter a chave de forma contributaseado no Diffie-
Hellman € chamada de Burmester-Desmedt (BD) [74]. O BD utilipa estrutura em
anel na qual apds o usualfi encontra-se o usuarig,. Na primeira rodada do BD, cada
usuariol; escolhe um valor privads,, e gera d/,, segundo a Equacéo 4.2 e o envia para
toda a rede. Na segunda rodada, todos os usuarios calculalor &y dado por

X, = (%) " = @ PiSPi1=SPSPi-1 o p (4.5)
Vpiaa
e 0 enviam para toda a rede. Por fim, cada usuario computa @ daayrupo(,) com a

equacao

Cy= (Vo) X X X ) mod p

— Sv1 2+ SeaSeg - SonSo1 mod p, (4.6)

E possivel perceber que a chave de grupo é formada pelalbtocdio de todos os nos, o

gue da uma seguranca maior contra a escolha e o uso de cheretasséracas.

Outra proposta semelhante ao BD para gerar uma chave com dasmnibuicdo
de todos os nos é Group Diffie-Hellman(GDH-3) [72]. O GDH-3 foi desenvolvido
para atuar em ambientes onde alguns nds possuem poucadeaigade processamento.
Assim,n — 1 nds realizam poucas exponenciacdes para obter a chaveantogque o
n — ésimo NO realiza um total de exponenciagdes. O protocolo possui quatro estagios.
No primeiro estagio, o usuarib; deve enviar o valol; = a°» para o usuarid/s.
Em seguida, o usuaritl, deve passar o valdr, = a2 para o usuarid/s. Essa
passagem de valores deve seguir de formaluieve repassar pafa,, o valorV; =

Sy, . , . , , L, .
V.*}. Esse processo deve seguir até o usuayfiq, onden € o numero de usuarios. Nesse

80



ponto, inicia-se 0 segundo estagio, no qual o usuériq deve calculaW,, _; = Vnsfg"l

e repassar esse valor para todos os nés da rede. No terddgmesada né divide o
expoente dé/,_; pelo seu proprio segreds), e envia o valor obtido para o usuarfi.

O usuériolU,,, que deve possuir um poder computacional maior que os oubdgdeve
elevar cada um dos valores recebidaS,a e repassar esses valores para todos 0s nos.

Com base nos valores recebidosfe € possivel que cada no calcule a chave secreta do

grupo.

Um ponto negativo dos mecanismos baseados em acordo coditigbé a auséncia
de solucbes para determinar a ordem que os nos devem segu# fomacao da chave,
ou qual deve ser o usuarig no caso do GDH.3. Além disso, tanto o GDH.3 quanto o
BD assumem que todos 0s nds conseguem se escutar, ou, no sasdaetaad hoc, que
possuem multiplos saltos, todos os nés conhecem as rotassaei@s para realizar os
unicasts Essa pode ser uma suposi¢céo muito forte, em especial qaaridve de grupo
esta sendo utilizada para tornar o roteamento seguro, cancago ddSecure Optimized
Link State Routing protocdlSOLSR). Assim, para esses casos, todas as mensagens de
controle de protocolo precisam ser inundadas, aumentadasios com a transmissao

de mensagens.

A pré-distribuicéo de chaves, ja discutida na Secao 3.1utré tipo de solucao para
0 problema do gerenciamento de chaves de grupo. Nessa gbordama entidade deve
selecionar um conjunto de chaves e, a partir desse congri@gosubconjuntos de chaves
para distribuir entre os nés. Os nos que possuem chaves eamcpadem se comunicar
de forma segura, formando um grafo de comunicacdo que pegué todos os nés se
comuniquem com seguranca através de multiplos saltogzdstilo as chaves em comum
gue receberam com 0s subconjuntos, os nés podem trocar clgatografados. Assim,
a chave de grupo pode ser passada pelos canais segurosduaasonos da rede. O
ponto negativo de se utilizar a pré-distribuicdo de chaveseto comprometimento de
um determinado né expde todas as chaves de um subconjuntafipgo que um né
malicioso se comunique com outros nds se passando por ungitinz Além disso,
para realizar a distribuicdo das chaves, é necessario umiattador que conheca todos

0s nos da rede antes da rede ser inicializada.
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Luo et al. propuseram um sistema de distribuicdo de chave de grupadmsa pré-
distribuicdo de chaves e no acordo contributério de chak&ls Nesse protocolo, os nés
precisam manter uma lista de todos os nds excluidos e asschaeeos nods excluidos
possuiam devem ser descartadas. Um ponto negativo dessessésque a rede pode ter

um problema de conectividade no caso de muitos nés excluidos

Muitos protocolos propdem tornar o gerenciamento de chesealavel através da
clusterizagdo dos nés [74] [76]. Distributed, Efficient Clustering Approach protocol
(DECA) é um exemplo de protocolo que formbusterspara distribuir chaves em re-
des ad hoc [77]. A desvantagem desse protocolo é o alto costgatico devido as
freqlentes transmissdes de mensagens de controle panaigeosclusters Outros pro-
tocolos para distribuir chaves de grupo sado baseados naniafdo de localizacdo dos
nés [78] [79] [80].

O protocolo proposto nesse capitulo lida com desafios comuessa freqiente de
noés ndo autorizados e particbes na rede. O CHARADAS utilizeedgficados obtidos
com a autoridade certificadora distribuida proposta no Gladtpara realizar o controle
de acesso e utiliza informagdes de roteamento para mellnegr desempenho. As prin-
cipais vantagens do CHARADAS sé&o o baixo consumo de energiajadao pequeno
numero de mensagens de controle usadas para distribuiva dbayrupo, e a simplici-
dade para deteccéo de acOes maliciosas. O CHARADAS né&o poetibacer rotas da
rede, o0 que € importante para as aplicacdes de chave de ggprpteger o roteamento.
O protocolo proposto evita a sobrecarga de mensagenserti#éenente dos protocolos
baseados no acordo contributério dos nés e em clusterizajam disso, 0o CHARA-
DAS néo depende do estabelecimento de segredos antes d@réaeializada [75, 81],
pois essa premissa poderia restringir os cenarios aos@paitocolo se aplica, além de
inserir vulnerabilidades na rede. O CHARADAS necessita apdaanformacdes publi-
cas para funcionar, que sao os certificados e a lista de n@szadios. Assim, mesmo
gue algum né autorizado seja comprometido por um atacagmwdéum segredo da rede é

exposto.
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4.2 Modelo do Sistema

O CHARADAS funciona sobre a premissa de que 0s nés se movermive e
colaboram uns com os outros para permitir a operacao dalPedmnto, particbes podem
ocorrer em qualquer momento e os membros que compdem o guegmmpartilha uma

chave podem mudar com frequiéncia.

O grupo é definido como o conjunto de nds que pode se comunie&ésa de rotas
de um ou mas saltos. NOs que estejam no mesmo grupo comgrar@imesma chave
de grupo para trocar mensagens de controle com assinatiraugosto que o grupo e
formado por todos os nés ativos autorizados a utilizar a, igal@ analisar o caso de uso
de chaves de grupo para tornar seguro o roteamento. Além fissuposto que os nos

utilizam o protocolo SOLSR ou algum protocolo similar desarhento.

O SOLSR é um protocolo de roteamento pré-ativo, de forma gdastas rotas da
rede sdo conhecidas por todos os nés. Além disso, o SOLSERautih mecanismo de
controle de inundacdo chamabtultipoint Relaying(MPR), o qual reduz o nimero de
retransmissdes em uma inundacdo. Nesse mecanismo, agenaslecionados como
MPRs reencaminham mensagens de controle. Os MPRs séo satkxga@ntre os vizi-
nhos por um salto de um no de forma a atingir todos os vizinbosl@is saltos em uma
inundacdo. Outras caracteristicas do SOLSR s&o que os démpaescobrir o atraso
aproximado entre seus relégios e que todas as mensagenstasgecsdo assinadas com

a chave de grupo.

4.2.1 Modelo do Adversario

Foi considerado como adversario qualquer né ndo-autariga€ tenta acessar a rede.
NO6s nao-autorizados podem agir de forma maliciosa, caosdados a rede através da
criacdo, modificacdo ou descarte de pacotes, ou apenasriande forma correta, coo-
perando com todos os nés. O n6 ndo-autorizado que ndo ageterfaliciosa deve ser
excluido da rede por consumir recursos aos quais nao teitodtees como a banda dis-

ponivel ou os servicos oferecidos pela rede. Por essa tad@djpo de nd ndo-autorizado

83



deve ser excluido da rede, o que significa descartar todasresagens destinadas ou pro-
venientes do n6é nao-autorizado, além de impedir que o n&ipartdo mecanismo de

distribuicdo de chaves de grupo.

Outro tipo de adversario é o nd autorizado que realiza ac@&iosas ou nao-
cooperativas narede. Esse tipo de adversario é dificilidei@e e excluir da rede baseado
apenas na observacédo das mensagens de roteamento assinadhaves de grupo. Por-
tanto, ao utilizar chaves de grupo, os ataques de rotearmpedtm ser detectados, mas
nenhum no6 pode ser acusado, ja que a chave de grupo ndo@uterdentidade do no,
mas apenas indica se o n6 pertence ou ndo ao grupo. Dessa ésseaipo de adver-
sario deve ser excluido com base na observacdo de dadodasaaa outras camadas e
exclui-lo ndo esta no escopo do CHARADAS. O CHARADAS é capaz dertegpenas

nos autorizados que expdem a chave de grupo, embora n&enea¢des maliciosas.

Na analise do CHARADAS nao existem premissas sobre o poderodeggamento
dos adversarios. Assim, supde-se que os adversarios sdpesage obter a chave de
grupo atraveés de pontos fracos nos algoritmos criptogsifimr forca bruta ou invadindo
um n6 autorizado. Além disso, os adversarios sao capazeslizar conluios, embora

sejam sempre minoria na rede.

4.3 Protocolo CHARADAS

A principal funcdo do CHARADAS é distribuir a chave de grupoga@ados os nés fa-
zendo uso de criptografia assimétrica. O CHARADAS trata dastges como 0s campos
necessarios na mensagem para obtehanudshakele autenticacéo correto e a constru¢ao

da arvore de distribuigcdo da chave de grupo.

Para realizar a distribuicdo da chave de grupo, o CHARADA%zatirés caracte-
risticas do SOLSR: oswultipoint relays(MPR), o conhecimento do atraso aproximado
entre os relégios dos nos da rede e o conhecimento do nimerasdea rede. Apesar
de o CHARADAS utilizar algumas caracteristicas do SOLSR, cogab proposto ndo

depende de informacdes de roteamento. O uso de protocologedenento seguro ba-
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seado em chaves de grupo, como o SOLSR, implica na necessidada sistema de
gerenciamento de chaves. Esse sistema de gerenciamemotanto, ndo pode depen-
der de informacgfes como rotas para construir a arvore debdigéio da chave ou para
enviar mensagens de controle, pois as mensagens de roteateerao trocadas apos a

distribuicdo da chave de grupo.

O protocolo proposto € baseado em trés mecanismos. O primeicanismo, cha-
mado de distribuicdo de chave de grupo, € responséavel pelbetscimento de uma
nova chave de grupo no caso de nos serem excluidos e no casnodagao automa-
tica da chave de grupo. Diferentemente de outros sistemgerdaciamento de chaves
de grupo, o roteamento seguro ndo requer a troca da chavdaquannovo né entra na
rede, pois, nesse caso, a chave de grupo néo prové confitaea mas identifica quais
nos pertencem ao grupo. Além disso, como a chave de grupotsiz&da para assinar
as mensagens de controle, a exposicdo de chaves de grugasdathbém nao influencia
no roteamento, pois as novas chaves nao possuem corretagdasachaves antigas e o
uso de uma chave antiga para assinar uma mensagem provaganas o descarte da

mensagem.

O segundo mecanismo do CHARADAS trata como nos que entram eagpoztem
obter a chave de grupo, como lidar com a unido de particOase alizar a inicializacao
darede. O terceiro mecanismo trata a detecc¢ao de falha ddem@la reposicdo do lider.
No CHARADAS, a distribuicao da chave de grupo € inicializadacenta rodada por um
lider que deve ser trocado a cada distribuicdo. Se o lidexddala falhar e ndo inicializar
a distribuicdo de chaves, é necessario substituir autoamaéinte esse n6 para continuar

a distribuicdo de chaves.

4.3.1 Distribuicdo da Chave de Grupo

O mecanismo de distribuicdo de chaves de grupo substituagedte grupo sempre
que é chamado. Uma utilizagdo deste mecanismo € para gitastithave de grupo apos
a exclusdo de um né, evitando que o no6 excluido possa conassmando mensagens

de controle. Outra possibilidade € a substituicdo autaaét chave, na qual uma distri-
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buicéo periddica é realizada para excluir adversarios gasygm a chave de grupo, mas
ndo uma chave privada. Isso pode ocorrer, por exemplo, ezs meinunitarias, nas quais
um usuario autorizado pode passar para algum amigo nadzagtora chave de grupo da
rede para permitir que esse amigo também tenha acesso acsoseda rede. O meca-
nismo de distribuicdo de chaves também pode ser disparadorpsistema de deteccdo
de intrusdo (SDI). Quando o SDI envia um alerta, significaejiste um adversario na

rede que deve ser excluido.

A Figura 4.1 ilustra 0 mecanismo de distribuigcdo de chavd&led da rodada inicia a
distribuicdo da chave de grupo atravésdoadcasitda mensagem Anuncio, a qual indica
a existéncia de uma nova chave de grupo. Quando os vizinHadedaole rodada escutam
a mensagem Anuncio, eles enviam a mensagem Pedido, paisitegguenvio emunicast
da nova chave de grupo. O lider responde cada um dos Pedidioa seensagem Res-
posta, que contém a nova chave de grupo criptografada colwva plablica do vizinho.
Em seguida, os vizinhos que délaltipoint Relaysdevem retransmitir o Anancio e os vi-
zinhos por dois saltos do lider devem escolher um MPR paga alstova chave de grupo
e enviar a mensagem Pedido. Todos os MPRs da rede devem esgetinecanismo para
garantir que todos 0s nos receberdo a nova chave de grupo.

X Aniincio -
é Pedido é

MPR Resposta » Vizinho

Figura 4.1: Mecanismo de distribuicdo de chave de grupo.

As mensagens utilizadas no mecanismo de distribuicdo deslte grupo estdo na
Figura 4.2. Os campos para assinatura, certificado e chgtegrafada tém tamanho
variavel, dependendo da funchash algoritmos criptogréaficos e tamanhos de chave se-
lecionados. O certificado e a assinatura sdo importantaspgpavar a identidade do né
gue esta enviando a mensagem. Além disso, esses campotegaemtegridade do
conteudo. Sem a assinatura e o certificado nas mensagensideid\a Pedido, a distri-
buicdo de chave de grupo ndo deve ser realizada, pois é agoge®var que ambos 0s

nos estao na lista de nds autorizados e que eles sdo quemsdizem
Os nos devem iniciar o uso da nova chave de grupo aproximaderae mesmo
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0 1 2 3
01234567890123456789012345678901

Tipo Reservado
NUmero de sequéncia da chave 0 1 ) 3
Lider de rodada atual 01234567890123456789012345678901
Préximo lider de rodada Tipo | Reservado
Timestamp do inicio do mecanismo Numero de sequiéncia da chave
g Assinatura com chave privada NN Assinatura com chave privada -
. . NN . N
N Certificado SR Certificado g
(a) Andncio. (b) Pedido.
0 1 2 3

01234567890123456789012345678901

Tipo | Reservado

Numero de seqliéncia da chave
Nova chave de grupo criptografada com
a chave publica do vizinho

Assinatura com chave privada

N Certificado Nk

(c) Resposta.

Figura 4.2: Mensagens do mecanismo de distribuicdo de cleageupo.

tempo. Por essa razdo, cada no calcula o tempo esperadopagar a utilizar a nova

chave de grupd/,, dado por

72227}%_7;'D% @L7)

mazx*

Nessa equaca®; € o momento aproximado no qual a distribuicdo de chaves g@gru
iniciou, o qual pode ser obtido na mensagem Anungjprepresenta a estimativa do
tempo maximo que um MPR leva para transmitir a nova chaveugmgrara seus vizinhos
eN,

Smazx

representa o nimero de saltos entre o lider da rodada e o sdlistante na rede.

Os nds comegam a utilizar a nova chave de grupo apd@mbora classifiguem como
legitimas todas as mensagens assinadas com a chave novaaecbane antiga durante
o periodo dado pof, — a e T, + «, ondea € a constante que representa a tolerancia
ao atraso. Depois dE, + «, todas as mensagens que nao estejam assinadas com a nova
chave de grupo devem ser descartadas. NOs que nao recebeoma ehave de grupo

antes dd€, + « sdo tratados como novos nos e podem obter a nova chave deagyrayxes
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do mecanismo de entrada de novos nds, como descrito ha S8cZolevido aay e ao

mecanismo de entrada de novos nés, a sincronizacao exgJul&plARADAS é fraca.

4.3.2 Entrada de Novos NoOs e Unido de Particoes na Rede

O mecanismo de distribuicdo de chaves de grupo trata daséxchle nos, embora
ndo lide com a entrada de nds na rede. Se um né autorizadonenteale, ele precisa
obter a chave de grupo atual para assinar suas mensagengrdéecte roteamento. De
forma semelhante, quando duas particbes restauram une@macomum, elas precisam
estabelecer uma chave em comum, de forma que todas as mensageteamento se

tornem validas para os n0s em ambas as parti¢coes.

Hello

Admissédo N6 B
Associacao
Confirmacédo

Anuncio de
Particao

Figura 4.3: Mecanismo de unido de particoes.

A Figura 4.3 ilustra o mecanismo de entrada ap0s a detecoama@articado. O me-
canismo inicia quando o no B recebe uma mensagem de um ndizadtwassinada com
uma chave de grupo diferente. O n6 B, entdo, enviairivasta mensagem Admissao
para sinalizar a deteccao de particdo. Quando o né A recelemsagem de Admisséo,
verifica se 0 n6 B esta na lista de nds autorizados e se 0 no Biestate da lista de nos
ativos. Em seguida, caso ambos os testes tenham sido pssitin6 A responde com
a mensagem Associacéo, a qual informa para B os parametias aa particdo de A,
como a chave de grupo e o nimero de nés na particdo. Apoés recéssociacdo, B
envia uma mensagem Confirmacao, indicando a recepcéo daelaveando as infor-
macdes sobre a particdo de B. As mensagens Admisséo, Assmei&@pnfirmacéo estdo

apresentadas na Figura 4.4.

Apbs a troca de chave entre os nos, as particdes devem cohgraatmesma chave
de grupo. Dessa forma, 0 n6 na menor particdo se anuncia ¢denaé rodada imediato

e distribui a nova chave de grupo através da mensagem Andedtarticdo, descrita na
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0 1 2 3
01234567890123456789012345678901

Tipo | Noncel + 1 | Nonce2
Nonce2 (cont.) | Ndmero de n6s | Res

Timestamp da proxima troca de chaves

0 1 2 3

Préximo lider de rodada
01234567890123456789012345678901

Chave de grupo atual criptografada com a

Tipo | Noncel Reservado | ' chave puiblica do vizinho S
Ny Assinatura com chave privada N ;{L Assinatura com chave privada \1‘
AY » 1 L " 1
NG Certificado N Certificado G

(a) Admissao. (b) Associagéo.
0 1 2 3
01234567890123456789012345678901
Tipo | Nonce2 + 1 | Reservado

Numero de nés Reservado

Timestamp da préxima troca de chaves

Proximo lider de rodada
Chave de grupo atual criptografada
com a chave publica do vizinho

Assinatura com chave privada

(c) Confirmacéo.

Figura 4.4: Mensagens para a entrada de novos nos e uniaaigéem

Figura 4.5(a). Essa mensagem € inundada na menor partigitvgresmitir a nova chave
de grupo para todos os nés. Na unido de particbes, ndo é ascemsgtenticar cada né
como no mecanismo de distribuicdo de chave de grupo, pas w&lnds com a chave de
grupo na unido de particbes sao confiaveis. Portanto, naagemsAnuncio de Particéo,

a nova chave de grupo é criptografada com a chave de grugmaatiinvés das chaves
publicas/privadas.

O mecanismo para um n6 novo entrar na rede é similar ao metamis unido de
particdo. O novo n6 pode obter a chave de grupo com qualquéa méde trocando as

mensagens Admisséao, Associacdo e Confirmacao.

Quando o CHARADAS é utilizado com a autoconfiguracéo de endsi@oposta no
Capitulo 2 e com a autoridade certificadora distribuida ptgpoo Capitulo 3, o processo
de obtencado da chave grupo pelo novo n6 termina apés a recéagaonfirmacdo. No

caso do uso ser feito com outros protocolos, é necessada epassar a lista de nés au-
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0 1 2 3
01234567890123456789012345678901

Tipo | Reservado 0 1 9 3
Timestamp dapréximatrocadecha\/es 01234567890123456789012345678901
Préximo lider de rodada Tipo | Reservado
Nova chav: r ri raf . , .
G ova chave de grupo criptografada RS Lista atual de nés autorizados
\f com a chave de grupo atual \f \f b
o ssinatura com a chave de grupo RN ssinatura com chave de grupo .
\1‘ A t h de grup \1‘ \1\ A t h de grup :{L

(a) Anancio de Particdo. (b) Lista.

Figura 4.5: Mensagens para a unido de particoes.

torizados ativos para 0 novo no, através da mensagem Lisesentada na Figura 4.5(b).

Inicializacdo da Rede

Nas redes ad hoc que utilizam as chaves de grupo para pr@uerasea no rotea-
mento, 0s nés nao podem trocar mensagens de controle at#belestmento da chave
de grupo. Assim, um dos procedimentos que deve ser realtha@dmte a inicializacao
da rede é a distribuicdo da chave de grupo. O CHARADAS tratecaliziacao atraves
do mecanismo de entrada de novos nos e de unido de particésisn, Aada n6 forma
grupos com seus vizinhos por um salto e, em seguida, 0os gvdpose unindo como se
cada grupo fosse uma particdo. Um exemplo de inicializagdede em uma topologia

genérica esta disposto na Figura 4.6.

Figura 4.6: Exemplo de distribuicdo de chave de grupo n&iiracéo da rede.

O mecanismo para inicializacdo da rede descrito acima érauel aloops pois
varios nés na mesma particdo podem iniciar o mecanismo d® wd particbes com
diferentes particdes ao mesmo tempo. Para solucionardsSS6{ARADAS utiliza um
processo de decisdo baseado em duas regras. A primeiradetgranina que, se existe
mais do que uma unido de particdo ao mesmo tempo, a mensagerarsgo de Particao

da menor particdo é sempre descartada e a chave de grupdiciagparm maior nUmero
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de nés é adotada. A segunda regra trata partices com o masranho, determinando
que, se duas particdes possuem o mesmo humero de nds, a shalevgra ser adotada
€ a da particdo cujo lider possuir o maior IP. Com essas duessregpossivel afirmar

gue todos os nds iram obter a mesma chave apés a fusao desdquatigbes da rede.

4.3.3 Deteccao de Falha e Substituicdo de Lider de Rodada

O lider de rodada é responsavel por escolher a nova chaveia iaidistribuicdo de
chave de grupo. Além disso, cada lider de rodada € respdmeavescolher o préximo
lider, pois € importante evitar que o mesmo no seja sempoen b que pode implicar
em uma sobrecarga para o no, além de tornar o né um alvo desata@utro problema
gue pode ocorrer é que se um n6 malicioso fosse escolhido ikden@ o lider ndo fosse
trocado, o nd malicioso poderia escolher sempre chavesuge fpracas, comprometendo

a seguranca da rede.

Cada lider de rodada seleciona o préximo lider de rodada andenos IPs dos nés
ativos e selecionando o n6 apds o seu IP na lista. No caso ddizar w protocolo
AUFIRA, proposto no Capitulo 2, com Filtros de Bloom, a lista dds ativos néo fica
disponivel de forma simples. Nesse caso, o proximo lideg derva primeira testemunha

do né.

O lider de rodada, apesar de ser trocado apds cada disiobaipda representa um
ponto de falha, pois € um elemento centralizador. Se o lelevdada falhar na inicializa-
¢ao da distribuicdo de chave de grupo, o gerenciamento dexfiearia comprometido.
Entdo, o mecanismo de deteccdo de falha e substituicdoatedigte ser utilizado para

garantir o funcionamento correto do protocolo CHARADAS.

Os nos detectam a falha de lider de rodada quando uma dicdide chave de grupo
deveria comecar, mais ap@snenhum vizinho enviou a mensagem Anuncio. O momento

T. é calculado por

T.=1T;,, +T, - Ns+0, (4.8)
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onde N, representa o numero de saltos desde o lider de rodada até 6 mepesenta

a tolerancia ao atraso. A variavé} representa uma estimativa do atraso maximo na
distribuicdo da chave de grupo de um MPR para todos os senbeizeT; representa

0 momento esperado para o inicio da distribuicdo de chdyepode ser calculado pela
soma do intervalo de substituicdo automatica de chaves cooneento no qual a Ultima
distribuicdo foi iniciada. O lider de rodada é consideradeeate se apds. nenhuma

chave nova é recebida.

Quando um no detecta a falha de lider de rodada, ele selezjoréximo lider colo-
cando em ordem os IPs dos nds ativos e selecionando o préxiaeds o lider. No caso
de se utilizar Filtros de Bloom, o préximo lider deve ser a piitestemunha ativa do
lider atual. Todos os nés calculam o ndvaonsiderando o atraso até que o novo lider de
rodada detecte que o lider atual esta ausente. Da mesma tomeanento para inicio do
uso da chavel, (Equacao 4.7), é reiniciado para o novo lider de rodada. @nigno de
substituicdo de lider de rodada é finalizado para um n6 qualedibtém a nova chave de
grupo. Se o no obtiver chaves de grupo diferentes com atmasosres qué, e maiores
qgueT,, o n6 aceita como chave de grupo a chave enviada pelo lideddda mais antigo
e atualiza df,. Nessa situagéo, as chaves de grupos enviadas pelos I&iseaovos

devem ser descartadas.

4.4 Analise do Protocolo

4.4.1 Andalise com Redes de Petri

O protocolo proposto foi modelado em redes predicado-agog mostrado nas Fi-
guras 4.7, 4.8 e 4.9, cuja legenda esta na Tabela 4.1, pdsaamafuncionamento do
protocolo. Essa rede foi convertida para uma rede de Petigaliar se o protocolo
atende as trés propriedades classicas: ser limitado, viemieiavel [82] [83]. A ferra-

menta Analisador de Rede de Petri (ARP) versao 2.3 [84] fozatlh nessa analise.

O resultado obtido foi que o protocolo atende as trés prdpdes desejadas. A rede

ser limitada indica que o protocolo possui um namero finitestados, o que permite que
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Figura 4.7: Distribuicdo de chaves de grupo.

ele seja implementado fisicamente. A propriedade de red@eindica que o protocolo
consegue chegar a qualquer um dos estados a partir do esigidh D que indica que
todas as acfes que se deseja realizar com o protocolo sdeepds se realizar a partir
do estado inicial. Por fim, a rede ser reiniciavel significa gstando em qualquer estado,
€ possivel voltar ao estado inicial, 0 que indica que o podatdo possubopsou pontos

de onde néo é possivel avancar para outro estado.

4.4.2 Analise de Seguranca

Nessa secao, sdo discutidas algumas questdes de seguranma e CHARADAS
aliado a um sistema de deteccao de intruséo lida com elaslisdmae os efeitos da
exposicao das chaves de grupo e privada devido a invasfessuddos autorizados que

repassam a chave para usuarios nao-autorizados.

Exposicédo da Chave de Grupo

Se um nd nao-autorizado obtém a chave de grupo atGal ele pode assinar men-
sagens de controle. Suponha dque.,,; € o conjunto de identificacdes dos nds auto-

rizados. Se o nd ndo-autorizado escolhe aleatoriamenteidentificacdo/ D,, com
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Figura 4.9: Substituicdo de lider de rodada.

IDy ¢ ID..;, esse n6 ndo podera acessar a rede, pois todos 0s nos corsésem

de nods autorizadog,D..,,;. Por outro lado, se o né ndo-autorizado conhece uma identifi-
cagao de um no autorizado que esteja ausedte /D, € 1D,,,;, 0S n0s autorizados néo
podem reconhecer imediatamente a intruséo. No entantondauef,., € a frequéncia

da troca automética de chave de grupo, os nés ndo-autasizadio excluidos da rede em
um periodo inferior &/ f,..,,, pPois 0 N6 ndo-autorizado n&o possui a chave privadae

o certificadoC'ert, requeridos pela mensagem Ordem na distribuicdo de chaveipe.g
Além disso, se 0 né ndo-autorizado realiza acbes maliciasastema de deteccao de
intrusdo pode enviar um alarme antes da préxima troca atit@ride chave de grupo.
Esse alarme dispara uma distribuicdo de chave de grupaiiratalo né ndo-autorizado

rapidamente.

Caso a autoridade certificadora distribuida descrita no @a@testeja sendo usada,
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Tabela 4.1: Legenda das Redes Predicado-Acao

Termo Significado
Comunicagao Mensagem notificando deteccéo de acéo maliciosa
Tiroca Final do tempo de espera para troca automatica de chave pie (gru
Tnaz—espera Final do tempo de espera por mensagem Pedido
Trocay,, Verificagdo do campo proximo lider da mensagem Anuncio
MPR N6 é MPR
MPR N6 nédo é MPR
T raw— Andincio Tempo maximo de espera pela mensagem Anuncio
Hellogss—diferente Hello com assinatura feita com outra chave de grupo
Maior N6 na maior particdo
Maior N6 na menor particao

outra possibilidade de exclusdo do no é que ele nao sera dapaaviar os pacotes de
testes assinados com a chave privada para as testemuntss, Aprimeira testemu-
nha a detectar a auséncia do no legitimo na rede o retiratiatdale n6s autorizados,

impedindo a agdo do n6 malicioso.

Exposicédo da Chave Privada

Um caso pior do que a exposicdo da chave de grupo € a exposigdmde privada
de um né. Neste caso, 0 N0 ndo-autorizado ndo sO possui addavapo atualC'G,,,
mas uma identidadéD,, ID, € ID.y,;, a chave privad&'P,, a chave public&’ Pu,
e o certificadaCert,, pertencentes a um n6 autorizado. Com esse material, 0 n6 ndo-
autorizado pode assinar qualquer mensagem de controledesgiear na distribuicéo
da chave de grupo. Além disso, mesmo o disparo de trocas @escHavido a acdes
maliciosas ndo poderia excluir o n6 da rede. Por outro lagl@, ede possui um SDI,

e 0 n6 autorizado que esta sendo forjado na rede estivempeeseuso inapropriado
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do material criptografico pode ser identificado durante eatide chave de grupo, pois a
mesma identidade ir4 receber a chave de grupo duas vezesidessdade pode, entdo,

ser bloqueada e um novo processo de distribuicdo pode sedizado.

Ataques Internos

Um ataque interno acontece quando um né autorizado passala &gyma maliciosa.
O uso de chaves privadas para assinar todas as mensagensrdie @uda a evitar esse
tipo de ataque. Por outro lado, a criptografia assimétrisaygaum custo computacional
muito alto e deve ser evitada. Como resultado, atacantesastelevem ser detectados
em nivel de aplicacdo, pois a utilizacdo de chaves de grupmteamento impede a
identificacdo de atacantes internos. O uso do SDI e do CHARADASse caso, ajuda
apenas na identificacao da existéncia de um atacante inpaisa@onstantes distribuicoes

de chave de grupo serao disparadas pelo SDI sem conseduir exed malicioso.

4.4.3 Analise de Desempenho

Na secdo anterior, foi analisado o desempenho do CHARADAS elaméo a capaci-
dade de excluséo de nos ndo-autorizados. Nesta secadosadoaliconsumo de energia
do CHARADAS, que é comparado com outros mecanismos de estabetdo de chave
de grupo. Os resultados mostram que o CHARADAS possui 0 mensuom de energia

e é eficiente mesmo em cenarios desfavoraveis.

Cenério

O CHARADAS foi desenvolvido para funcionar em cenarios forogagor disposi-
tivos com restricdo de energia. Por essa razdo, a analissadzafoi uma estimativa do
consumo médio de energia com transmissao de mensagensiedmsecriptograficas, uti-
lizando o CHARADAS com o protocolo de roteamento SOLSR. A feaata utilizada

na analise foi o Matlab 7.

O cenério utilizado na analise € mais denso que o de uma redenddria [11] e €
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composto por aproximadamente 1000 nés utilizando a tegi@l&EE 802.11. A den-

sidade e o numero de nés foram escolhidos de forma a repaiesentcenario adverso
com relacdo ao niumero de mensagens trocadas. Foi consigenada analise que o nu-
mero de vizinhos de cada no6 fica aproximadamente constastaensonsiderando-se a

mobilidade.

As taxas do SOLSR foram escolhidas segundo a recomendajasdfdo um HELLO
para cada dois segundos e um TC para cada cinco segundos. o8 mense afirme o
contréario, os parametros do CHARADAS séao duas trocas autcasatie chave por dia,
dez novos nds entrando na rede por semana e dez nés exclafdsengana. Como es-
ses parametros dependem da freqiéncia das a¢gbes maleideantrada/saida de nos,
eles foram variados para analisar o seu impacto sobre ocptotoAlém disso, para re-
presentar o pior caso em termos de energia para 0 CHARADAS liaaargalizada, ao

ocorrerem unides de particbes, o né analisado esta semprenw particao.

Os custos energéticos considerados nessa analise s@nteseao Rockwell Scien-
tific WINS sensor com o microprocessador SA-1110 “StrongAR®IS. custos energé-
ticos considerados estéo representados na Tabela 4.2 8448&5]. Foram escolhidos
como algoritmos criptograficos o0 RSA [86] com chave de 10} bihdvanced Encryp-
tion Standard AES) [87] com chave de 128 bits ekeyed-Hash Message Authentication
Code(HMAC) com chave de 128 bits, pois esses algoritmos séo anapl@nutilizados e

testados.
Tabela 4.2: Custos criptograficos
Algoritmo Acéo Custo
RSA Criptografar/Verificar 0.74 mJ/1024-bits de mensageim
RSA Decriptografar/Assinar 15 mJ/1024-bits de mensagem

AES Criptografar/Decriptografar 0.00217 mJ/128-bits de mensagéem

HMAC Assinar/Verificar 0.0108 mJ/1024-bits de mensagem
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Tabela 4.3: Custos de Transmissao

Acéo Custo

Transmissao 10, 8 p J/bit

Recepcéo || 7,51 p J/bit

Impacto do CHARADAS

O uso da chave privada para assinar todas as mensagens idecemt protocolos
de roteamento seguro simplifica a identificacdo de nés roabsi A criptografia assi-
métrica, no entanto, consome mais energia do que a crifiemgmmétrica. Portanto, foi
comparado o consumo de energia com operacdes criptografit@suma versao mo-
dificada do SOLSR utilizando criptografia assimétrica (SRLBodificado), o SOLSR

tradicional utilizando criptografia simétrica e 0 CHARADAS.

As Figuras 4.10(a) e 4.10(b) mostram a energia consumidarpard apds uma se-
mana funcionando com diferentes nimeros de noés e diferdatssdades. Tanto o nu-
mero de nds quanto a densidade influenciam no desempenhold®RS®o0 do CHA-
RADAS, pois esses parametros da rede aumentam a quantidads ttecados entre os
nés. De acordo com a Figura 4.10(a), o SOLSR modificado temamsueno aproxima-
damente 86 vezes maior que o0 SOLSR com o0 CHARADAS em uma rede @o0nnbs
com aproximadamente 10 vizinhos por né. Quando a densideataéa para aproxima-
damente para 100 vizinhos por né, o SOLSR modificado tem usucon 31 vezes maior
gue o SOLSR com o CHARADAS. Dessa forma, o uso frequiente degrgdia assimeé-
trica deve ser evitado devido ao alto consumo de energia. rearede com 1000 nos e
aproximadamente 100 vizinhos para cada ng, o custo do CHARABA®senta menos
do que0,07% do consumo de energia do sistema formado pelo SOLSR e 0 CHARA-
DAS. Portanto, pode-se afirmar que o nimero de nés na rederes@al@e influenciam
o0 CHARADAS, mas o custo total com operac¢des criptograficas doRARAS tem um

impacto muito pequeno no sistema.

Na Figura 4.10(c), € mostrada a soma de gastos energétitosdateos ndés com crip-

tografia para distribuir a chave de grupo no mecanismo deldigtdo de chave de grupo
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Figura 4.10: Energia consumida com operac¢des criptogsafica

(CH Apst), no mecanismo de unido de partico€94A p1rr) No caso de duas particoes
com o mesmo numero de nds e o pior caso da inicializacdo do CHASAD H A;n).
Nessa Figura também é apresentada a soma de todos os gastesyike com criptografia
nos sistemas baseados em acordo contributorio para obiteiva de grupo Burmester-
Desmedt (BD) [74] é5eneralized Diffie-HellmafGDH.3) [72]. Ambos os sistemas sao
baseados na generalizacao do Diffie-Hellman para grupssie),ao custo com operagdes
de criptografia assimétrica sdo diferentes do consideraidoqpCHARADAS, que utiliza
0 RSA para distribuir a chave de grupo. No BD, todos os nés gastagsma quantidade
de energia, enquanto que no GDH.3 existe um né especialnsipa por executar mais
operacodes criptogréaficas, assumindo que pelo menos um reddgossui um equipa-
mento com maior processamento e energia. Tanto o BD quantoHb3Ed3sumem que

todos os membros do grupo podem escutar qualquer mensagem. Do nossa analise
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as rotas da rede ainda n&do foram estabelecidas, todas asgaessiesses protocolos séo

inundadas.

A andlise na Figura 4.10(c) descarta a energia consumidaearenticacdo no CHA-
RADAS, uma vez que o BD e o GDH.3 tratam apenas das opera¢O&sycéficas para
se obter uma chave compartilhada, sem discutir como idgantijuais nés séo realmente
membros do grupo. Dessa forma, nesta andlise foi avalisel@gaam energia consumida
por todos os nos na distribuicdo/acordo de chave de grupo.e$3a andlise € possi-
vel concluir gue mesmo a fase de inicializacédo da rede do CHARRQue ¢é a fase que
consome maior quantidade de energia, € menos custosa que @ 8DId.3. O algoritmo
do BD consome aproximadamerite3 vezes mais energia do que o CHARADAS na fase
de inicializacéo,l, 4 vezes mais energia que o mecanismo de distribuicdo de cleave d
grupo e356 vezes mais energia que o mecanismo de unido de particdo do CBARA
Além disso, tanto o BD quanto o GDH.3 devem inundar todas asagems, enquanto
gque o CHARADAS inunda apenas uma mensagem no caso do mecaresumad de

particbes. Todas as outras mensagens do CHARADAS séo eneiaxascast

Como o mecanismo de distribuicdo de chave de grupo consomsesnggia do que o
mecanismo de unido de particdes e entrada de novos nésafsaato o impacto do au-
mento da taxa média de chamadas ao mecanismo de distrilgi¢lave de grupo. Essa
taxa média de chamadas representa a troca automatica deschaxclusdo de nos e a
deteccao de a¢gOes maliciosas, as quais disparam o mecataeshisdribuicdo de chave de
grupo. A Figura 4.10(d) apresenta a energia consumida cenagfes criptograficas por
um né apos uma semana utilizando o CHARADAS com o SOLSR, quandaada a
taxa média de troca de chave de grupo. Pelo gréfico, podessaatjue o CHARADAS
nao implica em um grande gasto de energia mesmo em cenanngroa troca de chave
por segundo, especialmente quando comparado ao uso derdgatcriptografia assimeé-
trica no SOLSR. O volume de mensagens de controle de roteameatcada no recebe
€ muito superior ao volume de mensagens geradas pelo CHARAB#sSM, mesmo
com uma taxa de uma troca de chave por segundo, o0 SOLSR com dbayrupo e o
CHARADAS possui um consumo de enerdiavezes menor que o SOLSR com chaves

assimétricas (SOLSR modificado).
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4.5 Considerac6es Finais

Nesse capitulo foi apresentado e avaliado o protocolo CHA&ggupo no Roteamento
Através de Distribuicdo Assimétrica Segura (CHARADAS). O de@rotocolo proposto
restringe a entrada de usudrios ndo-autorizados em ambmunt utilizam chave de grupo
no roteamento, além de automatizar o gerenciamento de deayeipo de forma distri-
buida. O uso do CHARADAS com o SOLSR torna o roteamento nas setleec mais
seguro sem causar grande impacto no consumo de energiapmreesmedes nas quais
existe conluio entre nds autorizados e/ou ndo-autorizaéliésn disso, o protocolo sin-
croniza o uso da nova chave de grupo e € robusto com relacB@afa nos e a formacgéo
de particbes na rede. O uso de um sistema de deteccédo dé@antBi3l) aumenta a segu-
ranca provida pelo CHARADAS, pois nés nao-autorizados quigar a chave privada

de um né autorizado para obter a chave de grupo também saidmssctia rede.

A analise do protocolo indica que ele funciona corretamenéemplementavel. O
protocolo também é adequado para dispositivos com resgrig@bateria e processamento
e simplifica a deteccéo e excluséo de nds nao-autorizadomberarges cujo roteamento
€ baseado apenas em chaves de grupo. A analise realizada mosto CHARADAS
consome menos energia que o BD e o GDH.3, que sdo protocolbeadas para a ob-
tencdo de chave pelo acordo do grupo. Além disso, 0 CHARADAS&dna em cenarios

com mobilidade e conectividade variaveis.

O CHARADAS foi apresentado nesse capitulo para distribuivelte grupo para
o roteamento. No entanto, esse protocolo pode ser geraglalgara uso em qualquer
aplicacdo que necessite de chave de grupo. Para tanto,chesexista uma lista de
nos autorizados a participar do grupo, e que as mensagensiaeid e Pedido tragam
um campo a mais com a estampa de tempo de cada n6. Esse dadle perhecer
a diferenca entre os relégios dos nos e permite estimar o nmtonda Ultima troca de
chave. Caso o protocolo de roteamento ndo seja o0 SOLSR, a éevdistribuicdo pode
ser construida como se todos os nés fossem MPRs. Assim, eplmtorna-se adaptavel
para qualquer tipo de aplicacdo e as caracteristicas deaggguanalisadas se mantém.
Ao utilizar o CHARADAS com os protocolos descritos nos Cap#woe 3, 0 seu uso

se torna menos custoso para 0s dispositivos, pois a listéglautorizados ndo precisa
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mais ser guardada e transmitida. Assim, 0 uso integrada@egtotocolos permite uma

solucao completa e que ndo sobrecarrega 0s nos.
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Capitulo 5

Conclusoes

ﬁl S redes sem fio séo parte da Internet do Futuro, pois atralsss&gossivel obter a
baixo custo ambientes ubiquos e sistemas de comunicadgidesifiguraveis em
cenarios indspitos e hostis. No entanto, as redes sem fiograsstumeras vulnerabili-

dades e garantir a seguranca dessas redes é primordialfuaresso da sua implantacéo.

As redes ad hoc se apresentam como uma solugcéao de baixo desk@ara muitas
aplicacdes, em especial, onde a grande quantidade de itisopermite uma boa co-
nectividade sem gastos com infra-estrutura. Por outro, lag@esafios para garantir a
seguranga nesse tipo de rede sdo maiores do que nas redmtasatne nas redes sem fio
infra-estruturadas, pois além de né&o existir infra-estayindo é possivel contar com ele-
mentos centralizadores na rede e € preciso estimular are@doeentre 0os nés para obter
uma qualidade de servigo. Outro ponto negativo para as sstedio moveis € que 0s
dispositivos contam tipicamente com recursos limitadogesmos de energia, operando
através de baterias. Essa € mais uma restricdo que as redé® skevem considerar,

utilizando protocolos que poupem energia e processamento.

Muitas solucdes apresentadas para redes ad hoc soluci@neiaipente o problema
da seguranca, tratando a seguranca no roteamento, ou dGag&n, ou a monitoracao
dos nés, fazendo abstragc6es com relagdo ao modelo de sgubBfato, essas abstra-
¢Oes recaem, em sua grande maioria, sobre a dificuldade ttelaoim acesso em uma

rede nao infra-estruturada que néo possui elementos lizsdires e na qual até a idéia
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de um administrador ndo é totalmente compativel com asteaisticas da rede. Essa
tese apresentou uma proposta para o controle de acesso esnackdhoc, que trata a

identificacdo do no, o gerenciamento de chaves e a monitbdasiacoes dos nos.

O primeiro problema de controle de acesso abordado foi difidagdo dos nés. Em
uma rede funcionando sobre o protocolo TCP/IP, cada n6 degeippam endereco Unico
para poder estabelecer conexdes. A proposta de autocagigude enderecos apresen-
tada utiliza filtros para a identificacdo dos nos, o que sigmifue, apesar da proposta
ser baseada em estados, a capacidade de armazenamertda éxmgiquena. Deve-se
observar que apesar de existirem propostas de autocomgfigusam estados, a proposta
apresentada neste trabalho € mais robusta que outras taogaditeratura e emite menos
mensagens de controle. Além disso, a proposta de autocati@yué integrada ao proto-
colo de gerenciamento de chaves que também se serve daagémmue € armazenada
por cada nd. Assim, o fato de ser necessario armazenar estaslon0s nao representa um
acréscimo nos requisitos de memoaria dos dispositivos.&essia, a proposta de distri-
buicdo de enderecos, além de ser automatica, rapidabdisisie poupar recursos do no,
€ também robusta a perdas de pacote e desconexdes na redsul@slos da andlise do
protocolo de autoconfiguracdo de enderecos mostram qu@aspace eficiente e robusta,
atendendo a todos os requisitos de uma rede ad hoc. Mesmdogexistem unides de
particbes, o protocolo proposto soluciona todas as caligéeendereco enviando pou-
cas mensagens de controle. Quando comparado a uma solug&stselo completa, o
protocolo proposto apresenta uma reducao deatezes no numero de mensagens de
controle trocadas, além de possuir uma resposta rapidguisighes de endereco. Aléem
disso, a proposta elimina todos os casos de colisdo de godereque ndo ocorreu com

os demais protocolos comparados.

A autenticacdo e a monitoracdo dos nds através do uso degeafitt assimétrica e
testemunhas foi outro ponto de controle de acesso para aeldesc abordado. Siste-
mas de autenticagcdo dos nés, em geral, utilizam uma préinagao dos nés ou com a
existéncia de um administrador que controla a entrada ela das nds da rede. Ambas
as caracteristicas ndo sédo plenamente compativeis connofpms das redes ad hoc.
As propostas que mais se adequam aos principios das redes ast#io relacionadas ao

uso de cadeias de confianca e repositérios de certificadee tipe de abordagem, no
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entanto, ndo consegue impedir o retorno a rede de nés nsalicipue tenham sido exclui-
dos anteriormente. Este trabalho propde uma autoridatiéazetora distribuida troca a
idéia de um administrador que controla o conjunto de nose@uetesso a rede para uma
entidade administradora formada por todos o0s nés que taatentrada dos nés na rede
através das relacdes de confianga entre os usuarios. A ta@pimgeressante nao so por
inibir a volta de n6s maliciosos a rede, uma vez que pais denadisiosos também sao
punidos, mas também por criar um esquema que torna desaeaesgerificacdo de toda
a cadeia para atestar se um elemento €, de fato, parte ddssa dortanto, a utilizacdo
de cadeias de confianga com testemunhas torna a autenterag&ales ad hoc eficiente

e compativel com as caracteristicas da rede.

O sistema de monitoracao apresentado também € importaate pantrole de acesso,
pois uma vez que todos os nos foram identificados e auteaicachecessario avaliar o
seu comportamento e excluir todos aqueles que nao agireorma & cooperar com o
funcionamento da rede. De fato, o sistema de monitoracgmwpto pode ser utilizado
em conjunto com as propostas de deteccéo de intrusédo e ganféaexistentes, atuando
como uma forma de diminuir a quantidade de dados armazepadasda n6 e dando
uma maior robustez na presenca de adversarios como foiadosta analise matemética.
Vale ressaltar que para valores adequados dos parametsist@na, ainda que metade
dos ndés esteja comprometida, a chance de prejudicar algun@aitalicioso no que diz

respeito as atividades da autoridade certificadora distiibproposta € menor do qu¥.

Por fim, foi também abordado o gerenciamento das chaves g@e.g protocolo
CHAve de grupo no Roteamento Através de Distribuicdo Assine8egura (CHARA-
DAS) foi proposto e seu desempenho foi avaliado, mostrant economia de energia
na distribuicdo de chaves quando comparado a protocolastdieuicdo de chaves base-
ados em acordo contributério. A analise de seguranca do CHASSADostrou que, com
0 uso de um sistema de deteccédo de intrusdo, o CHARADAS sinapéifdleteccéo e a
exclusdo de n6s ndo autorizados, devido a forma como é fsia sistema de autentica-
cdo. Além disso, a analise formal do protocolo utilizandaoesles de Petri mostrou que
ele esta livre déoopse é implementavel. O CHARADAS foi desenvolvido inicialmente
para realizar a distribuicdo da chave de grupo no roteameititando oSecure Optimi-

zed Link State Routing protoo@@OLSR). No entanto, foi mostrado que o protocolo pode
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ser estendido a qualquer tipo de aplicacdo. De fato, aagédia do CHARADAS com

o sistema de identificacdo de nés propostos é ainda maigdddo ao uso dos filtros
de endereco, que indicam os nds autorizados que estao feesanrede. Além disso,
0 CHARADAS também é simplificado com o uso da autoridade ceatifica proposta,

pois a questdo da determinagdo do conjunto de nés autosizagotem direito a obter a
chave de grupo é solucionada pela entidade administragsirdodida e os requisitos de
memoria de cada nd sdo relaxados, pois 0s nOGs nao precisanguaadar a lista de nos

autorizados.

As contribuicdes apresentadas lidam com as caractesstasmredes ad hoc, sendo
totalmente distribuidas, além de robustas as particbesdeaea as frequentes entradas e
saidas de n6s. Outro aspecto € que 0 uso em conjunto dastpsapesentadas garan-
tem ao sistema uma maior robustez como um todo. Dessa foraldemas e até ataques
gue poderiam ocorrer ao se utilizar cada uma das propostaspgarado séo solucionados
pelo uso das trés em conjunto. Como exemplo, os protocolasgaioconfiguragcéo de
enderecos nas redes ad hoc, em sua maioria, sdo vulnerasatagues de negacao de
servico, no qual um né malicioso aloca todos os enderecpsriigeis para indisponibi-
lizar o servigo na rede. Ao se utilizar a autoridade certifica distribuida, esse ataque
ndo pode mais ser realizado, j& que apenas 0s nos que posagieeautorizacao podem
acessar a rede. Da mesma forma, a distribuicdo de chavesisanéambéem depende
da lista de nos autorizados. Com a utilizacdo da autoridatiGaaora distribuida, essa
lista ndo precisa mais ser guardada, evitando sobrecaosges da rede que possuem
restricbes de armazenamento. Além disso, a utilizacaotdesfpara verificar os endere-
¢os utilizados na autoconfiguracao de enderecos tambénifgieng verificacdo dos nos
ativos na distribuicdo de chaves de grupo e na autoridadificatora. Dessa forma, €
possivel afirmar que os elementos dos sistemas proposiioscestelacionados, de forma
gue certas estruturas devem ser utilizadas em conjuntapatmn maior desempenho aos

protocolos sem sobrecarregar os nés.

Além das vantagens da utilizagdo em conjunto, cada uma dp®gias apresenta
contribuicbes originais. As propostas tém como foco ppalca simplicidade devido as
caracteristicas dos dispositivos sem fio méveis que possm®Irs0s escassos e, portanto,

deve-se evitar ao maximo desperdicar energia com o envicedsagens de controle ou
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com o excesso de processamento criptografico. Além dissaes® de mensagens de

controle representa também um desperdicio de banda quértaenbm recurso escasso.

Com base nas trés propostas apresentadas, é possivel afienamgcontrole de

acesso eficiente para redes ad hoc é obtido, atendendo atoca®cteristicas da rede.

Como trabalhos futuros, deve-se desenvolver modulos ddagjémipara a autenti-
cacdo e monitoragdo dos nés, para que seja possivel awsli@lares ideais para os
parametros dos protocolos. Além disso, testes podem deadzs verificando o volume
de mensagens de controle, o processamento e 0 armazenaeergearios para cada no

da rede ao se utilizar os trés sistemas em conjunto.
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