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Capitulo 1

Introducao

avango que tem ocorrido na &rea de microprocessadores, novos materiais de sen-
O soriamento, micro sistemas eletromecéanicos e comunicagdo sem fio tem estimulado
0 uso de sensores inteligentes em areas ligadas a processos fisicos, quimicos, bioldgicos
e outros. As redes de sensores sem fio (RSSF) diferem de redes de computadores tradi-
cionais em varios aspectos. Normalmente essas redes possuem um grande nimero de nos
distribuidos, tém restricGes de energia e devem possuir mecanismos para autoconfigura-
cao e adaptacdo devido a problemas como falhas de comunicacdo e perda de nés. Uma
RSSF tende a ser autbnoma e requer um alto grau de cooperagédo para executar as tarefas

definidas para a rede.

1.1 Motivacao

Atualmente, existem diversos padrées que definem transmissdo em médias e altas
taxas para voz, video, rede de computadores pessoais, entre outros. Entretanto, até o pre-
sente momento pouco temos sobre padrdes que estejam de acordo com as necessidades
unicas da comunicagédo sem fio entre dispositivos de controle e sensores. Os principais
requisitos deste tipo de rede sdo baixa laténcia, limitacGes severas de energia, baixo custo
e possibilidade de implementacdo de redes com elevado nimero de dispositivos e baixa

complexidade dos nds da rede. Dentre os padrdes de redes sem fio ainda em desenvolvi-
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mento ou ja no mercado destacam-se o Bluetooth, ZigBee, Wi-Fi e UWB. Nas aplicagdes
de monitoramento com sensores sem fio ndo é necessaria uma alta taxa de dados como em
UWAB, mas os fatores custo e consumo de energia sdo de capital importancia sendo entdo
mais adequado o padrdo ZigBee, uma vez que Wi-Fi apresenta um consumo de energia
maior em funcgéo de sua mais alta poténcia e o Bluetooth apesar de no momento apresen-
tar um baixo custo, caracteristicas como alta laténcia e consumo ainda elevado, ndo o faz

adequado a este tipo de aplicacao.

Em dezembro de 2004 foi definido o padrdo ZigBee por uma alianca de empresas
de diferentes segmentos do mercado chamada "ZigBee Alliance” [1]. Este protocolo foi
projetado para permitir comunicacdo sem fio confiavel com baixo consumo de energia e
baixas taxas de transmissdo para aplicacfes de monitoramento e controle. Para imple-
mentar as camadas MAC (Medium Access Control) e PHY (Physical Layer) o ZigBee
utiliza a definicdo 802.15.4 do IEEE que opera em bandas de freqliéncias livres. Os réa-
dios IEEE 802.15.4 operam nas faixas de freqliéncia de 868 MHz na Europa, 915 MHz
nos Estados Unidos e 2.4 GHz nos outros lugares do mundo. Dependendo do cenario, as
interferéncias internas dos n6s podem degradar significativamente o desempenho da rede,
afetando a utilizacdo em aplicacdes de automacéo e controle. O estudo da vazéo em di-
ferentes taxas e frequéncias mostra o quanto a velocidade e o0 numero de nos influenciam

no desempenho.

12 Objetivo

O objetivo deste trabalho é construir uma referéncia de dados de um protocolo que
atenda as caracteristicas de uma aplicagdo de monitoramento e controle, no caso o ZigBee.
Esses dados estdo relacionados com o indice de sucesso na entrega dos dados (taxa de
entrega) e velocidade de envio de dados em alguns cenarios. Os resultados deste trabalho
servirdo de base de consulta para um projetista de rede de sensores que queira desenvolver

um cenario real com alguma confiabilidade.
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1.3 Trabalhos Relacionados

Vaérios trabalhos foram feitos com simulagfes testando algumas especificacdes do
ZigBee, tanto nas camadas inferiores MAC e PHY quanto na camada de rede. Logo
que foi tornado publico o padrdo IEEE 802.15.4 em maio de 2003 [2], varios artigos
foram desenvolvidos com foco na teoria [3-7] e outros com simulagdes explorando as

especificacdes contidas na norma.

Nia-Chiang et al [8] estudaram o impacto de uma rede heterogénea em um roteamento
de malha ZigBee. Como sera visto no capitulo seguinte o padrdo ZigBee define dois nos
com capacidades diferentes, e este estudo fez uma comparacdo do protocolo de rotea-

mento ZigBee com o conhecido protocolo AODV [9, 10] em uma rede com mobilidade.

Joe Hoffert et al [11] pesquisaram através de simula¢des, diversas configuracGes efe-
tuadas no IEEE 802.15.4 com o objetivo de buscar melhor desempenho nas areas de con-
fiabilidade e gerenciamento de energia. Na analise de resultados procurou recomendar
ndo s a melhor configuracdo, como sugestdes de melhoria nas especificacdes do padréo
IEEE 802.15.4.

Gang Lu et al [12] analisaram o consumo de energia e desempenho do protocolo IEEE

802.15.4 em funcdo do duty cycle e sincronizacao.

Marina Petrova et al [13] apresentaram um estudo sobre a interferéncia entre os padrdes
IEEE 802.15.4 e IEEE 802.11 [14] quando operando concorrentemente em 2.4 GHz.
Mostraram entdo que quem sofre mais com a interferéncia € o IEEE 802.15.4 e que ne-
cessita de uma diferenca de pelo menos 7 MHz entre as freqiiéncias operacionais para que

possa ter um desempenho satisfatorio.

Jianliang Zheng e Myung Lee [16,17] desenvolveram o suporte ns2 para IEEE 802.15.4
e fizeram vérias experiéncias, entre elas: transmissdo com e sem quadro de sinalizacéo
(beacon); associacgdo de dispositivos na rede; CSMA,; transmissdo de dados direta, indi-
reta e reservada (GTS); colisbes em funcdo do tamanho do quadro de sincronismo (su-
perframe). Os resultados deste estudo serviram de base neste trabalho, principalmente na

escolha do parametro BO (Beacon Order) do superframe.
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1.4 Organizacao

Este trabalho estd estruturado em 5 capitulos. No Capitulo 2 sdo apresentados 0s
fundamentos teoricos, tais como as caracteristicas das redes de monitoramento e controle,
0s conceitos basicos da rede ZigBee, do padrdo IEEE 802.15.4 e um resumo de outras
redes sem fio dedicadas a esta aplicacdo. O Capitulo 3 descreve os conceitos de um
sistema real de supervisdo e automacado, a proposta do trabalho com seus objetivos, a
construcao dos cenarios e a ferramenta utilizada nas simula¢fes. O Capitulo 4 apresenta
as simulac@es realizadas, os resultados alcancados e um exemplo de cenario utilizando
esses resultados. Finalmente, o Capitulo 5 traz as conclusdes e sugestdes para trabalhos

futuros.



Capitulo 2

Fundamentos Tedricos

2.1 Introducéao

MA rede de monitoramento e controle ou de automacdo industrial formada por
U sensores de grandezas fisicas (temperatura, umidade, pressdo, etc.) e dispositivos
atuadores (chaves, relés, etc.) ndo necessita de uma largura de banda elevada para fun-
cionar, mas sim de uma laténcia pequena e baixo consumo de energia para preservar a
vida til das baterias. Ainda sdo poucos os padrdes de redes sem fio para aplicacdes em
redes locais utilizando sensores e outros dispositivos de controle. Um dos segmentos onde
mais tem crescido a aplicacdo de redes sem fio € o das redes domésticas, principalmente
em aplicacdes de automacdo comercial e residencial. Atualmente encontramos diversos
equipamentos controlados remotamente, desde televisores, home theaters, DVD’s, até
computadores, impressoras, etc. O padrdo ZigBee foi projetado para atender as especifi-

cacOes dessas aplicacoes.

ZigBee é um padrdo que foi definido em dezembro de 2004 por uma alianca de em-
presas de diferentes segmentos do mercado chamada "ZigBee Alliance” [1]. Hoje fazem
parte deste grupo mais de 200 empresas, entre as quais a Texas Instruments, Freescale,
Microchip, Schneider Electric, Philips, Motorola, Siemens, Sansung, etc. Para imple-
mentar as camadas MAC (Medium Access Control) e PHY (Physical Layer) o ZigBee

utiliza a definigdo 802.15.4 do IEEE, que opera em bandas de frequéncias livres. IEEE
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e Zigbee Alliance tém trabalhado juntas para especificar todas as camadas de protoco-
los. IEEE 802.15.4 trata da especificacdo das duas camadas inferiores, enquanto ZigBee
Alliance prové as camadas superiores (da camada de rede a camada de aplicacédo) da pilha
do protocolo. Este protocolo foi projetado para permitir comunicacdo sem fio confiavel,
de baixo custo com baixo consumo de energia e baixas taxas de transmisséo para apli-

cacOes de monitoramento e controle.

Este trabalho foi focado nas duas camadas inferiores (MAC e PHY), portanto baseado
no padrdo IEEE 802.15.4 e tendo como algoritmo da camada de rede o protocolo AODV,
ndo sendo considerado o algoritmo de roteamento hereditario especificado para ZigBee
[1]. As secgdes seguintes mostram os fundamentos do protocolo IEEE 802.15.4, um re-
sumo sobre as camadas superiores especificadas para ZigBee, e por fim uma descri¢do

comparativa com outros protocolos.

2.2 |EEE 802.15.4

Este padréo define um protocolo e interconexdo para dispositivos de comunicacao de
dados usando baixa taxa de dados, baixa poténcia, baixa complexidade e transmissdes de
radio freqiiéncia de pequeno alcance em uma rede sem fio (WPAN). WPAN séo redes sem
fio usadas para transportar informacéo sobre distancias relativamente curtas. Diferente-
mente das redes locais sem fio (WLAN), as conexdes efetuadas via WPANSs envolvem
pouca ou nenhuma infra-estrutura. Isto permite que sejam implementadas solucdes de
baixo custo e de alta eficiéncia em energia. O padrdo IEEE 802.15.4 define um padréo
para a camada fisica (PHY) e para a camada de acesso ao meio (MAC) para redes sem fio

de pequeno alcance com baixas taxas (LR-WPAN).

LR-WPAN é uma rede de comunicagdo simples e de baixo custo que permite co-
nectividade em aplicacGes com poténcia limitada e necessidades de desempenho nao tdo
rigidas. Os objetivos principais de uma LR-WPAN sdo facilidade de instalacéo, trans-
feréncia de dados confiavel, operacdo de curto alcance, baixissimo custo e uma vida Util

bastante significativa da bateria, enquanto mantém um protocolo simples e flexivel.
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Algumas caracteristicas desta rede séo:

- Taxa de dados de 250 Kbps, 40 Kbps, e 20 Kbps;

- Operacdo em topologia estrela, arvore e malha;

- Enderegos de 16 bits ou estendidos de 64 bits;

- Alocacéo de intervalos de tempo garantidos (GTS);

- Acesso ao canal (CSMA-CA);

- Protocolo com reconhecimento de dados para confiabilidade na transferéncia;
- Baixa poténcia de consumo;

- Deteccéo de energia (ED);

- Indicacéo da qualidade do Link (LQI);

- 16 canais na banda de 2450 MHz, 10 canais em 915 MHz e 1 canal em 868 MHz.

2.2.1 Topologia

Podemos identificar dois tipos de dispositivos em uma rede IEEE 802.15.4:
FFD (Full Function Device) - pode funcionar em qualquer topologia do padréo, desem-
penhando a fungédo de coordenador da rede ou roteador e conseqlientemente ter acesso a
todos os outros dispositivos dentro de seu alcance de transmissdo. S&o dispositivos mais
completos;
RFD (Reduced Function Device) - dispositivo mais simples, com menos meméria, uti-
lizado nas pontas da rede sem atribuic6es de reenvio de mensagem, ou seja ndo pode atuar

como um coordenador de rede ou roteador. Pode comunicar-se apenas com um FFD.

Cada rede consiste de multiplos FFDs e RFDs, com um dos FFDs designado como
coordenador da rede. Dependendo da aplicacdo, a rede pode operar em uma das duas

topologias: topologia em estrela ou topologia ponto a ponto (vide figura 2.1).

Na topologia estrela, a comunicacao é estabelecida entre dispositivos e um Unico con-
trolador central, chamado coordenador PAN. O coordenador PAN pode ser alimentado
por energia continua, enquanto os outros dispositivos normalmente seriam alimentados
por bateria. As aplicacdes que se encaixam neste tipo de topologia, sdo: automacao resi-

dencial, periféricos de computador pessoal, jogos e aplicacdes médicas [18].
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Apb6s um FFD ser ativado pela primeira vez, ele pode estabelecer sua prépria rede
e tornar-se o Coordenador PAN. Cada rede inicializada escolhe um identificador PAN,
que ndo é concorrentemente usado por alguma outra rede dentro da esfera de influéncia
do radio. Isto permite que cada rede estrela opere independentemente. Uma vez que é
escolhido o identificador PAN, o coordenador permite que outros dispositivos se liguem
a sua rede. Todos os dispositivos operando na rede, em qualquer topologia terdo cada,
um unico endereco estendido de 64 bits. Este endereco podera ser utilizado para comu-
nicacdo direta dentro da PAN, ou pode ser trocado por um endereco curto alocado pelo

coordenador PAN guando o dispositivo se associa.

A topologia ponto a ponto (peer to peer) também tem um coordenador PAN, con-
tudo, difere da topologia em estrela pelo fato de que qualquer dispositivo FFD pode se
comunicar com outro desde que ele esteja no seu raio de alcance de transmisséo. Esta
topologia permite a implementacdo de redes mais complexas, tais como formagéo em
redes de malha ou em arvore (Cluster-tree). Aplicacdes como monitoramento e controle
industrial, monitoramento na agricultura, e seguranca se enquadram nesta topologia. Uma
rede ponto a ponto pode também permitir multiplos saltos para rotear mensagens de qual-
quer dispositivo para algum outro da rede. Tais fungdes sdo executadas pela camada de

rede.

A rede Cluster-tree é um caso especial de uma rede ponto a ponto, onde a maioria
dos dispositivos sdo FFDs e um dispositivo RFD pode conectar-se no final de um ramo.
Qualquer FFD pode agir como um coordenador e prover servicos de sincronizacgdo para
outros dispositivos e coordenadores, porém somente um desses coordenadores seréd o co-

ordenador PAN.

2.2.2 Arquitetura

A arquitetura LR-WPAN ¢ definida em camadas baseada no modelo OSI Open Sys-
tems Interconnection). Cada camada é responsavel por uma parte do padrdo e oferece

servigos para as camadas superiores. As interfaces entre as camadas servem para definir
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Figura 2.1: Topologia ZigBee
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os enlaces légicos que s&o descritos na norma IEEE 802.15.4 [2]. Um dispositivo LR-
WPAN compreende uma camada fisica (PHY) que contém os transceptores de radiofre-
quéncia com seu mecanismo de controle de baixo nivel e uma subcamada MAC que prové

acesso para a camada fisica.

As camadas superiores mostradas na figura 2.2 consistem da camada de aplicacéo, do
suporte a aplicacdo e de uma camada de rede que prové configuracdo da rede, manipu-
lacdo e roteamento de mensagens definidas pelo grupo ZigBee Alliance. A camada de
rede é responsavel pela descoberta de rota e a entrega dos pacotes de dados. Em redes
de sensores ad hoc, onde um grande nimero de nos é utilizado randomicamente, a des-
coberta de maltiplas rotas em uma topologia de malha é uma tarefa dificil. E igualmente
desafiador manter e reparar rotas quando os nos sao relocados ou desligam, por falta de
bateria por exemplo. Inumeros algoritmos de roteamento tém sido desenvolvidos para
suportar redes ad hoc e especificamente neste trabalho foi utilizado o algoritmo AODV

descrito mais adiante.

A subcamada IEEE 802.2 LLC (Logical Link Control) pode acessar a subcamada
MAC através da subcamada SSCS (Service Specific Convergence Sublayer). Ela prové
acesso as primitivas definidas para a subcamada MAC. As primitivas sdo essencialmente
funcbes que séo usadas para interagir com a subcamada MAC. Elas sdo usadas para execu-
tar funcGes tais como fazer uma requisigéo, receber uma notificacéo, e examinar ou mod-
ificar um atributo MAC. Dois atributos de particular importancia séo omacBeaconOrder
(BO) e macSuperframeQOrder (SO). Estes atributos definem o intervalo no qual séo envia-
dos quadros de sinalizagdo (beacons) pelo coordenador e 0 comprimento do periodo ativo

do superframe, respectivamente.

223 PHY

A especificagdo da camada fisica descreve como os dispositivos IEEE 802.15.4 devem
se comunicar através de um canal sem fio. Ela define as bandas ISM, que ndo requerem
licenciamento, de 2.4 GHz e 868/915 MHz. A banda de freqiéncia ISM 2.4 GHz é
utilizada em todo o mundo, enquanto que as bandas ISM 868 MHz e ISM 915 MHz sdo



2.2 1EEE 802.15.4

11

Figura2.2: Camadas de Rede

Aplicagao
A [
Suporte a Aplicagao |
\
\
v ‘
\
Rede e Seguranca |
(NWK) \
¢ A }
\
802.2 LLC }
3 o | ZigBee Aliance

T |
SSCS } }
\

\
¢ A 4 \ }

[
\
MAC } IEEE802.15.4 |
[

[
[

[
[
v 3 | |
\
PHY } ‘

v N



2.2 1EEE 802.15.4 12

utilizadas na Europa e América do Norte, respectivamente.

Como visto na figura 2.3 um total de 27 canais com trés diferentes taxas de dados sdo
alocadas pelo IEEE 802.15.4: 16 canais com uma taxa de dados de 250 Kbps em 2.4 GHz
([19-21]), 10 canais com uma taxa de dados de 40 Kbps na banda de 915 MHz e 1 canal
com uma taxa de dados de 20 Kbps na banda de 868 MHz. A modulacdo BPSK (Binary
Phase Shift Keying) é utilizada na banda de 868/915 MHz e a modulagdo O-QPSK (Offset
Quadrature Phase-Shift Keying) na banda de 2.4 GHz. Ambas as modula¢des oferecem
uma taxa de erro (BER) muito baixa com relacdo a um baixo nivel de sinal ruido (SNR).
Diferente do Bluetooth [22], o IEEE 802.15.4 ndo usa salto de freqiiéncias, mas é baseado
em espalhamento de espectro de seqiiéncia direta (DSSS). Isto € muito Util em nossas me-

didas de interferéncia interna reportada no capitulo de simulagdes.

868/902 MHz Canal 0 Canais 1-10 —T ’4— 2 MHz

| L, ...

>

868.0 868.6 902.0 928.0

2.4 GHz Canais 11-26 ﬂ ’4— 2 MHz ﬂ ’4— 5 MHz

W f (MHz)

2400.0 2483.5

Figura 2.3: Canais

A camada fisica é responsavel pela ativacdo e desativacao do transceptor, sele¢do do
canal de frequiéncia, transmissao e recepc¢do de dados, deteccdo de energia no canal (ED),
indicacdo da qualidade do link (LQI) para os pacotes recebidos e CCA (clear channel

assessment) para o protocolo CSMA-CA da camada MAC.

A medida da deteccdo de energia do receptor (ED) é usada pela camada de rede como
parte do algoritmo de selecdo de canal. Corresponde a uma estimativa da poténcia do

sinal recebido dentro da largura de banda do canal IEEE 802.15.4.
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A medida LQI (Link Quality Indication) é uma caracterizagdo da intensidade e/ou
qualidade do pacote recebido. A medida pode ser implementada usando a medida ED,
uma estimativa da relacdo sinal/ruido ou uma combinacdo desses métodos. O LQI é
reportado como um inteiro de 8 bits. Os valores maximo e minimo LQI s&o associados
com os valores de mais baixa e alta qualidade dos sinais IEEE 802.15.4 detectaveis pelo

receptor, e 0s outros valores estariam uniformemente distribuidos entre esses dois limites.

O CCA (Clear Channel Assessment) é executado de acordo com a configuracdo de
um dos métodos descritos abaixo:
- Energia acima do nivel: CCA reportara o estado do meio como ocupado ap0s detectar
um nivel de energia acima do nivel ED;
- Detecta somente a portadora: CCA reportara o estado do meio como ocupado apos a
deteccdo do sinal da portadora. Este sinal pode estar acima ou abaixo do nivel ED;
- Detecta portadora com energia acima do nivel: CCA reportara o estado do meio como

ocupado apds a deteccdo da portadora com energia acima do nivel ED.

A estrutura do pacote PPDU (PHY Protocol Data Unit), ilustrado na figura 2.5 con-
siste nos seguintes componentes basicos:
- SHR (Synchronization Header), que permite ao dispositivo receptor sincronizar com o
feixe de bits, através de 4 Bytes correspondentes ao campo PS (Preamble Sequence) e um
Byte no campo SFD (Start of Frame Delimiter);
- PHR (PHY Header), campo de 1 Byte (FL - Frame Length) que contém informacéo do
comprimento em Bytes do quadro PSDU;
- PSDU (PHY Service Data Unit) que sdo os dados de comprimento variavel vindos da
camada MAC (MPDU).

O tamanho maximo do PSDU ¢é fornecido pela constante aMaxPHY PacketSize, que é

igual a 127 Bytes.

No caso do quadro de reconhecimento os campos SHR e PHR s&o idénticos ao quadro
de dados, porem o PSDU é composto somente de 5 Bytes vindos da camada MAC (vide

figura 2.6).
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224 MAC

A subcamada MAC trata todo acesso ao canal de radio fisico e é responsavel pelas
seguintes tarefas: geracdo e sincronizacdo de beacons; suporte de associacdo e desas-
sociacdo na rede PAN; suporte opcional a seguranga do dispositivo; gerenciamento de
acesso ao canal via CSMA-CA [23]; manuteng&o dos tempos reservados (slots GTS) [24]
e prover validacdo e reconhecimento de mensagem. Os beacons sdo pacotes de controle
que delimitam quadros utilizados pelo coordenador para sincronizar com os demais dis-

positivos da rede.

Uma rede PAN pode ser configurada combeacon habilitado ou desabilitado. No caso
de uma rede com beacon desabilitado, os dispositivos podem comunicar-se em qual-
quer tempo apos uma fase de associacdo. O acesso ao canal e a contencéo sao geren-
ciados usando o mecanismo CSMA-CA (Carrier Sense Multiple Access with Collision
Avoidance). Cada vez que um dispositivo quer transmitir um quadro de dados ou coman-
dos MAC, ele espera por um periodo randdmico de tempo. Se ap0s a espera o canal é
encontrado livre, o dispositivo transmite seu dado. Se o canal esta ocupado o dispositivo
aguarda um outro periodo randdmico antes de tentar acessar o canal novamente. Quadros

de reconhecimento sdo enviados sem usar 0 mecanismo CSMA-CA.

Em uma rede com beacon habilitado, o coordenador da rede PAN transmite um beacon
periodicamente no qual os outros dispositivos 0 usam para sincronizacgao e para determi-
nacao de quando estdo liberados para transmisséo e recepc¢do de mensagens. A mensagem
beacon é usada para definir uma estrutura chamada de superframe em que todos 0s nés

na rede PAN seriam sincronizados. Esta estrutura é mostrada na figura 2.4.

O formato de um superframe é definido pelo coordenador. Osuperframe é limitado
pelos beacons e é enviado pelo coordenador. O quadro beacon é transmitido no primeiro
intervalo de tempo (slot) de cada superframe. Se o coordenador ndo deseja usar a es-
trutura de superframes, ele pode desligar as transmissfes de beacons. Os beacons sdo
usados para sincronizar os dispositivos associados, para identificar a PAN, e para descre-
ver a estrutura dos superframes. Existe um periodo ativo durante o qual a comunicagao

se processa e um periodo inativo (opcional), durante o qual os dispositivos podem desli-
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Figura 2.4: Quadro superframe

gar seus transceptores para conservar energia. O periodo ativo é dividido em 16 periodos
de tempo iguais (slots). Imediatamente seguindo o beacon vem o periodo de acesso de
contencdo (CAP). Durante este periodo os dispositivos devem se comunicar usando o
mecanismo sloted CSMA-CA. Isto é similar ao CSMA-CA sem slots exceto pelo fato de
que os periodos de backoff sdo alinhados com os limites dos slots. O CAP deve conter
pelo menos oito periodos ativos mas pode chegar a até 16. Seguindo o CAP temos um
opcional periodo livre de contencdo (CFP), que pode ter até sete periodos ativos. Em
um CFP o coordenador PAN reserva periodos (GTS) [7, 24] para algum dispositivo. Du-
rante um GTS um dispositivo tem acesso exclusivo ao canal e ndo executa CSMA-CA.
Durante um desses GTSs, um dispositivo pode transmitir dados ou receber dados de seu
coordenador PAN, mas ndao ambos. Um GTS sera reservado somente pelo coordenador
da rede (PAN). O comprimento de um GTS deve ser um multiplo inteiro de um periodo
ativo (slot). Todos os GTSs devem ser contiguos no CFP e sdo localizados no final do
periodo ativo do superframe. Um dispositivo pode desabilitar seu transceptor durante um
GTS designado para outro dispositivo a fim de conservar energia. Para cada GTS o coor-
denador armazenara no pacote beacon o intervalo de partida (slot), comprimento, direcéo
e endereco do dispositivo associado. A dire¢do do GTS é especificada como transmisséo

Ou recepcao.

A estrutura do superframe € definida pelos valores dos atributos macBeaconOrder

(BO) e macSuperframeOrder (SO). O intervalo de tempo no qual o coordenador trans-
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mitira seus quadros beacon é definido como Bl Beacon Interval) e se relaciona com o
parametro BO (macBeaconOrder) da seguinte maneira:

para0 <= BO <= 14
BI = aBaseSuper frameDuration x 25 simbolos
onde aBaseSuper frameDuration = 960 simbolos

Se BO=15 o superframe ndo existira e o valor do macSuperframeOrder, SO, serad

ignorado.

A unidade simbolo é uma unidade de tempo que depende do tipo de modulagéo uti-
lizado em cada banda de frequéncia. Nas bandas de 902/868 MHz a modulacdo é BPSK
e um simbolo corresponde a um 1 bit, enquanto na banda de 2.4 GHz com modulacéo

O-QPSK um simbolo corresponde a 4 bits.

O atributo MAC macSuperframeOrder (SO) define o comprimento da porcéo ativa do
superframe. O Intervalo de tempo relativo a parte ativa do superframe SD (Superframe
Duration) se relaciona com o parametro SO (macSuperframeOrder) da seguinte maneira:

para 0 <= SO <= BO <= 14,

SD = aBaseSuper frameDuration x 2°° simbolos

A porcao ativa de cada superframe é dividida em 16 intervalos igualmente espacados
com duragéo de aBaseSlot Duration * 2°°, onde aBaseSlot Duration = 60 simbolos.
O superframe é composto de 3 partes: um beacon, um CAP (Contention Access Period)
e um CFP (Contention Free Period). O beacon € transmitido sem o uso de CSMA, no
inicio do dlot 0, e 0 CAP comeca imediatamente ap6s o beacon. O CFP se presente,
segue imediatamente apds 0 CAP e se estende até o final da por¢éo ativa dosuperframe.

Todos os GTSs alocados estardo dentro do CFP.

Durante SD, a parte ativa, 0s nds podem enviar seus quadros no comeco de cada slot
usando slotted CSMA/CA durante o periodo CAP. No caso do canal estar ocupado, 0 nd

computa seu periodo de backoff baseado em um nimero de intervalos de tempo (slots).

As redes PAN que quiserem usar uma estrutura de superframe configurardo o atri-

buto macBeaconOrder (BO) com um valor entre 0 e 14 e macSuperframeOrder com um
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valor entre 0 e o valor de macBeaconOrder. Em caso contrario estes atributos seriam
configurados com o valor de 15. Neste caso 0 coordenador ndo transmitebeacons e todas
as transmissdes, com a excecdo de quadros de reconhecimento e quadros de dados que
imediatamente seguem o reconhecimento de um comando de pedido de dados usam o

mecanismo CSMA-CA para acessar o canal. Além disso os GTSs nédo séo permitidos.

A rede LR-WPAN define quatro estruturas de quadros: quadro debeacon, quadro de

dados, quadro de reconhecimento e quadro de comandos MAC [2].

O formato geral do quadro de dados MAC (MPDU) é dado na figura 2.5 e consiste
nos seguintes componentes basicos:
- MHR (MAC header), que contém um campo de controle de 2 Bytes (FC - Frame Con-
trol), 1 Byte para nimero de seqliéncia e de 4 a 20 Bytes para campo de enderecamento;
- MSDU (MAC Service Data Unit) séo os dados de comprimento variavel, que séo prove-
nientes da camada superior;
- MFR (MAC footer), é composto de 16 bits FCS (Frame Check Sequence).

Portanto o tamanho maximo do overhead na camada MAC (MHR + MFR) no quadro

de dados é igual a 25 Bytes.

A recepcdo com sucesso e a validacdo de um quadro de dados ou de comando MAC
pode ser opcionalmente confirmado com um reconhecimento. Se o dispositivo fonte néo
recebe um reconhecimento ap6s algum periodo de tempo, ele assume que a transmisséo

n&o teve sucesso e repete a transmissao do quadro.

O quadro de reconhecimento, mostrado na figura 2.6, consiste nos seguintes campos:
- MHR (MAC header), que contém um campo de controle de 2 Bytes (FC - Frame Con-
trol) e 1 Byte para numero de seqiiéncia;

- MFR (MAC footer), é composto de 16 bits FCS (Frame Check Sequence).
Os campos MHR e MFR juntos formam o quadro de reconhecimento MAC (MPDU).

O periodo IFS (Interframe Spacing) define a quantidade de tempo que separa a trans-
missao de dois quadros consecutivos. De fato, a subcamada MAC necessita de uma gquan-
tidade finita de tempo para processar o dado recebido pela camada fisica. Se uma trans-

missao requer um reconhecimento, a separacdo entre o quadro de reconhecimento e a
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Figura 2.6: Formato do Pacote de Reconhecimento
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préxima transmissao serd de pelo menos um periodo IFS. A duracdo de um periodo IFS
é dependente do tamanho do quadro transmitido. Quadros (MPDUSs) de até aMaxSIFS-
FrameSize = 18 Bytes de comprimento serdo seguidos de um periodo SIFS de uma du-
racdo de no minimo aMinSIFSPeriod = 12 simbolos. Quadros (MPDUs) com compri-
mentos maiores que aMaxSIFSFrameSize Bytes serdo seguidos por um periodo LIFS de
uma duracdo de no minimo aMinLIFSPeriod = 40 simbolos. A figura 2.7 ilustra estes
conceitos. O algoritmo CSMA-CA leva em conta esta requisi¢do nas transmissdes no

CAP (Contention Access Period).

2.2.5 Transferéncia de Dados

Existem trés tipos de transferéncia de dados. O primeiro é a transferéncia de dados do
dispositivo para o coordenador. O segundo é a transferéncia de dados de um coordenador
para um dispositivo. A terceira é a transferéncia de dados entre dois dispositivos ponto a
ponto. Em uma topologia estrela somente duas dessas transferéncias sdo usadas, porque
os dados somente podem ser trocados entre o coordenador e um dispositivo. Na topologia
ponto a ponto os dados sdo trocados entre dispositivos na rede, e consequentemente todas

as trés formas de transferéncia podem ser utilizadas.

O mecanismo para cada tipo de transferéncia depende se a rede suporta a transmisséo
de beacons. Uma rede com beacon habilitado é usada para suportar dispositivos de baixa
laténcia. Se a rede ndo necessita suportar tais dispositivos, ela pode ndo usar o beacon

para transferéncias normais, contudo o beacon é ainda utilizado para associacao de rede.

O primeiro tipo de transferéncia de dados é um mecanismo que transfere dados de
um dispositivo para um coordenador. Quando um dispositivo quer transferir dados para
um coordenador em uma rede com beacon habilitado, ele primeiro aguarda o beacon da
rede, e uma vez detectado, o dispositivo se sincroniza com a estrutura superframe. No
ponto apropriado o dispositivo transmite seu quadro de dados, usando 0 CSMA-CA para
0 coordenador. O coordenador reconhece a recepgédo de dados correta transmitindo um

quadro de reconhecimento opcional, conforme mostrado na figura 2.8(a).

Quando o dispositivo quer transferir dados em uma rede sem habilitacdo de beacons,
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ele transmite seu quadro de dados usando CSMA-CA para o coordenador. O coorde-
nador reconhece a recepcao correta dos dados transmitindo um quadro de reconhecimento

opcional, conforme mostrado na figura 2.8(b).

Coordenador Dispositivo
da rede
Beacon Coordenador Dispositivo
> da rede
B Dados Dados
Ack Ack
(opcional) o (opcional) -
(a) Com beacon (b) sem beacon

Figura 2.8: Transferéncia de Dados para o Coordenador

O segundo tipo de transferéncia de dados, conhecido como transmissao indireta é o
mecanismo que transfere dados de um coordenador para um dispositivo. Quando o coor-
denador quer transferir dados para um dispositivo em uma rede com beacon habilitado,
ele indica no beacon da rede que a mensagem de dados estd pendente. O dispositivo
periodicamente escuta 0s beacons da rede e se uma mensagem esta pendente, transmite
um comando MAC requisitando o dado, usando CSMA-CA. O coordenador reconhece a
recepgao correta da requisicdo de dados transmitindo um quadro de reconhecimento. O
quadro de dados pendente ¢ entdo enviado usando CSMA-CA. O dispositivo reconhece
a recepcdo correta dos dados transmitindo um quadro de reconhecimento. Apds receber
0 reconhecimento, a mensagem € removida da lista de mensagens pendentes no beacon.

Esta sequéncia é mostrada na figura 2.9(a).

Quando um coordenador quer transferir dados para um dispositivo em uma rede sem
habilitacdo de beacons, ele armazena os dados do dispositivo apropriado e aguarda um

contato e requisicdo dos dados. O dispositivo pode fazer contato transmitindo um co-
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mando MAC de requisi¢do de dados, usando CSMA-CA para seu coordenador. O co-
ordenador reconhece a recepc¢éo correta do pedido de dados, transmitindo um quadro de
reconhecimento. Se os dados estdo pendentes, o coordenador transmite o quadro de da-
dos, usando CSMA-CA para o dispositivo. Se o dado ndo esta pendente, o coordenador
transmite um quadro de dados com comprimento zero para indicar que ndo havia dados

pendentes. Sequéncia mostrada na figura 2.9(b).

Coordenador Dispositivo
da rede
Beacon _
Coordenador Dispositivo
da rede
Pedido de
Dados Pedido de
N L Dados
= > Ack _
Dados > Cados -
- Ack - Aok
(a) Com beacon (b) sem beacon

Figura 2.9: Transferéncia de Dados do Coordenador

Na transferéncia de dados em uma rede PAN ponto a ponto, cada dispositivo pode se
comunicar com qualquer outro dispositivo que esteja dentro do alcance de seu radio de

transmissao.

2.2.6 Associacdo e Desassociagao

A associacao de um dispositivo parte apds ele ter completado uma exploracdo ativa
ou passiva do canal. A exploracdo passiva permite que um dispositivo localize algum
coordenador transmitindo quadros beacons dentro de sua &rea de alcance (POS), enquanto
que na exploracéo ativa o dispositivo transmite um comando de pedido de beacon. Os

resultados da exploracdo sdo entdo usados para escolher uma PAN adequada caracterizada
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pelo seu canal fisico (phyCurrentChannel), seu identificador (nacPANId) e seu endereco
curto (CoordShortAddress) ou longo (CoordExtendedAddress) [2].

Um dispositivo ndo associado iniciara seu procedimento enviando um comando de
pedido de associacdo para o coordenador de uma rede PAN existente. Se o comando é
recebido corretamente, o coordenador enviara um quadro de reconhecimento (acknow-
ledgement). Este reconhecimento contudo nédo significa que o dispositivo tenha sido as-
sociado. O coordenador necessita de tempo para determinar se 0s recursos utilizados em
uma PAN sdo suficientes para permitir mais um outro dispositivo como associado. Esta
decisdo é tomada dentro de um intervalo de tempo de aResponseWaitTime simbolos. Se
existirem recursos suficientes, o coordenador reservara um endereco curto para o dispo-
sitivo e gerard um comando de resposta de associa¢do contendo 0 novo endereco e um
estado indicando sucesso na associa¢do. Se nao existirem recursos suficientes, o coorde-
nador gerard um comando de resposta de associagdo contendo um estado indicando falha.

Esta resposta sera enviada para o dispositivo usando transmissao indireta.

No outro lado, o dispositivo, apds obter o quadro de reconhecimento, espera pela
resposta durante o tempo de aResponseWaitTime simbolos. Na recepc¢ao de um comando
de resposta de associacdo, o dispositivo enviard um quadro de reconhecimento. Se a

associacao tiver sucesso, ele armazenara o enderego do coordenador.

Quando o coordenador quer que um de seus dispositivos associados deixe a rede PAN,
ele envia um comando de notificagéo de desassociagdo para o dispositivo, usando trans-
missdo indireta. Apds recepcdo do pacote, o dispositivo envia um quadro de reconheci-
mento. Mesmo que este reconhecimento nao seja recebido, o coordenador considerara o

dispositivo desassociado.

Se um dispositivo associado quer deixar o PAN, ele envia um comando de notificacdo
de desassociacdo para o coordenador. Apds a recepcdo, o coordenador envia um quadro
de reconhecimento. Mesmo se o reconhecimento ndo € recebido o dispositivo considerar-
se-a desassociado. Ao desassociar-se, o dispositivo removera todas as referéncias daquela

rede PAN e o coordenador removerd todas as referéncias do dispositivo desassociado.
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2.3 ZigBee

A especificacdo ZigBee de responsabilidade daZigBee Alliance define as camadas
de rede, seguranca e aplicacdo. A arquitetura do ZigBee foi desenvolvida em camadas.
Cada camada executa servicos especificos para servir & camada acima: a entidade de
dados prové dados para o servico de transmissao e a entidade de geréncia fornece infor-
macdes para todos 0s outros servi¢cos. Cada entidade de servigo expde uma interface para
a camada superior através do ponto de acesso (SAP) e cada SAP suporta um nimero de

primitivas para ativar a funcionalidade solicitada.

2.3.1 Topologia de Rede (NWK)

As responsabilidades da camada de rede incluem mecanismos usados para conexao e
desconex&o de dispositivos em uma rede, de aplicacdo de seguranga aos quadros e rotea-
mento para seus destinos. Além disso a camada de rede inclui a descoberta e manutencéo
de rotas entre dispositivos envolvidos na rede. A descoberta e armazenamento da in-
formacéo da vizinhanca também s&o feitos nesta camada. A camada NWK de um co-
ordenador é responsavel por iniciar uma nova rede sempre que apropriado e assinalar

enderecos para 0s novos dispositivos associados.

A camada de rede (NWK - figura 2.2) do ZigBee suporta a topologia em estrela, arvore
e malha. Numa topologia do tipo estrela, a rede é controlada por um unico dispositivo
chamado coordenador ZigBee. Este coordenador € responsavel por iniciar e manter os
dispositivos da rede e todos os outros dispositivos, conhecidos com "end devices', direta-

mente comunicando com o coordenador ZigBee.

Nas topologias malha e estrela, o coordenador ZigBee é responsavel por inicializar
a rede e pela escolha dos parametros chave de rede. A rede pode ser estendida através
do uso de roteadores ZigBee. Em topologias tipo arvore os roteadores movem dados e

controlam mensagens através do uso da estratégia de roteamento hierarquico.

A funcéo de gerenciamento da rede deve ser implementada pelo coordenador ZigBee,

pelo roteador ou dispositivo légico, conforme a configuragdo estabelecida via aplicacéo
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ou durante a instalacdo. Essa funcdo sera executada pelo coordenador ou pelo roteador
e tem a habilidade para selecionar um canal que ndo estd em uso, para a criacdo de uma
nova PAN. E possivel formar uma rede sem que exista um dispositivo pré-designado como
coordenador, onde o primeiro dispositivo de funcdo completa (FFD) ativado assume esta

fungéo.

O processo de geréncia de rede permite a especificacdo de uma lista de canais para o
procedimento de buscas na rede. A norma é utilizar todos os canais na banda de operacgéo
selecionada. Além disso, a gerencia de rede é responsavel pelos procedimentos de busca
para determinar as redes na vizinhanca e a identidade do seu dispositivo coordenador e

roteador.

O roteamento ZigBee executa dois roteamentos distintos, roteamento hierarquico, uti-
lizado principalmente na topologia em &rvore, e roteamento AODV [9, 10, 25], utilizado

neste trabalho e descrito na secéo seguinte.

2.3.2 AODV: Ad hoc On Demand Distance Vector

AODV é um algoritmo reativo de roteamento, ou seja, um nd ndo tem que descobrir ou
manter uma rota para outro no, a ndo ser que haja necessidade de comunicacdo. Quando
0 no fonte deseja transmitir dados para um né de destino, da-se o inicio da descoberta
de rota. O no fonte constréi um pacote de RREQ (Route Request) e o envia por difusédo
(broadcasting). Cada no6 que o recebe e ndo conhece o destino, o reenvia apenas uma vez.
Ao chegar no destino ou em algum nd que o conheca, € construido o pacote RREP (Route
Reply) e enviado de volta pelo caminha reverso. Com a chegada deste pacote no né fonte,
fica entdo definido um caminho para a transmisséo dos dados e o n6 fonte pode iniciar a

transmissdo. Este foi o protocolo utilizado nas simulagdes descritas no capitulo 4.

2.4 Outros Protocolos

Alguns protocolos podem servir como referéncia para um estudo comparativo com o

ZigBee. O foco corrente é em aplicacdes residenciais, prediais e industriais. Para prover
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servigos de controle e monitoramento, ndo é necessario ter alta taxa de dados e na maioria
dos cenarios das aplicacdes torna-se dificil suportar alto consumo de energia. Portanto
dois atributos importantes sdo o consumo de poténcia e a taxa de dados. Muitas tecnolo-
gias desenvolvidas procuraram focar o suporte para mais altas taxas de dados com maior
alcance , que tém um impacto direto nos requisitos de poténcia, que por sua vez influencia

no fator custo, tamanho e complexidade do projeto. Nenhum deles foi capaz de ultrapassar
estes obstaculos para se adequar as necessidades de uma aplicacéo residencial/industrial.
As secdes seguintes mostram outras tecnologias sem fio que séo utilizadas em automacao

e tecnologia de sensores.
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Figura 2.10: Grafico comparativo de protocolos

2.4.1 Bluetooth

Bluetooth é um padréo de rede sem fio (IEEE 802.15.1) bem conhecido para apli-
cacOes de média taxa de dados [22,26]. Trata-se de uma tecnologia de comunicacdo de
pequeno alcance, planejada para substituir cabos e/ou dispositivos eletronicos fixos. Suas

caracteristicas principais sdo robustez, baixa complexidade, baixa poténcia e tecnologia
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de baixo custo. Utiliza a banda de frequéncia ISM 2.4 GHz, utilizada universalmente com
salto de freqiéncia (FHSS) e usando pacotes de tamanho pequeno. O salto de freqiiéncia
é feito numa razdo de 1600 vezes por segundo e tem como objetivo evitar interferéncia.
Neste padrdo o alcance é em torno de 10 metros, podendo estendé-lo para 100 metros
com um amplificador de poténcia. Ele pode transferir dados em uma taxa maxima de
1 Mbps. As especificacOes correntes definem uma rede pequena chamadapiconet for-
mada por sete dispositivos escravos e um coordenador mestre. Também algumas redes
piconets podem ser unidas para formar uma grande rede (scatternets). Aplicaces tipicas
incluem dispositivos inteligentes (PDAs, telefones celulares, PCs), periféricos de dados
(mouses, teclados, joysticks, cameras, impressoras) e periféricos de audio (fones de ou-

vido, auto-falantes, receptores estéreo).

Baseado em seu universo de aplicacdo e suas caracteristicas, n6s podemos concluir
que o Bluetooth pode ser um bom concorrente para automacao. Contudo o empenho do
Bluetooth em cobrir muitas aplicacGes e prover qualidade de servi¢co o tem desviado de
um projeto simples, fazendo-o caro e inapropriado para algumas aplica¢fes requerendo
baixo custo e baixo consumo de energia. Além disso a falta de flexibilidade em redes
maiores (scatternets). Algumas pesquisas mostram que Bluetooth apresenta problemas
de escalabilidade [22, 26].

A capacidade de transferéncia de dados é muito maior em Bluetooth, que é capaz
de transmitir dudio e graficos sobre pequenas redes e fazer transferéncias de arquivos.
ZigBee de outro modo, € mais adequado para transmitir menores pacotes sobre grandes
redes. Provavelmente a caracteristica principal do ZigBee € seu pequeno consumo de
energia, que o torna melhor para dispositivos onde a bateria € raramente substituida, po-
dendo uma bateria normal durar até 2 anos ou mais. Bluetooth é uma substitui¢do de cabo
para produtos como computadores laptop, telefones e fones de ouvido (headsets). Estes
dispositivos necessitam de uma carga regular e usam um modelo de poténcia como um

telefone movel.

ZigBee também leva vantagem quando se trata de laténcia em aplicacGes de baixa
poténcia. O tempo de ligacdo para um novo escravo é tipicamente 30ms e o tempo

necessario para um escravo mudar do estado de repouso para ativo, ou de acesso a um
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Tabela 2.1: ZigBee x Bluetooth

ZigBee Bluetooth
Padrdao (MAC + PHY) IEEE 802.15.4 | IEEE 802.15.1
Taxa de Transferéncia 250 Kbps 1 Mbps
Modulagéo DSSS FHSS
Corrente na Transmissao 30mA 40mA
Corrente em Standby 3uA 200uA
Expectativa de vida da bateria 1000 dias 1 a7 dias
Tempo de acesso a rede 30ms 3s
Tempo de transicé@o dos escravos | 15ms 3s
Tempo de acesso ao canal 15ms 2ms

canal € em torno de 15ms. Os dispositivos bluetooth necessitam de 3 segundos para qual-
quer ligacdo na rede ou para alterar o seu estado de repouso para ativo, embora eles sejam
mais rapidos no acesso ao canal (2ms). A tabela 2.1 destaca as principais diferencas en-
tre esses dois protocolos [1]. Os dados sobre expectativa de vida util da bateria, tem a

finalidade de comparar ordens de grandeza entre os protocolos.

2.4.2 Z-Wave

Z-Wave é uma tecnologia sem fio proprietaria, de pequeno alcance e baixa taxa de
dados, da Zensys Inc [27]. Esta empresa se alinhou com mais de 100 outras empresas a
fim de prover servigos de automacao predial. Z-Wave é uma tecnologia de comunicacao
baseada em rédio freqiiéncia sem fio projetada para controle de iluminacdo comercial
e residencial, aplicagdes de monitoramento tais como leitura de medidor, refrigeracéo

(HVAC), controle de acesso, detec¢do de incéndio, etc.

Apresenta caracteristicas que o faz concorrer com ZigBee em automacao residencial,
dentre elas o baixo consumo de energia, topologia em malha e baixo custo. Tem menor

taxa de dados que ZigBee, 9600 bps, trabalha na banda de freqiiéncia de 868/900 MHz
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Tabela 2.2: ZigBee x Z-Wave x Wi-Fi

ZigBee Z-Wave WI-FI
Padréo (MAC + PHY) IEEE 802.15.4 Proprietario | IEEE 802.11
Taxa de Transferéncia 250 Kbps 9600 bps 11/54 Mbps
FreqUéncia 868/902MHz/2.4GHz | 868/900MHz | 2.4GHz/5GHz
Modulagéo DSSS FSK DSSS/OFDM
Corrente na Transmissao 30mA — 400mA
Corrente em Standby 3uA — 20mA
Expectativa de vida da bateria || 1000 dias 1000 dias 0,5a5 dias
Alcance (m) 10/30 100 30/100

e utiliza modulagdo FSK. Asseguram que ndo sofrem tanto com interferéncia por ndo
trabalhar na faixa de 2.4 GHz e consideram que Z-Wave é mais simples com menos ne-
cessidade de memdria. Porém Z-Wave possui uma desvantagem significativa que é o fato
de ser uma tecnologia proprietaria, onde o cliente fica na dependéncia de um tnico fabri-
cante (chip), diferente de um protocolo aberto onde qualquer fabricante que siga o padréo,
IEEE 802.15.4 no caso do ZigBee, pode fornecer o componente. A tabela 2.2 destaca as

principais diferencas entre esses dois protocolos [27].

243 WI-FI

Abreviatura de wireless fidelity e € usado genericamente quando se refere a algum tipo
de rede IEEE 802.11 (802.11a, 802.11b, etc.) [14]. O termo foi promulgado pela Wi-Fi
Alliance. Nao se pode dizer que Wi-Fi ndo seja um concorrente para aplicagdes resi-
denciais e industriais, porém seu suporte a uma maior largura de banda, maior consumo
de energia e preco superior o faz indesejavel em automacao residencial. Wi-Fi é mais
adequado as aplicacbes que necessitem de transmissdes de audio e video. A tabela 2.2

destaca as principais diferencas entre esses dois protocolos [28].
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2.5 Comentarios

Em funcéo das especificacbes de cada protocolo apresentado e das caracteristicas in-
trinsecas das aplicagBes de monitoramento e controle, com énfase em baixo consumo,
baixo custo, baixa laténcia, pacotes pequenos e baixa razéo de dados, o padrdo ZigBee
apresentou inimeras vantagens e conseqiientemente foi escolhido como o protocolo mais
adequado e base para este trabalho. No préximo capitulo serdo apresentados os conceitos
de uma aplicacdo de automacdo, a proposta deste estudo com a construcao dos cenarios e

a ferramenta utilizada na simulagé&o.



Capitulo 3

Aplicacdo a Automacao

3.1 Introducéao

S recursos e especificacdes do padrdo ZigBee sdo recomendados para um deter-
O minado universo de aplicagcdes como automacéo predial, automagéo residencial,
controle e monitoramento industrial, etc. Aplicacdes estas que ndo necessitam de uma
elevada taxa de dados, mas de uma laténcia pequena e alta confiabilidade. As taxas reais
medidas sdo menores que as especificadas e dependem de uma série de fatores como
topologia, taxa de envio de dados e escalabilidade por exemplo. Apesar deste grupo de
aplicacOes ndo necessitar de uma elevada taxa de dados cada aplicacdo em particular tem
que trabalhar com uma taxa minima, sendo entdo de enorme valia termos como referéncia
cenarios diferentes com seus limites, baseados nos valores reais de velocidade e na taxa
de entrega de pacotes de dados. Este trabalho tem como objetivo a determinagéo desses

valores através das simulagfes com diferentes cenarios.

Nas secdes seguintes sdo abordados os conceitos de uma aplicagéo real de automacao,
a proposta deste trabalho, justificativas na construcdo dos cendrios e a ferramenta usada

na simulacéo.
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3.2 Redes de Supervisao e Controle

As redes de supervisdo e controle [29] sdo muito importantes nos sistemas de au-
tomacao industrial. A idéia é dar uma pequena introducdo aos conceitos deste sistema
para melhor entendimento da utilizacdo dos resultados deste trabalho em uma aplicagéo

de monitoramento e controle.

Os sistemas de supervisdo e controle podem ser divididos em trés fungdes basicas:

supervisdo, operacdo e controle, que podem ser definidos da seguinte forma:

e supervisao - operacdes de monitoramento do processo;

e operacdo - verifica e comanda os procedimentos de controle e operacao dos equipa-

mentos de processo,

e controle - controle dindmico de acordo com o comportamento global do processo.

Um sistema supervisorio permite que sejam monitoradas e rastreadas informacoes de
um processo produtivo ou instalagdo fisica. Tais informagdes sdo coletadas através de
equipamentos de aquisicdo de dados e, em seguida, manipulados, analisados, armazena-
dos e, posteriormente, apresentados ao usuario. Estes sistemas também séo conheci-
dos como SCADA (Supervisory Control and Data Aquisition). O objetivo principal dos
sistemas SCADA ¢ propiciar uma interface de alto nivel do operador com o processo,

informando-o em tempo real de todos os eventos de importancia da planta.

Os componentes fisicos de um sistema de supervisdo podem ser resumidos, de forma
simplificada, em: sensores e atuadores, interface homem-maquina (HMI), rede de comu-
nicacgéo, estacOes remotas (aquisi¢ao/ controle) e monitoragéo central (sistema computa-
cional SCADA). Os sensores sdo dispositivos que convertem parametros fisicos tais como
pressdo, temperatura, velocidade e nivel de agua para sinais analdgicos e digitais legiveis
pela estacdo remota. Os atualizadores sdo utilizados para atuar sobre o sistema, ligando e

desligando determinados equipamentos.

O processo de controle e aquisicdo de dados se inicia nos PLCs (Programmable Logic

Controllers), com a leitura dos valores atuais dos dispositivos que a ele estdo associados
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e 0 seu respectivo controle. Os PLCs sdo unidades computacionais especificas, utilizadas
nas instalacdes fabris com a funcdo de ler entradas, realizar calculos ou controles e atua-

lizar saidas.

A rede de comunicacéo é a plataforma por onde fluem as informacdes dos PLCs para
o sistema SCADA e, levando-se em consideracdo os requisitos do sistema e a distancia a
cobrir, pode ser implementada através de cabos Ethernet, fibras Opticas, linhas discadas,

sem fio, etc.

A interac&o entre os usudrios do sistema e as estagdes de controle central € feita através
de uma interface HMI (Human-Machine Interface). Trata-se de um equipamento que
permite a visualizacdo dos dados, muitas vezes acompanhados de animacgdes de modo a

simular a evolucéo do estado dos dispositivos controlados na instalagédo industrial.

As estacdes de controle central sdo unidades dos sistemas SCADA responsaveis pela
monitoracdo e supervisdo de todo o sistema de automacdo e incumbidas de recolher a
informacdo enviada pelo PLC ou pelas estagfes remotas e atuar de acordo com 0s eventos
detectados. Podem estar centralizadas em um unico computador ou distribuidas por uma
rede de computadores de modo a permitir o compartilhamento dos dados provenientes do

sistema.

A figura 3.1 mostra um sistema de supervisdo e controle com fio, onde a comunicacao
entre o PLC e os micros de supervisao é feita através de uma rede Ethernet TCP/IP. Os
sensores e atuadores situados no campo interligam-se por fio as entradas/saidas analogi-
cas/digitais do mddulo de 1/0 do PLC.

A partir deste sistema basico de controle e automagéo, vamos considerar um sistema
ainda mais simples com apenas monitoracdo de variaveis fisicas sem controle. A planta
ndo teria um controlador tipo PLC e todos os sensores estariam interligados em uma
interface que se comunicaria com um micro de supervisao através de uma rede RS232 ou

RS485, conforme mostrado na figura 3.2.

Estes sdo esquemas simples e convencionais de automacdo industrial e no primeiro
caso, do sistema de supervisdo e controle, poderiamos pensar em substituir as unidades

situadas no campo e a comunicacdo dessas unidades com o PLC por um sistema sem
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fio tipo ZigBee. Para desenvolver este sistema primeiramente o PLC deveria ter um mo-
dulo ZigBee tipo FFD que pudesse torna-lo um coordenador de rede PAN e 0s sensores
e atuadores seriam nds sensores ZigBee FFD ou RFD, conforme necessidade ou ndo de
rotear dados. Caso no cenario real os sensores e atuadores ndo estejam muito distantes
entre si, poderia ser formada uma rede em estrela com um n6 coordenador, de preferéncia
com alimentacdo continua. A interligacdo do PLC com o coordenador estrela, depen-
dendo da distancia podera exigir alguns roteadores intermediarios. Esta correspondéncia
considera apenas a parte relativa ao campo na rede de supervisdo, ou seja a comunicagao
PLC/sensores e atuadores, e ndo a comunicagdo efetuada com 0s micros supervisorios

através da rede Ethernet.

No segundo caso, do sistema de monitoramento apenas, (figura 3.2) a substituicdo
por um sistema sem fio com ZigBee seria mais facil e de menor custo, uma vez que a
implementacdo de modulos ZigBee adaptados a um microcomputador seria mais barata e
mais imediata que a adigdo em um PLC, além do fato de um sistema de controle ser mais
rigido no que diz respeito ao determinismo. Portanto para este sistema de monitoramento
teriamos o micro de supervisdo com um cartdo ZigBee funcionando como coordenador
da rede. Este micro teria um aplicativo que convertesse as informacoes na tela conforme
feito nos supervisorios atuais em redes com fio. Os sensores e atuadores do campo se-
riam o0s nos sensores ZigBee formados em uma ou duas sub-redes estrela, dependendo
da quantidade de n6s. Para aumentar o alcance da rede, roteadores ZigBee poderiam ser

utilizados.

Em funcdo do cenario, nimero de sensores e tamanho do pacote o projetista podera
ter uma idéia do limite na taxa de dados com os resultados deste estudo, porém outros pa-
rametros teriam que ser considerados no desenvolvimento de uma rede sem fio para esta
aplicagdo. Por exemplo um estudo dos protocolos da camada de rede da especificacdo
ZigBee, uma vez que com a necessidade de roteadores intermediérios teremos configu-
rado uma topologia cluster-tree. No final do capitulo seguinte € apresentado um exemplo
de cenério para verificacdo do limite da taxa de dados tomando como base os resultados

deste trabalho.
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3.3 Trabalho

O projetista de rede ao desenvolver uma rede de sensores sem fio para atuar em uma
aplicacdo de monitoramento e controle necessitard para analise de alguns parametros
necessarios a construcao de sua rede, como nimero e tipo de sensores, area de atuacao,
tamanho do pacote de dados, laténcia, taxa de dados, consumo de energia, preco, etc. Os
resultados deste trabalho proverao este profissional ou pesquisador de uma base de dados

com alguns desses parametros que o auxiliardo no desenvolvimento da rede.

Este trabalho procurou levantar dados baseado nas especificacdes do padrédo
IEEE 802.15.4, ou seja concentrado nas duas camadas inferiores, com protocolo AODV,

sem testar outros protocolos de rede especificados para o ZigBee.

Descobrir os limites do protocolo no que diz respeito a taxa de dados € fundamental
para a construcdo de uma boa base de consulta. A qualidade da comunicagéo represen-
tada pela taxa de entrega de pacotes é um atributo muito importante para as aplicagdes
de monitoramento. Este trabalho procurou focar nestes atributos, executando simulagdes
em alguns cenarios, buscando resultados que pudessem servir de referéncia para desen-
volvimentistas de rede sem fio. Em funcdo disso as simula¢des em cada cenario foram
executadas com varias taxas de envio de dados (Kbps ou pacotes/s) com a finalidade de
se encontrar a vazdo real e taxas de entrega de dados préximas de 100%. Foi adotado
0 indice de 90% como valor minimo na taxa de entrega, ou seja, considerou-se que re-
sultados acima de 90% sdo considerados bons em uma aplicacdo de monitoramento e

controle.

Inicialmente a idéia foi descobrir a vazédo real maxima de dados em funcao do tamanho
do pacote, até 100 Bytes e com isso formarmos uma tabela composta da banda de freqién-

cia, vazao e tamanho do pacote.

Dando continuidade a pesquisa, 0 proximo passo foi testar o desempenho de cenarios
com roteadores, verificando entdo a influéncia deles na vazao e na taxa de entrega. Este
passo foi importante na medida em que mostrou a influéncia do numero de roteadores

intermediarios e da taxa de envio de dados no desempenho do protocolo.
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Em seguida o trabalho focou em uma topologia estrela, tendo como objetivo a obtencéo
de resultados no desempenho de sistemas em funcéo do nimero de dispositivos, com in-
formacdes partindo de todos 0s nos para o coordenador da rede, 0 que seria de se esperar

em um cenario real.

3.4 Construcao dos Cenarios

A taxa nominal de dados especificada para IEEE 802.15.4 ndo é a mesma da taxa real,
devido ao overhead e aos pacotes de reconhecimento e depende também do tamanho do
pacote. Para se descobrir a taxa real de dados em uma simulacgdo, o caminho mais simples
é a medicdo da vazdo entre dois nés, um como fonte e outro como destino. Este foi o
primeiro cenario simulado neste trabalho. A razéo entre o nimero de dados recebidos no
destino e o numero de dados enviados pela fonte foi a outra métrica utilizada. Para cada
banda de freqliéncia variou-se a taxa de envio de dados, obtendo-se com isso valores que

pudessem servir como base de consulta.

O cenério 1 permitiu a obtengdo das taxas maximas, porem representou uma situacao
ideal, uma vez que continha apenas 2 nds. Na pratica precisamos estender os alcances
sem ter que aumentar a poténcia do né e conseqlientemente o consumo de energia. Com
0 objetivo de analisar a influéncia de nds roteadores intercalados nas rotas de trafego de
dados, foram criados os cenarios 2 e 3. Estes cendrios seguiram o mesmo perfil linear
do cenario 1, porém com um numero determinado de nos roteadores entre a fonte e o
destino. A diferenca entre os cendrios 2 e 3 foi apenas no nimero de roteadores. Bandas
de frequéncias diferentes necessitam de uma quantidade de roteadores diferentes para
cobrir a mesma distancia. O cenério 3 utilizou menos roteadores e taxas de envio de
dados mais baixas com o objetivo de se alcancar taxas que proporcionassem um bom

resultado para servir de referéncia.

Dentre as topologias especificadas para o ZigBee, a topologia em estrela se destaca
como uma das topologias que podem ser bastante utilizadas no mundo real e foi o pro-
ximo cenario de analise neste trabalho. Neste cenario ja ndo importava tanto a vazao e sim

a relacdo entre dados enviados e dados recebidos. Em uma aplicagédo de monitoramento
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e controle € importante que todos os dados transmitidos cheguem ao destino. Portanto o
objetivo da simulacdo com este cenario foi a descoberta dos limites de desempenho em
funcéo ndo sé do tamanho do pacote, mas do nimero de nods fontes e das taxas de envio
de dados. Este cenério apresentou também a diferenca na associagdo dos nés compo-
nentes da rede com o coordenador e toda a comunicacao foi sincronizada através de um
superframe. O tamanho do superframe e de sua parte ativa definidos, respectivamente,
pelos pardmetros macBeaconOrder (BO) e macSuperframeOrder (SO) foram escolhidos
baseado no trabalho de Jianliang Zheng e Myung Lee [16], ou seja BO=SO=3.

Assim temos que:

BI(BeaconInterval) = SD(Super frameDuration) = 960 * 2° = 7680 simbolos

Com o objetivo de se evitar o problema do terminal escondido neste cenario, foi ado-
tado um plano Unico de alcance, ou seja a transmissdo de qualquer no alcanca todos 0s

nés da rede. Foram simulados trés cenarios estrela com 7,13 e 25 nos.

3.5 Ferramenta

O simulador utilizado foi 0 NS-2 [30, 31] versdo 2.28. A parte relativa ao protocolo
IEEE 802.15.4 foi desenvolvida no Joint Lab of Sansung and the City University of New
York por Jianliang Zheng e Myung J. Lee [16].

Para os experimentos descritos nesta dissertacédo foi utilizado o modelo de propagacéo
(Two Ray Ground). Independente do modelo a poténcia recebida diminui com o aumento

da distancia e neste a atenuagdo é de d*, onde d é a distancia.

Em todas as figuras que mostram resultados de simulagéo, cada um dos pontos que
geraram as curvas € a média de 10 amostras com intervalo de confianca de 95%. As
amostras sdo obtidas com as entradas de sementes diferentes no gerador de nimeros
aleatdrios (RNG) do NS-2. Todas as esta¢des fonte utilizaram fluxos UDP de taxa cons-
tante (Constant Bit Rate - CBR). Os tamanhos dos pacotes sdo de 10 a 100 Bytes, sendo
0 intervalo de tempo das simulagdes de 100 segundos. O valor de 100 Bytes foi o valor

méaximo permitido para o pacote de dados do IEEE 802.15.4, uma vez que o tamanho
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méaximo do PSDU é de 127 Bytes e nestas simula¢es o overhead total foi de 27 Bytes.

Este overhead constituiu-se de 20 Bytes da camada de rede mais 7 Bytes da camada MAC.

O pardmetro RXThresh tem como significado a sensibilidade minima do sensor ou nd
em termos de poténcia, ou seja para niveis inferiores ao valor configurado neste parametro
0 nd ndo sera capaz de decodificar a mensagem. O parametroCsthresh é a sensibilidade
minima para a deteccdo da portadora. Na simulagdo, RXThresh foi definido com -92dBm
e Csthresh foi configurado com -92dBm para os cenarios 1 e 4, e -97dBm para 0s cenarios

2 e 3. Os alcances dependem desta sensibilidade e da altura da antena.

A poténcia de transmisséo foi de 0dBm com uma antena de altura igual a metade do
comprimento de onda em quase todos os cenarios. A excecdo foi no cenario 4 na banda
de 2.4 GHz que se utilizou uma antena de altura igual ao comprimento de onda, com a

finalidade de se ter um plano de alcance Unico para todos 0s nos da rede.

Todas as métricas foram definidas com respeito as camadas MAC e PHY a fim de
isolar os efeitos dessas camadas das camadas superiores. Foram definidas as seguintes
métricas:

1 - Vazéo de dados (Kbps)
2 - Taxa de entrega de pacotes que é a razdo entre 0s pacotes recebidos com sucesso
no destino e o numero de pacotes enviados pela fonte (100 x pacotes recebidos/pacotes

enviados)%.

A simulacdo em cada banda de frequiéncia necessitou de alteracdes no programa fonte
do NS-2 (Network Simulator). O programa fonte original dava prioridade a operacéo
em 2.4 GHz, pois somente explorava um canal das bandas de 868/902 MHz se todos
os canais de 2.4 GHz estivessem ocupados. Foi feita entdo uma alteragdo no arquivo
p802_15 4sscs.cc, comentando as seguintes linhas:

[[for(i=11;i<27;i++)
/[if(T_UnscannedCHannels & (1«i))==0)
//break

Iif(i>=27)

Conforme citado no capitulo anterior o canal O corresponde a banda de 868 MHz,
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canais 1 a 10 a banda de 902 MHz e canais 11 a 27 & banda de 2.4 GHz. Neste mesmo
arquivo o parametro que define quantos e quais 0s canais explorados teve que ser alterado
para simulacdo em cada banda.

Para 868/902 MHz

//Scan the channels 0, 1 e 2

UINT_32 SSCS802_15_ 4::ScanChannels= 0x0007

Para 2.4 GHz

//Scan the channels 11, 12 e 13

UINT 32 SSCS802_15 4::ScanChannels= 0x03800

O tempo de espera do reconhecimento também depende da banda de freqiiéncia. Na
banda de 2.4 GHz é igual a 54 Simbolos e nas bandas de 868/902 MHz os tempos sédo
de 120 Simbolos. Portanto no arquivo p802_15 4const.h foram feitas as seguintes altera-
coes:

Para 868 MHz

#define def_phyCurrentChannel 0
#define def_phyChannelsSupported OxO07ff
#define def_macAckWaitDuration 120
Para 902 MHz

#define def_phyCurrentChannel 1
#define def_phyChannelsSupported 0xO07ff
#define def_macAckWaitDuration 120
Para 2.4 GHz

#define def_phyCurrentChannel 11
#define def_phyChannelsSupported OxO7ffffff
#define def_macAckWaitDuration 54

3.6 Comentarios

Este capitulo procurou dar nogdes de uma aplicacdo industrial, apresentou a proposta

deste trabalho, as preliminares da simulacgéo e a descri¢do de algumas alteracGes efetuadas
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no programa fonte do NS-2. O capitulo seguinte descreve as simulacfes realizadas em
diversos cenarios. Apresenta-se dividido de acordo com cada cenario e dentro deles seus
resultados em cada banda de freqiiéncia. Na se¢do de comentarios um exemplo de cenario
que poderia ser aplicado em um sistema de supervisao utilizando os resultados obtidos nas

simulagdes.



Capitulo 4
Simulacao

g S simulagGes tiveram como objetivo a descoberta dos limites na vazdo de dados e
na taxa de entrega do IEEE 802.15.4 em alguns cenarios adequados a aplicacdo de
monitoramento e controle. Estes limites serdo Uteis na definicdo dos cendrios e das taxas

de dados para a aplicacdo mencionada.

4.1 Introducao

O cenario 1 utilizou uma topologia ponto a ponto com apenas 2 nés. No cenario 2 foi
utilizado um maior nimero de nos, porém mantendo a disposi¢éo linear do cenario ante-
rior. O cenério 3 foi do mesmo tipo do cenério anterior, porém com menor nimero de nds
roteadores. Estes cenarios ndo utilizaram quadros de sincronismo ou beacon habilitado.
No cenério 4 foi utilizada a topologia em estrela com 7,13 e 25 n6s. Diferente dos trés
cenarios anteriores o cenario 4 utilizou quadros de sincronismo ou beacon habilitado. Em

todos os cenarios 0 método de acesso foi CSMA-CA.

Como citado em capitulo anterior a taxa nominal do meio depende da banda de fre-
quéncia, ou seja 250 Kbps/2.4 GHz, 40 Kbps/902 MHz e 20 Kbps/ 868 MHz.

Nas simulagdes com os cenarios 1, 2 e 3 a velocidade de saida dos dados do n6 fonte
(CBR) foi de 60,120 e 250 Kbps na banda de 2.4 GHz, 10, 20 e 40 Kbps na banda de
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902MHz e 5, 10 e 20 Kbps na banda de 868 MHz, A simulagcdo com a banda de 868 MHz
so foi realizada no cenario 1, porque é muito semelhante a banda de 902 MHz e a taxa
nominal é a metade. No cenario 4 o envio de dados (CBR) foi de 2 a 20 pacotes/s em 2.4

GHz e 0,5 a 10 pacotes/s em 902 MHz.

Este capitulo é dividido em secBes para cada cenario simulado com seus resultados.
Nos cenérios com topologia em estrela a se¢do foi subdividida de acordo com a banda de
frequéncia e seus resultados. A ultima se¢do contém os comentarios e um exemplo de um

cenario com parametros estimados, baseados nos resultados obtidos com as simulagdes.

4.2 Cenariol

O objetivo da simulacdo neste cenario foi o de se medir a taxa maxima real de dados
em uma rede IEEE 802.15.4. O cenério é formado por 2 nds em que um deles transmite

dados a uma taxa constante para o né de destino.

Fonte Destino

Figura 4.1: Cenario 1: 2 estagdes

Os valores dos parametros estdo mostrados na tabela 4.1.

4.2.1 Resultados 2.4 GHz

Como ilustrado na Figura 4.2 a vazdo real maxima encontrada foi menor que 130
Kbps no melhor caso, com o pacote de 100 Bytes, representando 52% da vazdo nominal.
A medida gue se diminui o nimero de Bytes do pacote a vazao diminui em fungédo de um
overhead maior. Overhead este causado pelo tamanho fixo do cabecalho de 27 Bytes e

um maior nimero de reconhecimentos (ACK) devido ao maior numero de pacotes.

Para observacao do limite de vazéo da banda de 2.4 GHz a taxa de 250 Kbps € a mais
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Tabela 4.1: Cenario 1

Taxa Nominal do Meio (Kbps) 250 40 20
Taxa de Dados - CBR (Kbps) 60,120,250 | 10,20,40 | 5,10,20
Frequéncia 2.4 GHz 902 MHz | 868 MHz
Distancia entre 0s nos 10.0 m 10.0 m 10.0 m
Altura da Antena 6.25 cm 16.6cm | 17.3cm
Alcance do radio (RXThresh) 125 m 33.2m 34.5m
Alcance da portadora (CSThresh) || 12.5m 33.2m 34.5m
Quantidade de Bytes/pacote 10 a 100 10a100 |10a100
Métrica 1 - Vazao Kbps Kbps Kbps
Métrica 2 - Taxa de Entrega %pacotes | %pacotes | %pacotes
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Figura 4.2: Vaz&o util x n° de Bytes/pacote: 2 estacdes 2.4 GHz
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representativa, porém a simulacéo de mais duas taxas de 60 e 120 Kbps d& uma idéia dos
limites em taxas menores e é muito Gtil em aplicacdes de controle e monitoramento. A
Figura 4.2 nos mostra uma saturacdo na vazdo, uma vez que as taxas de dados de 120 e

250 Kbps apresentam a mesma velocidade para pacotes de até 80 Bytes.
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Bytes de dados (n)

Figura 4.3: Taxa de Entrega : 2 estacOes 2.4 GHz

A Figura 4.3 retrata a segunda métrica, a razdo do nimero de pacotes recebidos pela
estacdo de destino pelo nimero de pacotes enviados pela estacdo fonte. Como pode ser
observado, as taxas de 60 Kbps e 120 Kbps apresentaram um resultado satisfatorio para
pacotes de tamanhos maiores ou iguais a 30 e 70 Bytes, respectivamente. Para pacotes
com menor nimero de Bytes nas taxas acima ou qualquer nimero de pacotes na taxa de
250 Kbps néo seria adequado a sua utilizagdo em uma aplicacdo de controle e monitora-

mento a ndo ser em casos onde as taxas em questao estivessem superdimensionadas.

4.2.2 Resultados 902/868 MHz

Como ilustrado nas Figuras 4.4 e 4.5 a vazdo real maxima encontrada foi 25 Kbps
em 902 MHz e 12.8 Kbps em 868 MHz, representando 62.5% e 64% da vazdo nominal,
respectivamente. A variacdo da vazdo em funcdo do tamanho do pacote segue a mesma

I6gica observada para a banda de 2.4 GHz.
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Figura 4.4: Vazdo util x n° de Bytes/pacote: 2 estacdes 902 MHz
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Figura 4.5: Vazdo til x n° de Bytes/pacote: 2 estacdes 868 MHz

Também na banda de 902/868 MHz observa-se uma saturagcdo na vazao, sendo que
nas taxas de 10 Kbps (868 MHz) e 20 Kbps (902 MHz), a partir de pacotes com 60 Bytes
essas taxas ja alcancam seus limites e para as taxas de 5 Kbps (868 MHz) e 10 Kbps (902

MHz) a partir de 20 Bytes.

Na segunda métrica, ambas as bandas de frequéncia apresentaram resultados equiva-

lentes. Para a velocidade dos dados na fonte de 40 Kbps em 902 MHz e 20 Kbps em
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Figura 4.6: Taxa de Entrega : 2 estacdes 902 MHz
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Figura 4.7: Taxa de Entrega : 2 estacdes 868 MHz
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868 MHz a taxa de entrega ndo chegou a 65%. Nas demais velocidades a taxa de entrega
foi proxima de 100% para pacotes maiores ou iguais a 50 Bytes nas velocidades inter-
mediarias de cada banda (20/10 Kbps) e para pacotes maiores ou iguais a 20 Bytes para
velocidades menores. Comparado com a banda de 2.4 GHz, o desempenho da banda de
902/868 MHz foi ligeiramente melhor, porém como a diferenca nos valores absolutos sdo

grandes, em termos de velocidade, a utilizacdo da primeira ainda é a mais indicada.

4.3 Cenario 2

De posse dos resultados das simulacGes com o cenario 1 o proximo passo foi construir
um cenario com roteadores e verificar 0 quanto a vazdo e a taxa de entrega seriam afe-
tados. Uma vez que a simulagédo anterior mostrou uma equivaléncia entre as freqiéncias
de 902 MHz e 868 MHz e tendo este tltimo menor velocidade, as proximas simulacdes
retratam apenas as bandas de 2.4 GHz e 902 MHz. Foram incluidos 10 roteadores para
simulagdes com a banda de 2.4 GHz e 3 roteadores para a banda de 902 MHz. O motivo
da inclusdo de quantidades diferentes de roteadores nas bandas se deu porque a banda
de frequéncia mais baixa permite um alcance maior e consequentemente menos nos para
atingir a mesma distancia. As figuras 4.8 e 4.9 mostram 0s cendrios para 2.4 GHz e

902 MHz.

Nelolololelsielelele’ )

Figura 4.8: Cenério 2 - 2.4 GHz

Fonte Destino
r r r

O OO0 O

Figura 4.9: Cenério 2 - 902 MHz




4.3 Cenario 2 48

Tabela 4.2: Cenario 2

Taxa Nominal do Meio (Kbps) 250 40

Taxa de Dados - CBR (Kbps) 60,120,250 | 10,20,40
Frequéncia 2.4 GHz 902 MHz
Ndmero de nos 12 5
Distancia entre 0s nds 80m 22.0m
Altura da Antena 6.25cm 16.6 cm
Alcance do radio (RXThresh) 125 m 33.2m
Alcance da portadora (CSThresh) || 16.6 m 44.2 m
Quantidade de Bytes/pacote 10a 100 10a 100
Meétrica 1 - Vazao Kbps Kbps
Meétrica 2 - Taxa de Entrega %pacotes | %pacotes

Neste cenario os nos intermediarios apenas roteiam os pacotes de dados para o des-
tino. A distancia entre os nds foi escolhida, baseada primeiramente na sensibilidade do
no ZigBee conforme padrdo IEEE 802.15.4, na poténcia de transmissdo, na banda de fre-
quéncia e na altura da antena. A sensibilidade dos n6s (RXThresh) utilizada neste cenario
foi de -92dBm e para a portadora (CSThresh) -97dBm. Com antena de altura igual a
metade do comprimento de onda os alcances no modo de propagacdo TwoRayGround
sdo de 12.5m e 33.2m nas freqiiéncias de 2.4 GHz e 902 MHz respectivamente. A relacdo
entre esses alcances foi a relacdo utilizada na distancia entre os nés em 2.4 GHz (8m) e

902 MHz (22m). A tabela 4.2 mostra os valores dos parametros.

4.3.1 Resultados

A Figura 4.10 mostra uma curva saturada e no melhor caso com pacotes de 100 Bytes,
a vazdo atinge em torno de 24 Kbps representando apenas 9.6% da taxa nominal de 250
Kbps em 2.4 GHz. De acordo com a Figura 4.11, na banda de 902 MHz, a vazdo maxima

foi de 7 Kbps, ou seja 17.5% da taxa nominal de 40 Kbps.
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Figura 4.11: Vazéo 902 MHz

A relacdo entre pacotes recebidos e pacotes enviados na banda de 2.4 GHz foi muito

reduzida tornando inviavel um cenério real deste tipo para aplicacfes de controle e moni-

toramento. A taxa utilizada para este tipo de aplicagéo teria que ser menor que 60Kbps,

uma vez que nesta velocidade com 100 Bytes a taxa de entrega foi de 39%. Para a banda

de 902 MHz na taxa de 10 Kbps, a taxa de entrega para pacotes de 100 Bytes ficou em

69%, resultado este ainda insuficiente para um modelo real.
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4.4 Cenéario 3

Os resultados da simulacdo anterior com o cendrio 2 mostraram que este ndo é um
modelo adequado para uma aplicagdo real de controle e automacao, e entdo foi necessario

reduzir o nimero de roteadores e a taxa de dados para se obter um melhor desempenho.

O cenario 3 mantém a mesma topologia anterior com um menor nimero de nos.
Foram 4 roteadores em 2.4 GHz e 1 roteador em 902 MHz. As figuras 4.14 e 4.15
mostram os cendrios para 2.4 GHz e 902 MHz. Além da variacdo no numero de nos para
este cenario foram executadas simula¢Ges com seis taxas de envio de dados para cada
banda de freqiiéncia (Taxa de Dados 1 e 2), sendo que para a taxa de dados 2 a métrica
utilizada foi a taxa de entrega. Os demais parametros da simulagao anterior foram manti-

dos, conforme observado na tabela 4.3.

Fonte Destino

r r r r
@ O-O-0-0-@
Figura 4.14: Cenério 3 - 2.4 GHz

Fonte Destino

® O @

Figura 4.15: Cenario 3 - 902 MHz

4.4.1 Resultados

Neste cenario 0s nds intermediarios apenas roteiam os pacotes de dados para o destino.

A Figura 4.16 mostra uma curva saturada e a vazdo maxima atingida em 2.4 GHz foi
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Tabela 4.3: Cenario 3

Taxa Nominal do Meio (Kbps) 250 40
Taxa de Dados 1 - CBR (Kbps) 60,120,250 | 10,20,40
Taxa de Dados 2 - CBR (Kbps) 10,20,40 2,4,8
Frequéncia 2.4 GHz 902 MHz
NUmero de nos 6 3
Distancia entre 0s nos 8.0m 220m
Altura da Antena 6.25 cm 16.6 cm
Alcance do radio (RXThresh) 125 m 33.2m
Alcance da portadora (CSThresh) || 16.6 m 44.2 m
Quantidade de Bytes/pacote 10 a 100 10a 100
Meétrica 1 - Vazao Kbps Kbps
Meétrica 2 - Taxa de Entrega %pacotes | %pacotes
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Figura 4.16: Vazdo 2.4 GHz
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Figura 4.17: Vazéo 902 MHz

30 Kbps representando 12% da taxa nominal e em 902 MHz tivemos 12.4 Kbps, ou seja
31% da nominal. A banda de 902 MHz manteve um desempenho melhor em funcéo
de seu maior alcance e por conseguinte um menor numero de nds para cobrir a mesma

distancia.

A taxa de entrega nos da uma idéia melhor da possibilidade ou ndo deste cenario com
as taxas simuladas ser utilizado em uma aplicacdo industrial. Uma relacdo de pacotes
recebidos por pacotes enviados menor que 90% né&o seria recomendada em ambientes
industriais. Conforme a figura 4.18 a melhor taxa de entrega em 2.4 GHz foi de 50%, o
que inviabiliza a utilizacdo deste cenario nesta banda com as taxas simuladas. Na banda
de 902 MHz, figura 4.19, auma velocidade de envio de dados de 10 Kbps a taxa de entrega
a partir de 50 Bytes foi superior a 90%. Portanto na banda de 902 MHz com uma taxa de
10 Kbps neste cenario com um roteador e pacote maior ou igual a 50 Bytes € viavel em

uma aplicacdo de controle e monitoramento.

Devido os resultados estarem ainda aquém do esperado, foram realizadas neste mesmo
cendrio simulagcdes com taxa de envio de dados menores, ou seja 10/20/40 Kbps em
2.4 GHz e 2/4/8 Kbps em 902 Mhz. No caso da banda de 2.4 GHz como mostrado na
figura 4.20 a taxa de 40 Kbps ndo apresentou uma boa taxa de entrega, porém nas taxas de

10 e 20 Kbps com tamanhos de pacotes maiores ou iguais a 20 e 40 Bytes respectivamente
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a relacdo foi de aproximadamente 100%.

Na banda de 902 MHz a taxa de 2 Kbps apresentou uma taxa de entrega de 100% in-
dependente do tamanho do pacote, enquanto que nas taxas de 4 e 8 Kbps 100% de entrega
de dados foi conseguido com pacotes maiores ou iguais a 20 e 40 Bytes respectivamente,

como observado na figura 4.21.

45 Cenario4

Os cenarios anteriores mostraram um resultado que depende do nimero de roteadores.
Quanto menor, melhor a taxa de entrega e para um grande nimero de roteadores a taxa
de dados tem que ser reduzida. O cenério 4 utiliza uma topologia em estrela, com um
no central como coordenador recebendo dados dos nds satélites. O objetivo continua o
mesmo, ou seja descobrir os limites deste protocolo e torna-lo referéncia para a escolha de
um cenario em uma aplicacéo de controle e monitoramento. Na simulacéo, inicialmente
é reservado um intervalo de tempo para a formacéo da rede que depende do nimero de
nos. Durante a formag&o da rede o coordenador aceita o pedido de associa¢do de cada n
e vai se sincronizando com cada um deles na medida em que reconhece a associagdo. A
transmissdo de dados foi configurada com suporte abeacons e método de acesso CSMA-
CA. Todos os nds da rede sdo nos fontes, enquanto o coordenador é o destino. Apos a
sincronizacao para ndo haver um congestionamento inicial, 0os nos fontes partem a trans-
missdao com intervalo de 1s entre eles, e a mantém durante 100 segundos, que é 0 tempo

atil de simulacao.

Conforme mostrado na figura 4.22 os nos satélites distam do no central 10 metros e
em todas as simula¢es foi considerado um plano de alcance Gnico com RXThresh maior
que 20 metros, ou seja a transmissao de qualquer n6 alcancga todos os nos. Isto configura
uma situacdo ideal em que ndo existe o problema do né escondido. Para reproduzir este
sinal com um alcance maior foram utilizadas antenas com alturas de 12,5 cm e 16,6 cm
respectivamente para as bandas de 2.4 GHz e 902 MHz e sensibilidade dos receptores em
-92dBm. Nas simulages, cada nd satélite envia os dados para o coordenador em pacotes

por segundo, como pode ser visualizado na tabela 4.4. A taxa nominal do meio é a es-
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Tabela 4.4: Cenario 4

Cenarios 43 4h 4c
NUmero de nos 7 13 25

Taxa de Dados - 2.4GHz (pacotes/s) 5,10,20 5,10,20 2,5,10
Taxa de Dados - 902MHz (pacotes/s) || 2,5,10 1,2,5 1,2,5
Distancia do n6 coordenador 10.0m 10.0m 10.0m
Alcance (RXThresh/CSThresh 2.4G) || 24.95m | 24.95m |24.95m
Alcance (RXThresh/CSThresh 902M) || 33.2 m 33.2m 33.2m
Quantidade de Bytes/pacote 10a100 | 10a100 | 10a100
Meétrica - Taxa de Entrega Y%pacotes | %pacotes | Y%pacotes

pecificada pelo IEEE 801.15.4, ou seja 250 Kbps para 2.4 GHz e 40 Kbps para 902 MHz.

45.1 Resultados 2.4 GHz

Os cenérios apresentados nesta secdo com uma topologia em estrela se diferenciam
na quantidade de ndés. Quanto maior o numero de nos fonte, maior o congestionamento e
pior o desempenho tornando-se necessario diminuir a velocidade para se manter a mesma
taxa de entrega. Nos cenarios com 7 e 13 n6s na banda de 2.4 GHz as velocidades de
transmissdo de dados simuladas foram de 5, 10 e 20 pacotes/s e no cenario de 25 nds, as
velocidades foram 2, 5 e 10 pacotes/s. A figura 4.23 mostra que no cenario com 7 nds,
todas as velocidades simuladas tiveram um bom desempenho, independente do tamanho
do pacote. Quando se aumentou o nimero de nos para 13, como mostrado na figura 4.24,
a velocidade de 20 pacotes/s ndo conseguiu manter uma boa taxa de entrega nem mesmo
com pacotes muito pequenos e na velocidade de 10 pacotes/s pacotes maiores que 70
Bytes néo apresentaram bons resultados, enquanto que para 5 pacotes/s a taxa de entrega

foi boa para todos os tamanhos do pacote.
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Uma observacao interessante é o fato que nestes cenarios, diferentemente dos anterio-
res, o desempenho diminui com o aumento do tamanho do pacote. Isto acontece porque
quanto maior o pacote, maior o numero de bits em um mesmo intervalo de tempo. Nos
casos anteriores a taxa de bits é constante e 0 aumento da quantidade de Bytes no pacote
diminui o nimero de pacotes por intervalo de tempo, que por sua vez diminui o nimero de
pacotes de reconhecimento, reduzindo entdo o overhead e consequientemente melhorando

0 desempenho.

No caso dos resultados do cenario de 25 nés mostrados na figura 4.25 somente na
velocidade de 2 pacotes/s a taxa se manteve boa independente do tamanho do pacote, en-
guanto na velocidade de 5 pacotes/s apenas para pacotes menores ou iguais a 70 Bytes.

Na velocidade de 10 pacotes/s a taxa de entrega apresentou indices muito ruins.

45.2 Resultados 902 MHz

As consideragdes para a banda de 2.4 GHz se repetem para 902 MHz, sendo que de-
vido & menor taxa do meio (40 KHz) as velocidades das fontes de dados sdo menores.

No cenario com 7 nos utilizou-se as velocidades de transmisséo de dados de 2, 5 e 10 pa-
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Figura 4.28: Taxa de Entrega 25 nds 902 MHz

cotes/s e nos cenarios de 13 e 25 nos, as velocidades de 1, 2 e 5 pacotes/s. A figura 4.26
mostra que no cenario com 7 nos, apenas na velocidade de 2 pacotes/s e pacotes até 70
Bytes a taxa de entrega ficou proxima de 100%. Portanto 5 e 10 pacotes/s ndo seriam ve-
locidades adequadas em uma aplicacdo. Quando se aumentou o nimero de nés para 13,
como mostrado na figura 4.27, somente a velocidade de 1 pacote/s apresentou um bom de-
sempenho em pacotes até 50 Bytes. Em velocidades maiores a taxa ficou comprometida.
No caso de 25 n6s mostrado na figura 4.28 a velocidade de 1 pacote/s ainda manteve um
bom desempenho em pacotes até 40 Bytes, enquanto em velocidades maiores a queda foi

significativa em relacdo ao cenario com 13 nds.

4.6 Comentarios

As simulagdes mostraram inicialmente as vazGes reais maximas em cada banda de
frequéncia (52%, 62% e 64% da vazao nominal em 2.4 GHz, 902 MHz e 868 MHz res-
pectivamente). As bandas de freqiéncias mais baixas apresentaram um melhor desem-
penho, porém distante ainda dos valores da banda de 2.4 GHz. Com a semelhanc¢a nos
resultados entre as bandas de 868 MHz e 902 MHz o estudo concentrou-se mais em 902

MHz devido a sua taxa nominal mais elevada (40 Kbps).
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Verificou-se uma diminuicdo consideravel na vazao e taxa de entrega quando roteadores
eram intercalados nas rotas dos dados, e entdo necessitou-se diminuir a taxa de envio de

dados para a manutenc@o de um bom desempenho.

Com 10 roteadores na banda de 2.4 GHz e 3 roteadores na de 902 MHz a vazé&o de
dados e a taxa de entrega alcancaram valores que estdo muito aquém do necessario em
aplicacbes de monitoramento e controle, para as taxas apresentadas (60/120/250 Kbps em
2.4 GHz e 10/20/40 kbps em 902 MHz). Para se obter melhores resultados foram feitas
simulacdes com 4 roteadores em 2.4 GHz e 1 na banda de 902 MHz. Ainda assim foi
necessario simular taxas de envio de dados menores, como 10/20/40 Kbps em 2.4 GHz e
2/4/8 Kbps em 902 MHz. Finalmente procurou-se avaliar um cenério com topologia em

estrela, sua escalabilidade e desempenho com pacotes de tamanhos variados.

Uma vez definido o nimero de nés e o tamanho do pacote de dados o projetista tera
uma idéia da maior velocidade de transmissdo que podera utilizar neste tipo de cenario,
ou definida a velocidade e o tamanho do pacote até quantos nés podera dispor sem com-

prometer a taxa de entrega.

Como exemplo, poderemos considerar um sistema formado por um computador cen-
tral, coordenador da rede, que recebe as informag6es vindas de 12 sensores divididos em
duas sub-redes tipo estrela. O coordenador de cada sub-rede estrela recebe os dados de
6 sensores e 0s repassa para o coordenador da rede através de um roteador, conforme
mostrado na figura 4.29. Este exemplo poderia ser considerado na aplicagéo descrita no
capitulo anterior (figura 3.2), onde o micro de supervisao corresponderia ao coordenador
da rede, os roteadores e coordenadores das sub-redes estrela seriam nos ZigBee FFD, de
preferéncia com alimentacdo continua, e 0s sensores e atuadores da rede de automacéo

seriam nds sensores ZigBee FFD ou RFD, alimentados com bateria.

Tomando como base os resultados obtidos neste trabalho, que valores limites da taxa
de dados poderiamos contar neste cenario de modo a ndo comprometer a confiabilidade

da rede?

Para a resolucdo desta questdo vamos definir alguns pardmetros basicos: banda de 2.4

GHz, pacotes com 50 Bytes e consideraremos todos 0s 12 sensores como nos fontes.
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Figura 4.29: Cenario - Exemplo

Para descobrirmos que taxa de envio de dados de cada n6 nas sub-redes estrela pode-
remos considerar, seguiremos 0s seguintes passos:
1 - taxa maxima no roteador;
2 - escolha de uma taxa limite para 0s sensores;

3 - verificacgdo da taxa total de cada coordenador da rede estrela.

Passo 1: Podemos observar nos resultados do cenario 3, na figura 4.20 uma taxa de
entrega em torno de 100% para taxa de envio de dados menor ou igual a 20 Kbps. Para
verificar se esta taxa esta dentro dos limites, basta consultar a figura 4.16 onde a vazéo
encontrada para 50 Bytes foi de 20.5 Kbps. Tomando por base entéo a taxa de 20 Kbps e
considerando que no cendrio 3 havia 4 roteadores ou 5 enlaces, e no nosso exemplo existe
1 roteador intermediario ou 2 enlaces até o coordenador da sub-rede estrela, podemos
estimar uma taxa de dados total para o coordenador da rede de 5/2 x 20 Kbps ou 50
Kbps. Como o coordenador central da rede tem dois ramos simétricos, vamos considerar

a metade da taxa em cada roteador, ou seja 25 Kbps.

Passo 2: A rede estrela deste exemplo possui 6 n6s e entrando no grafico da figura 4.23
com 50 Bytes obtém-se uma taxa de entrega de 100% para todas as taxas simuladas.

Considerando uma taxa de 20 pacotes/s, sdo 8 Kbps/nd ou 48 Kbps devido aos 6 nos.
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Como esta taxa supera a taxa maxima definida para o roteador, de 25 Kbps, devemos entéo
reduzir a velocidade de envio de dados para 10 pacotes/s, ou 4 Kbps/no e 24 Kbps/6nos.
Esta taxa é menor que a taxa maxima do roteador, portanto basta apenas agora verificar
se 0 coordenador da sub-rede estrela tem um bom desempenho a uma taxa de 2x24 Kbps,
ou 48 Kbps, uma vez que ele tera que transferir os dados para o roteador na mesma taxa

que receber.

Passo 3: Uma maneira de saber qual a taxa limite do no central da sub-rede estrela
é observar os resultados da simulagdo com um nimero maior de nés, por exemplo 13
nos. Conforme figura 4.24, o melhor resultado aparece com 10 pacotes/s e 70 Bytes,
onde ainda é mantida a taxa de entrega de aproximadamente 100%. Neste caso teriamos
700 Bytes/s ou 5.6 Kbps/n6 ou ainda 67.2 Kbps/12no6s. Esta taxa é superior ao minimo
exigido de 48 Kbps.

Portanto tudo indica que este cenario tenha um bom desempenho com uma taxa de
envio de dados de 10 pacotes/s, sendo cada pacote de 50 Bytes na banda de freqiiéncia de
2.4 GHz.



Capitulo 5

Conclusoes

O PADRAO ZigBee foi concebido para atender as aplicagdes com monitoramento e
controle, nas esferas residencial, predial e industrial em uma estrutura composta
por sensores, cujos atributos principais fossem a simplicidade, o custo e a economia de
energia. Trata-se de uma area de aplicacdo ainda carente de ofertas de protocolos sem
fio que atendam todos o0s requisitos necessarios para um funcionamento confiavel. Ca-
racteristicas como interferéncia interna, interferéncia externa, seguranca, confiabilidade,
laténcia e taxa de dados devem ser sempre analisadas na viabilidade do protocolo para

uma determinada aplicagéo.

O estudo executado foi focado nos atributos interferéncia interna, confiabilidade, latén-
cia e taxa de dados de uma rede ZigBee, nas camadas inferiores correspondentes ao
padrdo IEEE 802.15.4. Este trabalho representou a primeira fase de um estudo destinado
a ajudar aqueles que desejam criar uma rede sem fio em aplicacGes de automacao residen-
cial, industrial, ou simplesmente em monitoramento. O desenvolvimentista podera usar
os resultados deste trabalho como fonte de consulta. Parametros como topologia, cenério,

tamanho do pacote de dados e taxa de envio de dados poderdo ser melhores avaliados.

Deve-se ter sempre em mente que para se estimar uma taxa de dados ou o nimero
de roteadores para uma determinada aplicacdo a taxa de entrega considerada devera ser
superior a 90%, para ndo comprometer a confiabilidade do sistema. O desenvolvimento

de topologias ponto a ponto também podera ter como referéncia o trabalho apresentado
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tomando por base as simulacBes nos cenarios em estrela e os cenérios utilizados com

roteadores.

Este trabalho prové um bom ponto de partida para o desenvolvimento de trabalhos
futuros. Por exemplo o mesmo estudo poderia ser feito considerando-se uma comuni-
cacdo com prioridade para alguns dispositivos. Para tanto se usaria periodos reservados
(GTS) em uma comunica¢do com beacon. Estes periodos reservados séo Uteis em apli-
cacOes de monitoramento e controle, pois garantem que a laténcia ndo ultrapasse um valor
pré-definido. Em face do programa ns-2.28 ainda ndo comportar o suporte para periodos
reservados (GTS), este trabalho néo realizou simulagdes de laténcia. O suporte ao GTS

no ns-2 poderéa ser objeto de trabalho futuro caso ndo seja liberado nas versdes seguintes.

Foram criados dois grupos de trabalho no IEEE com o objetivo de aperfeicoar o padrdo
IEEE 802.15.4 e num deles foram redefinidas as taxas de dados de cada banda de frequén-
cia[32]. Um trabalho futuro importante seria a repeti¢éo destas simulac¢des, considerando

as novas taxas implementadas.

Dando continuidade a este trabalho poderia ser feito um estudo de outros atributos

igualmente importantes em uma rede ZigBee, como interferéncia externa e seguranca.

Um outro ponto que poderia ser objeto de estudo diz respeito a camada de rede. Neste
trabalho foi utilizado o roteamento AODV ja bastante difundido em redes ad hoc, porém o
protocolo ZigBee tém especificado um protocolo hierarquico que nédo foi objeto deste es-

tudo, mas traria contribuicGes significativas, principalmente em cenarios mais complexos.

Seria importante comentar que os resultados deste trabalho devem corresponder a uma
primeira fase de consulta de um projetista ou desenvolvedor de rede, pois outros parame-
tros devem ser analisados em uma rede de monitoramento e controle tais como: inter-
feréncia externa, seguranca, alcance, obstaculos ao sinal de radiofreqiiéncia, roteamento,

consumo de energia, etc.
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