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Historicamente é reconhecido que o TCP demonstra baixo desempenho quando uti-

lizado em enlaces de grande capacidade, sendo pior o desempenho quanto maior for o

produtobanda X retardo. Neste trabalho são avaliadas quatro modificações ao meca-

nismo decongestion avoidancedo TCP, buscando a otimalidade no uso deste protocolo

em redes de alta velocidade. O problema é abordado usando três ambientes de rede, real,

emulado e simulado.
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Historicaly is recognized that TCP demonstrates overhead when used in links of great
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In this work four modifications to the TCPcongestion avoidancemechanism are evalu-

ated, searching for optmality in the use of TCP in high speed networks. The problem is

approached using three networks environments, real, emulated and simulated.
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Capítulo 1

Introdução

1.1 Motivação

Nos últimos anos o mercado tem observado um grande crescimento na oferta de lar-

gura de banda pelos provedores de telecomunicações. Como efeito do aumento na oferta,

os custos para aquisição de enlaces de dados de alta velocidade têm caído bastante, possi-

bilitando a conexão de instituições, empresas e grupos de pesquisa a taxas anteriormente

consideradas impossíveis. O responsável por este aumento foi um extenso desenvolvi-

mento na área de tecnologias de transmissão óptica, que possibilitaram grande taxa de

reuso das fibras já instaladas. Com o desenvolvimento da tecnologia WDM (Wavelength

Division Multiplexing) [1], as fibras ópticas monomodo tiveram sua capacidade multipli-

cada. Devido ao relativo baixo custo, pela não necessidade de expansão das redes físicas,

chegou-se à atual abundância de largura de banda a custos razoáveis.

Tal abundância permitiu que diversas aplicações, que anteriormente estariam restritas

às redes locais, ultrapassassem as barreiras continentais, alcançando dimensões globais.

Como exemplo disso há o processamento de grandes massas de informação que serão

geradas pelo laboratório acelerador de partículas que estásendo construído pelo CERN

(European Organization for Nuclear Research) [2], em Genebra. Este laboratório [3] está

sendo construído por um custo aproximado de dois bilhões de dólares, rateado entre mais

de 40 países, dentre eles o Brasil. Há uma intensa discussão sobre como os dados obtidos
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nos experimentos serão disponibilizados a todos os interessados, dado que se espera a

geração de váriospetabytesde informação a cada ano. Deste modo, a comunidade de fí-

sicos de altas energias precisará armazenar e processar umaquantidade enorme de dados,

o que deve ser feito através do uso de grades computacionais.Tais grades podem utilizar

computadores espalhados em vários pontos do globo, tendo como requisito básico farta

largura de banda entre eles [4]. O conceito de grades computacionais é bastante abran-

gente, não estando limitado a esta ou aquela aplicação [5], alguns exemplos adicionais

são as áreas de geociências e biociência [6].

Graças às discussões na comunidade de P&D (Pesquisa & Desenvolvimento), inicia-

das em 2001, as autoridades brasileiras se sensibilizaram edois projetos de grande monta

foram criados para disponibilizar este tipo de infra-estrutura para toda a comunidade. O

primeiro deles foi o TIDIA (Tecnologia da Informação no Desenvolvimento da Internet

Avançada), patrocinado pela FAPESP (Fundação de Amparo à Pesquisa do Estado de

São Paulo), atendendo exclusivamente à comunidade de P&D do estado deSão Paulo.

A segunda iniciativa, esta custeada pelo FUNTEL (Fundo de Desenvolvimento de Tecno-

logia das Telecomunicações) que é gerido pelo Ministério das Comunicações, alcançou

dois estados da federação, Rio de Janeiro e São Paulo. A Rede Experimental GIGA,

como também é conhecido o Projeto GIGA, estende-se desde a cidade do Rio de Janeiro,

passando por Niterói e Petrópolis, até Campinas, passando ainda por São Paulo, São José

dos Campos e Cachoeira Paulista.

Este trabalho foi desenvolvido como parte de um sub-projetoligado ao Projeto GIGA,

o TAQUARA (Tecnologia, Aplicações e QUAlidade de Serviço em Redes Avançadas) [7].

Dada a importância dos protocolos de transporte confiável, mais especificamente do TCP

(Transport Control Protocol), este trabalho ateve-se ao estudo de seu emprego em redes

de alta velocidade.

Historicamente, é reconhecido que o protocolo TCP apresenta baixo desempenho

quando utilizado em enlaces de grande capacidade, sendo pior o desempenho quanto

maior for o produtobanda X retardodo enlace de menor capacidade de uma dada rota.

Tal característica deve-se ao mecanismo de controle de congestionamento que ele em-

prega [8], [9], [10], que desperdiça grande parte da largurade banda disponível. Seu
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comportamento é pouco agressivo no incremento do uso desta largura de banda, sendo

muito responsivo em seu decremento. Apesar disso, cabe ressaltar que este mecanismo

é considerado o alicerce do sucesso do modelo de melhor esforço empregado na Internet

atual [11].

A fim de aumentar a sua agressividade e diminuir a responsividade, basta alterar os

parâmetros de incremento e decremento do uso da largura de banda pelo protocolo. Em-

bora seja fácil, esta ação esbarra num problema maior e mais complexo que é a necessi-

dade de manter a justiça entre os fluxos que utilizam TCP modificado e os que não utili-

zam, considerando-se que tais protocolos continuarão a coexistir por um longo período de

tempo. Para melhorar o desempenho do TCP foram feitas váriaspropostas, considerando

ou não a manutenção da justiça na rede, há desde alterações nomecanismo de controle

de congestionamento dos sistemas finais [8], [12], [13], [14] até a implementação de um

novo protocolo que necessitaria de modificações em todos os elementos intermediários da

Internet [15].

1.2 Objetivos

O objetivo deste trabalho é ser exaustivo no estudo das condições necessárias para que

os usuários, através de suas aplicações, usufruam plenamente da capacidade das redes de

alta velocidade. Tomando como modelo a Rede Experimental GIGA, o estudo estende-se

desde a especificação do nível físico para uso da tecnologia de acesso Gigabit Ethernet,

até a avaliação de protocolos de transporte confiáveis da pilha TCP/IP, objetivo primário

do trabalho. Esta avaliação foi conduzida em três ambientes: real, emulado e simulado. A

Rede Experimental GIGA foi utilizada como ambiente real, enquanto no ambiente simu-

lado usou-se o simulador de redes ns-2 [16]. Define-se ambiente emulado, como aquele

em que os fluxos de dados experimentais são expostos, em LAN (Local Area Network -

Redes Locais), à condições só observadas em WAN (Wide Area Network - Redes de Longa

Distância), como retardo elevado, por exemplo. No ambiente emulado é possível contro-

lar as condições experimentais relacionadas à WAN, o que permite estender a avaliação

feita em ambiente real, enquanto mantém-se o restante das condições inalteradas.
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As contribuições deste trabalho são:

• Avaliação de protocolos TCP para redes de alta velocidade emtrês ambientes dis-

tintos, utilizando-se a mesma implementação dos protocolos;

O código escrito para a nova infra-estrutura do sistema operacional Linux [17], que

permite a utilização de diferentes mecanismos de controle de congestionamento a

partir da carga de um módulo do kernel, foi portado para uso nosimulador ns-2 [18].

Deste modo, a avaliação nos diferentes ambientes torna-se homogênea quanto ao

nível de abstração da implementação, capacitando-o à predizer o comportamento

real dos mecanismos em cenários de maior complexidade e estendendo o uso do

simulador como ferramenta para depuração dos módulos implementados na nova

infra-estrutura do kernel Linux [19].

• Comparação dos resultados obtidos nos ambientes real, emulado e simulado;

O cenário de avaliação dos protocolos em ambiente real foi reproduzido nos am-

bientes emulado e simulado, configurados a partir das condições reais de perda e

retardo medidas notestbed.

• Elaboração de documentação suficiente à sintonia fina de sistemas finais.

A ausência de documentação científica que descreva como ajustar os sistemas finais,

dificulta que grupos de pesquisa usufruam plenamente da capacidade das redes de

alta velocidade. Este trabalho preenche esta lacuna, disponibilizando à comunidade

científica, material suficiente para não somente realizar osajustes necessários, mas

também reproduzir e estender os experimentos descritos.

1.3 Organização da Dissertação

O texto foi organizado em cinco capítulos. O primeiro dá uma visão geral sobre o

conteúdo do trabalho. O segundo fonece as informações necessárias ao entendimento do

modelo de serviço da Rede Experimental GIGA, incluindo-se as tecnologias envolvidas,

mostra os critérios usados na seleção dos protocolos estudados e encerra com a descri-

ção das modificações propostas ao mecanismo de controle de congestionamento do TCP.
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No capítulo três são descritos os ambientes experimentais eno quarto capítulo as métri-

cas de avaliação são definidas e os resultados analisados. O capítulo cinco apresenta as

conclusões do trabalho, indicando também os trabalhos futuros.



Capítulo 2

Protocolos de Transporte em Redes de

Alta Velocidade

Neste capítulo, a Rede Experimental GIGA será contextualizada enquanto modelo

para fornecimento de serviços de telecomunicações, justificando-se sua adoção como base

para o desenvolvimento desta dissertação. Serão tratadas com maior profundidade ques-

tões inerentes às redes de alta velocidade, focando no Gigabit Ethernet e seu histórico.

Em seguida, a camada de transporte será brevemente discutida, explicando a importân-

cia dos mecanismos de controle de congestionamento. Os protocolos não confiáveis serão

brevemente abordados, como opção de uso em redes de alta velocidade. Serão descritos

os critérios considerados na escolha dos protocolos estudados e em seguida o objetivo pri-

mário deste trabalho será tratado, relacionando-o ao protocolo TCP Reno, considerado o

comportamento padrão do TCP. Encerrando-se o capítulo, serão apresentados os protoco-

los selecionados, incluindo seus respectivos algoritmos de controle de congestionamento

e um gráfico, o qual reflete em escala temporal seu comportamento em regime transiente

e estacionário.
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2.1 Projeto GIGA - Rede Experimental de Alta Veloci-

dade

Em sua concepção, a missão do Projeto GIGA - Rede Experimental de Alta Velo-

cidade [20], era desenvolver tecnologias de Redes e de Serviços de Telecomunicações

voltadas para tecnologias IP (Internet Protocol) e WDM, assim como serviços e apli-

cações de banda larga. Foi concebido pelos Ministérios da Ciência e Tecnologia e das

Comunicações do governo brasileiro, com o objetivo de fomentar a pesquisa, o desen-

volvimento de serviços e aplicações, protocolos, equipamentos e tecnologias, financiados

ou não por recursos governamentais. Além do envolvimento das instituições de P&D,

o Projeto tinha como objetivo capacitar empresas nacionaisem tecnologias competiti-

vas, fomentando a oferta de novos produtos, protocolos e serviços de telecomunicações

à sociedade brasileira, desenvolvendo componentes, dispositivos, equipamentos e solu-

ções para redes ópticas [21], [22]. A partir do Projeto GIGA,o Brasil passou a dispor de

uma rede dedicada a P&D, na qual indivíduos, instituições depesquisa e empresas têm a

possibilidade de aferir os resultados de suas pesquisas e desenvolvimentos.

Para implantar e gerenciar a Rede Experimental GIGA, além decoordenar os subpro-

jetos de P&D, foram convidadas duas instituições brasileiras da área de redes e teleco-

municações, RNP e CPqD Telecom & IT Solutions. A primeira comlarga experiência na

gerência de redes IP, adquirida pela operação dobackboneacadêmico nacional brasileiro,

que interliga mais de 250 instituições, entre universidades, centros federais de ensino

tecnológico, escolas agro-técnicas e centros de pesquisa espalhados por todo o territó-

rio nacional [23]. A segunda é a maior instituição de P&D na área de telecomunicações

da América Latina, possuindo larga experiência no desenvolvimento de tecnologias de

transmissão óptica [24].

A Rede Experimental GIGA baseia-se em três tecnologias principais. Na camada de

rede usa o IP, na camada de enlace, o Ethernet e na camada física, o WDM. Os equipa-

mentos que oferecem conectividade de níveis 2 e 3, Ethernet eIP, foram adquiridos da

empresa norte-americana Extreme Networks [25]. Já a conectividade física ficou a cargo

da PADTEC [26], empresa brasileira que oferece tecnologia de conectividade óptica de-
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senvolvida pelo CPqD Telecom & IT Solutions.

Atendendo a dois estados brasileiros, Rio de Janeiro e São Paulo, a Rede Experimen-

tal GIGA conta com mais de 800 km de fibras ópticas monomodo apagadas, cedidos pelas

operadoras de serviços de telecomunicações Embratel [27],Intelig [28], Telefônica [29]

e Telemar [30]. Algumas cidades como Rio de Janeiro, São Paulo e Campinas, têm uma

rede metropolitana que utiliza CWDM (Coarse Wavelength Division Multiplexing) para

conexão de diversas instituições. Para interconexão destas redes metropolitanas utiliza-

se o DWDM (Dense Wavelength Division Multiplexing), tecnologia óptica própria para

backbonesde longa distância. A Rede Experimental GIGA atende diretamente cerca

de 18 instituições, servindo como laboratório para várias outras em diversos estados do

país, acessando seus dados e recursos através de parceiros diretamente conectados. A Fi-

gura 2.1 mostra a topologia da Rede Experimental GIGA, já constando pequena alteração,

devido à mudança de seu Centro de Operações do Rio de Janeiro [20].

Figura 2.1: Topologia da Rede Experimental GIGA

Operando acima desta rede óptica há a tecnologia Ethernet, padrão largamente utili-

zado em redes locais e que se tornou uma opção de baixo custo para interligações inter

e intra-institucionais. Cada laboratório atendido pela Rede Experimental GIGA possui

pelo menos um equipamento com duas portas Gigabit Ethernet,uma para escoamento

de tráfego para a Rede Experimental GIGA, cuja interface física padrão LX utiliza fibra
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óptica monomodo e outra para conexão de equipamento-fim ou distribuição de acesso,

usando cabeamento metálico UTP. Há também um conjunto mínimo de 24 portas Ether-

net 10/100.

O laboratório em que este trabalho foi realizado, o GTA/PEE/COPPE/UFRJ, está co-

nectado a esta infra-estrutura, sendo seu uso fundamental para a preparação deste trabalho.

2.2 Redes de Alta Velocidade

Como já foi adiantado, o modelo de serviço adotado na Rede Experimental GIGA

utiliza a tecnologia Gigabit Ethernet. Há outras opções, como o ATM (Asynchronous

Transfer Mode), uma tecnologia de comutação pensada para atender às necessidades dos

mais diferentes tipos de tráfego, de voz e dados, e que nativamente suporta qualidade

de serviço. Como sua evolução não foi tão ágil como a do Ethernet, acabou perdendo

espaço, estando atualmente restrita àquelas redes que a adotaram, não mais apresentando

crescimento [31].

Por outro lado, as tecnologias SONET (Synchronous Optical Network) e SDH (Syn-

chronous Digital Hierarchy), originárias dos EUA e Europa, respectivamente, compõem

a maior parte do núcleo das redes de transporte das tradicionais operadoras de teleco-

municações. Além da alta capacidade oferecida, são tecnologias reconhecidas pela sua

flexibilidade e capacidade de recuperação, esta última sendo uma característica oriunda

da utilização de anéis ópticos associados a mecanismos próprios da tecnologia. Devido

a tais características tornaram-se uma opção natural para implementações de alta capaci-

dade com limites estritos, como banda e latência, substituindo a tecnologia predecessora,

o PDH (Plesiochronous Digital Hierarchy), nas redes de longa distância para transmissão

de voz e em menor proporção, dados. Como a voz possui requisitos bastante claros, de

latência, o SONET/SDH encaixou-se perfeitamente como tecnologia de transmissão do

tráfego predominantemente de voz oferecendo, basicamente, multiplexação. Apesar de

seus pontos fortes, há outros que a enfraquecem, alta complexidade, alto custo e baixa

eficiência para transmissão de dados, por ser baseada em TDM (Time Division Multi-

plexing) e o tráfego de dados ser predominantemente em rajadas. Comoo hardwareé
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específico por velocidade, para que se faça uma atualização na rede há necessidade de

substituir interfaces e equipamentos, um modelo disruptivo e muito custoso. Dada sua

rigidez, as redes SONET/SDH não podem utilizar modelos estatísticos para alocação de

banda a seus clientes, um enlace ocioso permanece dedicado,independentemente de ha-

ver demanda a atender na rede, diminuindo-se assim a capacidade da rede gerar receita

[32].

A contínua evolução do padrão Ethernet, criado na década de 70 pelos Drs. Robert

Metcalf e David Boggs, levou ao estabelecimento de uma tecnologia de transmissão de

baixo custo, que nos dias de hoje mostra-se como um substituto para SONET/SDH e

ATM, as tecnologias de transmissão para as redes MAN (Metropolitan Area Network) e

WAN de alta velocidade que ainda dominam o mercado [33]. Sua origem foi inspirada no

trabalho do Prof. Abramson, da Universidade do Havaí, que desenvolveu um protocolo

de comunicação capaz de interligar terminais burros localizados em diversas ilhas do

Havaí ao mainframe da instituição, utilizando somente duasfrequências de rádio. A rede

concebida por Abramson chamava-se ALOHANET e é consideradapor muitos, inclusive

o IEEE (Institute of Electrical and Electronic Engineers), que o agraciou com o prêmio

IEEE Koji Kobayashi em 1995, como o criador do conceito que levou às modernas redes

locais que temos nos dias de hoje [34].

Na década de 90, o Ethernet tornou-se a tecnologia de redes locais dominante, porém

poucos enxergaram que ela poderia se tornar uma tecnologia de rede única, criando um

novo conceito, das TAN (Total Area Network) [35]. Nestas redes, um meio homogêneo é

capaz de servir desde as estações de usuário até as redes interurbanas, por exemplo, toda

a rede operando sobre o Ethernet.

Em 1998, a força-tarefa responsável pela padronização do Ethernet à taxa de 1 Gbps,

publicou o padrão referente às interfaces físicas em fibra, 1000Base-X, derivadas do ANSI

X3.230, que trata da padronização dofibre channel, conseguindo-se assim uma consi-

derável redução no tempo de padronização do Gigabit Ethernet [35]. Esta força-tarefa

precisava atender algumas premissas [36], sendo elas:

• Adotar padrão de interface física já conhecido:fibre channel, HIPPI ou ATM;
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• Utilizar o mesmo formato de quadro IEEE 802.3;

• Empregar os mesmos esquemas de operação da camada MAC,half e full duplex;

• Manter compatibilidade com as tecnologias Ethernet predecessoras, de 10 e 100Mbps,

incluindo protocolos, MIB’s, etc.

Conforme as premissas apresentadas, pode-se observar uma das grandes forças do

Ethernet: a manutenção de compatibilidade entre suas diferentes versões, simplificando a

atualização das redes que utilizam este padrão. As aplicações que funcionavam sobre as

demais versões do Ethernet continuam funcionando sobre o Gigabit Ethernet.

Apesar de à época da publicação do padrão Gigabit Ethernet, já haver demanda para

emprego desta tecnologia, os custos das interfaces ainda eram elevados e sua utilização

implicaria em investimentos na infra-estrutura de cabeamento das empresas e instituições.

Por conta disso foi inicialmente aplicado somente em ambientes de servidor, visando a

diminuição na ocorrência de congestionamentos e embackbonesde redes locais. Havia

grande expectativa de que se padronizasse a interface UTP, oque aconteceu no ano se-

guinte, com a conclusão dos trabalhos da força-tarefa IEEE 802.3ab [37]. A partir de

então, o mercado começou a utilizar a tecnologia de uma formamais abrangente, atin-

gindo inclusive as estações de trabalho que demandavam maiores larguras de banda [38].

Quando consideramos o padrão Gigabit Ethernet para uso em redes MAN e WAN

devemos compará-la ao ATM e SONET/SDH. Quando se faz isso, o Ethernet mostra que

além do baixo custo e da menor complexidade, há um outro importante diferencial, que

é a escalabilidade quanto à banda ofertada ao cliente. Já é possível, no mercado norte-

americano por exemplo, contratar enlaces Ethernet com largura de banda entre 1Mbps e

1Gbps, havendo a possibilidade de ampliar a largura de bandacontratada até mesmo sob

demanda diária [39].

Há também os pontos negativos, sobre os quais há esforço dos fabricantes em minimizá-

los. O primeiro deles era considerado uma limitação que dificultaria sua onipresença, a

ausência de mecanismos de qualidade de serviço que fossem capazes de tornar o padrão

comparável às tecnologias ATM e SONET/SDH [31]. Atualmente, tanto o padrão IEEE

802.1p quanto o IEEE 802.1q oferecem condições para oferta de qualidade de serviço. É
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possível fazer o uso adequado destas funcionalidades, incluindo-se o aproveitamento do

campo TOS do cabeçalho IP para classificação do tráfego na camada 2, classificação do

tráfego com o uso de VLAN’s 802.1q, etc [35], [40].

Outra questão relevante diz respeito à resiliência, funcionalidade que a tecnologia SO-

NET/SDH possui desde sua concepção. Há algumas soluções possíveis, como oEthernet

Automatic Protection Switching- RFC 3619 [41] e oResilient Packet Ring- IEEE 802.17

[42], propositalmente não tratadas em profundidade por nãoserem o objetivo deste traba-

lho. Cabe somente salientar que a primeira foi proposta e implementada por um fabricante

específico, sendo inclusive o mecanismo utilizado na Rede Experimental GIGA, enquanto

outros aderiram ao padrão IEEE 802.17, provavelmente aquele que se tornará o padrãode

factono mercado.

2.3 Camada de Transporte

No modelo OSI (Open Systems Interconnection), os protocolos desta camada são res-

ponsáveis pelo transporte de dados, a partir da camada de aplicação da máquina fonte

até a máquina destino, independentemente das tecnologias de rede, físicas e/ou lógicas.

Basicamente há dois tipos de protocolos de transporte, os confiáveis e os não confiáveis.

Os protocolos confiáveis fornecem um serviço garantido, no qual a informação en-

viada pela aplicação alcançará, sem erros, duplicação e desordenamento, a camada cor-

respondente na máquina destino. Para que isto seja possívelé necessário implementar

mecanismos de controle, que podem ser divididos em dois tipos básicos, ARQ (Auto-

matic Repeat reQuest) e FEC (Forward Error Correction) [43]. Além do mecanismo de

controle de erro, tais protocolos normalmente implementamdois outros mecanismos de

controle. O primeiro é o controle de fluxo, pelo qual um receptor informa ao emissor a

sua capacidade de recepcionar pacotes, eliminando a possibilidade de descartá-los por in-

capacidade de processamento. O segundo é o controle de congestionamento, que a partir

de informações da rede faz com que o emissor dinamicamente altere seu comportamento.

O objetivo do controle de fluxo é proteger o receptor de uma sobrecarga, enquanto o do

controle de congestionamento é proteger a rede [44]. Os mecanismos de controle de erro
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conferem confiabilidade ao protocolo, enquanto os mecanismos de controle de conges-

tionamento e fluxo tratam de melhorar seu desempenho. Abaixotrataremos em maiores

detalhes o controle de congestionamento.

Os protocolos de transporte não confiáveis simplesmente transmitem a informação

pela rede, sem qualquer garantia de entrega, caracterizando um sistema não realimentado

[45], [46].

2.3.1 Mecanismos de Controle de Congestionamento

O congestionamento só ocorre quando a demanda excede a capacidade da rede. Como

a oferta de banda possui um custo associado, os provedores deserviço dimensionam suas

redes a partir de considerações estatísticas, prevendo quesomente uma parcela de seus

usuários estará usufruindo dos recursos disponibilizados, mesmo nos horários de pico.

Porém como há uma flutuação do número de usuários conectados aos provedores, o re-

curso pode ser insuficiente para atendimento pleno de seus usuários em um dado instante,

originando assim os congestionamentos. Ainda que um provedor de serviço dimensione

sua rede com suficiente capacidade para oferecer a largura debanda contratada a todos

os seus usuários simultaneamente, não é possível garantir isenção a congestionamentos

para acesso a serviços dentro e fora do domínio administrativo deste provedor. Dada a

dinamicidade de acesso aos serviços disponibilizados, a largura de banda pode mostrar-se

insuficiente quando muitos acessos ocorrem simultaneamente.

Durante os períodos de congestionamento da rede, os roteadores têm duas opções

quanto ao que fazer com os pacotes que excedem a capacidade deseus enlaces, descartá-

los ou armazená-los em memória para transmití-losa posteriori. No primeiro caso, há

perda dos pacotes, enquanto no segundo insere-se retardo aos fluxos, o que é particu-

larmente desinteressante para aplicações de tempo real como voz e vídeo. Deve ser ob-

servado que o retardo não é um indicativo de congestionamento, os pacotes podem ter

somente seguido uma rota mais longa dado a característica dinâmica das redes [44]. Já as

perdas, principalmente nas redes atuais em que predominam as tecnologias ópticas com

taxas de erro mínimas [8], são um indicativo indireto de que há congestionamento na rede.
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Os mecanismos de controle de congestionamento são responsáveis pelo uso eficiente da

rede, visando manter a vazão máxima, o retardo e a taxa de perda em patamares mínimos

[44].

2.4 Protocolos Não Confiáveis

Como já foi adiantado, os protocolos não confiáveis transmitem a informação sem

qualquer garantia que o destinatário a receberá. Esta característica simplifica bastante a

implementação do protocolo, dado que os dados podem ser transmitidos sem que sejam

mantidas informações de cada datagrama no emissor. O protocolo não confiável utilizado

na arquitetura TCP/IP é o UDP, que tem como função somente inserir a porta para entrega

do datagrama e gerar umchecksumpara que se possa detectar a corrupção dos dados e

descartar o datagrama no destino [45], [46].

Por definição não é possível fazer entregas com garantia usando protocolos não con-

fiáveis. A fim de otimizar a utilização de banda em canais com alto produtobanda *

retardo, alguns pesquisadores propuseram a utilização do UDP para efetuar transferên-

cias massivas de dados. Basicamente, a transferência de dados em UDP é acompanhada

por um “canal” adicional, para troca de sinalização, usandoTCP ou UDP. Tais propos-

tas consideram um requisito importante a sua implementaçãoem ambiente-usuário, sem

necessidade de intervenção e/ou ajustes no kernel ou na infra-estrutura de rede. Há duas

propostas que ilustram bem o conceito utilizado pelos pesquisadores.

A primeira delas, de funcionamento mais simples, é o TSUNAMI[47], protocolo da

camada de aplicação que se propõe a realizar transferênciasde dados utilizando a máxima

largura de banda possível. Utiliza o conceito cliente-servidor, sem demonstrar preocupa-

ção com a performance da rede para os demais fluxos com os quaisa compartilha. Prevê

somente controle de taxa, usando como parâmetro a qualidadeda rede em relação à taxa

de erros, medida diretamente pelo cliente e reportada ao servidor. A taxa de erros medida

pode indicar aumento ou diminuição da taxa de transmissão, de acordo com o limiar de

taxa de erros informada como aceitável pelo cliente, no momento do estabelecimento do

canal de controle. O controle de taxa de transmissão é feito através da variação no re-
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tardo entre os datagramas, sendo tanto maior quanto menor for a taxa desejada. Há uma

implementação disponível [48], sem constar qualquer atualização desde o final de 2002.

A segunda proposta, o UDTUDP-based Data Transfer[49], também é um protocolo

da camada de aplicação cuja diferença do TSUNAMI reside em utilizar UDP tanto para

transferência de dados quanto para a troca de sinalização. Tem sua origem no protocolo

SABUL [50], [51], que utiliza o TCP para troca de sinalizaçãoentre emissor e receptor.

É aplicável, de acordo com os autores, a quaisquer transferências de dados, não somente

às massivas. Foi observado que a confiabilidade e os mecanismos de controle de con-

gestionamento do TCP conferiam alguns problemas ao SABUL, principalmente quanto

ao retardo inserido no tratamento das informações de controle, fosse pelo reordenamento

dos pacotes ou pelos períodos de congestionamento da rede. Como o protocolo SABUL

também possui confiabilidade e controle de congestionamento, os fluxos são “protegidos”

duas vezes, acarretando os problemas anteriormente mencionados. Com a substituição

do TCP, o protocolo foi renomeado e agora se chama UDT. Outra mudança de maior

expressão reside na alteração do algoritmo de controle de congestionamento utilizado.

Enquanto o SABUL utilizava o MIMDMultiplicative Increase Multiplicative Decrese,

baseado na taxa de transmissão atualizada independentemente do RTT observado pelo

fluxo, o UDT utiliza o AIMD Additive Increase Multiplicative Decreasecom a taxa atu-

alizada de acordo com uma técnica de estimação de largura de banda. Outra diferença

importante é a utilização do controle dinâmico da janela utilizado no UDT, diferente do

SABUL aonde a janela era estaticamente definida [52]. Os autores reconhecem o TCP

como o padrãode factopara protocolo de transporte na Internet, daí a preocupaçãode

conferir ao UDT a característica de ser TCP-Amigável (TCP-Friendly), aprimorando a

performance apresentada pelo SABUL quanto à justiça no compartilhamento de banda.

Ao contrário do TSUNAMI, tanto o SABUL quanto o UDT reconhecem a necessidade de

utilização de recursos de rede comuns, gerando preocupaçãoo convívio com o TCP [49].

Os criadores do UDT mantêm um sítio web como referência ao protocolo [53], já tendo

submetido umdraft ao IETF no final de 2003, propondo sua padronização à comunidade

[54]. A principal limitação do UDT, indicada pelos autores [49], diz respeito a necessi-

dade de estimar a banda disponível no caminho fim-a-fim, tornando-o pouco atrativo para

enlaces compartilhados por muitos fluxos, caso dosbackbonesInternet.
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Neste trabalho, tais propostas não foram avaliadas, optou-se por restringir os testes

às modificações do protocolo TCP que modernizem suas funcionalidades e preservem

suas características de responsividade e robustez, responsáveis pelo sucesso do modelo

de melhor esforço empregado na Internet atual [11]. Isso nãosignifica que as propostas

acima não sejam importantes, pelo contrário, possuem requisitos bastante claros, visando

o atendimento de demandas específicas. O TSUNAMI, por exemplo, pode ser utilizado

com sucesso em redes de pesquisa, como em lambda-grids. Estas infra-estruturas de-

veriam utilizar enlaces dedicados, em que não há compartilhamento de recursos de rede

entre diversos fluxos.

2.5 Critérios para escolha de protocolos

Nesta seção serão mostrados os quatro critérios adotados naescolha dos protocolos

estudados nesta dissertação. É importante ressaltar que estes critérios não são, necessari-

amente, os melhores para todos os casos, mas foram definidos de acordo com o objetivo

deste trabalho.

1. Responsividade

De acordo com as RFC’s 2914 [11] e 2309 [55] esta é uma característica indispen-

sável para que os protocolos de transporte comportem-se conforme o modelo de

melhor esforço empregado na Internet. Ao perceber que há congestionamento na

rede, seja por notificação explícita ou implícita, o fluxo deve imediatamente dimi-

nuir sua taxa de transmissão. Embora seja este um fator de grande importância,

daí estar presente em todos os protocolos selecionados, o nível de responsividade

varia entre eles. O próprioHigh Speed TCP[8], idealizado pela pesquisadora Sally

Floyd, autora e colaboradora nas RFC’s referenciadas, apresenta grau de responsi-

vidade bastante diferente daquele encontrado no TCP SACK, devido a sua maior

agressividade [56]. Este comportamento é justificado pela impossibilidade do TCP

SACK usufruir adequadamente dos enlaces que apresentam grande produtobanda

* retardo e baixa taxa de perda. A maior agressivade torna oHigh Speed TCPme-

nos responsivo à eventos de congestionamento e capaz de consumir mais banda que
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outros fluxos, afetando assim a justiça no compartilhamentoda capacidade da rede.

2. Espaço Kernel ou Usuário?

A opção pelo modelo espaço-kernel tem uma motivação bastante pragmática, há

uma infra-estrutura implementada no kernel-padrão, dedicada a facilitar a imple-

mentação, teste e utilização de diferentes mecanismos de controle de congestiona-

mento TCP. A pilha de protocolos TCP/IP do Linux, a partir do kernel versão 2.6.13,

utiliza esta infra-estrutura, baseada na modularização dos mecanismos de controle

de congestionamento. A adoção do modelo espaço-usuário restringe os benefícios

a somente algumas aplicações, mantidas por seus idealizadores. É possível surgi-

rem incompatibilidades em versões futuras do sistema operacional, sem que haja

uma comunidade de desenvolvedores que as suporte, caso oposto ao das aplica-

ções mantidas em kernel. Com a diversidade de distribuiçõesdo Linux, o modelo

espaço-usuário também traria ao usuário o ônus de tratar da instalação da aplica-

ção e da customização do ambiente para atendimento aos seus pré-requisitos, o que

nem sempre é trivial dada a dependência de pacotes, compiladores, etc. Em algu-

mas distribuições seria muito fácil instalá-la(s), podendo ser uma tarefa bastante

complicada em outras. É importante esclarecer que o modelo flexível das distribui-

ções Linux não está sendo questionado, somente foi adotado como critério facilitar

a utilização dos protocolos em questão por usuários de quaisquer áreas, que colabo-

rem em projetos geograficamente distribuídos, e que não necessariamente possuem

o nível de conhecimento necessário para lidar com as particularidades não somente

do Linux, mas também de qualquer outro sistema operacional.

3. Aplicabilidade

Neste requisito consideramos que não deve ser necessário aodesenvolvedor adequar

sua aplicação para funcionar com este ou aquele protocolo, como por exemplo, uti-

lizar umaAPI específica em detrimento daquela disponível no kernel do sistema

operacional. As aplicações já escritas devem poder desfrutar dos protocolos imple-

mentados sem qualquer modificação em seu código, podendo se beneficiar de qual-

quer novo mecanismo implementado na infra-estrutura anteriormente citada. Como

exemplo de proposta que contraria este requisito há o UDT [49], implementado so-
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bre a forma de uma biblioteca que deve ser usada pelo desenvolvedor, modificando

assim a aplicação para que esta se beneficie do protocolo.

4. Modificação somente nos sistemas finais

Os argumentos fim-a-fim, discutidos em [57], ainda na década de 80, indicavam

ser uma boa prática minimizar a complexidade nas redes de comunicação de dados,

naquela época iniciando seu desenvolvimento. Considerações contidas nas RFC’s

3439 [58] e 1958 [59], dão conta da necessidade de se manter a complexidade nas

bordas da Internet. A partir destas observações definiu-se que os melhores proto-

colos a serem analisados seriam aqueles que propusessem a modificação somente

nas estações envolvidas na comunicação. Os protocolos escolhidos atendem a este

pré-requisito, sendo necessária sua adoção somente naquelas estações que gerarão

tráfego, como servidores por exemplo, as estações clientesque “consomem” os

dados não necessitam de qualquer modificação. Pode-se citaro XCP [15], como

exemplo de protocolo que propõe mudanças na rede, que por este motivo não é

analisado neste trabalho.

2.6 Protocolos Confiáveis

Como já foi dito na seção 2.3, os protocolos confiáveis oferecem um serviço de entrega

garantida, implementando mecanismos de controle para que seu comportamento possa

dinamicamente adaptar-se às condições observadas na rede.Na pilha TCP/IP, o TCP é o

protocolo confiável, sendo ele o objeto deste estudo.

Além do TCP Reno, nossos testes utilizaram novas implementações de TCP, nas quais

modificações foram feitas no mecanismo de controle de congestionamento, sendo eles:

High SpeedTCP [8] [56], ScalableTCP [12], H-TCP [13] e BIC-TCP [14]. Como já

citado anteriormente, as modificações feitas baseiam-se noalgoritmocongestion avoi-

dance.

É de fundamental importância ressaltar que tais modificações são necessárias somente

nas estações transmissoras, tornando mais fácil a adoção dequaisquer das opções des-



2.6 Protocolos Confiáveis 19

critas neste documento. Basta que se atualize o sistema operacional Linux da máquina

servidora e seus clientes já se beneficiarão. Esta característica é importante, atendendo

inclusive às recomendações contidas na RFC 3439 [58], mantendo a complexidade nas

bordas da rede e o núcleo da rede tão simples quanto possível.

2.6.1 TCP Reno

Quando o TCP é descrito na literatura, o comportamento considerado padrão refere-se

ao TCP Reno [45], [46]. Porém, devido ao baixo desempenho apresentado quando ocor-

rem múltiplas perdas em um mesmo RTT [60], algumas modificações foram propostas

e implementadas, visando melhorar o seu desempenho [61], [62]. Dada a indicação do

decrescente uso do TCP Reno na Internet, principalmente cedendo lugar a uma das modi-

ficações propostas, o TCP SACK [63], optou-se por adotá-la como padrão neste trabalho.

Nesta versão o mecanismo de controle de congestionamento adotado no TCP Reno per-

manece inalterado, somente o mecanismo de controle de errosé aprimorado, melhorando

o desempenho do protocolo [60]. A funcionalidadeSACK(Selective Acknoledgement-

(Reconhecimento Seletivo), será melhor explicada na subseção 3.1.4.

O mecanismo de controle de congestionamento utilizado peloReno combina quatro

algoritmos,slow-start, congestion avoidance, fast retransmite fast recovery, sendo cada

um dos algoritmos utilizado em uma fase da conexão TCP. Ao estabelecer a conexão, o

emissor utiliza oslow-start. Nesta fase, a cada ACK recebido, aJanCong(janela de con-

gestionamento) é incrementada em um pacote, indicando um crescimento exponencial da

janela. Esta fase funciona como uma sondagem da rede, verificando quantos pacotes po-

dem ser “injetados”, crescendo a janela até que se alcance o limite suportado pela rede.

Este limite será indicado pelo estouro do temporizador associado à conexão, indicando

perda de pacote. Quando esta ocorre, uma variável de estado,ssthresh(slow-start th-

reshold), receberáJanCong/2, eJanCongse reduzirá à um pacote. A função da variável

ssthreshé indicar se a conexão será governada peloslow-start, JanCong−lessthresh, ou

congestion avoidance, JanCong − gtssthresh. Partindo deJanCong = 1, o slow-start

a fará crescer até que atinjassthresh, a partir deste ponto a janela de congestionamento

crescerá um pacote a cadaJanCongreconhecida, sendo regida pelocongestion avoidance.
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Na ocorrência de ACK’s duplicados, ou seja, sem que haja estouro de temporizador e es-

tando a conexão regida pelocongestion avoidance, JanCongreceberáJanCong/2, assim

comossthresh, sendo incrementada um pacote à cadaJanCongreconhecida. Os mecanis-

mosfast retransmite fast recovery, entram em operação quando perdas são detectadas a

partir de ACK’s duplicados. Nofast retransmit, quando o emissor recebe três ACK’s du-

plicados, o pacote solicitado é imediatamente retransmitido, sem necessidade de aguardar

o estouro do temporizador. Nofast recovery, após o recebimento dos três ACK’s du-

plicados, deve se atribuir àssthresho valor JanCong/2, enquantoJanCongdeve ser

atualizado parassthresh + 3, o que é chamado de inflacionamento daJanCong. Após o

reconhecimento de todos os pacotes transmitidos,JanCongdeve ser deflacionado, assu-

mindo o valor dessthresh[64].

O mecanismocongestion avoidancedo TCP Reno funciona conforme abaixo, ser-

vindo como referencial para comparação com as diversas versões de TCP estudadas. É

importante ressaltar que na ocorrência de estouro do temporizador, necessariamenteJan-

Congse reduzirá à um pacote. Somente no recebimento de ACK’s duplicado,JanCong

receberáJanCong/2.



















ACK : JanCong ← JanCong + a
JanCong

Perda : JanCong ← (1− b)JanCong

a = 1 e b = 0, 5

O mecanismocongestion avoidance, o AIMD, caracteriza-se claramente por fazer a

taxa de transmissão crescer linearmente e decrescer exponencialmente [46]. Este meca-

nismo há muito já se sabe funcionar bem em enlaces com produtobanda * retardode

até 100Kbits, apresentando baixa performance em enlaces que apresentem produtobanda

* retardo superiores [65]. Com o advento das comunicações ópticas, o problema ante-

riormente restrito aos estudos teóricos, tornou-se parte do dia a dia dos administradores

de redes. O problema reside em transferências massivas, aonde uma quantidade muito

grande de dados é transferida entre duas máquinas distantes. O AIMD foi concebido para

lidar com ambientes “hostis”, aonde evitar o congestionamento era o objetivo mais impor-

tante. Com a proliferação dos enlaces de alta capacidade é necessário lidar com uma nova

abordagem, aonde o“como eliminar o congestionamento?”está dando lugar ao“como
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usar eficientemente toda a capacidade disponível?”[44]. Para isso vários pesquisadores

tem alocado seus esforços no desenvolvimento de modificações ao TCP que o tornem

mais eficiente nas novas condições.

A Figura 2.2, obtida por simulação, mostra a evolução daJanCongem enlace de 1

Gbps, com RTT de 200ms e isento de perdas por erros na transmissão, estas só ocorrem

por transbordamento de buffers. As mesmas condições foram utilizadas para demonstrar

a evolução daJanCongnos demais protocolos, figuras 2.3, 2.4, 2.5, 2.6. Deve-se observar

que após oslow-start, quando o crescimento exponencial da janela acaba por ocasionar

perda por ACK’s duplicados, ocongestion avoidancereajustaJanCongà metade de seu

valor. Com o uso do algoritmocongestion avoidance, a conexão não consegue usufruir

da largura de banda disponível, demorando cerca de 50 minutos para alcançar novamente

o limite do enlace. Nesta figura observa-se claramente o comportamente “dente de serra”,

discutido em [66].
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Figura 2.2: Evolução daJanCong- TCP Reno

2.6.2 High Speed TCP

No High SpeedTCP, há uma modificação nos índices de crescimento (a) e decres-

cimento (b), utilizados pelo TCP Reno. Conforme a proposta, estes passam a variar em
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função do valor atual deJanCong. A função que rege o índice de crescimento, cresce com

o aumento da janela de congestionamento, enquanto a função de decrescimento, decresce

com seu aumento. QuandoJanCongé menor que 38 pacotes, o comportamento doHigh

SpeedTCP é o mesmo que o do TCP Reno, compatibilizando-o com as redes de baixa

velocidade [8].







ACK : JanCong ← JanCong +
a(JanCong)

JanCong

Perda : JanCong ← (1− b(JanCong)) ∗ JanCong

em que

a(JanCong) = JanCong2 ∗ p(JanCong) ∗ 2 ∗
b(JanCong)

(2−b(JanCong))

b(JanCong) = (AltaDecresce − 0, 5) (log(JanCong)−log(BaixaJanela))
(log(AltaJanela)−log(BaixaJanela))

+ 0, 5

p(JanCong) = 0,078
JanCong1,2

com

Parâmetro Valor Descrição

BaixaJanela 38 Limiar a partir do qual o mecanismo de controle de conges-

tionamento proposto passa a atuar

AltaJanela 83000 Tamanho da janela para aproveitamento do canal de comu-

nicação de 10 Gbps, RTT=100 ms

AltaDecresce 0,1 Valor arbitrariamente definido parab, quando janela =

AltaJanela

AltaP 10−7 Taxa de perda arbitrariamente definida, para que o protocolo

sustente a janela médiaAltaJanela

Tabela 2.1: Tabela de parâmetros doHigh SpeedTCP

Os parâmetros constantes na tabela 2.1 foram arbitrados pelos pesquisadores que pro-

puseram oHigh SpeedTCP [8], servindo como base para a obtenção dos valores de

a(JanCong) e b(JanCong) também na implementação utilizada.
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A Figura 2.3 mostra, nas mesmas condições anteriormente descritas, um melhor apro-

veitamento do enlace, dado que a recuperação das perdas acontece em tempo incompa-

ravelmente inferior ao observado na Figura 2.2. Nela o TCP Reno demorou cerca de 50

minutos para atingir novamente o patamar máximo alcançado pela JanCongapós a pri-

meira perda. Na recuperação, após uma perda, observa-se o crescimento acentuado da

JanCongnoHigh SpeedTCP. No entanto, uma recuperação agressiva pode significar ins-

tabilidade, principalmente em ambientes em que se usam recursos compartilhados, caso

da Internet.
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Figura 2.3: Evolução daJanCong- High Speed TCP

2.6.3 Scalable TCP

No ScalableTCP, o tempo de recuperação de uma perda, ao contrário do TCP tradici-

onal, independe do tamanho da janela no momento da perda. O desacoplamento proposto

entre o tempo de resposta à perda e o tamanho da janela de congestionamento, faz com

que a largura de banda ocupada dobre a cada 70 RTTs, independentemente da taxa em

que ocorra a perda. Sua modificação, que também reside nocongestion avoidance, torna-

o mais suave no decrescimento e mais agressivo no crescimento, quando comparado ao

TCP tradicional [12], [44], [67], [68], [44].
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

















ACK : JanCong ← JanCong + α

Perda : JanCong ← (1− β) ∗ JanCong

α = 0, 01 eβ = 0, 125

A Figura 2.4 mostra um protocolo cuja operação em regime estacionário mostra-se

bastante instável, oscilando entre períodos curtos de aproximação ao valor máximo de

JanCongsuportado pela rede e, devido ao seu agressivo crescimento,rápida queda, recu-

peração e assim sucessivamente.
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Figura 2.4: Evolução daJanCong- ScalableTCP

2.6.4 H-TCP

O protocoloH-TCP propõe mudanças no mecanismo de controle de congestiona-

mento, sendo a principal delas na função de incremento do tamanho daJanCong, basica-

mente tornando-a independente do RTT, embora continue evoluindo em função do tempo.

A mudança reside em adotar o intervalo de tempo entre o últimoevento de congestiona-

mento e o momento atual, ou seja, quão melhor for a qualidade da rede maior será a

taxa de incremento na janela de congestionamento [69]. Esteaspecto é interessante para
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a evolução da taxa de transmissão, mas deve-se analisá-la criticamente, principalmente

quando se aproxima do valor máximo de janela suportado pela rede. Neste momento, um

incremento acentuado pode gerar instabilidade, não somente para o próprio fluxo, mas

também para os demais que com ele compartilham a rede.







ACK : JanCong ← JanCong + α
JanCong

Perda : JanCong ← β ∗ JanCong

com

α← 2(1− β)α(∆)

α(∆) =







1 ∆ ≤ ∆L

1 + 10(∆−∆L) + 0, 25(∆−∆L)2 ∆ > ∆L

β =
RTTmin

RTTmax

, β ∈ [0, 5, 0, 8]

onde

Variável Descrição

∆ Tempo, em segundos, desde o último evento de congestionamento

RTTmin RTT mínimo experimentado pelo fluxo

RTTmax RTT máximo experimentado pelo fluxo

Tabela 2.2: Variáveis doH-TCP

Parâmetro Descrição

∆L Limiar de transição, em segundos, comportamento TCP padrãose∆ ≤ ∆L

Tabela 2.3: Parâmetro doH-TCP

A Figura 2.5 mostra um protocolo relativamente bem comportado, cujo crescimento

suave, aliado à rápida resposta à perdas, indica bom convívio em ambientes compartilha-

dos.
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Figura 2.5: Evolução daJanCong- H-TCP

2.6.5 BIC-TCP

No BIC-TCP, a técnica de pesquisa binária [70], utilizada em bancos de dados, é com-

binada aoAditive Increasee aplicada na busca da taxa-alvo, definida como aquela em que

o mecanismo de controle de congestionamento atinge uma taxade transmissão justa e

eficiente. A aplicação desta técnica faz com que o crescimento da janela de congestio-

namento seja logarítmico, aumentando mais rapidamente quando a taxa alvo está mais

distante da taxa atual e tornando sua aproximação mais suavequão mais se aproxime dela

[14].

Seu funcionamento é relativamente complexo, sendo necessário definir algumas va-

riáveis e parâmetros específicos do algoritmocongestion avoidanceproposto. Os valo-

res paramétricos utilizados correspondem àqueles utilizados na implementação analisada

neste trabalho,
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Variável Descrição

JanCong Janela de congestionamento atual

JanMax Tamanho máximo daJanCong para uma dada conexão, inicial-

mente igual àJanMaxDefault

JanMin Tamanho mínimo daJanCong, para o qual não há perda de pa-

cotes

JanAlvo Valor médio entreJanMax eJanMin

JanMaxAnt Tamanho máximo daJanCong, imediatamente anterior à atual

JanMax

BITCP_SS Variável booleana que indica se o modoslow-startdoBIC-TCP

JanSS Variável para manter controle sobre o crescimento daJanCong

durante o modoslow-startdo BIC-TCP

AlvoSS Valor daJanCong após um RTT, no modoslow-startdo BIC-

TCP

Tabela 2.4: Tabela de variáveis doBIC-TCP

Parâmetro Valor Descrição

JanBaixa 14 Limiar a partir do qual as modificações propostas atuam

Smax 16 Incremento máximo por RTT

Smin 0,01 Incremento mínimo por RTT

β 819/1024 Fator de decremento multiplicativo da janela de congestiona-

mento

JanMaxDefault Janela de congestionamento máxima padrão

Tabela 2.5: Tabela de parâmetros doBIC-TCP

Conhecendo as definições propostas, podemos entender como acontece a evolução da

janela de congestionamento, nas quatro formas distintas propostas, definindo-seJanAlvo

como:

JanAlvo← JanMax−JanMin
2
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1. JanBaixa > JanCong

QuandoJanCong é menor queJanBaixa, o comportamento doBIC-TCP é o

mesmo do TCP padrão, ou seja:

JanCong ← JanCong + a
JanCong

, aondea = 1

2. JanCong >= JanBaixa eBITCP_SS é falso

Neste caso, temos um desdobramento que demonstra o comportamento normal do

protocolo quando não está no modoslow-startdoBIC-TCP. A variávelBITCP_SS

indica a habilitação ou não deste modo, sendo seu funcionamento melhor mostrado

no item 3.

(a) JanAlvo− JanCong < Smax

Caso aJanAlvo esteja distante deJanCong, a menos do queSmax segmen-

tos,JanCong crescerá esta diferença.

JanCong ← JanCong + JanAlvo−JanCong

JanCong

(b) JanAlvo− JanCong >= Smax

Neste caso, visando não estressar a rede, com um crescimentomuito rápido

deJanCong, faz-se com que a janela seja incrementada, a cada RTT,Smax

segmentos.

JanCong ← JanCong + Smax

JanCong

3. JanCong >= JanBaixa eBITCP_SS é verdadeiro

A conexão está no modoslow-startdo BIC-TCP. Entra-se neste modo quando

JanCong ultrapassa o valorJanMax, o valor máximo da janela é desconhecido,

sendo-lhe atribuído o valorJanMaxDefault. Neste modoJanAlvo pode ser um

valor muito distante da janela de congestionamento atual, sendo imprudente fazê-la

crescerSmax imediatamente, o que poderia causar um estresse à rede e gerar perdas

em fluxos que compartilham os recursos de rede com esta conexão. Deste modo os

autores propuseram uma estratégiaslow-startpara o seu crescimento, iniciando em

um segmento, incrementando-o exponencialmente,JanCong + 1, JanCong + 2,

JanCong + 4, ..., dobrando-se a cada RTT o número de segmentos incrementados,
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até que se atinjaSmax. A partir de então se sai do modoslow-starteJanCong pode

ser incrementada porSmax.

JanCong ← JanCong + 1
JanCong

, 2
JanCong

, 4
JanCong

, ..., Smax

JanCong

O protocolo utiliza perdas como indicativo de congestionamento, em sua ocorrência

pode-se reagir de duas formas:

1. JanCong >= JanBaixa

JanCong ← JanCong ∗ (1− β), aondeβ = 0, 125

Os autores recomendam utilizar o mesmo fator multiplicativo β indicado peloSca-

lable TCP, isto é igual a 0,125. A fim de acelerar o processo de recuperação, os

autores adotaram um algoritmo deFaster Recovery, aonde aJanCong assumirá o

valor conforme acima eJanAlvo o valor médio entreJanCong no momento em

que a perda foi observada eJanCong após o ajuste multiplicativo.

2. JanCong < JanBaixa

JanCong ← JanCong ∗ (1− b), aondeb = 0, 5

O comportamento do protocolo neste caso é o mesmo do TCP padrão, dado que

ainda não ultrapassou o limiar que indica a alteração de comportamento proposta

peloBIC-TCP.

A Figura 2.6 destaca a grande responsividade do protocolo à perda, e grande suavidade

no crescimento deJanCong.
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Figura 2.6: Evolução daJanCong- BIC-TCP



Capítulo 3

Ambiente de Testes

Para a avaliação dos protocolos de transporte selecionadosoptou-se pelo uso de três

ambientes: real, emulado e simulado. A experimentação em ambiente real mostra-se fun-

damental para aferir se os resultados obtidos nos demais ambientes estão de acordo com

a implementação analisada. Deste modo, ampliam-se as possibilidades de uso dos am-

bientes de emulação e principalmente de simulação. Recordando a definição, ambiente

emulado é aquele em que os fluxos de dados experimentais são expostos, em laboratório,

à condições só observadas em redes de longa distância. No ambiente emulado ampliam-se

as possibilidades de estudo, dado que o ambiente real apresenta condições experimentais

únicas entre os nós envolvidos, como por exemplo retardo e taxa de perda. No ambiente

emulado é possível variar as condições observadas no ambiente real, avaliando o com-

portamento dos protocolos em condições diversas, o que só seria possível se várias redes

reais estivessem disponíveis para teste. De um modo geral, oambiente simulado traz

grande flexibilidade ao estudo, dado que se pode ampliar o número de nós envolvidos,

criar cenários diversos, sem que seja necessário o dispêndio de muitos recursos materiais

e humanos.

A preparação dos ambientes real e emulado abrange desde o meio físico escolhido

até a ferramenta que utilizará efetivamente os serviços da camada de transporte estudada,

detalhando cada tópico exaustivamente, pois cada detalhe érelevante para os resultados

obtidos. A cuidadosa escolha de ferramentas de código aberto não é suficiente para con-

ferir um elevado grau de repetibilidade ao trabalho. É necessário documentar bem as
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condições experimentais, esgotar todo o detalhamento necessário para a sintonia fina do

sistema como um todo. Desta forma, um usuário poderá, não só reproduzir o ambiente

experimental, mas também obter o melhor desempenho possível na utilização dos recur-

sos das redes de alta velocidade, seja em experimentos acadêmicos ou no uso de suas

próprias aplicações. Tal detalhamento contrasta com a preparação do ambiente simulado,

no qual o nível de abstração é elevado. Para avaliar os protocolos da camada de transporte

basta que estejam corretamente implementados no simulador, desconsiderando quaisquer

detalhes das camadas abaixo.

Neste capítulo será tratada a preparação dos três ambientesexperimentais estudados.

Na primeira seção, os detalhes comuns aos ambientes real e emulado serão expostos,

excetuando-se a parcela WAN, tratada nas seções seguintes.Esta divisão foi necessária

devido às especificidades WAN de cada um dos ambientes. A última seção tratará da

preparação do ambiente simulado.

3.1 Ambiente Real e Emulado

Ao contrário das avaliações em ambiente de simulação, aondea abstração de detalhes

depende somente das considerações feitas pelos pesquisadores, nas avaliações em ambi-

ente real e emulado deve-se atentar para as minúcias. Basta um detalhe negligenciado e

os resultados obtidos podem ser definitivamente comprometidos. Visando uma melhor

abordagem para preparar os experimentos, os ambientes reale emulado foram divididos

logicamente em tópicos, tratando-os em separado.

3.1.1 Sistemas Finais

Foram utilizados dois equipamentos para a execução dos testes.
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Especificação Sistema final 1 Sistema final 2

Placa mãe Intel D945GNTLR Intel SE7221BK1-E

Processador Pentium D, 2 x 3.0GHz Pentium 4, 3.2GHz

Cache 2 x 1MB 1MB

RAM 1GByte DDR2 533MHz 2GByte DDR2 ECC 400MHz

ethTest D-Link DGE-560T-PCI Exp. D-Link DGE-560T-PCI Exp.

Tabela 3.1: Especificação dos Sistemas Finais

3.1.2 Camada de Enlace

Dado que este trabalho foi desenvolvido como parte de um sub-projeto ligado ao Pro-

jeto GIGA, o TAQUARA [7], a escolha de qual tecnologia utilizar nesta camada não está

em seu escopo. O Gigabit Ethernet foi adotado, de acordo com omodelo de serviço da

Rede Experimental GIGA. Conforme mostrado no capítulo 2, a escolha desta tecnologia

mostra-se acertada, não somente pela facilidade de manuseio por pesquisadores e usuá-

rios, mas também devido a seu baixo custo, que permite estender seu uso a outros projetos

e às próprias redes de campus.

3.1.3 Camada Física

Em relação à camada física, o Gigabit Ethernet permite o uso de interfaces em fibra

óptica ou cabo UTP. Sendo a primeira de difícil manuseio e mais alto custo, a alternativa

natural foi adotar a segunda, amplamente utilizada no mercado. Foram utilizados cabos

UTP direto e cruzado, Categoria 5e e 6, respectivamente. O cabo direto foi adquirido no

mercado, tendo sido produzido industrialmente, diferentedo segundo que foi confeccio-

nado manualmente.
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3.1.4 Sistema Operacional

A escolha de um sistema operacional de código aberto foi premissa básica desde o

início deste trabalho, dada a necessidade de acesso ao código dos protocolos implemen-

tados. A partir desta necessidade, o sistema operacional Linux foi escolhido, estando a

pilha TCP/IP implementada em seu kernel. Devido à necessidade de modificações no

protocolo TCP, o uso de um sistema operacional fechado inviabilizaria completamente o

estudo em ambientes emulado e real, restringindo nosso estudo ao ambiente simulado.

A versão de kernel do sistema operacional Linux utilizado foi a 2.6.13, obtida em seu

sítio oficial [71]. Nesta versão foi implementada uma nova infra-estrutura [17], visando

flexibilizar a implementação, utilização e teste dos diferentes mecanismos de controle de

congestionamento propostos para o TCP.

Nesta infra-estrutura, os mecanismos de controle de congestionamento são implemen-

tados na forma de módulos, sendo estes carregados a qualquertempo, por usuário com pri-

vilégio rootusando o utilitáriomodprobeda seguinte forma:modprobe <tcp_mecanismo>,

aondetcp_mecanismo∈ { tcp_highspeed, tcp_htcp, tcp_scalable, tcp_bic}. A partir de

então, o módulo carregado torna ativo o mecanismo de controle de congestionamento

correspondente, enquanto o mecanismo anterior não regerá novas conexões. Cabem al-

gumas observações importantes, a primeira delas diz respeito à transição entre um e outro

mecanismo de controle de congestionamento. Enquanto um módulo permanecer ativo,

todas as novas conexões estabelecidas o utilizarão. Quandoum novo módulo for carre-

gado as conexões já estabelecidas continuarão regidas pelomesmo mecanismo, somente

as novas serão regidas pelo módulo recém-carregado. Esta dinâmica pode ser facilmente

verificada, viashell, o utilitário lsmod, que mostra a utilização dos módulos carregados.

Para descarga de um módulo basta, através doshell, executar o utilitáriomodprobe -r

<tcp_mecanismo>, o que será possível somente quando o módulo não mais estiverem

uso. A segunda observação refere-se ao TCP Reno, único não implementado na forma

de módulo, ou seja, permanece como o mecanismo nativamente implementado no código

da pilha de protocolos TCP/IP do Linux, não sendo possível identificar sua utilização via

utilitário lsmod. Neste código também está implementada a modificação recomendada na

RFC 2582 [62], referente ao NewReno. Quando o uso do SACK é negociado no início
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da conexão, o TCP Reno a governa. Quando isso não é possível, oTCP NewReno será

responsável por governá-la, sem que se possa verificar via utilitário lsmod. A terceira e

última observaçã refere-se ao mecanismo padrão utilizado pelo kernel Linux a partir da

versão 2.6.13, que é o BIC-TCP. Para que seja possível utilizar o TCP Reno ou NewReno,

é necessário que se descarregue antes o módulotcp_bic, carregado durante a inicialização

do sistema operacional. Caso isso não seja feito, o BIC-TCP governará a conexão.

A fim de eliminarbugs relatados em [72], [73] e [74], foi necessário aplicar três

correções ao kernel, assim eliminando-os na implementaçãoda infra-estrutura,BIC-TCP

eH-TCP, respectivamente.

Para que os protocolos de transporte fossem testados, vários ajustes foram necessá-

rios otimizando o kernel padrão, vulgarmente conhecido na comunidade comovanilla.

Abaixo todos os ajustes serão descritos, assim como devidamente justificados.

1. Temporizador do Kernel

Há um parâmetro cuja correta configuração é imprescindível,a Frequência de In-

terrupção do Temporizador - (Timer Interrupt Frequency). Esta é a frequência com

que o temporizador do sistema, em hardware, é programado para interromper o ker-

nel, impondo um limite superior a resolução dos temporizadores usados por ele. Se

sua configuração for de 100 Hz, sua resolução máxima será de 10ms, enquanto em

1000 Hz será de 1ms. A partir da versão 2.6.13 a configuração padrão deste parâ-

metro passou a ser 250Hz, compatibilizando o kernel padrão com mais máquinas,

principalmente aquelas com menos recursos computacionais. O valor padrão das

versões 2.6 anteriores era 1000Hz [75]. Há, porém, um custo associado, a redução

na resolução dos temporizadores para 4ms. Para aplicações de tempo real ou que

necessitem de maior precisão, torna-se imprescindível ajustar este parâmetro para

1000Hz, levando a uma resolução de 1ms [76].

Esta necessidade foi percebida durante a realização de testes preliminares, quando

o ambiente emulado estava em fase de configuração, que indicaram que o emula-

dor de rede não era capaz de inserir retardos com a necessáriagranularidade, seu

limite estava ao redor de 4ms. Deste modo, não fosse este ajuste, seria impossível

conduzir os testes com esta ferramenta. Pode-se inferir queo uso de outras ferra-
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mentas, como o NistNet, também seria inviabilizado. É necessário observar que

este ajuste necessita da recompilação do kernel, ou seja, somente após configurá-lo

e recompilá-lo pode-se usufruir da desejada granularidadede 1ms.

O processo de otimização, recompilação e adoção de um novo kernel no Linux é

melhor explicado em [77].

2. Buffers

As informações relativas à configuração de buffer, para otimização de desempenho

do TCP em redes com elevado produtobanda * retardo, foram agrupadas nesta

subseção, visando facilitar seu entendimento. A auto-sintonia dos recursos de me-

mória já é uma realidade, ao menos para os usuários das últimas versões do kernel

Linux. O uso intensivo desta funcionalidade será possível somente quando estiver

disponível em diversos sistemas operacionais, o que ainda não é uma realidade. Os

itens seguintes tratam, respectivamente, das conexões individuais TCP, do tama-

nho máximo de buffer para os protocolos de rede e da alocação de memória para o

agregado das conexões TCP no sistema final.

(a) Auto-sintonia de buffer (Buffer auto-tuning)

Esta funcionalidade é responsável por ajustar automaticamente o tamanho dos

buffers utilizados pelossockets, visando otimizar a performance do TCP e o

uso da memória do sistema como um todo [78]. Sua implementação baseia-se

na ferramenta DRSDynamic Right-Sizing [79], criada para eliminar a neces-

sidade de sintonia manual de buffers nas estações que utilizam redes de alta

velocidade com elevado produtobanda * retardo. O DRS implementa um al-

goritmo homônimo, que habilita o receptor a estimar o tamanho da janela de

congestionamento do transmissor, ajustando dinamicamente o tamanho de seu

buffer de leitura e da janela anunciada, que será igual ao dobro do valor corres-

pondente à janela que acabou de medir. A partir do recebimento do anúncio,

o transmissor também deve ajustar o buffer de escrita que atende à conexão.

Desta forma, o transmissor torna-se limitado somente pelo mecanismo de con-

trole de congestionamento, evitando que a performance do TCP seja afetada

pelo mecanismo de controle de fluxo do receptor. Com a utilização deste me-
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canismo previne-se, adicionalmente, à exaustão de recursos de memória. A

configuração manual dos buffers do TCP alteram seu comportamento não so-

mente para conexões que apresentem elevado produtobanda * retardo, mas

para todas as que envolverem o sistema final. No caso de um servidor muito

demandado, cuja aplicação requisita buffers arbitrariamente, pode-se exaurir

os recursos de memória, o que é evitado com o uso da auto-sintonia [80].

Embora a solicitação de buffers pela aplicação deva automaticamente desabi-

litar o auto-tuning[78], neste trabalho adotou-se uma postura conservadora,

na qual a auto-sintonia foi desabilitada e os buffers dimensionados e configu-

rados manualmente, através da aplicação que os requisitou.Como o objetivo

deste trabalho é avaliar a performance dos protocolos de transporte, manter

o controle sobre os buffers utilizados é um requisito importante para que não

haja dúvidas quanto ao seu correto dimensionamento.

Há expectativa que, no futuro, toda a sintonia manual seja definitivamente

substituída pela auto-sintonia, o que ainda não é possível dada a necessidade

de suporte nos sistemas finais envolvidos na comunicação, o que ainda não

é uma realidade. A partir das versões 2.6.6 e 2.4.16, o kernelLinux tem esta

funcionalidade configurada como padrão, o que necessariamente deve ser feito

nas estações envolvidas, inclusive entre sistemas operacionais distintos [78].

A configuração deste parâmetro é feita usando-se o utilitário sysctl, cuja fun-

ção é configurar parâmetros do kernel em tempo de execução.

• net.ipv4.tcp_moderate_rcvbuf= 0

(b) Buffer TCP - conexão individual

De acordo com a documentação do próprio kernel, encontrada no diretório

Documentation/networkingsob sua árvore de descompactação, no arquivoip-

sysctl.txt, verifica-se que há parâmetros específicos para configuraçãodos buf-

fers utilizados nas conexões TCP. O primeiro diz respeito aobuffer de leitura,

enquanto o segundo corresponde ao de escrita. Ambos são vetores que confi-

guram os tamanhos mínimo, padrão e máximo para ossocketsTCP. No caso

em que há escassez de memória, osocketTCP terá garantido um buffer com

tamanho correspondente ao primeiro valor configurado. O segundo é o ta-
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manho de buffer para todos ossocketsTCP criados em condições normais,

ou seja, corresponde ao tamanho padrão de buffer parasocketsTCP. Já o ter-

ceiro valor refere-se ao máximo tamanho de buffer permitidopara umsocket

TCP, possibilitando sua configuração direta através da aplicação, desde que o

limite máximo configurado neste parâmetro não seja violado.Cabe ressaltar

que uma máquina que esteja com escassez de memória pode não atender à

solicitação feita pela aplicação, sendo atendida minimamente de acordo com

o tamanho mínimo configurado.

• net.ipv4.tcp_rmem= mínimo padrão máximo

• net.ipv4.tcp_wmem= mínimo padrão máximo

Não é necessário alterar os valores mínimo e padrão já configurados no sis-

tema operacional, ou seja, as aplicações que não requisitarem buffer de tama-

nho diferenciado terão garantido o buffer de tamanho padrão, previnindo que

múltiplas conexões venham exaurir os recursos de memória dosistema final.

Aplicações que necessitem utilizar buffer com tamanho superior, necessaria-

mente, deverão solicitá-lo [79]. É importante observar queos vetores acima

sobrescrevem seus correspondentes,net.core.rmem_defaultenet.core.wmem_default,

utilizados por outros protocolos, que não o TCP.

A configuração destes parâmetros é feita usando-se o utilitário sysctle a uni-

dade de memória utilizada para configuração é oByte.

(c) Buffer de rede

Os vetoresnet.core.rmem_defaulte net.core.wmem_default, são relativos ao

tamanho padrão de buffer permitido para quaisquer protocolos de rede, sendo

sobrescritos pela configuração específica do TCP, conforem explicado no item

anterior. O mesmo não acontece com os parâmetros relativos ao máximo ta-

manho de buffer, que também englobam todos os protocolos de rede e, neces-

sariamente, devem ser alterados, a fim de não impactar a performance do TCP.

A fonte desta informação também foi o arquivoip-sysctl.txt.

• net.core.rmem_max= máximo

• net.core.wmem_max= máximo
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O valor máximo configurado deve ao menos corresponder diretamente ao uti-

lizado no item anterior, caso se deseje que a configuração feita para o TCP

tenha efeito. A configuração destes parâmetros é feita usando-sesysctle a

unidade de memória utilizada para configuração é oByte.

(d) Buffer TCP - conexões agregadas

O parâmetronet.ipv4.tcp_memrege o comportamento global do agregado de

conexões TCP. Por agregado, entenda-se todas aquelas conexões iniciadas ou

terminadas em um dado sistema final e terminadas em outro sistema final qual-

quer. Este vetor serve para regular o “apetite” do TCP por memória. É auto-

maticamente configurado durante o boot, em conformidade coma quantidade

de memória disponível no sistema. Não há necessidade de alterar seu valor,

sob pena de causar um desequilíbrio na alocação da memória existente [78].

O vetor também é composto por três valores, conforme documentado no ar-

quivo ip-sysctl.txt, sendo a sua unidade páginas de memória. Enquanto o agre-

gado não consumir uma quantidade de páginas de memória maiordo que o

primeiro valor, não será incomodado. Se exceder o segundo valor, entrará no

modopressure, no qual o kernel passa a moderar o consumo de memória e do

qual só sairá quando o consumo estiver abaixo do primeiro valor configurado

no vetor. O terceiro valor representa o limite máximo de páginas de memória

usados pelas conexões TCP agregadas.

Há alguns grupos de trabalho que equivocadamente indicam a modificação

deste parâmetro, por exemplo [81]. Estes equívocos podem ser explicados

pela dificuldade de se obter documentação consistente sobreo que está imple-

mentado no kernel. Devido à grande atividade da comunidade de desenvolve-

dores manter uma documentação como essa é tarefa árdua.

3. Limpeza de cacheslow-start threshold

Este é um parâmetro que necessariamente deve ser alterado, quando se deseja ana-

lisar o comportamento dos protocolos de forma controlada. Sua função é informar

ao kernel que não armazene o último valor doslow-start threshold, ou seja, que

a janela não cresça exponencialmente até que haja uma perda,o faça somente até
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o valor armazenado nesta variável, passando a evolução da janela de congestiona-

mento ao algoritmocongestion avoidance. Se uma conexão, num evento isolado,

apresentar taxa de perda elevada,slow-start thresholdconterá um valor que pode

ser tão pequeno a ponto de degradar muitas conexões subsequentes, tendo em vista

que o crescimento da janela de congestionamento dependerá predominantemente

do algoritmocongestion avoidance, menos agressivo que oslow-start. A configu-

ração destes parâmetros é feita usando-sesysctl.

• net.ipv4.tcp_no_metrics_save= 1

4. HabilitarTCP Window-Scale

Esta é a primeira de três funcionalidades recomendadas na RFC 1323 [10], cujo

objetivo é ampliar o tamanho da janela anunciada pelo receptor de acordo com o

mecanismo de controle de fluxo do TCP. Sendo imprescindível para o melhor apro-

veitamento da capacidade das redes de alta velocidade. O mecanismo de controle

de fluxo diz respeito ao buffer disponível, no receptor, pararecebimento de dados

encaminhados pelo transmissor. A quantidade de dados enviados pelo transmis-

sor será sempre o menor valor entre a janela anunciada pelo receptor, de acordo

com seu mecanismo de controle de fluxo, e a janela de congestionamento por ele

mantida, conforme abaixo [46]:

Janela_permitida= min(janela_anunciada, janela_de_congestionamento)

De nada adianta modificar o mecanismo de controle de congestionamento do TCP,

sem que se possa anunciar uma janela suficientemente grande indicando a capaci-

dade de “consumir” todos os dados que o transmissor é capaz deenviar pela rede.

Essa observação também foi feita na seção correspondente aoambiente simulado,

no qual o valor da constante correspondente ao mecanismo de controle de fluxo

supera o valor máximo da janela de congestionamento suportada pelo canal.

Este mecanismo funciona da seguinte forma, quando um nó envia o pacote SYN,

para abertura de conexão TCP, no campoTCP OPTIONSinforma ser capaz de

“escalar” sua janela, ou seja, de multiplicar o valor padrão, de 216 Bytes, por
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2valor_informado, aonde valor_informado é encaminhado no mesmo pacote SYN. O

nó para o qual este pacote SYN é destinado, verifica que o nó fonte está apto à

utilizar o window scalee responde, no pacote SYN/ACK se pode utilizar a funci-

onalidade e sendo capaz, informa por qual valor a janela informada por ele deve

ser “escalada” também. Na RFC 1323 [10] é definido que somenteos pacotes que

tenham o bit SYN ativo poderão tratar dowindow scale, os pacotes com bit SYN

inativo deverão ser ignorados para tratamento dowindow scale.

O valor_informado deve ser menor ou igual à 14, ou seja, o tamanho máximo pa-

drão de janela, 216 é ampliado até 230, ampliando-se de 65,536 KBytespara 1,073

GBytes.

A opção abaixo deve ser ativada no sistema operacional, utilizando-se osysctl.

Uma vez habilitada, o sistema operacional encarrega-se de negociar o valor máximo

possível, de acordo com a aplicação e as configurações de buffer de rede.

• net.ipv4.tcp_window_scaling= 1

5. HabilitarTCP Timestamps

Segunda das três funcionalidades recomendadas na RFC 1323 [10], tem por obje-

tivo melhorar a qualidade das medidas de RTT, utilizadas pelo TCP para estabelecer

o tempo de expiração do temporizador de uma conexão. Quando um pacote é envi-

ado, dispara-se um temporizador no transmissor e este, ao expirar, indica que aquele

pacote foi perdido e que deve ser reenviado. Além das implicações relacionadas à

correta medida do RTT experimentado pelas conexões TCP, a corrupção de dados

representa assunto de grande interesse para as redes de altavelocidade [78]. Quando

a taxa de transmissão é elevada, o número sequencial indicado no cabeçalho do pa-

cote pode rapidamente se repetir, ocasionando corrupção dos dados transmitidos

nos pacotes cujos sequenciais são iguais. Para eliminar este problema, a utilização

detimestampfornece uma referência temporal que torna possível diferenciá-los. A

funcionalidade consiste basicamente no preenchimento e envio, pelo transmissor,

do campotimestampdoTCP OPTIONS. Ao receptor cabe, no campotimestampdo

pacote ACK correspondente, replicar otimestampdo pacote recebido [10].

• net.ipv4.tcp_timestamps= 1
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6. HabilitarTCP SACK - Selective Acknoledgement

O TCP originalmente utiliza um mecanismo de reconhecimentocumulativo, em que

somente o último segmento de um bloco totalmente recebido é reconhecido. Deste

modo, embora todos os pacotes posteriores ao perdido já possam ter sido recebidos

pelo nó destino, o nó destino precisará receber este pacote antes de encaminhar

um reconhecimento dando conta do recebimento de todo o bloco. Esta estratégia

é ainda mais prejudicial à performance do TCP quando ocorremperdas múltiplas,

ocasionando a retransmissão de vários pacotes já recebidos.

A partir da recomendação constante na RFC 2018 [61], as implementações do TCP

passaram a poder encaminhar não somente ACK referente ao último pacote rece-

bido, mas tambémd a informação de 3 blocos posteriores que jáforam recebidos.

Desta forma, o nó fonte pode encaminhar o pacote novamente e receber informação

que o habilite a encaminhar novos pacotes, dado que recebeu reconhecimento para

outros pacotes/blocos.

Esta funcionalidade é muito importante para nossos testes,pois trata da otimiza-

ção do reconhecimento de pacotes recebidos. Historicamente havia problema no

uso desta funcionalidade, dado o consumo de CPU necessário na localização dos

blocos informados no SACK [82], [83]. Nos testes preliminares realizados, estes

problemas não foram mais observados.

• net.ipv4.tcp_sack= 1

7. DesabilitarD-SACK - Duplicate SACK

Na RFC 2883 [84] foi proposta uma mudança no SACK, para que eletambém seja

usado para reportar que pacotes duplicados foram recebidospelo receptor. Esta

funcionalidade não traria nenhum ganho em nossos estudos, dado que não há como

ocorrer duplicação de pacotes pois o caminho é único nos ambientes emulado e

simulado.

• net.ipv4.tcp_dsack= 0

8. Parametrização de filas
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Há dois parâmetros que precisam de especial atenção, relativos às filas entre o ker-

nel e o driver da interface de rede, pois regulam a quantidadede pacotes recebidos

e enviados através da interface. Eles devem ser configuradoscom tamanho compa-

tível com a quantidade de pacotes com a qual lidarão. Caso contrário, o descarte de

pacotes poderá acontecer antes mesmo de seu envio pela rede.No caso do TCP isto

causará uma total degradação na performance do protocolo, dado que o mecanismo

de controle de congestionamento será acionado [82].

Este parâmetro, configurado através dosysctlé responsável pelo tamanho da fila de

recepção de pacotes oriundos do transmissor. Seu incorretodimensionamento oca-

sionará a perda de pacotes que atravessaram a rede com sucesso, ou seja, que não

foram afetados por qualquer congestionamento. Como consequência, haverá de-

gradação da performance do TCP, dado que sua vazão máxima, independentemente

da largura de banda disponível na rede, será aquela em que a janela de segmentos

transmitidos pelo nó remoto se iguale ao tamanho de sua fila derecepção.

• sys.net.core.netdev_max_backlog= tam_fila_recepcao

O parâmetro abaixo, diferentemente dos demais, é configurado com o uso do uti-

litário ifconfig, também através doshelle com necessidade de acesso privilegiado.

Serve para dimensionar a fila entre a camada de rede e o driver da interface. Caso

seja incorretamente dimensionado a perda ocorrerá antes mesmo da transmissão,

sendo percebida pelo TCP como uma perda ocasionada pela redee, obviamente,

causando degradação da performance experimentada.

• ifconfig ethX txqueuelentam_fila_transmissao, aonde X é o índice da inter-

face.

Durante a preparação do ambiente de testes, foi necessário dimensionar correta-

mente estes parâmetros. Partiu-se da premissa que quão maior o produtobanda

* retardo, maior devia ser o tamanho da fila de recepção configurada. O critério

adotado foi bastante simples, de acordo com o tamanho do buffer, dimensionado

pelo produtobanda * RTT, calculou-se a quantidade de datagramas de 1460Bytes
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o bufferTCP era capaz de gerar, chegando-se a tabela abaixo, que serviu de base

para a configuração dos respectivos parâmetros.

RTT(mseg) Produtobanda * RTT(MByte) Tamanho da Fila (pacotes)

10 1,25 856

25 3,13 2140

50 6,25 4281

75 9,38 6421

100 12,5 8562

150 18,8 12842

200 25,0 17123

Tabela 3.2: Tamanho de Fila X RTT

9. Desabilitar TOETCP Offload Engine

Apesar do crescimento no poder de processamento das CPU’s, as memórias e I/O

não seguiram o mesmo ritmo, tornando seu uso intensivo um gargalo, como no caso

do processamento da pilha TCP/IP que reconhecidamente é intensivo consumidor

de memória e apresenta alta demanda por ações de I/O. Como o nome diz, as TOE

são “máquinas” para descarregar o TCP/IP, sua função é desonerar a CPU do pro-

cessamento da pilha de protocolos TCP/IP. Fisicamente é um dispositivo dedicado

implementado nas placas de rede, contando com memória de alta performance e

executando processamento nos pacotes que por ela passam, liberando a CPU para

atendimento à sua função-fim [85] [86].

Este dispositivo implementa algumas funcionalidades que vieram contribuir para

o crescimento na adoção das interfaces Gigabit Ethernet, principalmente nas áreas

que anteriormente eram atendidas por tecnologias dedicadas e de maior custo, caso

do Fibre Channel. Buscou-se adotar o Gigabit Ethernet associado à pilha TCP/IP,

como no caso dasSAN - Storage Area Networkse o FCIP - Fibre Channel over

TCP/IP [87]. O uso das TOE pode acarretar problemas, dependendo da configura-

ção em que a interface estiver sendo utilizada. No ambiente de testes usado neste

trabalho, as placas utilizadas possuem TOE, cuja ação era imperceptível nos testes
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com baixo retardo, mas que degradavam completamente a performance com o seu

crescimento. Afortunadamente alguns testes foram feitos utilizando placas PCI an-

tigas, que por não terem esta funcionalidade apresentavam performance superior às

PCI Express quando expostos à retardo crescente. O problemafoi abordado cienti-

ficamente e após diversos testes detectada sua causa. O comportamento observado

é facilmente previsível, quando analisa-se o buffer destasplacas, 40kB. A partir da

utilização da ferramentaethtool [88] foi possível desabilitar a funcionalidade es-

pecífica que causava a degradação de performance, oTCP Segmentation Offload,

levando a termo os testes, contando somente com o processamento da CPU para a

segmentação dos blocos de dados TCP.

• ethtool -K ethX rx on tx on sg on tso off, aonde X é o índice da interface.

No Apêndice A foi incluída uma tabela que consolida todas as modificações feitas

nesta subseção. Ao consultá-la deve-se manter em mente a necessidade de privilégioroot

para sua execução.

3.1.5 Camada de Aplicação

Para a preparação dos ambientes emulado e real foi necessário buscar diversas ferra-

mentas e como no caso do sistema operacional, a premissa foi adotar aquelas de código

aberto. Aliando-se esta premissa à documentaçào detalhadados procedimentos, foi pos-

sível conferir ao trabalho um elevado grau de repetibilidade, sem qualquer obstáculo à

adoção das ferramentas, que podem ser livremente obtidas naInternet.

Foram adotadas três ferramentas para a preparação dos ambientes emulado e real. A

primeira delas, o pktgen [89], é um gerador de tráfego Ethernet implementado como mó-

dulo no kernel Linux e utilizado para aferir a capacidade dosequipamentos transmitirem

a 1Gbps. Com a utilização deste gerador, foi possível assegurar que os barramentos PCI

Express e as placas Gigabit Ethernet utilizadas possuíam recursos suficientes para exe-

cutar os testes propostos. A segunda ferramenta é o Netperf [90], desenvolvido pela HP,

foi utilizado para gerar e medir tráfego no nível de aplicação, usufruindo dos serviços da

camada de transporte estudada. Foi implementado na forma deaplicação cliente-servidor,
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sendo uma ferramenta reconhecida pela comunidade científica de redes. A última ferra-

menta será tratada na seção 3.3, pois se aplica somente ao ambiente emulado.

Gerador de tráfego Ethernet

O pktgen [89], [91] é um gerador de tráfego de alta performance implementado no

kernel do Linux. Devido à esta característica, possui capacidade para gerar tráfego sufi-

ciente para consumir grande largura de banda e gerar taxas muito altas de pacotes para

testes de drivers, placas de rede, comutadores e roteadores. Sua performance depende,

como quaisquer ferramentas de teste, de características dohardware utilizado, tais como

tipo de barramento PCI escolhido (PCI, PCI-X ou PCI Express), latência da memória,

latência deDMA, leituras/escritasMMIO, etc.

O pktgen foi implementado como um módulo do kernel, sendo necessário acesso pri-

vilegiado para seu carregamento e execução. Seu suporte a multiprocessamento simétrico

e multi-tarefa permite que seja executado em mais de uma interface de rede simultane-

amente, possibilitando a execução de testes de maior complexidade. Em nossos expe-

rimentos, a ferramenta foi utilizada para aferir a capacidade dos equipamentos gerarem

tráfego entre si, ou seja, cada via foi testada e dois conjuntos de dados foram coletados. Os

valores mostrados abaixo correspondem à média, com IC=95%,de 1000 experimentos.

Cada experimento feito com 1 milhào de pacotes de 1500 Bytes cada.

Testes preliminares

Origem Destino Vazão (Mbps)

Sistema final 1 Sistema final 2 942,8 +/- 1,0

Sistema final 2 Sistema final 1 946,2 +/- 1,0

Sistema final 1 Comutador 979,3 +/- 0,2

Sistema final 2 Comutador 979,4 +/- 0,5

Tabela 3.3: Avaliação preliminar de capacidade

Testes definitivos
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Origem Destino Vazão (Mbps)

Sistema final 1 Sistema final 2 980,1 +/- 0,0

Sistema final 2 Sistema final 1 980,1 +/- 0,1

Sistema final 1 Comutador 979,3 +/- 0,2

Sistema final 2 Comutador 979,4 +/- 0,5

Tabela 3.4: Avaliação de capacidade

Observe-se que a performance mostrada na tabela 3.4 é praticamente igual para todos

os pares, o que não acontecia nos testes preliminares, mostrados na tabela 3.3. Nos testes

preliminares, máquina-máquina apresentavam médias em torno de 943Mbps, bastante in-

ferior às médias apresentadas nos cenários máquina-comutador. Ao analisar o problema

observa-se duas alterações no cenário estudado, a primeiraé o uso do comutador. A outra

tem a ver com o mais básico componente do ambiente de testes, ocabo UTP. Nos testes

preliminares com os pares máquina-máquina foi utilizado umcabo categoria 6 cruzado,

confeccionado manualmente conforme pinagem especificada na norma [37]. Já os pa-

res máquina-comutador foram testados utilizando-se cabo categoria 5e, confeccionados

industrialmente. Foi verificado que a norma [37] recomenda um mecanismo de configu-

ração automática deMDI/MDI-X, tornando dispensável a utilização de cabos cruzados.

Neste caso basta que ao conectar o cabo UTP entre as máquinas,este mecanismo atue,

identificando que a conexão está sendo feita entre duas máquinas, automaticamente co-

mutando a interface do estado direto (MDI) para o cruzado (MDI-X). De posse destas

informações, os testes foram repetidos usando-se o cabo industrialmente confeccionado

e os resultados obtidos foram os expostos na tabela acima, mostrando que a capacidade

do hardware gira em torno dos 980Mbps. Devido às elevadas frequências de trabalho

qualquer descuído na crimpagem do conector pode gerar ruídoentre dois ou mais dos

quatro pares, degradando a qualidade do enlace estabelecido. Já os cabos industrializados

são produzidos seguindo rigidamente as indicações mecânicas estabelecidas em norma, e

comprovadamente obtém-se performance superior.
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Gerador de tráfego TCP

O Netperf [90] [92] é uma ferramenta para avaliação de performance de redes, sendo

amplamente utilizado e reconhecido pela comunidade científica de redes. Embora receba

recursos diretos daHewlett-Packard Companypara seu desenvolvimento e manutenção,

a empresa não o tem como um produto comercial, estando seu código-fonte disponível

para modificações e estudo. Além de avaliar as taxas obtidas na transferência de grandes

volumes de dados, sua mais básica funcionalidade, é possível avaliar o tempo requisi-

ção/resposta, importante parâmetro para aplicações cliente/servidor, modelo este adotado

pelo Netperf. Podem ser utilizados os protocolos TCP ou UDP,via interface Sockets

ou XTI, endereçamento IPv4 ou IPv6, dentre outras opções disponíveis. A ferramenta

funciona da seguinte forma, o software servidor, netserver, “escuta” em porta arbitrari-

amente escolhida, a padrão é 12865, aguardando por uma conexão do software cliente,

Netperf. O cliente é responsável por iniciar o teste propriamente dito. Esta conexão será

a de controle, estabelecida entre as porções cliente e servidor para que troquem informa-

ções relativas ao teste a ser realizado, fornecendo as diretivas para que seja estabelecido

o cenário experimental utilizando outro par de portas, combinado também através desta

conexão.

Em nossos experimentos foram realizados testes para medição das taxas de transfe-

rência obtidas em enlaces Gigabit Ethernet, utilizando TCP/IPv4, via interface Sockets.

Os buffers de transmissão e recepção, foram dimensionados conforme o produtobanda *

retardoe passados como parâmetro via cliente, desabilitando assimo auto-tuning.

O dimensionamento dos buffers foi feito usando-se a “regra do polegar” [93]. Esta

regra diz que os buffers devem ser dimensionados para comportar o produtobanda *

RTT. A tabela inserida no item sobre Parametrização de Filas esclarece os valores usados

como base para dimensionamento dos buffers de aplicação para o Netperf.
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3.2 Ambiente Real

O ambiente WAN real utilizou a infra-estrutura da Rede Experimental GIGA [20],

pela sua inerente complexidade e total aderência à propostadeste trabalho.

Conforme citado no capítulo anterior, a infra-estrutura oferecida pelo Projeto GIGA

- Rede Experimental de Alta Velocidade[20], foi utilizada como suporte para testar os

protocolos de transporte selecionados em uma rede de longa distância. Apesar do retardo

obtido nesta rede não ser tão expressivo, foi suficientes para demonstrar a diferença de

comportamento entre os protocolos. A topologia utilizada neste experimento pode ser

vista na Figura 3.1.

Figura 3.1: Topologia experimental - Rede de Longa Distância
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Basicamente duasVLANs metropolitanas foram configuradas na Rede Experimental

GIGA, conforme mostrado nas figuras 3.2 e 3.3, cada uma delas oferecendo conexão en-

tre uma das máquinas localizadas no laboratório do GTA e o roteador localizado em São

Paulo, representado no switch de camada 3 USP, conforme Figura 3.4. Este roteador foi

responsável pela troca de tráfego entre as duasVLANs de camada 2, mais especificamente

entre as máquinas localizadas no GTA, dado que cada uma delasesta em uma dasVLANs

configuradas. Com este artifício, foi possível duplicar oRTTda rede, de aproximada-

mente 10 ms entre Rio e São Paulo passando por Campinas, e administrar os sistemas

finais. Para realização dos testes o gerador de tráfego TCP Netperf foi utilizado, além de

um conjunto de scripts derivado daqueles utilizados no ambiente emulado, incluídos nos

apêndices B, C, D e E.
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Figura 3.2: Rede de Longa Distância - VLAN 1
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Figura 3.3: Rede de Longa Distância - VLAN 2
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Figura 3.4: Rede de Longa Distância - Roteador USP

O pktgen foi utilizado para gerar tráfego entre as máquinas,aferindo a capacidade de

transmissão entre as máquinas, utilizando a infra-estrutura da Rede GIGA.

3.3 Ambiente Emulado

A diferença básica entre os sistemas real e emulado reside naparcela WAN, no am-

biente real utilizou-se a Rede Experimental GIGA, enquantono ambiente emulado foi

utilizada uma ferramenta, o NetEm [94]. Esta ferramenta é umemulador de redes capaz

de inserir retardo e perda típicos de enlaces de longa distância à fluxos experimentais, em

rede local, oferecendo o necessário controle para estabelecimento das condições de teste.

Emulador de rede

Para que fossem executados os experimentos em ambiente emulado, procurou-se uma

ferramenta que aliasse simplicidade e robustez. Inicialmente foram estudadas três ferra-

mentas, Dummynet [95], NistNet [96] e NetEm [94],[97]. As três ferramentas são imple-
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mentadas em kernel, facilitando a interação com os protocolos que são implementados da

mesma forma. A primeira é bastante usada em experimentos como sistema operacional

FreeBSD, como por exemplo em [98], tendo sido eliminada sem maior aprofundamento

em seu estudo, pois é incompatível com o sistema operacionalLinux. Já o NistNet é

uma ferramenta de código aberto para ambientes Linux, oferecendo maiores recursos e

possibilidades de teste em ambiente emulado. O NistNet apresentou nível de complexi-

dade maior que o necessário para os experimentos realizadosneste trabalho, tendo sido

classificado como segunda opção.

A ferramenta escolhida para inserir retardo e perda nos experimentos do ambiente

emulado foi o NetEm, que através de funcionalidades originalmente implementadas no

kernel para provimento de QoS e DiffServ, oferece condiçõesde emulação de redes de

longa distância em laboratório. Esta ferramenta, de acordocom seu autor, não tem a

pretensão de simular o comportamento da Internet, apresentando seu melhor desempe-

nho quando trata um único fluxo. O NetEm reutiliza diversas funções implementadas no

NistNet, simplificando a forma de utilizá-las. Conforme mostrado na Figura 3.5 o NetEm

atua entre a saída do protocolo IP e a chegada no dispositivo de rede. A disciplina de

enfileiramento pode ser pensada como um objeto que possui duas interfaces com funções

bem definidas, a primeira coloca os pacotes em uma fila para serem enviados, enquanto a

outra os entrega ao dispositivo de rede. O NetEm segue este modelo, possuindo duas filas.

A primeira interna, na qual os pacotes são alocados e recebemum timestamp, indicando

o momento em que deve ser liberado. A segunda fila recebe este pacote comtimestampe

o mantém até que o dispositivo de rede o desenfilere. É importante lembrar que a correta

configuração indicada no item Temporizador do Kernel é imprescindível para a prepara-

ção do ambiente de testes, caso contrário a ferramenta NetEmnão consegue a necessária

precisão para inserção de retardo.
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Figura 3.5: Disciplina de Enfileiramento no Linux

3.4 Ambiente Simulado

Para execução dos testes em ambiente simulado utilizou-se ons-2, um simulador de

eventos discretos amplamente utilizado pela comunidade científica de redes. Nele é pos-

sível implementar novos protocolos e graças à sua grande flexibilidade, experimentá-lo

em cenários diversos, com complexidade superior as possibilidades em ambiente real e

emulado.

A idéia inicial era utilizar tanto o TCP Reno quanto oHighSpeedTCP que fazem parte

da versão 2.26 oficial do simulador, aplicar ospatchesdisponibilizados pelos criadores

do BIC-TCP [99] e do HTCP [100] e implementar somente oScalableTCP, trivial por

tratar-se de uma modificação simples na implementação do TCPReno. Isso foi feito e al-

guns testes preliminares realizados com sucesso, usando esta versão modificada. Apesar

do adequado funcionamento, em maio/2006, surgiu uma opção bastante interessante [18],
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cuja proposta era utilizar o mesmo código usado no Linux, mantido em C, diretamente no

simulador. Esta proposta possibilitaria uma comparação mais rica, entre os três ambien-

tes estudados, dado que a mesma implementação dos protocolos seria usada nos três. De

acordo com a proposta para o desenvolvimento do ns-3, cujos recursos financeiros já fo-

ram aprovados pela NSF, este é um de seus objetivos: a migração de código de aplicações

e kernel diretamente para a arquitetura orientada a objetosda nova versão do simulador

[101], [102]. Apesar do curto espaço de tempo e analisada a relação custo-benefício, esta

solução foi adotada.

Alguns detalhes são importantes na configuração dos cenários de teste, dentre eles

uma configuração que desabilite o controle de fluxo no receptor, implementado no ns-2

como uma constante, que é comparada à janela de congestionamento sempre que se faz

uma transmissão. De nada adiantaria modificar o mecanismo decontrole de congestiona-

mento do TCP, se ainda houvesse outro obstáculo ao aproveitamento da largura de banda

disponível.

Em relação ao instanciamento dos agentes TCP modificados, o procedimento indicado

pelos autores foi seguido fielmente, não apresentando qualquer dificuldade prática [18].



Capítulo 4

Resultados

A definição das melhores métricas para avaliação de protocolos de transporte não é

um consenso entre os diversos pesquisadores que atuam nestaárea. Há um grupo no IETF

dedicando-se a esta tarefa, debruçando-se sobre a diversidade de métricas utilizadas pela

comunidade e discutindo-as, com o propósito não somente de selecionar as melhores, mas

também estabelecer uma metodologia de avaliação dos protocolos propostos. Deste modo

espera-se facilitar a forma de avaliá-los e principalmentede compará-los [103], [104].

No ambiente real foi medida a vazão média dos protocolos nas condições providas

pela Rede Experimental GIGA. No ambiente emulado foi possível estender um pouco

mais o estudo, avaliando o desempenho dos protocolos quandoexpostos à variações de

retardo e taxa de perdas. Já no ambiente simulado, foi possível avançar ainda mais,

avaliando-se o índice de justiça.

4.1 Métricas

Neste trabalho os protocolos foram avaliados utilizando-se duas métricas clássicas,

vazão média e índice de justiça [105] no compartilhamento dalargura de banda. A pri-

meira com o objetivo de verificar a propriedade mais básica anunciada por seus autores,

melhor desempenho em redes com elevado produtobanda * retardo. A partir da medi-

ção do índice de justiça, pode-se aferir como os fluxos de um protocolo compartilham a
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largura de banda, tornando possível prever o impacto no casode sua adoção massiva.

4.1.1 Vazão Média

A vazão média é a razão entre o volume de dados transferidos e otempo necessário

para fazê-lo. Neste trabalho a unidade usada para representar a vazão média foi o Mbps.

V m = V oldados

Ttransf

4.1.2 Índice de Justiça

A fim de medir a justiça no compartilhamento da largura de banda entre fluxos, foi

utilizado o índice de justiça [105], calculado a partir da equação abaixo, aonden é o

número de fluxos do tráfego agregadoi analisado evj representa a vazão de cada um dos

n fluxos.

IJ =
(
Pn

j=1(vj ))2

n
Pn

j=1(vj )2

Há algumas características que distinguem o índice de justiça de outras métricas usa-

das para medição de justiça [103], sendo elas [105]:

• Varia entre 0 e 1, sendo máximo quando todos os usuários, representados neste

trabalho pelos fluxos, recebem a mesma alocação de recurso;

• É independente de métrica e escala, ao contrário da variância;

• Apresenta continuidade, qualquer mudança na alocação de recurso reflete-se no

índice de justiça.

4.2 Descrição dos Cenários e Experimentos

Os experimentos foram estruturados de forma que as condições observadas na Rede

Experimental GIGA servissem para parametrizar outros experimentos, nos ambientes
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emulado e simulado. Adicionalmente, as variações de retardo e taxa de perdas usadas

no ambiente emulado, foram replicadas em experimentos realizados no ambiente simu-

lado, que diferenciou-se dos demais ambientes pela avaliação do índice de justiça. Esta

estrutura foi idealizada como forma de comparar os resultados obtidos nos três ambientes,

quando aplicável.

4.2.1 Ambiente Real

Antes de iniciar os testes, a taxa de perdas foi medida utilizando-se probesICMP,

entre as estações que seriam usadas no experimento. Estas medições foram feitas durante

um período de 24 horas, mostrando uma taxa de erros inferior a0,00001%. Esta medição

foi realizada com o intuito de parametrizar experimentos correspondentes, nos ambientes

emulado e simulado. O cenário deste experimento é mostrado na Figura 3.1, não havendo

qualquer inserção de retardo ou taxa de perdas, além das características oferecidas pela

própria Rede Experimental GIGA. Uma observação muito importante tem de ser feita.

Devido à problemas na Rede Experimental GIGA, no trecho de fibra óptica que interliga

o Rio à Campinas, foi necessário executar o experimento utilizando uma rota contingen-

cial àquela proposta na seção 3.2. O retardo apresentado, deaproximadamente 14ms,

ficou consideravelmente inferior ao observado na rota idealizada, ao redor de 20ms. Os

experimentos foram disparados utilizando-se uma variaçãodo script constante no apên-

dice C, em anexo, cuja ferramenta principal é o gerador de tráfego Netperf, possibilitando

medir a vazão média observada no período do experimento, 10 minutos. Cada experi-

mento foi repetido 20 vezes. Embora o RTT oferecido pela RedeExperimental GIGA

esteja bastante inferior ao relatado em outros trabalhos [106], [107], [108], é considerado

suficiente para observar o comportamento das modificações e possibilitar a comparação

entre os resultados obtidos nos três ambientes.

4.2.2 Ambiente Emulado

O ambiente emulado mostrado na Figura 4.1, reflete o cenário mais básico para testes

deste tipo. Nele uma redeWANé emulada, provendo comunicação entre dois nós, tão
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distantes quanto o retardo inserido pela ferramenta de emulação possa “colocá-las” e tão

ruim quanto a ferramenta seja capaz de torná-la com a inserção de perdas. Recordando a

Figura 3.5, observa-se claramente o modelo adotado em nossos experimentos. O Netperf é

o gerador de tráfego TCP, correspondente à aplicação e camada de transporte. Na posição

de disciplina de enfileiramento temos a ferramenta NetEm, inserindo retardo e perdas,

conforme especificado via script C. Apesar da alta qualidadedas redes ópticas atuais, a

inserção de perdas no meio mostra-se importante como medidada robustez do protocolo

a situações de adversidade, mesmo que esporádicas ou temporárias.

Figura 4.1: Cenário Experimental - Ambiente Emulado

Nos experimentos feitos neste ambiente, além das condiçõesparametrizadas a partir

das características da Rede Experimental GIGA, foram utilizados 10 retardos e 5 taxas

de perda, combinados um a um, totalizando 50 condições experimentais distintas. Para

realização dos experimentos, um conjunto de scripts foi confeccionado, proporcionando

a necessária automatização, conforme apêndices B, C, D e E. ATabela 4.1 mostra os

valores de retardo e taxa de perda utilizados.
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Retardo (mseg) Taxa de Perdas (%)

0 0,1

2 0,01

5 0,001

10 0,0001

25 0,00001

50

75

100

150

200

Tabela 4.1: Retardos e Taxas de Perda - Emulado

A duração de cada experimento, mostrada na Tabela 4.2, foi estabelecida como uma

relação inversa à taxa de perdas associada, ou seja, quão menor à taxa de perdas, maior

o tempo de experimento. Embora seja um dimensionamento empírico, sua função foi

garantir a ocorrência de perdas em todos os experimentos feitos. Dado que a emulação

de redes mistura elementos reais (ex. equipamentos, implementações de protocolo) com

elementos simulados (ex. inserção de retardo e taxa de perdas) [109] o uso de técnicas

que tratem da ocorrência de eventos raros em simulações se aplicaria [110]. Como o uso

destas técnicas traria maior complexidade à dissertação, afastando-a de seu principal obje-

tivo, optou-se por uma abordagem empírica. Foram realizados testes preliminares com os

protocolos estudados, inserindo-se a menor taxa de perdas usada em nossos experimentos,

0,00001%. Nestes testes, verificou-se que a ocorrência de perdas estava diretamente as-

sociada ao desempenho do protocolo, em cada um dos retardos inseridos pela ferramenta

NetEm. Concluiu-se que o intervalo de uma hora seria suficiente para garantir a ocor-

rência de perdas. As perdas inseridas pelo NetEm utilizam uma distribuição percentual

uniforme, havendo também a possibilidade de configurar a correlação entre os eventos.

Neste trabalho utilizamos somente perdas percentuais uniformemente distribuídas, sem

configuração de correlação. Além da duração, a Tabela 4.2 também indica o número de

rodadas por experimento. Para que todos os experimentos sejam feitos, é necessário um
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intervalo de 29,22 dias,

Taxa de Perdas (%)Tempo de Experimento (seg)Rodadas por Experimento

0,1 30 20

0,01 50 20

0,001 100 20

0,0001 500 20

0,00001 3600 10

Tabela 4.2: Condições experimentais I - Ambiente Emulado

Para geração de tráfego de aplicação, o teste padrão da ferramenta Netperf foi utili-

zado,TCP_STREAM, devidamente parametrizado com as opções relativas à configuração

de duração dos experimentos e dimensionamento dos buffers.Também foi observada a

necessária configuração dos parâmetros relativos às filas entre kernel edriver de rede,

conforme a Tabela 4.3, em que constam os valores utilizados na prática, baseados nos

valores teóricos da Tabela 3.2.

RTT(mseg) Produtobanda * RTT(MByte) Tamanho da Fila (pacotes)

≤ 10 1,25 1000

≤ 25 3,13 3000

≤ 50 6,25 5000

≤ 75 9,38 7000

≤ 100 12,5 10000

≤ 150 18,8 13000

≤ 200 25,0 18000

Tabela 4.3: Condições experimentais II - Ambiente Emulado

A configuração dos demais parâmetros descritos no Capítulo 3, referentes ao ker-

nel, buffers, etc, foi implementada de acordo com o que foi exposto. A confecção dos

scripts E, D eliminou qualquer possibilidade de engano durante a configuração do cená-

rio proposto. Há um item, porém, que mereceu estudo maior, a habilitação do parâmetro
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tcp_no_metrics_save, tratado em maiores detalhes no Capítulo 3. Dado que sua desabi-

litação, que inclusive é o estado padrão do kernel, promete melhorar o desempenho das

conexões, efetuamos testes com e sem sua habilitação, classificando-os como ON e OFF,

respectivamente. Lembrando que estar habilitado, significa que o histórico da conexão,

mais precisamente o parâmetroslow-start threshold, será descartado. Este estudo foi rea-

lizado somente no ambiente emulado.

4.2.3 Ambiente Simulado

Dada a maior flexibilidade do ambiente simulado, adicionou-se à versão dos cená-

rios emulado e real, anteriormente descritos, um novo cenário cujas características foram

inspiradas na topologia da RedClara [111] e nos esforços de colaboração para proces-

samento de informações oriundas do acelerador de partículas construídos no CERN, em

Genebra [2], [3]. A Figura 4.2 mostra a topologia adotada, emque cada um dos 10 nós

é servido por enlaceWANde 1Gbps compartilhando o enlace intercontinental também de

1Gbps, entre os roteadores Ro1 e Ro2. Os receptores, embora caracterizem nós distintos,

localizam-se na mesma região e consequentemente usufruem do mesmo RTT em seus

enlacesWAN. Este cenário foi utilizado para medição do índice de justiça em condições

distintas, as Tabelas 4.4 e 4.5 sintetizam os RTT’s associados a cada um dos cenários.

Figura 4.2: Cenário 2 - Ambiente Simulado
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Localidades Enlace RTT (mseg)

Brasília - São Paulo T‘1 - Ro1 6

Montevidéo - São Paulo T2 - Ro1 10

Buenos Aires - São Paulo T3 - Ro1 12

Santiago - São Paulo T4 - Ro1 18

Fortaleza - São Paulo T5 - Ro1 20

Lima - São Paulo T6 - Ro1 22

Bogotá - São Paulo T7 - Ro1 28

Quito - São Paulo T8 - Ro1 28

Caracas - São Paulo T9 - Ro1 30

Cidade do México - São Paulo T10 - Ro1 50

São Paulo - Madrid Ro1 - Ro2 56

Madrid - Genebra Ro2 - R1 à R10 6

Tabela 4.4: Condições experimentais I - Simulado

Localidades Enlace RTT (mseg)

Cidade do México - São PauloT1 à T10 - Ro1 50

São Paulo - Madrid Ro1 - Ro2 56

Madrid - Genebra Ro2 - R1 à R10 6

Tabela 4.5: Condições experimentais II - Simulado

A configuração exposta na Tabela 4.4 foi utilizada para mediro índice de justiça no

compartilhamento da largura de banda entre fluxos do mesmo protocolo, visando sua

avaliação quanto à justiça entre fluxos com RTT’s distintos.A Tabela 4.5 serviu de base

para a configuração de dois cenários. No primeiro, os fluxos deum mesmo protocolo

compartilham a rede sob as mesmas condições de RTT, enquantono segundo fixou-se 5

fluxos usando Reno, enquanto os outros 5 fluxos usam um dos quatro protocolos TCP

modificados.

Há dois detalhes importantes a se acrescentar. O primeiro diz respeito à simulação
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dos cenários real e emulado, nos quais as taxas de perdas foram inseridas utilizando-se

uma distribuição percentual uniforme, da mesma forma que o NetEm inseriu nos expe-

rimentos feitos no ambiente emulado. O segundo tem a ver com asincronização global,

observada em fluxos TCP que compartilham um mesmobuffer, que ao receber uma rajada

de pacotes, causa perda em vários fluxos, sincronizando-os quanto à evolução da janela

de congestionamento. Para evitá-lo na medição do índice de justiça, as conexões foram

estabelecidas dentro de um intervalo uniformemente aleatório, entre 0,1 e 4 seg.

4.3 Resultados

Nesta seção serão analisados os resultados obtidos nos experimentos anteriormente

descritos. A fim de facilitar a comparação dos resultados, foram agrupados usando-se

tanto aquele descrito para o próprio ambiente, no caso do ambiente real aquele executado

na Rede Experimental GIGA e seus correspondentes, executados nos ambientes emulado

e simulado.

O experimento executado no ambiente emulado, que avaliou o desempenho dos pro-

tocolos quando expostos à variações de retardo e taxa de perdas, foi agrupado junto a

seu correspondente, executado no ambiente simulado. Somente a medição do índice de

justiça foi executada somente em ambiente simulado, não havendo correspondentes nos

outros ambientes.

4.3.1 Ambiente Real

Como já dito anteriormente, o cenário descrito para o ambiente real foi avaliado pri-

meiramente na Rede Experimental GIGA e depois nos ambientesemulado e simulado,

configurados em conformidade com as medições feitas notestbed. O gráfico 4.3 abaixo

mostra os resultados observados, indicando diferenças significativas entre os três ambien-

tes. Pelo desempenho bastante inferior demonstrado por todos os protocolos no experi-

mento na Rede Experimental GIGA, suspeitou-se que as condições experimentadas não

condiziam com aquelas configuradas nos ambientes emulado e simulado, cujo desempe-
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nho mostrado foi bastante superior.
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Figura 4.3: Comparação entre ambientes real, emulado e real- RTT = 13,6ms

A primeira questão que surgiu foi relacionada às medições realizadas no ambiente

real, utilizando pacotes ICMP em taxa pouco representativada capacidade do enlace de

dados. As medições, então, foram refeitas, mas desta vez utilizando o enlace principal já

restabelecido, com RTT de aproximadamente 20ms. Em primeiro lugar usando-se probes

ICMP no modo inundação (flooding), que mostraram perdas de 0,75%, muito superior à

taxa anteriormente medida e incompatíveis com o modelo de rede óptica idealizado em

[8]. A fim de não pairarem dúvidas quanto à propriedade das medições, utilizou-se as esta-

tísticas fornecidas pelo aplicativonetstat, mais especificamenteloss events, como métrica

para perdas TCP na Rede Experimental GIGA. Esse procedimento, indicado no manual

do Netperf, é específico para medição de perdas em tráfego TCP. Basicamente utilizou-se

uma variação do script constante no apêndice C, que associoudois aplicativos, além do

netstat. O gerador de tráfego Netperf, executando o seu teste padrãoTCP_STREAMasso-

ciado ao TCP Reno, foi responsável por usar o enlace, enquanto obeforeafter, disponibili-

zado pelo mantenedor do Netperf, foi responsável por consolidar os valores efetivamente

medidos nos testes. As medições foram feitas a cada 60 segundos durante 24 horas, o que

gerou 1440 pontos, conforme mostrado na Figura 4.4
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Figura 4.4: Vazão média Rede GIGA - 24 horas

Observe-se que há forte degradação em alguns períodos, enquanto noutros há rela-

tiva estabilidade, ao redor de pouco mais de 800Mbps. A vazãomédia obtida foi de

759,1Mbps, enquanto a taxa de perdas ficou em 259,8 perdas/min, ambos com IC=95%.

A taxa de perdas calculada, 0,0068%, foi utilizada para parametrizar o ambiente simulado,

porém os resultados mostraram-se incompatíveis. Este comportamento pode ser atribuído

à necessidade de verificação da distribuição de perdas, que provavelmente é diferente

da distribuição uniforme, utilizada nos experimentos em ambiente emulado e simulado.

De posse desta distribuição, os ambientes emulado e simulado poderiam utilizá-la para

comparação direta com os valores obtidos no ambiente real. Por conta do exposto, as

medições de perda não foram conclusivas e a comparação entreos três ambientes ficou

prejudicada.

Quanto a diferença entre os resultados apresentados nos ambientes emulado e simu-

lado, pode-se atribuir ao nível de abstração de detalhes do ambiente simulado, que dis-

considera diversos fatores pertinentes à CPU, sistema operacional, etc. Outro item que

pode influenciar, é abordagem adotada no dimensionamento detempo dos experimentos,

mostrado na Tabela 4.2. A abordagem empírica levou em consideração somente dados

preliminares obtidos em ambiente emulado, que podem não se aplicar ao ambiente simu-

lado. Não por acaso a simulação de eventos raros constitui uma importante área de es-
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tudos [110], sua abordagem empírica necessita ser precedida de avaliações que garantam

a ocorrência de eventos em número suficiente para que os resultados sejam comparáveis

aos obtidos em ambiente real.

4.3.2 Ambiente Emulado

A avaliação de desempenho dos protocolos estudados em ambiente emulado dividiu-

se em duas partes, de acordo com a habilitação, ou não, do parâmetrotcp_no_metrics_save,

já discutido no Capítulo 3. Como na configuração do sistema operacional padrão esta fun-

cionalidade está desabilitada, prometendo melhor desempenho à conexões TCP, foram

realizados testes mantendo-a também desabilitada, tendo esta categoria de testes recebido

a classificação OFF. Quando esta funcionalidade está presente, classificação ON, pode-se

entender que a diferente performance exibida pelos protocolos tem a ver somente com as

modificações feitas em seus mecanismoscongestion avoidance, dado que não há histórico

de conexões anteriores para que o protocolo possa ter seu desempenho otimizado.

- tcp_no_metrics_save OFF

Abaixo há 5 gráficos, cada um deles comparando o desempenho dos protocolos com

taxas de perda fixas e retardos variados. A partir deles, pode-se imediatamente concluir

o óbvio, que quão maior a taxa de perdas, pior é a performance apresentada. Na taxa

de perdas mais elevada, 0,1%, Figura 4.5, todos os protocolos mostram-se ruins. Com

o decréscimo na taxa de perdas, já a partir de 0,01%, um dos protocolos se destaca por

manter o melhor desempenho, oTCP Scalable. Seu desempenho só é superado na menor

taxa de perda estudada, recuperando-se quando seus fluxos enfrentam retardos a partir de

140ms.

Este melhor desempenho pode ser explicado pelo desacoplamento entre o tempo de

resposta à perda e o tamanho da janela de congestionamento, que faz dobrar a largura

de banda a cada 70 RTT, independentemente da taxa em que ocorra a perda. Esta maior

agilidade confere aoTCP Scalableo melhor desempenho dentre os protocolos estudados.
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Também é válido ressaltar, que os protocolos quando expostos a baixo retardo, pouca

diferença de desempenho demonstram. Isto é a constatação deque o problema estudado

neste trabalho surge quando faz-se crescer o produtobanda * retardo.
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Figura 4.5: Análise de Desempenho OFF - Perdas=0,1%
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Figura 4.6: Análise de Desempenho OFF - Perdas=0,01%
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Figura 4.7: Análise de Desempenho OFF - Perdas=0,001%
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Figura 4.8: Análise de Desempenho OFF - Perdas=0,0001%
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Figura 4.9: Análise de Desempenho OFF - Perdas=0,00001%

- tcp_no_metrics_save ON

Comparando-se visualmente as curvas mostradas abaixo com as que foram obtidas

usandotcp_no_metrics_savedesabilitado, não se consegue observar diferença de desem-

penho dos protocolos. Daí a conclusão de que o desempenho comou sem a memória

de slow-start threshold, não influencia significativamente a performance dos protocolos

estudados. Isto poderia ser melhor demonstrado fazendo-seuma comparação direta entre

os dados do protocolo que demonstrou melhor desempenho, nostestes executados, oTCP

Scalable.
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Figura 4.10: Análise de Desempenho ON - Perdas=0,1%
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Figura 4.11: Análise de Desempenho ON - Perdas=0,01%
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Figura 4.12: Análise de Desempenho ON - Perdas=0,001%
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Figura 4.13: Análise de Desempenho ON - Perdas=0,0001%

Na comparação entre os resultados obtidos no ambiente simulado e emulado, com

tcp_no_metrics_savedesabilitado ou não, há diferenças substanciais no desempenho de-

monstrado por alguns protocolos, exceto para a taxa de perdas mais alta, de 0,1%, na qual

os protocolos apresentam o mesmo desempenho nos dois ambientes.
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Com a taxa de perdas de 0,01% há um entrelaçamento entre as curvas de desempenho

dos protocolosHighSpeede BIC-TCP, mostrado na Figura 4.15. No ambiente emulado

isso não é percebido, há um distanciamento entre as curvas mostrando claramente que nas

condições experimentais, oBIC-TCP apresenta melhor desempenho que oHighSpeed,

como pode ser visto nas Figuras 4.6 e 4.11.

Diminuindo-se a taxa de perdas, observa-se que a variação entre a performance dos

dois protocolos acentua-se ainda mais, envolvendo um terceiro, oH-TCP. A princípio este

tipo de situação não deveria ocorrer, pois a implementação dos protocolos é exatamente

a mesma nos dois ambientes. Porém, como já foi dito antes, a abstração de detalhes

relacionados à CPU e sistema operacional aliado ao tratamento da simulação de eventos

raros, pode explicar esta acentuada diferença entre os ambientes.
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Figura 4.14: Análise de Desempenho SIMUL - Perdas=0,1%
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Figura 4.15: Análise de Desempenho SIMUL - Perdas=0,01%
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Figura 4.16: Análise de Desempenho SIMUL - Perdas=0,001%
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Figura 4.17: Análise de Desempenho SIMUL - Perdas=0,0001%
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Figura 4.18: Análise de Desempenho SIMUL - Perdas=0,00001%

4.3.3 Ambiente Simulado

A medição dos índices de justiça em condições distintas podefornecer informações

importantes, tornando possível até mesmo prever o comportamento das redes quando da

adoção dos protocolos estudados em ambientes compartilhados. A opção por apresentar
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um gráfico com a evolução do índice de justiça tem um objetivo bastante claro, mos-

trar sua evolução e tendência, ao invés de um número absolutoque informa somente a

situação dele em um dado instante, o da medição. Nestes gráficos também é possível

inferir a convergência da rede à justiça, ou seja, se há demora para se alcançar o índice

de justiça medido. O índice de justiça foi medido em duas modalidades, intra e inter-

protocolo. A medição intra-protocolo diz respeito àquela feita entre fluxos do mesmo

protocolo, enquanto o índice de justiça inter-protocolo mensura como a largura de banda

é compartilhada por fluxos de protocolos diferentes.

Neste trabalho foram feitas três avaliações usando a mesma topologia, mostrada na

Figura 4.2, cada uma delas buscando uma informação diferente, embora usando o mesmo

cenário em condições distintas. Na primeira avaliação cadaprotocolo foi analisado indi-

vidualmente, cada um dos 10 fluxos desfrutando de um RTT diferente na rede, conforme

mostrado na Tabela 4.4. É sabido que mesmo múltiplos fluxos doTCP Reno, expostos a

RTT’s diferentes, levam à injustiça na rede, como mostrado na Figura 4.19. Nela também

se pode verificar que os demais protocolos estudados não apresentam distinção neste que-

sito, todos levam injustiça à rede, em nível bastante superior ao demonstrado pelo TCP

Reno.
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Figura 4.19: Índice de Justiça intra-protocolo, múltiplosRTT’s - Simulado

A segunda avaliação mostra se os protocolos, com fluxos expostos ao mesmo RTT,
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levam ou não justiça à rede. Nele pode-se claramente observar que dois protocolos

destacam-se,H-TCP e BIC-TCP. No cenário estudado é possível verificar que a rede

converge à justiça muito mais rapidamente nos dois protocolos do que no TCP Reno. O

HighSpeed TCPmostra o pior índice de justiça dentre os protocolos avaliados, enquanto o

TCP Scalableindica tendência de crescimento. A Figura 4.20 deixa clarasas afirmações

feitas.
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Figura 4.20: Índice de Justiça intra-protocolo, mesmo RTT -Simulado

A terceira avaliação visa entender a interação entre fluxos de um dos protocolos TCP

modificados e o TCP Reno. Na Figura 4.21 é possível observar que nenhum dos proto-

colos possui índice de justiça sequer próximo ao exibido pelo TCP Reno nas conexões de

longa duração. Deve-se observar que em conexões mantidas por até 125 seg, os protocolos

H-TCPe BIC-TCP, os mesmos que se destacaram na justiça intra-protocolo, apresentam

índice de justiça superior àquele mostrado pelo TCP Reno quando não compartilham a

rede com fluxos de outros protocolos. Nesta avaliação, ficou claro que em uma rede, na

qual fluxos TCP Reno compartilham recursos com oTCP ScalableouHighSpeed, haverá

injustiça.
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Capítulo 5

Conclusões e Trabalhos Futuros

O objetivo deste trabalho foi ser exaustivo no estudo das condições necessárias para

que se possa usufruir plenamente da capacidade das redes de alta velocidade. Tomando

como modelo a Rede Experimental GIGA, o estudo estendeu-se desde a especificação

do nível físico para uso da tecnologia Gigabit Ethernet, atéa avaliação de protocolos de

transporte confiáveis da pilha TCP/IP.

As principais contribuições deste trabalho foram as seguintes:

• Avaliação de protocolos TCP para redes de alta velocidade emtrês ambientes dis-

tintos, utilizando-se a mesma implementação dos protocolos;

• Comparação dos resultados obtidos nos ambientes real, emulado e simulado;

• Elaboração de documentação suficiente à sintonia fina de sistemas finais usando

diferentes versões do protocolo TCP, em redes de alta velocidade.

Na seção 5.1 são tratadas as conclusões deste estudo, enquanto na seção seguinte

expõem-se o que ainda será feito.
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5.1 Conclusões

Este documento encerra um conjunto de informações necessárias e suficientes ao me-

lhor aproveitamento das redes de alta velocidade utilizando tecnologia Gigabit Ethernet

e o sistema operacional Linux. Além de possibilitar o melhoruso dos recursos, as infor-

mações são apresentadas com as necessárias jusitificativas, o que não foi encontrado em

nennhuma das referências consultadas durante a elaboraçãodeste documento.

A comparação entre os ambientes real, emulado e simulado foiprejudicada por proble-

mas no meio de transmissão oferecido pela Rede ExperimentalGIGA, porém os estudos

realizados nos ambientes emulado e simulado foram bem sucedidos. Embora a dinâmica

do ambiente real dificulte sobremaneira a experimentação e consequentes conclusões,

principalmente pela dificuldade de se obter repetibilidadee controle das condições expe-

rimentais, sua utilização oferece credibilidade aos estudos feitos.

Em relação ao objetivo primário deste trabalho, a avaliaçãode protocolos de transporte

confiáveis da pilha TCP/IP, as métricas utilizadas ofereceminformações um tanto contun-

dentes. Na avaliação do cenário proposto na subseção 4.2.2,poder-se-ia concluir que o

TCP Scalableé a melhor escolha, dado seu melhor desempenho dentre os vários cenários,

combinando retardo e taxas de perda. Embora tenha apresentado desempenho superior em

todas as análises efetuadas, as avaliações do índice de justiça revelaram problemas asso-

ciados a adoção maciça doTCP Scalable, tanto em ambientes compartilhados, como o

Internet, como em ambientes confinados, aonde o recurso seria compartilhado somente

entre fluxos do mesmo protocolo.

Para afirmar que um protocolo é o melhor dentre vários, é necessário submetê-los à

um conjunto maior de métricas, abordando metodologicamente os vários aspectos de sua

adoção maciça.

5.2 Trabalhos futuros

Em relação às sugestões de trabalhos futuros, a lista abaixoencerra um conjunto sufi-

ciente à continuidade do trabalho documentado nesta dissertação:
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• Estudar o desempenho de conexões que utilizem web proxy’s, habilitados com pro-

tocolos TCP modificados. Tal proposta tornaria desnecessária a sintonia fina de

sistemas finais? O web proxy seria um gargalo?;

• Estender os testes à outras modificações já propostas comoTCP Cubic[112], TCP

Vegas[113], Compound TCP[114] eTCP Westwood+[115];

• Ampliar as métricas adotadas, mantendo aderência à indicação do IETF [103], vi-

sando uma avaliação mais abrangente dos protocolos;

• Estudar o problema da geração de eventos raros na simulação de redes de alta velo-

cidade, usando o simulador ns-2;

• Sendo o único protocolo padronizado pelo IETF, ampliar os estudos com oTCP

High Speed, considerando maiores as taxas de perda em redes ópticas,10−5 e10−6.
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Apêndice A

Sintonia fina de sistemas finais

Parâmetro Descrição

Temporizador do kernel ConfigurarProcessor type and features- Timer frequency= 1000Hz

Recompilar o kernel e a partir do próximo boot.

Auto-sintonia sysctl net.ipv4.tcp_moderate_rcvbuf= 0

TCP - Leitura individual sysctl net.ipv4.tcp_rmem= mínimo padrão máximo

TCP - Escrita individual sysctl net.ipv4.tcp_wmem= mínimo padrão máximo

Buffer de Rede - Leitura sysctl net.core.rmem_max= máximo

Buffer de Rede - Escrita sysctl net.core.wmem_max= máximo

TCP - Agregadas O parâmetronet.ipv4.tcp_memnão deve ser alterado

Limpeza de cache sysctl net.ipv4.tcp_no_metrics_save= 1

TCPWindows scale sysctl net.ipv4.tcp_window_scaling= 1

TCPTimestamps sysctl net.ipv4.tcp_timestamps= 1

TCPSACK sysctl net.ipv4.tcp_sack= 1

TCPD-SACK sysctl net.ipv4.tcp_dsack= 0

max_backlog sysctl sys.net.core.netdev_max_backlog= tam_fila_recepcao

txqueuelen ifconfig ethX txqueuelentam_fila_transmissao

TCPOffload Engine ethtool -K ethX rx on tx on sg on tso off

Tabela A.1: Sintonia fina simplificada



Apêndice B

Script para tratamento de super user ID

B.1 Habilita suid

#!/bin/bash

################################################### ################################

### Análise de Desempenho de Protocolos de Transporte para R edes de Alta Velocidade

### Autor: Luiz Antonio F. da Silva

### E-mail: lafs@gta.ufrj.br

### GTA/PEE/COPPE/UFRJ

### www.gta.ufrj.br

################################################### ################################

# Alterando o SUID

EXECUTAVEL="lsmod modprobe sysctl tc ifconfig ethtool"

for BINARIO in $EXECUTAVEL

do

chmod u+s /sbin/$BINARIO

done

B.2 Desabilita suid



B.2 Desabilita suid 96

#!/bin/bash

################################################### ################################

### Análise de Desempenho de Protocolos de Transporte para R edes de Alta Velocidade

### Autor: Luiz Antonio F. da Silva

### E-mail: lafs@gta.ufrj.br

### GTA/PEE/COPPE/UFRJ

### www.gta.ufrj.br

################################################### ################################

# Alterando o SUID

EXECUTAVEL="lsmod modprobe sysctl tc ifconfig ethtool"

for BINARIO in $EXECUTAVEL

do

chmod u-s /sbin/$BINARIO

done



Apêndice C

Script de automatização

#!/bin/bash

################################################### ################################

### Análise de Desempenho de Protocolos de Transporte para R edes de Alta Velocidade

### Autor: Luiz Antonio F. da Silva

### E-mail: lafs@gta.ufrj.br

### GTA/PEE/COPPE/UFRJ

### www.gta.ufrj.br

################################################### ################################

# Declarando as funcoes necessarias

get_queue()

{

if [ $RETARDO -le 10 ]; then

LIMIT=1000

elif [ $RETARDO -le 20 ]; then

LIMIT=2000

elif [ $RETARDO -le 25 ]; then

LIMIT=3000

elif [ $RETARDO -le 50 ]; then

LIMIT=5000

elif [ $RETARDO -le 75 ]; then

LIMIT=7000

elif [ $RETARDO -le 100 ]; then

LIMIT=10000

elif [ $RETARDO -le 150 ]; then

LIMIT=13000

elif [ $RETARDO -le 200 ]; then

LIMIT=18000
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elif [ $RETARDO -gt 200 ]; then

echo "ERRO na configuracao de retardo, valor superior a 200m s."

exit 1

fi

}

get_dura_repete()

{

if [ $PERDAS = .1 ]; then

DURACAO=30

REPETICAO=20

elif [ $PERDAS = .01 ]; then

DURACAO=50

REPETICAO=20

elif [ $PERDAS = .001 ]; then

DURACAO=100

REPETICAO=20

elif [ $PERDAS = .0001 ]; then

DURACAO=500

REPETICAO=20

elif [ $PERDAS = .00001 ]; then

DURACAO=3600

REPETICAO=10

else

echo "ERRO na configuracao de perdas."

exit 1

fi

}

# Verificando parametros passados via linha de comando

if [ $# != 5 ] ; then

echo "

Modo de usar este script:

./giga_tcp_transport_netperf_v3.sh MAQ_SOURCE INTERFA CE_SOURCE MAQ_SINK INTERFACE_SINK IC

[MAQ_SOURCE] - Endereco IP da maquina que sera fonte do trafe go

[INTERFACE_SOURCE] - Interface local de rede que sera usada para realizacao dos testes (ex. eth1)

[MAQ_SINK] - Endereco IP da maquina que sera o sorvedouro do t rafego

[INTERFACE_SINK] - Interface remota de rede que sera usada p ara realizacao dos testes (ex. eth1)

[IC] - Intervalo de confianca do experimento

"

exit 1;

fi

# Dados passados como parametro na execucao do script
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MAQ_SOURCE=$1

INTERFACE=$2

MAQ_SINK=$3

INTERFACE_SINK=$4

IC=$5

# Dados que devem ser inseridos antes do inicio dos experimen tos

TCP_MODULOS="tcp_highspeed tcp_htcp tcp_scalable tcp_b ic"

TAB_RETARDOS="0 2 5 10 25 50 75 100 150 200"

TAXA_PERDAS=".1 .01 .001 .0001 .00001"

ON_OFF="1 0"

RUNS=0

HOME="‘pwd‘"

RETARDO=0

# Teste para verificar se esta usando o kernel correto na maqu ina source

KERNEL_LAFS=2.6.13-lafs

KERNEL_SOURCE="‘uname -a | awk ’{print $3}’‘"

if [ $KERNEL_SOURCE != $KERNEL_LAFS ] ; then

echo "ATENCAO: kernel da maquina foi trocado, VERIFICAR!"

exit 1;

fi

# Criando diretorios para armazenar arquivos gerados no exp erimento

DIR="‘date +’%Hh%Mm_%d%m%Y’‘"

mkdir $DIR

mkdir $DIR/final

# Registrando diretório e condicoes em log

echo "------ / $DIR / ------" >> log

echo "

- Condicoes experimentais:

- Modulos testados

$TCP_MODULOS

- Variacao de retardo

$TAB_RETARDOS

- Variacao da taxa de perdas
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$TAXA_PERDAS

- Habilitacao de SACK - (1)Sim (0)-Não

$ON_OFF

- Intervalo de confianca do experimento

$IC

"

echo "------ / $DIR / ------" >> log_error

# Acrescentando retardo ao experimento

/sbin/modprobe sch_netem

/sbin/tc qdisc add dev $INTERFACE root netem delay ${RETARD O}ms

# Desabilitando funcionalidades desnecessárias

$HOME/func_status_alter

ssh $MAQ_SINK "$HOME/func_status_alter"

# Alterando as configuracoes de memoria nas maquinas source e sink

$HOME/mem_status_alter

ssh $MAQ_SINK "$HOME/mem_status_alter"

# Desabilitando TCP Offload das interfaces

/sbin/ethtool -K $INTERFACE rx on tx on sg on tso off

ssh $MAQ_SINK "/sbin/ethtool -K $INTERFACE_SINK rx on tx on sg on tso off"

echo "

/sbin/ethtool -K $INTERFACE rx on tx on sg on tso off

ssh $MAQ_SINK "/sbin/ethtool -K $INTERFACE_SINK rx on tx on sg on tso off"

" >> log

# Agora vamos testar os diversos protocolos TCP e/ou modific ados

for MODULO in $TCP_MODULOS

do

if [ $MODULO != reno ] ; then

/sbin/modprobe $MODULO

fi

for RETARDO in $TAB_RETARDOS

do

if [ $RETARDO != 0 ] ; then
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BDP="‘echo "($RETARDO+.3) * 1000000/8"|bc‘"

echo "$RETARDO $BDP"

else

BDP="‘echo "(1+.3) * 1000000/8"|bc‘"

echo "$RETARDO $BDP"

fi

# Configurando os valores de limit, backlog e txqueuelen

get_queue

/sbin/ifconfig $INTERFACE txqueuelen $LIMIT

/sbin/sysctl net.core.netdev_max_backlog=$LIMIT

ssh $MAQ_SINK "$HOME/trata_queue.sh $INTERFACE_SINK $LI MIT"

for SACK in $ON_OFF

do

/sbin/sysctl net.ipv4.tcp_sack=$SACK

for PERDAS in $TAXA_PERDAS

do

get_dura_repete

/sbin/tc qdisc change dev $INTERFACE root netem delay ${RET ARDO}ms loss ${PERDAS}% limit $LIMIT

while [ "$RUNS" -lt "$REPETICAO" ]

do

qdisc_ant[0]="‘/sbin/tc -s qdisc show dev eth1 | grep Sent | awk ’{print $4}’‘"

qdisc_ant[1]="‘/sbin/tc -s qdisc show dev eth1 | grep Sent | awk ’{print $7}’| sed ’s/,//’‘"

VAZAO="‘netperf -H $MAQ_SINK -l $DURACAO -P 0 -f m -- -s $BDP - S $BDP| awk ’{print $5}’‘"

qdisc_dep[0]="‘/sbin/tc -s qdisc show dev eth1 | grep Sent | awk ’{print $4}’‘"

qdisc_dep[1]="‘/sbin/tc -s qdisc show dev eth1 | grep Sent | awk ’{print $7}’| sed ’s/,//’‘"

qdisc_dif[0]="‘echo "${qdisc_dep[0]}-${qdisc_ant[0]} "|bc‘"

qdisc_dif[1]="‘echo "${qdisc_dep[1]}-${qdisc_ant[1]} "|bc‘"

sleep 10

echo "0$PERDAS $VAZAO ${qdisc_dif[0]} ${qdisc_dif[1]}" > > $DIR/$MODULO.$RETARDO.$SACK$PERDAS.$RUNS

echo "0$PERDAS $VAZAO ${qdisc_dif[0]} ${qdisc_dif[1]}"

let "RUNS+=1"

done

$HOME/ic.awk nrvar=1 ic=$IC $DIR/$MODULO.$RETARDO.$SAC K$PERDAS.* >> $HOME/results.dat

RUNS=5

done

gnuplot $HOME/figuras.gnu > $DIR/final/$MODULO.$RETARD O.$SACK.png

mv results.dat $DIR/final/$MODULO.$RETARDO.$SACK.dat

done

done

done

# Retornando aos valores default, ou seja, LIMIT=1000

/sbin/ifconfig $INTERFACE txqueuelen 1000

/sbin/sysctl net.core.netdev_max_backlog=1000

ssh $MAQ_SINK "$HOME/trata_queue.sh $INTERFACE_SINK 100 0"
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# Eliminando retardo e perdas da interface. Basta escrever o retardo no comando.

/sbin/tc qdisc del dev $INTERFACE root netem delay ${RETARD O}ms

sleep 5

/sbin/modprobe -r sch_netem

# Descarregando os modulos anteriormente habilitados

for MODULO in $TCP_MODULOS

do

if [ $MODULO != reno ] ; then

/sbin/modprobe -r $MODULO

while [ $? -ne 0 ]

do

sleep 60

/sbin/modprobe -r $MODULO

done

echo "Modulo $MODULO descarregado com sucesso!"

fi

done

# Desabilitar os SUID configurados

echo "Voce deve desabilitar o SUID antes de encerrar os teste s."

#ssh $MAQ_SOURCE -l root "./desabilita_suid.sh"

# Retornando as configuracoes de memoria nas maquinas sourc e e sink

$HOME/mem_status_normal

ssh $MAQ_SINK "$HOME/mem_status_normal"

# Reabilitando funcionalidades

$HOME/func_status_normal

ssh $MAQ_SINK "$HOME/func_status_normal"

# Consolidando os dados obtidos

for MODULO in $TCP_MODULOS

do

for PERDAS in $TAXA_PERDAS

do
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for SACK in $ON_OFF

do

for RETARDO in $TAB_RETARDOS

do

TESTE[0]=$RETARDO

TESTE[1]="‘cat $DIR/final/$MODULO.$RETARDO.$SACK.dat | grep -F $PERDAS | awk ’{print $2}’‘"

TESTE[2]="‘cat $DIR/final/$MODULO.$RETARDO.$SACK.dat | grep -F $PERDAS | awk ’{print $3}’‘"

echo "${TESTE[ * ]}" >> $HOME/results.dat

done

gnuplot $HOME/figuras_1.gnu > $DIR/final/$MODULO.$PERD AS.$SACK.png

mv $HOME/results.dat $DIR/final/$MODULO.$PERDAS.$SACK .dat

done

done

done

tar cfz $DIR.tgz $DIR/

mv $DIR.tgz resultados/compactados/.

mv $DIR/final resultados/$DIR

cp resultados/html/ * resultados/$DIR/.

rm -fr $DIR

# Enviar e-mail para lafs@gta.ufrj.br, informando do termi no dos experimentos

# Para enviar um arquivo basta inserir ao fim da linha "< arqui vo"

mail lafs@gta.ufrj.br -s Fim_do_Experimento_$DIR < /dev/ null

exit 0



Apêndice D

Script para tratamento de

funcionalidades do SO

D.1 Habilita funcionalidades

#!/bin/bash

################################################### ################################

### Análise de Desempenho de Protocolos de Transporte para R edes de Alta Velocidade

### Autor: Luiz Antonio F. da Silva

### E-mail: lafs@gta.ufrj.br

### GTA/PEE/COPPE/UFRJ

### www.gta.ufrj.br

################################################### ################################

# Desligando o autotuning do buffer de recepcao do socket

/sbin/sysctl net.ipv4.tcp_moderate_rcvbuf=0

# Desabilitando o Duplicate Sack - RFC 2883

/sbin/sysctl net.ipv4.tcp_dsack=0

# Habilitando a limpeza do cache de slow-start threshold

/sbin/sysctl net.ipv4.tcp_no_metrics_save=1

# Mantendo as funcionalidades do TCP Options ligadas

/sbin/sysctl net.ipv4.tcp_timestamps=1

/sbin/sysctl net.ipv4.tcp_window_scaling=1

/sbin/sysctl net.ipv4.tcp_sack=1
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D.2 Desabilita funcionalidades

#!/bin/bash

################################################### ################################

### Análise de Desempenho de Protocolos de Transporte para R edes de Alta Velocidade

### Autor: Luiz Antonio F. da Silva

### E-mail: lafs@gta.ufrj.br

### GTA/PEE/COPPE/UFRJ

### www.gta.ufrj.br

################################################### ################################

# Religando o autotuning do buffer de recepcao do socket

/sbin/sysctl net.ipv4.tcp_moderate_rcvbuf=1

# Habilitando o Duplicate Sack - RFC 2883

/sbin/sysctl net.ipv4.tcp_dsack=1

## Desabilitando a limpeza do cache de slow-start threshold

/sbin/sysctl net.ipv4.tcp_no_metrics_save=0

# Mantendo as funcionalidades do TCP Options ligadas

/sbin/sysctl net.ipv4.tcp_timestamps=1

/sbin/sysctl net.ipv4.tcp_window_scaling=1

/sbin/sysctl net.ipv4.tcp_sack=1



Apêndice E

Script para configurações de memória

do SO

E.1 Altera configurações de memória

#!/bin/bash

################################################### ################################

### Análise de Desempenho de Protocolos de Transporte para R edes de Alta Velocidade

### Autor: Luiz Antonio F. da Silva

### E-mail: lafs@gta.ufrj.br

### GTA/PEE/COPPE/UFRJ

### www.gta.ufrj.br

################################################### ################################

/sbin/sysctl net.ipv4.tcp_rmem="4096 3125000 26000000"

/sbin/sysctl net.ipv4.tcp_wmem="4096 3125000 26000000"

/sbin/sysctl net.core.rmem_max=26000000

/sbin/sysctl net.core.wmem_max=26000000
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E.2 Retorna configurações de memória

#!/bin/bash

################################################### ################################

### Análise de Desempenho de Protocolos de Transporte para R edes de Alta Velocidade

### Autor: Luiz Antonio F. da Silva

### E-mail: lafs@gta.ufrj.br

### GTA/PEE/COPPE/UFRJ

### www.gta.ufrj.br

################################################### ################################

/sbin/sysctl net.ipv4.tcp_rmem="4096 87380 174760"

/sbin/sysctl net.ipv4.tcp_wmem="4096 16384 131072"

/sbin/sysctl net.core.rmem_max=131071

/sbin/sysctl net.core.wmem_max=131071


