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lizado em enlaces de grande capacidade, sendo pior o dedeongeanto maior for o
produtobanda X retardo Neste trabalho sdo avaliadas quatro modificacbes ao meca-
nismo decongestion avoidancgo TCP, buscando a otimalidade no uso deste protocolo
em redes de alta velocidade. O problema é abordado usasdmti@entes de rede, real,

emulado e simulado.
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Capitulo 1

Introducao

1.1 Motivacéao

Nos ultimos anos o0 mercado tem observado um grande credoimamferta de lar-
gura de banda pelos provedores de telecomunicacfes. Ceitmdef aumento na oferta,
0s custos para aquisicao de enlaces de dados de alta vditéta caido bastante, possi-
bilitando a conex&o de instituicoes, empresas e gruposstpifga a taxas anteriormente
consideradas impossiveis. O responsavel por este aunwntm fextenso desenvolvi-
mento na area de tecnologias de transmissdo 6ptica, quibip@sam grande taxa de
reuso das fibras ja instaladas. Com o desenvolvimento daltega WDM (Wavelength
Division Multiplexing [1], as fibras 6pticas monomodo tiveram sua capacidadeptiult
cada. Devido ao relativo baixo custo, pela ndo necessidadeghnsao das redes fisicas,

chegou-se a atual abundéancia de largura de banda a cusié@seez

Tal abundéancia permitiu que diversas aplicacdes, queiamante estariam restritas
as redes locais, ultrapassassem as barreiras continetaiscando dimensoées globais.
Como exemplo disso ha o processamento de grandes massderdeag@o que seréo
geradas pelo laboratério acelerador de particulas quesestio construido pelo CERN
(European Organization for Nuclear Resear§?], em Genebra. Este laboratério [3] esta
sendo construido por um custo aproximado de dois bilhdesldeed, rateado entre mais

de 40 paises, dentre eles o Brasil. H4 uma intensa discuss@como os dados obtidos
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nos experimentos serdo disponibilizados a todos os is&tes, dado que se espera a
geracao de varigsetabytesle informacéo a cada ano. Deste modo, a comunidade de fi-
sicos de altas energias precisara armazenar e processguantalade enorme de dados,

0 que deve ser feito através do uso de grades computacidaagrades podem utilizar
computadores espalhados em varios pontos do globo, temtlo i@muisito basico farta
largura de banda entre eles [4]. O conceito de grades conipuss é bastante abran-
gente, ndo estando limitado a esta ou aquela aplicacaolgbhsaexemplos adicionais

sdo as areas de geociéncias e biociéncia [6].

Gracas as discussdes na comunidade de HE&Bquisa & Desenvolvimentanicia-
das em 2001, as autoridades brasileiras se sensibilizaglam projetos de grande monta
foram criados para disponibilizar este tipo de infra-¢ataipara toda a comunidade. O
primeiro deles foi o TIDIA Tecnologia da Informacéo no Desenvolvimento da Internet
Avancadd, patrocinado pela FAPESHF§ndacdo de Amparo a Pesquisa do Estado de
Sao Paul), atendendo exclusivamente a comunidade de P&D do esta8aa®aulo.
A segunda iniciativa, esta custeada pelo FUNTEundo de Desenvolvimento de Tecno-
logia das Telecomunicacdegue é gerido pelo Ministério das Comunicacdes, alcancou
dois estados da federagéo, Rio de Janeiro e S&o Paulo. A Rederiental GIGA,
como também é conhecido o Projeto GIGA, estende-se desdadedio Rio de Janeiro,
passando por Niteroi e Petrépolis, até Campinas, passami@or Sdo Paulo, Sdo José

dos Campos e Cachoeira Paulista.

Este trabalho foi desenvolvido como parte de um sub-prbégado ao Projeto GIGA,
o0 TAQUARA (Tecnologia, Aplicagdes e QUAIlidade de Servico em Redes;Auas [7].
Dada a importancia dos protocolos de transporte confiave especificamente do TCP
(Transport Control Protocg| este trabalho ateve-se ao estudo de seu emprego em redes

de alta velocidade.

Historicamente, € reconhecido que o protocolo TCP apradamiko desempenho
guando utilizado em enlaces de grande capacidade, sendo pesempenho quanto
maior for o produtdbanda X retardado enlace de menor capacidade de uma dada rota.
Tal caracteristica deve-se ao mecanismo de controle deestimgamento que ele em-

prega [8], [9], [10], que desperdica grande parte da largerdanda disponivel. Seu
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comportamento é pouco agressivo no incremento do uso degtad de banda, sendo
muito responsivo em seu decremento. Apesar disso, calstaeespue este mecanismo
€ considerado o alicerce do sucesso do modelo de melhocesfimpregado na Internet
atual [11].

A fim de aumentar a sua agressividade e diminuir a respoasigidbasta alterar os
parametros de incremento e decremento do uso da largurande pealo protocolo. Em-
bora seja facil, esta acdo esbarra num problema maior e oraislexo que é a necessi-
dade de manter a justica entre os fluxos que utilizam TCP roaddie os que ndo utili-
zam, considerando-se que tais protocolos continuardaxastiopor um longo periodo de
tempo. Para melhorar o desempenho do TCP foram feitas yéidpestas, considerando
ou ndo a manutenc¢do da justica na rede, ha desde alterac@rescanismo de controle
de congestionamento dos sistemas finais [8], [12], [13], #1& a implementacdo de um
novo protocolo que necessitaria de modificacdes em toddsmgetos intermediarios da
Internet [15].

1.2 Obijetivos

O objetivo deste trabalho é ser exaustivo no estudo dasgieslhecessarias para que
0S usuarios, atraveés de suas aplicacdes, usufruam pletead@ecapacidade das redes de
alta velocidade. Tomando como modelo a Rede Experimen@AGh estudo estende-se
desde a especificagcao do nivel fisico para uso da tecnolegiaabsso Gigabit Ethernet,
até a avaliacdo de protocolos de transporte confiaveis laa PLP/IP, objetivo primario
do trabalho. Esta avaliacéo foi conduzida em trés ambierdgak emulado e simulado. A
Rede Experimental GIGA foi utilizada como ambiente reajiamto no ambiente simu-
lado usou-se o simulador de redes ns-2 [16]. Define-se atel@@mulado, como aquele
em que os fluxos de dados experimentais sdo expostos, em ILaddl(Area Network -
Redes Locajs a condi¢gbes s6 observadas em WAMde Area Network - Redes de Longa
Distancig, como retardo elevado, por exemplo. No ambiente emulads&iyel contro-
lar as condicBes experimentais relacionadas a WAN, o queifgeestender a avaliacao

feita em ambiente real, enquanto mantém-se o restante ddig@es inalteradas.
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As contribuicdes deste trabalho séo:

e Avaliacdo de protocolos TCP para redes de alta velocidadeésnambientes dis-
tintos, utilizando-se a mesma implementacéo dos protsegolo
O codigo escrito para a nova infra-estrutura do sistemaaoperal Linux [17], que
permite a utilizacdo de diferentes mecanismos de contemlmdgestionamento a
partir da carga de um médulo do kernel, foi portado para usimolador ns-2 [18].
Deste modo, a avaliacdo nos diferentes ambientes tornarsegé&nea quanto ao
nivel de abstracdo da implementacéo, capacitando-o azpremlicomportamento
real dos mecanismos em cendrios de maior complexidaderedeatio 0 uso do
simulador como ferramenta para depuracdo dos médulosimepliados na nova

infra-estrutura do kernel Linux [19].

e Comparacao dos resultados obtidos nos ambientes reah@oneisimulado;
O cenario de avaliacdo dos protocolos em ambiente real pobdeizido nos am-
bientes emulado e simulado, configurados a partir das coesligais de perda e

retardo medidas nestbed

e Elaboracédo de documentacédo suficiente a sintonia fina @ensistfinais.
A auséncia de documentacéo cientifica que descreva conmarajasistemas finais,
dificulta que grupos de pesquisa usufruam plenamente daidada das redes de
alta velocidade. Este trabalho preenche esta lacuna nilslzando a comunidade
cientifica, material suficiente para ndo somente realizajustes necessarios, mas

também reproduzir e estender os experimentos descritos.

1.3 Organizacéo da Dissertacéao

O texto foi organizado em cinco capitulos. O primeiro d& unisao geral sobre o
conteudo do trabalho. O segundo fonece as informacdessde@ssao entendimento do
modelo de servico da Rede Experimental GIGA, incluindosseeenologias envolvidas,
mostra os critérios usados na selecdo dos protocolos dstiéaencerra com a descri-

¢ao das modificacdes propostas ao mecanismo de controlegestmnamento do TCP.
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No capitulo trés séo descritos os ambientes experimenteigjearto capitulo as métri-
cas de avaliacdo sdo definidas e os resultados analisad@pitOl@ cinco apresenta as

conclusdes do trabalho, indicando também os trabalhosof&itu



Capitulo 2

Protocolos de Transporte em Redes de

Alta Velocidade

Neste capitulo, a Rede Experimental GIGA sera contexaddizZnquanto modelo
para fornecimento de servigos de telecomunicacgodes, gastdp-se sua adogdo como base
para o desenvolvimento desta dissertacdo. Serao tratastashaior profundidade ques-

tdes inerentes as redes de alta velocidade, focando noitighérnet e seu histérico.

Em seguida, a camada de transporte sera brevemente disextiticando a importan-
cia dos mecanismos de controle de congestionamento. @&plas ndo confiaveis serdo
brevemente abordados, como opc¢ao de uso em redes de attaladén Serdo descritos
os critérios considerados na escolha dos protocolos ekia@eem seguida o objetivo pri-
mario deste trabalho seré tratado, relacionando-o aoqumiotd CP Reno, considerado o
comportamento padrdao do TCP. Encerrando-se o capituém apresentados 0s protoco-
los selecionados, incluindo seus respectivos algoritreadtrole de congestionamento
e um gréfico, o qual reflete em escala temporal seu comportamenregime transiente

e estacionario.
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2.1 Projeto GIGA - Rede Experimental de Alta Veloci-
dade

Em sua concepc¢do, a missdo do Projeto GIGA - Rede Experihgmntalta Velo-
cidade [20], era desenvolver tecnologias de Redes e de¢cBsrde Telecomunicacbes
voltadas para tecnologias Ifhi{ernet Protocol e WDM, assim como servicos e apli-
cacles de banda larga. Foi concebido pelos Ministérios @ac@i e Tecnologia e das
Comunicacdes do governo brasileiro, com o objetivo de fdarem pesquisa, o desen-
volvimento de servicos e aplicagdes, protocolos, equipémses tecnologias, financiados
OuU n&o por recursos governamentais. Além do envolvimergdradituicdes de P&D,
o Projeto tinha como objetivo capacitar empresas naci@raisecnologias competiti-
vas, fomentando a oferta de novos produtos, protocolosvessrde telecomunicagdes
a sociedade brasileira, desenvolvendo componentes,sitigpe, equipamentos e solu-
cOes para redes Opticas [21], [22]. A partir do Projeto GI@ABrasil passou a dispor de
uma rede dedicada a P&D, na qual individuos, instituicogsedquisa e empresas tém a

possibilidade de aferir os resultados de suas pesquisaepvidvimentos.

Para implantar e gerenciar a Rede Experimental GIGA, aléoodelenar os subpro-
jetos de P&D, foram convidadas duas instituicdes braaseila area de redes e teleco-
municacdes, RNP e CPgD Telecom & IT Solutions. A primeira ¢anga experiéncia na
geréncia de redes IP, adquirida pela operacamag&boneacadémico nacional brasileiro,
gue interliga mais de 250 instituicdes, entre universidadentros federais de ensino
tecnoldgico, escolas agro-técnicas e centros de pesagpsthados por todo o territé-
rio nacional [23]. A segunda € a maior instituicdo de P&D rendle telecomunicacgdes
da América Latina, possuindo larga experiéncia no deseimehto de tecnologias de

transmissao optica [24].

A Rede Experimental GIGA baseia-se em trés tecnologiasipais. Na camada de
rede usa o IP, na camada de enlace, o Ethernet e na camadadi$tbM. Os equipa-
mentos que oferecem conectividade de niveis 2 e 3, Ethedffef@am adquiridos da
empresa norte-americana Extreme Networks [25]. Ja a duitlecte fisica ficou a cargo

da PADTEC [26], empresa brasileira que oferece tecnologieothectividade optica de-
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senvolvida pelo CPgD Telecom & IT Solutions.

Atendendo a dois estados brasileiros, Rio de Janeiro e S8, BeRede Experimen-
tal GIGA conta com mais de 800 km de fibras 6pticas monomodgeaizes, cedidos pelas
operadoras de servi¢os de telecomunicagbes Embratelfiggljg [28], Telefonica [29]

e Telemar [30]. Algumas cidades como Rio de Janeiro, SAmRa@bmpinas, tém uma
rede metropolitana que utiliza CWDNM¢arse Wavelength Division Multiplexipgara

conexéo de diversas instituicdes. Para interconexdosde=sias metropolitanas utiliza-
se o DWDM pense Wavelength Division Multiplexindgecnologia éptica prépria para
backbonedle longa distancia. A Rede Experimental GIGA atende diretaencerca

de 18 instituicdes, servindo como laboratorio para varigeas em diversos estados do
pais, acessando seus dados e recursos através de palceiemsahte conectados. A Fi-
gura 2.1 mostra a topologia da Rede Experimental GIGA, j&temalo pequena alteracao,

devido a mudanca de seu Centro de Operac¢fes do Rio de J&giro |

|UN|CAN|P| | LNLS | Petrépolis

Rio de

Janeiro |NCE UFRJ

Campinas

| NnpE | —{ cpreC ]

Cachoeira
Paulista

CTA Niter6i

&l SJosIé dos i _‘ el |
- RNP
Campos
a0 Paulo i
| e |

Figura 2.1: Topologia da Rede Experimental GIGA

Operando acima desta rede éptica ha a tecnologia Etheatrgplargamente utili-
zado em redes locais e que se tornou uma opcao de baixo custmigaligacdes inter
e intra-institucionais. Cada laboratorio atendido peldeRExperimental GIGA possui
pelo menos um equipamento com duas portas Gigabit Ethenmet,para escoamento

de trafego para a Rede Experimental GIGA, cuja interfadesfigadrdo LX utiliza fibra
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Optica monomodo e outra para conexdo de equipamento-fimstiibdicdo de acesso,
usando cabeamento metalico UTP. H4 também um conjunto mitén24 portas Ether-
net 10/100.

O laboratério em que este trabalho foi realizado, o GTA/RER?PE/UFRJ, esta co-

nectado a esta infra-estrutura, sendo seu uso fundamarda preparacéo deste trabalho.

2.2 Redes de Alta Velocidade

Como ja foi adiantado, o modelo de servico adotado na RederlExgntal GIGA
utiliza a tecnologia Gigabit Ethernet. H& outras opcéesmya@ ATM (Asynchronous
Transfer Modg uma tecnologia de comutacao pensada para atender asidades dos
mais diferentes tipos de trafego, de voz e dados, e que maiva suporta qualidade
de servico. Como sua evolucado nao foi tdo agil como a do Eheasabou perdendo
espaco, estando atualmente restrita aquelas redes quaeaatando mais apresentando

crescimento [31].

Por outro lado, as tecnologias SONEJyfchronous Optical Networke SDH Syn-
chronous Digital Hierarchy, originarias dos EUA e Europa, respectivamente, compdem
a maior parte do ndcleo das redes de transporte das tragikioperadoras de teleco-
munica¢fes. Além da alta capacidade oferecida, sao tegasleeconhecidas pela sua
flexibilidade e capacidade de recuperacao, esta Ultimaosemd caracteristica oriunda
da utilizacdo de anéis Opticos associados a mecanismosqedla tecnologia. Devido
a tais caracteristicas tornaram-se uma opcao naturalrpptementacdes de alta capaci-
dade com limites estritos, como banda e laténcia, subwdibua tecnologia predecessora,
o PDH (Plesiochronous Digital HierarchHy nas redes de longa distancia para transmissao
de voz e em menor propor¢cao, dados. Como a voz possui reguisistante claros, de
laténcia, o SONET/SDH encaixou-se perfeitamente comamtegia de transmissao do
tradfego predominantemente de voz oferecendo, basicapmantiéplexacdo. Apesar de
seus pontos fortes, ha outros que a enfraquecem, alta cadgule, alto custo e baixa
eficiéncia para transmissao de dados, por ser baseada em TiDle Division Multi-

plexing e o tr&fego de dados ser predominantemente em rajadas. €bardwareé
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especifico por velocidade, para que se faca uma atualizacéde ha necessidade de
substituir interfaces e equipamentos, um modelo disramimuito custoso. Dada sua
rigidez, as redes SONET/SDH nao podem utilizar modelogisstas para alocacéo de
banda a seus clientes, um enlace ocioso permanece dedimdelzendentemente de ha-
ver demanda a atender na rede, diminuindo-se assim a cagadid rede gerar receita
[32].

A continua evolu¢do do padréo Ethernet, criado na décad@ gel@s Drs. Robert
Metcalf e David Boggs, levou ao estabelecimento de uma legi@ode transmissao de
baixo custo, que nos dias de hoje mostra-se como um subgpigmd SONET/SDH e
ATM, as tecnologias de transmissédo para as redes MA&irppolitan Area Networke
WAN de alta velocidade que ainda dominam o mercado [33]. 8gara foi inspirada no
trabalho do Prof. Abramson, da Universidade do Havai, gsem®lveu um protocolo
de comunicacgéo capaz de interligar terminais burros lwaadis em diversas ilhas do
Havai ao mainframe da instituicdo, utilizando somente dheagiéncias de radio. A rede
concebida por Abramson chamava-se ALOHANET e é considgradianuitos, inclusive
o IEEE (nstitute of Electrical and Electronic Enginegygjue o agraciou com o prémio
IEEE Koji Kobayashi em 1995, como o criador do conceito quedeas modernas redes

locais que temos nos dias de hoje [34].

Na década de 90, o Ethernet tornou-se a tecnologia de redhgs ttominante, porém
poucos enxergaram que ela poderia se tornar uma tecnolegedd Unica, criando um
novo conceito, das TANTptal Area Network[35]. Nestas redes, um meio homogéneo é
capaz de servir desde as estacfes de usuario até as redebantas, por exemplo, toda

a rede operando sobre o Ethernet.

Em 1998, a forca-tarefa responsavel pela padronizacaotshorigt a taxa de 1 Ghps,
publicou o padrao referente as interfaces fisicas em fibBase-X, derivadas do ANSI
X3.230, que trata da padronizacdo fitmre channel conseguindo-se assim uma consi-
deravel reducdo no tempo de padronizacdo do Gigabit Ethg@Ble Esta forca-tarefa

precisava atender algumas premissas [36], sendo elas:

e Adotar padréo de interface fisica ja conhecifiiore channelHIPPI ou ATM;
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e Utilizar o mesmo formato de quadro IEEE 802.3;
e Empregar os mesmos esquemas de operacao da camadahIP€lull duplex

e Manter compatibilidade com as tecnologias Ethernet pessteras, de 10 e 100Mbps,

incluindo protocolos, MIB'’s, etc.

Conforme as premissas apresentadas, pode-se observarasngsaddes forcas do
Ethernet: a manutencéo de compatibilidade entre suagdié= versdes, simplificando a
atualizacao das redes que utilizam este padréo. As apdisapée funcionavam sobre as

demais versodes do Ethernet continuam funcionando sobrgabGEthernet.

Apesar de a época da publicacéo do padréo Gigabit Ethedirtedypr demanda para
emprego desta tecnologia, 0os custos das interfaces aianaetevados e sua utilizacao
implicaria em investimentos na infra-estrutura de cabedondas empresas e instituicoes.
Por conta disso foi inicialmente aplicado somente em ansetie servidor, visando a
diminuicdo na ocorréncia de congestionamentos éackbonesle redes locais. Havia
grande expectativa de que se padronizasse a interface W aconteceu no ano se-
guinte, com a conclusao dos trabalhos da forca-tarefa IHEE38b [37]. A partir de
entdo, o mercado comecgou a utilizar a tecnologia de uma farais abrangente, atin-

gindo inclusive as estacdes de trabalho que demandavamesi@oguras de banda [38].

Quando consideramos o padrdo Gigabit Ethernet para usodea MAN e WAN
devemos compara-la ao ATM e SONET/SDH. Quando se faz issthesriet mostra que
além do baixo custo e da menor complexidade, ha um outro tenerdiferencial, que
€ a escalabilidade quanto a banda ofertada ao cliente. Jés&@o no mercado norte-
americano por exemplo, contratar enlaces Ethernet comrkadg banda entre 1Mbps e
1Gbps, havendo a possibilidade de ampliar a largura de lamdeatada até mesmo sob

demanda diéria [39].

Ha também os pontos negativos, sobre os quais ha esforcattmahtes em minimiza-
los. O primeiro deles era considerado uma limitagdo queuttidica sua onipresenca, a
auséncia de mecanismos de qualidade de servigco que fospamesale tornar o padréo
comparavel as tecnologias ATM e SONET/SDH [31]. Atualmetaeto o padréo IEEE
802.1p quanto o IEEE 802.1q oferecem condi¢bes para ofeaalidade de servigo. E
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possivel fazer o uso adequado destas funcionalidadesindolse o aproveitamento do
campo TOS do cabecalho IP para classificacéo do trafego redea®) classificacdo do
trafego com o uso de VLAN’s 802.1q, etc [35], [40].

Outra questéo relevante diz respeito a resiliéncia, furatidade que a tecnologia SO-
NET/SDH possui desde sua concepc¢do. Ha algumas soluc@sgisscomo dethernet
Automatic Protection SwitchingRFC 3619 [41] e dresilient Packet RingIEEE 802.17
[42], propositalmente n&o tratadas em profundidade poseéam o objetivo deste traba-
Iho. Cabe somente salientar que a primeira foi proposta kemmgntada por um fabricante
especifico, sendo inclusive o mecanismo utilizado na Regerirental GIGA, enquanto
outros aderiram ao padréo IEEE 802.17, provavelmente aquel se tornara o padrée

factono mercado.

2.3 Camada de Transporte

No modelo OSIQpen Systems Interconnectjpos protocolos desta camada sao res-
ponsaveis pelo transporte de dados, a partir da camada idacapl da maquina fonte
até a maquina destino, independentemente das tecnolagiasi€, fisicas e/ou logicas.

Basicamente ha dois tipos de protocolos de transporte fdgeeis e 0s nao confiaveis.

Os protocolos confiaveis fornecem um servi¢o garantido,us g informagéo en-
viada pela aplicacao alcancara, sem erros, duplicacacoedgesmmento, a camada cor-
respondente na maquina destino. Para que isto seja po&sieekessario implementar
mecanismos de controle, que podem ser divididos em dois basicos, ARQAuto-
matic Repeat reQuést FEC Forward Error Correctior) [43]. Além do mecanismo de
controle de erro, tais protocolos normalmente implemerdais outros mecanismos de
controle. O primeiro € o controle de fluxo, pelo qual um regepiforma ao emissor a
sua capacidade de recepcionar pacotes, eliminando a itidssié de descarta-los por in-
capacidade de processamento. O segundo € o controle desttongmento, que a partir
de informacdes da rede faz com que o0 emissor dinamicaméate séu comportamento.
O objetivo do controle de fluxo é proteger o receptor de umeesalbga, enquanto o do

controle de congestionamento € proteger a rede [44]. Osmsetas de controle de erro
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conferem confiabilidade ao protocolo, enquanto os mecasisia controle de conges-
tionamento e fluxo tratam de melhorar seu desempenho. Abaiteaemos em maiores

detalhes o controle de congestionamento.

Os protocolos de transporte ndo confiaveis simplesmentsntigem a informacéao
pela rede, sem qualquer garantia de entrega, caractesizamdistema nao realimentado
[45], [46].

2.3.1 Mecanismos de Controle de Congestionamento

O congestionamento sé ocorre quando a demanda excede aledpata rede. Como
a oferta de banda possui um custo associado, os provedmses/d dimensionam suas
redes a partir de consideracfes estatisticas, prevendsogquente uma parcela de seus
usuarios estara usufruindo dos recursos disponibilizadesmo nos horarios de pico.
Porém como ha uma flutuacdo do niumero de usuarios conectaslpsowedores, o re-
curso pode ser insuficiente para atendimento pleno de seasasem um dado instante,
originando assim 0s congestionamentos. Ainda que um poowedservico dimensione
sua rede com suficiente capacidade para oferecer a larglnranda contratada a todos
0S Seus usuarios simultaneamente, ndo é possivel gasemgéo a congestionamentos
para acesso a servigos dentro e fora do dominio administrdgiste provedor. Dada a
dinamicidade de acesso aos servicos disponibilizadogyaréade banda pode mostrar-se

insuficiente quando muitos acessos ocorrem simultaneament

Durante os periodos de congestionamento da rede, os rotea@don duas opcdes
guanto ao que fazer com o0s pacotes que excedem a capacidselesdmlaces, descarta-
los ou armazena-los em memdéria para transmitalg®steriori No primeiro caso, ha
perda dos pacotes, enquanto no segundo insere-se retardlodams, 0 que € particu-
larmente desinteressante para aplicacdes de tempo realvaane video. Deve ser ob-
servado que o retardo ndo € um indicativo de congestionamestpacotes podem ter
somente seguido uma rota mais longa dado a caracterist@&aitia das redes [44]. J& as
perdas, principalmente nas redes atuais em que predomsseurelogias 6pticas com

taxas de erro minimas [8], sdo um indicativo indireto de quedngestionamento na rede.
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Os mecanismos de controle de congestionamento sdo respsngélo uso eficiente da
rede, visando manter a vazdo méxima, o retardo e a taxa de @argatamares minimos
[44].

2.4 Protocolos Nao Confiaveis

Como ja foi adiantado, os protocolos ndo confiaveis tramsma informacdo sem
qualquer garantia que o destinatario a recebera. Estaedstica simplifica bastante a
implementacg&o do protocolo, dado que os dados podem sentitados sem que sejam
mantidas informacdes de cada datagrama no emissor. O plmtdo confiavel utilizado
na arquitetura TCP/IP é o UDP, que tem como funcdo somerggriagorta para entrega
do datagrama e gerar uohecksunpara que se possa detectar a corrup¢éao dos dados e

descartar o datagrama no destino [45], [46].

Por definicdo ndo é possivel fazer entregas com garantidagaotocolos ndo con-
fihveis. A fim de otimizar a utilizacdo de banda em canais cdmmbdutobanda *
retardo, alguns pesquisadores propuseram a utilizacdo do UDP fetemetransferén-
cias massivas de dados. Basicamente, a transferéncia o eladJDP é acompanhada
por um “canal” adicional, para troca de sinalizacdo, usardb ou UDP. Tais propos-
tas consideram um requisito importante a sua implemen&gédambiente-usuario, sem
necessidade de intervencao e/ou ajustes no kernel ou aeestiutura de rede. Ha duas

propostas que ilustram bem o conceito utilizado pelos psadares.

A primeira delas, de funcionamento mais simples, é o TSUNMM], protocolo da
camada de aplicacdo que se propde a realizar transfer@ediasios utilizando a maxima
largura de banda possivel. Utiliza o conceito clienteiderysem demonstrar preocupa-
cdo com a performance da rede para os demais fluxos com osaqr@ispartilha. Prevé
somente controle de taxa, usando como parametro a quatida@ele em relacdo a taxa
de erros, medida diretamente pelo cliente e reportada @olserA taxa de erros medida
pode indicar aumento ou diminuicdo da taxa de transmisgacokrdo com o limiar de
taxa de erros informada como aceitavel pelo cliente, no meodo estabelecimento do

canal de controle. O controle de taxa de transmisséo é fedwés da variagdo no re-
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tardo entre os datagramas, sendo tanto maior quanto meretdra desejada. Ha uma

implementacéo disponivel [48], sem constar qualqueriaagio desde o final de 2002.

A segunda proposta, 0 UDIDP-based Data Transfg#9], também é um protocolo
da camada de aplicacdo cuja diferenca do TSUNAMI reside @irantUDP tanto para
transferéncia de dados quanto para a troca de sinalizagéosda origem no protocolo
SABUL [50], [51], que utiliza o TCP para troca de sinalizagidre emissor e receptor.
E aplicavel, de acordo com os autores, a quaisquer transfaséde dados, ndo somente
as massivas. Foi observado que a confiabilidade e os me@ndancontrole de con-
gestionamento do TCP conferiam alguns problemas ao SABlhGipalmente quanto
ao retardo inserido no tratamento das informagdes de dentosse pelo reordenamento
dos pacotes ou pelos periodos de congestionamento da rexhe cCprotocolo SABUL
também possui confiabilidade e controle de congestionamemnfluxos sdo “protegidos”
duas vezes, acarretando 0s problemas anteriormente mados& Com a substituicao
do TCP, o protocolo foi renomeado e agora se chama UDT. Outidanta de maior
expressao reside na alteracdo do algoritmo de controle rgesttonamento utilizado.
Enquanto o SABUL utilizava o MIMDMultiplicative Increase Multiplicative Decrese
baseado na taxa de transmissao atualizada independetgetioeRTT observado pelo
fluxo, o UDT utiliza o AIMD Additive Increase Multiplicative Decreasem a taxa atu-
alizada de acordo com uma técnica de estimacéo de largurand@.b Outra diferenca
importante € a utilizagdo do controle dindmico da janeli&zato no UDT, diferente do
SABUL aonde a janela era estaticamente definida [52]. Ogesiteconhecem o TCP
como o padraale factopara protocolo de transporte na Internet, dai a preocupdeado
conferir ao UDT a caracteristica de ser TCP-AmigavelR-Friendly, aprimorando a
performance apresentada pelo SABUL quanto a justica no aditiamento de banda.
Ao contrario do TSUNAMI, tanto o SABUL quanto o UDT reconheta necessidade de
utilizacao de recursos de rede comuns, gerando preocupagawivio com o TCP [49].
Os criadores do UDT mantém um sitio web como referéncia aogio [53], j& tendo
submetido undraftao IETF no final de 2003, propondo sua padronizagéo a conumida
[54]. A principal limitacdo do UDT, indicada pelos autord®], diz respeito a necessi-
dade de estimar a banda disponivel no caminho fim-a-fim,nidiota pouco atrativo para

enlaces compartilhados por muitos fluxos, casolbdagbonesnternet.
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Neste trabalho, tais propostas nao foram avaliadas, g@qer restringir os testes
as modificacBes do protocolo TCP que modernizem suas fualades e preservem
suas caracteristicas de responsividade e robustez, sgs@ig pelo sucesso do modelo
de melhor esforgco empregado na Internet atual [11]. Isscsiggmfica que as propostas
acima nao sejam importantes, pelo contrario, possuemsiemgibastante claros, visando
o atendimento de demandas especificas. O TSUNAMI, por exemptle ser utilizado
com sucesso em redes de pesquisa, como em lambda-grids. iffsteestruturas de-
veriam utilizar enlaces dedicados, em que ndo ha comgartéhto de recursos de rede

entre diversos fluxos.

2.5 Critérios para escolha de protocolos

Nesta se¢cdo serdo mostrados 0s quatro critérios adotadssolha dos protocolos
estudados nesta dissertacdo. E importante ressaltartgsegsrios ndo s&o, necessari-
amente, os melhores para todos os casos, mas foram defieid@®lo com o objetivo

deste trabalho.

1. Responsividade

De acordo com as RFC’s 2914 [11] e 2309 [55] esta é uma caistatarindispen-
savel para que os protocolos de transporte comportem-$eroceno modelo de
melhor esforco empregado na Internet. Ao perceber que lgestianamento na
rede, seja por notificagdo explicita ou implicita, o fluxoelawediatamente dimi-
nuir sua taxa de transmissao. Embora seja este um fator ddegnaportancia,
dai estar presente em todos os protocolos selecionadogelaleiresponsividade
varia entre eles. O propridigh Speed TCIB8], idealizado pela pesquisadora Sally
Floyd, autora e colaboradora nas RFC’s referenciadasseqeegrau de responsi-
vidade bastante diferente daquele encontrado no TCP SA8Kdala sua maior
agressividade [56]. Este comportamento € justificado pat@ssibilidade do TCP
SACK usufruir adequadamente dos enlaces que apresentadegreodutdanda

* retardo e baixa taxa de perda. A maior agressivade torbggh Speed TCne-

Nos responsivo a eventos de congestionamento e capaz deomsis banda que
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outros fluxos, afetando assim a justica no compartilham#st@apacidade da rede.

2. Espaco Kernel ou Usuério?

A opcéo pelo modelo espaco-kernel tem uma motivacdo baspeagmatica, ha
uma infra-estrutura implementada no kernel-padréo, dddi@a facilitar a imple-
mentacao, teste e utilizacao de diferentes mecanismosi®leode congestiona-
mento TCP. A pilha de protocolos TCP/IP do Linux, a partir dolel verséo 2.6.13,
utiliza esta infra-estrutura, baseada na modularizac&argawanismos de controle
de congestionamento. A ado¢do do modelo espaco-usuaringesos beneficios
a somente algumas aplicacdes, mantidas por seus ideaégadd possivel surgi-
rem incompatibilidades em versdes futuras do sistema opea, sem que haja
uma comunidade de desenvolvedores que as suporte, cado apodas aplica-
¢Oes mantidas em kernel. Com a diversidade de distribug@ésnux, o modelo
espaco-usuario também traria ao usuario o 6nus de trataistidacao da aplica-
cdo e da customizacao do ambiente para atendimento aogéees|pisitos, o que
nem sempre é trivial dada a dependéncia de pacotes, coomgifaetc. Em algu-
mas distribuicdes seria muito facil instala-la(s), podesdr uma tarefa bastante
complicada em outras. E importante esclarecer que o moegiwdl das distribui-
¢cOes Linux ndo esta sendo questionado, somente foi adatauw aritério facilitar

a utilizacdo dos protocolos em questao por usuarios degueigareas, que colabo-
rem em projetos geograficamente distribuidos, e que nassei@mente possuem
o nivel de conhecimento necessério para lidar com as paritades ndo somente

do Linux, mas também de qualquer outro sistema operacional.

3. Aplicabilidade

Neste requisito consideramos que ndo deve ser necesséasevolvedor adequar
sua aplicacao para funcionar com este ou aquele proto@im por exemplo, uti-
lizar umaAPI especifica em detrimento daquela disponivel no kernel densis
operacional. As aplicacdes ja escritas devem poder dasftas protocolos imple-
mentados sem qualquer modificacdo em seu cédigo, podeneaskdar de qual-
guer novo mecanismo implementado na infra-estruturaianteente citada. Como

exemplo de proposta que contraria este requisito ha o UDTigplementado so-
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bre a forma de uma biblioteca que deve ser usada pelo degeduglmodificando

assim a aplicacao para que esta se beneficie do protocolo.

4. Modificagdo somente nos sistemas finais

Os argumentos fim-a-fim, discutidos em [57], ainda na décadd0d indicavam
ser uma boa pratica minimizar a complexidade nas redes dertoagédo de dados,
naquela época iniciando seu desenvolvimento. Considesaggintidas nas RFC’s
3439 [58] e 1958 [59], dao conta da necessidade de se marger@exidade nas
bordas da Internet. A partir destas observacoes definiuks®s| melhores proto-
colos a serem analisados seriam aqueles que propusessedifiaag@o somente
nas estacdes envolvidas na comunicacéo. Os protocoldbigestatendem a este
pré-requisito, sendo necessaria sua ado¢cdo somente amgstcdes que gerarao
trafego, como servidores por exemplo, as estacdes cligaesconsomem” 0s
dados nao necessitam de qualquer modificacdo. Pode-se &@P [15], como
exemplo de protocolo que propde mudancgas na rede, que gomesivo nao é

analisado neste trabalho.

2.6 Protocolos Confiaveis

Como jafoi dito na se¢éo 2.3, os protocolos confiaveis ofenaam servico de entrega
garantida, implementando mecanismos de controle paraegue@nportamento possa
dinamicamente adaptar-se as condi¢des observadas nad\Ngegéha TCP/IP, o TCP € o

protocolo confidvel, sendo ele o objeto deste estudo.

Além do TCP Reno, nossos testes utilizaram novas implemp@esale TCP, nas quais
modificagdes foram feitas no mecanismo de controle de ctogamento, sendo eles:
High Speedl' CP [8] [56], ScalableTCP [12], H-TCP [13] e BIC-TCP[14]. Como ja
citado anteriormente, as modificacdes feitas baseiam-sdgooitmo congestion avoi-

dance

E de fundamental importancia ressaltar que tais modifisag@@ necessarias somente

nas estacdes transmissoras, tornando mais facil a adogfimadsjuer das opcdes des-
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critas neste documento. Basta que se atualize o sistemacapsl Linux da maquina
servidora e seus clientes ja se beneficiardo. Esta casticiere importante, atendendo
inclusive as recomendacfes contidas na RFC 3439 [58], mdmi complexidade nas

bordas da rede e o nicleo da rede tdo simples quanto possivel.

2.6.1 TCP Reno

Quando o TCP é descrito na literatura, o comportamentoderaio padrao refere-se
ao TCP Reno [45], [46]. Porém, devido ao baixo desempenhesaptado quando ocor-
rem multiplas perdas em um mesmo RTT [60], algumas modifesafdram propostas
e implementadas, visando melhorar o seu desempenho [@)], D&da a indicacdo do
decrescente uso do TCP Reno na Internet, principalmenémdedugar a uma das modi-
ficacdes propostas, o TCP SACK [63], optou-se por adotarteoqmadrao neste trabalho.
Nesta versdo o mecanismo de controle de congestionamestadacho TCP Reno per-
manece inalterado, somente o mecanismo de controle deespénorado, melhorando
o desempenho do protocolo [60]. A funcionalidgIi&CK (Selective Acknoledgement

(Reconhecimento Seletivo), sera melhor explicada na géibse1.4.

O mecanismo de controle de congestionamento utilizadoRefm combina quatro
algoritmos slow-start congestion avoidan¢éast retransmie fast recoverysendo cada
um dos algoritmos utilizado em uma fase da conexédo TCP. Abel&cer a conexéo, o
emissor utiliza slow-start Nesta fase, a cada ACK recebidalamCongjanela de con-
gestionamento) € incrementada em um pacote, indicandoasuigrento exponencial da
janela. Esta fase funciona como uma sondagem da rede, amdéiquantos pacotes po-
dem ser “injetados”, crescendo a janela até que se alcancete $uportado pela rede.
Este limite ser& indicado pelo estouro do temporizadorc@do a conexao, indicando
perda de pacote. Quando esta ocorre, uma variavel de essttiesh(slow-start th-
reshold, receber&anCong/2, e JanCongse reduzirq & um pacote. A fungéo da variavel
ssthresle indicar se a conexao sera governada plelv-start JanCong—lessthresh, ou
congestion avoidancgdanCong — gtssthresh. Partindo deJanCong = 1, 0 slow-start
a fard crescer até que atirgathresha partir deste ponto a janela de congestionamento

crescerd um pacote a catimCongeconhecida, sendo regida petingestion avoidance
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Na ocorréncia de ACK'’s duplicados, ou seja, sem que hajastie temporizador e es-
tando a conex&o regida palongestion avoidangdanCongeceber&/anCong/2, assim
comossthreshsendo incrementada um pacote a cit@Congreconhecida. Os mecanis-
mosfast retransmitk fast recoveryentram em operacao quando perdas séo detectadas a
partir de ACK’s duplicados. Néast retransmitquando o emissor recebe trés ACK’s du-
plicados, o pacote solicitado é imediatamente retrandmisem necessidade de aguardar

o estouro do temporizador. Nast recovery apos o recebimento dos trés ACK’s du-
plicados, deve se atribuir ssthresho valor JanCong/2, enquantaJanCongdeve ser
atualizado parasthresh + 3, 0 que é chamado de inflacionamentaldaCong ApGs o
reconhecimento de todos os pacotes transmitidtlnsCongdeve ser deflacionado, assu-

mindo o valor dessthresi{64].

O mecanismaongestion avoidancdo TCP Reno funciona conforme abaixo, ser-
vindo como referencial para comparacéo com as diversa8esoe TCP estudadas. E
importante ressaltar que na ocorréncia de estouro do t&ragor, necessariamenian-
Congse reduzird a um pacote. Somente no recebimento de ACK'scddplJanCong

receber&/anCong/2.

ACK :  JanCong «— JanCong + #Cong
Perda . JanCong < (1 — b)JanCong
a=1eb=0,5

O mecanisma@ongestion avoidanc® AIMD, caracteriza-se claramente por fazer a
taxa de transmissao crescer linearmente e decrescer exjaneente [46]. Este meca-
nismo ha muito ja se sabe funcionar bem em enlaces com prbdatta * retardode
até 100Kbits, apresentando baixa performance em enlaeespgesentem produbanda
* retardo superiores [65]. Com o advento das comunicacgfes Opticasbbema ante-
riormente restrito aos estudos tedricos, tornou-se partiada dia dos administradores
de redes. O problema reside em transferéncias massivate aaora quantidade muito
grande de dados é transferida entre duas maquinas dist@nsID foi concebido para
lidar com ambientes “hostis”, aonde evitar o congestiomdmera o objetivo mais impor-
tante. Com a proliferacdo dos enlaces de alta capacidadegsdeio lidar com uma nova

abordagem, aonde“como eliminar o congestionamento®sta dando lugar d@omo
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usar eficientemente toda a capacidade disponiv@l?]. Para isso varios pesquisadores
tem alocado seus esforgos no desenvolvimento de modifeag@®&CP que o tornem

mais eficiente nas novas condicdes.

A Figura 2.2, obtida por simulacdo, mostra a evolu¢cadatEgCongem enlace de 1
Gbps, com RTT de 200ms e isento de perdas por erros na trad&méstas s6 ocorrem
por transbordamento de buffers. As mesmas condic¢des faibnadas para demonstrar
a evolugcédo ddanCongnos demais protocolos, figuras 2.3, 2.4, 2.5, 2.6. Deve-seradr
gue apods slow-start quando o crescimento exponencial da janela acaba poooeasi
perda por ACK'’s duplicados, congestion avoidanceeajustalanConga metade de seu
valor. Com o uso do algoritmoongestion avoidan¢c& conexao ndo consegue usufruir
da largura de banda disponivel, demorando cerca de 50 reipata alcancar novamente
o limite do enlace. Nesta figura observa-se claramente o adamente “dente de serra”,
discutido em [66].
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Figura 2.2: Evolug&o ddanCong TCP Reno

2.6.2 High Speed TCP

No High SpeedlCP, ha uma modificacdo nos indices de crescimejte (ecres-

cimento p), utilizados pelo TCP Reno. Conforme a proposta, estesapaasvariar em
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funcéo do valor atual dganCong A funcéo que rege o indice de crescimento, cresce com
0 aumento da janela de congestionamento, enquanto a fuagiecescimento, decresce
com seu aumento. QuandanCongé menor que 38 pacotes, 0 comportamentbldyh
SpeedlCP é o mesmo que o do TCP Reno, compatibilizando-o com as dedbaixa

velocidade [8].

ACK JanCong «— JanCong + %

Perda : JanCong < (1 — b(jancong)) ¥ JanCong

em que

b(JanCong)

— 2
Q(JjanCong) = JcmC’ong * P(JanCong) * 2 m

B (log(JanCong)—log(Baira janeia))
b(JanCOW) - (AltaDecresce -0, 5> (logg(AltaJane‘lga)—lgg(Bdi$(;]Janila)) +0,5

0,078
P(JanCong) = JanCong'-2

com

Parametro | Valor | Descricédo

Baizajumeo | 38 | Limiar a partir do qual o mecanismo de controle de conges-

tionamento proposto passa a atuar

Alta janeae | 83000| Tamanho da janela para aproveitamento do canal de comu-

nicacao de 10 Gbps, RTT=100 ms

Altapecresce | 0,1 | Valor arbitrariamente definido para quando janela =

AltaJanela

Altap 10-7 | Taxa de perda arbitrariamente definida, para que o protacolo

sustente a janela médiita ju,e10

Tabela 2.1: Tabela de parametrosHigh Speed CP

Os parametros constantes na tabela 2.1 foram arbitradzspedquisadores que pro-
puseram oHigh SpeedTCP [8], servindo como base para a obtenc&o dos valores de

(JanCong) € b(Jancong) tAMbEM Na implementacéo utilizada.
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A Figura 2.3 mostra, nas mesmas condi¢fes anteriormertgtdesum melhor apro-
veitamento do enlace, dado que a recuperagédo das perdascacem tempo incompa-
ravelmente inferior ao observado na Figura 2.2. Nela o TORRemorou cerca de 50
minutos para atingir novamente o patamar maximo alcanca@o)anCongapos a pri-
meira perda. Na recuperacao, apés uma perda, observa-esscin@nto acentuado da
JanCongno High Speed CP. No entanto, uma recuperacéo agressiva pode signifezar i

tabilidade, principalmente em ambientes em que se usamscecaompartilhados, caso

da Internet.
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Figura 2.3: Evolucao ddanCong High Speed TCP

2.6.3 Scalable TCP

No ScalableTCP, o tempo de recuperacdo de uma perda, ao contrario dorddiéi-t
onal, independe do tamanho da janela no momento da perdaa®aggamento proposto
entre o tempo de resposta a perda e o tamanho da janela desttongento, faz com
gue a largura de banda ocupada dobre a cada 70 RTTs, indepemeéate da taxa em
que ocorra a perda. Sua modificagdo, que também resiciengestion avoidangéorna-

0 mais suave no decrescimento e mais agressivo no cresoingesndo comparado ao
TCP tradicional [12], [44], [67], [68], [44].
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ACK :  JanCong «— JanCong + «
Perda : JanCong < (1 — ) *x JanCong
a=0,0le8=0,125

A Figura 2.4 mostra um protocolo cuja operacdo em regimeiesi@io mostra-se
bastante instavel, oscilando entre periodos curtos deiapgdo ao valor maximo de
JanCongsuportado pela rede e, devido ao seu agressivo crescim@pia queda, recu-

peracao e assim sucessivamente.
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Figura 2.4: Evolugéo ddanCong ScalableTCP

26.4 H-TCP

O protocoloH-TCP propde mudancas no mecanismo de controle de congestiona-
mento, sendo a principal delas na funcao de incremento dantamdalanCong basica-
mente tornando-a independente do RTT, embora continugirdolem fungéo do tempo.

A mudanca reside em adotar o intervalo de tempo entre o Giiranto de congestiona-
mento e 0 momento atual, ou seja, quao melhor for a qualidadedk maior sera a

taxa de incremento na janela de congestionamento [69].a8ptrto é interessante para
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a evolugdo da taxa de transmissdo, mas deve-se analigadantente, principalmente
qguando se aproxima do valor maximo de janela suportado @déa Neste momento, um
incremento acentuado pode gerar instabilidade, ndo senpan& o proprio fluxo, mas

também para os demais que com ele compartilham a rede.

ACK : JanCong «— JanCong + Jang'ong

Perda : JanCong «— 3 * JanCong
com
a —2(1-pa(p)
1 A< Ap
a(A) =
14+ 10(A—AL)+0,25(A - Ar)? A>Ap
RTT,in

5—m7 B€10,5,0,8]

onde
Variavel | Descricdo
A Tempo, em segundos, desde o Ultimo evento de congestiotmmen

RTT,.;, | RTT minimo experimentado pelo fluxo

RTT,... | RTT maximo experimentado pelo fluxo

Tabela 2.2: Variaveis dal-TCP

Parametro Descricao

Ap Limiar de transicao, em segundos, comportamento TCP padrdo< A,

Tabela 2.3: Parametro d&-TCP

A Figura 2.5 mostra um protocolo relativamente bem comgortaujo crescimento
suave, aliado a rapida resposta a perdas, indica bom comrivambientes compartilha-

dos.
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Figura 2.5: Evolugéo ddanCong H-TCP

2.6.5 BIC-TCP

No BIC-TCP, a técnica de pesquisa binéaria [70], utilizada em bancosdes] é com-
binada adAditive Increase aplicada na busca da taxa-alvo, definida como aquela em que
0 mecanismo de controle de congestionamento atinge umaléakansmissao justa e
eficiente. A aplicacdo desta técnica faz com que o crescortenjanela de congestio-
namento seja logaritmico, aumentando mais rapidamentedquataxa alvo esta mais
distante da taxa atual e tornando sua aproximacgao mais guavenais se aproxime dela
[14].

Seu funcionamento é relativamente complexo, sendo netessdinir algumas va-
ridveis e parametros especificos do algoritoagestion avoidancgroposto. Os valo-
res parameétricos utilizados correspondem aqueles atilzaa implementacéo analisada

neste trabalho,
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Variavel Descricao

JanCong | Janela de congestionamento atual

JanMazx Tamanho méximo ddanCong para uma dada conexao, inicia

mente igual &/ anM ax De fault

JanMin Tamanho minimo ddanCong, para o qual ndo h& perda de pa-

cotes

JanAlvo Valor médio entreJanMax e JanMin

JanMazxAnt | Tamanho maximo ddanCong, imediatamente anterior a atual
JanMax
BITCP_SS | Variavel booleana que indica se o maglow-startdo BIC-TCP

JanSS Variavel para manter controle sobre o crescimentd @aCong

durante o modaslow-startdo BIC-TCP

AlvoSS Valor da JanCong ap0s um RTT, no modslow-startdo BIC-
TCP

Tabela 2.4: Tabela de variaveis B&C-TCP

Parametro Valor Descricao
JanBaixa 14 Limiar a partir do qual as modificagbes propostas atuam
Smaz 16 Incremento maximo por RTT
Sinin 0,01 Incremento minimo por RTT
154 819/1024 | Fator de decremento multiplicativo da janela de congesti
mento
JanMax De f ault Janela de congestionamento maxima padréo

Tabela 2.5: Tabela de parametrosRI€-TCP

Conhecendo as definigcbes propostas, podemos entender contece a evolucao da
janela de congestionamento, nas quatro formas distinbpegtas, definindo-sé&un Alvo
como:

JanMazx—JanMin
2

JanAlvo
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1. JanBaiza > JanCong

QuandoJanCong € menor que/anBaixza, 0 comportamento d8IC-TCP € o

mesmo do TCP padréo, ou seja:

JanCong «— JanCong + aondex = 1

_a
JanCong'

2. JanCong >= JanBaiza € BITCP_SS é falso

Neste caso, temos um desdobramento que demonstra o comeeibanormal do
protocolo quando néo estad no madow-startdoBIC-TCP. Avariavel BITCP_SS
indica a habilitacdo ou ndo deste modo, sendo seu funciortamelhor mostrado

no item 3.

(@) JanAlvo — JanCong < Spa

Caso aJanAlvo esteja distante déanCong, a menos do qu#,,.. segmen-

tos, JanCong crescera esta diferenca.

JanAlvo—JanCong
JanCong

JanCong «— JanCong +

(b) JanAlvo — JanCong >= Syax

Neste caso, visando nao estressar a rede, com um crescimeiorapido
de JanCong, faz-se com que a janela seja incrementada, a cada R LT,

segmentos.

JanCong «— JanCong + Jai”g‘;ng

3. JanCong >= JanBaira € BITCP_SS é verdadeiro

A conexdo esta no modsiow-startdo BIC-TCP. Entra-se neste modo quando
JanCong ultrapassa o valovyanMazx, 0 valor maximo da janela é desconhecido,
sendo-lhe atribuido o valafanMaxDe fault. Neste moda/an Alvo pode ser um
valor muito distante da janela de congestionamento aemdlcsimprudente fazé-la
crescels,,,, imediatamente, o que poderia causar um estresse a rede peyelas
em fluxos que compartilham os recursos de rede com esta arigeste modo os
autores propuseram uma estratégddav-startpara o seu crescimento, iniciando em
um segmento, incrementando-o exponencialmehteCong + 1, JanCong + 2,

JanCong + 4, ..., dobrando-se a cada RTT o numero de segmentos incratosnt
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até que se atinja,,,.... A partir de entdo se sai do modlw-starte JanCong pode
ser incrementada pot,,,. -

1 2 4 Smaa:
JanCong' JanCong' JanCong'® """ JanCong

JanCong «— JanCong +

O protocolo utiliza perdas como indicativo de congestiogsisim, em sua ocorréncia

pode-se reagir de duas formas:

1. JanCong >= JanBaiza
JanCong <+ JanCong * (1 — (3), aonded = 0,125

Os autores recomendam utilizar o mesmo fator multiplicatiindicado peldSca-

lable TCP, isto é igual a 0,125. A fim de acelerar o processo de reacfe, 0S
autores adotaram um algoritmo Baster Recoveryaonde a/anCong assumira o
valor conforme acima danAlvo o valor médio entre/anCong noO momento em

gue a perda foi observada/enCong apés o ajuste multiplicativo.
2. JanCong < JanBaiza

JanCong «+— JanCong * (1 — ), aondeh = 0,5

O comportamento do protocolo neste caso é o mesmo do TCPopalddo que
ainda néo ultrapassou o limiar que indica a alteracdo de ederpento proposta
peloBIC-TCP.

A Figura 2.6 destaca a grande responsividade do protoc@a pe grande suavidade

no crescimento ddéanCong
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Figura 2.6: Evolugéo ddanCong BIC-TCP



Capitulo 3

Ambiente de Testes

Para a avaliacdo dos protocolos de transporte seleciooatims-se pelo uso de trés
ambientes: real, emulado e simulado. A experimentacao dieate real mostra-se fun-
damental para aferir se os resultados obtidos nos demaisrdestdo de acordo com
a implementacdo analisada. Deste modo, ampliam-se adbiidssies de uso dos am-
bientes de emulacao e principalmente de simulagdo. Rewwdadefinicdo, ambiente
emulado é aquele em que os fluxos de dados experimentaisgEie@s, em laboratorio,
a condi¢cdes sO observadas em redes de longa distancia. Nenaerdmulado ampliam-se
as possibilidades de estudo, dado que o ambiente real afresadicOes experimentais
Unicas entre 0s nos envolvidos, como por exemplo retardeeed@perda. No ambiente
emulado é possivel variar as condicdes observadas no ambéah, avaliando o com-
portamento dos protocolos em condicdes diversas, o queiadpsssivel se varias redes
reais estivessem disponiveis para teste. De um modo geaahbgente simulado traz
grande flexibilidade ao estudo, dado que se pode ampliar @mide nos envolvidos,
criar cenarios diversos, sem que seja necessario o digp@aduitos recursos materiais

e humanos.

A preparacdo dos ambientes real e emulado abrange desde disiem escolhido
até a ferramenta que utilizara efetivamente os servicoamada de transporte estudada,
detalhando cada tépico exaustivamente, pois cada deta#iev@nte para os resultados
obtidos. A cuidadosa escolha de ferramentas de cédigooam@oté suficiente para con-

ferir um elevado grau de repetibilidade ao trabalho. E rsgoes documentar bem as
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condi¢bes experimentais, esgotar todo o detalhamenteséoe para a sintonia fina do
sistema como um todo. Desta forma, um usuario podera, n&psdduzir o ambiente

experimental, mas também obter o melhor desempenho pbsaiuélizacao dos recur-

sos das redes de alta velocidade, seja em experimentosracagd®u no uso de suas
proprias aplicacdes. Tal detalhamento contrasta com afaefo do ambiente simulado,
no qual o nivel de abstracao é elevado. Para avaliar os ptosoda camada de transporte
basta que estejam corretamente implementados no simutiedconsiderando quaisquer

detalhes das camadas abaixo.

Neste capitulo sera tratada a preparacao dos trés ambesperimentais estudados.
Na primeira se¢do, os detalhes comuns aos ambientes realladenserdo expostos,
excetuando-se a parcela WAN, tratada nas sec¢des seguiistasdivisao foi necessaria
devido as especificidades WAN de cada um dos ambientes. Wallecdo tratara da

preparagao do ambiente simulado.

3.1 Ambiente Real e Emulado

Ao contréario das avaliagdes em ambiente de simulacéo, aoalstracao de detalhes
depende somente das consideracoes feitas pelos pesqgessads avaliagbes em ambi-
ente real e emulado deve-se atentar para as minucias. Bastatalhe negligenciado e
os resultados obtidos podem ser definitivamente comprdosetiVisando uma melhor
abordagem para preparar 0s experimentos, os ambientesegallado foram divididos

logicamente em topicos, tratando-os em separado.

3.1.1 Sistemas Finais

Foram utilizados dois equipamentos para a execucao des test
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Especificacéo Sistema final 1 Sistema final 2

Placa méae Intel D945GNTLR Intel SE7221BK1-E
Processador Pentium D, 2 x 3.0GHz Pentium 4, 3.2GHz
Cache 2x1MB 1MB

RAM 1GByte DDR2 533MHz | 2GByte DDR2 ECC 400MHz
ethTest D-Link DGE-560T-PCI Exp.| D-Link DGE-560T-PCI Exp.

Tabela 3.1: Especificagéo dos Sistemas Finais

3.1.2 Camada de Enlace

Dado que este trabalho foi desenvolvido como parte de unpsajbto ligado ao Pro-
jeto GIGA, o TAQUARA [7], a escolha de qual tecnologia utinesta camada nao esta
em seu escopo. O Gigabit Ethernet foi adotado, de acordo coimdelo de servigo da
Rede Experimental GIGA. Conforme mostrado no capitulo Zcalba desta tecnologia
mostra-se acertada, ndo somente pela facilidade de mamgegpesquisadores e usua-
rios, mas também devido a seu baixo custo, que permite esteswl uso a outros projetos

e as proprias redes de campus.

3.1.3 Camada Fisica

Em relacdo a camada fisica, o Gigabit Ethernet permite o esoterfaces em fibra
Optica ou cabo UTP. Sendo a primeira de dificil manuseio & @l custo, a alternativa
natural foi adotar a segunda, amplamente utilizada no merdaoram utilizados cabos
UTP direto e cruzado, Categoria 5e e 6, respectivamenteb@dieeto foi adquirido no
mercado, tendo sido produzido industrialmente, diferdnteegundo que foi confeccio-

nado manualmente.
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3.1.4 Sistema Operacional

A escolha de um sistema operacional de codigo aberto foiipsenibasica desde o
inicio deste trabalho, dada a necessidade de acesso ao dadigrotocolos implemen-
tados. A partir desta necessidade, o sistema operaciomax foi escolhido, estando a
pilha TCP/IP implementada em seu kernel. Devido a necetsida modificagdes no
protocolo TCP, o uso de um sistema operacional fechadadbitiziaria completamente o
estudo em ambientes emulado e real, restringindo nossgoeatuambiente simulado.
A versao de kernel do sistema operacional Linux utilizadaaf@.6.13, obtida em seu
sitio oficial [71]. Nesta versao foi implementada uma noveatestrutura [17], visando
flexibilizar a implementacéo, utilizacéo e teste dos difege mecanismos de controle de

congestionamento propostos para o TCP.

Nesta infra-estrutura, 0s mecanismos de controle de cbogasiento sdo implemen-
tados na forma de médulos, sendo estes carregados a quelgper por usuario com pri-
vilégiorootusando o utilitarionodprobeda seguinte formamodprobe <tcp_mecanismo>
aondetcp_mecanisme {tcp_highspeedicp_htcp tcp_scalabletcp_big. A partir de
entdo, o modulo carregado torna ativo o mecanismo de centelcongestionamento
correspondente, enquanto 0 mecanismo anterior ndo regead nonexdes. Cabem al-
gumas observacdes importantes, a primeira delas diz tespeansicao entre um e outro
mecanismo de controle de congestionamento. Enquanto umlonpdrmanecer ativo,
todas as novas conexdes estabelecidas o utilizardo. Quamaovo modulo for carre-
gado as conexdes ja estabelecidas continuardo regidasipsino mecanismo, somente
as novas serao regidas pelo modulo recém-carregado. Bataida pode ser facilmente
verificada, viashell, o utilitario Ismod que mostra a utilizacdo dos médulos carregados.
Para descarga de um médulo basta, atravésheti executar o utilitArianodprobe -r
<tcp_mecanismo>0 que sera possivel somente quando o modulo ndo mais estiver
uso. A segunda observacao refere-se ao TCP Reno, Unico péamantado na forma
de médulo, ou seja, permanece como 0 mecanismo nativamgplenentado no cédigo
da pilha de protocolos TCP/IP do Linux, ndo sendo possiegttificar sua utilizagcéo via
utilitario Ismod Neste cddigo também esta implementada a modificacdo recaaa na

RFC 2582 [62], referente ao NewReno. Quando o uso do SACK écretp no inicio
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da conexédo, o TCP Reno a governa. Quando isso ndo é possivel dlewReno sera
responsavel por governa-la, sem que se possa verificariNiariat Ismod A terceira e
Ultima observaca refere-se ao mecanismo padrdo utilizaldokernel Linux a partir da
versao 2.6.13, que é o BIC-TCP. Para que seja possivebntiliZCP Reno ou NewReno,
€ necessario que se descarregue antes o mtigulbic carregado durante a inicializagao

do sistema operacional. Caso isso nao seja feito, o BIC-Tg@Ergara a conexao.

A fim de eliminarbugsrelatados em [72], [73] e [74], foi necessario aplicar trés
correcdes ao kernel, assim eliminando-os na implementig&dra-estruturaBIC-TCP

e H-TCP, respectivamente.

Para que os protocolos de transporte fossem testadoss #uistes foram necessa-
rios otimizando o kernel padrao, vulgarmente conhecidoamunidade comeanilla.

Abaixo todos os ajustes serdo descritos, assim como degitanustificados.

1. Temporizador do Kernel

Ha um parametro cuja correta configuracao € imprescindiietequéncia de In-
terrupcdo do Temporizador Fifner Interrupt Frequengy Esta € a frequéncia com
gue o temporizador do sistema, em hardware, € programaadapamomper o ker-
nel, impondo um limite superior a resolucéo dos temporigslosados por ele. Se
sua configuracao for de 100 Hz, sua resolucdo maxima serénike £@quanto em
1000 Hz sera de 1ms. A partir da versdo 2.6.13 a configuragii@adeste para-
metro passou a ser 250Hz, compatibilizando o kernel padrdoncais maquinas,
principalmente aquelas com menos recursos computacio@aislor padrao das
versdes 2.6 anteriores era 1000Hz [75]. H&, porém, um cestic@do, a reducéo
na resolucdo dos temporizadores para 4ms. Para aplicagdesdo real ou que
necessitem de maior precisdo, torna-se imprescindivelagjeste parametro para

1000Hz, levando a uma resolucdo de 1ms [76].

Esta necessidade foi percebida durante a realizacéo ds prstiminares, quando
0 ambiente emulado estava em fase de configuracdo, querardicaie o emula-
dor de rede ndo era capaz de inserir retardos com a necagsandaridade, seu
limite estava ao redor de 4ms. Deste modo, ndo fosse este,ajasa impossivel

conduzir os testes com esta ferramenta. Pode-se inferio gge de outras ferra-
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mentas, como o NistNet, também seria inviabilizado. E regoes observar que
este ajuste necessita da recompilacédo do kernel, ou sejang®apds configura-lo

e recompila-lo pode-se usufruir da desejada granularidadans.

O processo de otimizacao, recompilacdo e ado¢do de um navel ke Linux é

melhor explicado em [77].

2. Buffers

As informacdes relativas a configuracéo de buffer, paraimtigdo de desempenho
do TCP em redes com elevado prodbtnda * retardg foram agrupadas nesta
subsecéo, visando facilitar seu entendimento. A autosiatdos recursos de me-
moria ja € uma realidade, ao menos para os usuarios dassiltarsbes do kernel
Linux. O uso intensivo desta funcionalidade seréa posstwekeste quando estiver
disponivel em diversos sistemas operacionais, o que adméa nma realidade. Os
itens seguintes tratam, respectivamente, das conexdeglirals TCP, do tama-
nho maximo de buffer para os protocolos de rede e da aloca&cawohéria para o

agregado das conexdes TCP no sistema final.

(a) Auto-sintonia de bufferBuffer auto-tuning

Esta funcionalidade é responséavel por ajustar automaticno tamanho dos
buffers utilizados pelosocketsvisando otimizar a performance do TCP e o
uso da meméria do sistema como um todo [78]. Sua implementaskia-se
na ferramenta DR®ynamic Right-Sizing [79]criada para eliminar a neces-
sidade de sintonia manual de buffers nas esta¢cbes quentitezdes de alta
velocidade com elevado produtanda * retardo O DRS implementa um al-
goritmo homénimo, que habilita o receptor a estimar o taratzhjanela de
congestionamento do transmissor, ajustando dinamicaodatmanho de seu
buffer de leitura e da janela anunciada, que sera igual awdiabvalor corres-
pondente a janela que acabou de medir. A partir do recebingenanuncio,
o transmissor também deve ajustar o buffer de escrita qundete conexao.
Desta forma, o transmissor torna-se limitado somente pet@amsmo de con-
trole de congestionamento, evitando que a performance #SE{a afetada

pelo mecanismo de controle de fluxo do receptor. Com a wédizaleste me-
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(b)

canismo previne-se, adicionalmente, a exaustdo de recdesmemoéria. A
configuracdo manual dos buffers do TCP alteram seu compentam&o so-
mente para conexdes que apresentem elevado prbdotta * retardg mas
para todas as que envolverem o sistema final. No caso de urd@arwito
demandado, cuja aplicacao requisita buffers arbitramaeigode-se exaurir

0s recursos de memdria, 0 que é evitado com o uso da autosifg0].

Embora a solicitacdo de buffers pela aplicacdo deva auicemagénte desabi-
litar 0 auto-tuning[78], neste trabalho adotou-se uma postura conservadora,
na qual a auto-sintonia foi desabilitada e os buffers dimeaslos e configu-
rados manualmente, através da aplicacao que os requi€itmno o objetivo
deste trabalho é avaliar a performance dos protocolos dspioate, manter

o controle sobre os buffers utilizados € um requisito imgud para que nédo

haja duvidas quanto ao seu correto dimensionamento.

Ha expectativa que, no futuro, toda a sintonia manual sdjaitileamente
substituida pela auto-sintonia, o que ainda nao € possidel @ necessidade
de suporte nos sistemas finais envolvidos na comunicacaoe @iqgda nao
€ uma realidade. A partir das versdes 2.6.6 e 2.4.16, o keimet tem esta
funcionalidade configurada como padréo, o que necessariamheve ser feito

nas estacdes envolvidas, inclusive entre sistemas opeeasidistintos [78].

A configuragcdo deste parametro é feita usando-se o utlggsct] cuja fun-

cao é configurar parametros do kernel em tempo de execucéo.
e net.ipv4.tcp_moderate_rcvbaio

Buffer TCP - conexao individual

De acordo com a documentacgdo do proprio kernel, encontradhretdrio
Documentation/networkingpb sua arvore de descompactacao, no ardpivo
sysctl.txt verifica-se que ha parametros especificos para configulasdmuf-
fers utilizados nas conexdes TCP. O primeiro diz respeitoudfer de leitura,
enquanto o segundo corresponde ao de escrita. Ambos sd@esv/et® confi-
guram os tamanhos minimo, padrao e maximo pasooketsTCP. No caso
em gue ha escassez de memoariapokefT CP tera garantido um buffer com

tamanho correspondente ao primeiro valor configurado. Qrskgé o ta-
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manho de buffer para todos escketsTCP criados em condi¢cdes normais,
ou seja, corresponde ao tamanho padrdo de bufferspaketsT CP. Ja o ter-
ceiro valor refere-se ao maximo tamanho de buffer permpala umsocket
TCP, possibilitando sua configuragéo direta através deaggélo, desde que o
limite m&ximo configurado neste parametro ndo seja viol&hbe ressaltar
gue uma magquina que esteja com escassez de memoria podender at
solicitacao feita pela aplicacdo, sendo atendida mininméenge acordo com

o tamanho minimo configurado.

e net.ipv4.tcp_rmem minimo padrdo maximo

e net.ipv4.tcp_wmem minimo padrédo maximo

N&o é necessério alterar os valores minimo e padrao ja coadigs No sis-

tema operacional, ou seja, as aplicacdes que nao regamsitarffer de tama-

nho diferenciado terdo garantido o buffer de tamanho pagréeinindo que
multiplas conexdes venham exaurir 0s recursos de memoégationa final.
Aplicagbes que necessitem utilizar buffer com tamanhorsup@ecessaria-
mente, dever&o solicita-lo [79]. E importante observar agigetores acima
sobrescrevem seus correspondemescore.rmem_defawdinet.core.wmem_default

utilizados por outros protocolos, que ndo o TCP.

A configuracéo destes parametros é feita usando-se onitikdgsctle a uni-

dade de memodria utilizada para configuracadBy i@

(c) Buffer de rede

Os vetoresiet.core.rmem_defaudt net.core.wmem_defaukdo relativos ao
tamanho padréo de buffer permitido para quaisquer praisat# rede, sendo
sobrescritos pela configuragéo especifica do TCP, conforglic&do no item
anterior. O mesmo ndo acontece com 0s parametros relatvosuaimo ta-
manho de buffer, que também englobam todos os protocolasiéesr;, neces-
sariamente, devem ser alterados, a fim de n&o impactar amparfoe do TCP.

A fonte desta informacao também foi o arquipesysctl.txt

e net.core.rmem_max maximo

e net.core.wmem_maxmaximo
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(d)

O valor maximo configurado deve ao menos corresponder diegtée ao uti-
lizado no item anterior, caso se deseje que a configurac&@op@ia o TCP
tenha efeito. A configuracdo destes parametros é feita ossesl/sctle a

unidade de memodria utilizada para configuracad§te

Buffer TCP - conexdes agregadas

O parametranet.ipv4.tcp_memege o comportamento global do agregado de
conexdes TCP. Por agregado, entenda-se todas aquelagesimgiadas ou
terminadas em um dado sistema final e terminadas em ougmsisinal qual-
quer. Este vetor serve para regular o “apetite” do TCP por dnemE auto-
maticamente configurado durante o boot, em conformidadescguantidade
de memoria disponivel no sistema. Nao h& necessidade dar alé valor,

sob pena de causar um desequilibrio na alocacdo da memistients [78].

O vetor também é composto por trés valores, conforme dodah@mo ar-
quivoip-sysctl.txt sendo a sua unidade paginas de memoria. Enquanto o agre-
gado ndo consumir uma quantidade de paginas de memoria duadgqre o
primeiro valor, ndo sera incomodado. Se exceder o seguhaip @atrara no
modopressureno qual o kernel passa a moderar o consumo de memoéria e do
qual s6 saira quando o consumo estiver abaixo do primeioy gahfigurado

no vetor. O terceiro valor representa o limite maximo de mpagde memdéria

usados pelas conexdes TCP agregadas.

Ha alguns grupos de trabalho que equivocadamente indicamd#icacao
deste parametro, por exemplo [81]. Estes equivocos podeexpkcados
pela dificuldade de se obter documentacgéo consistentesgieesta imple-
mentado no kernel. Devido a grande atividade da comunidadesknvolve-

dores manter uma documentacdo como essa € tarefa ardua.

3. Limpeza de cachsglow-start threshold

Este é um parametro que necessariamente deve ser altenaddocse deseja ana-

lisar o comportamento dos protocolos de forma controlada.f@cao € informar

ao kernel que ndo armazene o ultimo valorsfimw-start thresholdou seja, que

a janela ndo cresca exponencialmente até que haja uma pdeta somente até
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o valor armazenado nesta variavel, passando a evolucaoela e congestiona-
mento ao algoritm@ongestion avoidanceSe uma conexao, num evento isolado,
apresentar taxa de perda elevaslayw-start thresholadtontera um valor que pode
ser tdo pequeno a ponto de degradar muitas conexdes subssqtendo em vista
gue o crescimento da janela de congestionamento depenm@eidpnantemente
do algoritmocongestion avoidan¢cenenos agressivo questow-start A configu-

racao destes parametros € feita usandoysetl
e net.ipv4.tcp_no_metrics_sawvel

4. HabilitarTCP Window-Scale

Esta é a primeira de trés funcionalidades recomendadas @alBE3 [10], cujo

objetivo é ampliar o tamanho da janela anunciada pelo receptacordo com o
mecanismo de controle de fluxo do TCP. Sendo imprescindaralgpmelhor apro-
veitamento da capacidade das redes de alta velocidade. @&is®mo de controle
de fluxo diz respeito ao buffer disponivel, no receptor, paceabimento de dados
encaminhados pelo transmissor. A quantidade de dadosdesvpelo transmis-
sor sera sempre 0 menor valor entre a janela anunciada pelptoe, de acordo
com seu mecanismo de controle de fluxo, e a janela de congasiento por ele

mantida, conforme abaixo [46]:

Janela_permitidee min(janela_anunciadganela_de_congestionameinto

De nada adianta modificar o mecanismo de controle de congastento do TCP,
sem que se possa anunciar uma janela suficientemente gralckndo a capaci-
dade de “consumir” todos os dados que o transmissor é capaavide pela rede.
Essa observacao também foi feita na se¢do correspondeatelaente simulado,
no qual o valor da constante correspondente ao mecanismonti®le de fluxo

supera o valor maximo da janela de congestionamento sdpqgrtdo canal.

Este mecanismo funciona da seguinte forma, quando um né erpacote SYN,
para abertura de conexdo TCP, no cami@P OPTIONSnforma ser capaz de

“escalar” sua janela, ou seja, de multiplicar o valor padid® 2° Bytes por
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2ualer_informado “gonde valor_informado é encaminhado no mesmo pacote SYN. O
nd para o qual este pacote SYN é destinado, verifica que o 1é &sta apto a
utilizar o window scalee responde, no pacote SYN/ACK se pode utilizar a funci-
onalidade e sendo capaz, informa por qual valor a janelan#da por ele deve

ser “escalada” também. Na RFC 1323 [10] é definido que sonosrpacotes que
tenham o bit SYN ativo poderao tratar dondow scaleos pacotes com bit SYN

inativo deveréao ser ignorados para tratamentwiohalow scale

O valor_informado deve ser menor ou igual a 14, ou seja, orthomaximo pa-
dréo de janela,? é ampliado até®, ampliando-se de 65,536B¢tespara 1,073
GBytes

A opcéao abaixo deve ser ativada no sistema operacionakantilo-se osysctl
Uma vez habilitada, o sistema operacional encarrega-segbeiar o valor maximo

possivel, de acordo com a aplicacdo e as configuractes @e daffede.
e net.ipv4.tcp_window_scalirgl

5. HabilitarTCP Timestamps

Segunda das trés funcionalidades recomendadas na RFCII32&m por obje-
tivo melhorar a qualidade das medidas de RTT, utilizadasPEP para estabelecer
o tempo de expiracdo do temporizador de uma conexdo. Quamgacote é envi-
ado, dispara-se um temporizador no transmissor e estepaareindica que aquele
pacote foi perdido e que deve ser reenviado. Além das ingdlesarelacionadas a
correta medida do RTT experimentado pelas conexdes TCRyugpcéao de dados
representa assunto de grande interesse para as redesvéaltiade [78]. Quando
a taxa de transmisséao é elevada, o nimero sequencial indicathbecalho do pa-
cote pode rapidamente se repetir, ocasionando corrupgadatips transmitidos
Nos pacotes cujos sequenciais sdo iguais. Para elimimgpredilema, a utilizacéao
detimestamgornece uma referéncia temporal que torna possivel diégxdas. A
funcionalidade consiste basicamente no preenchimentwie, gelo transmissor,
do campdimestamplo TCP OPTIONSAO receptor cabe, no campimmestamplo

pacote ACK correspondente, replicatimestamplo pacote recebido [10].

e net.ipv4.tcp_timestampsl
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6. HabilitarTCP SACK - Selective Acknoledgement

O TCP originalmente utiliza um mecanismo de reconhecimeuntaulativo, em que
somente o Ultimo segmento de um bloco totalmente recebidoafhecido. Deste
modo, embora todos o0s pacotes posteriores ao perdido jamasssido recebidos
pelo n6 destino, 0 n6 destino precisara receber este pactes de encaminhar
um reconhecimento dando conta do recebimento de todo o.bEsta estratégia
€ ainda mais prejudicial a performance do TCP quando ocqoesdas multiplas,

ocasionando a retransmisséo de varios pacotes ja recebidos

A partir da recomendacéo constante na RFC 2018 [61], as m@pitacbes do TCP
passaram a poder encaminhar ndo somente ACK referenteirmo plicote rece-
bido, mas tambémd a informacé&o de 3 blocos posteriores qoegja recebidos.
Desta forma, o n6 fonte pode encaminhar o pacote novameatelear informacéo
gue o habilite a encaminhar novos pacotes, dado que recetauhecimento para

outros pacotes/blocos.

Esta funcionalidade € muito importante para nossos tgstés trata da otimiza-
¢ao do reconhecimento de pacotes recebidos. Historicanhenta problema no
uso desta funcionalidade, dado o consumo de CPU necesgsdidcalizacdo dos
blocos informados no SACK [82], [83]. Nos testes prelimesarealizados, estes

problemas n&o foram mais observados.
e net.ipv4.tcp_sack 1

7. DesabilitaD-SACK - Duplicate SACK

Na RFC 2883 [84] foi proposta uma mudanca no SACK, para queelbém seja
usado para reportar que pacotes duplicados foram recepé&logeceptor. Esta
funcionalidade nao traria nenhum ganho em nossos estuatis gdie ndo ha como
ocorrer duplicacdo de pacotes pois 0 caminho € Unico noseatalsi emulado e

simulado.

e net.ipv4.tcp_dsack O

8. Parametrizacao de filas
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Ha dois parametros que precisam de especial atencaoyaslas filas entre o ker-
nel e o driver da interface de rede, pois regulam a quantidagecotes recebidos
e enviados através da interface. Eles devem ser configucadotamanho compa-
tivel com a quantidade de pacotes com a qual lidardo. Cas@dono descarte de
pacotes podera acontecer antes mesmo de seu envio pelbloetiso do TCP isto
causara uma total degradacao na performance do protoeolo gqiie 0 mecanismo

de controle de congestionamento sera acionado [82].

Este parametro, configurado atravéssgisctlé responsavel pelo tamanho da fila de
recepgao de pacotes oriundos do transmissor. Seu incdimsémsionamento oca-
sionard a perda de pacotes que atravessaram a rede conosocessja, que nao
foram afetados por qualquer congestionamento. Como coései@, havera de-
gradacédo da performance do TCP, dado que sua vazdo maxitepeirdentemente
da largura de banda disponivel na rede, sera aquela em guela e segmentos

transmitidos pelo n6 remoto se iguale ao tamanho de sua fiecdpcao.
e sys.net.core.netdev_max_backiogm_fila_recepcao

O parametro abaixo, diferentemente dos demais, € configwad o uso do uti-
litério ifconfig também através dehelle com necessidade de acesso privilegiado.
Serve para dimensionar a fila entre a camada de rede e o daivetedface. Caso
seja incorretamente dimensionado a perda ocorrerd anwaoma transmissao,
sendo percebida pelo TCP como uma perda ocasionada pela,retigiamente,

causando degradacao da performance experimentada.

e ifconfig ethX txqueueletam_fila_transmissao, aonde X € o indice da inter-

face.

Durante a preparagdo do ambiente de testes, foi necesgaeogonar correta-
mente estes parametros. Partiu-se da premissa que quaoar@imdutobanda

* retardo, maior devia ser o tamanho da fila de recep¢éo configuradaitédar
adotado foi bastante simples, de acordo com o tamanho derpdimensionado

pelo produtdbanda * RTT calculou-se a quantidade de datagramas de B46fs
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o buffer TCP era capaz de gerar, chegando-se a tabela abaixo, quedehase

para a configuracdo dos respectivos parametros.

RTT(mseg)| Produtobanda * RTT(MByte) | Tamanho da Fila (pacotes)

10 1,25 856

25 3,13 2140
50 6,25 4281
75 9,38 6421
100 12,5 8562
150 18,8 12842
200 25,0 17123

Tabela 3.2: Tamanho de Fila X RTT

9. Desabilitar TOETCP Offload Engine

Apesar do crescimento no poder de processamento das CBWwradrias e 1/0
nao seguiram 0 mesmo ritmo, tornando seu uso intensivo walgacomo no caso
do processamento da pilha TCP/IP que reconhecidamentensivid consumidor
de memoria e apresenta alta demanda por acfes de 1/0. Conmeecdiy as TOE
sdo “maquinas” para descarregar o TCP/IP, sua funcédo é@es@CPU do pro-
cessamento da pilha de protocolos TCP/IP. Fisicamente dspugitivo dedicado
implementado nas placas de rede, contando com memodriaadpesformance e
executando processamento nos pacotes que por ela padsanandio a CPU para

atendimento a sua funcao-fim [85] [86].

Este dispositivo implementa algumas funcionalidades geam contribuir para
o crescimento na adogédo das interfaces Gigabit Ethernietjpalmente nas areas
gue anteriormente eram atendidas por tecnologias dedieadia maior custo, caso
do Fibre Channel. Buscou-se adotar o Gigabit Ethernet eskma pilha TCP/IP,
como no caso daSAN - Storage Area Networlkso FCIP - Fibre Channel over
TCP/IP [87]. O uso das TOE pode acarretar problemas, dependendamtigura-
¢cao em que a interface estiver sendo utilizada. No ambientesties usado neste

trabalho, as placas utilizadas possuem TOE, cuja acdo pedeptivel nos testes
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com baixo retardo, mas que degradavam completamente arparfoe com o seu
crescimento. Afortunadamente alguns testes foram fefitisamdo placas PCI an-
tigas, que por ndo terem esta funcionalidade apresentaedarpance superior as
PCI Express quando expostos a retardo crescente. O profieaierdado cienti-
ficamente e apos diversos testes detectada sua causa. Ortzomgdo observado
é facilmente previsivel, quando analisa-se o buffer dgdtass, 40kB. A partir da
utilizacdo da ferramentathtool[88] foi possivel desabilitar a funcionalidade es-
pecifica que causava a degradacdo de performant€PoSegmentation Offload
levando a termo os testes, contando somente com o procedsataeCPU para a

segmentacao dos blocos de dados TCP.

e ethtool -K ethX rx on tx on sg on tso ofionde X é o indice da interface.

No Apéndice A foi incluida uma tabela que consolida todas adificacdes feitas
nesta subsecdo. Ao consulta-la deve-se manter em mentessitecle de privilégimot

para sua execucao.

3.1.5 Camada de Aplicacéo

Para a preparacao dos ambientes emulado e real foi neocdsssear diversas ferra-
mentas e como no caso do sistema operacional, a premissiofar aquelas de codigo
aberto. Aliando-se esta premissa a documentacao detalbagaocedimentos, foi pos-
sivel conferir ao trabalho um elevado grau de repetibikgadm qualquer obstaculo a

adocéao das ferramentas, que podem ser livremente obtidatenaet.

Foram adotadas trés ferramentas para a preparacao dosiwsl@mulado e real. A
primeira delas, o pktgen [89], € um gerador de trafego Edtenmplementado como mé-
dulo no kernel Linux e utilizado para aferir a capacidadeatpgpamentos transmitirem
a 1Gbps. Com a utilizacédo deste gerador, foi possivel assegue os barramentos PCI
Express e as placas Gigabit Ethernet utilizadas possuiamsms suficientes para exe-
cutar os testes propostos. A segunda ferramenta é o Ne®@grilesenvolvido pela HP,
foi utilizado para gerar e medir trafego no nivel de aplicac&ufruindo dos servigcos da

camada de transporte estudada. Foi implementado na forapidacao cliente-servidor,
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sendo uma ferramenta reconhecida pela comunidade ciardéicedes. A Ultima ferra-

menta sera tratada na se¢éo 3.3, pois se aplica somente emt@mulado.

Gerador de trafego Ethernet

O pktgen [89], [91] é um gerador de trafego de alta perforrmamplementado no
kernel do Linux. Devido a esta caracteristica, possui ddpde para gerar trafego sufi-
ciente para consumir grande largura de banda e gerar tax#s aitas de pacotes para
testes de drivers, placas de rede, comutadores e roteadduasperformance depende,
como quaisquer ferramentas de teste, de caracteristideerdware utilizado, tais como
tipo de barramento PCI escolhido (PCI, PCI-X ou PCI Exprds$@ncia da memoria,

laténcia deDMA, leituras/escrita®MMIO, etc.

O pktgen foi implementado como um mddulo do kernel, sendessrio acesso pri-
vilegiado para seu carregamento e execucao. Seu suporiéigronessamento simétrico
e multi-tarefa permite que seja executado em mais de umdiaicéede rede simultane-
amente, possibilitando a execucao de testes de maior cxidgalle. Em nossos expe-
rimentos, a ferramenta foi utilizada para aferir a capal@ddos equipamentos gerarem
trdfego entre si, ou seja, cada via foi testada e dois cargute dados foram coletados. Os
valores mostrados abaixo correspondem a média, com IC=886%000 experimentos.

Cada experimento feito com 1 milhao de pacotes de 1500 Bgitkss

Testes preliminares

Origem Destino Vazéao (Mbps)

Sistema final 1| Sistema final 2 942,8 +/- 1,0

Sistema final 2 Sistema final j 946,2 +/- 1,0

Sistema final j Comutador 979,3+/-0,2

Sistema final 2 Comutador 979,4 +/-0,5

Tabela 3.3: Avaliacao preliminar de capacidade

Testes definitivos
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Origem Destino Vazéao (Mbps)

Sistema final 1] Sistema final 2 980,1 +/- 0,0

Sistema final 2 Sistema final I 980,1 +/- 0,1

Sistema final  Comutador 979,3+/-0,2

Sistema final 2 Comutador 979,4 +/-0,5

Tabela 3.4: Avaliacdo de capacidade

Observe-se que a performance mostrada na tabela 3.4 é@pratite igual para todos
0S pares, 0 que nao acontecia nos testes preliminares achastia tabela 3.3. Nos testes
preliminares, maquina-maquina apresentavam médias emder943Mbps, bastante in-
ferior as médias apresentadas nos cenarios maquina-aonufe analisar o problema
observa-se duas alteracdes no cenario estudado, a préneeuso do comutador. A outra
tem a ver com 0 mais basico componente do ambiente de testa3pdJTP. Nos testes
preliminares com os pares maquina-maquina foi utilizadacabro categoria 6 cruzado,
confeccionado manualmente conforme pinagem especificademna [37]. Ja os pa-
res maquina-comutador foram testados utilizando-se categaria 5e, confeccionados
industrialmente. Foi verificado que a norma [37] recomendanecanismo de configu-
racado automatica d€lDI/MDI-X, tornando dispensavel a utilizacdo de cabos cruzados.
Neste caso basta que ao conectar o cabo UTP entre as ma@siteasiecanismo atue,
identificando que a conexdo esté sendo feita entre duas maégautomaticamente co-
mutando a interface do estado direMdl) para o cruzadoMDI-X). De posse destas
informac0es, os testes foram repetidos usando-se o cabstiiaimente confeccionado
e os resultados obtidos foram 0s expostos na tabela acinsiramdo que a capacidade
do hardware gira em torno dos 980Mbps. Devido as elevadgaéneias de trabalho
gualquer descuido na crimpagem do conector pode gerar enime dois ou mais dos
guatro pares, degradando a qualidade do enlace estaloelég&ids cabos industrializados
séo produzidos seguindo rigidamente as indica¢cdes mesagstabelecidas em norma, e

comprovadamente obtém-se performance superior.
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Gerador de trafego TCP

O Netperf [90] [92] € uma ferramenta para avaliacdo de pedioce de redes, sendo
amplamente utilizado e reconhecido pela comunidade tieentle redes. Embora receba
recursos diretos ddewlett-Packard Companyara seu desenvolvimento e manutencgao,
a empresa ndo o tem como um produto comercial, estando segodddte disponivel
para modificaces e estudo. Além de avaliar as taxas obtidamsferéncia de grandes
volumes de dados, sua mais basica funcionalidade, é pbasal@ar o tempo requisi-
cao/resposta, importante parametro para aplicacbesefbernvidor, modelo este adotado
pelo Netperf. Podem ser utilizados os protocolos TCP ou WidPjnterface Sockets
ou XTI, enderecamento IPv4 ou IPv6, dentre outras opcOemidigeis. A ferramenta
funciona da seguinte forma, o software servidor, netsgtescuta” em porta arbitrari-
amente escolhida, a padréo é 12865, aguardando por umaicodesoftware cliente,
Netperf. O cliente € responséavel por iniciar o teste propeiaste dito. Esta conexdo sera
a de controle, estabelecida entre as porcdes cliente elsepara que troquem informa-
cOes relativas ao teste a ser realizado, fornecendo avareara que seja estabelecido
0 cenario experimental utilizando outro par de portas, éoatn também através desta

conexao.

Em nossos experimentos foram realizados testes para roetisdaxas de transfe-
réncia obtidas em enlaces Gigabit Ethernet, utilizando/TRSR, via interface Sockets.
Os buffers de transmisséo e recepcao, foram dimensionadémme o produttvanda *

retardoe passados como parametro via cliente, desabilitando assino-tuning

O dimensionamento dos buffers foi feito usando-se a “regraadegar” [93]. Esta
regra diz que os buffers devem ser dimensionados para ctangoprodutobanda *
RTT. A tabela inserida no item sobre Parametrizacao de Fildarese os valores usados

como base para dimensionamento dos buffers de aplicacéo péetperf.
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3.2 Ambiente Real

O ambiente WAN real utilizou a infra-estrutura da Rede Eixpental GIGA [20],

pela sua inerente complexidade e total aderéncia a propesta trabalho.

Conforme citado no capitulo anterior, a infra-estrutuieredida pelo Projeto GIGA
- Rede Experimental de Alta Velocidade[20], foi utilizadamo suporte para testar os
protocolos de transporte selecionados em uma rede de Istgada. Apesar do retardo
obtido nesta rede nao ser tdo expressivo, foi suficientesgemonstrar a diferenca de
comportamento entre os protocolos. A topologia utilizadst@ experimento pode ser

vista na Figura 3.1.
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Figura 3.1: Topologia experimental - Rede de Longa Distnci



3.2 Ambiente Real 50

Basicamente dua¢LANs metropolitanas foram configuradas na Rede Experimental
GIGA, conforme mostrado nas figuras 3.2 e 3.3, cada uma digleecendo conexao en-
tre uma das maquinas localizadas no laboratério do GTA eeador localizado em Séo
Paulo, representado no switch de camada 3 USP, conformeFgyd. Este roteador foi
responsavel pela troca de trafego entre as Wid8\s de camada 2, mais especificamente
entre as maquinas localizadas no GTA, dado que cada umaedédasm uma dagLANs
configuradas. Com este artificio, foi possivel duplicdRDT da rede, de aproximada-
mente 10 ms entre Rio e Sdo Paulo passando por Campinas, msithnios sistemas
finais. Para realizacé@o dos testes o gerador de trafego T@RMN®I utilizado, além de
um conjunto de scripts derivado daqueles utilizados no amdiemulado, incluidos nos

apéndices B, C,D e E.
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\ (1044080 1022030 /

Figura 3.4: Rede de Longa Distancia - Roteador USP

O pktgen foi utilizado para gerar trafego entre as maquefasindo a capacidade de

transmissao entre as maquinas, utilizando a infra-estrdaRede GIGA.

3.3 Ambiente Emulado

A diferenca bésica entre os sistemas real e emulado resigarcela WAN, no am-
biente real utilizou-se a Rede Experimental GIGA, enquast@mbiente emulado foi
utilizada uma ferramenta, o NetEm [94]. Esta ferramenta €@omlador de redes capaz
de inserir retardo e perda tipicos de enlaces de longa diatafluxos experimentais, em

rede local, oferecendo o0 necessario controle para estabel&o das condi¢des de teste.

Emulador de rede

Para que fossem executados 0s experimentos em ambientdeniocurou-se uma
ferramenta que aliasse simplicidade e robustez. Iniciaenforam estudadas trés ferra-

mentas, Dummynet [95], NistNet [96] e NetEm [94],[97]. A8diferramentas s&o imple-
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mentadas em kernel, facilitando a interagdo com os praisaple sdo implementados da
mesma forma. A primeira € bastante usada em experimentos cistema operacional
FreeBSD, como por exemplo em [98], tendo sido eliminada sammaprofundamento
em seu estudo, pois é incompativel com o sistema operadiomat. Ja o NistNet é
uma ferramenta de codigo aberto para ambientes Linux,aed® maiores recursos e
possibilidades de teste em ambiente emulado. O NistNesapi@u nivel de complexi-
dade maior que 0 necessario para 0s experimentos realinadtestrabalho, tendo sido

classificado como segunda opgéo.

A ferramenta escolhida para inserir retardo e perda nosriex@etos do ambiente
emulado foi o NetEm, que através de funcionalidades ofligieate implementadas no
kernel para provimento de QoS e DiffServ, oferece condici@esmulacédo de redes de
longa distancia em laboratério. Esta ferramenta, de accodo seu autor, ndo tem a
pretensdo de simular o comportamento da Internet, apsssmseu melhor desempe-
nho quando trata um Unico fluxo. O NetEm reutiliza diversag®es implementadas no
NistNet, simplificando a forma de utiliza-las. Conforme tnado na Figura 3.5 0 NetEm
atua entre a saida do protocolo IP e a chegada no dispositivedeg. A disciplina de
enfileiramento pode ser pensada como um objeto que possuirdedaces com funcgdes
bem definidas, a primeira coloca os pacotes em uma fila pamsviados, enquanto a
outra os entrega ao dispositivo de rede. O NetEm segue edapossuindo duas filas.
A primeira interna, na qual os pacotes séo alocados e recefveimestampindicando
0 momento em que deve ser liberado. A segunda fila recebeaesieontimestampe
0 mantém até que o dispositivo de rede o desenfilere. E inmtefembrar que a correta
configuracdo indicada no item Temporizador do Kernel é isgnelivel para a prepara-
¢cao do ambiente de testes, caso contrario a ferramenta N€i&rwonsegue a necessaria

precisao para insercao de retardo.
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de Rede

Figura 3.5: Disciplina de Enfileiramento no Linux

3.4 Ambiente Simulado

Para execucao dos testes em ambiente simulado utilizomse€pum simulador de
eventos discretos amplamente utilizado pela comunidauafeifica de redes. Nele é pos-
sivel implementar novos protocolos e gragas a sua grandbilildxde, experimenta-lo
em cenarios diversos, com complexidade superior as plidades em ambiente real e

emulado.

A idéiainicial era utilizar tanto o TCP Reno quantblghSpeed CP que fazem parte
da versao 2.26 oficial do simulador, aplicarpschesdisponibilizados pelos criadores
do BIC-TCP[99] e do HTCP [100] e implementar somenté&oalableTCP, trivial por
tratar-se de uma modificacéo simples na implementacao ddREGP. Isso foi feito e al-
guns testes preliminares realizados com sucesso, usaiadeeesio modificada. Apesar

do adequado funcionamento, em maio/2006, surgiu uma ogdariie interessante [18],
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cuja proposta era utilizar o mesmo codigo usado no Linuxtick@em C, diretamente no

simulador. Esta proposta possibilitaria uma comparacas nta, entre os trés ambien-
tes estudados, dado que a mesma implementacéo dos preteedbbusada nos trés. De
acordo com a proposta para o desenvolvimento do ns-3, agassos financeiros ja fo-

ram aprovados pela NSF, este é um de seus objetivos: a nogtag@digo de aplicacbes
e kernel diretamente para a arquitetura orientada a oljeto®va versdo do simulador
[101], [102]. Apesar do curto espaco de tempo e analisadagéiecusto-beneficio, esta

solucéao foi adotada.

Alguns detalhes sdo importantes na configuracdo dos cerdegiteste, dentre eles
uma configuracao que desabilite o controle de fluxo no recepiplementado no ns-2
como uma constante, que é comparada a janela de congestiaioasempre que se faz
uma transmissao. De nada adiantaria modificar o mecanisiwand®le de congestiona-
mento do TCP, se ainda houvesse outro obstaculo ao aproesita da largura de banda

disponivel.

Em relagéo ao instanciamento dos agentes TCP modificadas;edimento indicado

pelos autores foi seguido fielmente, ndo apresentandougralificuldade pratica [18].



Capitulo 4

Resultados

A definicdo das melhores métricas para avaliacdo de pra®da transporte ndo é
um consenso entre os diversos pesquisadores que atuaréaneesteld um grupo no IETF
dedicando-se a esta tarefa, debrucando-se sobre a dadesld métricas utilizadas pela
comunidade e discutindo-as, com o prop0sito ndo somentdet@anar as melhores, mas
também estabelecer uma metodologia de avaliacdo dos plagqaropostos. Deste modo

espera-se facilitar a forma de avalia-los e principalmdateompara-los [103], [104].

No ambiente real foi medida a vazdo média dos protocolos oradigbes providas
pela Rede Experimental GIGA. No ambiente emulado foi pes&stender um pouco
mais o estudo, avaliando o desempenho dos protocolos qexpdstos a variacfes de
retardo e taxa de perdas. J& no ambiente simulado, foi pbssiancar ainda mais,

avaliando-se o indice de justica.

4.1 Meétricas

Neste trabalho os protocolos foram avaliados utilizareldisas métricas classicas,
vazao média e indice de justica [105] no compartilhamentadara de banda. A pri-
meira com o objetivo de verificar a propriedade mais basicacada por seus autores,
melhor desempenho em redes com elevado prdoanola * retardo A partir da medi-

cao do indice de justica, pode-se aferir como os fluxos de otogwlo compartilham a
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largura de banda, tornando possivel prever o impacto nodsasoa ado¢cdo massiva.

4.1.1 Vazao Média

A vazdo média é a razéo entre o volume de dados transferidésnepm necessario

para fazé-lo. Neste trabalho a unidade usada para repgeserdzao média foi o Mbps.

Vm — Volgados
Ttra.nsf

4.1.2 indice de Justica

A fim de medir a justica no compartilhamento da largura de aawdre fluxos, foi
utilizado o indice de justica [105], calculado a partir daiggio abaixo, aonde € o
numero de fluxos do trafego agregadmalisado @; representa a vazédo de cada um dos

n fluxos.

_ (Zia))?
1J= ni?:l(vj)z

Ha algumas caracteristicas que distinguem o indice degudé outras métricas usa-
das para medicéo de justica [103], sendo elas [105]:
e Varia entre 0 e 1, sendo maximo quando todos os usudriogsepados neste
trabalho pelos fluxos, recebem a mesma alocacgao de recurso;

e E independente de métrica e escala, ao contrario da vaajanci

e Apresenta continuidade, qualquer mudanca na alocacaocdesoereflete-se no

indice de justica.

4.2 Descricdo dos Cenarios e Experimentos

Os experimentos foram estruturados de forma que as cosdif@ervadas na Rede

Experimental GIGA servissem para parametrizar outros rexgatos, nos ambientes
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emulado e simulado. Adicionalmente, as variagOes de e®utdxa de perdas usadas
no ambiente emulado, foram replicadas em experimentogadak no ambiente simu-

lado, que diferenciou-se dos demais ambientes pela a&alg indice de justica. Esta
estrutura foi idealizada como forma de comparar os resagtabtidos nos trés ambientes,

quando aplicavel.

4.2.1 Ambiente Real

Antes de iniciar os testes, a taxa de perdas foi medidaaritia-se probekCMP,
entre as estagcdes que seriam usadas no experimento. Edie8endoram feitas durante
um periodo de 24 horas, mostrando uma taxa de erros infedi@0Q01%. Esta medicéo
foi realizada com o intuito de parametrizar experimentosespondentes, nos ambientes
emulado e simulado. O cenario deste experimento € mostegigara 3.1, ndo havendo
qualquer insercéo de retardo ou taxa de perdas, além dasecésticas oferecidas pela
prépria Rede Experimental GIGA. Uma observacdo muito ingmbe tem de ser feita.
Devido a problemas na Rede Experimental GIGA, no trecho de diptica que interliga
o Rio a Campinas, foi necessério executar o experimenteartdo uma rota contingen-
cial aquela proposta na secao 3.2. O retardo apresentadmrolmadamente 14ms,
ficou consideravelmente inferior ao observado na rotaiziedd, ao redor de 20ms. Os
experimentos foram disparados utilizando-se uma varidgaxript constante no apén-
dice C, em anexo, cuja ferramenta principal é o gerador tegwdNetperf, possibilitando
medir a vazdo média observada no periodo do experimento,jriifias. Cada experi-
mento foi repetido 20 vezes. Embora o RTT oferecido pela Fegeerimental GIGA
esteja bastante inferior ao relatado em outros traballtx,[[[L07], [108], é considerado
suficiente para observar o comportamento das modificacOess#bpitar a comparacao

entre os resultados obtidos nos trés ambientes.

4.2.2 Ambiente Emulado

O ambiente emulado mostrado na Figura 4.1, reflete o cenaigbaésico para testes

deste tipo. Nele uma red&ANé emulada, provendo comunicacao entre dois nds, tao



4.2 Descricdo dos Cenarios e Experimentos 60

distantes quanto o retardo inserido pela ferramenta deag@upossa “coloca-las” e tédo
ruim quanto a ferramenta seja capaz de torna-la com a imsdecperdas. Recordando a
Figura 3.5, observa-se claramente o modelo adotado emswgserimentos. O Netperf é
o gerador de trafego TCP, correspondente a aplicacdo e eatedathnsporte. Na posicao
de disciplina de enfileiramento temos a ferramenta NetEsgrindo retardo e perdas,
conforme especificado via script C. Apesar da alta qualidiaderedes 6pticas atuais, a
insercao de perdas no meio mostra-se importante como madiadustez do protocolo

a situacOes de adversidade, mesmo que esporadicas ou &gisgpor

WAN

No A

Figura 4.1: Cenario Experimental - Ambiente Emulado

Nos experimentos feitos neste ambiente, além das condighametrizadas a partir
das caracteristicas da Rede Experimental GIGA, foranzatits 10 retardos e 5 taxas
de perda, combinados um a um, totalizando 50 condi¢cOesimardnis distintas. Para
realizacdo dos experimentos, um conjunto de scripts fdiecaionado, proporcionando
a necessaria automatizacéo, conforme apéndices B, C, D e abdla 4.1 mostra os

valores de retardo e taxa de perda utilizados.
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Retardo (mseg) Taxa de Perdas (%)
0 0,1
2 0,01
5 0,001
10 0,0001
25 0,00001
50
75
100
150
200

Tabela 4.1: Retardos e Taxas de Perda - Emulado

A duracgdo de cada experimento, mostrada na Tabela 4.2 téietscida como uma
relacdo inversa a taxa de perdas associada, ou seja, quao anaxa de perdas, maior
o tempo de experimento. Embora seja um dimensionamentaiempdua funcéo foi
garantir a ocorréncia de perdas em todos os experimentos.féado que a emulacéo
de redes mistura elementos reais (ex. equipamentos, iraptagbes de protocolo) com
elementos simulados (ex. insercéo de retardo e taxa despgid®] o uso de técnicas
gue tratem da ocorréncia de eventos raros em simulacdeficaiag110]. Como o uso
destas técnicas traria maior complexidade a dissertafg@tando-a de seu principal obje-
tivo, optou-se por uma abordagem empirica. Foram realizgedtes preliminares com os
protocolos estudados, inserindo-se a menor taxa de pesdda am nossos experimentos,
0,00001%. Nestes testes, verificou-se que a ocorrénciardaspestava diretamente as-
sociada ao desempenho do protocolo, em cada um dos retasgosios pela ferramenta
NetEm. Concluiu-se que o intervalo de uma hora seria sufeigara garantir a ocor-
réncia de perdas. As perdas inseridas pelo NetEm utilizamdistribuicdo percentual
uniforme, havendo também a possibilidade de configurar r@legéio entre os eventos.
Neste trabalho utilizamos somente perdas percentuaisrar@mente distribuidas, sem
configuracdo de correlacdo. Além da duracdo, a Tabela 4{&tarmdica o nUmero de

rodadas por experimento. Para que todos 0s experimenérs &jos, € necessario um
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intervalo de 29,22 dias,

Taxa de Perdas (%) Tempo de Experimento (seg)Rodadas por Experimento
0,1 30 20
0,01 50 20
0,001 100 20
0,0001 500 20
0,00001 3600 10

Tabela 4.2: Condi¢Oes experimentais | - Ambiente Emulado

Para geracao de trafego de aplicacdo, o teste padrao dadeteaNetperf foi utili-
zado,TCP_STREAMdevidamente parametrizado com as opc¢des relativas a cagap
de duracao dos experimentos e dimensionamento dos buf@nsbém foi observada a
necessaria configuracdo dos parametros relativos as filaes kemmnel edriver de rede,
conforme a Tabela 4.3, em que constam os valores utilizaalgsatica, baseados nos

valores tedricos da Tabela 3.2.

RTT(mseg)| Produtobanda * RTT(MByte) | Tamanho da Fila (pacotes)
<10 1,25 1000
<25 3,13 3000
<50 6,25 5000
<75 9,38 7000
<100 12,5 10000
<150 18,8 13000
<200 25,0 18000

Tabela 4.3: Condi¢bes experimentais Il - Ambiente Emulado

A configuracdo dos demais parametros descritos no Capituleféentes ao ker-
nel, buffers, etc, foi implementada de acordo com o que fposto. A confeccdo dos
scripts E, D eliminou qualquer possibilidade de enganordara configuracdo do cena-

rio proposto. Ha um item, porém, que mereceu estudo mai@biithcdo do parametro



4.2 Descricdo dos Cenarios e Experimentos 63

tcp_no_metrics_sayératado em maiores detalhes no Capitulo 3. Dado que subidesa
litacdo, que inclusive é o estado padrdo do kernel, prometkarar o desempenho das
conexodes, efetuamos testes com e sem sua habilitacadjcdaskn-os como ON e OFF,
respectivamente. Lembrando que estar habilitado, signifi o histérico da conexao,
mais precisamente o paramestow-start thresholdsera descartado. Este estudo foi rea-

lizado somente no ambiente emulado.

4.2.3 Ambiente Simulado

Dada a maior flexibilidade do ambiente simulado, adiciosew versdo dos cena-
rios emulado e real, anteriormente descritos, um novo eodjas caracteristicas foram
inspiradas na topologia da RedClara [111] e nos esforco®ldbaracado para proces-
samento de informacdes oriundas do acelerador de pagticoestruidos no CERN, em
Genebra [2], [3]. A Figura 4.2 mostra a topologia adotadagemcada um dos 10 nés
€ servido por enlacé/ANde 1Gbps compartilhando o enlace intercontinental tamk&m d
1Gbps, entre os roteadores Rol e Ro2. Os receptores, enalpactecizem nos distintos,
localizam-se na mesma regido e consequentemente usufluenesmo RTT em seus
enlacesVAN Este cenario foi utilizado para medi¢éo do indice de jastim condicdes

distintas, as Tabelas 4.4 e 4.5 sintetizam os RTT’s assoxmdada um dos cenarios.

Figura 4.2: Cenério 2 - Ambiente Simulado



4.2 Descricdo dos Cenarios e Experimentos 64

Localidades Enlace RTT (mseg)
Brasilia - S&o Paulo T'1-Rol 6
Montevidéo - Sdo Paulo T2 -Rol 10
Buenos Aires - Sdo Paulo T3-Rol 12
Santiago - S&o Paulo T4 - Rol 18
Fortaleza - Sao Paulo T5-Rol 20
Lima - S&o Paulo T6 - Rol 22
Bogota - S&do Paulo T7 - Rol 28
Quito - Sao Paulo T8 - Rol 28
Caracas - Sao Paulo T9 - Rol 30
Cidade do México - Sdo Paulo T10 - Rol 50
Sao Paulo - Madrid Rol - Ro2 56
Madrid - Genebra Ro2 - R1 a R10 6

Tabela 4.4: Condi¢bes experimentais | - Simulado

Localidades Enlace RTT (mseQ)
Cidade do México - Sdo PauloT1 4 T10 - Rol 50
Sao Paulo - Madrid Rol - Ro2 56
Madrid - Genebra Ro2 - R1 a R10 6

Tabela 4.5: Condi¢bes experimentais Il - Simulado

A configuracéo exposta na Tabela 4.4 foi utilizada para nmedidice de justica no
compartilhamento da largura de banda entre fluxos do mesatocpto, visando sua
avaliacdo quanto a justica entre fluxos com RTT’s distinfo$abela 4.5 serviu de base
para a configuracdo de dois cenérios. No primeiro, os fluxasmdenesmo protocolo
compartilham a rede sob as mesmas condi¢cbes de RTT, enquaségundo fixou-se 5
fluxos usando Reno, enquanto os outros 5 fluxos usam um da® guatocolos TCP

modificados.

Ha dois detalhes importantes a se acrescentar. O primeainesipeito a simulacao
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dos cenérios real e emulado, nos quais as taxas de perdasif@eridas utilizando-se
uma distribuicdo percentual uniforme, da mesma forma quet&mN inseriu nos expe-
rimentos feitos no ambiente emulado. O segundo tem a ver coantinizacao global,
observada em fluxos TCP que compartilham um mdsufifer, que ao receber uma rajada
de pacotes, causa perda em varios fluxos, sincronizandoasgma evolugdo da janela
de congestionamento. Para evita-lo na medi¢do do indicestieg, as conexdes foram

estabelecidas dentro de um intervalo uniformemente aleaémtre 0,1 e 4 seg.

4.3 Resultados

Nesta se¢do serdao analisados os resultados obtidos nosrexges anteriormente
descritos. A fim de facilitar a comparagéo dos resultadasnicagrupados usando-se
tanto aguele descrito para o préprio ambiente, no caso d@eatelyeal aquele executado
na Rede Experimental GIGA e seus correspondentes, exesutad ambientes emulado

e simulado.

O experimento executado no ambiente emulado, que avali@sentpenho dos pro-
tocolos quando expostos a variagdes de retardo e taxa daspéod agrupado junto a
seu correspondente, executado no ambiente simulado. Somemedi¢cdo do indice de
justica foi executada somente em ambiente simulado, n&nbavcorrespondentes nos

outros ambientes.

4.3.1 Ambiente Real

Como ja dito anteriormente, o cenario descrito para o anwiel foi avaliado pri-
meiramente na Rede Experimental GIGA e depois nos ambientatado e simulado,
configurados em conformidade com as medicdes feitaestbed O gréafico 4.3 abaixo
mostra os resultados observados, indicando diferencaificagivas entre os trés ambien-
tes. Pelo desempenho bastante inferior demonstrado pas tsdprotocolos no experi-
mento na Rede Experimental GIGA, suspeitou-se que as d@xlexperimentadas nao

condiziam com aquelas configuradas nos ambientes emulashukado, cujo desempe-
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nho mostrado foi bastante superior.
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Figura 4.3: Comparagéao entre ambientes real, emulado eRadadl = 13,6ms

A primeira questdo que surgiu foi relacionada as medicGa&zaglas no ambiente
real, utilizando pacotes ICMP em taxa pouco representdiveapacidade do enlace de
dados. As medic¢Oes, entdo, foram refeitas, mas desta Vieandio o enlace principal ja
restabelecido, com RTT de aproximadamente 20ms. Em porhaar usando-se probes
ICMP no modo inundacadl¢oding, que mostraram perdas de 0,75%, muito superior a
taxa anteriormente medida e incompativeis com 0 modelodiedptica idealizado em
[8]. A fim de ndo pairarem davidas quanto a propriedade dasydesl utilizou-se as esta-
tisticas fornecidas pelo aplicatinetstat mais especificamentess eventscomo métrica
para perdas TCP na Rede Experimental GIGA. Esse procediiiadicado no manual
do Netperf, é especifico para medicdo de perdas em trafegdBBSieamente utilizou-se
uma variacao do script constante no apéndice C, que asstmi®aplicativos, além do
netstat O gerador de trafego Netperf, executando o seu teste pA@R0STREAMSSO-
ciado ao TCP Reno, foi responséavel por usar o enlace, ermobheforeafter disponibili-
zado pelo mantenedor do Netperf, foi responséavel por casals valores efetivamente
medidos nos testes. As medi¢cOes foram feitas a cada 60 segduchnte 24 horas, o que

gerou 1440 pontos, conforme mostrado na Figura 4.4
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Figura 4.4: Vazdo média Rede GIGA - 24 horas

Observe-se que ha forte degradacdo em alguns periodogntaaqwutros ha rela-
tiva estabilidade, ao redor de pouco mais de 800Mbps. A varZgia obtida foi de
759,1Mbps, enquanto a taxa de perdas ficou em 259,8 perdastimbos com IC=95%.
Ataxa de perdas calculada, 0,0068%, foi utilizada parapetidzar o ambiente simulado,
porém os resultados mostraram-se incompativeis. Esteartangento pode ser atribuido
a necessidade de verificacdo da distribuicdo de perdas,rquavplmente é diferente
da distribuicdo uniforme, utilizada nos experimentos erbiante emulado e simulado.
De posse desta distribuicdo, os ambientes emulado e simptateriam utiliza-la para
comparacao direta com os valores obtidos no ambiente realcddta do exposto, as
medigOes de perda nédo foram conclusivas e a comparagaoosrtté&s ambientes ficou

prejudicada.

Quanto a diferenca entre os resultados apresentados nasn#égskemulado e simu-
lado, pode-se atribuir ao nivel de abstracdo de detalhemb@ate simulado, que dis-
considera diversos fatores pertinentes a CPU, sistemaapeal, etc. Outro item que
pode influenciar, € abordagem adotada no dimensionameieong® dos experimentos,
mostrado na Tabela 4.2. A abordagem empirica levou em @ragi@io somente dados
preliminares obtidos em ambiente emulado, que podem ngdisaraao ambiente simu-

lado. N&o por acaso a simulacédo de eventos raros constimiimportante area de es-
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tudos [110], sua abordagem empirica necessita ser precaelidvaliacdes que garantam
a ocorréncia de eventos em numero suficiente para que otadEmisejam comparaveis

aos obtidos em ambiente real.

4.3.2 Ambiente Emulado

A avaliacdo de desempenho dos protocolos estudados emmaenbreulado dividiu-
se em duas partes, de acordo com a habilitacdo, ou ndo, cogiesécp_no_metrics_saye
ja discutido no Capitulo 3. Como na configuracéo do sisteraeagjpnal padrao esta fun-
cionalidade esta desabilitada, prometendo melhor desérope conexdes TCP, foram
realizados testes mantendo-a também desabilitada, tetaloategoria de testes recebido
a classificacdo OFF. Quando esta funcionalidade esta peestssificacdo ON, pode-se
entender que a diferente performance exibida pelos prio®btem a ver somente com as
modificacdes feitas em seus mecanissmwyyestion avoidan¢eado que ndo h4 histérico

de conexdes anteriores para que o protocolo possa ter sEmplsho otimizado.

- tcp_no_metrics_save OFF

Abaixo ha 5 graficos, cada um deles comparando o desempeshmatocolos com

taxas de perda fixas e retardos variados. A partir deles-godeediatamente concluir

0 Obvio, que quao maior a taxa de perdas, pior € a performgresemtada. Na taxa
de perdas mais elevada, 0,1%, Figura 4.5, todos os pro®oodstram-se ruins. Com

o decréscimo na taxa de perdas, ja a partir de 0,01%, um dtscplos se destaca por
manter o melhor desempenhol 6P ScalableSeu desempenho s6 é superado ha menor
taxa de perda estudada, recuperando-se quando seus flérerdaan retardos a partir de
140ms.

Este melhor desempenho pode ser explicado pelo desacaoptasrdre o tempo de
resposta a perda e o tamanho da janela de congestionameettazqdobrar a largura
de banda a cada 70 RTT, independentemente da taxa em qua aqmrda. Esta maior

agilidade confere adbCP Scalable® melhor desempenho dentre os protocolos estudados.
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Também é valido ressaltar, que os protocolos quando exgadtaixo retardo, pouca
diferenca de desempenho demonstram. Isto € a constatagéie deproblema estudado

neste trabalho surge quando faz-se crescer o prddunda * retardo
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Figura 4.6: Analise de Desempenho OFF - Perdas=0,01%
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Figura 4.8: Analise de Desempenho OFF - Perdas=0,0001%
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Figura 4.9: Anélise de Desempenho OFF - Perdas=0,00001%

- tcp_no_metrics_save ON

Comparando-se visualmente as curvas mostradas abaixo<guedoram obtidas
usanddcp_no_metrics_sawdesabilitado, ndo se consegue observar diferenca de desem-
penho dos protocolos. Dai a conclusdo de que o desempenhowsem a memdria
de slow-start thresholgdnéo influencia significativamente a performance dos poddsc
estudados. Isto poderia ser melhor demonstrado fazenalmaeomparacéo direta entre
os dados do protocolo que demonstrou melhor desempenhigstes executados,[&CP

Scalable
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Figura 4.11: Analise de Desempenho ON - Perdas=0,01%
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Figura 4.12: Analise de Desempenho ON - Perdas=0,001%
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Figura 4.13: Anélise de Desempenho ON - Perdas=0,0001%

Na comparacédo entre os resultados obtidos no ambienteaglmel emulado, com
tcp_no_metrics_sawdesabilitado ou ndo, ha diferencas substanciais no desémple-
monstrado por alguns protocolos, exceto para a taxa degeraa alta, de 0,1%, na qual

0s protocolos apresentam 0 mesmo desempenho nos dois &sbien
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Com a taxa de perdas de 0,01% ha um entrelagcamento entrevas dardesempenho
dos protocologlighSpeede BIC-TCP, mostrado na Figura 4.15. No ambiente emulado
isso ndo é percebido, ha um distanciamento entre as cunsisamdo claramente que nas
condi¢cbes experimentais,BIC-TCP apresenta melhor desempenho qudighSpeed

como pode ser visto nas Figuras 4.6 e 4.11.

Diminuindo-se a taxa de perdas, observa-se que a varia¢@aeperformance dos
dois protocolos acentua-se ainda mais, envolvendo umir@rodd-TCP. A principio este
tipo de situacdo nao deveria ocorrer, pois a implementagégubtocolos é exatamente
a mesma nos dois ambientes. Porém, como ja foi dito antessteagdio de detalhes
relacionados a CPU e sistema operacional aliado ao tratardarsimulacéo de eventos

raros, pode explicar esta acentuada diferenca entre ogaiedi
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Figura 4.14: Analise de Desempenho SIMUL - Perdas=0,1%
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Figura 4.15: Analise de Desempenho SIMUL - Perdas=0,01%
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Figura 4.16: Analise de Desempenho SIMUL - Perdas=0,001%
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Figura 4.17: Anélise de Desempenho SIMUL - Perdas=0,0001%
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Figura 4.18: Andlise de Desempenho SIMUL - Perdas=0,00001%

4.3.3 Ambiente Simulado

A medicao dos indices de justica em condi¢des distintas fovdecer informacdes
importantes, tornando possivel até mesmo prever o conmpenta das redes quando da

adocéao dos protocolos estudados em ambientes compasslhAdpcéo por apresentar
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um grafico com a evolucdo do indice de justica tem um objetasidmte claro, mos-
trar sua evolucéo e tendéncia, ao invés de um numero absplatjmforma somente a
situacdo dele em um dado instante, o da medicdo. Nestesogrédimbém é possivel
inferir a convergéncia da rede a justica, ou seja, se ha @dep@oa se alcancar o indice
de justica medido. O indice de justica foi medido em duas daties, intra e inter-
protocolo. A medicdo intra-protocolo diz respeito aquelitaf entre fluxos do mesmo
protocolo, enquanto o indice de justica inter-protocolmsuea como a largura de banda

€ compartilhada por fluxos de protocolos diferentes.

Neste trabalho foram feitas trés avaliagbes usando a megrokbgia, mostrada na
Figura 4.2, cada uma delas buscando uma informacéo déemmbora usando o mesmo
cenério em condicdes distintas. Na primeira avaliacao peatacolo foi analisado indi-
vidualmente, cada um dos 10 fluxos desfrutando de um RT Tedifema rede, conforme
mostrado na Tabela 4.4. E sabido que mesmo multiplos fluxd&doReno, expostos a
RTT's diferentes, levam a injustica na rede, como mostradeigura 4.19. Nela também
se pode verificar que os demais protocolos estudados n&eapam distingcdo neste que-
sito, todos levam injustica a rede, em nivel bastante supao demonstrado pelo TCP

Reno.
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Figura 4.19: indice de Justica intra-protocolo, maltigRIsT’s - Simulado

A segunda avaliacdo mostra se os protocolos, com fluxos ®gas mesmo RTT,
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levam ou ndo justica a rede. Nele pode-se claramente obsgreadois protocolos
destacam-sei-TCP e BIC-TCP. No cenério estudado é possivel verificar que a rede
converge a justica muito mais rapidamente nos dois prateatd que no TCP Reno. O
HighSpeed TCknostra o pior indice de justica dentre os protocolos avasiaehquanto o

TCP Scalablendica tendéncia de crescimento. A Figura 4.20 deixa clasairmacdes

feitas.
1 NS ISE Bhhi St el A T T
I Reno ———
09F ¥ » R
HTCP ==
L Scalable: -+~
0.8 anler -2
(-5 0.7 -;/ v"v‘ -
o L
2 06 E
o g P
s osp e
5 04H T i
03 + _
0.2 4
0.1r 4
0 1 1 1 1 1 1
0 100 200 300 400 500 600
Tempo (ms)

Figura 4.20: indice de Justica intra-protocolo, mesmo R¥imulado

A terceira avaliacao visa entender a interacdo entre flugasrddos protocolos TCP
modificados e o TCP Reno. Na Figura 4.21 é possivel obsereangphum dos proto-
colos possui indice de justica sequer proximo ao exibido PEP Reno nas conexdes de
longa duracéo. Deve-se observar que em conexdes mantides @5 seg, os protocolos
H-TCP e BIC-TCP, os mesmos que se destacaram na justi¢a intra-protocoéseayam
indice de justica superior aquele mostrado pelo TCP Renodguado compartilham a
rede com fluxos de outros protocolos. Nesta avaliacao, filema que em uma rede, na
gual fluxos TCP Reno compartilham recursos coC® Scalabl@u HighSpeedhavera

injustica.
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Capitulo 5

Conclusodes e Trabalhos Futuros

O objetivo deste trabalho foi ser exaustivo no estudo dadi¢des necessarias para
gue se possa usufruir plenamente da capacidade das redés wedaridade. Tomando
como modelo a Rede Experimental GIGA, o estudo estendees®ed especificacao
do nivel fisico para uso da tecnologia Gigabit Ethernetaa@aliacdo de protocolos de

transporte confiaveis da pilha TCP/IP.
As principais contribui¢cdes deste trabalho foram as seégstin
e Avaliacdo de protocolos TCP para redes de alta velocidadeésnambientes dis-
tintos, utilizando-se a mesma implementacéo dos protsgolo
e Comparacao dos resultados obtidos nos ambientes reah@onisimulado;

e Elaboracdo de documentacdo suficiente a sintonia fina dsmsistfinais usando

diferentes versdes do protocolo TCP, em redes de alta deldei

Na secdo 5.1 sao tratadas as conclusdes deste estudo, teng@asecao seguinte

expdem-se o0 que ainda sera feito.
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5.1 Conclusbdes

Este documento encerra um conjunto de informac¢des ne@sss&uficientes ao me-
Ihor aproveitamento das redes de alta velocidade utilzéechologia Gigabit Ethernet
e o0 sistema operacional Linux. Além de possibilitar o melsw dos recursos, as infor-
macdes sdo apresentadas com as necessarias jusitificatiyees nao foi encontrado em

nennhuma das referéncias consultadas durante a elabaoest@alocumento.

A comparagao entre os ambientes real, emulado e simulageejadicada por proble-
mas no meio de transmisséo oferecido pela Rede Experin@l@a, porém os estudos
realizados nos ambientes emulado e simulado foram bemidosedEmbora a dindmica
do ambiente real dificulte sobremaneira a experimentaca&msequentes conclusdes,
principalmente pela dificuldade de se obter repetibilidadentrole das condigbes expe-

rimentais, sua utilizacao oferece credibilidade aos estfritos.

Em relacdo ao objetivo primario deste trabalho, a avalidegarotocolos de transporte
confiaveis da pilha TCP/IP, as métricas utilizadas oferéoémnmacdes um tanto contun-
dentes. Na avaliacdo do cendrio proposto na subsecdo godle-se-ia concluir que o
TCP Scalableé a melhor escolha, dado seu melhor desempenho dentre @s cg&mérios,
combinando retardo e taxas de perda. Emboratenha apr@seetsempenho superior em
todas as analises efetuadas, as avaliagdes do indiceiga jestlaram problemas asso-
ciados a adocdo macica d&P Scalabletanto em ambientes compartilhados, como o
Internet, como em ambientes confinados, aonde o recursocgemipartilhado somente

entre fluxos do mesmo protocolo.

Para afirmar que um protocolo € o melhor dentre vérios, € s@étesubmeté-los a
um conjunto maior de métricas, abordando metodologicaamnvarios aspectos de sua

adocao maciga.

5.2 Trabalhos futuros

Em relacdo as sugestdes de trabalhos futuros, a lista adraieora um conjunto sufi-

ciente a continuidade do trabalho documentado nesta tdig&er
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e Estudar o desempenho de conexdes que utilizem web prosygitados com pro-
tocolos TCP modificados. Tal proposta tornaria desnedasa&intonia fina de

sistemas finais? O web proxy seria um gargalo?;

e Estender os testes a outras modificacdes ja propostastGRubic[112], TCP
Vegaq113], Compound TCR114] e TCP Westwood{115];

e Ampliar as métricas adotadas, mantendo aderéncia a iddichg IETF [103], vi-

sando uma avaliacdo mais abrangente dos protocolos;

e Estudar o problema da geracao de eventos raros na simukagédeas de alta velo-

cidade, usando o simulador ns-2;

e Sendo o unico protocolo padronizado pelo IETF, ampliar ésdes com oTCP

High Speedconsiderando maiores as taxas de perda em redes 6pticas, 10 5.
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Apéndice A

Sintonia fina de sistemas finais

Parametro

Descricéao

Temporizador do kerne|

| ConfigurarProcessor type and feature§imer frequency 1000Hz

Recompilar o kernel e a partir do préximo boot.

Auto-sintonia

sysctl net.ipv4.tcp_moderate_rcvisud

TCP - Leitura individual

sysctl net.ipv4.tcp_rmemminimo padrdo maximo

TCP - Escrita individual

sysctl net.ipv4.tcp_wmemminimo padrdao maximo

Buffer de Rede - Leiturg

1 sysctl net.core.rmem_maxmaximo

Buffer de Rede - Escrita

A sysctl net.core.wmem_maxnaximo

TCP - Agregadas

O parametranet.ipv4.tcp_memao deve ser alterado

Limpeza de cache

sysctl net.ipv4.tcp_no_metrics_savé

TCPWindows scale | sysctl net.ipv4.tcp_window_scalirgl
TCPTimestamps sysctl net.ipv4.tcp_timestampd
TCPSACK sysctl net.ipv4.tcp_saekl
TCPD-SACK sysctl net.ipv4.tcp_dsaek0
max_backlog sysctl sys.net.core.netdev_max_backiétgm_fila_recepcao
txqueuelen ifconfig ethX txqueuelgiam_fila_transmissao

TCP Offload Engine

ethtool -K ethX rx on tx on sg on tso off

Tabela A.1: Sintonia fina simplificada




Apéndice B

Script para tratamento de super user ID

B.1 Habilita suid

#1/bin/bash

B R B R
### Andlise de Desempenho de Protocolos de Transporte para R edes de Alta Velocidade
### Autor: Luiz Antonio F. da Silva

### E-mail: lafs@gta.ufrj.br

### GTA/PEE/COPPE/UFRJ

#H# www.gta.ufrj.br

B R B R

# Alterando o SUID
EXECUTAVEL="Ismod modprobe sysctl tc ifconfig ethtool"

for BINARIO in $EXECUTAVEL
do

chmod u+s /sbin/$BINARIO
done

B.2 Desabilita suid



B.2 Desabilita suid
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#1/bin/bash

ST T B T TR T R

ST P T

### Andlise de Desempenho de Protocolos de Transporte para R edes de Alta Velocidade

### Autor: Luiz Antonio F. da Silva

### E-mail: lafs@gta.ufrj.br

### GTA/PEE/COPPE/UFRJ

#H# www.gta.ufrj.br
B

# Alterando o SUID
EXECUTAVEL="Ismod modprobe sysctl tc ifconfig ethtool"

for BINARIO in $SEXECUTAVEL
do
chmod u-s /sbin/$BINARIO

done

ST T T



Apéndice C

Script de automatizacao

#1/bin/bash

B R B R
### Andlise de Desempenho de Protocolos de Transporte para R edes de Alta Velocidade
### Autor: Luiz Antonio F. da Silva

### E-mail: lafs@gta.ufrj.br

### GTA/PEE/COPPE/UFRJ

#H# www.gta.ufrj.br

B R B A

# Declarando as funcoes necessarias
get_queue()

{
if [ SRETARDO -le 10 ]; then

LIMIT=1000

elif [ SRETARDO -le 20 ]; then
LIMIT=2000

elif [ $RETARDO -le 25 ]; then
LIMIT=3000

elif [ SRETARDO -le 50 ]; then
LIMIT=5000

elif [ SRETARDO -le 75 ]; then
LIMIT=7000

elif [ SRETARDO -le 100 ]; then
LIMIT=10000

elif [ SRETARDO -le 150 ]; then
LIMIT=13000

elif [ SRETARDO -le 200 |; then

LIMIT=18000



98

elif [ SRETARDO -gt 200 ]; then

echo "ERRO na configuracao de retardo, valor superior a 200m s."
exit 1
fi
}
get_dura_repete()
{
if [ $PERDAS = .1 ]; then
DURACAO=30
REPETICAO=20
elif [ $PERDAS = .01 ]; then
DURACAO=50
REPETICAO=20
elif [ SPERDAS = .001 ]; then
DURACAO=100
REPETICAO=20
elif [ $SPERDAS = .0001 ]; then
DURACAO=500
REPETICAO=20
elif [ $PERDAS = .00001 ]; then
DURACAO=3600
REPETICAO=10
else
echo "ERRO na configuracao de perdas.”
exit 1
fi
}
# Verificando parametros passados via linha de comando
if [ $# 1= 51 ; then
echo "
Modo de usar este script:
Jgiga_tcp_transport_netperf_v3.sh MAQ_SOURCE INTERFA CE_SOURCE MAQ_SINK INTERFACE_SINK IC
[MAQ_SOURCE] - Endereco IP da maquina que sera fonte do trafe go

[INTERFACE_SOURCE] - Interface local de rede que sera usada

[MAQ_SINK] - Endereco IP da maquina que sera o sorvedouro do t

[INTERFACE_SINK] - Interface remota de rede que sera usada p
[IC] - Intervalo de confianca do experimento

exit 1;
fi

# Dados passados como parametro na execucao do script

rafego

para realizacao dos testes (ex. ethl)

ara realizacao dos testes (ex. ethl)
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MAQ_SOURCE=$1
INTERFACE=$2
MAQ_SINK=$3
INTERFACE_SINK=$4
IC=$5

# Dados que devem ser inseridos antes do inicio dos experimen

TCP_MODULOS="tcp_highspeed tcp_htcp tcp_scalable tcp_b ic"

TAB_RETARDOS="0 2 5 10 25 50 75 100 150 200"
TAXA_PERDAS=".1 .01 .001 .0001 .00001"
ON_OFF="1 0"

RUNS=0

HOME=""pwd"

RETARDO=0

# Teste para verificar se esta usando o kernel correto na maqu

KERNEL_LAFS=2.6.13-lafs

KERNEL_SOURCE="uname -a | awk {print $3}""

if [ SKERNEL_SOURCE != $KERNEL_LAFS ] ; then
echo "ATENCAO: kernel da maquina foi trocado, VERIFICAR!"
exit 1;

fi

# Criando diretorios para armazenar arquivos gerados no exp

DIR="'date +'%Hh%Mm_%d%m%yY""
mkdir $DIR
mkdir $DIR/final

# Registrando diretério e condicoes em log

echo "------ / $DIR /| ------ " >> log
echo "
- Condicoes experimentais:
- Modulos testados
$TCP_MODULOS
- Variacao de retardo
$TAB_RETARDOS

- Variacao da taxa de perdas

tos

ina source

erimento
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$TAXA_PERDAS
- Habilitacao de SACK - (1)Sim (0)-Nao

$ON_OFF
- Intervalo de confianca do experimento
$IC
echo "------ / $DIR [ ------ " >> log_error

# Acrescentando retardo ao experimento

/sbin/modprobe sch_netem

/sbin/tc gdisc add dev $INTERFACE root netem delay ${RETARD O}ms

# Desabilitando funcionalidades desnecessarias

$HOME/func_status_alter

ssh $MAQ_SINK "$HOME/func_status_alter"

# Alterando as configuracoes de memoria nas maquinas source e sink

$HOME/mem_status_alter

ssh $MAQ_SINK "$HOME/mem_status_alter"

# Desabilitando TCP Offload das interfaces

/sbin/ethtool -K $INTERFACE rx on tx on sg on tso off

ssh $MAQ_SINK "/sbin/ethtool -K $INTERFACE_SINK rx on tx on sg on tso off"
echo "

/sbin/ethtool -K $INTERFACE rx on tx on sg on tso off

ssh $MAQ_SINK "/shin/ethtool -K $INTERFACE_SINK rx on tx on sg on tso off"
" >> log

# Agora vamos testar os diversos protocolos TCP e/ou modific ados

for MODULO in $TCP_MODULOS
do
if [ SMODULO != reno ] ; then
/sbin/modprobe $MODULO
fi
for RETARDO in $TAB_RETARDOS
do
if [ SRETARDO = 0 | ; then
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BDP="echo "($RETARDO+.3) *1000000/8"|bc"
echo "$RETARDO $BDP"
else
BDP="echo "(1+.3)  *1000000/8"|bc"
echo "$RETARDO $BDP"
fi
# Configurando os valores de limit, backlog e txqueuelen
get_queue
/sbin/ifconfig $INTERFACE txqueuelen $LIMIT
Isbin/sysctl net.core.netdev_max_backlog=$LIMIT
ssh $MAQ_SINK "$HOME/trata_queue.sh $INTERFACE_SINK $LI MIT"
for SACK in $ON_OFF
do
/shin/sysctl net.ipv4.tcp_sack=$SACK
for PERDAS in $TAXA_PERDAS

do
get_dura_repete
/sbin/tc gdisc change dev $INTERFACE root netem delay ${RET ARDO}ms loss ${PERDAS}% limit $LIMIT
while [ "$RUNS" -It "$REPETICAO" ]
do
qdisc_ant[0]="/sbin/tc -s qdisc show dev ethl | grep Sent | awk {print $4}*"
qdisc_ant[1]="/sbin/tc -s qdisc show dev ethl | grep Sent | awk {print $7}| sed ’'s/,/I""
VAZAO="netperf -H $MAQ_SINK -| $DURACAO -P 0 -f m -- -s $BDP - S $BDP| awk ‘{print $5)*"
qdisc_dep[0]="/sbin/tc -s qdisc show dev ethl | grep Sent | awk {print $4}""
qdisc_dep[1]="/sbin/tc -s qdisc show dev ethl | grep Sent | awk {print $7}'| sed ’s/,//*"
gdisc_dif[0]="echo "${gdisc_dep[0]}-${qdisc_ant[0]} "|bc™
qdisc_dif[1]="‘echo "${qdisc_dep[1]}-${qdisc_ant[1]} "|bc™"
sleep 10
echo "0$PERDAS $VAZAO ${qdisc_dif[0]} ${qdisc_dif[1]}" > > $DIR/$MODULO.$RETARDO.$SACK$PERDAS.$RUNS
echo "O$PERDAS $VAZAO ${qdisc_dif[0]} ${qdisc_dif[1]}"
let "RUNS+=1"
done

$HOME/ic.awk nrvar=1 ic=$IC $DIR/$MODULO.$RETARDO.$SAC K$PERDAS#* >> $HOME/results.dat
RUNS=5
done
gnuplot $HOME/figuras.gnu > $DIR/final/$SMODULO.$RETARD O.$SACK.png
mv results.dat $DIR/final/$MODULO.$RETARDO.$SACK.dat
done
done

done

# Retornando aos valores default, ou seja, LIMIT=1000

/sbinf/ifconfig SINTERFACE txqueuelen 1000

/sbin/sysctl net.core.netdev_max_backlog=1000
ssh $MAQ_SINK "$HOME/trata_queue.sh $SINTERFACE_SINK 100 0"
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# Eliminando retardo e perdas da interface. Basta escrever o

/sbin/tc gdisc del dev $INTERFACE root netem delay ${RETARD
sleep 5

/sbin/modprobe -r sch_netem

# Descarregando os modulos anteriormente habilitados

for MODULO in $TCP_MODULOS
do
if [ $MODULO != reno ] ; then
/sbin/modprobe -r $MODULO
while [ $? -ne 0 ]
do
sleep 60
/sbin/modprobe -r $MODULO
done
echo "Modulo $MODULO descarregado com sucesso!"
fi

done

# Desabilitar os SUID configurados

echo "Voce deve desabilitar o SUID antes de encerrar os teste

#ssh $MAQ_SOURCE -l root "./desabilita_suid.sh"

# Retornando as configuracoes de memoria nas maguinas sourc

$HOME/mem_status_normal

ssh $MAQ_SINK "$HOME/mem_status_normal”

# Reabilitando funcionalidades

$HOME/func_status_normal

ssh $MAQ_SINK "$HOME/func_status_normal”

# Consolidando os dados obtidos

for MODULO in $TCP_MODULOS

do

for PERDAS in $TAXA_PERDAS
do

retardo no comando.

O}ms

e e sink
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for SACK in $ON_OFF
do
for RETARDO in $TAB_RETARDOS

do
TESTE[0]=$RETARDO
TESTE[1]="cat $DIR/final/$MODULO.$RETARDO.$SACK.dat | grep -F $PERDAS | awk ‘{print $2}"*"
TESTE[2]="cat $DIR/inal/$MODULO.$RETARDO.$SACK.dat | grep -F $PERDAS | awk ‘{print $3}""
echo "${TESTE[ =*]}" >> $HOME/results.dat

done

gnuplot $HOME/figuras_1.gnu > $DIR/final/$MODULO.$PERD AS.$SACK.png

mv $HOME/results.dat $DIR/final/$MODULO.$PERDAS.$SACK .dat

done
done

done

tar cfz $DIR.tgz $DIR/
mv $DIR.tgz resultados/compactados/.
mv $DIR/final resultados/$DIR

cp resultados/html/ * resultados/$DIR/.

rm -fr $DIR

# Enviar e-mail para lafs@gta.ufrj.br, informando do termi no dos experimentos
# Para enviar um arquivo basta inserir ao fim da linha "< arqui vo"

mail lafs@gta.ufrj.br -s Fim_do_Experimento_$DIR < /dev/ null

exit 0



Apéndice D

Script para tratamento de

funcionalidades do SO

D.1 Habilita funcionalidades

#1/bin/bash

B B
### Andlise de Desempenho de Protocolos de Transporte para R edes de Alta Velocidade
### Autor: Luiz Antonio F. da Silva

### E-mail: lafs@gta.ufrj.br

### GTA/PEE/COPPE/UFRJ

### www.gta.ufrj.br

B HHHHHHH A

# Desligando o autotuning do buffer de recepcao do socket
/sbin/sysctl net.ipv4.tcp_moderate_rcvbuf=0

# Desabilitando o Duplicate Sack - RFC 2883
/sbin/sysctl net.ipv4.tcp_dsack=0

# Habilitando a limpeza do cache de slow-start threshold
Isbin/sysctl net.ipv4.tcp_no_metrics_save=1

# Mantendo as funcionalidades do TCP Options ligadas
Isbin/sysctl net.ipv4.tcp_timestamps=1
Isbin/sysctl net.ipv4.tcp_window_scaling=1

Isbin/sysctl net.ipv4.tcp_sack=1
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D.2 Desabilita funcionalidades

#1/bin/bash

B B
### Andlise de Desempenho de Protocolos de Transporte para R edes de Alta Velocidade
### Autor: Luiz Antonio F. da Silva

### E-mail: lafs@gta.ufrj.br

### GTA/PEE/COPPE/UFRJ

## www.gta.ufrj.br

B B

# Religando o autotuning do buffer de recepcao do socket

Isbin/sysctl net.ipv4.tcp_moderate_rcvbuf=1

# Habilitando o Duplicate Sack - RFC 2883
/sbin/sysctl net.ipv4.tcp_dsack=1

## Desabilitando a limpeza do cache de slow-start threshold

Isbin/sysctl net.ipv4.tcp_no_metrics_save=0

# Mantendo as funcionalidades do TCP Options ligadas
/sbin/sysctl net.ipv4.tcp_timestamps=1
Isbin/sysctl net.ipv4.tcp_window_scaling=1

Isbin/sysctl net.ipv4.tcp_sack=1



Apéndice E

Script para configuracoes de memoria
do SO

E.1 Altera configuracdes de memoria

#1/bin/bash

B B R
### Andlise de Desempenho de Protocolos de Transporte para R edes de Alta Velocidade
### Autor: Luiz Antonio F. da Silva

### E-mail: lafs@gta.ufrj.br

### GTA/PEE/COPPE/UFRJ

### www.gta.ufrj.br

B B R

/sbin/sysctl net.ipv4.tcp_rmem="4096 3125000 26000000"
/sbin/sysctl net.ipv4.tcp_wmem="4096 3125000 26000000"
Isbin/sysctl net.core.rmem_max=26000000

Isbin/sysctl net.core.wmem_max=26000000
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E.2 Retorna configuracdes de memoaria

#1/bin/bash

B B R
### Andlise de Desempenho de Protocolos de Transporte para R edes de Alta Velocidade
### Autor: Luiz Antonio F. da Silva

### E-mail: lafs@gta.ufrj.br

### GTA/PEE/COPPE/UFRJ

### www.gta.ufrj.br

B B

/sbin/sysctl net.ipv4.tcp_rmem="4096 87380  174760"
/sbin/sysctl net.ipv4.tcp_wmem="4096 16384 131072"
/sbin/sysctl net.core.rmem_max=131071

Isbin/sysctl net.core.wmem_max=131071



