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Programa: Engenharia Elétrica

Em grande parte dos ataques de negacao de servi¢o, pacotes IP com enderecos de
origem forjados sédo usados para ocultar a verdadeira origem do atacante. Uma possivel
estratégia de defesa € rastrear a origem do ataque, de forma a penalizar o atacante ou
isola-lo da rede. Até o momento, 0s sistemas propostos para o rastreamento requerem
0 armazenamento de um grande volume de informacdo nos roteadores ou um numero
minimo de pacotes de ataque recebidos. Neste trabalho, é proposto um novo sistema de
rastreamento de pacotes IP capaz de determinar a origem de um Unico pacote recebido
pela vitima sem armazenar estado na infra-estrutura de rede. Para seu funcionamento, é
desenvolvida uma generalizacdo da teoria de Filtro de Bloom e realizada sua respectiva
analise matematica. Um procedimento aprimorado de reconstrucdo de rota também é
proposto de forma a melhorar o rastreamento. Resultados analiticos e de simulacdo séao
apresentados para mostrar a eficacia do sistema proposto. As simulacdes sdo realizadas
em uma topologia baseada na prépria Internet e os resultados mostram que o sistema
proposto sempre localiza a verdadeira rota de ataque. Em um cenario com rotas de 15
saltos e usando-se somente 256 bits adicionais por pacote, 0 sistema proposto encontra

em média 1,7 possiveis atacantes.
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On most denial-of-service attacks, packets with spoofed source addresses are em-
ployed in order to disguise the true origin of the attack. A defense strategy is to trace back
the source of the attack for the sake of penalizing the attacker or isolating him from the
network. To date, the proposed traceback systems require either large amounts of storage
space on routers or a sufficient number of received attack packets. In this work, a new IP
traceback system is proposed to determine the source of a single packet received by the
victim without storing state in the network infrastructure. For practical purposes, a gene-
ralization of the theory of Bloom Filters is developed and a corresponding mathematical
evaluation is derived. An enhanced reconstruction procedure is also introduced to im-
prove the traceback process. Analytical and simulation results are presented to show the
effectiveness of the proposed system. The simulations are performed in an Internet-based
topology and the results show that the proposed system always locates the real attack path.
In a simulation scenario with 15-hop routes and using 256 additional bits per packet, the

proposed system locates on average 1.7 candidate attackers.
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Capitulo 1

Introducao

INFRA-ESTRUTURA de roteamento da Internet ainda é vulneravel a ataques an6-
A nimos de negacéao de servidodnial of Service DoS) [1-4]. Tais ataques s&o
caracterizados pelo completo desconhecimento da sua verdadeira origem e visam tornar
inacessiveis 0s servicos oferecidos pela vitima. Este objetivo geralmente € alcancado
através do envio de pacotes pelo atacante a uma taxa maior do que podem ser tratados
pela vitima, fazendo com que legitimas requisicées de servico ndo sejam atendidas. Em
sua versao distribuidd(stributed DoS - DDoS), os pacotes sédo enviados de diferentes
origens e o trafego agregado gerado é responséavel pela total inutilizacdo dos servigos da

vitima [5].

1.1 Motivacéo

Ataques de negacao de servico tém ocorrido com frequéncia na Internet. &toore
al. [6] fizeram um estudo para identificar a ocorréncia de ataques de negacéo de servico.
Dentro das limitag6es técnicas de medida utilizadas, os autores observaram mais de 4.000
ataques por semana. Como o método empregado ndo consegue detectar todos os ataques
gue ocorrem nha Internet, este valor é na verdade menor do que o numero real de ataques.
Um resultado importante mostra ainda que uma grande parte dos ataques sao direcionados

a vitimas brasileiras. De acordo com os autores, o domhmio € o quarto dominio
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mais atacado por inundacdes visando a negacéo de servico. Em toda a Internet, somente
os dominiosnet , .com e.ro foram mais atacados que o dominio brasileiro. Uma
informacéo do relatério anual do CSI/FBTgmputer Security Institute/Federal Bureau

of Investigatio [7] sobre crimes na area de computacédo afirma ainda que os ataques de
negacao de servigco estdo entre os incidentes de seguranca que mais causam prejuizo as

instituicbes americanas.

Ultimamente, ataques de negacéo de servico tém sido realizados de maneira distri-
buida, com diversos atacantes enviando trafego para a vitima ao mesmo tempo. O nimero
de ataques distribuidos a grandes sitios é cada vez mais alarmante, sendo inclusive desen-
volvidas pragas digitais especificas para tal finalidade [8-12]. Embora menos comuns,
também existem ataques de negacéo de servico constituidos pelo envio de um Unico pa-
cote [13-17]. Em ambos os casos, os resultados sdo desastrosos [18] e a necessidade de

uma solucao que identifique a verdadeira origem dos pacotes se torna evidente.

Devido a técnica datagrama usada no protocoldriiinet Protocol, o0 anonimato

do atacante é facilmente mantido, pois é possivel injetar pacotes na rede com endereco de
origem forjado. Nao existe uma entidade ou um mecanismo responsavel pela verificacao
da autenticidade da fonte. Como toda infra-estrutura de roteamento é baseada exclusi-
vamente no endereco de destino, pacotes com endereco de origem forjado geralmente
alcancam a vitima sem dificuldades. Outra caracteristica que permite a execuc¢ao de ata-
gues andnimos é a auséncia de estado nos roteadores. Nenhuma informacéao relativa aos
pacotes roteados € armazenada para consultas futuras. Em consequéncia, o encaminha-
mento de pacotes nao deixa “rastros,” tornando impossivel a dedu¢do da rota percorrida

por um pacote.

A identificacdo da fonte também é dificultada caso ataques indiretos sejam emprega-
dos. Estes ataques séo caracterizados pelo uso de estacdes intermediarias entre o atacante
e a vitima, de forma a ocultar a sua verdadeira origem. A participacdo destas estacdes
pode ser classificada como ativa ou passiva, dependendo do seu comportamento. No
modo ativo, as estac¢des intermediarias sao antes comprometidas e nelas é implantado um
programa malicioso cujo objetivo € transforma-las em “zumbis.” Desta forma, elas ficam

em controle de uma estacdo-mestre responsavel pela coordenac¢éo do ataque. Uma vez
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recebida a ordem, os zumbis geram um grande volume de trafego em direcdo a vitima.
Em ataques distribuidos, redes hierarquicas constituidas de diversos zumbis séo formadas
visando potencializar o efeito do ataque. Por outro lado, no modo passivo, as estacoes in-
termediarias atuam apenas como “refletores” do trafego de ataque. O atacante envia falsas
requisicées em nome da vitima para estes refletores que, sem perceber que o endereco de
origem é forjado, respondem inocentemente em direcéo a vitima [19]. Além disso, caso

o tamanho da resposta seja maior do que o tamanho da requisi¢éo, os refletores também
atuam como “amplificadores” do trafego de ataque. Essas estratégias podem ainda ser

combinadas para atuar simultaneamente de forma a dificultar a identificacdo do atacante.

1.2 Obijetivo

Este trabalho propde um sistema de rastreamento de pacotes IP, que objetiva iden-
tificar as estacdes que geram diretamente o trafego de ataque e a respectiva rota usada
por este trafego. O rastreamento de pacotes é fundamental em qualquer tipo de ataque
gue emprega técnicas para esconder a sua verdadeira origem. No caso de ataques ano-
nimos de negacao de servico, 0 primeiro passo a ser realizado é identificar os possiveis
atacantes para que outras contramedidas, como a filtragem do trafego de ataque, possam
ser tomadas em seguida. Mesmo sem uma identificacdo completa da fonte, informacdes
parciais que permitam identificar um roteador mais proximo da origem do ataque séo
Uteis para controlar o trafego desnecessario na rede. Diversos sistemas de rastreamento
propostos sugerem que os roteadores notifiquem a vitima sobre a sua presenca no rota
de ataque [20-22]. Esta notificacdo pode ser realizada pelos roteadores através da inser-
cao de informacdo sobre si préprio nos pacotes roteados. Dessa forma, ao receber um
pacote de ataque, a vitima reconhece a presenca daquele roteador especifico na rota. De-
pois de recebidas essas informacdes, a vitima inicia um procedimento de reconstrucéo de
rota, onde as informacdes recebidas séo utilizadas para determinar a verdadeira origem

de ataque.
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1.3 Contribuicbes

Neste trabalho, € introduzida uma nova abordagem para o rastreamento de pacotes
IP [23-28]. O sistema de rastreamento proposto possui a vantagem de rastrear um ataque
a partir de informacdes contidas nos pacotes de atagues e até mesmo encontrar a rota de
ataque a partir de um Unico pacote. Até o momento, sistemas de rastreamento propostos
capazes de identificar a origem do ataque a partir de somente um pacote exigem uma alta
capacidade de armazenamento na infra-estrutura de rede. Entretanto, a proposta deste
trabalho ndo armazena nenhuma informacéo na rede. A idéia do sistema de rastreamento
proposto € usar uma estrutura de dados, denominada Filtro de Bloom [29], integrada
a cada pacote para armazenar os enderecos dos roteadores atravessados. O uso de um
Filtro de Bloom no sistema de rastreamento € justificado tanto pela sua eficiéncia no
armazenamento de informacdes quanto pelo baixo processamento adicional inserido no
processo de roteamento. Desta forma, cada roteador insere o seu endereco nos filtros
dos pacotes roteados. A partir desta informacgé&o, um procedimento de reconstru¢ao pode
ser iniciado pela vitima visando determinar a verdadeira origem de cada pacote recebido.
Além disso, todo o processo de rastreamento pode ser efetuado apds a finalizacdo do

ataque e sem nenhuma ajuda de operadores de rede.

Apesar das vantagens apresentadas, o uso de Filtros de Bloom deixa o sistema susce-
tivel a uma simples técnica de evasdo que pode ser empregada por atacantes experientes.
Por isso, também é proposta neste trabalho uma nova estrutura de dados, denominada Fil-
tro de Bloom Generalizado. As expressodes analiticas que ditam o comportamento desta
estrutura sdo derivadas e as suas propriedades no sistema de rastreamento sdo amplamente
exploradas. Essa generalizacdo surge como uma solucédo natural contra a facilidade de
evasao do sistema de rastreamento. E provado tanto por resultados analiticos quanto por
resultados de simulacao que o uso de um Filtro de Bloom Generalizado para a represen-

tacdo da rota de ataque nao pode ser burlado.

Uma outra contribuicdo deste trabalho é um procedimento aprimorado de reconstru-
cao de rota para o sistema de rastreamento de pacotes. Este procedimento aprimorado é
proposto para melhorar a acuracia da rota reconstruida. De forma a comprovar a sua efi-

cacia, este procedimento é simulado em uma topologia baseada na Internet. Através dos
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resultados dessas simulacdes, € mostrado que o procedimento proposto sempre encontra

a verdadeira rota de ataque.

1.4 Organizacao

Este trabalho esta organizado da seguinte forma. No Capitulo 2, sdo apresentadas
as principais formas utilizadas por atacantes para que a vitima negue 0S seus Servicos
para usuarios legitimos. Métodos usados para manter o anonimato durante a condugao do
ataque também séo abordados, assim como as situacfes onde o rastreamento de pacotes
pode ajudar a identificar os atacantes. Em seguida, o Capitulo 3 descreve o sistema de
rastreamento proposto neste trabalho. Além disso, o rastreamento de pacotes IP é descrito
e 0s principais trabalhos relacionados ao tema também sao abordados nesse capitulo. No
Capitulo 4, o Filtro de Bloom € explicado assim como a sua generalizacao proposta neste
trabalho. Expressfes analiticas sao derivadas e resultados de simulagcéo sao apresentados
para mostrar as vantagens do uso de um Filtro de Bloom Generalizado no rastreamento de
pacotes. O procedimento aprimorado de reconstrucao de rota é apresentado no Capitulo 5,
apresentando ainda resultados analiticos e de simulacéo deste procedimento. Por fim, no

Capitulo 6, sdo relatadas as conclusdes e os trabalhos futuros.



Capitulo 2
Negacao de Servico

TAQUES de negacéo de servicDgnial of Service DoS) visam prejudicar ou
A interromper completamente uma atividade legitima [30]. Tal atividade pode ser,
por exemplo, o uso de um buscador de paginas, a compra de um determinado produto
ou simplesmente a troca de mensagens entre duas entidades. Este objetivo € alcancado
através do envio de pacotes especificos para a vitima, de forma a interferir na atividade
alvo escolhida. O resultado de um ataque pode ser inesperado, como o congelamento ou a
reinicializacao da vitima, ou ainda o esgotamento completo de recursos necessarios para

a oferta do seu servigo.

Neste capitulo, sdo introduzidas as condi¢cdes e 0s principais ataques que levam uma
determinada vitima a negar o seu servi¢o para usuarios legitimos. Além disso, também
séo discutidas as maneiras usadas pelos atacantes para permanecerem anénimos durante a
conducao do ataque e como o rastreamento de pacotes pode ajudar na identificacdo destes

malfeitores.

2.1 Introducéao

Empresas que disponibilizam servigcos através da Internet podem sofrer sérios pre-
juizos devido a ataques de negacéo de servico. Em sitios de vendas, um longo periodo

inacessivel significa que usuarios deixam de comprar os produtos disponibilizados. De-
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pendendo da duracdo do ataque, a reputacdo da empresa pode ser afetada e, como con-
sequéncia, problemas para atrair novos clientes ou investidores podem surgir no futuro.
Caso o sitio obtenha sua renda através de propagandas, por exemplo, tais ataques impossi-
bilitam a sua visualizag&o pelos usuarios. Como consequéncia, quebras de contrato, danos
a imagem da empresa e até mesmo processos judiciais podem causar grandes prejuizos

financeiros.

Uma maneira comum de atingir a negacdo de um determinado servi¢co € através do
consumo de recursos essenciais para o seu funcionamento, como memaria, processa-
mento, espaco em disco ou banda passante. Como esses recursos sao limitados, sempre
€ possivel inundar a vitima com um grande nimero de mensagens de forma a consu-
mir exageradamente estes recursos. O Unico pré-requisito desse ataque € a existéncia de
uma infra-estrutura que consiga produzir mensagens a uma taxa maior do que podem ser
tratadas. Desta forma, a aplicacdo, a vitima ou a sua infra-estrutura de rede fica sobrecar-
regada com o tratamento dessas mensagens e nao consegue atender ao trafego de usuarios
legitimos. Este tipo de ataque € denominado ataque por inundacdo. Um dos fatores que
dificultam muito a adocao de contramedidas € o fato de néo ser possivel distinguir o
trafego de ataque do trafego de usuarios legitimos. Ou seja, 0s atacantes utilizam mensa-
gens normalmente empregadas em comunicac¢des convencionais. Desta forma, acdes que
priorizem o trafego legitimo em detrimento do trafego de ataque sao dificeis de serem

tomadas.

Para que um ataque de inundacéo seja bem sucedido, o atacante precisa gerar men-
sagens a uma taxa superior a taxa na qual a vitima, ou a sua infra-estrutura de rede,
consegue tratar estas mensagens. Em vitimas com poucos recursos, a negacao do servico
consegue ser realizada sem dificuldades, uma vez que mensagens geradas a uma taxa
baixa podem tornar o servi¢o da vitima indisponivel. Entretanto, sendo a vitima super-
dimensionada, como é o caso de servidores famosos, esse resultado néo € alcancado tao
facilmente. Muitas vezes, o trafego gerado por somente uma estacdo de ataque nao é sufi-
ciente para exaurir os recursos da vitima. Nesses casos, sdo necessarias diversas estacées
atacando em conjunto para que 0s recursos da vitima se esgotem. Estas estacdes devem
estar sincronizadas de alguma forma de modo a iniciarem o ataque ao mesmo tempo para

potencializar o seu efeito. Quando estacbes agem com o objetivo comum de atacar uma
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determinada vitima, é constituido o chamado ataque de negacéo de servi¢co distribuido
(DistributedDoS - DDoS).

Mesmo com um superdimensionamento de recursos da vitima, ndo é possivel garan-
tir a sua imunidade quando diversas estacdes sdo usadas como geradoras do trafego de
ataque. Na verdade, sempre é possivel inundar a vitima e negar o seu servi¢co desde que
um numero suficiente de estacdes participe do ataque. Conseqientemente, mesmo sitios
superdimensionados podem sofrer prejuizos consideraveis. Como exemplo, ataques de
negacado de servico distribuidos ja foram realizados com sucesso contra sitios bem co-
nhecidos, como Yahoo, Ebay, Amazon.com e CNN.com [18, 31]. Além disso, diversas
ferramentas ja automatizam importantes fases de ataques distribuidos, como o controle
e 0 sincronismo das estacOes [32—34]. Tal fato diminui drasticamente o nivel de co-
nhecimento necessario para se iniciar ataques distribuidos, fazendo com que atacantes

inexperientes consigam inundar suas vitimas com poucos comandos.

Uma segunda maneira de se negar um servico € através da exploracdo de alguma
vulnerabilidade existente na vitima, os chamados ataques por vulnerabilidade. Ao invés
de inundar a vitima de forma a consumir seus recursos, esses ataques se aproveitam de
determinadas vulnerabilidades para tornar seus servigos inacessiveis. Geralmente, estas
vulnerabilidades séo o resultado de falhas no projeto de determinada aplicacao ou do pro-
prio sistema operacional. Diversas vulnerabilidades deste género tém sido identificadas
e exploradas ao longo dos anos. Um caso particular dos ataques por vulnerabilidades
sao aqueles que exigem somente um pacote para causar a negacao do servigo [13-17].
Neste caso, ao receber um pacote contendo determinadas caracteristicas que exploram a
vulnerabilidade, a vitima se encontra em uma situagéo imprevista e reage diferentemente
em cada caso. Como resultado, o servi¢co pode, por exemplo, ser indefinidamente inter-
rompido até que uma intervencdo manual ocorra. Atraves do envio peridodico do mesmo
pacote para a vitima, estes ataques podem ser prolongados até que um método de corre-
cao da vulnerabilidade seja aplicado. Estes ataques apresentam um grande desafio para
sistemas de defesa, especialmente para os sistemas de rastreamento, uma vez que eles
dispdem apenas de um pacote para identificar o atacante. E possivel ainda que esses
ataques nao explorem a vulnerabilidade de uma aplicacdo, mas sim de um protocolo em

uso. Por exemplo, Watson [35] pesquisou a possibilidade de ataques a conexdes TCP
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(Transmission Control Protocpja estabelecidas. O ataque consiste no envio de pacotes
gue sinalizam o fim de conexao para uma das partes comunicantes. Estes pacotes tém o
endereco IP de origem preenchido com o endereco da outra entidade de forma a fingir
que a requisicao de fim de conexdo veio realmente dela. Desta forma, a conexao é finali-
zada. Uma das consequéncias deste ataque € que o protocolo de roteamerorB&P (
Gateway Protocq| baseado em conexdes TCP de longa duracao, poderia ser afetado e
prejudicar todo o roteamento da Internet. Gont [16] identificou um ataque semelhante
usando pacotes ICMMnternet Control Message Protoggdara sinalizar erros e finalizar

uma conexao em andamento.

2.2 Motivacao

Existem diversos motivos usados por um atacante para se iniciar um ataque de negacao
de servigo direcionado a uma determinada vitima. Um motivo pode ser, por exemplo,
para provar que é possivel inundar a vitima ou explorar alguma de suas vulnerabilidades,
de forma que seus servicos tornem-se inacessiveis. Ao observar que o ataque foi bem
sucedido, o0 seu autor pode tentar encontrar uma solucédo para evitar que ataques reais
acontecam. Uma vez encontrada a solucéo, ela pode ser amplamente divulgada para

acelerar o processo de protecao.

Outras vezes, 0 atacante pode receber algo em troca pelo sucesso no ataque, como
o codigo-fonte da exploracdo de uma nova vulnerabilidade, o acesso a alguma maquina
invadida, ou ainda um documento contendo informac¢des confidenciais. Um acordo pode
ser negociado previamente em um canal privado entre o atacante e a outra parte e acertado
depois que o ataque surtir efeito. Entretanto, nem sempre informacdes concretas séo usa-
dos como moeda de troca para motivar um atacante. Outro motivo bastante comum para
iniciar um ataque é a busca pelo reconhecimento da comunidade virtual. Um atacante que
consegue forcar um sitio bem conhecido a sair do ar ganha uma certa visibilidade e é bem
considerado pelos colegas, podendo inclusive ser admitido em um determinado grupo de
ataque. Com a automacao de fases importantes de atagues de negac¢ao de servigo distri-

buidos, tal tarefa ficou ainda mais facil e atacantes com pouca experiéncia sdo capazes de
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deixar suas vitimas inacessiveis, ganhando a reputacdo desejada.

Além destes motivos, a execucao de ataques de negacédo de servigco também pode ser
motivada por dinheiro. Uma pessoa com habilidade suficiente para iniciar esses ataques
pode, por exemplo, deixar um determinado servidor fora do ar por um certo periodo em
troca de uma remuneracéo considerada adequada. Uma empresa poderia contratar esses
“servigcos” e usar esses ataques para prejudicar a imagem de seus concorrentes e se benefi-
ciar diretamente. Recentemente, redes inteiramente formadas por computadores compro-
metidos, os chamados zumbis, estdo sendo alugadas de forma a serem usadas em ataques
de negacao de servico [36]. O trabalho de comprometer um determinado nimero de esta-
¢Oes e controla-las remotamente é realizado inicialmente e depois os recursos disponiveis
em cada uma destas estacdes sédo colocados a disposi¢cdo de quem quiser aluga-los para
gualquer tipo de atividade, como o enviogamsfraudes digitais e ataques de negacao
de servico. Outro exemplo assustador € 0 uso destes ataques como forma de extorséo.
Uma maneira que vem sendo usada freqlientemente por atacantes € exigir um pagamento
de determinados sitios para evitar que seu servidor seja atacado [37]. Representantes de
organizacdes que fazem o pagamento tém o sitio “assegurado” enquanto aqueles que nao

pagam sofrem consecutivos ataques de curta duracao.

Motivos politicos também podem ser a causa de um ataque de negacao de servigo. Um
determinado grupo com idéias diferentes de uma determinada organizacdo ou instituicao
pode atacar a rede e os servidores do seu adversario de modo a impedir a divulgacéo
de certas informac6es. Como exemplo, o sitio da rede de televisdo Al-Jazeera sofreu
um intenso ataque de negacao de servico distribuido durante a investida americana no
Iraque [38]. Aparentemente, 0 ataque foi direcionado aos servidoresDdh$ajn Name
Systerp cuja funcéo é converter o nome do sitio no seu respectivo endereco IP. Como

consequéncia, ndo era possivel determinar o seu endereco IP e 0 acesso era hegado.
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2.3 Ataques de Negacao de Servico

2.3.1 Ataques por Inundacgao

Ataques por inundacéo tém o objetivo de impedir 0 acesso a um determinado servico
através da sobrecarga de recursos da vitima. A partir deste ataque, 0s recursos da vitima
podem ser explorados de diferentes maneiras. Para analisar com mais detalhes como cada
recurso é explorado, sdo definidos alguns parametros relacionados a vitima e ao atacante.
Sejat, o intervalo de tempo entre cada requisicdo (REQ) enviada pelo atacaute,
tempo necessario para que a vitima processe a requisi¢cao e envie uma resposta (RESP), e
t,, 0 tempo durante o qual um determinado recurso de memoria fica alocado para atender

uma requisicao.

Um ataque ao processamento da vitima pode ser realizado quando o atacante conse-
gue gerar requisicdes a uma taxa mais rapida do que a vitima consegue processa-las, ou
seja, quande, < t,. A Figura 2.1 mostra um ataque de negacgéo de servigo realizado para
sobrecarregar o processamento da vitima. Neste caso, a vitima ndo consegue processar as
requisicbes em tempo habil, o que faz com que a fila de requisicbes encha e que muitas
delas sejam descartadas. Desta forma, caso um usuario legitimo tente acessar o mesmo
servico que esta sendo atacado, é muito provavel que sua requisi¢cao seja descartada junto
com o trafego de ataque. Isso ocorre porque o trafego do usuario legitimo precisa dispu-
tar o0 mesmo recurso com as inimeras requisicdes enviadas pelo atacante. E importante
ressaltar ainda que o atacante nao precisa usar seu endereco IP verdadeiro para realizar o
ataque. Na verdade, qualquer endereco IP pode ser usado como endereco de origem nos
pacotes de ataque. O uso de enderecos de origem forjados néo altera em nada o efeito
sofrido pela vitima. No entanto, a resposta da requisicdo ndo retorna para o atacante, mas
sim para o endereco usado em seus pacotes. Desta forma, o atacante consegue ndo s6

negar o servigo da vitima, mas também permanecer anénimo.

Um outro recurso que pode ser explorado durante ataques por inundacéo é a memo-
ria da vitima. Dependendo do protocolo utilizado, ao receber uma requisicdo, o servidor
aloca um espaco de memdéria para armazenar determinadas informacdes sobre o reque-

rente. Esta alocacéo é geralmente empregada em protocolos que exigem a manutencao



2.3 Ataques de Negacéo de Servico 12

Atacante Vitima

¢ &}

t -
REQ

\ t,

RESP hA

RE®

<— Tempo

Figura 2.1: Ataque de negacao de servico consumindo o processamento da vitima.

de estados para o seu funcionamento adequado. Em seguida, uma resposta é enviada de
volta para o requerente. Os recursos reservados inicialmente ficam entéo alocados até que
um outro pacote seja retornado, ou até que um temporizador estoure. Neste caso, a me-
moria alocada é finalmente liberada para ser aproveitada em requisi¢cdes futuras. Em um
ataque visando esgotar a memoria, o atacante forja o endereco IP de origem dos pacotes,
substituindo-o por algum endereco nao utilizado. Estes pacotes sao entdo enviados para
a vitima de forma a consumir a sua memoria. Para que este tipo de ataque tenha sucesso,
€ necessario que o atacante consiga gerar requisicfes a uma taxa maior do que a vitima
consegue liberar recursos para as novas requisi¢cdes, ou seja, € prediseque. A

Figura 2.2 ilustra o caso onde o recurso atacado € a memoaria da vitima. Nesta situacao, a
mesma disputa entre o trafego legitimo e o trafego de ataque ocorrem na vitima. A me-
dida que uma requisicao libera sua memoria, uma outra requisigéo é processada. Devido
ao volume de trafego de ataque enviado para a vitima, muito provavelmente esta nova
requisicdo processada nédo € legitima e s6 serve para ocupar a memaoria da vitima por um

determinado periodo. Quando a memdria se esgota, hovas requisi¢des nao sao atendidas.

Nota-se, por defini¢éo, que a desigualdagle- ¢, € sempre valida. Desta forma, trés
possibilidades podem ocorrer. A primeira possibilidade ocorre quanéeot, < ¢,,, ou
seja, o intervalo entre o envio de pacotes de ataque é menor que o tempo de processamento

da vitima. Este € o caso abordado anteriormente onde o processamento da vitima é so-
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Figura 2.2: Ataque de negacao de servico consumindo a memdaria da vitima.

brecarregado. A segunda possibilidade ocorre quandot, < t,,. Neste caso, a vitima
consegue processar 0s pacotes, mas espacos de memoéria vao sendo consumidos por cada
nova requisicdo e nao sao liberados a tempo para atender a todas as requisi¢des. Portanto,
novas requisi¢cdes nao sado aceitas por falta de memaoria. O Ultimo caso ocorre quando o
atacante ndo consegue gerar pacotes de ataque a uma taxa suficiente nem para sobrecar-
regar a memoria, ou seja, > t,,. Neste caso, 0s recursos da vitima ndo sdo atacados

diretamente e outras formas de ataques séo necessarias para negar o servi¢o oferecido.

Um dos ataques de negacédo de servico por inundacdo mais conhecido € o ataque de
segmentos TCP SYN, que explora o procedimento de abertura de conexao do protocolo
de transporte TCP. O protocolo TCP é utilizado em servigos que necessitam de uma en-
trega confiavel de dados, como a transferéncia de arquivos, por exemplo. Uma conexao
TCP se inicia com a negociacdo de determinados parametros entre o cliente e o servi-
dor. A Figura 2.3 ilustra o processo de abertura de uma conexado TCP. Inicialmente, o
cliente envia um segmento TCP SYN para o servidor, indicando um pedido de abertura
de conexdo. Este segmento leva consigo um parametro denominado nimero de sequéncia
inicial (). O nimero de seqiiéncia € um parametro carregado pelos segmentos TCP que
possibilita que o receptor reconheca dados perdidos, repetidos ou fora de ordem. Apéds
o recebimento do segmento TCP SYN, o servidor necessita de tempo para processar o

pedido de conexdo e alocar memoaria para armazenar informacdes sobre o cliente. Em
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seguida, um segmento TCP SYN/ACK é enviado como resposta de forma a notificar o
cliente que o seu pedido de conex&ao foi aceito. Neste ponto, € dito que a conexao TCP
se encontra semi-aberta. O segmento de resposta reconhece o numero de seqtiéncia do
cliente e envia o numero de sequéncia inicial do servigprHor fim, o cliente envia um
segmento TCP ACK para reconhecer o numero de sequéncia do servidor e completar a
abertura da conexdo. Esse procedimento € conhecido como o acordo de trésadas (

way handshake Caso o atacante envie segmentos TCP SYN de forma,quet,, o
processamento da vitima é afetado. Se por outro lado o tempo entre cada segmento de
atagque esta dentro do intervalp< ¢, < t,,, @ memoria da vitima € sobrecarregada por

diversas conexdes semi-abertas e o servico € negado.
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Figura 2.3: Abertura de uma conexao TCP.

Uma solucéo proposta por Schudtzaal. [39] sugere que o servidor ndo armazene ne-
nhum estado ao receber um segmento TCP SYN, de forma a evitar ataques por inundacao
gue sobrecarreguem a memoaria. A idéia dos autores é que somente um segmento TCP
SYN/ACK seja enviado como resposta e que o0 numero de sequéncia enviado pelo servi-
dor seja o valohashdos enderecos IP de origem e destino, das portas TCP, do nimero
de sequéncia inicial do cliente e de um valor secreto armazenado no servidor. Ao rece-
ber o segmento TCP ACK, o servidor verifica se 0 seu nimero de sequiéncia esta correto
através do calculo do valtvash Caso esteja correto, a memaria é enfim alocada para a
conexdao. Apesar de ser eficiente contra ataques que visam esgotar a memoaria, este me-

canismo apresenta pequenas desvantagens. Um problema é a possibilidade de conexdes
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serem estabelecidas somente com o segmento TCP ACK. Apesar de a probabilidade deste
caso ocorrer seja pequena, este evento ndo € impossivel. Além disso, o protocolo TCP
nao consegue mais oferecer a tolerancia a falhas para o caso de conexfdes semi-abertas,

uma vez que nao ha mais registro destas conexdes no servidor.

Outro ataque ao protocolo TCP pode ser realizado se o0 atacante estad na mesma rede
gue a vitima e tem acesso aos pacotes enviados por ela. A idéia é esgotar a memaria
da vitima através da abertura de diversas conexdes simultaneas aparentemente legitimas.
Ao contrario dos ataques detalhados anteriormente, o processo de abertura de conexéo é
finalizado neste caso. De forma a que somente 0s recursos da vitima sejam esgotados,
€ necessario que o atacante ndo aloque recursos para cada conexao aberta. Na verdade,
0 atacante envia diversos pacotes TCP SYN para a vitima, com o endereco de origem
forjado. Como ele consegue observar os segmentos TCP SYN/ACK respondidos pela
vitima, ele constrdi segmentos TCP ACK a partir destes segmentos e 0s reenvia para a
vitima de forma a finalizar o acordo de trés vias. Desta forma, conexdes vao sendo abertas
até esgotar o limite maximo de conexdes abertas simultaneamente. Neste ponto, qualquer

novo pedido de abertura de conexao é negado. Este ataque € denominado Naptha [40].

Um outro tipo de ataque de servi¢o por inundacado que visa consumir a memoria da
vitima pode ser realizado com o uso de fragmentos IP. Quando um determinado pacote é
grande demais para ser transmitido sobre uma tecnologia de rede, o protocolo IP permite
a quebra do pacote em fragmentos menores e o0 envio de cada fragmento separadamente.
Para isso, cada fragmento possui um identificador, de forma que o receptor consiga agre-
gar os fragmentos de um mesmo pacote, e um numero de seqiéncia, para determinar
aonde no pacote original aquele fragmento se encontra. O receptor entdo recebe os frag-
mentos e os concatena de forma a remontar o pacote original. O ataque é conduzido da
seguinte forma. Tendo recebido um fragmento com um novo namero identificador, a vi-
tima armazena este fragmento por um determinado periodo até que todos os fragmentos
restantes sejam recebidos ou até que um temporizador estoure. Desta forma, um atacante
pode inundar a vitima com diversos fragmentos, cada um com um identificador diferente,
de forma a esgotar a memaria da vitima e ainda afetar o seu processamento. Dependendo
da frequéncia com que esses fragmentos sdo enviados para a vitima, a condi¢céo para a

negacao do seu servico pode ser atingida.
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2.3.2 Ataques por Refletor

Um outro tipo de ataque de negacéao de servigco conhecido é o ataque por refletor. Este
ataque também é um ataque por inundacgao que visa consumir recursos da vitima. Porém,
devido a presenca de uma estagdo intermediaria entre 0 atacante e a vitima, ele € aqui
tratado como um ataque diferenciado. A idéia é usar a estacao intermediaria para refletir
o trafego de ataque em direcdo a vitima. Tal manobra dificulta ainda mais a descoberta da
identidade dos atacantes, uma vez que o trdfego que chega a vitima € originado no refletor,
e nao no proprio atacante. Para a reflexdo do trafego de ataque, € necessario que o ataque
envie algum tipo de requisicdo (REQ) para o refletor, usando como endereco de origem o
préprio endereco da vitima. Ao receber uma requisicdo, o refletor ndo consegue verificar
a sua autenticidade e, consequentemente, envia uma resposta (RESP) diretamente para a
vitima. A Figura 2.4 mostra este procedimento de maneira sucinta. Para que o proces-
samento da vitima seja sobrecarregado, € necessari, quel,. Entretanto, como o
objetivo do ataque € usar os recursos do refletor e ndo inunda-lo, é preciso que o refletor
consiga processar as requisicdes a tempo. Desta forma, o tempo de processamento do re-
fletor ¢, precisa ser menor ou igual ao intervalo entre pacotes de ataque, oy s€ja,

Caso contrario, o processamento do refletor é sobrecarregado e o trafego excedente é des-
cartado, ndo apresentando efeito na vitima. Portanto, o ideal para o atacante € gerar 0os

pacotes de ataque de acordo com a desigualdade, < t,.
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Figura 2.4: Ataque de negacéao de servico por um refletor.



2.3 Ataques de Negacéo de Servico 17

E importante ressaltar que este tipo de ataque n&o € restrito a um determinado proto-
colo. Para o seu funcionamento, é necessario somente um protocolo qualquer que atenda
a algum tipo de requisicdo e envie uma resposta. Desta forma, o proprio protocolo TCP
abordado na secédo anterior pode ser usado para tal finalidade. No caso, o atacante en-
via diversos segmentos TCP SYN para o refletor, que os responde com segmentos TCP
SYN/ACK direcionados para a vitima. Outra possibilidade é o uso do protocolo UDP
(User Datagram Protoc9lpara este ataque. Uma aplicagéo que utiliza o UDP como pro-
tocolo de transporte pode ser usada para enganar o refletor. Por exemplo, o atacante pode
enviar diversas requisicoes ao servico de DNS do refletor, que envia uma resposta para a

vitima.

Uma das vantagens deste tipo de ataque € que o proprio refletor pode contribuir para
0 consumo de recursos da vitima. Isso ocorre quando a resposta enviada pelo refletor é
maior que a requisicao enviada pelo atacante. Neste caso, € dito que o refletor também
atua como amplificador do trafego de atague. Um exemplo tipico onde o trafego enviado
pelo atacante € amplificado € o ataque Smurf [3]. Neste caso, pacotes ICMP sado enviados
para o endereco IP de difusdo de uma determinada rede. Como consequéncia, todos as es-
tacOes daquela rede respondem a requisi¢cdo, enviando uma resposta para a vitima. Neste
caso, todas as estacfes da rede foram usadas como refletores apenas com o envio de um
pacote. Outro exemplo que pode ser aproveitado para amplificacdo do trafego de ataque
€ o servico de geracdo de caracteotmfger) [41], transportado pelo UDP. Apenas com
0 envio de um pequeno pacote para tal servico, uma grande sequéncia de caracteres é
gerada e enviada como resposta. Desta forma, supondo um fator de amplificacéo de 50, o

trafego enviado pelo atacante a 128 kbps chega na vitima a 6,4 Mbps.

2.3.3 Ataques a Infra-estrutura de Rede

Ataques de negacao de servigco muitas vezes sao direcionados a sitios conhecidos na
Internet. Desta forma, 0s seus autores conseguem uma fama maior como resultado do
ataque. Nestes casos, € provavel que a propria vitima seja superdimensionada, ou seja,
possua recursos como processamento e memaoria em abundancia. Como consequéncia,

ataques distribuidos de pequena escala ndo conseguem consumir estes recursos rapido
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o suficiente para que a vitima negue 0 seu servi¢o para usuarios legitimos. Como uma
alternativa, o atacante pode tentar concentrar seus esforcos em algum ponto crucial para
o funcionamento do servico que ndo dependa da vitima. Um exemplo é tentar consumir
toda a banda passante da rede da vitima com o trafego de ataque. Desta forma, por mais
gue a vitima consiga atender a todas as requisi¢cdes que chegam a ela, muitas requisi¢cdes
ainda sao perdidas na infra-estrutura de rede. Neste caso, 0 ponto onde as requisicdes
séo perdidas é algum roteador entre o atacante e a vitima onde existe um “gargalo,” ou
seja, onde o trafego direcionado a vitima € maior do que o enlace de saida pode suportar.
Desta forma, requisi¢cOes legitimas ao servi¢o da vitima provavelmente sdo descartadas
neste roteador, uma vez que precisam disputar 0 mesmo recurso com o trafego enviado
pelo atacante. Estes ataques sédo dificeis de combater, ja que os pacotes nao precisam ter

nenhum padréo que possibilite filtra-los.

Outro ataque que pode negar o servi¢o da vitima sem ataca-la diretamente é uma inun-
dacéo aos seus servidores DNS. Estes servidores sdo responsaveis por traduzir nomes,
usados pelas pessoas, em enderecos IP, usados pelos computadores. Como geralmente
as pessoas utilizam nomes para acessar um determinado servidor, um ataque ao servico
de resolugcéo de nomes acaba por negar servigos de outros servidores. Um ataque deste
tipo foi recentemente direcionado ao sitio da empresa Microsoft [42]. Na época, seus
servidores DNS estavam localizados em um mesmo segmento de rede e foi possivel ata-
car a todos de uma vez através da inundacdo deste segmento. Como resultado, milhares
de usuarios ficaram sem acesso aos servicos providos pela empresa. Atualmente, seus
servidores estdo espalhados geograficamente e possuem enlaces redundantes de forma a

minimizar os efeitos de um ataque semelhante.

Um outro alvo potencial para ser atacado sdo os préoprios roteadores responsaveis por
encaminhar os pacotes até a vitima. A funcdo dos roteadores é encaminhar cada pacote
recebido, de acordo com o seu endereco de destino. Para isso, os roteadores difundem
certas informacgdes na rede de forma que cada roteador consiga construir uma tabela de
roteamento, responsavel por associar cada endereco de destino com uma interface de
saida. Além da simples inundacao, outros tipos de ataques podem ser direcionados a
estes roteadores. Um atacante pode, por exemplo, encher a sua tabela de roteamento para

dificultar a busca de enderecos na tabela e atrasar o encaminhamento dos pacotes. Ou
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ainda, o roteador pode ser enganado e acabar encaminhando o trafego legitimo para um

local errado ao invés de entrega-lo para a vitima.

2.3.4 Ataques por Vulnerabilidade

Uma outra forma de negar os servigcos providos pela vitima é deixa-la inoperante de al-
guma forma. Uma das maneiras de atingir este objetivo € explorar alguma vulnerabilidade
na implementacao da pilha de protocolos ou da propria aplicacdo da vitima. Um exemplo
deste tipo de vulnerabilidade ocorreu na implementacdo do protocolo TCP em sistemas
operacionais Windows recentemente [43]. Para a sua ativagdo, o atacante precisava cons-
truir um segmento TCP com determinadas caracteristicas e envia-lo para a vitima. Ao
receber este segmento, a vitima passava para um estado inesperado e o sistema operaci-
onal abortava, causando o congelamento total do seu processamento. O envio perioddico
destes segmentos poderia deixar a vitima inoperante por um bom tempo, dependendo da

vontade do atacante.

Ataques de negacao de servico também ja exploraram vulnerabilidades no proéprio
protocolo IP. O ataque consistia no envio de diversos fragmentos IP pertencentes ao
mesmo pacote com numeros de sequéncia que se sobrepunham [14]. Desta forma, a
vitima recebia uns poucos fragmentos intencionalmente mal formados e entrava em um

estado imprevisto, resultando no seu congelamento ou reinicializacao.

Gont [16] descreve um novo tipo de ataque a conexdes TCP ja estabelecidas através do
uso de somente um pacote ICMP. Uma das funcfes destes pacotes é relatar eventuais erros
gue ocorrem durante o roteamento de um pacote IP desde o emissor até o destinatario. O
autor percebeu que é possivel enviar um pacote ICMP forjado para uma das entidades
gue se comunicam, de forma a fingir que algum erro ocorreu durante a transmissao de
um pacote. Desta forma, a conexdo TCP é desfeita e uma nova conexao precisa ser
estabelecida para o uso do servi¢o. O envio continuo destes pacotes pode interromper o
andamento de um servico baseado no protocolo TCP. A identificacdo da origem de tais
atagques que soO utilizam um pacote para negar o servico da vitima ainda € desafio para os

sistemas de rastreamento atuais.
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2.4 Ataques Distribuidos

Ataques de negacédo de servico distribuidos sao geralmente usados em ataques por
inundacado, quando uma estacao sozinha ndo é capaz de consumir completamente algum
recurso da vitima. Portanto, diversas estacfes precisam ser usadas para gerar o trafego
de ataque em direcdo a vitima e negar o seu servi¢o. Estas estacfes geralmente nao per-
tencem ao atacante e sao simplesmente computadores comprometidos por alguma falha
de seguranca. Uma vez tendo comprometido uma estagédo, o atacante apaga o0s rastros
deixados pela invaséo e instala um programa para comanda-la remotamente. Estes com-
putadores ficam entéo sob o controle do atacante e, por isso, sdo chamados de nomes como

agentes, escravos ou zumbis, denotando que sdo comandados por uma outra entidade.

Diferentes maneiras podem ser usadas pelo atacante para penetrar no sistema de ou-
tras estagbes. Geralmente, estas estacoes ndo possuem um sistema atualizado com as
tltimas versdes dos programas usados. Como vulnerabilidades s&o encontradas a cada
dia, € possivel encontrar uma série de estacdes com versodes ultrapassadas que possuem
determinadas vulnerabilidades. Algumas dessas vulnerabilidades, por exemplo, podem
ser exploradas remotamente e liberar o acesso ao invasor. Com 0 acesso a estacao inva-
dida, é possivel se aproveitar de outras vulnerabilidades locais para conseguir privilégios
de administrador, obtendo controle total da estacao invadida. Outra possibilidade que vem
sendo muito usada atualmente é adivinhar a senha de uma determinada conta do sistema
atraves de forca bruta. O invasor tenta inimeras possibilidades como senha para a conta

em questao até conseguir penetrar na estacéo atacada.

Como os ataques de negacéo de servico distribuidos podem ser compostos por cen-
tenas ou milhares de zumbis [30], a invasao manual de cada zumbi individualmente se
torna uma atividade cansativa para o atacante. Além disso, a medida que o niamero de
zumbis aumenta, € muito dificil controlar cada zumbi sem nenhuma forma de automati-
zacao. Por isso, usuarios maliciosos criaram ferramentas capazes de encontrar estacdes
vulneraveis e invadi-las automaticamente. Outras ferramentas possibilitam a criacdo de
redes hierdrquicas para permitir o controle de um grande nimero de zumbis. Através des-
sas ferramentas, o atacante consegue comandar a todos os zumbis que iniciem um ataque

a uma determinada vitima com um simples comando.
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De forma a esconder a sua identidade, o atacante pode usar diversas estacdes in-
termediarias entre si mesmo e os zumbis. Estas esta¢cdes sdo denominadas mestres e
cada uma controla um determinado conjunto de zumbis. O atacante controla diretamente
cada estagao-mestre que, por sua vez, repassa 0os comandos do atacante para oS zum-
bis. A Figura 2.5 ilustra uma rede composta por um atacdnfeelas estacdes-mestre
M, M, e M3 e pelos zumbisZy, Zy, Zs, . .., Z15 para atacar uma vitime. Durante a
execucao de um ataqué,comanda a/,, M, e M3 que iniciem um determinado ataque
direcionado d’. As estacdes-mestre entdo repassam o comando para 0s zumbis em seu
controle e eles inundam a vitima. O ataque escolhido pelo atad¢antealizado por cada
zumbi Z; pode ser qualquer um daqueles descritos na Secao 2.3, inclusive ataques por re-
fletores. Além da vantagem de manter a identidade do atacante escondida, o uso destas

redes hierarquicas é essencial para o controle de uma grande quantidade de zumbis.
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Figura 2.5: Ataque de negacao de servico distribuido.

&

Para se rastrear o atacante, é necessario primeiro identificar os zumbis para depois
descobrir quem séo os mestres e, por fim, chegar até o atacante. Logo, quanto mais ca-
madas existirem nesta hierarquia, mais protegido estara o atacante. A Figura 2.6 ilustra

duas técnicas utilizadas para o atacante comandar as estacdes-mestre. A primeira técnica
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usada por atacantes € entrar em diversas estacfes em sequéncia antes de acessar 0S mes-
tres. Inicialmente, o atacanteentra em uma estacao intermediékiae, por meio dela,

o controle dos mestres é enfim realizado. Uma outra maneira de realizar este controle
indireto é usar uma sala de bate-papo através do protocololtiReret Relay Chat ou

seja, um canal IRC. Esse protocolo permite a troca de mensagens entre entidades remotas

a partir de um servidor central. Neste caso, 0s mestres ou 0s préprios zumbis entram au-
tomaticamente em uma sala de bate-papo de um servidor escolhido pelo atacante e ficam
esperando ordens. O atacante entdo entra na sala e envia os comandos para que o ataque

seja iniciado [12].

0 s

Figura 2.6: Estacao intermediaria ou um canal IRC para controlar as estacfes-mestre.

Diversas vantagens para o atacante surgem com a distribuicdo de ataques de negacéo
de servico. A primeira vantagem € conseguir deixar vitimas superdimensionadas inope-
rantes. Por possuirem recursos em abundancia, estas vitimas sdo imunes a ataques de
negacao de servico partindo de um Unico atacante. Entretanto, quando diversas estacfes
sdo usadas para a geracéo de trafego de ataque, a vitima pode ser seriamente afetada. Caso
a vitima tente amenizar o efeito de um ataque distribuido através do aumento de seus re-

Cursos, o atacante pode simplesmente usar mais zumbis e obter o mesmo resultado.

A topologia da Internet € formada por noés localizados no nucleo, composto por en-
laces com altas taxas de transmisséo, e por nés nas bordas, geralmente providos com
enlaces de baixas taxas que se conectam ao ndcleo. Esta assimetria permite que os nés
localizados no nucleo encaminhem pacotes de diversas origens distintas para diferentes

destinos a altas velocidades. Como resultado, ela também possibilita que nés localizados
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nas bordas sejam inundados pelo trafego agregado de outros nés. Desta forma, para atacar
uma determinada vitima, cada n6 gera somente uma pequena parcela do trafego agregado.
Este trafego gerado pode nem ser detectado como uma anomalia em determinadas redes

e passar desapercebido pelos roteadores.

Para interromper um ataque distribuido em andamento, a identificacdo de somente um
zumbi ndo é suficiente. Como o trafego agregado de diversos zumbis esta inundando a
vitima, € provavel que ao interromper um unico zumbi o efeito na vitima seja desprezivel.
Neste caso, € preciso identificar grande parte dos zumbis que estdo atacando a vitima e
tentar filtrar este trafego de ataque o mais perto das fontes possivel. Entretanto, s6 a iden-
tificacdo dos zumbis ja € uma tarefa dificil que pode precisar da colaboracdo de diversos
provedores de acesso. Além disso, é preciso contactar o responsavel ou o administrador
do zumbi para que a inundac&o originada por ele termine. A medida que o nimero de
zumbis cresce, ndo é possivel realizar esta tarefa para cada zumbi e é mais dificil inter-

romper o ataque.

Como solugéo alternativa, € possivel ainda tentar cessar a atividade de uma estacao-
mestre diretamente. Porém, € preciso antes identificar estas estacdes para depois tentar
tomar alguma acéo para interromper o ataque. Estas duas tarefas podem néo ser simples.
A identificacdo de uma estagao-mestre exige primeiro a identificagéo de pelo menos um
zumbi. A partir deste zumbi, tenta-se descobrir quem o esta comandando remotamente.
Além disso, as ferramentas de controle destas estacdes podem exigir algum tipo de auten-
ticacdo e bloguear o acesso de quem nao é autorizado. Desta forma, néo € possivel parar

o ataque sem a intervenc¢do do proprio administrador da estacdo-mestre ou do zumbi.

2.5 Enderecos IP de Origem Forjados

Uma das maneiras de garantir o anonimato em ataques de negacao de servico € através
do uso de enderecos IP de origem forjados. Em comunica¢des convencionais, pacotes IP
sao trocados entre duas entidades que desejam compartilhar determinadas informacdes.
De forma a permitir uma comunicagao bidirecional, tanto o endere¢o de origem como

0 endereco de destino sdo necessarios em cada pacote de dados. Entretanto, somente o



2.5 Enderecos IP de Origem Forjados 24

endereco de destino é usado pela infra-estrutura de rede para que um pacote seja devi-
damente roteado até o seu destino. Nenhuma verificacdo é realizada para confirmar a

autenticidade dos pacotes IP, ou seja, ndo existem métodos para assegurar que o ende-
reco de origem de cada pacote IP é auténtico. Desta forma, atacantes experientes que
nao necessitam de comunicacdes bidirecionais podem se aproveitar desta caracteristica
para manter o anonimato durante ataques de negacao de servico. Tanto em ataques por
inundacao quanto ataques por vulnerabilidades, atacantes podem forjar o endereco IP de

origem e enviar estes pacotes para a vitima sem deixar nenhum rastro que os identifique.

Embora dificulte muito a identificacdo do atacante, o uso de enderecos de origem
forjados ndo é necessario para o sucesso de ataques de negacao de servigo. A vitima pode
ser inundada com pacotes com enderecos legitimos e ter algum recurso sobrecarregado.
Em ataques por vulnerabilidade, pacotes com enderecos de origem reais também podem
ser usados para atingir o mesmo resultado. Entretanto, a partir do endereco IP real do
atacante, é possivel determinar a sua localizacdo geografica e interromper o ataque em

andamento.

2.5.1 Objetivos

Ataques de negacao de servico utilizam enderecos forjados com objetivos diferen-
tes [30]. Obviamente, 0 motivo mais comum do uso de enderecos forjados é para escon-
der a localizagdo do atacante ou dos zumbis. Em ataques de negacgéo de servigo simples,
formados por um Unico atacante que gera trafego diretamente para a vitima, estes endere-
¢os sdo usados para que a vitima ndo consiga identificar o atacante a partir da analise do
trafego recebido. Desta forma, a vitima reconhece que esta sendo atacada, mas ndo con-
segue distinguir o responséavel pelo ataque. Em ataques distribuidos, enderecos de origem
forjados podem ser usados para proteger a identidade dos zumbis. Caso algum zumbi seja
identificado, € possivel encontrar a estacdo-mestre que o controla remotamente. A partir
da estacdo-mestre, novos esfor¢cos podem ser realizados para identificar o proprio ata-
cante. Portanto, o envio de pacotes com endereco de origem legitimo pode comprometer

a identidade do atacante.
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Com um objetivo distinto, enderecos de origem forjados também sdo usados em ata-
gues por refletores. Neste caso, o uso de enderecos forjados ndo € usado somente para
garantir o anonimato do atacante, mas também para garantir que o refletor encaminhe o
pacote de resposta para a vitima. E importante notar que o uso de enderecos forjados é

obrigatdrio neste ataque.

Um outro motivo para empregar enderecos de origem forjados é para contornar de-
terminados métodos de defesa. Um exemplo tipico de um método de defesa empregado
é filtrar todos os pacotes destinados a uma aplicacdo que estejam fora de um conjunto
de enderecos de origem pré-estabelecidos. Através do uso de pacotes contendo endere-
cos de origem dentro deste conjunto especificado, é possivel passar pelo filtro e atingir a
aplicacdo desejada. Entretanto, neste caso, € necessario que o atacante tenha algum co-
nhecimento prévio dos enderecos liberados pelo filtro de forma a enviar pacotes contendo

somente estes enderecos.

2.5.2 Escolha de Enderecos

Com relacéo a escolha do endereco de origem usado nos pacotes de ataque, técnicas
distintas sdo empregadas pelos atacantes ou pelos zumbis [44]. A técnica mais simples
consiste em gerar numeros aleatérios de 32 bits e usa-los como enderecos de origem nos
pacotes usados para o ataque. Neste caso, isto é equivalente a atribuir uma probabilidade
de 2732 a cada um dos enderecos IP existentes e escolher um aleatoriamente para cada
pacote enviado. Desta forma, ndo é possivel filtrar os pacotes de ataque a partir do ende-
reco de origem. Apesar de simples, esta técnica pode gerar enderecos IP usados somente
em redes privadas, enderecos de difusdo, enderegosltieastou ainda enderecos inva-
lidos. Estes enderegos podem ser filtrados sem dificuldade, uma vez que sao conhecidos.

Entretanto, grande parte dos pacotes gerados alcanca a vitima sem maiores problemas.

Uma outra técnica possivel é escolher enderecos da propria sub-rede para o endereco
de origem dos pacotes de ataque. Muitas vezes, roteadores de saida descartam pacotes
cujo endereco de origem nédo pertence a faixa de enderecos da sub-rede de forma a im-

possibilitar a saida de pacotes forjados. Esta técnica é denominada filtragem de ingresso
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e é explicada com detalhes mais adiante na Subsecao 2.5.3. De forma a contornar esta
medida preventiva, zumbis e atacantes podem escolher enderecos de origem de outras
estacdes dentro da propria sub-rede. Esta estratégia possibilita a saida de pacotes com
enderecos de origem forjados e ainda mantém o anonimato durante o ataque. Uma vez

tendo sido originados e possuindo enderecos validos da sub-rede, esses pacotes forjados

nao podem mais ser diferenciados de pacotes legitimos ao longo do trajeto até a vitima.

Enderecos validos de determinadas estacfes também podem ser usados nos pacotes
de ataque com dois objetivos distintos. Primeiramente, estes enderecos podem ser usa-
dos para que, através de contramedidas tomadas pela vitima, o servi¢co seja efetivamente
negado as estacdes que usam estes enderecos legitimamente. Basicamente, o atacante
inunda a vitima usando um determinado grupo de enderecos nos pacotes de ataque. A
vitima entdo comeca a filtrar todo o trafego originado por este grupo até que o ataque ter-
mine. Neste caso, por mais que as esta¢gdes que empregam estes enderecos legitimamente
sejam inocentes, seu trafego sofrera com a filtragem e o servico Ihes sera negado. Um

segundo motivo para o uso de um endereco valido é no caso de ataques por refletores.

2.5.3 Medidas Preventivas

Uma técnica preventiva, denominada filtragem de ingresgeeis filtering [45], foi
sugerida para evitar que pacotes com enderecos forjados trafeguem na rede. Implemen-
tada em alguns roteadores, a filtragem de ingresso descarta pacotes cujos enderecgos de
origem nao pertencem a determinados prefixos legitimamente anunciados. Em outras pa-
lavras, um roteador encarregado da agregacao de rotas anunciadas por diversas redes em
seu dominio deve impedir a saida de pacotes cujo endereco de origem ndo pertence a
nenhuma dessas redes. A Figura 2.7 ilustra este conceito. Na figura, o athemtée
guerendo atacar a vitinia usando pacotes com enderecos de origem forjados, de forma
a manter o anonimato. Seus pacotes seguem até a Vitetravés dos roteadoréy, R,
e R3. Caso a filtragem de ingresso esteja implementada na interface da Rede 1 do rotea-
dor R;, somente aqueles pacotes cujo endereco de origem pertence a faixa de enderecos
da Rede 1 sao roteados. Pacotes com enderecos de origem forjados sdo automaticamente

impedidos de sair da rede e descartadosiorDesta forma, somente pacotes cujo en-
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dereco de origem estédo dentro da faixa de enderecos da Rede 1 podem ser usados para
0 ataque. Neste caso, a vitiffaconsegue descobrir facilmente a origem dos pacotes

a partir de uma rapida andlise no trafego de ataque recebido. Roteadores podem ainda
agregar faixas de enderec¢os de origem para diminuir 0 processamento realizado por pa-
cote. No exemplo, supondo que as faixas de enderecos das Redes 1, 2, 3 e 4 podem ser
agregadas em somente uma faixa de enderégspde evitar a saida de pacotes forjados

verificando somente se o endereco do pacote esta dentro da faixa agregada.

Rede 2 Rede 4
® = moR R W
Rede 3

Figura 2.7: Filtragem de ingresso.

Apesar de simples, esta técnica apresenta desvantagens. Ha uma indesejavel depen-
déncia entre a seguranca do destinatéario final e as politicas adotadas nos roteadores ao
longo do caminho. Na verdade, ndo existem incentivos para que dominios adotem a fil-
tragem de ingresso como parte da politica de seguranca, uma vez que somente estacées
fora do proprio dominio sdo beneficiadas. Além disso, a filtragem de ingresso precisa ser
implementada em escala global para ter efeito. Caso a implantacdo seja restrita a poucos
roteadores, somente ataques passando por esses roteadores serdo controlados. Uma outra
desvantagem é processamento adicional inserido durante o roteamento. Como a filtragem
influencia diretamente no processo de roteamento, o exame do endereco de origem de
cada pacote pode requisitar certos recursos que nem todo roteador possui. Existem ainda
tecnologias que podem ser afetadas pela filtragem de ingresso, como o IP Mével [46],

pois utilizam legitimamente pacotes com enderec¢os de origem “forjados.”

Uma generalizacéo da filtragem de ingresso foi proposta petrdli[47]. Os autores

propdem um protocolo que fornece aos roteadores algumas informagdes que possibilitam
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validar o endereco de origem dos pacotes. A idéia basica do protocolo € que mensagens
contendo informacdes sobre enderecos de origem validos sejam propagadas a partir da
prépria rede de origem para todos os roteadores da rede. Desta forma, cada roteador
consegue construir uma tabela de entrada que associa cada interface a um conjunto de en-
derecos de origem validos. Ao receber um pacote por uma de suas interfaces, o roteador
verifica se 0 endereco de origem do pacote esta dentro do conjunto de enderecos asso-
ciados aquela interface. Caso o endereco esteja dentro do conjunto, o pacote é roteado
normalmente e, em caso contrario, ele é descartado. O protocolo proposto € semelhante
a um protocolo de roteamento, onde informacgdes sobre 0os enderecos de destinos séo pro-
pagadas de forma que os roteadores possam construir uma tabela associando enderecos
de destino com interfaces de saida, a chamada tabela de roteamento. A diferenca é que
protocolos de roteamento visam determinar por qual interface um pacote sera encami-
nhado enquanto que o protocolo de validacao de endereco de origem verifica se o pacote
foi recebido pela interface adequada. A desvantagem principal do protocolo de validacéo
proposto é o processamento adicional necessario durante o roteamento de cada pacote.
Caso este protocolo venha a ser implementado, roteadores terdo que fazer consultas a
cada uma das tabelas. Uma consulta na tabela de entrada é necesséria para determinar se
o endereco de origem é valido e outra consulta na tabela de roteamento é necesséria para
determinar a interface de saida e o préximo no a receber o pacote. Além disso, o protocolo
proposto também apresenta os problemas de um protocolo de roteamento convencional,
como a necessidade de atualizacdes periddicas, a reacdo a mudancas topoldgicas da rede,
a garantia da integridade e da autenticidade das mensagens trocadas e 0 uso eficiente da
banda. Como objetivo final, ele deve ainda garantir que pacotes com enderecos de origem
forjados sejam descartados e que nenhum pacote com endereco legitimo o seja. Tudo isso

torna o protocolo complexo.

2.6 Aplicacao do Rastreamento de Pacotes

O rastreamento de pacotes surge como uma forma de identificar a rota percorrida por
um determinado pacote até o seu verdadeiro emissor. No caso de ataques de negacéo

de servico, a identificacdo dos atacantes é importante tanto para interromper o ataque
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através de filtragem como para a ado¢ao de medidas judiciais contra o proprio atacante.
Entretanto, o rastreamento é ainda mais geral e pode ser Gtil em qualquer ocasido onde &

necessario determinar a origem ou a rota percorrida por um determinado pacote.

Nos ataques de negacédo de servi¢o descritos nas Secdes 2.3 e 2.4, o rastreamento de
pacotes € util em diversas situacfes. Em ataques que utilizam pacotes com endereco de
origem forjado, a vitima ndo consegue extrair nenhuma informacao relevante dos pacotes
de ataque que forneca alguma pista sobre a origem dos atacantes. O rastreamento pode
entdo ser usado neste caso para, a partir dos pacotes recebidos pela vitima, determinar a

verdadeira fonte do trafego de ataque.

Um outro tipo de ataque onde o rastreamento de pacotes € fundamental é aquele re-
alizado através de um refletor. Neste caso, os pacotes de ataque recebidos pela vitima
possuem o endereco de origem do refletor. Embora o endereco da origem do ataque
possa ser legitimo, o rastreamento empregado a partir do refletor permite determinar a
verdadeira fonte das requisicdes enviadas e a identificacdo do atacante. Desta forma, a
vitima consegue identificar o refletor a partir dos pacotes de ataque recebidos e, a partir

do refletor, € possivel encontrar o atacante.

Em ataques distribuidos, o atacante pode configurar os zumbis para que eles enviem
somente pacotes com enderecos de origem forjados. Desta forma, a identidade dos zumbis
€ protegida e fica ainda mais dificil identificar o proprio atacante. Entretanto, com o uso
do rastreamento, a identificacdo dos zumbis pode ser realizada a partir da vitima. Caso
0s zumbis usem ainda refletores para atacar a vitima, estes refletores precisam ser usados
como ponto de partida do processo de rastreamento. A partir das requisi¢cdes enviadas aos
refletores, algum zumbi pode ser identificado e usado para encontrar a estagcao-mestre. O
mesmo processo pode entdo ser empregado sucessivamente em cada camada da hierarquia

até a identificacao final do proprio atacante.

O rastreamento de pacotes é um primeiro passo importante e necessario contra ataques
de negacdao de servico, pois procura identificar 0s criminosos que iniciam estes ataques.
A partir desta identificacdo, outras medidas devem tomadas para que o ataque possa ser

finalmente interrompido e os seus autores punidos.



Capitulo 3

O Sistema de Rastreamento Proposto

ESTE capitulo, é introduzido o sistema de rastreamento de pacotes IP proposto
N neste trabalho. Esse sistema € motivado pela crescente acéo de ataques andnimos
de negacao de servico, que visam impossibilitar o uso de um determinado servico sem
deixar rastros. O sistema proposto € projetado para possibilitar o rastreamento de cada
pacote recebido pela vitima. Desta forma, mesmo ataques por vulnerabilidade consti-
tuidos por um Unico pacote conseguem ter a sua origem revelada. Além disso, ataques
distribuidos podem ser mais facilmente interrompidos, uma vez que todas as fontes de
trdfego podem ser identificadas. Até o momento, o rastreamento de ataques a partir de
um unico pacote so é realizado atraves do armazenamento de informagdes de auditoria
nos roteadores [48]. Entretanto, o método empregado no sistema proposto ndo armazena

nenhum estado na infra-estrutura de rede.

Primeiramente, conceitos importantes como a definicdo do rastreamento de pacotes
IP e os trabalhos relacionados sé&o detalhados. Em seguida, as suposic¢des realizadas neste

trabalho séo abordadas e, por fim, o sistema proposto € apresentado.

3.1 O Rastreamento de Pacotes IP

O rastreamento de pacotes IP tem o objetivo final de determinar a verdadeira origem

e a rota percorrida por um pacote ou um conjunto de pacotes IP. Ou seja, a partir de pa-
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cotes recebidos pela vitima, deseja-se encontrar quem realmente os enviou. Uma maneira
interessante de se realizar este rastreamento é através da marcacao do pacote por cada
roteador atravessado. Desta forma, cada roteador insere uma marca nos pacotes roteados
de forma a notificar a vitima sobre sua presenca na rota de ataque. Em posse das infor-
macoes recebidas dentro dos pacotes, a vitima pode reconstruir a rota percorrida até a sua

origem.

3.1.1 Definicbes

A Figura 3.1 mostra um exemplo de rede, do modo como € vista pela vitirGada
atacanted; é visto como um né que gera trafego em direcéo a vitima, conforme mostrado
pela linha tracejada. Os nGs internBs representam roteadores ao longo do caminho
entre um determinado atacante e a vitima. Uma rota de ataque é definida como uma
lista ordenada de roteadores entre um atacantea vitimal” que descreve o caminho
percorrido pelos pacotes enviados p@r Na Figura 3.1, por exemplo, a rota de ataque de
A, é representada porRis, Ry, R1). Através da composi¢do de todas as rotas de ataque

provenientes de cada atacante, um grafo de ataque é construido.

Figura 3.1: Uma rede conforme a visdo da vitima.
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A partir destes conceitos, Savageal. [20] introduziram o chamado problema do
rastreamento. De acordo com a defini¢cdo, o problema do rastreamento “perfeito” é deter-
minar a rota real de ataque para cada um dos atacantes. Entretanto, este problema néo é
facilmente resolvido e, portanto, um problema mais restrito foi formulado. O problema
do rastreamento “aproximado” é definido como a determinagéo de uma rota que contenha
a rota real de ataque como um sufixo. Por exem(itg, Rs, Ry, R;) € uma solugéo va-
lida para o problema do rastreamento aproximado, uma vez que contém a rota de ataque
real (Rs, Ry, R1) como um sufixo. Além disso, a solucdo é definida como robusta se ndo
existe maneira do atacante evitar que a vitima encontre uma rota que possua a rota real de

ataque como um sufixo.

Sistemas de rastreamento baseados na marcacao de pacotes possuem dois procedi-
mentos basicos. Um primeiro procedimento, denominado procedimento de marcacéo de
pacotes, é realizado pelos roteadores durante a travessia dos pacotes. Cada roteador sim-
plesmente insere algumas informacdes sobre si mesmo nos pacotes roteados. O segundo
procedimento, denominado procedimento de reconstrucao de rota, € realizado pela vitima
em conjunto com os roteadores. O seu objetivo € encontrar a rota de ataque percorrida

pelos pacotes a partir das informacdes recebidas.

3.1.2 Trabalhos Relacionados

Existem basicamente duas abordagens distintas para o rastreamento de pacotes. A pri-
meira abordagem visa identificar os atacantes sem o armazenamento de estado. Por outro
lado, a segunda abordagem prop&e a coleta de rastros de auditoria durante o ataque de

forma a permitir que o rastreamento seja realizado apés o ataque, entre outras vantagens.

Rastreamento Sem Estado

Uma estratégia intuitiva para rastrear a fonte de um ataque em andamento € chamada
depuracéo de entradmput debugginy[49]. Ela consiste primeiramente na identifica-
¢ado de uma assinatura do ataque, que € alguma caracteristica apresentada em todos os

seus pacotes. A partir da assinatura, operadores da rede podem observar o roteador mais
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proximo da vitima para identificar a interface de entrada dos pacotes de ataque e, con-
sequentemente, o roteador adjacente que os enviou. Esta consulta, feita recursivamente
em cada roteador, revela a rota do ataque até o préprio autor ou até a borda de outro
provedor de servicos. Neste caso, este segundo provedor necessita ser contatado para
dar continuidade ao processo. Embora simples, essa aplicacdo depende da comunicacao
entre provedores de servigco para alcancar um sucesso no rastreamento. Além disso, o ata-
gue precisa ser suficientemente longo para permitir o rastreamento completo, ndo sendo
possivel realiza-lo apds o término do ataque. Um sistema denom@ederTrack49]

emprega esta técnica através de tuneis. Depois de detectado o ataque, todo o trafego da
vitima é redirecionado de forma a passar por um roteador central de rastreamento com
o qual outros roteadores ja possuem taneis pré-estabelecidos. A partir deste roteador, a

depuracéo de entrada é usada visando descobrir por qual tinel o pacote chegou.

Sob uma outra abordagem, uma técnica de rastreamento baseada em testes de enlaces
foi desenvolvida por Burch e Cheswick [50] . Seu funcionamento é baseado na obser-
vacao do fluxo de ataque recebido pela vitima a medida que cada enlace € inundado por
curtas rajadas de trafego. Inicialmente, todos os enlaces do roteador mais proximo da
vitima sdo testados. Aquele que, quando inundado, causa uma queda no recebimento do
trafego de ataque é selecionado como componente da rota de ataque. O processo é entao
repetido recursivamente em cada roteador até que a fonte seja identificada. Apesar de ndao
necessitar de nenhuma intervencao por parte dos operadores da rede, esta técnica exige
um mapa topologico apurado assim como possiveis nos dispostos a sofrerem curtas inun-
dacbes. Além disso, todo o sistema de rastreamento € baseado no servi¢o de geracéo de
caracteresagharger), o qual por padrdo vem desabilitado na maioria dos roteadores [51].
Como na técnica anterior, € possivel que as verdadeiras fontes de um atague nem che-
guem a ser reveladas se o0 atagque for subitamente interrompido no meio do processo de
rastreamento. Além destas caracteristicas, a variacdo observada na vitima para o caso de

ataques distribuidos ou ainda para fluxos curtos pode ser imperceptivel.
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Rastreamento Baseado em Auditoria

A vantagem das abordagens descritas até 0 momento reside na absoluta auséncia de
estados. Entretanto, a sua conseqiéncia direta é a impossibilidade de rastrear a origem
de um ataque apds o seu término. Além disso, estas propostas lidam apenas com ataques
baseados em inundacéo e ndo ataques de um unico pacote. Por isso, uma segunda abor-
dagem defende a criacdo de informacfes de auditoria a medida que os pacotes atravessam
a rede. Estas informagdes podem ser consultadas mais tarde visando reconstruir a rota
de ataque. Existem propostas que sugerem a sua localizagéo tanto na vitima quanto nos

préprios roteadores.

Um método simples para rastrear a verdadeira origem de um pacote é adicionar o en-
dereco IP de cada roteador ao fim do pacote a medida que ele atravessa a rede. A idéia
€ bastante semelhante a opc¢éo IP Record Route [52], porém sem as suas restricdes de
espaco. Desta forma, cada pacote recebido pela vitima apresenta toda a rota de ataque
embutida em si. Este algoritmo consegue rastrear a origem do ataque a partir de um anico
pacote, apresentando a alta escalabilidade necessaria em ataques distribuidos. Entretanto,
algumas desvantagens o desqualificam como um algoritmo de rastreamento ideal [20].
Em primeiro lugar, o ato de adicionar dados ao pacote durante o roteamento é custoso e
implica um processamento adicional. Além disso, o tamanho do pacote varia ao longo
da rota, uma vez que cada roteador acrescenta seu endereco IP ao reencaminha-lo. Como
ndo ha como garantir espaco suficiente para todos os enderec¢os da rota de ataque, pacotes
sendo rastreados podem sofrer fragmentacdes desnecessarias e causar um maior proces-

samento aos roteadores.

Savageet al. [20] introduzem um sistema baseado em auditoria, onde a informacao
necessaria para o rastreamento é encontrada na vitima. Os roteadores a notificam sobre
sua presenca na rota inserindo informagdes nos pacotes roteados. Visando reduzir o pro-
cessamento no roteador e 0 espago necessario em cada pacote, técnicas de amostragem
e codificacdo sdo empregadas. Desta forma, cada roteador probabilisticamente insere in-
formacOes parciais sobre si mesmo no pacote roteado para a vitima. Posteriormente, a
vitima consegue reconstruir a rota se um numero suficiente de pacotes de um mesmo

fluxo de ataque for recebido. Embora inovadora, a proposta necessita de um alto poder
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computacional durante a reconstrucdo da rota de ataque pela vitima e gera diversos falsos
positivos mesmo em ataques distribuidos de pequeno porte [53]eRarf54] mostram

ainda uma vulnerabilidade interessante deste sistema. O atacante pode inserir informa-
¢Oes falsas no campo de marcacéo dos pacotes de forma a criar falsos rastros para levar a
vitima a crer que o ataque partiu de outra origem. Com alta probabilidade, esta informa-
cao chega a vitima intacta. Por exemplo, usando a probabilidade de marcacgéo de pacotes
de 0, 04 sugerida pelos autores e uma rota de ataque tipica de 15 roteadores, a probabi-
lidade da vitima receber um pacote marcado somente pelo atacante é aproximadamente

(1—0,04)" =~ 54%, que é um valor muito elevado.

Outro método baseado em auditoria foi proposto por Belletial. [21]. Ao rotear
um pacote, cada roteador probabilisticamente envia para a vitima um pacote ICMP com
informacdes sobre si mesmo e sobre seus roteadores adjacentes. Para um fluxo sufici-
entemente longo, a vitima usa estes dados recebidos para reconstruir a rota de ataque.
Entretanto, como as informacdes de auditoria sdo enviadas em pacotes separados, o ata-
cante pode enviar pacotes ICMP forjados e, com isto, inviabilizar a descoberta da rota
real de ataque. Logo, a autenticacdo das mensagens € necessaria de forma a evitar men-
sagens forjadas pelo atacante e a ado¢éo de uma infra-estrutura de chave Publica (
Key Infrastructure- PKI) se torna inevitavel. Em uma extensédo desse trabalho, Man-
kin et al.[55] introduzem novos conceitos como “utilidade” e “valor” das mensagens de

rastreamento, assim como uma proposta para melhora-los.

Outro sistema baseado em auditoria proposto por [@eah [22] se serve de técni-

cas probabilisticas e algébricas em conjunto para o rastreamento de pacotes IP. A idéia
€ cada pacote trazer consigo uma representacao da rota percorrida como o resultado de
um polinémio conhecido, cujas incégnitas sdo os enderecos dos roteadores. Desta forma,
tendo a vitima recebido pacotes suficientes da mesma rota, um sistema de equacdes pode
ser construido e resolvido com solucao Unica. Entretanto, diferente do sistema proposto
por Savageet al. [20], este sistema ndo apresenta nenhum cédigo de deteccao de erro
para reduzir a probabilidade de se construir um sistema de equacdes utilizando equacoes
provenientes de rotas diferentes. Consequentemente, ainda mais falsos positivos séo es-
perados para ataques distribuidos de pequeno porte. Além disso, sendo os algoritmos

propostos baseados em marcacfes probabilisticas, a mesma vulnerabilidade do atacante
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burlar o sistema citada anteriormente se aplica nesta situagéo [54].

Sob a perspectiva de armazenamento das informacdes de auditoria na prépria infra-
estrutura de rede, a maneira mais simples de recolher rastros € cada roteador registrar
todos os pacotes que o atravessam, como 0 proposto por Stone [49]. Porém, recursos
excessivos sao requisitados tanto para armazenagem quanto para a mineracéo dos dados.
Por exemplo, o armazenamento de cada pacote de um enlace OC-24 (1,244 Gbps) satu-
rado necessitaria de 9,3 GB por minuto ou, equivalentemente, 13,4 TB por dia. Além
disso, a invasdo de um roteador acarretaria ainda em problemas de privacidade, uma vez

gue ele contém informacdes sobre todos os pacotes roteados.

Uma alternativa para reduzir a armazenagem de um grande volume de informacdes
€ utilizar um Filtro de Bloom [29] (Capitulo 4). Ultimamente, estes filtros tém sido am-
plamente usados em redes de computadores [56]. Sneieaepd8] propdem um meca-
nismo que possui a vantagem de rastrear um Unico pacote IP que tenha passado na rede
sem a necessidade de se armazenar todo o trafego roteado. Para isso, sdo usados Filtros
de Bloom em dispositivos acoplados aos roteadores que armazenam 0s pacotes roteados
de forma compacta. Periodicamente, os filtros saturados s&o armazenados para futuras
requisicoes e trocados por novos filtros vazios. Para mais tarde determinar se um pacote
passou pelo roteador, o seu filtro simplesmente é verificado. Um processo recursivo pode
ser feito por cada roteador para reconstruir o caminho do pacote até a sua verdadeira
origem. Porém, mesmo com o uso de Filtros de Bloom, tal sistema exige uma alta capaci-
dade de armazenamento. Melhorias propostas pet &li. [57] diminuem drasticamente
0 espaco necessario para o0 armazenamento embora a capacidade de se rastrear um Unico

pacote seja comprometida.

O sistema de rastreamento proposto neste trabalho consegue rastrear a origem do ata-
gue a partir de um unico pacote sem armazenar estado na infra-estrutura da rede. Até
0 momento, estas duas vantagens nao foram apresentadas juntas em nenhum sistema de
rastreamento. Ao invés de usar um Filtro de Bloom nos roteadores para armazenar 0s
pacotes roteados como feito por Snoegeal. [48], 0 sistema proposto usa um Filtro de
Bloom nos pacotes para armazenar os roteadores atravessados. Desta forma, com alguns

bits adicionais por pacote, € possivel determinar a rota percorrida por cada pacote.
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3.2 Premissas

Algumas suposicdes sado realizadas antes do projeto do sistema de rastreamento de

forma a estabelecer principios praticos e restricdes:

=

ataques podem ser constituidos de um unico pacote;

2. atacantes podem gerar pacotes com conteudo arbitrario;

3. atacantes sabem que est&do sendo rastreados;

4. atacantes podem agir em conjunto;

5. roteadores podem ser comprometidos, mas nao freqientemente;
6. roteadores possuem recursos escassos;

7. o tamanho do pacote nao deve aumentar a medida que atravessa a rede.

Ataques de negacédo de servico constituidos pelo envio de um Unico pacote ja exis-
tiram no passado [13, 14] e alguns ainda existem até o momento atual [15-17]. Estes
ataques comprovam a veracidade da primeira suposi¢ao e alertam para o perigo de no-
vos ataques do mesmo género. Ao invés de inundar a vitima com diversas requisicoes
de servico falsas, estes ataques sao baseados em vulnerabilidades ativadas por um pacote
com determinadas caracteristicas. Portanto, € mais facil negar o servigo da vitima com
um ataque deste tipo do que com ataques por inundacdo. E também mais dificil rastrear
a sua origem, uma vez que a maioria dos sistemas de rastreamento propostos somente
lida com ataques baseados em um fluxo de pacotes [20-22, 49, 50]. Além disso, ataques
distribuidos podem ser conduzidos através do envio de um s6 pacote. Com um grande
namero de atacantes, a negacao do servico pode ser atingida se cada atacante envia um
pacote para a vitima em um determinado periodo de tempo. O trafego agregado € entéao
responsavel por desabilitar os servigos providos pela vitima. Desta forma, sistemas de
rastreamento ideais devem ser capazaes de rastrear ataques de um unico pacote. Até o
momento, sistemas com esta caracteristica exigem um alta capacidade de armazenamento

na infra-estrutura de rede [48, 49].
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A Suposicao 2 reflete a habilidade de atacantes experientes. Estes atacantes conse-
guem injetar na rede pacotes IP com conteudo arbitrario. Desta forma, determinados
campos de controle carregados pelos cabecalhos dos protocolos, como enderecos e nu-
meros de seqliéncia, podem ser alterados de acordo com a vontade do atacante. Nao ha
nenhum mecanismo que impeca a construcao e o envio destes pacotes narede. Como con-
sequéncia, sistemas de rastreamento ndo podem ser projetados baseando-se na hipoétese

de que os pacotes apresentam um determinado conteudo inicial.

A Suposicdo 3 garante que o projeto do sistema deve ser seguro o suficiente para
garantir que, mesmo sabendo que estdo sendo rastreados, os atacantes ndo tenham como
se evadir do sistema. Além disso, sistemas de rastreamento devem ser totalmente abertos
para atingir umaimplementacdo em escala global. Desta forma, os atacantes nao sé sabem
gue estdo sendo rastreados, mas também sabem como estdo sendo rastreados. Mesmo

assim, o sistema deve ser eficaz a ponto de rastrear a origem de qualquer ataque.

Atacantes com objetivos em comum podem cooperar em um ataque distribuido para
alcancar melhores resultados, conforme estabelece a Suposicdo 4. Neste tipo de ataque,
um atacante sozinho ndo é capaz de consumir 0s recursos da vitima. Portanto, varios
atacantes séo escalados para inundar a vitima. Mesmo sem a cooperacédo direta de varios
atacantes distintos, estacbes podem ser comprometidas por um mesmo atacante de forma

a serem usadas em um ataque distribuido.

Um atacante pode ganhar o acesso a roteadores de diversas maneiras diferentes, mas é
assumido que este evento nédo é frequente, de acordo com a Suposicéo 5. Entretanto, caso
iSso aconteca, este roteador também é tratado como um atacante, uma vez que pode alterar
as marcacoes realizadas pelos roteadores anteriores. De qualquer forma, a invasao deve
ser imediatamente remediada apo6s a sua deteccao de forma a possibilitar o rastreamento

completo da rota de ataque.

A Suposicéo 6 lida com as restrigdes dos roteadores. E assumido que a infra-estrutura
de rede tem recursos limitados e, portanto, é incapaz de manter estado para cada pa-
cote. Na verdade, no sistema de rastreamento proposto, a atividade de armazenamento
€ deixada como uma opcédo para a vitima enquanto somente um pequeno processamento

adicional é incluido no roteamento.
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A suposicéo final de que o tamanho dos pacotes ndo deve aumentar durante a traves-
sia pela rede é necesséria para evitar a fragmentacdo. A fragmentacdo de pacotes afeta
o desempenho da rede porque exige processamento tanto do roteador que realiza a frag-
mentacdo quanto dos roteadores subsequiientes que encaminham os pacotes adicionais.
Medidas realizadas indicam que uma causa significativa da fragmentacao de pacotes é a
insercao do cabecalho adicional de 40 bytes usado em tuneis [58]. Portanto, sistemas de

rastreamento ideais ndo podem aumentar o tamanho do pacote a cada salto.

3.3 O Sistema de Rastreamento

Esta secao apresenta brevemente o sistema de rastreamento de pacotes IP proposto.
Esse sistema objetiva rastrear a origem de cada pacote individualmente. Ele é baseado
na insercdo de informacdes nos pacotes para evitar o armazenamento na infra-estrutura
da rede. Resumidamente, cada roteador insere no pacote uma “assinatura” que indica a
sua presenca na rota. Ao receber um pacote de ataque, a vitima usa as marcacoes feitas
pelos roteadores para reconstruir a rota reversa. Para diminuir o espaco necessario no
cabecalho e o custo de processamento, um Filtro de Bloom é embutido em cada pacote
para armazenar a rota de ataque. Para isso, um campo fixo é reservado para o filtro
no cabecalho do pacote. A técnica de Filtro de Bloom é usada para que a quantidade
de informacdes inserida seja reduzida e permaneca constante. Um tamanho constante
para as marcacdes é importante para evitar tanto a fragmentacdo dos pacotes quanto o
processamento resultante da adicdo de dados. Além disso, uma generaliza¢éo do Filtro de
Bloom é proposta para evitar que o atacante possa forjar as “assinaturas” dos roteadores

e prejudicar o rastreamento.

O Filtro de Bloom [29] é uma estrutura de dados usada para representar um conjunto
de elementos de forma compacta. Ele € abordado com mais detalhes no Capitulo 4, mas
uma visdo geral do seu funcionamento é importante para o entendimento da proposta. O
filtro € composto por um vetor de bits e por um determinado numero de fuhesés
independentes. Primeiramente, o vetor de bits é inteiramente zerado e, em seguida, os

elementos do conjunto sdo inseridos no filtro. Para isso, cada elemento € usado como
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entrada para as fungdbash Os resultados destas funcfes sdo entdo usados como in-
dices no vetor de bits e cada bit indicado € entdo preenchido com 1. Apos as insercoes
de todos os elementos, testes de pertinéncia podem ser conduzidos para verificar se um
determinado elemento pertence ou ndo ao conjunto. Para isso, o elemento em questao é
usado como entrada para as mesmas funigaske verifica-se se os bits indicados es-

tdo preenchidos com 1. Se pelo menos um bit encontra-se zerado, entdo com certeza o
elemento ndo pertence ao conjunto. Caso contrario, € assumido que o elemento pertence
ao conjunto. Entretanto, existe uma pequena probabilidade de que esta suposicao esteja
errada e de que o elemento seja na verdade um falso positivo. Este evento ocorre quando
todos os bits indicados foram previamente preenchidos com 1 por outros elementos real-
mente inseridos. Embora apresente esta desvantagem, o Filtro de Bloom pode ser bem
eficiente para a representacdo de um conjunto se a probabilidade de falso positivo for

mantida suficientemente baixa.

3.3.1 O Procedimento de Marcacéao de Pacotes

O procedimento de marcacgao para o sistema de rastreamento € bem simples e ocorre
pouco antes de reencaminhar um pacote. Neste momento, o roteador insere no filtro da-
guele pacote o endereco IP da sua interface de saida. Dessa forma, ao receber um pacote
de ataque, a vitima dispde, no préprio pacote, de um Filtro de Bloom que permite iden-
tificar os enderecos de todos os roteadores da rota de ataque. Uma vantagem importante
desse procedimento de marcacao é o seu baixo processamento adicional. Ao encaminhar
um pacote, cada roteador atualiza o filtro contido no pacote com resultado de uma simples
operacéao OU bit-a-bit do proprio filtro do pacote com um registrador da interface de saida
do roteador. E importante observar que os valbashdo endereco IP de cada interface
do roteador séo calculados inicialmente e armazenados em um registrador existente para
cada interface. Este célculo é feito uma Unica vez e ndo pacote a pacote. Esse registrador
pode ser interpretado como um Filtro de Bloom com somente um elemento inserido: o
endereco IP da interface. Dessa forma, o endereco IP da interface de saida do roteador é

adicionado ao filtro do pacote de maneira eficiente.
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3.3.2 O Procedimento de Reconstrucéo de Rota

Para reconstruir a rota de ataque, o seguinte algoritmo é utilizado. Inicialmente, a
vitima verifica qual dos seus roteadores vizinhos esta presente no filtro do pacote recebido.
Aquele que for reconhecido como elemento do filtro € identificado como o roteador pelo
gual o pacote chegou e €, portanto, integrado a rota de ataque. Em seguida, a vitima envia
o filtro para o roteador vizinho de forma a continuar o procedimento de reconstrucao. Ele
entdo verifica qual dos seus roteadores vizinhos também é reconhecido como elemento
do filtro, identificando assim por onde veio o0 ataque e, como consequéncia, 0 proximo
roteador componente da rota de ataque. O processo € entdo realizado sucessivamente
por cada roteador visando reconstruir o caminho do pacote até a sua verdadeira origem.
Quando nenhum roteador é reconhecido, o procedimento termina e o ultimo roteador
identificado é considerado a fonte do ataque. A Figura 3.2 ilustra a reconstrucao de rota
iniciada pela vitima” em direcdo ao atacante Inicialmente, o atacante envia um pacote
para a vitima que passa p@Rs, R4, R2, R1). Ao receber o pacote de ataque, a vitima
inicia o procedimento de reconstrucdo, testando a presen¢a de filtro do pacote
recebido (1). Coma; é reconhecido, ele recebe o filtro de2 continua o procedimento.
Assim, R; verifica a presenca dos seus vizinliyse R3 no filtro (2). Como soment&; é
reconhecido, o filtro é entdo repassado somente Rarqgue faz o mesmo procedimento
com seu vizinhaR, (3). O roteadorR, verifica qual dos seus dois vizinhég e R é
reconhecido pelo filtro (4); somenf®, € reconhecido. Finalment&; testa a presenca

de R; no filtro (5). Uma resposta negativa é retornada e o procedimento de reconstrugédo

(4)/'
@ 2/3
Ry

§

Figura 3.2: Exemplo do procedimento de reconstrucéo de rota.

termina.

O,



3.3 O Sistema de Rastreamento 42

3.3.3 Vantagens e Desvantagens

Algumas vantagens surgem como resultado da ado¢&o dessa abordagem. Em primeiro
lugar, a rota completa de cada pacote pode ser determinada individualmente. Tal compor-
tamento € idealizado por todo sistema de rastreamento de pacotes, uma vez que possibilita
a identificacéo de qualquer fonte em um ataque distribuido ou em um ataque por vulne-
rabilidade. Além disso, nhenhuma informacéo € armazenada na infra-estrutura de rede.
Todos os dados relativos ao rastreamento estdo localizados na propria vitima, que opta
por guarda-los ou ndo de acordo com a politica de seguranca local. Outra vantagem é que
0 sistema proposto ndo so6 evita o processamento resultante da fragmentacéo e da adicao
de dados ao pacote como também introduz pouco processamento adicional ao roteamento.
Na verdade, somente uma operacao OU bit-a-bit é adicionada ao processo de roteamento.
Além disso, € possivel realizar o rastreamento apos o término do ataque e sem ajuda de
operadores de rede. No caso, todo o procedimento de reconstrucao pode ser automatizado

e tornar-se independente de intervenc¢des manuais.

Por outro lado, esta abordagem também possui algumas desvantagens presentes em
outros sistemas de rastreamento [20-22, 48, 53]. Primeiramente, um processamento adi-
cional é introduzido ao roteamento de pacotes. Embora o sistema proposto introduza
menos processamento que outros sistemas, roteadores com poucos recursos podem ser
afetados. Além disso, como em qualquer outro sistema de rastreamento, a cooperacao
dos roteadores é fundamental para a correta marcacdo dos pacotes. Se alguns roteado-
res ndo marcam os pacotes, é provavel que existam lacunas na rota reconstruida e que a
origem do ataque nao seja encontrada. Uma outra desvantagem é que o préprio atacante
ndo € encontrado pelo rastreamento; na verdade, somente o roteador mais proximo do
atacante é revelado. Apos a identificacdo deste roteador, maiores esfor¢cos sdo necessarios
para identificar o atacante. Por fim, a adocédo de um Filtro de Bloom para representar a
rota de ataque introduz uma certa probabilidade de falso positivo. Durante o algoritmo
de reconstrucdo, um falso positivo implica a incorreta integracdo de um roteador a rota
de ataque. Porém, se esta probabilidade € pequena, a ocorréncia de falsos positivos ndo
tem impacto significativo na reconstrugédo. Algumas rotas para um mesmo pacote existi-

riam em paralelo, mas ainda assim o escopo de possiveis atacantes seria restringido. No
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entanto, como o atacante tem controle sobre o conteudo inicial do pacote, ele pode preen-
cher com 1 todos os bits do cabecalho do pacote que séo reservados ao filtro. Ao saturar
o filtro, o atacante faz com que a vitima receba um filtro cujos bits estdo todos preen-

chidos com 1. Conseqlientemente, todo roteador é integrado a rota de ataque durante a

reconstrucao, tornando impraticavel a descoberta da rota verdadeira.

Para minimizar a possibilidade do atacante burlar o sistema e torna-lo menos depen-
dente da condicéo inicial do filtro, uma generalizagéo do Filtro de Bloom também & pro-
posta. O chamado Filtro de Bloom Generalizado (FBG) estaria integrado a cada pacote,
de forma a armazenar os roteadores atravessados. A idéia basica do FBG é utilizar tanto
funcdeshashque preenchem bits como funcdeashque zeram bits. Desta forma, é
possivel mostrar que a probabilidade de falso positivo é limitada e depende pouco da con-
dicdo inicial do filtro. Por outro lado, falsos negativos que eram inexistentes no Filtro
de Bloom convencional séo introduzidos com esta generalizagc&do. Entretanto, um proce-
dimento aprimorado de reconstrucdo de rota pode ser utilizado para eliminar os falsos
negativos. No Capitulo 4, a idéia do FBG é formalizada e uma analise das probabilidades
de falso negativo e falso positivo € desenvolvida. No Capitulo 5, o procedimento apri-
morado de reconstrucao de rota é abordado e resultados de simulacdo mostram a eficacia

dessa nova abordagem.



Capitulo 4

O Filtro de Bloom Generalizado

MA generalizacdo do Filtro de Bloom € proposta neste capitulo como forma de
U evitar que o atacante burle o sistema de rastreamento proposto. Como o filtro con-
vencional é carregado pelos pacotes IP, o atacante pode simplesmente preencher com 1
0s bits dos pacotes de ataque correspondentes ao filtro. Dessa forma, a vitima recebe um
filtro saturado e ndo consegue distinguir os roteadores realmente atravessados pelo pacote
de outros roteadores, falsos positivos, durante a reconstrucdo de rota. Com o uso de um
Filtro de Bloom Generalizado, é mostrado que o ajuste da condicao inicial do filtro pelo
atacante é ineficaz e que a probabilidade de falso positivo € limitada. Este limite é ainda
controlado por determinados parametros do filtro que o atacante ndo consegue modificar.
O custo destas vantagens € a insercao de falsos negativos nos testes de pertinéncia. En-
tretanto, também é mostrado que a probabilidade de falso negativo € consideravelmente

reduzida usando-se um filtro com um tamanho maior.

Primeiramente, o Filtro de Bloom é explicado seguindo a anélise detran[59],
Margoliash [60] e Mitzenmacher [61]. Em seguida, séo detalhados alguns trabalhos que
modificam este filtro de forma a atender alguma aplicacdo ou necessidade especifica.
Posteriormente, a proposta do Filtro de Bloom Generalizado € apresentada, juntamente
com uma analise das probabilidades de falso positivo e falso negativo. Por fim, resultados
analiticos e de simulacao séo apresentados para confirmar a eficiéncia e a robustez desta

nova estrutura de dados.
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4.1 O Filtro de Bloom

O Filtro de Bloom [29] € uma estrutura de dados usada para representar de forma
compacta um conjunt§ = {sy, ss, ..., s,} den elementos. Ele é constituido por um
vetor dem bits e pork fungBeshashindependentes,, h., ..., h; cujas saidas variam
uniformemente no espaco discr€o, 1,...,m — 1}. O vetor de bits é obtido da se-
guinte forma. Inicialmente, todos 0s seus bits encontram-se zerados. Para cada elemento
s; € S, 0s bits do vetor correspondentes as posi¢aes;), ha(s;), . .., hx(s;) s@o pre-
enchidos com 1. O mesmo bit pode ser preenchido diversas vezes sem restricdes. A
Figura 4.1 ilustra a insercdo de um elemento no filtro de maneira sucinta. Uma vez que
o Filtro de Bloom é uma forma compacta de representar um conjunto de elementos, tes-
tes de pertinéncia podem ser realizados visando determinar se um elenpEtence
ou nao ao conjuntd. Para isso, verifica-se se 0s bits do vetor correspondentes as po-
si¢cbesh, (x), hao(x), ..., hi(z) estdo preenchidos com 1. Se pelo menos um bit estiver
zerado, entdo com certezag S. Por outro lado, se todos os bits estdo preenchidos,
entdo assume-se que< S. Na verdade, um elemento externg S pode ser reconhe-
cido como um auténtico elemento do conjunto, criando um falso positivo. Tal anomalia
ocorre quando todos os bits(x), ha(x), ..., hi(z) s&o preenchidos por elementosle

inseridos no filtro.

N

S; bits

o|lr|o|lo|lo|r|o|o
3

L

Figura 4.1: Insercéo de um elemento em um Filtro de Bloom convencional.

A probabilidade de se encontrar um falso positivo para um elemegts € calculada
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de maneira trivial. Dado que as funcdesshusadas sdo uniformes e independentes, a

probabilidadep de um determinado bit permanecer em zero mesmo depois de inseridos

1 kn
p= (1 — —> ~ e_k”/m, 4.1

m

osn elementos é

sendo a aproximacao acima valida somente para valores grandes@mo o mesmo
célculo se aplica para todos os bits do vetor, na média, uma fra¢&6* dos bits per-
manece zerada apos as inser¢des [61]. Dessa forma, a fragdo média de bits preenchidos
com 1 depois de insercdes él — e*’f”/m). A probabilidade de falso positivp € entao

a probabilidade de se encontrar um bit em 1 para todagasicdes indicadas, ou seja
k
= (1= erimy 4.2)

E importante mencionar que na Equac&o 4.2 é assumido que o nimero médio de co-
lisbes por elemento & proximo de zero. Uma colisdo ocorre quando duas ou mais fungdes
hashmapeiam um elemento para o mesmo valor de saida. A Figura 4.1 ilustra uma colisdo
entre duas fun¢odsash(h, e hy) para um mesmo elemento. De acordo com esta supo-
sicdo, para cada elemento, todas as funbaskindicam posicdes diferentes no vetor de
bits. E facil verificar que esta aproximac&o é valida somente quange k. Caso esta
condicdo nao seja satisfeita, também € preciso levar em consideracao as probabilidades

de falso positivo para os casosHde, ..., k — 1 colisdes.

A partir da Equacao 4.2, duas observacdes podem ser feitas a probabilidade de falso
positivo f com relagdo aos seus paramettosm/n . Primeiramente, um aumento na
relacdom /n sempre reduz a probabilidade de falso positivo. Através da alocagdo de
mais bits por elemento, a fracéib — e~*"/™) é reduzida e, portanto, a probabilidade de
falso positivo diminui. Isto pode ser observado na Figura 4.2. E importante ressaltar que
este comportamento é valido para qualquer valor escolhidofpafdém disso, existe
um compromisso importante entre o niamero de funt@she a probabilidade de falso
positivo. A medida que mais fun¢ées s&o usadas, maior é a fracédo de bits preenchidos
no filtro, colaborando para uma maior probabilidade de falso positivo. Por outro lado,
com maiores valores de menor € a chance de se encontrar todos os bits indicados pelas
funcdeshashem 1. Matematicamente, este compromisso é observado na Equacao 4.2

ao perceber que a fracdo de bits preenchidos e~*"/™) aumenta com valores maiores
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de k e que a expressad’ diminui a medida qué: aumenta, par@ < a < 1. Este
compromisso € ilustrado na Figura 4.3, onde um valor 6timo que minifnzade ser

claramente observado.
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Figura 4.2: Probabilidade de falso positivo de um Filtro de Bloom em funcéo/de
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Figura 4.3: Probabilidade de falso positivo de um Filtro de Bloom em func&o de

O numero 6timo de fun¢ddsmshé encontrado através da derivacao simpleg dm

relacéo &, que fornece

df _ —kn/m kn efkn/m —kn/m k
o= ey S (1= e (4.3)
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Igualando a derivada a zero e percebendo(due e~*"/™)* nunca se anula, resulta em

(I=p)In(l—p)=plnp
(1—p) " =pr. (4.4)

Supondo qué: é finito e positivo, a Unica solucdo para a Equacao 44-€0,5. Este
resultado significa que a probabilidade de falso positivo € minimizada quando a fragéo de
bits em 0 é igual a fracdo de bits em 1. Neste case,(m/n)In2 e a probabilidade de

falso positivof € expressa paf0,5)* = (0,6185)"™/™. Na pratica, o valor d&, assim

como o den em, é inteiro.

De forma a diferencid-lo da verséo generalizada proposta na Secao 4.3, o Filtro de
Bloom mostrado nesta se¢do também é chamado de Filtro de Bloom convencional, ou

simplesmente filtro convencional no restante deste trabalho.

4.2 Trabalhos Relacionados

O Filtro de Bloom foi inicialmente empregado em uma aplicacdo de separacéo de
silabas automatizada [29]. A abordagem é usada para reduzir o nimero de vezes que uma
palavra é procurada em um dicionario residente no disco. Como a maioria das palavras
pode ser separada através da aplicacao de regras simples, um Filtro de Bloom é usado para
representar somente as palavras que precisam de uma verificacdo no dicionario. Desta
forma, cada palavra é testada contra o filtro e somente aquelas reconhecidas pelo filtro
séo verificadas no dicionario; o resto das palavras séo separadas com regras simples.
Neste caso, os falsos positivos levam a uma verificacdo desnecessaria no dicionario para

uma palavra que pode ser separada facilmente.

Seguindo a idéa de filtragem antes de uma busca, Severance e Lohman [62] propdem
0 uso de Filtros de Bloom para melhorar o acesso a arquivos diferenciais. Atualizagoes
de banco de dados podem ser realizadas de maneira eficiente se um arquivo de dados
separado for usado para armazenar as alteracdes ocorridas em um determinado periodo.
Mais tarde, as atualizagcdes armazenadas neste arquivo diferencial séo aplicadas ao banco

de dados. Entretanto, o custo desta abordagem € que o0 acesso ao banco de dados nédo é
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mais imediato. Para acessar um determinado dado, € preciso sempre verificar se existe
alguma atualizacao daquele dado especifico no arquivo diferencial. Caso exista, € preciso
enviar o dado atualizado para o usuario; caso nao exista, o préprio dado armazenado
no banco de dados é retornado. Desta forma, melhorias no processo de atualiza¢do sao
alcancadas ao custo de um maior atraso no acesso aos dados. Para melhorar o tempo de
acesso, 0s autores sugerem o uso de um Filtro de Bloom para manter o registro dos dados
gue foram modificados e que se encontram no arquivo diferencial. Assim, antes de um
acesso, uma verificacao € realizada no filtro para determinar se aquele dado foi alterado
ou ndo. Desta forma, somente no caso dos dados terem sido alterados ou no caso de falsos

positivos é que estes dados séo procurados no arquivo diferencial.

Outras aplicacdes também conseguiram economias significativas de espa¢co com o0s
Filtros de Bloom [60, 63]. Recentemente, estes filtros tém sido amplamente empregados
em redes de computadores [56]. No entanto, o Filtro de Bloom original tem sido cons-
tantemente adaptado para atender aos requisitos de diversas aplicacdes. Por exemplo,
Fanet al. [59] modificaram o filtro convencional para permitir ndo somente a insercao de
elementos, mas também a retirada de elementos do filtro. A proposta € usar um contador
ao invés de um simples bit em cada posicao do vetor do filtro. Desta forma, os contadores
sdo incrementados durante uma inser¢cao de um elemento e decrementados durante uma
retirada. Esta estrutura, denominada Filtro de Bloom Contamurfting Bloom Filtey,

é perfeitamente adequado para a representacao de conjuntos dindmicos, como o contetdo

decaches

Uma outra variagdo, denominada Filtro de Bloom Comprim{donjpressed Bloom
Filter), foi introduzido por Mitzenmacher [61] para permitir a transmissao eficiente de
um filtro entre duas estac¢des. Conforme visto na Sec¢éo 4.1, o Filtro de Bloom otimizado
possui uma taxa de falso positivo minima quando metade dos seus bits estdo preenchidos
e a outra metade esté zerada. Portanto, a compresséao do filtro neste caso € completamente
ineficiente. Entretanto, Mitzenmacher sugere usar filtros subétimos maiores nas estacdes
finais e comprimi-los antes da transmisséo. O autor concluiu que a probabilidade de falso
positivo dos filtros comprimidos é sempre menor ou igual a dos filtros convencionais,
para um tamanho de transmissao fixo. O custo é uma maior quantidade de memoaria e o

processamento adicional da compressao e descompressao nas estacoes finais.
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Dharmapurikaet al. [64] descreve uma técnica de inspecdo de pacotes baseada nos
chamados Filtros de Bloom Paralelos. O objetivo desta inspecéo € detectar de maneira
eficiente a presenca de determinadas cadeias de bytes, denominadas assinaturas, dentro
dos pacotes da rede. Tal deteccdo poderia ser usada, por exemplo, em aplicagbes de
seguranca, bilhetagem e roteamento por contetido. Os autores propdem agrupar todas as
assinaturas de acordo com 0s seus respectivos tamanhos e armazenar as assinaturas de
cada grupo em um Filtro de Bloom convencional. Diversos filtros sdo usados, sendo que
cada um armazena as assinaturas de um determinado tamanho. Desta forma, assinaturas
de tamanhos diferentes podem ser verificadas em paralelo através dos respectivos filtros.
Sob uma abordagem semelhante, os autores propéem o uso de Filtros de Bloom Paralelos

para agilizar o processo de roteamento [65].

Uma proposta interessante é adaptar o Filtro de Bloom para representar multiconjun-
tos ao invés de conjuntos simples. Um multiconjunto € muito similar a um conjunto,
com a excecdo que um determinado elemento pode estar presente mais de uma vez no
multiconjunto. Estan and Varghese [66] introduzem um Filtro de Bloom com suporte
a multiconjuntos para identificar fluxos intensos de dados em um roteador. Este filtro
também usa um vetor de contadores ao invés de um vetor de bits simples. Ao receber um
pacote, o roteador incrementa os contadores do respectivo fluxo com o tamanho do pacote
recebido. Quando todos os contadores do respectivo fluxo estdo acima de um determinado
limiar, o fluxo de dados é considerado intenso. Cohen and Matias [67] introduzem uma
abordagem semelhante que possibilita a execucao de testes de multiplicidade. Dado um
elemento especifico, o chamado Filtro de Bloom Espe@g@¢tral Bloom Filterretorna
uma estimativa do nimero de ocorréncias daquele elemento no filtro. Uma representacéo
alternativa de um multiconjunto, o Filtro de Bloom Espaco-Cadigpace-Code Bloom
Filter), é introduzido por Kumaet al. [68]. A invés do filtro usar somente um grupo
fixo de funcbedash os autores propdem o uso de grupos diferentes de fuheSasA
cada inser¢ao, um grupo € selecionado aleatoriamente e os bits indicados pelas fungdes
do grupo escolhido séo preenchidos no filtro. Neste caso, a multiplicidade é estimada

pelo nimero de grupos cujas func¢des indicam somente bits preenchidos.

Shanmugasundaraet al.[69] introduzem uma estrutura de dados chamada Filtro de

Bloom Hierarquico Kierarchical Bloom Filte) para possibilitar a busca de sub-cadeias
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de caracteres. Desta forma, € possivel saber se uma parte de uma cadeia de caracteres foi
inserida no filtro com uma baixa probabilidade de falso positivo. Inicialmente, a cadeia

a ser inserida é dividida em blocos de tamanho pré-definidem seguida, € concate-

nado ao final de cada bloco o seu respectivo deslocamefiise) em relagédo ao inicio

da cadeia. Cada bloco com o seu respectivo deslocamento € entéo inserido em um Filtro
de Bloom. Para verificar se uma subcadeia de caracteres foi inserida, ela é primeiramente
guebrada em blocos de tamarihe, ao final de cada bloco, sdo adicionados nimeros de
deslocamentos consecutivos. Desta forma, o primeiro bloco recebe o deslocamento 0, o
segundo recebe o deslocamento 1, e assim por diante. Todos os blocos da subcadeia sdo
testados contra o filtro e, caso um deles ndo seja reconhecido, o numero de deslocamento
inicial é incrementado. Ou seja, 0s blocos da sub-cadeia sdo entdo numerados a partir
de 1. O mesmo procedimento é realizado até que o numero maximo de deslocamento
inicial seja alcancado ou que todos os blocos sejam reconhecidos. Nesse ultimo caso,
assume-se gque a subcadeia foi realmente inserida no filtro. O problema desta abordagem
€ que falsos positivos podem ocorrer através da combinacédo de blocos provenientes de
cadeias de caracteres diferentes. Para melhorar a acuracia da resposta, a mesma cadeia
também é inserida no filtro usando-se blocos com tamathbDesta forma, dois blocos
consecutivos de tamanlaeconhecidos pelo filtro podem ser confirmados por uma ve-
rificagdo de um bloco de tamanBé. Se mais acuracia € desejada, blocos de tamanho

4b também podem ser inseridos e assim por diante. No entanto, resultados mais precisos

necessitam de filtros de tamanho maior.

Para melhorar a localizacdo e o roteamento de documentos empesie®m-peer
(P2P), Rhea and Kubiatowicz [70] introduziram o Filtro de Bloom Atenuddi®(uated
Bloom Filter). Um filtro atenuado de profundidades na verdade um vetor formado por
d Filtros de Bloom convencionais, ondeisimo filtro armazena os documentos que
podem ser alcancados emsaltos. Os autores propdem que cada né mantenha um filtro
atenuado para cada né vizinho na rede P2P. Desta forma, cada filtro atenuado armazena os
documentos que podem ser alcancados por aquele vizinho ehsali®s. O algoritmo
de verificacdo é descrito a seguir. Inicialmente, o n6 que busca o documento examina
o primeiro nivel do filtro atenuado de cada vizinho. Se nenhuma resposta positiva é

retornada, os filtros de niveis mais altos sdo verificados em ordem crescente. Uma vez
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gue uma resposta positiva € encontrada, o pedido do documento € encaminhado para o
respectivo vizinho. Este vizinho realiza o mesmo procedimento de verificagdo nos seus
filtros para encaminhar o pedido adequadamente. No caso de um falso positivo, o pedido
chega a um n6 que nao contém o documento em questdo. Um algoritmo deterministico é

entdo usado para encontrar um no que realmente atenda o pedido.

O filtro proposto neste trabalho visa deixar o Filtro de Bloom menos dependente da
sua condic¢éao inicial. Como o filtro é carregado no cabecalho do pacote e o seu estado
inicial € configurado pelo préprio atacante, um filtro robusto a qualquer condicéo inicial

se torna necessario.

4.3 O Filtro de Bloom Generalizado

Esta secéo apresenta a proposta do Filtro de Bloom Generalizado (FBG). O objetivo
da generalizag&o proposta é tornar o Filtro de Bloom menos dependente da sua condigc&o
inicial, de forma que um atacante ndo consiga interferir no rastreamento de pacotes através

da alteragd@o do conteudo inicial do filtro.

Assim como o filtro convencional, o Filtro de Bloom Generalizado é uma estrutura
de dados usada para representar de forma compacta um cofijuatds;, so, ..., s,}
den elementos. Ele é constituido por um vetorrdebits e pork, + k; fungcdeshash
independentes,, gs, . . ., gk,, P11, ho, - . ., hg, CUjaS saidas variam uniformemente no es-
paco discretd0,1,...,m — 1}. O vetor de bits é calculado de maneira semelhante ao
do caso convencional. Entretanto, ndo h4 mais a restricdo de que seus bits sejam ini-
cialmente zerados. No Filtro de Bloom Generalizado, os bits do vetor podem assumir
qualquer valor inicial. Para cada elementoc S, os bits do vetor correspondentes
as posicdes: (s;), g2(si), - - -, g, (s;) S&0 zerados e 0s bits correspondentes as posicdes
hi(s:), ha(si), ..., hi, (s;) s@o preenchidos com 1. No caso de uma colisédo entre uma
fungdog, com uma funcéd; em um mesmo elemento, arbitra-se que o bit € zerado
Vi, 7. O mesmo bit pode ser zerado ou preenchido diversas vezes sem restricdes. A Fi-
gura 4.4 ilustra a insergdo de um elemento em um filtro generalizado. Posteriormente,

testes de pertinéncia podem ser realizados visando determinar a afiliacdo de um elemento
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ao conjunto. Para verificar se um elementpertence &, é preciso checar se os bits
g1(x), g2(x), ..., gk, (z) €stéo zerados e se 0s bitgx), ho(x), ..., hi, (z) estdo preen-
chidos com 1. Se pelo menos um bit esta invertido, entdo assume-seZqteDiferen-
temente do filtro convencional, agora ha uma possibilidade de um elementonao ser
reconhecido pelo filtro, criando um falso negativo. Tal anomalia ocorre quando pelo me-
nos um dos bitg; (z), g2(z), . . ., gx, (x) é preenchido ou quando pelo menos um dos bits
hi(z), ha(x), ..., hi, (x) € zerado por algum outro elemento inserido posteriormente. Por
outro lado, se nenhum bit esta invertido, entdo assume-se gue Na verdade, um ele-
mento externa ¢ S pode ser reconhecido como um auténtico elemento do conjunto, cri-
ando um falso positivo. Um falso positivo ocorre quando 0shits), g2(z), . . . , gk, ()
estdo zerados e os bits(x), hao(z), ..., hi, (x) estdo preenchidos com 1 em virtude de

um subconjunto dos elementos.g®u da propria condicéo inicial do vetor.

1

91(si)

o ()

m bits

hl (51)

AL

PRl O|lO(FR|FL|O|O

hk’l (Sl)

Figura 4.4: Insercdo de um elemento em um Filtro de Bloom Generalizado.

4.3.1 Falsos Positivos

A probabilidade de falso positivo de um Filtro de Bloom Generalizado é calculada de
maneira similar a do caso convencional. Entretanto, € necessario primeiramente calcular
a probabilidade de um bit ser preenchido ou zerado durante a inser¢cdo de um elemento.
Dado que, no caso de uma colisdo, as fungfesempre tém prioridade sobre as fun-

coesh;, a probabilidade, de um determinado bit ser zerado durante a inser¢éo de um
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elemento é expressa pela probabilidade de pelo menos unig flascées zerar o bit.

Assim, gy € expresso por

o = [1 - (1 - %)lm] ~ (1 - e*ko/m). (4.5)

Por outro lado, a probabilidade de um determinado bit ser preenchido durante a inser-
¢cdo de um elemento é a probabilidade de pelo menos unta fiascdes preencher o bit

e nenhuma dak, fungdes o zerar. Dessa formg,é definido como

[ 1 . 1 o —ki/m\ —ko/m
q = 1—(1——) (1——> z(l—e ! >e o/, (4.6)
m m

Por fim, a probabilidade de um bit especifico permanecer intocado, isto €, ndo ser nem
preenchido e nem zerado por um elemento, é simplesmente

1 k0+k1
(1—q—aq) = (1 - E) ro e ok, (4.7)

Como o mesmo calculo se aplica para todos os bits do vetor, na média, umagfracao

de bits é zerada, uma fracgpde bits € preenchida e uma fragdo— ¢y — ¢;) de bits
permanece intocada a cada insercéo de elemento. Seguindo o mesmo raciocinio, tem-se
na media, = m.q bits zeradod); = m.q; bits preenchidos en—b,—b;) bits intocados

a cada insergao.

A partir destes valores, é possivel determinar a frag@o de bits zerados e a fragcéo de bits
preenchidos do vetor depois dénsercdes. A probabilidade(n) de um bit estar em 0
apos as insercoes € calculada através das probabilidadesidé eventos mutuamente
exclusivos. O primeiro evento € aquele onde o bit esta inicialmente em 0 e permanece
intocado pelos: elementos inseridos. Notando qug0) representa a probabilidade do
bit estar inicialmente em 0, a probabilidade de tal evemtd® (1 — g0 — ¢1)". Os outros
n eventos sdo aqueles onde o bit é zerado peloi)-ésimo elemento e n&o € mais tocado
pelosi elementos seguintes, para< : < n — 1. A probabilidade de ocorréncia de cada
um destes eventos é expressa@at — qo — ¢1)'. Dessa forma, a probabilidagg(n)
pode ser expressa por

n—1

po(n) =po(0) (1 —qo—q1)" + > a0 (1 —q0 — qn)'

=0
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1—(1—(]0—611)n]
1—(1—610—611)

=po(0) (L —qo—q)" + o C_]E o [1 - (1=q— CI1)”] (4.8)

=po(0) (1 —qo—q1)" + qo {

Analogamente, a probabilidage(n) de um bit estar em 1 depois dasnsercoes é

n—1

pi(n) =p1(0) (1 —qo — )" + Z(h (1—q—q)

=0

=mmﬂl—%—@ﬁ”+m{1‘“‘”“‘%”]

1—(1—QO—C]1)

=0 (- —q) + S 1= —a-a)], (49

e obviamenteq(n)+p1(n) = 1. Dado que o mesmo calculo pode ser aplicado para todos
os bits do vetor, na média, uma fragéign) dos bits fica em 0 e uma frac@e(n) dos

bits fica em 1 depois de insergoes.

A partir das proporgdes de bits no vetor, a probabilidade de falso positivo € calculada
de maneira trivial. Dado que na médijgbits sdo zeradostg bits sdo preenchidos a cada
insercdo de um elemento, a probabilidade de falso posfijvie um Filtro de Bloom

Generalizado é calculada da seguinte forma

fo = po(n)pr(n)" = po(n)™ [1 — po(n)]™ = [1 = pr(n)]” pr(n)™. (4.10)

4.3.2 Falsos Negativos

Falsos positivos ocorrem para elementos externos com a mesma probabilidade para
cada elemento checado. Ou seja, cada elemento que nao foi inserido no Filtro de Bloom
Generalizado tem a mesma probabilidade de ser um falso positivo. Por outro lado, falsos
negativos ocorrem somente para elementos realnesgeidoscom uma probabilidade
diferente para cada elemento. Um fator que afeta diretamente a probabilidade de falso
negativo € a ordem de insercdo. No caso, os elementos inseridos primeiro tém uma maior
probabilidade de serem falsos negativos do que os elementos inseridos por ultimo. Isso
ocorre porque mais insercdes sao realizadas depois dos primeiros elementos e, portanto,

€ mais provavel qgue um dos seus bits marcados seja invertido.
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Para se calcular a probabilidade de falso negativo, € necessério determinar a probabi-
lidade de um bit dgn — ¢)-ésimo elemento inserido n&o ser invertido peletementos
seguintes, para < i < n — 1. Como nos falsos positivos, a probabilidagg(n — i) de
um bit zerado peldn — i)-ésimo elemento permanecer zerado ao fimidasercdes é
calculada a partir das probabilidadesidel eventos mutuamente exclusivos. O primeiro
evento € aquele em que o bit permanece intocado por todasse¢des subsequentes;
tal evento ocorre com probabilidadie— ¢, — ¢;)’. Os outros eventos sédo aqueles onde o
bit & zerado peldn — j)-ésimo elemento e n&o € mais tocado pglekementos seguintes,
para0 < j < — 1. Dessa maneira, a probabilidaeg(n — i) é expressa por

i—1

poo(n—i)=(1—q—aq) +Y gl —q—aq)
j=0

:(1_QO_Ql)i+QO

1_(1—CIO—Q1)i
1—(1—-q—q)

L fi-t-w-a)]. @1

o+ ¢1

:(1_QO_Ql)i+

Analogamente, a probabilidage, (n — ¢) de um bit preenchido pel@: — i)-ésimo ele-
mento permanecer preenchido apos iasercdes seguintes €

i—1

pin—i)=1-q@—aq)+Y a(l—qp-a)

J=0

—(1—q—q) +q
( ’ 2 ' 1—(1—q0—q1)

1—@—%—@q

i q1 i

—(1—q—a) + 1-(-a-a)]. 4.12

( do Ch) o+ o ( qo 611) ( )
A partir das Equacgdes 4.11 e 4.12, a probabilidade de falso negativo de qualquer ele-

mento inserido no filtro pode ser determinada. A probabilidade de falso negative i)

do (n—1)-ésimo elemento ndo ser reconhecido pelo filtro apossergdes subseqiientes

€ calculada tomando-se o complemento da probabilidade de nenhum de seus bits serem

invertidos. Logo, esta probabilidade € igual a

fa(n —i) =1~ poo(n — i)bopn(n - i)bl- (4.13)
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4.3.3 O Filtro de Bloom como um Caso Particular

Como esperado, o Filtro de Bloom convencional € na verdade um caso particular
do Filtro de Bloom Generalizado. Para os falsos positivos, a Equacao 4.10 se reduz a
probabilidade do filtro convencional quando seus parametros sdo usadoskiste @,
po(0) = 1 ep;(0) = 0. Nesse caso, tem-pg(n) = e 1™/™ pi(n) = 1 —e /™ hy =0
eb, = m(1 — e”®/™), Expandindo a express&o tieem série e notando que > ki,

pode-se chegar a simplificacdo realizada para o caso convencional

bl = m(l — e_kl/m)

:m{1_<1_ﬁ+k_%_...>}%k1. (4.14)

m  2m?2

Logo, a probabilidade de falso positiyig se reduz a probabilidade do Filtro de Bloom

convencional, dada pela Equacéo 4.2.

De forma semelhante, a probabilidade de falso negativo na Equacao 4.13 se reduz a
zero para o caso do Filtro de Bloom convencional. Nesse ¢ase ) e, portantop, = 0
epn = 1, para0 < i < n — 1. Assim, independentemente de outros parametros, a
probabilidade de falso negativo é zero. Para o ultimo elemento inserido, ou seja, para o
n-€simo elemento, esta probabilidade também é zero dado que nenhum outro elemento
pode inverter os seus bits. Neste case, 0 e poy = p11 = 1; logo, a probabilidade de

falso negativo também se reduz a zero.

4.3.4 Aplicacéo

No sistema de rastreamento proposto, os elementos inseridos no Filtro de Bloom Ge-
neralizado sédo na verdade os enderecos IP dos roteadores. Portanto, o numero de elemen-
tosn representa o numero de roteadores atravessados pelo pacote de ataque. Além disso,
o tamanho do vetor de bita é exatamente o nimero de bits alocados no cabecalho do
pacote para o filtro generalizado. Os parametgos k; sdo o numero de funcdéssh
gue zeram e preenchem bits em cada roteador, respectivamente. Estas funcfes devem ser
as mesmas em cada roteador de forma a permitir a reconstru¢ao da rota de ataque poste-

riormente. Por fimp,(0) e p;(0) representam a fragdo inicial de bits zerados e a fragéo
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inicial de bits preenchidos, respectivamente. Esses dois parametros estdo sob o controle
do atacante, que é responsavel pela criacdo do pacote de ataque e pela inicializacédo do

conteldo do Filtro de Bloom Generalizado.

A implementacéo do Filtro de Bloom nos roteadores muda um pouco com a generali-
zacao. Existem bits que sdo zerados e bits que séo preenchidos a cada insercéo e, portanto,
uma unica operagéo OU bit-a-bit ndo é suficiente para atualizar o filtro. Dessa forma, séo
necessarias uma operacao OU bit-a-bit seguida de uma operacgéo E bit-a-bit para preen-
cher e zerar os bits indicados, respectivamente. Assim, dois registradores sdo necessarios
para cada interface do roteador. Para configurar esses registradores, o endereco IP da in-
terface é usado como entrada para as funbésh O primeiro registrador tem todos 0s
seus bits inicializados com O e os bits indicados pelas fungfs&o preenchidos com 1.

O segundo registrador tem os seus bits inicializados com 1 e os bits indicados pelas fun-
¢besg; sdo colocados em 0. Quando o pacote vai ser reencaminhado, o Filtro de Bloom
Generalizado do pacote € atualizado inicialmente com o resultado de uma operacao OU
bit-a-bit do préprio filtro do pacote com o primeiro registrador da interface. Em seguida,
uma operacéo E bit-a-bit do Filtro de Bloom Generalizado com o segundo registrador

realizada para finalizar a atualizagao.

A ordem das operacdes é um resultado da prioridade adotada. Na verdade, se for
decidido que as fun¢dés tém precedéncia sobre as fun¢@gsa Unica modificagéo a

ser realizada é que a operacéo E deve ser realizada antes da operacao OU.

4.4 Resultados Analiticos e de Simulacao

De forma a analisar o comportamento de um Filtro de Bloom Generalizado e compro-
var as expressdes analiticas desenvolvidas na Secéo 4.3, foi desenvolvido um simulador
em C++ [71]. O simulador é baseado em uma classe denominada G&feralized
Bloom Filter- GBF) que contém os métodos para insercao e verificacdo de elementos em
um vetor de bits. Para cada rodada de simulac&o, novas fuhgébséao selecionadas,

o vetor de bits é inicializado de acordo com um dada condicao inicial e, em seguida, 0s

elementos de um determinado conjunto séo inseridos no filtro. Apés as inser¢des, testes
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de pertinéncia usando elementos externos e elementos inseridos sao realizados para medir

respectivamente as taxas de falsos positivos e falsos negativos.

Para obter as fungcddsashindependentes e uniformes assumidas nas Secodes 4.1
e 4.3, é usada uma classe universal de fun¢@esh[72]. Esta classe é definida da
seguinte maneira. Sejam os elementos definidos como numeros inteiros do universo
S ={1,2,...,p— 1} e seja{0,1,...,m — 1} o espaco de saida de cada funcdo. A
classef de fungbedashh., que mapeiam um elementoc S no respectivo espago de

saida é definida como
H = {hea()|0<c<p, 0<d<p}, (4.15)

onde

hea(z) = [(cx + d) mod p|] mod m. (4.16)

Os numeros e d sao inteiros dentro do intervalo definido pela Equacao 4.15. Para cada
funcdohashusada na simulacée, e d sdo escolhidos arbitrariamente. O namgré

definido como um ndmero primo.

Além disso, para mostrar as vantagens do FBG em relacdo ao filtro convencional,
também é apresentada nesta se¢do uma comparacao analitica entre os dois filtros: o Filtro
de Bloom convencional e o novo Filtro de Bloom Generalizado. A andlise aborda trés

métricas distintas: falsos positivos, falsos negativos e a interferéncia da condicao inicial.

Deve ser ressaltado que os resultados obtidos por simulacdo foram muito proximos
dos valores analiticos, 0 que valida as expressfes analiticas desenvolvidas. Para uma
confiabilidade de 95%, o maior intervalo de confianca obtido foi 0,003. Este intervalo é
muito pequeno e ndo € mostrado nos gréaficos. Todos os graficos apresentados nesta se¢éo
se referem a resultados de simulagéo, mostrados como pontos discretos. Entretanto, os
respectivos resultados analiticos também sdo apresentados como curvas continuas nos

graficos mostrados.
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4.4.1 Falsos Positivos: Um Limitante Superior

Um falso positivo implica um teste de pertinéncia reconhecer um elemento externo
(ndo pertencente ao conjunto) como um auténtico elemento do conjunto. A medida que a
probabilidade de falso positivo aumenta, mais elementos externos séo identificados como

elementos do conjunto. Logo, sempre se busca uma baixa probabilidade de falso positivo.

Primeiramente, uma simplificacdo das Equacdes 4.8, 4.9 e 4.10 é realizada. Supondo

quem > kg em > kq, as EquacOes 4.8 e 4.9 podem ser reescritas da seguinte maneira

pol) =) (1= - )"+ o 1= —a—a)]. (@47
pi(n) =p1(0) (1 —qo — )" + " lf: " [1 —(1—qo— ql)"] (4.18)

Além disso, neste caso, as aproximagies: ko e b; ~ k; também sado vélidas. Dessa

forma, a Equacéo 4.10 também pode ser simplificada conforme a expressao

fo = po(n)°p1(n)" = [1 = pr(n)]" pr(n)** = po(n)* [1 = po(n)]™ . (4.19)

As Figuras 4.5 e 4.6 mostram como varia a probabilidade de falso pofjtem fun-
¢do dep;(n), de acordo com a Equacéo 4.19 e resultados de simulag&o. A probabilidade
p1(n) também pode ser encarada como a fracdo de bits do vetor em 1 depois de inseridos
osn elementos. Na Figura 4.5, a curva orige= 0 representa o Filtro de Bloom conven-
cional. Para este caso, pode-se constatar que a probabilidade de falso positivo aumenta a
medida quey, (n) aumenta. Este resultado esta de acordo com a Equacéo 4.2. As curvas
com outros valores di, representam o Filtro de Bloom Generalizado. Pode-se observar
um compromisso claro entre a distribuicéo final de bits e a probabilidade de falso positivo
nestas curvas. Este compromisso pode ser entendido ao notar que, nagrigtiaam 0
e k, bits em 1 s&o necessarios para causar um falso positivo. Entretapit( sé baixo,
é facil encontrar um bit em 0 e dificil encontrar um bit em 1. Por outro lade; 88
¢ alto, é facil encontrar um bit em 1 e dificil encontrar um bit em 0. Na Figura 4.6, um
comportamento similar é observado. A curva plra= 0 representa o dual do Filtro
de Bloom convencional, com somente funcfes que zeram bits. Para este filtro, quanto
maior a fracdo de bits em 0, maior é a probabilidade de falso positivo. As outras curvas

representam os duais dos filtros generalizados apresentados na Figura 4.5.



4.4 Resultados Analiticos e de Simulacao 61

« 1 ‘
Sl — analit., k=0
= + simul., k=0
8 08¢ analit.,, lg=1
o o simul, k=1
o —— analit.,, k=2 \
® 06 ° Simul =2 Filtro de Bloom-
o --- analit.,, k=3
2 o simul., k=3
Q 04+
§ FBG
2 o2l i D»'D/
o] %AAA B
o A - AL m
o 0 e
Il Il Il et I - CE
0 0.2 0.4 0.6 0.8 1

Fracdo Final de Bits em 14(m))

Figura 4.5: Probabilidade de falso positivo de um FBG em fun¢gq @e, parak, = 1.
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Figura 4.6: Probabilidade de falso positivo de um FBG em fun¢gq @e, parak, = 1.

O ponto maximo das Figuras 4.5 e 4.6 pode ser calculado tomando-se a derivada de
[, emrelagdo @, (n) e igualando-a a zero. Derivando a Equacéo 4.19 em relggdo a

e igualando-a a zero, chega-se a
ko [L—pr(n)]™ ™ pr(n)* =k [1 = py(n)]" pr ()" (4.20)

Supondo que;(n) # 0 ep;(n) # 1, pode-se determinar a partir da Equagéo 4.20 que a
probabilidade de falso positivo maxima de um FBG ocorre para

kq
pi(n) = Ko+ k1

(4.21)
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A probabilidade de falso positivo méaxinfg, € determinada ao substituir o resultado

da Equacéao 4.21 na Equacao 4.19 e seu valor é

F—( o >k< il )k (4.22)
P \ko+ k ko + ky ' .

Diferentemente do Filtro de Bloom convencional, o Filtro de Bloom Generalizado

tem uma probabilidade de falso positivo limitada gt Esta probabilidade maxima
€ exclusivamente determinada pelos parametgask; escolhidos para o sistema. Em
virtude desta limitacdo, a interferéncia da acédo do atacante no processo de rastreamento

também é restringida, como tratado na Sec¢éo 4.4.3.

4.4.2 Falsos Negativos: Um Limitante Superior

Com a adocéo do FBG, falsos negativos podem ocorrer durante o processo de re-
construcao da rota de ataque. Um falso negativo significa ndo detectar um roteador pelo
gual o pacote rastreado realmente passou. Somente um falso negativo ja é suficiente
para interromper precocemente a reconstrucéo da verdadeira rota de ataque. Logo, a pro-
babilidade de falsos negativos deve necessariamente ser mantida baixa. Vale ressaltar
gue o atacante nao interfere na probabilidade de falso negativo, de acordo com as Equa-
coes 4.11,4.12 e 4.13. Pode-se verificar que os teppioge p; (0) ndo aparecem nessas

equacoes.

A Figura 4.7 mostra a probabilidade de falso negativo para cada elemento inserido, de
acordo com a Equacéo 4.13 e resultados de simulacdo. De acordo com as defini¢cdes reali-
zadas, o elemento 1 representa o primeiro elemento inserido e o elemento 10 representa o
ultimo elemento inserido. No sistema de rastreamento, o primeiro elemento corresponde
ao roteador mais perto do atacante e-ésimo elemento corresponde ao roteador mais
proximo da vitima. Na Figura 4.7, a curva onkle= 0 representa o Filtro de Bloom
convencional. Conforme esperado, os falsos negativos para este caso sdo sempre zero
independentemente do elemento. Como o filtro convencional ndo usa furagiegie
zeram bits, a presenca de falsos negativos é impossivel. As outras curvas desta figura
representam o FBG. Neste caso, verifica-se que elementos inseridos primeiro tém uma

maior probabilidade de falso negativo. Isto acontece porque os primeiros elementos tém
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mais elementos inseridos depois deles e, como conseqiéncia, uma inversao dos seus bits
marcados € mais provavel. Uma outra importante observacdo é que a probabilidade de
falso negativo cresce conformig aumenta. Isto ocorre porque, quanto mais fungdes séao
usadas, maior é a probabilidade de um elemento ter um bit invertido por um elemento
subsequente. Ao fixdr e variark,, um resultado semelhante é encontrado. A Figura 4.8

ilustra este caso e 0 mesmo comportamento da Figura 4.7 é apresentado.
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Figura 4.7: Probabilidade de falso negativo de um FBG em funcdo de cada elemento

inserido, par&; = 1, m = 256 en = 10.

De acordo com as Figuras 4.7 e 4.8, a probabilidade de falso negativo é uma funcao
nao-crescente dos elementos inseridos. Na verdade, este comportamento € sempre valido
e pode ser provado analiticamente se observado@e) < poo(y) € pi1(x) < p11(y),
sex < y. A partir da Equacgéo 4.13, é facil verificar qfigx) > f,.(y) € sempre verdade
quandor < y. Portanto, é possivel calcular um limitante superior para a probabilidade
de falso negativo do FBG. Seja(0) a probabilidade de falso negativo de um elemento
ficticio inserido antes dos elementos de um determinado conjunto. De acordo com o
resultado anterior, tem-sg,(0) > f,.(1) > f.(2) > ... > f.(n). Dessa forma, uma
probabilidade de falso negativo maxima de um FBG pode ser definida como $gaglo
Supondo quen > ky em > ki, as Equacbes 4.11 e 4.12 para o hipotético elemento 0
podem ser rescritas como

ko
ko + ky

Poo(0) = (1 —qo—q1)" + 1—(1—=q—q)"], (4.23)



4.4 Resultados Analiticos e de Simulacao 64

s 1 .
g — analit, k=0
= + simul., k=0
S 08| analit., K = 1
2 o simul, k=1
S a_nalllt., =%
g .~ simul., k=
® 061 Gnalit, k=3
L o simul., k=3
e
o 04r
g FBG Filtro de Bloom
= \
§ 024 O—\\~ O
1 | By

1 2 3 4 5
Elemento

»
~
(00]
©

Figura 4.8: Probabilidade de falso negativo de um FBG em funcdo de cada elemento

inserido, pard&, = 1,m = 256 en = 10.

ky
ko + k1

p1(0) =(1—q —q)" + 1-(1-q—q)"]. (4.24)

Observando que neste cdgox kq € b, =~ k1, a Equacédo 4.13 pode ser simplificada por

fuln — i) =1 = poo(n — i)™pyy (n — )", (4.25)

Substituindo as Equacotes 4.23 e 4.24 na Equacéo 4.25, a probabilidade de falso negativo

maximalr;, é definida como

Fn = fn(O) =1 —poo(O)kopn(O)kl. (426)

De acordo com as simplificagOes realizadés,e unicamente definida pady, &, e
pela relacdon/n. Portanto, o projetista do sistema pode primeiro arbitrar a probabili-
dade de falso positivo maxima desejada através da definicdo dos pardipetigs A
probabilidade de falso negativo maxima pode ser entdo alcancada através de um ajuste
na relagdon/n. Entretanto, menores probabilidades de falso negativo s&o alcangadas ao

custo de mais bits por elemento, ou seja, valores maiores para a relagao

A Figura. 4.9 ilustra a probabilidade de falso negativo maxitnam funcao da rela-
caom/n, de acordo com a Equagéo 4.26 e resultados de simulagdo. Para o caso do Filtro

de Bloom convencional, a probabilidade de falso negativo maxima permanece zerada,
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uma vez que nao ocorrem falsos negativos neste caso. Para o FBG, pode ser visto que um
aumento emn /n diminui a probabilidade de falso negativo maxima. Isso ocorre porque,
aumentando o namero de bits por elemento, aumenta-se o espaco de saida das funcdes
hashe probabilidade de um bit ser invertido diminui. E também importante ressaltar que

os resultados apresentados sao as probabilidades de falso negatintas Na verdade,

a probabilidade de falso negativo individual de cada elemento inserido em um FBG varia
entre 0 e aproximadamenté, dependendo da ordem de inser¢céo. Fixandigyevari-

andok;, o mesmo resultado é alcancado, como mostra a Figura 4.10. I1Sso ocorre porque

ko e k; podem ser trocados na Equacédo 4.26 sem alterar o resultado final.
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Figura 4.9: Probabilidade de falso negativo de um FBG em fun¢éo/de parak; = 1.

4.4.3 Interferéncia da Condicao Inicial: Agao Limitada

A probabilidade de falso positivo do filtro convencional e do filtro generalizado varia
com a condicéo inicial do vetor de bits. Primeiramente, o filtro convencional € abordado.
A Figura 4.11 mostra a dependéncia da probabilidade de falso positivo de um filtro con-
vencional em relacdo a sua condi¢do inicial. Como visto, para qualquer nénugro
funcdeshashescolhido, a probabilidade de falso positifGsempre tende a 1 a medida
gue mais bits sdo inicialmente preenchidos. Devido ao compromissofemir@a citado

anteriormente, pode-se perceber que a probabilidade de falso positivo € menor para alguns
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Figura 4.10: Probabilidade de falso negativo de um FBG em fun¢ég/deparak, = 1.

valores dek e maior para outros, mas em todos 0s casos 0 comportamento € o0 mesmo.
A Figura 4.12 mostra um comportamento semelhante, porém variando-se a rejagdo
De forma geral, a probabilidade de falso positivo pode atingir 100% quando os todos os

bits do filtro s&o inicialmente preenchidos com 1.
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Figura 4.11: Probabilidade de falso positivo de um Filtro de Bloom em funcae(tg

param/n = 10.

Sendo utilizado um FBG ao invés de um filtro convencional, a interferéncia da con-

dicao inicial diminui consideravelmente. A Figura 4.13 mostra a probabilidade de falso
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Figura 4.12: Probabilidade de falso positivo de um Filtro de Bloom em funcae(dg
parak = 5.

positivo do FBG em fun¢éo da fragao inicial de bits emp;10), de acordo com a Equa-

¢ao0 4.19 e resultados de simulacdo. De acordo com a Figura 4.13, é possivel perceber que
a condicao inicial do filtro pode ser ajustada de forma a maximizar a probabilidade de
falso positivo. Sék, for mantido fixo ek, variar, um resultado semelhante é alcancado,
como mostrado na Figura 4.14. Nestes dois casos, o0 valor maximo da probabilidade de
falso positivoF,, pode ser atingido se o valor encontrado na Equagédo 4.27 abaixo for

substituido nas Equacbes 4.17, 4.18 e 4.19.

ko4 Ky

p1(0) (4.27)

Desta forma, a probabilidade de falso positivo € muito menos dependente da condigao
inicial do filtro quando um FBG ¢é usado ao invés de um Filtro de Bloom convencional.
Por exemplo, adotando-se um FBG, a probabilidade maxima de falso positivo é reduzida
em pelo menos 75%, para o caso quakgle= k£, = 1. Se for usaddy = k; = 2, a

probabilidade maxima de falso positivo é reduzida em 93.75%.

De acordo com a Equacéo 4.18, sendo o FBG iniciado conforme a Equacgao 4.27,
p1(n) permanece constante independentemente no nimel® elementos inseridos.
Além disso, a fracép, (n) também permanece constante quando muitos elementos séo

inseridos no filtro, ou seja, € grande. Nos dois casos, este valor constante € o mesmo que
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esta descrito na Equagéo 4.21, o qual leva a maxima probabilidade de falso pgsitivo
Quando um FBG atinge a fracdo de bits descrita na Equacéo 4.21, diz-se que o filtro atin-
giu o chamadestado estacionaridJma vez no estado estacionario, nao importa quantos
elementos séo inseridos no FBG, a fragéo de bits em 0 e em 1 permanece constante e a

probabilidade de falso positivo&,. A Figura 4.15 comprova este resultado. Na figura,
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podem ser notadas as duas maneiras de um FBG atingir o estado estacionario. Pode-se
configurar a condicéo inicial do filtro de acordo com a Equacéo 4.27 ou pode-se inserir
muitos elementos no filtro. Em ambos os casos, a probabilidade de falso positivo atinge

0 Seu ponto maximo.
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Figura 4.15: Probabilidade de falso positivo de um FBG em fung¢ép, @8, usando
k’o == kl = 2



Capitulo 5

Um Procedimento Aprimorado de

Reconstrucao de Rota

Se por um lado o uso de um Filtro de Bloom Generalizado (FBG) limita a acdo do
atacante na geracgéao de falsos positivos, por outro, ele introduz falsos negativos no proce-
dimento de reconstrucao de rota. Um falso negativo significa ndo detectar um roteador por
onde o pacote realmente passou. Ao deixar de detectar um roteador atravessado, também
nao sao detectados todos os roteadores cuja rota depende deste roteador. Por exemplo,
suponha que na reconstrucao ilustrada na Figura 3.2 ha um falso negativo no r&teador
Ou seja, o roteadaRk, ndo é reconhecido pelo filtro generalizado durante a verificagéo
realizada poR; (3). Neste caso, os roteadorRg e 5 ndo séo checados, uma vez que
R4 nao foi integrado a rota de ataque. Em conseqiiéncia, o rotégadambém nao é
integrado a rota de ataque. Desta forma, somente um falso negativo pode ser suficiente
para interromper precocemente o procedimento de reconstrucdo e evitar a determinacao

da verdadeira rota de ataque.

Para resolver este problema, € proposto um procedimento aprimorado de reconstru-
¢ao que elimina os falsos negativos ao custo de uma maior probabilidade de falso positivo.
Este novo procedimento de reconstrucao é baseado no fato de que, durante o encaminha-
mento do pacote pela rede, roteadores subseqiientes podem inverter os bits marcados por
roteadores anteriores e causar falsos negativos durante a reconstrucéo. No exemplo da Fi-

gura 3.2, durante o percurso do pacote de ataqQuelporR,, Ry, R1), ou Ry ou R, inver-
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teu algum bit marcado previamente @goy. Em consequéncia, o filtro do pacote recebido

nao reconhec&, durante o procedimento de reconstrugéo de rota. De forma a evitar este
problema, cada roteador envia junto com o Filtro de Bloom Generalizado (FBG) algumas
informagdes adicionais para 0s seus vizinhos durante a reconstrucéo. Essas informacoes
contém os bits marcados pelo préprio roteador e pelos roteadores anteriores no procedi-
mento de reconstrucdo. Assim, cada roteador sabe se um determinado bit pode ter sido

invertido por um roteador subsequente durante a travessia do pacote.

A Figura 5.1 ilustra brevemente o conceito do procedimento aprimorado de recons-
trucdo de rota. Na figura, suponha que o FBG utikga= k; = 1. Primeiramente, a
vitima V' confirma a presenca d& no FBG recebido pelo pacote e, portanto, Ihe repassa
o FBG de forma a iniciar a reconstrugéo (1). Entretahttambém envia outros dois ve-
tores de bitsyny e my, inicialmente zerados, que possuem o0 mesmo tamanho que o FBG,
conforme descrito em (a). Em seguida, o rotealpatualizam, e m; de acordo com
os bits da interface por onde a requisicdo de reconstrucdo chegou. Desta forma, os bits
gue a interface zera durante o procedimento de marcacéo sao preenchidos com 1 em
e os bits que a interface preenche durante a marcacéo sao colocados em 1 nqg .vetor
Os vetores atualizados se encontram em (b). Posteriorm@ntesta os seus vizinhos.

O processo de verificagdo dos vizinhos se altera um pouco em virtude da informacéo
adicional recebida. Quando um vizinho nao é reconhecido pelo FB®Ao descarta
aquele vizinho diretamente. Ao invés disso, o rotedgdioverifica se ele préprio inverteu
algum bit marcado por este vizinho durante a travessia do pacote. Para isso, ele verifica
se os bits invertidos deste vizinho estdo marcadosgroum,, dependendo se o bit do
vizinho estd em 1 ou em 0, respectivamente. Caso 0s bits invertidos do vizinho estejam
marcados como reescritos, entdo o vizinho é reconhecido como um elemento do filtro.
Caso contrario, aquele vizinho é entdo descartado. Desta fétmaconhece a presenca

de R,. O roteadorR; entdo |Ihe repassa o FBG junto com os dois vetorg® m; atu-
alizados (2). Por sua vez, o rotead®y atualiza estes vetores de acordo com a interface
por onde a requisicdo chegou, conforme mostrado em (c). Em seguida, o rakador
testa a presenca d&, no FBG. Os vetores, € m; sdo usados para verificar se algum

bit marcado porR, foi invertido porR; ou R,. Neste caso, verifica-se que um bit de

esta invertido. Um bit que supostamente deveria estar em 0, esta em 1. Entretanto, este
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bit estd marcado no vetet,, o que significa que ele foi sobrescrito gorou R, durante

a travessia do pacote. Assim, o roteaftpmao € mais um falso negativo e € reconhecido
como um elemento do filtro. O roteadfy entdo lhe repassa o proprio FBG e os dois
vetores de bits adicionais indicando as marcacdes feitas por ele prépridi® (B O
roteadorR, faz entdo o mesmo procedimento com seu vizikRh@4). Pode ser visto em
(d) os vetores atualizados pBY. Neste caso, € facil perceber o bit zerado Bogue foi

preenchido porR?, durante a travessia do pacote pela rede.

(@ (b) (©) (d)
FBG [001/10j1 [00[1101] [0011]o1 (001101
Mo [00/00fojo] 0[1]o/0ojo] [11/0/0joo] (110100
M1 [0/0/00fojo] o[ojojgfo[1] [00[01]oj1] [o[o1/1]01

Figura 5.1: O procedimento aprimorado de reconstrucéo de rota.

Uma importante vantagem do procedimente aprimorado de reconstrucdo é que falsos
negativos ndo podem mais ocorrer. Dado que os bits reescritos de cada roteador agora
podem ser checados a cada salto, os roteadores realmente atravessados sdo sempre inte-
grados a rota reconstruida. Portanto, a rota de ataque reakegtéeno grafo de ataque
reconstruido. Por outro lado, a probabilidade de falso positivo aumenta a medida que um
roteador é testado mais longe da vitima e mais perto do atacante. Isso ocorre porque a
fracdo dos bits marcados em, e m; aumenta para cada roteador integrado a rota de
ataque. Assim, roteadores que ndo eram antes reconhecidos porque algum dos seus bits
estava invertido, agora podem ser reconhecidos com maior probabilidade. Entretanto, re-
sultados de simulacdo comprovam que isto ndo é um problema grave e que o atacante

pode ser facilmente identificado, conforme mostrado na Segao 5.3.
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5.1 Falsos Positivos

A probabilidade de falso positivo do procedimento aprimorado de reconstrucao de
rota pode ser calculada de uma maneira simples. Primeiramente, é calculada a probabi-
lidade de um bit especifico de, estar preenchido em um determinado roteador durante
a reconstrucdo. E importante ressaltar que um bit preenchido em um roteador n&o signi-
fica necessariamente que o bit foi preenchido por este roteador. No caso, o bit pode ter
sido preenchido pelo proprio roteador ou por algum roteador anterior no procedimento
de reconstrugdo. Este evento ocorre com probabiliggdema vez que preencher um
bit dem, é equivalente a zerar um bit no FBG. Portanto, a probabilidgdede um bit
especifico den, estar preenchido em um roteadar galtos da vitima é a probabilidade
de pelo menos um dos roteadores anteriores ou o préprio roteador preencher o bit. Desta

forma, a probabilidade, (i) &
so() =1—(1—qo)". (5.1)

De maneira semelhante, a probabilidade) de um bit especifico de, estar preenchido

em um determinado roteadori aaltos da vitima é a probabilidade de pelo menos um
roteador anterior ou o préprio roteador preencher o bit. A probabilidade deste eyento €
uma vez que preencher um bit em é equivalente a preencher um bit no FBG. Portanto,

a probabilidade; (i) é definida como
si(i)=1—(1—q)". (5.2)

Como o mesmo calculo pode ser realizado para cada bit dos dois vetores, na média, uma
frac8os,(:) de bits esta preenchida em, e uma fracas; (i) de bits esta preenchida em

m; durante o procedimento de reconstru¢cado em um roteadsaltos da vitima.

Desta maneira, um bit é interpretado como zero nos testes de pertinéncia com os
vizinhos se um bit estiver zerado no FBG ou se ele estiver preenchido tanto no FBG
guanto no vetorn,. Portanto, a fragéty (i) de bits interpretados como zero nos testes de

pertinéncia realizados por um determinado rotead®@adtos da vitima €

to(i) = po(n) + p1(n)si(i). (5.3)
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Analogamente, a fra¢&@g(i) de bits interpretados como um é

A partir das Equagdes (5.3) e (5.4), a probabilidade de um falso pogitiiygpara um
determinado roteadoriasaltos da vitima no procedimento aprimorado de reconstrucao

de rota pode ser calculada e expressa por

f(1) = to(i)™t; (4)™, (5.5)

ondeb, e b; séo respectivamente o0 nimero meédio de bits em 0 e o numero médio de bits

em 1 necessarios para que um falso positivo ocorra, conforme descrito no Capitulo 4.

5.2 Resultados Analiticos

A Figura 5.2 ilustra a probabilidade de um roteador ser incluido erroneamente, devido
a um falso positivo do FBG, na rota de ataque em funcéo da distdnerm numero
de saltos da vitima, de acordo com a Equacédo 5.5. Para cada curva, o0 pior caso para a
condicao inicial do filtro é suposto de acordo com a Equacéo 4.27. De forma a facilitar
o entendimento, usou-se o mesmo numero de fun¢des que colocam bits em 0 e em 1 no
filtro, ou seja,k = ko = k. Pela figura, pode ser visto que, quanto mais afastado um
roteador se encontra da vitima, maior € a probabilidade de falso positivo. Isso ocorre
porque, conforme citado anteriormente, as fracdes de bits preenchidos dos vgteres
m; aumenta a medida que mais roteadores sdo integrados a rota de ataque. Além disso, €
possivel observar que um aumento no numero de funcdes diminui a probabilidade de falso
positivo até um certo ponto. A partir deste valor, a probabilidgdende a aumentar.
Na verdade, para cada tamanho do filtro usado, um valor 6timoipagd; existe. O
compromisso neste caso € que um grande numero de fuhe8bsmplica uma maior
fracdo de bits marcados em, e m; a cada salto e, portanto, uma maior probabilidade de
falso positivo. Por outro lado, quanto maior é o nimero de funigasls € mais provavel
gue seja encontrado um bit invertido no FBG que nédo esta marcadeo,eou m, e,

portanto, uma menor probabilidade de falso positivo € esperada.
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Figura 5.2: Probabilidade de falso positivo de um FBG em fun¢éo da distancia do roteador

até a vitima, em numero de saltos, para= 256, n = 15 e p;(0) = 0.5.

E importante ressaltar mais uma vez que, com o procedimento aprimorado de recons-
trucao de rota, a probabilidade de falso negativo é sempre zero, ndo importando a que
distancia o roteador esta da vitima. Comparando a Figura 4.7 com a Figura 5.2, é possivel
perceber que os falsos negativos do procedimento padréo de reconstrucdo aumentam mais
rapidamente que os falsos positivos do procedimento aprimorado. Além disso, os falsos
negativos tém um impacto maior na reconstrucdo do que os falsos positivos. Portanto, o

procedimento aprimorado de reconstrucao de rota é a melhor escolha a ser adotada.

De forma a mostrar a eficiéncia do procedimento aprimorado de reconstru¢ao contra
acOes do atacante, a Figura 5.3 ilustra a probabilidade um roteador ser incluido erronea-
mente, devido a um falso positivo do FBG, na rota de ataque em funcéo da sua distancia
em nuamero de saltos, da vitima usando diferentes condic¢des iniciais do filtro. Conforme
pode ser visto, a acdo do atacante para aumentar os falsos positivos também é limitada.
Esta limitacdo € causada pelas mesmas razfes que limitam o atacante no procedimento
de reconstrugdo padrdo. Para que um falso positivo ocorra, sdo necessérios bits em 0
e bits em 1 e, se eles estéo distribuidos proporcionalmente conforme a Equacgéo 4.21, a

probabilidade de falso positivo aumenta.
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Figura 5.3: Probabilidade de falso positivo de um FBG em funcéo da distancia do roteador

até a vitima, em numero de saltos, para= 256, n = 15 e ky = k; = 16.

5.3 Resultados de Simulacéao

De forma a analisar o comportamento do procedimento aprimorado de reconstrucao,
foi desenvolvido um simulador em C++ [73]. Inicialmente, para criar a topologia usada
na simulagéo, foi usado o gerador de topolaggen[74], baseado em amostragem do
mapa da Internet. O geradoemextrai aleatoriamente um subgrafo de um mapa de rede,
mantendo suas propriedades originais, como grau de vizinhos, distancia média e diametro
da topologia. A topologia empregada consiste de 10.000 roteadores com uma média de
3,15 vizinhos por roteador e € amostrada de uma topologia real da Internet. Uma vez
gerada a topologia, um atacante € escolhido aleatoriamente de um conjunto de roteadores
de borda. Isso reflete a suposicdo de que roteadores de ndcleo ndo sdo comprometidos e
gue é mais provavel que o(s) atacante(s) esteja(m) em uma rede local tmaakibone
da Internet. Em seguida, € definida uma rota de ataquécsgrsa partir do roteador de
borda escolhido. Posteriormente, é simulado o envio de um pacote de ataque através da
marcacéo do FBG do pacote de acordo com os roteadores escolhidos para compor a rota
de ataque. A condicao inicial de pior caso € sempre utilizada para inicializar o filtro, de
acordo com a Equacéo 4.27. Sendo o filtro marcado, o processo de reconstrucao de rota

€ iniciado a partir da vitima. Dois procedimentos de reconstrucéo sédo usados, de forma
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a comparé-los. O primeiro € o procedimento padrao, onde somente o filtro € usado para
a verificacdo dos vizinhos pelos roteadores, e o0 segundo é o procedimento descrito neste
capitulo, onde os vetores, e m; adicionais também sao repassados a cada salto. Para

cada ponto medido, foi calculado o intervalo de confiancga, representado por barras de erro

verticais, usando uma confiabilidade de 95%.

A Figura 5.4 mostra os resultados do procedimento de reconstru¢do padréo para uma
rota tipica de quinze roteadores. Na figura, € mostrado o tamanho da rota rastreada em
funcdo do numero de funcbbashutilizadas no filtro § = ky = k1). Pode-se constatar
gue o procedimento de reconstrucédo padrao apresenta um tamanho de rota rastreada me-
nor que o tamanho da rota original. Para rotas de ataque de quinze roteadores, sé foram
rastreados cerca de sete roteadores. Este comportamento ocorre devido a existéncia de
falsos negativos na reconstrucao da rota. No caso de um falso negativo, um roteador por
onde o pacote realmente passou ndo é reconhecido na reconstru¢do e o procedimento é
interrompido precocemente. Para reduzir a probabilidade de um falso negativo, é necessa-
rio aumentar muito o tamanho do filtro, 0 que aumenta a sobrecarga de dados necessarios
para o rastreamento. Pode-se constatar também que a medida que se aumenta o nimero
k de fungbesash o tamanho da rota rastreada diminui. Tal comportamento ocorre por-
gue a probabilidade de falso negativo aumenta conforme se aumenta o nimero de funcdes
hash Logo, a probabilidade do procedimento de reconstrucao ser interrompido mais cedo

é ainda maior.

O procedimento aprimorado de reconstrucao de rota descrito neste capitulo ndo apre-
senta falsos negativos e, consequentemente, a rota de ataque é sempre encontrada. Entre-
tanto, devido aos falsos positivos, outras rotas que levam a falsos atacantes também séo
encontradas. Conforme a definicdo anterior, um atacante é definido como um roteador
onde o procedimento de reconstrucao termina, ou seja, nenhum vizinho € reconhecido.
Como forma de avaliar o desempenho do procedimento aprimorado, € usado como mé-
trica 0 numero meédio de atacantes rastreados. Idealmente, a reconstrucao de rota a partir

de um pacote de ataque deve levar a somente um atacante, o verdadeiro atacante.

A Figura 5.5 mostra o nimero de atacantes encontrados pelo procedimento aprimo-

rado em funcdo do numero de funcbeshusadasi = ky, = k;). Pode-se perceber que,
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Tamanho da Rota Rastreada

2 I I
2 3 4

Ndmero de Fungdes Hash (k kk;)
Figura 5.4: Tamanho da rota reconstruida em funcéo das fuhesas

para o0 mesmo tamanho da rota de ataque e para os mesmos tamanhos de filtro usados
no procedimento padrdo, o nimero de possiveis atacantes € reduzido a menos de quatro.
Além disso, este nUmero se aproxima muito do caso ideal, onde somente um atacante &
encontrado, para filtros de 256 e 320 bits. Nota-se também que existe um compromisso
entre o nimero de fungdes usadas e o nimero de atacantes rastreados. E possivel per-
ceber que para pequenos valoreskde numero de provaveis atacantes resultantes do
rastreamento € grande. O mesmo ocorre a medida que aumentamos muito o ¥alor de

Tal compromisso é consequéncia direta dos falsos positivos no processo de reconstrucao.
Com poucas funcddsash poucos bits em 0 e em 1 precisam ser encontrados para que
ocorra um falso positivo. Por outro lado, com muitas fungdes, a fracdo de bits marcados
emmg € m; aumenta a cada roteador durante a reconstrucao e também leva a uma maior
probabilidade de falso positivo. Em ambos os casos, um alto numero de falsos positivos
leva a mais roteadores reconhecidos como componentes da rota de ataque e, consequen-

temente, a um maior numero médio de provaveis atacantes resultantes do rastreamento.

Pode ser observado na Figura 5.6 o niumero de atacantes rastreados pelo procedimento
aprimorado de reconstrucdo em funcéo do tamanho da rota de ataque. E possivel perce-
ber que a medida que o tamanho da rota de ataque aumenta, também aumenta o nimero
de atacantes encontrados. Isso ocorre porque, durante a reconstrucao pelo procedimento

aprimorado, a probabilidade de falso positivo aumenta a medida que os roteadores séo
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NUumero Médio de Atacantes Rastreados
ol
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Ndmero de Fungdes Hash (k kk;)

Figura 5.5: Numero médio de provaveis atacantes rastreados em funcéo dasliastdes

testados mais longe da vitima. Em conseqiiéncia, mais roteadores sdo reconhecidos como
componentes da rota de ataque e mais atacantes sdo encontrados. Entretanto, ainda € pos-
sivel encontrar um numero de atacantes muito préximo do ideal dependendo do tamanho

do filtro utilizado. Com maiores filtros, rotas mais longas podem ser rastreadas.

. k=06 m=192 g0)=05
« k=10 m =256 %0j =05
35F . k=122m=320%0)=05

NUimero Médio de Atacantes Rastreados

4 6 8 10 12 14
Tamanho da Rota de Ataque

Figura 5.6: Numero médio de provaveis atacantes rastreados em funcédo do tamanho da

rota de ataque.

Desta forma, para uma rota de 15 roteadores, um filtro de 256 bits identifica em média

1,7 possiveis atacantes. Considerando que o atacante real sempre esta dentro dos pos-
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siveis atacantes rastreados, esse valor pode ser considerado adequado. Comparando o
espaco necessario para se armazenar o endereco IP de 15 roteadores (15 rote2ftlores
bits/roteador= 480 bits), pode-se verificar que 256 bits apresenta uma economia de 47%

de espaco no cabcalho do pacote.



Capitulo 6

Conclusodes

ATAQUES de negacdo de servigco tém causado prejuizos consideraveis nos Ultimos
anos. Estes ataques visam deixar os servigos oferecidos por uma determinada
vitima inacessiveis para usuarios legitimos. No caso de vitimas que dependem da Internet
para a viabilidade de seus negécios, os ataques de negacédo de servigco podem ser a causa
de danos financeiros irreparaveis. A motivacao para estes ataques vai desde o prestigio e a
fama dentro da comunidade virtual a outras raz6es mais sérias, como motivos financeiros

e politicos.

Muitos ataques de negacado de servico sado conduzidos a partir de pacotes com en-
dereco de origem forjados, de forma a dificultar a identificacdo do atacante. Como o
roteamento IP € baseado exclusivamente no endereco de destino e nenhum teste é reali-
zado para verificar a autenticidade da origem, pacotes com enderecos de origem forjados
séo roteados sem problemas até o seu destino. Além disso, os roteadores ndo armazenam
nenhuma informacao sobre os pacotes encaminhados, o que impossibilita a determinacao
da rota tomada por um pacote depois do seu recebimento. Atacantes se aproveitam destas

caracteristicas para enviarem pacotes de ataque para a vitima sem precisar se identificar.

Para revelar a identidade de atacantes que usam enderecos de origem forjados, alguns
sistemas de rastreamento de pacotes foram propostos. Estes sistemas visam identificar
a rota percorrida por um determinado conjunto de pacotes, de forma que contramedidas

possam ser tomadas 0 mais proximo possivel da origem do ataque e que o trafego de
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usuarios legitimos ndo seja afetado. Dentre os sistemas propostos, destacam-se aqueles
capazes de rastrear ataques a partir de um unico pacote recebido. Estes sistemas con-
seguem realizar a dificil tarefa de identificar a origem de ataques por vulnerabilidade,
que sO precisam de um pacote para negar o servi¢o da vitima. Além disso, tais sistemas
séo capazes de identificar todas as possiveis fontes de um ataque distribuido, tornando-se
altamente escalaveis. Entretanto, os sistemas propostos que possuem essa capacidade ne-
cessitam armazenar informacgfes sobre 0s pacotes roteados na propria infra-estrutura da

rede, o0 que 0s torna pouco praticos.

Neste trabalho, é introduzida uma nova abordagem para o rastreamento de pacotes IP
gue insere dados no cabecalho dos préprios pacotes. O sistema proposto € capaz de des-
cobrir a origem de um ataque através do rastreamento de um Unico pacote, sem armazenar
nenhuma informac&o na infra-estrutura da rede. Ao atravessar a rede, o pacote é marcado
por cada roteador pertencente a sua rota com uma “assinatura.” Dessa forma, a vitima
consegue extrair informacgdes do proprio pacote que ajudam na identificacdo de todos os
roteadores componentes da rota de ataque. O sistema proposto usa um Filtro de Bloom no
cabecalho de cada pacote para que a informagao inserida seja compacta e apresente um
tamanho fixo, evitando assim a adicdo de dados aos pacotes e possiveis fragmentacdes.
Desta forma, nenhum processamento do roteador € desperdicado com essas acdes. Além
disso, com o uso de um Filtro de Bloom, o processamento adicional inserido no rotea-
mento devido & marcacio de pacotes é baixo. E mostrado que somente uma operagio
OU bit-a-bit adicional precisa ser realizada por pacote para que o pacote seja rastreado.
Entretanto, o Filtro de Bloom é altamente dependente da sua condic&o inicial. E mostrado
gue, ao se usar um Filtro de Bloom no pacote para armazenar a rota de ataque, o atacante
facilmente consegue dificultar o processo de rastreamento. Por isso, uma generalizacao
do Filtro de Bloom foi proposta e empregada no sistema. O sistema possui a caracteristica

de ser resistente a burla do atacante.

Os dois filtros, o Filtro de Bloom convencional e o Filtro de Bloom Generalizado,
foram comparados analiticamente e por meio de simulacao a fim de comprovar a eficacia
do filtro generalizado. Um importante resultado mostra que a capacidade do atacante de
dificultar o processo de rastreamento € drasticamente diminuida. Enquanto para o filtro

convencional o atacante consegue atingir uma probabilidade méaxima de falso positivo de
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100%, para o filtro generalizado, a probabilidade maxima de falso positivo depende ex-
clusivamente de parametros escolhidos no projeto do sistema e € no maximo 25%. Ou
seja, a probabilidade méaxima de falso positivo é diminuida de pelo menos 75% e pode ser
diminuida ainda mais dependendo dos parametros escolhidos. Em contrapartida, a possi-
bilidade da ocorréncia de falsos negativos é introduzida no sistema. Entretanto, também
€ encontrado um limitante superior para os falsos negativos. Desta forma, € mostrado
gue a probabilidade de falso negativo pode ser reduzida tanto quanto se queira usando-se
filtros generalizados de tamanho maior. Além disso, o Filtro de Bloom Generalizado ndo

€ tdo dependente da sua condicéo inicial como o Filtro de Bloom convencional. Com a
generalizacdo, € mostrado que a condicéo inicial afeta somente os falsos positivos e que

a capacidade do atacante burlar o sistema de rastreamento € limitada.

De forma a minimizar a probabilidade de falso negativo introduzida pelo Filtro de
Bloom Generalizado, um procedimento aprimorado de reconstrucdo de rota para o ras-
treamento de pacotes IP também é apresentado. Através deste novo procedimento, cada
roteador repassa informacdes adicionais aos seus vizinhos de forma a notifica-los sobre
as marcacoes realizadas pelos roteadores anteriores no processo de reconstrugédo. Desta
forma, ao verificar a presenca de algum roteador vizinho no filtro, cada roteador também
verifica se as marcacfes daquele vizinho ndo foram alteradas por algum outro roteador.
Caso tenham sido alteradas, o roteador € considerado um dos roteadores componentes
da rota de ataque. Em caso contrario, ele é simplesmente retirado do procedimento de
reconstrucéo. Este procedimento aprimorado de reconstrucéo foi comparado com o pro-
cedimento padrdo por meios analiticos e de simulacdo. E mostrado que o procedimento
proposto elimina a ocorréncia de falsos negativos na reconstrugdo da rota ao custo de um
pequeno aumento na taxa de falsos positivos. Além disso, é constatado por simulacéo que
o procedimento aprimorado de reconstrucdo de rota consegue rastrear o atacante com ex-
celente acuracia enquanto 0 mesmo nédo ocorre para o procedimento padrdo. Em virtude
de falsos negativos, o procedimento padrao torna-se limitado a rotas com um pequeno
numero de roteadores. Para uma rota com 15 roteadores, somente 7 foram rastreados em
meédia. No procedimento aprimorado, como nao ha falsos negativos, € mostrado ainda
que o atacante é sempre identificado e que esta identificacdo é muito proxima da ideal,

onde somente um atacante é encontrado. Para uma rota com 15 roteadores e um filtro de
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256 bits, chegou-se a um numero médio de 1,7 possiveis atacantes. Além disso, é mos-
trado também que o atacante ndo consegue burlar o rastreamento quando o procedimento

aprimorado de reconstrucédo de rota € usado.

Alguns compromissos interessantes puderam ser observados com os resultados de
simulacao do procedimento aprimorado de reconstrucdo de rota. Primeiramente, € mos-
trado que existe um compromisso entre o numero de furiEswitilizadas pelo Filtro de
Bloom Generalizado e o numero médio de provaveis atacantes rastreados. Desta forma,
existe um numero 6timo de fun¢dleashque minimiza a probabilidade de falso positivo
e, conseqlentemente, o nUmero médio de atacantes. Além disso, existe uma relagao inte-
ressante entre o tamanho do filtro e o tamanho da rota que se quer rastrear. Para maiores
rotas ou para uma maior acuracia, € necessario o uso de um filtro maior, enquanto que
para rotas menores ou menor acuracia, um filtro menor € suficiente. Em ambos os casos,
a economia de espaco devido ao uso do Filtro de Bloom Generalizado € significativa. Para
uma rota de 15 roteadores, um filtro de 256 bits € suficiente para se rastrear o atacante, 0

gue apresenta uma economia de 47% de espaco no cabecalho do pacote.

Alguns trabalhos futuros incluem o estudo da compressao para o Filtro de Bloom
Generalizado e de outras técnicas usadas na reconstrucao para melhorar ainda mais a acu-
racia da rota de ataque reconstruida. Um importante trabalho explicado anteriormente
sugere a compresséao de Filtros de Bloom convencionais antes da sua transmissdao. Um
resultado interessante mostra que, para um tamanho de transmissao fixo, € sempre van-
tajoso usar filtros maiores nas estacdes finais e comprimi-los antes da transmissdo. Um
estudo sobre a possibilidade de compresséao do Filtro de Bloom Generalizado seria inte-
ressante para melhorar a acuracia do resultado. Um filtro maior poderia ser usado para o
rastreamento usando-se menos bits por pacote. O custo seria 0 processamento de com-
pressao e descompressao a cada salto. Ou seja, cada roteador precisaria descomprimir o
filtro carregado pelo pacote, atualiza-lo de acordo com o seu endereco IP e comprimi-lo

novamente antes de reencaminha-lo.

Uma outra pesquisa que poderia ser realizada para melhorar a acuracia da rota recons-
truida é considerar a maior rota do grafo reconstruido como sendo a rota de ataque. Com

o procedimento de reconstrucdo aprimorado, um grafo € reconstruido, contendo somente
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um atacante e possivelmente outros falsos positivos. Entretanto, de acordo com observa-
¢cOes realizadas a partir dos resultados de simulacao, estes falsos positivos sdo geralmente
roteadores a um salto de algum roteador componente da verdadeira rota de ataque. Ou
seja, o grafo reconstruido é geralmente composto por uma longa cadeia de roteadores e
por algumas arestas partindo desta cadeia que sao falsos positivos. Desta forma, € possivel

aproximar-se ainda mais do caso ideal onde somente um atacante é rastreado.
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