DETECCAO DA INTRUSAO UTILIZANDO MODELOS NEURO-DIFUSOS

Antonio Alexandre de Castro Soares

TESE SUBMETIDA AO CORPO DOCENTE DA COORDENACAO DOS
PROGRAMAS DE POS-GRADUACAO DE ENGENHARIA DA UNIVERSIDADE
FEDERAL DO RIO DE JANEIRO COMO PARTE DOS REQUISITOS
NECESSARIOS PARA A OBTENCAO DO GRAU DE MESTRE EM CIENCIAS
EM ENGENHARIA ELETRICA.

Aprovada por:

Prof. Jorge Lopes de Souza Ledo, Dr.Ing.

Prof. Luiz Pereira Caloba, Dr.Ing.

Prof. Flavio Joaquim de Souza, Dr.

RIO DE JANEIRO, RJ - BRASIL

JULHO DE 2005



SOARES, ANTONIO ALEXANDRE DE
CASTRO

Deteccdo da Intrusao Utilizando Modelos
Neuro-Difusos [Rio de Janeiro] 2005

XV, 146 p. 29,7 cm (COPPE/UFRJ, M.Sc.,
Engenharia Elétrica, 2005)

Tese - Universidade Federal do Rio de
Janeiro, COPPE
1. Redes de Computadores
2. Segurancga da Informacgao
3. Modelos Inteligentes
4. Légica Difusa

I. COPPE/UFRJ Il Titulo (série)

il



A descoberta incide sobre o que jd existe, atualmente ou virtualmente; portanto, cedo ou
tarde ela seguramente vem.

Gilles Deleuze

il



Agradecimentos

A minha querida Claudia Tallemberg, por todo o seu companheirismo, carinho e su-
porte em todos os momentos dificies, sabendo equilibrar sugestdes e criticas tteis ndo s
ao desenvolvimento deste trabalho bem como na vida.

Aos meus filhos, Maria Alice e Dimitri que sempre me ajudaram com o seu carinho
bem como o seu exemplo de for¢ca num futuro possivel.

A minha amiga Jane Mourfo, que com suas palavras afiadas, me ajudaram facilitando
este percurso com sugestdes que aplicados a vida tornaram o desenvolvimento deste tra-
balho um processo de auto-descobrimento.

Aos amigos José Augusto, Fernando Carvalho, Eduardo Dutra e Antonio C. M. Alvim
pelo apoio e suporte no inicio de minha vida profissional e académica.

Ao meu amigo Roberto Maia por seu apoio e companherismo tornando este trabalho
um elemento concreto. Ao meu orientador Jorge Ledo e toda a equipe do GTA e aos
funciondrios do Programa de Engenharia Elétrica da COPPE/UFRIJ pelo apoio e profis-
sionalismo no atendimento.

Aos professores Luiz Pereira Caloba e Flavio Joaquim de Souza pela participacdo na

banca examinadora.

Y



Resumo da Tese apresentada a COPPE/UFRJ como parte dos requisitos necessarios para

a obtencao do grau de Mestre em Ciéncias (M.Sc.)
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Julho/2005
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Programa:  Engenharia Elétrica

O uso crescente dos computadores em diversas dreas de negdcios € servigos exigiu
que o tema de seguranca se configurasse como um dos principais problemas no universo

da informacao.

Atualmente o cendrio de ameacas observados nos trafegos de redes € classificado
como polimérfico, ou seja, o ataque normalmente encontra-se oculto por perfis de uso
fortemente auto-similares. Assim, um ataque pode ser elaborado de diferentes maneiras
com o objetivo de explorar uma vulnerabilidade especifica presente em um servigo dispo-
nivel em um ambiente remoto, dificultando sua diferenciacdo de trafegos livres de anoma-

lias.

A motivagdo deste trabalho estd na busca de alternativas aos atuais mecanismos de
seguranc¢a, usualmente limitados a compreender a ameaga de maneira rigida e pouco
flexivel. Para tanto € proposto o uso da légica difusa em associagdo aos mecanismos de
aprendizado das redes neurais. Esta combinagdo permite identificar com maior precisao
a presenca de um ataque em meio a diversos trafegos considerados normais. A qualidade
desta avaliacdo € realizada por meio de um processo de decisdo mais robusto e capaz de
suportar diversos graus de diferenciacdo do ataque original e assim diminuir a quantidade

de alarmes falsos.



Abstract of Thesis presented to COPPE/UFRI as a partial fulfillment of the requirements

for the degree of Master of Science (M.Sc.)

INTRUSION DETECTION USING NEURO-FUZZY MODELS

Antonio Alexandre de Castro Soares

July/2005

Advisor: Jorge Lopes de Souza Ledo

Department: Electrical Engineering

The increasing use of the computers in diverse business-oriented areas and services
demanded that the security subject if configured as one of the main problems in the uni-

verse of the information.

Currently the scene of threats observed in the traffics of nets is classified as poly-
morphous, or either, the attack normally meets for use profiles strong self-similar occult.
Thus, one has attacked can be elaborated in different ways with the objective to explore
a present specific vulnerability in an available service in a remote environment, making it

difficult its differentiation of free traffics of anomalies.

The motivation of this work is in the search of alternatives to the current mechanisms
of security, usually limited to understand the threat in rigid and little flexible way. For in
such a way the use of the fuzzy logic in association to the mechanisms of learning of the
neural nets is considered. This combination allows to identify with bigger precision the
presence of an attack in way the diverse considered traffics normal. The quality of this
evaluation is carried through by means of a process of decision more robust and capable
to support diverse degrees of differentiation of the original attack and thus to diminish the

amount of false alarms.

Vi
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Capitulo 1

Introducao

O uso crescente dos computadores em diversas dreas de negdcios e servigos exigiu que
o tema de seguranca se configurasse como um dos principais problemas no universo da
informacdo. As grandes organizacdes estdo conscientes sobre os principais ataques que
objetivam adquirir de maneira ilicita suas informacdes buscando assim prejudicar suas

operacoes.

Atualmente estdo disponiveis diversas ferramentas tais como: firewalls e sistemas
detectores da intrusdo (SDI), ambas concebidas com o objetivo de estabelecer uma quan-
tidade de seguranca aceitdvel as operagcdes das organizacdes. Embora as ferramentas
citadas protejam as redes de uma organizagdo estas, ndo podem garantir a detec¢io de

todos os ataques bem como estabelecer imunidade as novas estratégias todo o tempo.

Com o aumento da demanda por novas ferramentas de seguranca, ¢ observada uma
lacuna expressiva do tempo de disponibilizacido destas facilidades, uma vez que existe
a necessidade de testes efetivos antes de sua distribui¢ao afim de assegurar sua eficicia.
Associada a questdao do tempo de oferta, existe o problema do modelo geral presente nas
ferramentas atuais, pois todas estdo centradas em questdes especificas dos eventos obser-
vados localmente, desprezando o relacionamento presente entre as diversas conexoes assi-
naladas em uma infra-estrutura. Devido as caracteristicas destes modelos, constatamos
deslizamentos sensiveis principalmente quando esta infra-estrutura estd sob um cenério

de ataque expressivo. Neste contexto as atuais ferramentas produzem um nimero elevado
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de alarmes falsos tornando impraticdvel a elaboragdo de estratégias eficientes de reacgao.

1.1 Motivacao

Segundo Parker[57] sdo seis os elementos fundamentais a serem garantidos em qual-
quer infra-estrutura de seguranca da informacao: 1) Disponibilidade, o sistema deve estar
disponivel para uso sempre que desejado pelos usudrios; 2) Usabilidade, o sistema que
opera os diversos elementos de informacdo deve ser adequado a necessidade dos usudrios
possibilitando a estes que desenvolvam suas atividades dentro de um escopo conhecido
e passivel de acompanhamento; 3) Autenticidade, o sistema deverd oferecer mecanismos
que garantam a identidade do usudrio e indique a estes os privilégios necessarios ao de-
sempenho de suas ativiades; 4) Integridade, o sistema devera ter mecanismos internos que
permitam aos usudrios ter a garantia que suas transacdes foram realizadas com sucesso;
5) Confiabilidade, o sistema deverd garantir que somente serdo oferecidos informacgdes
sensiveis a usudrios que pertencam a um processo especifico ou autorizado pelo propri-
etdrio da informacdo; 6) Auditoria, o sistema deverd prover mecanismos que permitam o

entendimento das diferentes atividades de um usudrio especifico e seus desdobramentos.

Infelizmente os requerimentos apontados por Parker, sdo de dificil implementacdo
em um cendrio real, assim sdo estabelecidos limites praticos entre os diferentes acessos
dos usudrios objetivando um controle em multiplos niveis para cada membro da rede de
servicos. Tal adaptacdo do modelo geral estabele brechas significativas, o que permite
como observado pelas estatisticas dos centros de acompanhamentos de ameagas um con-

tinuo aumento dos eventos de seguranca.

Assim, torna-se necessdrio o uso de sistemas adaptativos que permitam compreender
os diferentes requerimentos presentes nos diversos componentes da infra-estrutura. Isto
possibilita o entendimento centrado na tendéncia de perigo das estratégias utilizadas por

atacantes internos ou externos a rede de servi¢os de uma organizagao.

Atualmente procura-se estabelecer esta seguranga com ferramentas como firewalls,

que operam sob regras pré-estabelecidas por uma politicas de seguranca que limita-se a
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bloquear ou liberar o acesso de trafegos sem qualquer julgamento quanto a interagdo entre

as diversas solicitacdes impossibilitando assim o conhecimento de qualquer estratégia.

Associadamente, emprega-se o uso de detectores especializados em examinar em
tempo real a presenca de anomalias, porém esta abordagem € limitada pois as ameacas
necessitam ser especificadas nos bancos de dados. Portanto, esta abordagem apresenta
enormes lacunas para um determinado ataque cujo mapeamento de seu comportamento

ndo tenha sido formalmente descrito.

Por isto a motivagdo deste trabalho estd na busca de alternativas aos atuais mecanismos
de seguranca, usualmente limitados a compreender a ameaga de maneira rigida e pouco
flexivel. Para tanto € proposto o uso da légica difusa em associacdo aos mecanismos de
aprendizado das redes neurais. Esta combinagdo permite identificar com maior precisao
a presenca de um ataque em meio a diversos trafegos considerados normais. A qualidade
desta avaliacdo € realizada por meio de um processo de decisdo mais robusto e capaz de
suportar diversos graus de diferenciacdo do ataque original e assim diminuir a quantidade

de alarmes falsos.

1.2 Objetivo

O cendrio de ameacas presentes nos trafegos de redes atuais € classificado como
polimérfico, ou seja, o ataque normalmente encontra-se oculto por perfis de uso forte-
mente auto-similares. Assim, um ataque pode ser elaborado de diferentes maneiras com
o objetivo de explorar uma vulnerabilidade especifica presente em um servigo disponivel

em um ambiente remoto, dificultando sua diferenciacao de trafegos livres de anomalias.

Devido a este cendrio altamente dindmico, a drea de detec¢do da intrusdo busca de
maneira continua desenvolver novos algoritmos que acomodem as diferentes mudancas
do cendrio geral de ameacas, buscando a cada tentativa melhorias operacionais, ou seja,

com baixas taxas de falsos negativos e positivos.

Neste contexto a proposta deste estudo consiste na elaboracdo de um modelo capaz

de capturar a anomalia abalizadas em regras de conhecimento construidas a partir do uso
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da computacdo flexivel, que ao contrario da computagao tradicional estd consolidada na
l6gica difusa em associacdo as redes neurais, acomodando assim a imprecisdo inerente

dos problemas complexos presentes na atualidade.

Neste trabalho foram utilizados os trafegos de referéncia providos pelo laboratério
Lincoln do MIT como base das atividades de pesquisa. Esta escolha possibilita a com-
paracdo dos resultados obtidos com outras abordagens e técnicas presentes no cendrio
académico. Para tanto foi necessdria a constru¢do de uma plataforma de software capaz

de suportar as diferentes informagdes essenciais ao desenvolvimento desta pesquisa.

Esta plataforma é composta por quatro grandes mddulos organizados de maneira se-
qiiencial. Sao eles: aquisi¢ao de dados, carga de dados, treinamento e decisdo. O médulo
de maior importancia é sem divida o responsavel pelo treinamento, onde estdo presentes
todas as atividades de mapeamento das caracteristicas que descrevem o comportamento

de cada ataque.

Como resultado deste trabalho € esperada a comprovagdo da efici€éncia do uso do
modelo neuro-difuso na detec¢ao da intrusdo em ambientes computacionais conectados a

redes.

1.3 Organizacao do Trabalho

Este trabalho ¢é organizado em dez capitulos onde o Capitulo 2, possibilita o esta-
belecimento de uma visdo geral dos principais mecanismos utilizados na drea de segu-
ranca apontando o desenvolvimento abrangente dos principais conceitos utilizados. O
Capitulo 3 apresenta o cendrio onde os dados de referéncia utilizados neste estudo foram
obtidos, observando suas estratégias de construcdo bem como compreendendo suas limi-
tacoes de uso; o Capitulo 4 permite um aprofundamento das caracteristicas particulares
de cada ataque escolhido para o desenvolvimento dos referidos modelos de detecc¢do.
O Capitulo 5, estabelece a partir do entendimento da natureza de cada ataque presente
no cendrio de referéncia a arquitetura de software utilizada para abrigar todas as infor-

macodes necessdrias ao desenvolvimento da solu¢do; o Capitulo 6 aprofunda as caracteris-
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ticas de ataque apresentadas no Capitulo 4, classificando todas as componentes presentes

nas anomalias escolhidas como objeto deste estudo.

O Capitulo 7 apresentam os modelos tedricos da légica difusa. O Capitulo 8 detalha
o esquema de treinamento utilizado para capturar as anomalias objetos deste trabalho. O
Capitulo 9 apresentam os resultados alcancados e suas respectivas andlises; o Capitulo
10 introduz idéias a serem complementadas ao estudo atual, possibilitando o desenvolvi-

mento de novos trabalhos.



Capitulo 2

Aspectos Preliminares

Conforme relatério elaborado pelo Computer Emergency Response Team Coordina-
tion [3] observamos nos ultimos anos um aumento significativo dos incidentes de segu-
ranga', este crescimento apresentado na Figura-2.1, deve-se principalmente 2 proliferacdo
do nimero de sistemas computacionais ligados em rede. Este crescimento abrupto obser-

vado em 1999 coincide com o surgimento dos servicos on-line e a expansao da Internet.

Os invasores, usualmente conhecidos como hackers, estdo constantemente alterando
suas estratégias, seja para adaptar suas técnicas as novas tecnologias, ou simplesmente
para evoluir os atuais programas exploratorios. Tais atividades agregam diversas ex-
periéncias anteriores, o que permite a ampliacdo de novas possibilidades de ataque dos

sistemas atuais.

No inicio as atividades dos invasores se restringiam a obten¢do de acessos a um de-
terminado sistema, por meio de procedimentos chamados de password guessing ou forca
bruta. Este ataque busca por meio de tentativas sucessivas de solicitacdo de servigco ad-
vinhar a senha de um usudrio. Atualmente os ataques ganharam sofisticagcdo, tornando-se
mais elaborados e exigindo por parte do invasor um conhecimento técnico mais apurado.

Tal conhecimento estd presente nos ataques do tipo back door, sniffing, session hijacking

'Por incidente de seguranca, devemos entender como sendo a tentativa de quebra das politicas de segu-
ranca que definem o oferecimento dos recursos de um determinado sistema em um ambiente compartilhado

ou nao.
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Figura 2.1: Evolu¢do do Nimero de Incidentes de Seguranca.

e distributed denial of service.

Atualmente as estratégias de ataque evoluiram com o objetivo de paralisar servigos
baseados, derivados ou periféricos a tecnologia cliente-servidor, como por exemplo a ge-

racdo de trafegos expurios a servicos e aplicagdes.

Com este panorama geral € possivel elaborar um mapeamento desta evolucao que esté
apresentado na Figura 2.2 onde, por meio da rdpida difusdo das diferentes técnicas, os in-
vasores podem simplesmente utilizar os programas ja desenvolvidos por outros atacantes
mais experientes, tornando assim a possibilidade de ataque a diferentes sistemas mais

usual.

As técnicas apresentadas anteriormente seguem de modo geral a estratégia apresen-
tada na Figura-2.3; onde a primeira fase objetiva o conhecimento do contorno de um
sistema. Para tanto, busca-se reunir diversas informagdes sobre o sistema que se deseja
realizar um determinado ataque, utilizando técnicas de identificacdo dos diversos servicos

oferecidos, mapeando suas tecnologias e fornecedores.

Na segunda fase, o invasor busca aprofundar os dados ja obtidos e assim identi-
ficar a existéncia de alguma vulnerabilidade j4 conhecida para um determinado servico.

Caso este fendmeno seja verificado, aplicam-se os programas exploratérios especificos de
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maneira direta.

A terceira fase € considerada a mais agressiva por ser direcionada ndo apenas aos
sistemas e servicos mas a infra-estrutura de suporte, tais como: roteadores, switchs, fire-
walls, etc. afetando um longo espectro de processos estratégicos. Logo, em caso de
sucesso, a paralizacdo torna-se extremamente critica pois a lacuna de seguranga esté pre-
sente em diferentes pontos de falha tornando extremamente dificil a identificagdo da causa

raiz.

As estratégias apresentadas anteriormente sdo desenvolvidas para cendrios especifi-
cos que partem da premissa da existéncia de uma vulnerabilidade em um servi¢o, ou
em algum protocolo. Este ciclo é apresentado na Figura-2.4 e apresenta de maneira es-
quemitica dois processos: um de intrusdo e outro de contra medida. Paralelamente ao
desenvolvimento de um programa explorador existe o acompanhamento de orgdos es-
pecificos que objetivam orientar os esfor¢os de fabricantes e comunidades de software

livre, a contornar os incidentes de segurancga por elas reportados.



Alto

@
o"
o
>
—
Z
$
o
2
..m.
|

Teste de Fronteira

ap oosly

Baixo

Alto

Baixo

Figura 2.3: Mapeamento das fases.

60Iu o
§ dicagio

Rea

Propagag:

Aniincio de Ale rta

¥ 3

topelojdxg ewelfiolq op
ojoedw) a spepuendog

Figura 2.4: Ciclo de Vulnerabilidade.



2.1 Modelo Geral de Seguranca 10

2.1 Modelo Geral de Seguranca

As diferentes ameacas tém seu ciclo de desenvolvimento localizado em ambientes
de rede, e sdo definidas como sendo um espaco de interacdes complexas, onde o com-
portamento individual de uma ou mais entidades tais como roteadores, switches, hubs,
etc definem o comportamento geral da rede[5]. E neste cendrio que a drea de seguranca
vem trabalhando em modelos que passam servir de referéncia para o desenvolvimento de

plataformas que suportem diferentes abordagens que auxiliem a compreensdo da intrusao.

Como resultado destas reflexdes, foi elaborado o modelo chamado de modelo de ge-
racdes, como mostrado na Figura-2.5. Este modelo foi criado a partirdo entendimento das

interagcdes entre fronteiras e possibilidades de ameacas.

Geragdo 0 Geragdo 1 Geragdo 2

LT T4

Figura 2.5: Modelo de Geragdes.

A geragdo zero representa ambientes que nao possuem conexdo a redes externas e
internamente ndo existe nenhuma conexao entre as facilidades, logo esta geracdao pode

ser descrita como "pré-interconexdo” pois depende fortemente da seguranga fisica.

A segunda geracdo um representa ambientes que possuem uma tinica conexao externa.
Internamente existe uma infra-estrutura de conexao presente entre as facilidades. Esta
geracdo apresenta de maneira clara as fronteiras bésicas do perimetro de defesa onde todas
as conexdes externas siao fortemente verificadas, buscando garantir acessos limitados ao
minimo necessario, normalmente verificados por dispositivos de controle chamados de
firewalls. Este modelo apresenta a dependéncia de um controle de acesso centralizado,

associado a outros mecanismos de controle internos.
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A geracgdo dois representa ambientes mais complexos onde os mecanismos de controle
estdo oferecidos em uma arquitetura em camadas. Para cada camada existe um ou mais
dispositivos de controle e andlise em tempo real para identificacdo das diferentes ameacas
a que cada camada estd exposta. Assim, esta geracao € fortemente dependente da coorde-
nacdo por meio de politicas e processos que garantam que todos 0os componentes atuem

de maneira organizada, visando garantir a estabilidade da infra-estrutura.

2.2 Termos e Definicoes

A drea de seguranca apresenta uma variedade muito grande de termos e defini¢des que
variam de acordo com cada autor, além de serem fortemente dependentes do contexto. As
defini¢des apresentadas nesta se¢do seram baseadas nos estudos de Laprie[32] aplicadas
as disciplinas de TI. Associadamente apresentaremos as defini¢des descritas no trabalho

de Shirey[2].

2.2.1 Falta, Erro e Falha

Laprie[32] define como falta, um julgamento ou hipétese responsdvel pela causa de
um erro, e erro como sendo a parte de um estado de um sistema que estd pronto ou
habilitado a ocorréncia de uma falha, e a falha ocorre quando um servi¢o ndo se comporta

conforme sua especificagao.

2.2.2 Ameaca

As ameagas contra redes de computadores podem ser melhor caracterizadas a partir do
entendimento da dinamica das fun¢des de envio e recep¢ao de informagdes. Assim, dados
dois sistemas A e B onde o primeiro deseja acessar os servigos oferecidos pelo segundo,
observamos quatro grandes ameacas, a saber: identificacdo, interceptacdo, modificacdo e

fabricacdo.

A interrup¢do objetiva impedir que o sistema A de alguma forma acesse os servigos
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oferecidos pelo sistema B, observando os fluxos de solicitacdo de informacao oriundos do

sistema A ndo alcangam o sistema B, porém A tem conhecimento desta inalcancabilidade.

A interceptacdo objetiva que todas as solicitacdes provenientes do sistema A alcangcem
o sistema B, porém, sem o conhecimento de A, os fluxos de informacdo sdo também
conhecidos por um novo sistema chamado C. Como exemplo podemos citar a atuacio de

um programa especial chamado sniffer atuando em uma rede ethernet.

A modificacdo atinge o sistema A que, de alguma forma estd comprometido econse-
quentemente todos os fluxos sdo interceptados por um sistema C eencaminhados pos-
teriormente ao sistema desejado. Como exemplo podemos citar aacdo de um virus ou

cavalo de tréia.

A falsificacdo atinge o sistema A, que de alguma forma estd comprometido, pro-
duzindo a constru¢do de fluxos com falsos objetivos para um sistema B. Como exemplo

podemos citar o envio de emails, ndo autorizados.

2.2.3 Ataque

O Trabalho de Shirey[2] detalhado na RFC2828 define o ataque como sendo um
evento de seguranga em um sistema que basicamente deriva de uma ameaca inteligente
ou uma tentativa deliberadamente articulada, elaborada por um senso técnico, método ou
técnica com intuito claro de quebrar a seguranca de um sistema ou servig¢o violando assim

as politicas de seguranca deste sistema.

Os ataques também podem ser categorizados pela maneira de sua condugdo, sendo as-
sim classificados em ativos ou passivos. O primeiro busca alterar um determinado recurso
e assim afetar sua operacao; no segundo nao € verificada nenhuma altera¢do nos recursos
de um sistema, mas este € utilizado para obter informagdes sobre o funcionamento de um

determinado servigo ou facilidade funcional.

Adicionalmente também devemos considerar a localizacdo e a origem das atividades
de ataque. Estas podem partir do interior da fronteira, ou seja, na rede interna de servicos

de um determinado ambiente, ou partir do exterior da fronteira, por exemplo da Internet
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destinada a rede de servigos.

2.2.4 Vulnerabilidade

Segundo Shirey[2] a vulnerabilidade é definida como sendo uma falha ou fragilidade
presente na implementacdo ou operacdo de um sistema que pode ser explorada com o
objetivo de violar uma politica de seguranca. Porém, nem sempre uma ameaca resulta
em um ataque e ndo necessariamente um ataque ¢ sempre bem sucedido, isto porque o
sucesso € dependente da vulnerabilidade que um ataque explora e aprofunda. Isto se deve
a efetividade das contramedidas de um determinado ambiente, assim podemos utilizar

falha como sindnimo para vulnerabilidade.

2.2.5 Intrusao

A RFC2828[2] define intrusdao como sendo um ou multiplos eventos que articulados
constituem um incidente de seguranca no qual um intruso obtém acesso a um sistema ou

recurso, sem que o mesmo tenha autorizagdo para tal.

Logo, o termo intrusio € usado como sindnimo para definir sistemas que tenham sido
comprometidos independentemente da localizag¢do e origem do ataque, importando ape-

nas o resultado da acao de explora¢do de uma vulnerabilidade.

2.2.6 Incidente

Segundo a RFC2828, o incidente é definido como sendo um evento que envolve uma
violagdo de seguranca, em outras palavras, um evento relevante e critico que compromete

de maneira definitiva as politicas de seguranca de uma determinado ambiente.

Infelizmente o conceito apresentado anteriormente ndo totaliza a complexidade dos
processos envolvidos; sendo assim necessdrias abordagens complementares que posi-
cionem melhor a questdo dos ataques que ndo obtiveram &xito em sua evolu¢do ao longo

do tempo. Assim, uma abordagem mais complexa seria conferir ao conceito de inci-
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dente o cardter de evento adverso presente em um sistema de informacdo. Este pode ser
um computador ou elemento de rede onde exista a ocorréncia de um evento de seguranca;
caracterizando o incidente como um grupo de ataques que podem ser identificados a partir
de outros ataques diferenciando os atacantes, tipos de ataques, objetivo e sua ocorréncia

no tempo.

2.2.7 Intruso

Os intrusos sao classificados segundo Anderson[1], em dois grandes grupos, a saber:
agentes externos que nao tem qualquer autorizagdo para acessar um determinado sistema
e os agentes internos que possuem autorizacao de acesso e buscam de algum modo obter

privilégios adicionais para que entdo possam realizar uma agdo ndo autorizada.

2.3 Alarmes

Atualmente € comum que as infra-estruturas apresentem um elevado indice de geren-
ciamento. Esta atividade basicamente monitora de maneira continua um conjunto de indi-
cadores que uma vez ultrapassados os limites pré-estabelecidos, € enviado as plataformas

de controle sinais ou alarmes que iniciam processos e acdes corretivas.

De maneira similar, o monitoramento de seguranga segue a mesma estrutura funcional,
impedindo o aprofundamento dos eventos de seguranca. Assim, cabe aos especialistas

elaborarem regras que estabelecam estes limites operacionais.

Os alarmes indicam cendrios que serdo examinados em profundidade pelos sistemas
responsdveis por apontar a ameaga, classificando-as como ataque ou nao ataque. Assim,
um importante parametro da eficiéncia de um sistema de monitoramento de seguranca é
a andlise do comportamento de seus acessos a partir do grau de certeza do julgamento de
um determinado cendrio, através de indicativos que sdo: falsos positivos, falsos negativos,

verdadeiramente positivos ou verdadeiramente negativos.
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2.3.1 Falso Positivo

Por falso positivo podemos compreender o indicativo equivocado de ataque para um

cendrio onde ndo exista a presenca de um ataque.

2.3.2 Falso Negativo

Classificamos por falso negativo o indicativo equivocado da auséncia de ataque para

um cendrio onde exista a presenga de um ataque.

2.3.3 Verdadeiramente Positivo

Por verdadeiramente positivo compreendemos o indicativo correto de ataque para um

cendrio onde existe a presenca de um ataque.

2.3.4 Verdadeiramente Negativo

Por verdadeiramente negativo compreendemos o indicativo correto da auséncia de

ataque para um cendrio onde ndo existe a presenca de um ataque.

2.4 Modelo Geral dos IDS

Segundo Dorothy[12], os sistemas detectores da intrusdo sdo sistemas capazes de de-
tectar as tentativas de penetracdo de um determinado sistema, possibilitando assim que
seus administradores possam elaborar as respectivas contra-medidas. Porém este modelo
¢ baseado na hipdtese que toda a violagdo de seguranca pode ser detectada pelos sistemas
de monitoracdo de segurancga e auditoria, possibilitando assim reconhecer uma atividade

considerada hostil.

Ressaltamos que € suposto que o sistema de detec¢dao deva ser independente de qual-

quer sistema operacional, ndo privilegiando nenhuma aplicacdo e devendo possuir meca-
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nismos que identifiquem as diversas vulnerabilidades e seus respectivos tipos de ataque,

oferecendo uma estrutura capaz de abrigar qualquer modelo de decisao.

2.4.1 Modelos Baseados em Servidores

A deteccdo da intrusdo baseada em servidores teve seu inicio na década de 80, de
maneira independente das redes de computadores que atualmente apresentam um am-
biente complexo e altamente interconectado. Neste ambiente mais simples era pratica
comum analisar os registros de atividades consideradas suspeitas presentes nos diferentes
arquivos de logs. Esta prética se justificava uma vez que os intrusos eram raros, através
da andlise do pds-fato comprovou-se como estratégia adequada para o entendimento das

diferentes dindmicas na qual estavam inseridos os sistemas computacionais deste periodo.

Os detectores da intrusdo baseados em servidores continuam analisando os diferentes
arquivos de registros para o exame da intrusdo. Atualmente estes detectores sdo muito
mais automatizados e complexos, pois evoluiram para acomodar técnicas mais sofisti-
cadas privilegiando arquiteturas distribuidas baseadas em agentes especificos para andlise
continua e ndo mais de um tnico servidor e considerando toda uma infra-estrutura. Num
contexto da intrusdo mais amplo, estes sistemas utilizam sofisticadas técnicas de agre-

gacdo baseadas no entendimento global das ameacas.

Um método bastante elementar para detectar a intrusdo € centrar a analise de uma
ocorréncia que esté registrada em uma base de dados e observa-la no tempo compreen-
dendo assim a sua frequéncia, considerando ndo apenas um tnico servidor mas todos os
membros da infra-estrutura. Caso um sistema esteja sob ameaca € enviado um alarme aos
administradores da infra-estrutura que procuram mapear as razoes das mudancgas inesper-

adas observadas pelas respostas automaticas do sistema.

Como vantagems desta abordagem, podemos citar:

e Verificacdo do sucesso ou a falha de um ataque, fornecendo uma averiguacao da
extensdo de uma estratégia e sempre que possivel fornecendo um aviso prévio do

cendrio da ameagca.
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e Monitoramento das atividades especificas do sistema. Objetivando acompanhar as
atividades de todos os usudrios. Contudo limitado as atividades presentes no sis-

tema.

e Deteccdo de ataques que ndo sdo identificaveis pelos sistemas baseados em rede,
sendo assim recomendado o seu uso de maneira complementar aos sistemas detec-

tores centrados na investigacdo dos trafegos de rede.

e O tempo de resposta para uma ameaga € relativamente proximo ao do tempo real
de sua manifestacio. Em um ambiente distribuido a difusd@o de novas bases de
conhecimento sdo rapidamente atualizadas, permitindo um acompanhamento mais

sistematizado e eficaz das possiveis ameacgas.

e Nio exigem equipamentos adicionais, pois os detectores residem nos sistemas onde

se encontram os diferentes servigos e facilidades.

e Baixo custo de implementagdo, distribui¢do e manuten¢do, sendo considerado um
componente fundamental para compor um projeto de seguranga dentro de uma

infra-estrutura complexa.

Como desvantagens, desta abordagem podemos citar:

e As potencialidades do detector tornam-se comprometidas caso 0 mesmo seja inva-

dido por um atacante.
e Os detectores da intrusio baseados em servidores sdo aplicagcdes muito especificas.

e Os tempos de fornecimento dos arquivos que descrevem as assinaturas sao de pro-
ducdo lenta, pois as ameacas e seus desdobramentos devem ser conhecidas em um

nimero grande de implementacgdes.

e As tecnologias de agregacdo ainda estdo em desenvolvimento e nem sempre € com-
pletamente garantido que a a¢do coordenada de um atacante em uma infra-estrutra

possibilite aos administradores uma visao correta do cendrio de ataque.



2.4 Modelo Geral dos IDS 18

e Os sistemas detectores apresentam dificultades para a constru¢dao de cendrios de
ataque quando o mesmo se encontra sob ataques de negacao de servi¢o, o que pre-

judica a identificac@o das estrategégias de um ou mais atacantes.

2.4.2 Modelos Baseados em Rede

Segundo Biswanath[31], em esséncia a detec¢do da intrusdo baseada em rede, estd
centrada em torno da capacidade de reconhecimento de padrdes presentes no sistema de
regras. Como conseqiiéncia, este modelo € capaz de obter niveis elevados da exatidao em

identificar os intrusos mais sutis, pois a identificacdo ocorre por niveis de similaridade.

Este modelo exige que todos os ataques no qual o sistema objetiva detectar estejam
definidos em sua base de conhecimento, sendo assim impossivel a identificacdo de novos
ataques que muito embora estejam presentes no trafego de rede ndo foram corretamente
identificado pelos especialistas e assim ndo estdo presentes em sua base de conhecimento.
Logo a eficiéncia deste detector € diretamente associada ao grau de atualizacao do banco

de conhecimento.

Como vantagens podemos citar:

Rastreamento de padrdes baseados em expressdes que descrevem a ameaga.

Dificil localiza¢do da solucao dentro de uma infra-estrutura.

Implementacgdo ndo afeta os diversos aspectos funcionais de uma infra-estrutura.

Funcionamento independente da origem e destino dos trafegos, sendo capaz de cap-

turar todos os pacotes independentemente do procotolo utilizado.

Como desvantagens, podemos citar:

e Dificuldade de crescimento e para alguns casos necessidade de reprojetar a arquite-

tura da infra-estrutura.

e Funcionalmente dependentes da descri¢ao detalhada do comportamento dos ataques.
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e N3io capturam as ameagas recentes que ainda nao foram mapeadas pelo formalismo

de descrigao.

e Necessita de atualiza¢Oes constantes.

2.4.3 Modelos Baseados em Anomalia

Segundo Debar[24] a detec¢do centrada em rede estd se tornando obsoleta, uma vez
que sua base de conhecimento ndo apresenta capacidade de inferéncia suficiente para su-
portar a deteccao de ameacas cada vez mais polimérficas[25], o novo desafio é reconhecer
a intrusdo por meio das diversas relagdes complexas presentes entre os diferentes compo-

nentes da rede que de maneira direta ou indireta fazem parte do fluxo de dados.

Conforme observado por Cannady[26], o modelo baseado em anomalia supde que o
intruso possa ser detectado observando um desvio do comportamento normal ou previsto
de um sistema, logo este modelo de detec¢do considera como intrusdo qualquer evento

que ndo corresponde a um comportamento previamente instruido.

Como vantagens, podemos citar:

e Possibilidade de deteccdo de ameacgas ndo conhecidas.
e Imunidade a ataques antigos ou ja conhecidos.

e Abstracdo do modelo especifico de mapeamento de caracteristicas de ataque.

Como desvantagens, podemos citar:

e Geracdo de um nimero consideravelmente alto de falsos positivos.

e Exigéncia de uma grande quantidade de sessdes de treinamento para melhorar a

eficiéncia da captura.

e A partir do conhecimento do perfil usado no treinamento invasores habilidosos

poderdo invadir os perimetros da rede.
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2.5 Taxonomia e Classificacao dos IDS

O termo taxonomia é definido como "um esquema de classificacdo que divida um
conhecimento em partes e defina o relacionamento entre estas" e classificagdo € definida

como "a separagdo e organizagao dos diferentes objetos em classes".

A classificagdo pode ser executada de duas maneiras: "a priori" ou "posteriori". A
classificagdo "a priori" é criada de maneira ndo empirica, assim ela estd baseada uni-
camente na teoria. As classificacdes "a posteriori” sdo criadas de maneira empirica e

baseadas em dados previamente coletados.

Como a classificagdo € um subconjunto da taxonomia, podemos entender que atax-
onomia inclue uma descri¢do dos procedimentos que devem ser seguidos paracriar a clas-

sificacdo e para atribuir objetos as diferentes classes.
Sao definidas por Howard[33] seis categorias para classificacdo da taxomia, sdo elas:
1. Mutualmente exclusivas: cada objeto pode ser incluido em apenas uma tnica
categoria, nao havendo assim superposi¢ao.

2. Exaustivas: todas as categorias feitas sao examinadas em conjunto e cobrem todas

as possibilidades.
3. Nao ambiguas: A classificacdo deve ser clara e precisa.
4. Repetitivel: A classificagao resulta sempre no mesmo resultado.

5. Aceitavel: A classificacdo € 16gica e intuitiva e pode ser percebida de maneira

genérica.

6. Util: A classificag@o auxilia a obten¢do de ententendimento a respeito do campo do

conhecimento no qual € descrito a referida taxonomia.

A taxonomia utilizada € apresentada na Figura 2.6, sendo esta baseada em uma clas-
sificacdo a priori e subdividida em quatro dimensdes conforme definido por Debar[34].
O primeiro componente descreve o comportamento do detector, e estd dividida em trés

subcategorias detalhadas abaixo:



2.5 Taxonomia e Classificacao dos IDS 21

e Ativas: O comportamento ativo descreve um componente que pode manipular os

dados deixando passar ou ndo um referido pacote.

e Passivo: O comportamento passivo descreve um componente que pode analisar os

dados e executar um alerta, mas nao manipula os dados nem altera qualquer estado.

e Reativo: O comportamento reativo descreve um componente capaz de analisar os
diferentes estados presentes na sessao de comunicagdo e, caso seja detectada uma
possivel ameaca, alterar o estado desta sessdo tornando-o inofensivo, podendo este

componente alterar ou ndo a configuracao de um determinado componente de rede.

A segunda dimensdo da taxonomia descreve a localizag¢do da coleta e estd dividida em

trés subcategorias detalhadas abaixo:

e Perimetro: Definido como limite, descrevendo todo o limite da rede de maneira

independente, se € um limite externo ou interno .

e Rede: Toda a conexdo de rede que um componente possa capturar, nao importando

se a rede for interna ou externa.

e Servidor: Por servidor devemos entender como sendo qualquer maquina que ofe-
reca um servigo e para tanto esteja conectada a algum componente de rede, tais

como roteadores, switches ou hubs.

A terceira dimensdo da taxonomia descreve por qual método de pesquisa o detector
ird realizar a deteccdo. Para tanto este estd subdividido em duas subcategorias descritas

abaixo:

e Baseados em Conhecimento: Sio modelos de deteccdo baseados na capacidade

de reconhecimento de padrdes presentes em um sistema de regras.

e Baseados em Comportamento: Sao modelos de deteccdo baseados na capacidade
de identificar anomalias providos por algoritmos especificos baseados no entendi-

mento das dindmicas presentes nos trafegos considerados normais.
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A quarta dimensdo define a periodicidade da coleta de informagdes, podendo ser pe-
riédica, quando a captura ocorre em periodos especificos definidos pelos administradores
de um infra-estrutura ou continua, ou seja os modelos anteriormente apresentados cap-

turam os dados de ininterrupta.

| Ativos
Comportamento Passivo
| Reativo
| Perimetro
Fontes de J Rede
Coleta
Deteccédo da
Intrusao ‘ Servidores
Baseado em
Conhecimento
Método de
Pesquisa
Baseado em
Comportamento
‘ Continuo
Freqliencia de
Utilizacao
Periddico

Figura 2.6: Classificacdo dos Sistemas Detectores da Intrusdo.
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2.6 Comportamento Geral dos Trafegos

Considerando os comportamentos das entidades constituintes de uma rede e suas
interelacdes, o comportamento das aplicagdes € construido por um sistema dinadmico
de dificil compreensdo. A Internet apresenta um conjunto complexo de padrdes auto-
similares[6], assim para que seja possivel compreender o comportamento basico destes
ambientes, torna-se necessdrio obter uma quantidade significativa de dados que descrevam

o comportamento individual de cada componente e sua interagcdo com os demais sistemas.

Basicamente sdo duas as abordagens para a construcdo de um sistema de inferén-
cia baseado no comportamento geral da rede. A primeira estd centrada na utilizacdo de
"probes" em diferentes pontos da rede. Assim, segundo Coastes[7], este uso possibilita
uma visdo tomografica do sistema e estd limitada a caracterizagdo de comportamentos
ndo cooperativos de redes, ou seja, produz uma visado estruturada de redes que nado estio

sob o controle de uma autoridade central.

A segunda abordagem ¢ a utilizacao de sistemas de coleta centralizados onde diversos
dispositivos estdo localizados em diferentes pontos, porém com agregacao centralizada.
Ela estd restrita somente a redes onde existe uma autoridade central constituida, pois
somente sob esta diretriz € possivel a elaboracdo de regras de fusdo de dados eficientes e
claras o suficiente para descrever os comportamentos a serem investigados pelos sistemas

de decisao.

2.6.1 Natureza dos dados coletados para analise

Basicamente podemos adotar duas grandes abordagens, a primeira estd centrada na
dindmica da aplicacdo e a segunda no dispositivo de rede. Os dados da aplicagdo sio
formados for fluxos que s@o definidos como sendo uma série unidirecional de pacotes que
trafegam entre dois sistemas durante um periodo de tempo[8]. Estes dados podem ser
analisados em diferentes niveis de granularidade, porém minimamente sao considerados
o conjunto de informagdes presentes nos protocolos TCP e UDP que em ultima andlise

explicita a aplicagdo.
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As informagdes fornecidas pelos dispositivos de rede apresentam os dados sobre diver-
sos parametros funcionais da infra-estrutura, tais como: estado das portas fisicas, disponi-

bilidade da CPU, estado das filas, etc.

2.6.2 Definicao de Anomalia de Rede

Intuitivamente consideramos trafegos anormais como sendo aqueles que se distanciam
dos parametros classificados previamente como normais. Contudo, identificar um trafego
normal e utilizd-lo como referéncia € sem divida uma tarefa de elevada complexidade e
talvez impossivel, necessitamos acomodar neste modelo todas as dindmicas nao apenas

de um tnico sistema mas de diversos sistemas complexos.

Assim segundo Thottan[5] uma defini¢do mais factivel é compreender que a anoma-
lia é caracterizada pela correlacio da mudanga de um ou mais parametros do sistema

observado durante o evento anOmalo.

2.6.3 Contribuicao das Falhas Pontuais a Geracao de Anomalias

Sendo uma rede um sistema complexo, sdo observadas diferentes dinamicas entre os
diversos elementos de rede e uma pequena falha que, muito embora ndo comprometa o
funcionamento geral da infra-estrutura, insere pequenas anomalias que podem contribuir

para a detec¢do de falhas generalizadas e assim pertubar todo o sistema.

2.6.4 Deteccao do Ataque

Atualmente, dados os diferentes ataques praticados na Internet, concluimos que exis-
tem diversas possibilidades para a constru¢do de um programa explorador. Isto se deve
ao fato de existirem diferentes caminhos para explorar as caracteristicas de uma vulnera-
bilidade. Portanto, o cendrio onde se desenrola o aprofundamento das vulnerabilidades é

altamente polimérfico, conforme descrito no trabalho de Zanero[9].

Segundo Estan[10] a rapidez da mudanca torna a grande rede (Internet) um alvo cons-
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tante. Para tanto basta observar a cada ano o surgimento de diferentes trafegos de rede
tais como: streaming media, CDNs, peer-to-peer, voz sobre IP, etc. A estes trafegos sao
associados novos perfis que em tultima andlise representam diferentes modos de uso que
combinados a novas tecnologias de comunicacao estabelecem um ambiente extremamente

hostil.

A vitalidade da Internet estd na capacidade de acomodar as diversidades, porém, como
conseqiiéncia, isto obriga aos administradores o estudo dos perfis presentes em suas redes
buscando entender os padrdes individuais de cada novo trafego. Assim na prética, os
profissionais se utilizam de perfis de uso para construir as diferentes identidades de cada

aplicagdo.

Assim, como conseqiiéncia destas rdpidas mudancas, observamos como padrio trés
formas de detec¢dao de um ataque: o primeiro explora falhas de software no servico ofe-
recido pela vitima e oculta-se como um trafego normal, o segundo esté na esfera da quali-
dade de um programa explorador, pois 0 mesmo pode gerar anomalias caso seja elaborado
com pouco cuidado e por fim a inser¢do de trafegos que objetivam confundir os diferentes

elementos de controle presentes na infra-estrutura.

2.7 Técnicas de Anti-Intrusao

Atualmente estdo disponiveis um numero significativo de técnicas com objetivo de
proteger o perimetro de uma infra-estrutura dotando-a de diversos mecanismos de de-
fesa. Contuto, baseado nos estudos de Lawrence [11] podemos reunirtodos estes métodos
em seis grandes grupos, a saber: antecipac¢do, prevencao, impedimentos, deteccao e con-
tramedidas que denominaremos de técnicas de anti-intrusdo. A Figura-2.7 apresenta um

esquemadtico da disposic¢ao destes grupos.

2.7.1 Antecipacao

O espaco definido dentro do modelo geral anteriormente apresentado tem a fungdo

de, a partir de conhecimentos prévios das diferentes naturezas dos ataques, impedir que
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Figura 2.7: Técnicas Anti-Intrusdo.

um determinado fluxo alcance um determinado recurso sistémico que estd localizado no

interior da infra-estutura.

2.7.2 Prevencao

A prevencgdo tem a fun¢do de avaliar, a partir do conhecimento prévio dos servigos
oferecidos pela infra-estrutura, os fluxos considerados normais dentro dos perfis anterior-
mente construidos para a infra-estrutura, alarmando sempre que houver qualquer variacdao

deste perfil.

2.7.3 Impedimentos

O impedimento tem a funcdo de coibir que um determinado fluxo que contenha uma
ameaca ja conhecida alcance um determinado recurso presente no interior da infra-estrutura.
Este impedimento nao depende de conhecimento prévio da dindmica de um ataque, mas

estd em conformidade com a politica de seguranca pré-estabelecida.
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2.7.4 Deteccao

A deteccdo tem a fungdo de identificar de maneira clara o intruso e suas intengdes
ao acessar de maneira duvidosa um determinado recurso localizado no interior da infra-

estrutura, e assim possibilitar de maneira concreta as contra-medidas.

2.7.5 Contra-Medidas

Podemos definir como contra-medidas o conjunto de acdes realizadas para impedir
que os fluxos anteriormente detectados possam alcangar os recursos presentes na infra-

estrutura.



Capitulo 3

Apresentacao dos Trafegos de

Referéencia

3.1 Introducao

O laboratério Lincoln do MIT em conjunto com o laboratério de pesquisa da forga
aérea americana sob a supervisao do DARPA ITO (Defense Advanced Research Projects
Agency), realizou em 1998 e 1999 uma avaliacdo off-line em uma infra-estrutura onde
foram gerados diferentes trafegos andmalos com o objetivo de apoiar e desenvolver as

técnicas de detec¢do da intrusdo.

Estas avaliagdes desenvolvidas por Lippmann[30] contribuiram de maneira significa-
tiva para o desenvolvimento da pesquisa de detecdo da intrusdo, pois forneceram resulta-
dos e dados de teste capazes de orientar diferentes esforcos de pesquisa e calibragdo dos

atuais modelos, permitindo o desenvolvimento de novas abordagens.

Esta avaliacdo foi projetada com o objetivo de ser simples, centrando os esfor¢os em
prover informacdes relevantes a drea de deteccdo. Para tanto, utiliza trafegos presentes na
maioria das infra-estruturas, permitindo assim a participacao de diferentes comunidades
de pesquisa que tenham o interesse no desenvolvimento da drea de seguranca e privaci-

dade.
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3.2 Objetivo Técnico

Os trafegos providos por este estudo tém a finalidade de medir a habilidade dos sis-
temas de detec¢ao da intrusdo e de ataques destinados a sistemas computatorizados conec-
tados a redes. Em 1998, este estudo estava orientado apenas a estacdes baseadas no sis-
tema UNIX e centradas na determinagdo dos seguintes eventos de ataque presente nas
diversas sessoes de trafego: negacdo de servico, acesso desautorizado de uma maquina
remota, acesso desautorizado aos privilégios locais do super usudrio por um usudrio local

ndo privilegiado, vigilancia, Probe e comportamento andmalo do usudrio.

As diversas sessoes TCP/IP completas, que continham anomalias foram marcadas,
destacando-as das sessOes consideradas normais. Tais sessOes sao referentes ao acesso a
servicos comumente observados na maioria das infra-estruturas. Sao eles: Telnet, HTTP,
SMTP, FTP, Finger, Rlogin e outros. Estes comportamentos sdo baseados nos estudos

observados anteriormente em bases militares da forca aérea americana.

Assim, os trafegos descritos neste estudo sdo projetados com o obejetivo de promover
o progresso da pesquisa de deteccdo com os seguintes objetivos: surgimento de novas
abordagens na drea de detecdo da intrusdo, avango da tecnologia de detec¢do, melhoria
na performance e desempenho desta tecnologia e provimento referencial das diferentes

tecnologias a partir de um mesmo ponto de comparagao.

3.3 Dados de Treinamento

Sao providos neste estudo dois conjuntos de dados: treinamento everificagcdo. O
primeiro reune trafegos andmalos com diferentes distribuicdes deataque destinados a
diferentes maquinas-alvo. Associadamente estio presentestrafegos considerados normais,
com a finalidade de auxiliar os pesquisadores nodesenvolvimento de seus modelos e a par-
tir deste conhecimento aplicd-los aoconjunto de apresentacdes onde poderao ser avaliados

diferentes fatores como:performance, qualidade da deteccdo, efetividade, etc.

Os trafegos considerados normais sdo dados sintetizados a partir de estudos anteri-



3.4 Dados de Verificacao 30

ores que proveram o conhecimento das diferentes dinamicas de trafego, associados aos
servicos presentes neste estudo. Os trafegos considerados andmalos sdo baseados em
ameacas observadas pelas principais agéncias de controle e alerta de anomalias, onde

foram realizados pequenos ajustes e adequacgoes.

Como suporte ao desenvolvimento da tarefa de constru¢do de novos modelos de de-
teccdo, sdo oferecidos cinco arquivos: o primeiro apresenta todos os trafegos no formato
padrao tcpdump, o segundo chamado de listfile, descreve todas as sessdes marcando com
o nome do ataque a sessdo submetida a infra-estrutura; o terceiro apresenta o arquivo
padrdo de auditoria disponivel no sistema Solaris chamado BSM; o quarto apresenta a
distribui¢do dos processos, descrevendo o seu estado minuto a minuto e; por fim, o ar-

quivo dump do sistema de arquivos.

3.4 Dados de Verificacao

Os dados de verificacdo sdo gerados de maneira similar aos dados do treinamento. Os
formatos dos varios elementos de dados sdo idénticos aos dados de treinamento, com a
excecdo da contagem de ataques que no arquivo listfiles estardo vazios. Entretanto, uma
chave resposta serd distribuida junto com o desenvolvimento dos dados de verificagio
que descrevem a identificagdo da sessdo, podendo esta conter 0 para o normal e 1 para o

ataque, bem como o nome da referida ameaca.

Assim os dados de verificacdo tem a fun¢do de validar o processo de compreensao dos

comportamentos andmalos presentes nos arquivos de treinamento.

3.5 Diferencas entre os testes de 1998 e 1999

Ocorreram diversas mudangas no projeto de avaliacdo entre 1998 e 1999. Tais alte-
racdes sdo resumidas na Tabela 3.1 onde sdo destacadas as alteragdes mais significativas

para cada componente da avaliacao.

Em 1998, os testes de avaliagdo enfatizavam trafegos especificos com o objetivo de
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Tabela 3.1: Diferencas entre os Testes de 1998 e 1999

Escopo Ano de 1998 Ano de 1999
Trafego de Fundo NT
Trafego de Fundo Trafego de Fundo Unix Duas semanas de treinamento
sem ataque

Analise de Falsos Alarmes

Ataques Externos Ataques Internos
38 Tipos de Ataques >50 Tipos de Ataques
Ataques Ataques Stealthy limitados | Ataque a informagado

Ataques contra sistemas Unix | Ataques contra sistemas Unix
e NT

Ataques Stealthy completo

Métricas Detec¢do + Andlise ROC Identificacao

(receiver operating curve) Andlise de Erros

investigar a seguranca em ambientes UNIX e o comportamento de sistemasdetectores
da intrusdo desenvolvidos nesta plataforma. Observando o crescimento da plataforma
Windows em diversos departamentos do governo e organizagdesprivadas, os especialistas
incluiram esta distribui¢io nos testes de 1999. Assim,sdo direcionados diversos trafegos

especificos do Windows NT como origem ou destino a esta plataforma.

Na plataforma Windows sdo avaliados os servigos de pdginas web, através, o Mi-
crosoft Internet Information Server (IIS), e seu servico de Mail, o Microsoft Exchange

Server.

Muitos servigos foram redefinidos em 1999 com o objetivo de fornecer um maior
realismo e uma melhor distribui¢cao do trafego do fundo, por exemplo, o procedimento
utilizado para a geracdo do servico Telnet foi aperfeicoada para abrigar diferentes perfis
de usudrios, simulando diferentes hdbitos compativeis com cada perfil de usudrio, que

passa agora a executar diferentes atividades em cada sessdo.

Adicionalmente foram desenvolvidos sistemas que simulavam o acesso a Internet



3.5 Diferencas entre os testes de 1998 e 1999 32

baseados no mesmos perfis utilizados para a geracdo das sessoes Telnet. Para tanto foram
desenvolvidos geradores que simulavam o comportamento dos principais navegadores da
época: o Netscape e o Windows Explorer; possibilitando a presenca de triafegos http a

sites artificialmente construidos.

Em resposta a diversas observagdes realizadas pela comunidade cientifica os espe-
cialistas responsdveis pelos testes incluiram duas semanas dos dados de treinamento que
contém somente o trafego de fundo, ou seja, sem a presenca de nenhuma anomalia, tor-
nando possivel o desenvolvimento de sistemas baseados em comportamento, o que em

1998 foi sériamente prejudicado.

Uma importante modificagdo realizada em 1999 foi a alteracdo do ambiente deteste
que permitiu que todas as maquinas virtuais fossem capazes de iniciar ou receber trafegos
de ataque, bem como a mudanga das métricas usadas na avaliagdo off-line da deteccao
da intrusdo usadas em 1998. Esta métrica foi estendida em 1999 para incluir com maior

exatiddo a identificacdo do ataque.
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3.6 Detalhamento da Infra-estrutura

A infra-estrutura utilizada para a geracdo dos trafegos € apresentada na Figura 3.1,
onde basicamente estdo presentes dois ambientes: um interno, que simula as atividades

de funcionamento de uma base militar americana, € o externo simulando a Internet.

Atacante Interno 2

Atacante Interno 1

% Solarion Atacante Externo 3
Glassmac

Figura 3.1: Arquitetura utilizada para geracao dos trafegos de referéncia.

Abaixo segue o detalhamento do ambiente interno da infra-estrutura de referéncia:

e MAaquina Linux: A mdquina Marx, executando um RedHat 5.0 com a versdo de
kernel 2.0.30 em um Intel Pentium II, 266 Mhz, tendo como aplicativos principais
um apache versao 1.1.3, ssh versdo 1.2.25, snmpd e adicionalmente foram ofereci-

dos os servigos Telnet, FTP e Finger.

e Maiquina SunOS: A maquina Zeno, executando um SunOS 4.1.4 em uma Sparc 2,

oferece os servicos sendmail, FTP, Telnet e Finger.

e Maiquina Solaris: A maquina Pascal, executando um Solaris 2.5 em uma Ultra
One, oferece os servigos SSH, Telnet, FTP e Finger e simula a acdo de usudrios na

atividade de leitura de mail e navegacao Internet utilizando o navegador Lynx.
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e Maquina Windows NT: A méaquina Hume, executando um Windows NT Server
Versao 4.0 Build 1381 com Service Pack 1 em um Intel Pentium 111, 850 Mhz, onde
sdo oferecidos os servicos web por meio do Internet Information Server Versao 2.0,

FTP, Gopher, Remote Logon e Telnet.

e MAaquina Geradora Interna de Trafego: A maquina Hobbes, executando um Red-
Hat 5.0 com a versao de kernel 2.0.32, simula a ac@o de vinte esta¢des de trabalho
executando diferentes atividades baseadas em um modelo de perfil de uso para cada
um destes usudrios. Adicionalmente esta estacio oferecia o servico de nomes (bind)

na versao 4.9.6.

e MAquina Sniffer: A mdquina Locke, executando um Solaris 2.6 em uma Ultra
One tinha a funcao de coletar todo o trafego interno da rede, utilizando o programa

TcpDump na Versdo 3.3, e armazenando os dados de coleta em seus discos locais.

e MAquinas Atacantes: Formada por duas maquinas: uma executando o sistema
operacional Linux e a outra Windows NT que periodicamente realizavam ataques
supervisionados as maquinas vitimas localizadas tanto no ambiente interno como

externo. Em ambas foram instaladas os programas de ataque escritos em Perl.

e Roteador: A méaquina Loud, um roteador Cisco 2500, executando o IOS Versao
11.3 Revisdo 4, era responsavel pela integracdo das redes interna e externa, sendo

este equipamento monitorado via SNMP.

Abaixo segue o detalhamento do ambiente externo da infra-estrutura de referéncia:

e Ambiente Internet:A méiquina Aesop, executando um RedHat 5.0 em um Intel,
onde sdo executados diversos ambiente virtuais o que permite a simulacdo de um
ambiente dindmico similar a um trafego Internet. Este ambiente era provido por
diversos servicos de paginas com tamanhos diferenciados bem como servigos sim-

ples.

e Gerador Externo de Trafego: A maquina Calvin executando um RedHat 5.0 com

uma versdo de kernel 2.0.32 fornece trafegos simulados provinientes de ambientes
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virtuais com o objetivo de simular os diferentes perfis de usudrios presentes na

Internet.

e Atacantes Externos: Este conjunto era formado por trés equipamentos sendo dois
ambientes Linux e um Windows NT que geravam trafegos andmalos tanto para o am-
biente externo como interno. Estas méaquinas utilizavam um conjunto de programas

escritos nas linguagens C e Perl com o objetivo de automatizar todo o processo.

e Monitoracao de Trafegos: A maquina Glassmac, executando um Mac O/S 8.5 em
um Machintosh 6100/60 era responsdvel por coletar informagdes no padrao SNMP

oriundos do roteador e apresentar estes dados em seu web server.

e Maiquina Sniffer: A maquina Solomon, executando um Solaris 2.6 em uma Sparc
2. Era utilizada com o objetivo de capturar os trafegos presentes no ambiente ex-
terno e utilizava o programa TcpDump na Versdo 3.3 e armazenava os dados de

coleta em seus disco locais.

3.7 Categorizacao dos Ataques

Os ataques presentes nas avaliacdes de 1998 e 1999 foram distribuidos em categorias
com o objetivo de comparar o comportamento da deteccao dos diversos sistemas detec-
tores, determinando assim a sua capacidade de identificacdo de cada espaco de ameaca.
Esta abordagem permite aos pesquisadores classificar para qual conjunto de ataques o

respectivo modelo estd sendo desenvolvido.

Para ambas avaliacOes de 1998 e 1999, todos os componentes de ataque tiveram obje-
tivos especificos de obtengdo de informacao, seja sobre um computador ou uma rede, seja
de cada programa exploratdrio que segue a estratégia de sua categoria. Abaixo apresenta-

mos as categorias de ataque utilizadas:

e Denial of service (DOS): Sdo ataques que t€m o objetivo de limitar ou de negar
o servigo fornecido por um usudrio, um computador, ou uma rede. Um exemplo

comum € o ataque SYN-Flood, onde o atacante inunda o computador vitima com
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mais pedidos de conexdo TCP do que este pode processar, fazendo com que o com-

putador seja incapaz de responder aos pedidos vélidos de servigo.

e Probe: Sao ataques que tém o objetivo de reconhecer a configuracao de um sistema
computatorizado ou de uma rede. Um exemplo comum € o ataque de [PSweep
onde o atacante varre um ou mais enderecos IP em uma dada infra-estrutura, com
o0 objetivo de determinar a distribui¢do de servicos em um determinado conjunto de

servidores.

¢ Remote-to-Local (R2L): Sao ataques que t€m o objetivo de obter o acesso local
a um computador ou a uma rede ao qual o atacante teve previamente somente 0O

acesso remoto autorizado.

e User-To-Root (U2R): Sdo ataques que t€m o objetivo de obter o acesso as contas
privilegiadas como root ou super-usudrio, a partir de um acesso autorizado a um

sistema sem estes privilégios.

Abaixo é apresentado a distribuicdo dos ataques, segundo as diferentes categorias de

ataques descritas anteriormente.
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Tabela 3.2: Lista de Ataques Presentes nos Trafegos DARPA

DOS R2L U2R Probe
Apache2 Dictionary Anypw Inside Sniffer
Arppoison FTP Write Casesen [PSweep
Back Guest Eject Port Sweep
Crashiis HTTP Tunnel Ffbconfig LS Domain
Dosnuke Imap FdFormat MScan
Land Named Load Modules | NTInfo Scan
Mailbomb NCFtp NTFSDos NMap
Neptune NetBus Perl Queso
Ping da Morte NetCat PS Reset Scan
Process Table PHF Sechole Saint
Selfping PPMacro Xterm Satan
Smurf SendMail Yaga
SSHProcess Table | SSH Trojan
Syslog XLock
TCPReset XSnoop
Teardrop Guess Telnet
UDP Storm Guess POP
Guess FTP

3.8 Estatistica de Trafego

Apresentamos alguns gréficos que caracterizam os trafegos de fundo sintetizados nos

ensaios do MIT. Como ndo é possivel incluir todos os graficos que descrevam as diferentes

facetas do trafego, sdo aqui apresentados os graficos considerados mais significativos,

apresentando assim as caracteristicas gerais destes trafegos.

Os graficos apresentados correspondem a dindmica da primeira a terceira semana de

testes onde ndo estdo presentes os trafegos andmalos.

A Figura 3.2, apresenta o nimero médio em Megabytes de trafego por dia de simula-
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c¢do dos protocolos TCP, UDP e ICMP, evidenciando assim a dindmica presente na massa
de dados. AFigura 3.3 apresenta o nimero médio de conexdesdidrias a servigos TCP, evi-

denciando assim a granularidade das conexdes dentrodo volume de trafego anteriormente

apresentado.
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Figura 3.2: Média dos protocolos nas trés semanas de treinamento.
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Figura 3.3: Niimero médio de conexdes didrias de servigos TCP.
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As Figuras 3.4, 3.5 e 3.6, representam a dindmica dos trafegos usados no experimento

do MIT.

MBytes

- u = * o T

Dias da Semana

Figura 3.4: Nimero médio de conexdes TCP.

Conexoes

Dias da Semana

Figura 3.5: Volume médio de conexdes TCP.
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Figura 3.6: Volume médio do Trafego ICMP.

3.9 Criticas e Consideracoes

Apesar dos trafegos DARPA constituirem uma referéncia para comunidade académica,
existem diversas consideragdes quanto a seu uso. Tais observagdes foram reunidas por
McHugh[27] que elaborou um estudo onde destaca diversos pontos importantes, que con-

tribuem para ampliar o entendimento deste experimento.

Inicialmente € criticada a taxonomia utilizada, que privilegia apenas o ponto de vista
de um atacante, introduzindo uma polarizacdo das manifestacdes detectadas durante os
testes. Associadamente € apresentada a dificuldade de comparacdo dos resultados, pois
estes sdo apresentados utilizando curvas ROC (receiver operating curve) que embora se-
jam largamente utilizadas em outros campos da engenharia, ndo apresentam de maneira
clara o contexto do experimento restringindo-se apenas as caracteristicas de um modelo
especifico. Segundo McHugh, trata-se de uma questdo mais ampla no sentido de qual

unidade seria a mais adequada a representacdo dos resultados obtidos.
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3.10 Trabalhos Anteriores

Estavam disponiveis na época da realizacdo dos estudos providos pelo DARPA, uma
série de trabalhos que possibilitariam a este grupo uma visdao mais apurada dos dife-
rentes cendrios propostos. Um destes estudos elaborado por Puketza[28] descreve uma
metodologia de teste de sistemas detectores da intrusdo que reunia um conjunto de pro-
cedimentos, bem como a especificacido de diferentes ferramentas de software que obje-
tivam gerar trafegos intrusivos e livres de ameagas de maneira controlada. Assim, esta
metodologia possibilitava a criacdo de multiplos cendrios mais ricos em granularidade,
onde tais parametros estariam sob o controle do gestor da experiéncia podendo assim ser

facilmente reproduzido por qualquer grupo interessado em recriar o ambiente de teste.

Os parametros descritos no trabalho de Puketza, sdo: o nimero de fontes geradoras
de anomalias e tradfego normal, o volume de trafegos ndo intrusivos, o volume de sessoes,
nimero de sessOes concorrentes, a média de perdas de sessdes, o nimero de sessdes si-
multaneas; nivel de distribuicdo de ataques entre as disversas plataformas e a distribuicao

de severidade.

Um segundo trabaho disponivel neste periodo foi desenvolvido pela divisdo de pesquisa
da IBM em Zurich[29]. Este grupo tinha como objetivo projetar e implementar ambi-
entes de teste de intrusdo em tempo real para validacdo de produtos de seguranca da
IBM, consistindo este ambiente de um nimero grande de maquinas clientes e servido-
ras, todas controladas por uma unica maquina, utilizada com a finalidade de controlar
todo o ambiente de teste. O controlador da experiéncia utilizava os mesmos parametros
definidos por Puketza, adicionando um fator totalmente novo: a variabilidade dos testes.
Este parametro definia a disponibilidade dos servidores e seus respectivos servigos, assim
tornava-se possivel avaliar os efeitos dos trafegos intrusivos em ambientes com diferentes

disponibilidades.

Através dos trabalhos citados anteriormente, podemos explicitar uma questdo central
ignorada pelo DARPA: a preocupacdo com o controle da geracdo dos trafegos dentro de
um ambiente heterogéneo, observando por meio de uma metodologia clara o compor-

tamento do consumo sist€émico e os efeitos das ameacas, sendo esta tarefa possivel de
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reproducdo por qualquer pesquisador uma vez que os parametros de geracao sao conheci-

dos.

3.11 Dados de Avaliacao

Os dados utilizados para a geracdo dos trafegos presentes no experimento DARPA,
permitem apenas a identificacdo de dois componentes principais, sdo eles: trafegos nor-
mais (livres de ameacas) e intrusivos (com a presenca de ameacas). Para tanto € utilizado
um parametro de identificacdo que descreve a relacdo de carga entre estes dois trafegos,

porém sdo desconhecidos os parametros de geracao e a disponibilidade dos servigos.

Assim, conhecida apenas a relacdo entre os trafegos, torna-se muito vago o acom-
panhamento operacional do experimento, limitando-se a contagem dos alarmes, descon-

siderando o entendimento do cendrio geral no qual cada alarme estd associado.

3.12 Dados de Ataque

A geracdo da dindmica de ataques utilizados no experimento DARPA ndo considerou
o estudo realizado pela forca aérea americana que procurou compreender o comporta-
mento geral destes trafegos maliciosos observado em suas bases, preferindo gerar um
perfil proprio baseado em modificacdes de programas maliciosos disponiveis na época.
Este procedimento dificulta ainda mais a possibilidade de reproducao destes trafegos,

uma vez que tais modificacdes ndo sdo mencionadas nos relatérios do experimento.

Os especialistas responsdveis pelo experimento optaram pela geracdo de seus proprios
trafegos maliciosos, injetando na infra-estrutura de referéncia diversos tipos de ataques,
distribuidos segundo a taxonomia anteriormente apresentada. Estes ataques foram dis-
tribuidos em dez semanas de testes, onde a quantidade de ataques € mais ou menos uni-

forme, o que ndo representa um comportamento usual nas infra-estruturas.
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3.13 Dados de Treinamento e Verificacao

Os especialistas responsaveis pelo experimento elaboraram dois conjuntos de testes.
O primeiro chamado de treinamento, e o segundo de verificacdo. O primeiro € obtido a
partir da coleta de informagdes de sete semanas em um dia de vinte e duas horas e em uma
semana de cinco dias. Este conjunto contém diferentes tipos de ataques e estdo descritos
em uma lista que permite a identificacdo da evidéncia de ataque, possibilitando assim a
identificacdo de dados com a presenga e livres de anomalias. O segundo conjunto € usado
para validar o processo de deteccdo que teoricamente estd descrito no primeiro conjunto

de dados.

Nao existe porém, nenhum estudo provido pelos especialistas responsdveis que garanta
a existéncia de variabilidade suficiente para que o desenvolvimento de um sistema baseado

em anomalia ou aprendizado tenha sucesso com a granularidade oferecida.

Além disto, o experimento de 1998 ndo € apresentado como um conjunto de trafegos
onde ndo existe nenhuma evidéncia de anomalia o que dificulta o desenvolvimento de

sistemas baseados em comportamento, pois todos os conjuntos contém dados andomalos.

3.14 Caracteristicas e Limitacoes do Coletor

Foi utilizado o Tcpdump como ferramenta para coletar os trafegos brutos. Esta es-
colha foi apropriada por se tratar de um software de dominio publico presente em um
grande nimero de plataformas, porém os especialistas ndo informam os limites opera-

cionais deste coletor.

Esta questdo € significativa uma vez que foi utilizado apenas um tnico coletor em
cada segmento e ndo sdo detalhados os procedimentos e cuidados com a sua implemen-
tacdo, ou seja, nao € informado se a plataforma sofreu algum nivel de "customizacdo"
que permitisse a esta expandir os seus limites operacionais. Desta forma, ndo é possivel
garantir que todos os pacotes tenham sido capturados com sucesso, € consequentemente,

todas as sessdes construidas representem o cendrio completo de carga.
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Outra questdo relevante se refere ao tempo presente na infra-estrutura. Os especialista
responsdveis nao descreveram se todas as maquinas envolvidas no teste compartilhavam
o mesmo dominio de tempo, introduzindo pequenos erros na agregacdo dos diferentes

arquivos de resultados.



Capitulo 4

Detalhamento dos Ataques Estudados

4.1 Introducao

Neste capitulo os seguintes ataques serdo apresentados em detalhes: varredura de por-
tas (portscan); netuno (neptune) e convidado (guest). A justificativa da escolha destes
ataques € baseada no fato que cada um destes integram a vis@o estruturada do aprofun-
damento dos ataques destinados a uma infra-estrutura, conforme detalhado na secdo 2,
que agora sao combinados as ferramentas utilizados pela maioria dos ataques, conforme

apresentado na Figura 4.1.

4.2 Varredura de Portas

O ataque varredura de portas (portscan) € classificado como um procedimento que
objetiva o mapeamento das fronteiras conforme apresentado na Figura 4.1. Segundo
Bailey[35] a varredura de portas é uma das técnicas mais difundidas usadas para des-
cobrir e conhecer os servigos que estdo disponiveis em uma infra-estrutura. Utilizando
este método, um atacante pode entdo criar uma lista de fraquezas e de vulnerabilidades
potenciais. Esta técnica € categorizada conforme apresentado na se¢ao 3.7 descrevendo-a

como probe.
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Figura 4.1: Aprofundamento dos Ataques e Ferramentas

Segundo Vinod[36], este ataque € baseado em quatro estratégias de execugdo que sao

apresentadas abaixo:

e Varreduda vertical: E definida como uma varredura seqiiencial ou aleatéria de
multiplas portas de servico de um tnico endereco IP, observado durante um periodo

de uma hora.

e Varredura horizontal: E definida como uma varredura baseada numa unica fonte,
examinando em diversas maquinas a presenca de um servigo especifico presente na

infra-estrutura.

e Varreduras coordenadas: E definida como uma varredura baseada em muiltiplas

fontes que procuram a presenca de um servigo especifico presente na infra-estrutura.

e Varredura Secreta: E definida como uma varredura que retine as técnicas de ins-
pecdo horizontal e vertical praticada por multiplas fontes, procurando a presenca de
servigos em uma infra-estrutura, porém utilizando uma freqiiéncia de busca muito

baixa.

As diferentes técnicas presentes na estratégia de varreduras sdo classificados por De-
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thy [37] e esquemadticamente apresentadas na Figura 4.2.

Mapeamento de

Portas
Ab!m" Meio !\berla Secreta Varrelduras Misce'lénea
Conexi!'m TCP FlaQISYN Flagl FIN TCP IEchu Ero un! & ICMP
I | | I |
Identificagdo Identificagao do Flag ACK UDP Echo Salto FTP
Reversa Cabecario IP l I
Flag NULL TCP ACK
Todas z!s Flags TCPISYN
Fragm!nlagéo \CMPIEr,rm
Flags svlm & ACK

Figura 4.2: Classificacdo das técnicas usadas em mapeamentos de portas.
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Este trabalho € limitado ao detalhamento da classificacdo apresentada. Tal limitacdo
existe por entendermos que a mesma deve ter representatividade nos dados utilizados
como referéncia. Este texto é um facilitador ao entendimento das diferentes anélises a
serem apresentadas ao longo desta dissertacdo, assim abaixo segue a apresentacdo das

técnicas aberta, meio aberta e secreta:

e Varredura Aberta: As técnicas de varreduras abertas sdo extremamente faceis
de detectar e filtrar. Este tipo de varredura envolve abrir uma conexdo com um
servidor remoto onde sdo encontrados os fluxos padrdes de negociacdo do TCP/IP

(three-way handshake).

e Varredura Meio Aberta: O termo meio aberto aplica-se a maneira como o cliente

termina a conexao antes que o three-way handshake esteja terminado.

e Secreta: O termo foi usado originalmente para descrever uma técnica que evitasse
que o sistema detector da intrusdo registrasse a identificacdo do intruso devido ao

longo processo de varredura.
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4.2.1 Conexao considerada normal

Para apresentar as diferentes questdes que evidenciam o processo de varredura de
portas utilizando as técnicas de conexdo baseadas em connect, flag SYN e flag FIN, sera
apresentado inicialmente o que é considerado normal em uma conexao TCP. Para tanto
utilizaremos um exemplo de acesso a um servico comum de recuperagdo de mensagens

baseado no protocolo POP (post office protocol), apresentado na Figura 4.3.

Nesta conexao sao realizadas as atividades de comunicacdo, trocas de comandos e
término dentro do que é esperado em um processo de transagdo normal tanto do ponto de

vista do TCP como do protocolo POP.

root@ resolution:~
Ele Edit View Termminal Tabs Help

‘root@resolution -]# telnet GGG [#]
Trying RN

Conrectad to techno (G .

Escape character is 'A]l'.

0¥ POP3 Welcome to CNU PCP3 0.9.0 41 <11851.1110912037 2« - - c hrochannel . coms
uSEL dBUHCES

-0X

pacs CENEEES

0% opened mailbox for asoares

list

-0X

quit

‘rootilresolution ~]#

-0%
Connection closed by foreign host. EI

Figura 4.3: Acesso ao servico POP.

Este acesso foi capturado por meio do programa TCPDump([38] e sdo apresentados
por meio do programa VTA[39], que permite o exame de todos os pacotes identificando
a fonte, destino e as diferentes flags utilizadas na conex@o bem como a geracao dos dia-

gramas de estado TCP.

A leitura dos pacotes, conforme apresentada na Figura 4.4, muitas vezes tornam ex-
cessivamente trabalhosos os processos de identificagdo dos fluxos de dados. Entretanto, é
possivel apresentar estas informacdes de maneira mais clara utilizando para tanto o dia-

grama de fluxo de informacgdes ao longo do tempo, conforme apresentado na Figura 4.5.

Como podemos observar, a troca de informagdes ocorre dentro do previsto e todas as

flags presentes nos pacotes TCP estdo assinaladas de maneira adequada permitindo assim
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Mo. T ‘Time ‘Source ‘Dest Protocal Info
gooooool 0 192.168.0.4 Z200.202.248.27 TCP 32781 =110 [ S¥N ] Seq=3526238044 Ack=0 “Win=15d0
00000002 D.06E664  200.z0Z.24827 19Z2.168.0.4 TCP 110 = 32781 [ACK S¥MN] Seq=3826163581 Ack=3526238045 Win=16a0
-~00000003 0062698 192.163.0.4 z00.202.248.27 TCP 32781 =110 [ACK] Seq=352ZE238045 Ack=3826163582 Win=16d0
ooooooo4 028942 20020224827 192.168.0.4 TCP 110 = 32781 [ACK PSH] Seq=3826163582 Ack=3526238045 YWin=16a0
-~00000005 0026984 192.168.04 20020224827 TCP 32781 =110 [ACK] 5eq=3526238045 Ack=3826163667 Win=16d0
-00000006 431518 182.168.0.4 20020224827 TCP 32781 =110 [ACK PSH] Seq=3525238045 Ack=3826163B67 Win=16d0
0oooooo? 438579 Z00.20z.248.27  192.168.0.4 TCP 110 = 32781 [ACK] Seq=3825163667 Ack=3526238059 ‘Win=18a0
-~00000008 43904 zZo0.z0z.248.27  192.168.0.4 TCP 110 = 32781 [ACK PSH] Seq=3826163667 Ack=3526238059 Win=16a0
-00000008 439042 182.168.0.4 Z00.202.248.27 TCP 32781 =110 [ACK ] Seq=35ZEZ3B058 Ack=382B163672 Win=16d0
ooooooio 11.5348 192.168.0.4 20020224827 TCP 32781 =110 [ACK P5H] Seq=3525233059 Ack=3826163672 Win=15d0
-~00000011 - 11.6416 Z00.20z2.248.27  192.168.0.4 TCP 110 = 32781 [ACK] Seq=3826163672 Ack=3526238075 Win=1Ba0
-00000012 117226 Z00.202.248.27  192.168.0.4 TCP 110 = 32781 [ACK P3H] Seq=3826163672 Ack=3526Z3B075 Win=1Bal
~00000013 117226 192.168.0.4 20020224827 TCP 32781 =110 [ACK] 5eq=3526238075 Ack=3826163704 ‘Win=16d0
-~00000014 15,9795 192.168.0.4 z00.202.248.27 TCP 32781 =110 [ACK PSH] Seq=3526238075 Ack=3826163704 Win=16d0
0ooooots  1B.0855 Z00.20z2.248.27  192.168.0.4 TCP 110 = 32781 [ACK] Seq=3826163704 Ack=3526238081 Win=16a0
~00000016 16,1136 zOo0.z0z.248.27  192.168.0.4 TCP 110 = 32781 [ACK PSH] Seg=3826163704 Ack=3526238081 Win=16a0
-00000017 16,1136 192.168.0.4 200.202.248.27 TCP 32781= 110 [ACK] Seq=3526238081 Ack=3826164353 Win=195a
Qoooooots  18.280Z 192.168.0.4 20020224827 TCP 32781 =110 [ACK P5H] Seq=3525238031 Ack=3826164353 Win=195a
-~00000019 18,3809 Z00.20z2.248.27  192.168.0.4 TCP 110 = 32781 [ACK] Seq=3826164353 Ack=3526238087 Win=16al
-000000z0  18.4868 20020224827  192.168.0.4 TCP 110 = 32781 [ ACK PSH] Seqg=3B826164353 Ack=3526238087 Win=16a0
Qooooozil  18.4868 192.168.0.4 20020224827 TCP 32781 =110 [ACK] Seq=3526238087 Ack=3825164358 ‘Win=195a
-~000000Z2 18,4901 Z00.20z.248.27  192.168.0.4 TCP 110 = 132781 [ACK FIN] Seq=3826164358 Ack=3526238087 ‘Win=16a0
-00000023  18.4901 182.168.0.4 Z00.202.248.27 TCP 32781 =110 [ACK FIN] 3eq=3576238087 Ack=3BZE1B4353 Win=185a
-~000000z4  18.5532 zOo0.z0z.248.27  192.168.0.4 TCP 110 = 32781 [ACK] Seq=3826164353 Ack=3526238086 Win=16a0

Figura 4.4: Lista de pacotes de uma sessdao normal.

que toda a maquina de estado TCP seja executada sem observamos nenhuma anomalia,

conforme apresentado na Figura 4.6.
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Figura 4.5:
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Figura 4.6: Diagrama de estados de uma conexao normal.
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4.2.2 Varredura de portas usando a flag SYN

Esta técnica é também conhecida como varredura meio-aberta. Isto se deve a sua
caracteristica de ndo completar a conexdo TCP, muito embora a inicie de modo padrao.
Assim, a méquina cliente inicia por meio de um pacote enderecado ao servidor remoto
onde a flag SYN est4 ativa e este responde com um pacote de retorno onde estdo assinala-
das as flags SYN e ACK. A méquina cliente entdo envia um novo pacote ao servidor onde

a flag RST est4 assinalada, abortando a conexdo, conforme apresentado na Figura 4.7.

PKT Seq. = 1840614592

ACK Seq.=0
Bytes =0 PKT Seq. = 3476906606
[SYN] ACK Seq, = 1840614593
Bytes = 2
[ACKISYN]
PKT Seq. = 1840614593
ACK Seq. =0
Bytes =0

[RST]

33123 25

Figura 4.7: Linha de tempo de uma varredura SYN.

Na Figura 4.8 é apresentado o diagrama de estado TCP da conexdo provida pela
varredura SYN a um servidor que apresenta o servigo valido. Como podemos obser-
var, a maquina de estado é percorrida de maneira que podemos considerar pouco usual,
pois ndo sdo percorridos todos os estados previstos do protocolo TCP para uma conexdo

considerada normal.
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Figura 4.8: Diagrama de estados de uma conexdo SYN.
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4.2.3 Varredura de portas usando connect

Esta varredura é considerada a mais bdsica dos métodos de exploracdo do TCP. A
chamada do sistema (system call) connect() fornece ao servidor todos os instrumentos
necessarios para abrir uma conexao e associd-la a uma porta de servico especifica consi-

derada necessdria a operacdo de uma facilidade.

A utilizacdo desta técnica dispensa a necessidade de privilégios adicionais, sendo as-
sim acessivel a qualquer usudrio de um sistema. Como a execu¢do desta primitiva €
rdpida, torna-se possivel a construcdo de programas especialmente elaborados com o ob-
jetivo de mapear as portas de servico disponiveis em um servidor remoto. Para tanto
podem ser utilizadas ténicas de investigacdo linear ou em paralelo onde sao abertos diver-

sos soquetes simultan€os.

Na Figura 4.9, observamos o desenvolvimento de uma conexdo onde a maquina cliente
envia um pacote TCP, onde a flag SYN est4 assinalada, e obtém como resposta um pacote
TCP indicando o recebimento, ou seja, um ACK e o indicativo que este servigo ndo esta

disponivel no ambiente remoto por meio da flag RST e assim encerra-se a conexao.

Na Figura 4.10, observamos o desenvolvimento de uma conexdo onde a mdquina
cliente envia um pacote TCP, estando a flag SYN assinalada iniciando assim a conexao
a um servi¢o disponivel no servidor remoto. Como resposta, o servidor envia um pacote
TCP com as flags ACK e SYN assinaladas em seguida o cliente responde com a confir-
macao do recebimento por meio da flag ACK e solicita o encerramento imediato por meio

da flag RST.

Na Figura 4.11 € apresentado o diagrama de estados TCP da conexao iniciada pela
chamada de sistema connect() a um servidor que apresenta o servigo solicitado. Como
podemos observar, o diagrama de estados € percorrido da maneira que podemos conside-
rar normal sem a presenca de nenhum evento que impossibilite o exercicio dos diferentes

estagios deste diagrama.
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4.2.4 Varredura de portas usando a flag FIN

A varredura baseada na técnica de exploracdo SYN tornou-se atualmente pouco efe-
tiva uma vez que a maioria dos controladores de acesso (firewalls) estabeleceram filtros
que limitam o recebimento destes tipos de pacotes nas redes. Ja a explora¢do baseada
em pacotes FIN ndo sofre das mesmas restricdes. Assim, hd em alguns sistemas opera-
cionais, como os MS-Windows, que respondem com um pacote onde a flag ACK e RST
estdo ligadas quando existe a disponibilidade do servi¢co examinado, conforme mostrado
na Figura 4.13. Em ambientes Unix tal procedimento ndo ocorre, uma vez que a pilha
TCP compreende nio haver nenhum estado e consequentemente nenhuma resposta € pro-
duzida mesmo com a existéncia da disponibilidade do servico, conforme mostrada na

Figura 4.12.

192.168.0.4 192.168.0.20 192.168.0.4 192.168.0.4 192.168.0.9

PKT Seq. =0 PKT Seq. =0 PKT Seq. =0
ACK Seqg. =0 ACK Seq. =0 ACK Seqg.=0
Bytes =0 Bytes =0 Bytes =0

[FIN] [FIN] [FIN] PKT Seq. =0

ACK Seq. =1
Bytes =6
[ACK/RST]

61237 22 61238 41158 ook

Figura 4.12: Varredura FIN em ambiente Figura 4.13: Varredura FIN em ambiente

Unix Windows

Na Figura 4.14 ¢ apresentado o diagrama de estados TCP da conexdo provida pela
varredura FIN a um servidor Unix, que apresenta o servigo solicitado. Como podemos

observar, nenhum estado é percorrido.
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4.2.5 Exemplo de uma varredura ampla

Na Figura 4.15 ¢ apresentada uma visdo esquemadtica e limitada da investigacdo de
portas de servigo entre os ndmeros 20 e 23 utilizando a varredura SYN. Podemos iden-
tificar a partir deste exemplo o processo de varredura que para sua execucao estabelece
diferentes instancias de exame. Posteriormente, estes resultados sdo agregados pelo pro-
grama explorador que apresenta o resultado final desta investigacdo. Este exemplo € limi-

tado a apenas uma fonte investigando a disponibilidade de servi¢os de um tnico servidor

192,168.0.20 192,168.0.20 192.168.0.20 192.168.0.20

remoto.

192.168.0.4 192.168.0.4

PKT Seq. = 2622363997

ACK Seq.=0
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sYNI [ |
PKT Seq. = 2622363997 \
ACK Seq.=0 PKT Seq. = 4159959443
Bytes =0 \ ACK:Seq. =0
Bytes=0
SYN
[SYN] \ [SYN]
PKT Seq. = 2622363997 PKT Seq. =0
ACK Seq.=0 ACK Seq. = 4159959444
Bytes =0 Bytes =0

[SYN] [ACK/SYN]

PKT Seq. = 2622363997

/
[T
PP

ACK 8eq. =0 - 0
Bytes =0 PKT Seq. =0 KT Sea: 0
[SYN] ACK Seq. = 2622363998 QCK S_Eg = 2622363998 PKT Seq. = 4159959443
Byles = 0 [Al‘ée;ﬁ;sn ACK Seq. =0
[ACK/RST] ;Bsy\!f%b}_ 0
PKT Seq. =0
ACK Seq. = 4159950444

Bytes =0
[ACKISYN]

NS

PKT Seq. = 4159950444
ACK Seq. =0

Bytes =0

[RET]

/

23

42937 42938

n
=1

21 22

Figura 4.15: Exemplo de varredura em multiplas portas de servigo.

4.3 Negacao de servico

Segundo Wang[42] o ataque netuno (neptune), ¢ uma técnica que explora o inicio de

conexao chamado de three-way handshake inundando o TCP com pacotes onde a flag
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SYN estéd ligada. Estes pacotes sdo destinados a um servi¢o presente no servidor re-
moto em volumes elevados. Estes volumes impedem o funcionamento normal do servico,
constituindo assim um ataque classificado como negacdo de servico (DOS - Denial of

Service).

O impacto na infra-estutura é observado devido a espera do pacote de SYN/ACK
como resposta do servidor seja reconhecido pelo cliente, assim a conexdao permanece em
estado meio-aberto por um periodo de até 75 segundos. Assim o servidor remoto tem que
armazenar em sua fila de atividades uma lista que descreva todas as conexdes que estdo
no estado meio-abertas. Como esta fila tem um tamanho limitado, quando este limite é

alcancado todos os pacotes sdao descartados.

4.3.1 Taxonomia do Ataque

Segundo Hussain[40] os diferentes tipos de ataque de negacdo de servico, podem ser
classificados tanto do ponto de vista de software como de inundacao do TCP. O primeiro
o0 atacante envia volumes considerdveis de pacotes com o objetivo de exercitar uma falha
especifica seja do sistema operacional ou da aplicag¢do presente no ambiente remoto, o que
ao longo do tempo afetard a operagdo do servigo alvo. O segundo, um ou mais atacantes
enviam pacotes destinados ao servidor remoto de maneira incessante, com 0 objetivo
de comprometer a disponibilidade dos canais de comunica¢do que ligam este servigo a

Internet.

Para que possamos compreender melhor a estratégia geral dos ataques baseados em
negacdo de servigo, € estabelecido um ponto de observacao localizado entre a vitma e os
diferentes componentes de ataque. Sao adicionados nesta taxonomia dois componentes

importantes, a saber:
e MAquinas Zumbi: S3o maquinas cuja seguranga ja estd comprometida por um
atacante e sao utilizadas para apoiar ataques a outros ambientes.

e MAaquinas Refletoras: S3o mdaquinas utilizadas para continuar o encaminhamento

do ataque preservando a identificacao do atacante.
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A Figura 4.17, apresenta a acdo de mdquinas zumbi, a Figura 4.18 apresenta a es-
tratégia de ataque apoiada por um nimero significativo de maquinas zumbi, a Figura 4.16
apresenta a estrutura mais sofisticada pois além das maquinas zumbi, utiliza maquinas
refletoras como apoiadoras do ataque estabelecndo assim uma estratégia multi-camada

onde a identidade do ataque se torna mais difusa.

Em todas as estratégias apresentadas, existe a possibilidade de ataques estarem sendo
realizados sem que sejam observados pelo ponto de observagdo estabelecido. A questio
central desta estratégia é garantir qual a melhor abordagem para garantir se o ataque esta
sendo realizado em uma tnica camada ou em multiplas camadas. Hussain, propde o uso
do ID do pacote IP bem como o entendimento da dura¢io dos ataques a partir de seu TTL

(time to live).

4.3.2 Abordagens de Solucao

Segundo experimentos de Darmohray[43] os atuais controladores de acesso (firewalls)
estdo concebidos para suportar um ataque de inundacdo do TCP por meio de pacotes onde
a flag SYN estd ligada, com uma taxa de até 14000 pacotes por segundo. Assim, como
maneira de contornar esta limitacdo foram elaborados algumas abordagens que procu-
ram acompanhar todo o estado TCP de uma determina sessdao. Esta abordagem embora
segura, impde as infra-estruturas um custo de desempenho que muitas vezes pode ser

desaconselhdvel dependendo do tipo de servico oferecido.

Assim, estdo disponiveis atualmente solucdes tais como: o Syn Cache[44], o Syn
Cookies[52], Syn Defender[45], Syn Proxying[46] e Syn Kill[47], todas baseadas em um
processo de contagem dos eventos de pacotes SYN e controle das filas de conexdes aber-
tas. Tais processos sdo diferentes, porém sao limitados a limiares fixos e pouco flexiveis

na identificacdo das diferentes estratégias possiveis de ataques presentes nesta abordagem.
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4.4 Ataque Convidado

O ataque convidado (Guest) € baseado no fato de alguns usudrios nao escolherem
boas senhas. Assim, um atacante busca obter acesso a um ambiente remoto no qual nao
tem direito de uso, mas conhece um ou todos os usudrios presentes no ambiente remoto e
procura obter este acesso por meio de multiplas tentativas de acerto da senha. Para tanto,
sdo utilizados dicionarios com nomes de musicas, filmes e outros modismos associados

ao momento do ataque.

O ataque convidado é derivado do ataque de diciondrio sendo possivel o seu emprego
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nos principais servicos hoje disponiveis na Internet, tais como: telnet, ftp, pop, rlogin e

imap todos estes baseados em contas e senhas.

A Figura 4.19 apresenta o comportamento de um ataque convidado destinado ao
servico POP (post office protocol) ao longo de trés minutos. Este ataque é realizado
por meio de uma dnica fonte a um tnico destino, assim podemos observar o volume de

tentativas e o tempo médio de duragdo de cada conexao.

Atualmente, a maioria dos servicos € baseadas em autenticacdo fraca, ou seja, apenas
em conta e senha e um limite de tentivas. Uma vez alcancado o limite de tentativas é
estabelecido um periodo de suspensao do usudrio ao referido servigo. Este tipo de acesso
atualmente € de ficil deteccdo, uma vez que podem ser verificadas as diferentes tentativas

destes usudrios nos diferentes arquivos de registros (logs).

Conexbes ao
Servico ¥ Ao
POP3 — s

0 1 2 3

Tempo (Minutos)

Figura 4.19: Comportamento do Ataque ao Longo do Tempo.



Capitulo 5

Plataforma de Solucao

5.1 Introducao

Tendo conhecimento das caracteristicas dos ataques descritos no capitulo 4, presentes
nos dados de referéncia obtidos a partir do experimento DARPA descrito na capitulo 3.
Foi desenvolvida uma plataforma de dados que possibilitou o estudo de diferentes com-
binacdes de caracteristicas. Estas caracteristicas foram pesquisadas com o objetivo de
estabelecer o melhor conjunto de componentes capaz de descrever os ataques presentes

neste estudo. Assim, neste capitulo serd descrito em profundidade esta plaforma de dados.

5.2 Ambientes de Desenvolvimento

Foram utilizados dois ambientes de desenvolvimento, o primeiro responsavel ape-
nas pelas atividades de normalizacdo dos dados de trafego, e o segundo pelo restante do
desenvolvimento das atividades de pesquisa, ou seja, levantamento das caracteritiscas,

treinamento, banco de dados e investigacao.

O primeiro ambiente computacional € baseado em uma arquitetura PC Intel, composta
por dois processadores Xeon 2.4 Ghz, com 1 Gb de memoria, e sistema operacional Linux

RedHat versao 8, usado de maneira compartilhada com outros usudrios. O segundo igual-
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mente baseado em uma arquitetura PC Intel da SUN Modelo Cobalt LX50, utilizando
dois processadores Pentium III de 1.4 Ghz com 2 Gb de memoria e sistema operacional
Linux RedHat versao 9.0 usado somente para esta finalidade, tendo com sistema de ar-

mazenamento um disco rigido scsi de 40 Gbytes.

5.3 Ferramentas de Desenvolvimento

Os diversos programas escritos para constru¢ao desta plataforma, foram baseados na
linguagem Perl[56]. Apesar das limitagdes de desempenho desta linguagem, esta foi
adotada devido a sua facilidade de uso, o que permitiu o ripido desenvolvimento da
plataforma de dados. Outro fator importante neste processo de escolha € a simplicidade de
integracdo com o banco de dados MySQL[55] bem como a portabilidade para multiplas

plataformas.

5.4 Premissas de Escolha do Protocolo

No presente trabalho sdo estudados apenas ataques transportados pelo protocolo TCP.
Como podemos observar na Figura 3.2 o protocolo TCP apresenta um volume muitas
vezes superior aos demais protocolos UDP e ICMP. Devido a esta granularidade de trafe-
gos onde sdo observados um nimero de sessdes de servico de ndo ataque misturados a
sessOes de ataque em diferentes propor¢des ao longo tempo € possivel apurar de maneira

mais eficiénte o modelo de detec¢do proposto.

5.5 Modelo Geral de Referéncia

Segundo Dihua[48], a plataforma de dados, deve ser entendida como uma estrutura
utilizada com o objetivo de apoiar a classificacdo de dados e com isto ser suficiente para
descrever as caracteristicas principais encontradas em cada transacdo. Para tanto esta

estrutura utiliza uma cole¢do de programas que validam as regras de captura dos compor-
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tamentos presentes nas informacdes coletadas. Porém Panda[49] nos apresenta que nesta
fase devem ser tomados diversos cuidados para garantir que as regras de classificacao re-
flitam a dependéncia dos dados que sdo diretamente deduzidas a partir de um banco de

dados.

Na Figura 5.1, sdo apresentados de maneira esquemdtica os médulos constitutivos do

modelo geral da plataforma de dados.

MNormalizacao

Controle de Mudancas

Ativagio da Informacio

Controle de ldentificagéo

Figura 5.1: Arquitetura Geral da Plataforma de Solucao.
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5.5.1 Normalizacao dos Dados

Na Figura 5.2 é apresentado um esquematico do processo de normalizacdo. Este mé-
dulo tem por objetivo garantir que a informacdo de interesse presente nos arquivos ori-
ginais esteja presente nos arquivos reduzidos e associadamente transforma-las para for-
matos chamados planos, facilitando sua mainupulagdo pelos demais programas presentes

nesta plataforma.

O arquivo de trafegos brutos, estd no formato do coletor de dados utilizado pelo
DARPA. Este formato é de codificagdo bindria, sendo necessdrio o uso do programa
TCPDump[38] para acessar o seu conteido. Neste processo sdo excluidos todos os pa-
cotes que nao sejam TCP, armazenando o resultado desta redu¢do em um arquivo tem-

porério.

Ap06s a operagdo de reducdo, utiliza-se o programa TCPTrace[53] onde o arquivo de
entrada é o arquivo tempordrio gerado a partir do expurgo de protocolos indesejaveis.
O objetivo desta operacdo € agregar todos os pacotes presentes de uma sessdo em um
unico registro de dados. Neste registro estdo presentes diversas totalizacdes de atributos
importantes que descrevem o comportamento dos diferentes pacotes, tais como: nimero
IP da fonte, nimero IP do destino, nimero total de pacotes, total de bytes, flags, Tempo

de duragdo da transagdo e hora inicial bem como a hora final, etc.

Como resultado desta manipulagdo € gerado um arquivo no formato csv (comma se-
parated value). A adocdo deste formato, tem por objetivo assegurar que as diferentes
aplicacdes possam garantidamente ler sem erros todos os atributos presentes no arquivo
de dados. Este padrdo € considerado o mais simples dentre as diversas possbilidades de

troca de informacdes entre diferentes aplicacoes.

O processo de geracdo destes arquivos planos, foi realizado por meio de um processo
em batelada (batch) executado em um ambiente computacional disponivel nas instalacdes
do laboratério do GTA (grupo de teleinformética e automagdo). Este equipamento é um
PC de arquitetura Intel, composto por dois processadores Xeon 2.4 Mhz, com 1 Gb de
memoria, tendo como sistema operacional o Linux RedHat versdo 8. Foram gastos neste

processo em torno de 78 horas de processamento, onde todos os trafegos DARPA de 1998
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e 1999 foram processados.

Foi necessdria uma pequena adaptacdo do cédigo fonte do aplicativo TCPTrace, no
geral buscou-se inserir a data e hora inicial e final no arquivo de saida padrao no for-

mato CSV. Esta informacao foi necessdria para garantir o padrdo de codificagdo do tempo

utilizado em toda a massa de dados.

A normalizacdo utilizada nos trafegos brutos de eventos se limitou a ler o arquivo

original de eventos e adequa-los ao padrio csv, facilitando a manipulagdo nas etapas pos-

teriores.

Eventos de
Atague

‘ \
Adequagao de
Eventos

Trafegos Brutos

b

TCPTrace

Arquivo
Temporario
Arquivo Plano de

Eventos
Adequacdo dos
Tréafegos

—

Arguivo Bruto
Plano

Figura 5.2: Modelo Geral de Normatizacdo de Dados.

5.5.2 Atributos das Sessoes

Na Tabela-5.1 sdo apresentados os atributos que descrevem uma sessao. Estes dados
sdao observaveis apos o processamento da ferramenta TCPTrace. Alguns destes atribu-

tos serdo utilizadas para formagdo das componentes que descrevem cada ataque presente

neste estudo.
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5.5.3 Controle de Mudancas

Na Figura 5.3 € apresentado um esquemadtico do processo de controle de mudancas,
que tem por objetivo realizar as alteragdes necessdrias do arquivo plano bruto facilitando

a sua integracao com o banco de dados.

Como a manipulac¢do dos diferentes eventos de ataque estdo descritos pela data e hora
de sua ocorréncia, foi utilizada uma abordagem de traduzir o tempo no formato hora,
minuto e segundo de uma a data expressa em dia, mes € ano em um Unico nimero inteiro

capaz de representar o tempo.

A soluc¢do adotada foi traduzir o tempo em segundos, como era conhecido a data de
ocorréncia de cada registro foi utilizado o pacote DateCalc[54]. Este pacote calcula o
nimero de dias transcorridos a partir de uma data de referéncia. Conhecido o nimero
de dias transcorridos até a data descrito no registro de ataque bastava multiplicar por
86400 que descrevem o niimero de segundos presente em um dia, adionado a este tempo

o numero de segundos transcorridos no dia do ataque.

Adicionalmente aos dados gerados pelo programa TCPTrace, foram acrescidos dois
campos que descrevem o nome do ataque e sua respectiva classe. Nesta fase, estes campos
sdo preenchidos com os dados Ndo Ataque e Sem Classe, pois ainda ndo sdo conhecidas

as respectivas informacdoes.
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Figura 5.3: Modelo Geral do Controle de Mudangas.
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Tabela 5.1: Lista de Atributos das Sessoes

Start_Time

total_packets_a2b

total_packets_b2a

resets_sent_a2b

resets_sent_b2a

ack_pkts_sent_a2b

ack_pkts_sent_b2a

pure_acks_sent_a2b

pure_acks_sent_b2a

sack_pkts_sent_a2b

sack_pkts_sent_b2a

dsack_pkts_sent_a2b

dsack_pkts_sent_b2a

max_sack blksack a2b

max_sack_blksack _b2a

unique_bytes_sent_a2b

unique_bytes_sent_b2a

actual_data_pkts_a2b

actual_data_pkts_b2a

actual_data_bytes_a2b

actual_data_bytes_b2a

rexmt_data_pkts_a2b

rexmt_data_pkts_b2a

rexmt_data_bytes_a2b

rexmt_data_bytes_b2a

zwnd_probe_pkts_a2b

zwnd_probe_pkts_b2a

zwnd_probe_bytes_a2b

zwnd_probe_bytes_b2a

outoforder_pkts_a2b

outoforder_pkts_b2a

pushed_data_pkts_a2b

pushed_data_pkts_b2a

SYNFIN_pkts_sent_a2b

SYNFIN_pkts_sent_b2a

req_1323_wsts_a2b

req_1323_wsts_b2a

adv_wind_scale_a2b

adv_wind_scale_b2a

req_sack_a2b

req_sack_b2a

sacks_sent_a2b

sacks_sent_b2a

urgent_data_pkts_a2b

urgent_data_pkts_b2a

urgent_data_bytes_a2b

urgent_data_bytes_b2a

mss_requested_a2b

mss_requested_b2a

max_segm_size_a2b

max_segm_size_b2a

min_segm_size_a2b

min_segm_size_b2a

avg_segm_size_a2b

avg_segm_size_b2a

max_win_adv_a2b

max_win_adv_b2a

min_win_adv_a2b

min_win_adv_b2a

zero_win_adv_a2b

zero_win_adv_b2a

avg_win_adv_a2b

avg_win_adv_b2a

initial_window_bytes_a2b

initial_window_bytes_b2a

initial_window_pkts_a2b

initial_window_pkts_b2a

ttl_stream_length_a2b

ttl_stream_length_b2a

missed_data_a2b

missed_data_b2a

truncated_data_a2b

truncated_data_b2a

truncated_packets_a2b

truncated_packets_b2a

data_xmit_time_a2b

data_xmit_time_b2a

idletime_max_a2b

idletime_max_b2a

hardware_dups_a2b

hardware_dups_b2a

throughput_a2b

throughput_b2a.

Status
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5.5.4 Ativacao dos Dados

Na Figura 5.4 € apresentado um esquematico do processo de ativacao dos dados, este
modulo tem por objetivo preencher o banco de dados com as informagdes ja processadas
nas etapas anteriores. Assim, esta fase se restringe a executar o carregamento do banco

de dados com as informagdes presentes nos arquivos brutos e de eventos.

Arquive Pre-Carga Arquivo Pré-Carga
Bruto Eventos

-

Carga do Banco

Banco de Dados

Figura 5.4: Modelo Geral da Ativacdo dos Dados

5.5.5 Controle de Identificacao

Na Figura 5.5 € apresentado um esquemadtico do processo de controle de identificacao.
Este médulo tem por objetivo marcar os registros com ataques e adicionalmente descrever

0 seu respectivo nome e classe.

O processo de marcagdo inicia-se pela pesquisa dos ataques descritos na tabela even-
tos. Estes dados sdo investigados na tabela bruto e em caso de identificagdo é gerado
um arquivo especifico que identifica os eventos. Terminado o processo de geracao deste
arquivo € iniciada a atividade de inspecdo manual de valida¢do dos eventos de ataque e,
caso o registro de evento ndo seja considera vélido, este € desconsiderado. Nos casos onde
estes sdo considerados vélidos, é produzido um novo arquivo especifico que € submetido

ao processo final de marcacao da tabela bruto do banco de dados.
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Banco de Dados Banco de Dados
(Tabela Bruto) (Tabela Eventos)

Investigagdo

Arguivo de Registro
Marcados

Marcagao

<

Banco de Dados
(Tabela Bruto Marcada)

Figura 5.5: Modelo Geral do Controle de Identificacao.

5.6 Especificacao do Banco de Dados

Foi utilizado como banco de dados para abrigar as diferentes informacdes de pesquisa

a versdo 4.0.24 do MySQL[55]. Adicionalmente foram realizados diversos procedimentos

com o objetivo de garantir no ambiente Linux o maior desempenho possivel deste recurso

no ambiente computacional de pesquisa utilizado.
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5.6.1 Procedimentos de Melhoria de Performance

Objetivando o maximo de performance foram extendidos diversos parametros do se-
gundo ambiente computacional. A Tabela 5.2 desreve os valores utilizados para elabo-

racdo deste trabalho.

Tabela 5.2: Parametros de Performance

Variavel Valor Padrao | Valor Utilizado
fs.file-max 63095 65535
kernel.shmmax 134217728 33554432
kernel.shmmni 4096 16384
kernel.shmall 134217728 33554432
kernel.threads-max 20206 65535
kernel.msgmnb 16384 65535
kernel.msgmax 8192 40960
kernel.msgmni 16 64
net.core.rmem_default 110592 262144
net.core.rmem_max 131071 262144
net.core.wmem_default 110592 262144
net.core.wmem_max 131071 262144




Capitulo 6

Mapeamento das Caracteristicas

6.1 Introducao

Neste capitulo serdo apresentadas em detalhes as caracteristicas que definem os padrdes
de todos os ataques observados neste estudo. Tais particularidades foram apresentadas no

Capitulo 4 e reunidas em uma plataforma de dados tal como descrito no capitulo 5.

6.2 Dificuldades Encontradas

Como apresentado no Capitulo 3, o experimento é composto por dois conjuntos de
dados: treinamento e validacdo. No desenvolvimento deste trabalho foi utilizada a base
de treinamento de 1998 com o objetivo de elaborar as diversas ferramentas e estruturas de
apoio a execuc¢do deste estudo. Como abordagem inicial foi utilizado o arquivo de treina-
mento tanto para as atividades de treinamento como validacdo, uma vez que o objetivo
desta fase era verificar o funcionamento integrado de todos os médulos que constituem a

solucdo deste problema.

Terminada a fase de desenvolvimento das diferentes ferramentas bem como o processo
automatico de verificacdo, foi iniciado a aplicac@o destes conhecimentos ao conjunto de

verificacdo de 1998, onde infelizmente ndo foi observada a presenca de nenhuma ocor-
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réncia dos ataques descritos neste estudo.

Como solucdo foi adotada a base de validacdo de 1999, onde apds diversas anélises

foi concluido que a sua utiliza¢do nao traria nenhum prejuizo ao modelo desenvolvido.

Esta abordagem mostrou-se mais interessante uma vez que o contexto presente no
experimento de 1999 apresenta um cendrio de ataques mais diversificado se comparado
ao ano anterior. Esta diferenca estd presente na ado¢do de novos ataques e diferentes

freqiiencias de ataques conforme apresentado no Capitulo 3.

6.3 Definicao da Representacao do Tempo

Compreendida a dindmica e as caracteristicas que definem os comportamentos dos
diferentes ataques presentes neste estudo, concluimos que somente o uso das compo-
nentes que descrevem mais diretamente a ameaca nao sao suficientes para caracterizar de

maneira clara um evento de seguranca. Assim foi adicionada a dimensdo do tempo.

Para a maioria dos ataques analisados nos baseamos em estudos desenvolvidos por
Moore[41] que estabeleceu como cinco minutos um tempo suficientemente grande para
sensibilizar os sentidos humanos de quantidade sem que fosse afetado de maneira im-

propria os diferentes efeitos presentes na maioria dos ataques.

Na Figura 6.1 € apresentada a organizacao das diversas sessdes no tempo. Neste inter-
valo s@o observadas diferentes sessdes podendo estas serem normais ou andmalas. Dora-
vante neste estudo, serd referenciado como ataque a presenca de pelo menos um conjunto
de sessdes cujo a quantidade da dinamica e comportamento observados no intervalo de

cinco minutos sejam capazes de sensibilizar o algoritmo do detector.
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- Tempo

Figura 6.1: Organizacdo das sessdes no tempo.

6.4 Critérios de Contagem dos Ataques

Este processo € sensibilizado por uma certa quantidade de sessdes que variam de

acordo com o tipo do ataque. A disposi¢cdo das sessdes no intervalo de tempo afeta de

maneira direta a capacidade de detec¢ao.

Como exemplo, € apresentado na Figura 6.2 um cendrio onde € suposto apenas a pre-

senca de um Unico ataque sendo o processo sensibilizado pela presenga de quatro sessodes

anOmalas observadas no intervalo de tempo de cinco minutos. Um exemplo com os re-

sultados finais desta premissa é apresentado na Tabela 6.1. Estes resultados apresentam a

possibilidade de um ataque presente no trafego de rede nao ser contabilizado como ataque

devido a maneira com que este estd distribuido ao longo do tempo.

Tabela 6.1: Resultados Finais da Contagem

Numero de Ataques Reais

Niimero de Ataques Sensibilizados

1 1
1 2
1 0
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Figura 6.2: Contagem dos Ataques.

6.5 Entendimento Quantitativo dos Ataques

Os conjuntos de dados utilizados neste trabalho apresentam diferentes quantidades de
sessoes e observamos claramente duas classes que se distribuem com diferentes percentu-
ais, conforme apresentado na Tabela 6.2. Como observado, a granularidade dos ataque
presentes no conjuto de verificacdo € significativamente menor e encontra-se diluida em
uma quantidade de trafego expressiva. Esta diferenca é favordvel ao modelo do detec-
tor, uma vez que a quantidade de dados para treinamento € significativa, o que permite o

desenvolvimento de um detector de melhor qualidade.

Tabela 6.2: Distribui¢do dos ataques nos diferentes conjuntos de dados

Conjunto de Treinamento | Conjunto de Validagdo
Classe Valores | Percentual da | Valores | Percentual da
Totais Classe Totais Classe
Ataque 1.569.123 65.42 % 87.039 7.27 %
Nao Ataque | 829.580 34.58 % 1.109.733 92.73 %

A distribui¢do da quantidade de ataques observados nos conjuntos de treinamento e
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validacdo € apresentada nas tabelas 6.3 e 6.4.

Tabela 6.3: Distribui¢do de ataques presentes no conjunto de treinamento

Nome do Ataque | Quantidade | Nome do Ataque | Quantidade
eject-fail 1 eject 11
format_clear 1 anomaly 11
warez 1 rootkit 16
ffb_clear 1 warezmaster 19
formatfail 1 land 35
dict_simple 1 Guest telnet 50
spy 4 dict 884
perlmagic 4 ipsweep 923
phf 5 nmap 1.031
format 6 warezclient 1.654
ftpwrite 6 back 2.216
imap 6 portsweep 11.617
loadmodule 8 satan 23.948
ffb 10 neptune 1.526.643
multihop 10
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Tabela 6.4: Distribui¢do de ataques presentes no conjunto de validacao

Nome do Ataque | Quantidade | Nome do Ataque | Quantidade
xterm1 1 sechole 9
ffbconfig 2 ps 9
imap 2 phf 11
land 2 secret 13
Is 2 httptunnel 24
selfping 2 guest 27
sendmail 2 queso 28
fdformat 3 guesspop 30
loadmodule 3 ncftp 38
named 3 ntinfoscan 45
netbus 3 ppmacro 64
sshtrojan 3 guesstelnet 67
perl 3 guessftp 80
XSnoop 3 dict 86
ftpwrite 4 back 161
dosnuke 4 portsweep 262
netcat 4 mscan 484
xterm 4 sshprocesstable 753
ipsweep 5 processtable 1113
xlock 5 mailbomb 1351
eject 8 apache2 1727
crashiis 9 satan 8488
casesen 9 neptune 72.075
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6.6 Ataque Convidado

O ataque convidado conforme apresentado na sec¢ao 4.4 tem sua quantidade apresen-
tada na Tabela 6.5. Como observado, a quantidade de ataques ¢ muito pequena para fins
de treinamento, sendo necessario o desenvolvimento de sistemas auxiliares elaborados
com o objetivo de sintetizar uma quantidade maior de eventos de ataque possibilitando

assim um detector de melhor qualidade.

No conjunto de validacdo observamos quantidades consideradas pequenas uma vez
que sua ocorréncia nao representa um por cento dos trafegos do conjunto. Diferentemente
do conjunto de treinamento, estes valores sdo expressivos como fatores de medi¢do da

eficiéncia do algoritmo de reconhecimento utilizado no detector.

Tabela 6.5: Quantizacdo do Ataque Convidado

Conjunto | Quantidade | Quantidade | Percentual sobre o | Percentual sobre o
de de de Total de Total de
Dados Ataques Sessoes Sessoes Ataques
Treinamento 1 50 0.0021 % 0.0032 %
Validacdo 4 67 0.0056 % 0.0770 %

6.6.1 Algoritmo de Mapeamento das Caracteristicas

Baseado nos estudos do comportamento desta anomalia foram escolhidas duas carac-
teristicas que melhor descrevem a ocorréncia de ataque sdo elas: TxGlobal e TxResets.
A componente TxGlobal, define o nimero de conexdes destinadas ao servigo Telnet de
um ambiente remoto. A componente TxResets define a quantidade de pacotes que este-
jam com a flag Reset ligada oriundas do ambiente remoto destinadas a um cliente. Estas
componentes indicam que a sessao foi terminada anormalmente. Ambas as componentes

foram agregadas no intervalo de cinco minutos e sdo apresentadas nas Figuras 6.3 ¢ 6.4.

Os dados de ataque e ndo ataque sao gerados em quantidades diferentes propiciando
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a seletividade. Diversas quantidades foram estudadas porém, a que permitiu um melhor
desempenho descreve uma propor¢do de sessenta por cento de ataques contra quarenta

por cento de ndo ataques.

Esquematicamente, € apresentado na Figura 6.5 o algoritmo utilizado para construir as
caracteristicas do ataque convidado. Este algoritmo inicia-se estabelecendo o nimero de
sessoes de ataque e nao ataque a serem gerados. em Seguida os parametros sao calculados
a partir de nimeros randdomicos definidos entre dois patamares, conforme apresentado na
Tabela 6.6. Estes limites sdo distintos para as classes ataque e ndo ataque. Posteriormente

ao calculo de cada componente, os dados gerados sdo armazenados em arquivos distintos.

Tabela 6.6: Patamares utilizados para geracgdo artificial do ataque convidado

Variavel TxGlobal Variavel TxResets

Classe Valores | Valores | Valores | Valores

Minimos | Médximos | Minimos | Maximos
Ataque 25 53 45 75

Nao Ataque 1 24 1 44
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6.7 Ataque Netuno

O ataque netuno conforme observado na secdo 4.3 tem sua quantidade apresentada na
Tabela 6.7. Como pode ser observado, a quantidade de ataques € expressiva, favorecendo
o treinamento das caracteristicas selecionadas para a deteccao deste ataque. No conjunto
de validacao observamos quantidades igualmente expressivas de ataque porém, devido a
caracteristica de ripida inundacdo do meio de comunicagdo, este ataque possibilitou um
exercicio amplo de investigacdo das possiveis componentes a serem utilizadas, bem como

a alteracdo do intervalo de tempo, que neste evento € de um minuto.

Tabela 6.7: Quantizacdo do Ataque Netuno

Conjunto | Quantidade | Quantidade | Percentual sobre o | Percentual sobre o

de de de Total de Total de
Dados Ataques Sessoes Sessoes Ataques
Treinamento 13 1.526.643 63.6 % 97.3 %

Validagao 4 72.075 6.0 % 82.8 %
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6.7.1 Algoritmo de Mapeamento das Caracteristicas

Baseado nos estudos do comportamento do ataque, foram escolhidas cinco caracteris-
ticas que, na visdo do especialista, descrevem o comportamento deste evento de segu-
ranca. Estas componentes sdo referenciadas como BPP, FSR_A, FSR_B, FSR_A2B ¢
FSR_B2A. Todas as componentes utilizadas sdo agregadas no tempo em intervalos de um

minuto.

A componente BPP, descrita pela equacdo 6.1, é apresentada nas Figuras 6.6 e 6.7.
Esta componente descreve os valores totais de pacotes que ocorreram no didlogo entre o

cliente e o ambiente remoto e vice-versa.

BPP = Total Pkts A2B +

Total_Pkts_B2A (6.1)

A componente FSR_A, descrita pela equacdo 6.2, é apresentada nas Figuras 6.8 ¢ 6.9
e descreve valores o de Resets, SYN e FIN que ocorreram no didlogo entre o cliente e o

ambiente remoto.

FSR A = RST Sent_A2B +
SYN_Pkts Sent_A2B +

FIN_Pkts_Sent_A2B (6.2)

A componente FSR_B € apresentada nas Figuras 6.10 e 6.11 e tem formacdo seme-
lhante a FF'SR_A, porém expressa os valores de Resets, SYN e FIN que ocorrem entre o

ambiente remoto e o cliente, conforme descrito na equacao 6.3.

FSR B = RST Sent_B2A+
SY N_Pkts_Sent_B2A +
FIN_Pkts_Sent_B2A (6.3)



6.7 Ataque Netuno 87

A componente F'SR_A2B, descrita na equacgdo 6.4, é apresentada nas Figuras 6.12 e
6.13 apresentam os valores do nimero de Resets, SYN e FIN ponderados com o niimero

total de pacotes transmitidos do cliente ao ambiente remoto.

Total_Flags = Reset_Sent_A2B +
SYN_Pkts_Sent_A2B +
FIN_Pkts_Sent_A2B

Total_Pkts = Total_Pkts_B2A + Total_Pkts_A2B
Total_Flags

FSR_A2B = Total_Phts (6.4)
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A componente F'SR_B2A, descrita na equacgdo 6.5, € apresentada nas Figuras 6.14 e
6.15 agrupa os valores do niimero de Resets, SYN e FIN ponderados com o nimero total

de pacotes transmitidos do ambiente remoto ao cliente.

Total_Flags = Reset_Sent_B2A+
SYN_Pkts_Sent_B2A +
FIN_Pkts_Sent_B2A

Total_Pkts = Total_Pkts_B2A + Total_Pkts_A2B

Total_Flags

Esquematicamente é apresentado na Figura 6.16 o algoritmo utilizado para a con-
strucdo dos arquivos que descrevem o comportamento do ataque. Inicialmente € consul-
tado no banco de dados a maior e menor hora de ataque. Em seguida, inicia-se um ciclo
controlado pelas varidveis de tempo MinTime e MaxTime onde, a cada iteragcdo, o valor

de MinTime € adicionado de um intervalo de tempo de um minuto.

Como as sessdes sdo rotuladas com o nome do ataque o algoritmo conta a quanti-
dade de eventos netuno que ocorreram no intervalo examinado. Caso exista o ataque sdo

calculados os valores das componentes do ataque.
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6.8 Varredura de Portas

A varredura de portas, tem sua quantidade apresentada na Tabela 6.8. Os nimeros
apresentados mostram quantidades pequenas de ataques. Inicialmente acreditava-se ser
necessario a produgao de valores sintetizados, o que muito dificulta o correto mapeamento

das diversas modalidades de ataque.

Com o aprofundamento dos estudos, foi observado que os valores percentuais apresen-
tados sdo excessivamente baixos devido ao nimero de ataques netuno presente na base
de dados de ataque serem consideravelmente elevados. Ponderando estas quantidades,
observamos uma amostra cuja quantidade permitiu o desenvolvimento de um modelo de
treinamento robusto capaz de capturar a presenca dos eventos de varredura nos trafegos

de validagao.

Tabela 6.8: Quantizacdo do ataque varredura de portas

Conjunto de | Quantidade | Quantidade | Percentual sobre o | Percentual sobre o
de de de Total de Total de
Dados Ataques Sessoes Sessoes Ataques
Treinamento 14 11.617 0.48 % 0.74 %
Validagao 13 262 0.022 % 0.30 %
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6.8.1 Algoritmo de Mapeamento das Caracteristicas

Baseado nos estudos do comportamento do ataque varredura de portas, foram esco-
lhidas duas caracteristicas que, na visdo do especialista, descrevem o comportamento do
ataque. Estas componentes sdo referenciadas como SDPU e MBPP. Todas as compo-

nentes utilizadas sdo agregadas no tempo em intervalos de cinco minutos.

A componente MBPP, descrita pela equagdo 6.6, é apresentada nas Figuras 6.17 e
6.18. Esta componente descreve os valores totais de pacotes que ocorreram no didlogo
entre o cliente e o ambiente remoto, ponderados pela quantidade tinica de solicitagdes de

um cliente a um servigo remoto.

Total_Pkts_A2B + Total_Pkts_B2A
TxGlobal

MBPP =
(6.6)

A segunda componente, SDPUnicos, apresenta a quantidade de clientes, servidores e

portas de servigo remotas Unicas que ocorreram nho intervalo de cinco minutos.

Esquematicamente é apresentado na Figura 6.21 o algoritmo utilizado para a con-
strucdo dos arquivos que descrevem o comportamento do ataque de varredura. Inicial-
mente é apagada a tabela auxiliar FuzzyFluxos usada neste procedimento com o objetivo
de realizar todas as manipulagdes de dados necessdrias. Em seguida sdo consultadas no
banco de dados a maior e a menor hora de ataque. O processo de investigacio inicia-se a
partir de um ciclo controlado pelas varidveis de tempo MinTime e MaxTime onde, a cada

iteracdo, o valor de MinTime € adicionado de um intervalo de tempo de cinco minutos.

Neste ciclo de tempo, € criada a tabela auxiliar que conterd todos os dados a serem in-
vestigados no intervalo de tempo definido por MinTime e MaxTime bem como a consulta
da existéncia de sessoes neste intervalo. Caso exista sessOes neste intervalo € obitida a
lista de servidores e clientes unicos. A partir desta lista sdo calculados os valores de Tx-
Global, SDPUnicos e BPP. A varidvel TxGlobal contém o valor da quantidade de sessdes
realizadas por um cliente e um servidor. A varidvel SDPUnicos contém a contagem de

clientes, servidores e portas de servi¢o unicas no intervalo. A varidvel BPP contém o
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somatorio dos pacotes produzidos entre o cliente e o servidor definido no intervalo. Apds

calculados todos estes fatores, caso a varidvel TxGlobal tenha um valor maior que zero, é

calculado o valor da varidvel MBPP e gerado o arquivo de mapeamento.
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Capitulo 7

Modelagem Matematica

7.1 Introducao

Neste capitulo apresentaremos o modelo NEFCLASS, que € um sistema de inferén-
cia neuro-difuso. Serd assumido que o leitor ja estd familiarizado com os conceitos e a
notagdo bésica de conjuntos difusos, l6gica difusa, regras difusas, normas-t € conormas-t.
Algumas defini¢des bdsicas serdo apresentadas no texto com a intencdo de explicitar a
notacdo adotada. Ao leitor que desejar uma leitura introdutdria é recomendada a leitura

presente nas referéncias [64], [66] e [65].

7.2 Légica Difusa

Na l6gica difusa, uma proposic¢ao simples tem a forma: "z(60;,0s,---,0,) é A", onde
01,05, --,0, sdo os nomes de entidades, ou seres, de um dominio ontolégico D, x € um
atributo, um adjetivo, da énupla 6,6, - - - , 6, ¢ A é um conjunto difuso sobre o universo

U, isto é, U é a escala de medicao do atributo .

Diz-se entdo, "z(01,0s,---,0,) é A" é uma atribui¢do de uma distribui¢do de possi-

bilidades A a variavel z(6y, 65, - -, 6,).

Frequentemente, o conjunto difuso A € representado por um termo com um signifi-
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cado lingiiistico, ou simplesmente um termo lingiiistico, tal como alto, médio, baixo, etc.

A variavel x(6,,0s,---,0,) é chamada de varidvel lingiiistica e assume valores no

conjunto de todos os conjuntos nebulosos sobre o universo U correspondente.

Com o objetivo de simplificar a notac@o, e quando nao houver ambigiiidade ou perda
de generalidade, escrevemos simplesmente "x é A", ou melhor ainda, "z = A", sem

denotar as entidades envolvidas.

Uma regra "se-entdo" (if-then) nebulosa tem a seguinte forma:

ifri=A andry = Ayand --- andx,, = A, theny = B.

O raciocinio difuso, ou aproximado, é um procedimento de inferéncia que permite

deduzir conclusdes (proposi¢des simples) a partir de premissas. As premissas sao um

conjunto de proposicoes simples (os fatos) e proposi¢des "se-entdo" (as regras). Para

exemplificar, dados os fatos:
x1 =Aun e

Ty = Ao

e dada a regra difusa

ifr; = Ayandxy = Astheny = B

o raciocinio difuso permite deduzir.

Yy = Bout
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7.3 Classificador NefClass

Segundo Detlef[15], os classificadores Neuro-Difusos utilizam estratégias de apren-
dizado heuristico baseadas na teoria das redes neurais com o objetivo de apoiar o de-
senvolvimento de um sistema difuso. Esta abordagem foi desenvolvida com o objetivo de
encontrar, para um determinado problema, as funcdes de pertinéncia mais adequadas, evi-
tando assim que os especialistas experimentassem um processo longo e tedioso baseado

no ensaio € erro.

Assim, diversos pesquisadores desenvolveram a idéia de aplicar algoritmos de apren-
dizado aos sistemas difusos, o que possibilitou uma nova abordagem chamada de adapta-

tiva ou auto-organizada, conforme descrito nos trabalhos de Procyk[13] e Qiao[14].

Normalmente, os modelos adaptativos utilizam métodos baseados em conhecimento.
Porém, o aprendizado dos parametros de um sistema neuro-difuso € obtido a partir das
redes neurais, que permite o desenvolvimento de um sistema automatizado para o desen-

volvimento desta tarefa.

Modernamente, as abordagens neuro-difusas utilizam a representacdo de multica-
madas com alimentagdo a frente oriundo das redes neurais mas, opcionalmente, os va-
lores difusos podem ser obtidos por outras arquiteturas neurais, tais como a dos mapas

auto-organizados, descrita no trabalho de Petri[16]

Nos modelos difusos, as conexdes, 0s pesos, a propagacao e as fungdes de ativagdo sao
diferentemente utilizadas, se comparadas as abordagens usuais das redes neurais. Assim,
buscando restringir o uso do termo neuro-difuso, seguem abaixo algumas propriedades a

serem observadas:

1. Um sistema neuro-difuso é um sistema difuso, que foi treinado segundo um algo-
ritmo de aprendizado derivado da teoria das redes neurais. O processo de apren-
dizado € operado com informagdes locais, causando apenas modificagdes locais,
orientado pelo sistema difuso. O processo de aprendizado ndo é baseado em conhe-

cimento mas orientado pela dinamica dos dados.

2. O sistema neuro-difuso pode ser examinado como um modelo de trés camadas de
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alimentagdo para frente, onde as unidades usadas nesta rede sdo as f-normas ou ¢-
conormas utilizadas como fungdes de ativagdo. A primeira camada representa os
valores de entrada, a segunda representa as regras difusas e a terceira representa 0s

resultados, ou variaveis de saida.

3. O processo de aprendizagem de um sistema neuro-difuso estd baseado em pro-
priedades semanticas. Este processo define as modificagcdes locais aplicadas aos

parametros do sistema.

4. Um sistema neuro-difuso aproxima func¢des n-dimensionais que estdo presentes em
um conjunto de treinamento, onde sdao exploradas e desenvolvidas regras que os

representam.

Frequentemente, entretanto, tanto as entradas como as saidas de um sistema de clas-
sificacdo, sdo varidveis reais, isto €, exatas ("crisp"). Neste caso, procede-se inicialmente

N

a "fuzificac@o" das entradas e posteriormente a "defuzificacdo" das saidas.

A "fuzzificacdo" de um varidvel exata £ € R, pode ser feita de diversas maneiras,
como por exemplo pela fungdo singleton, que mapeia o valor real Z no conjunto difuso

sobre o universo R dado por

singleton(z) = {(z,u(x)) |z = & entdo p(x) = 1, sendo p(z) = 0}

A "defuzificacdo" de uma varidvel nebulosa de saida y também pode ser feita de
diversas maneiras, como por exemplo pelo centro de gravidade, pela média dos méximos,

etc. O problema de classificacdo com o modelo NefClass pode entdo ser agora definido.

Dada uma dimensdo n (inteiro positivo ndo nulo), os padrdes a serem classificados
sdo vetores T = (1, Z2,, -+, Z,) € R™. Supomos um conjunto C; de m classes onde m
¢ um nimero inteiro, positivo, maior que 1, com: = 1,2, -- -, m, tais que C; C R" e para

todo j e k tais que j,k € {1,2,---,m},C; N Cy = @. Além disto, | J;-, C; = R".

O classificador NefClass € definido por um conjunto de % regras difusas com um total
de exatamente n entradas e m saidas. Os padrdes sao submetidos ao classificador depois
de terem seus componentes devidamente "fuzificados" , isto €, as entradas fornecidas ao

sistema sdo: x; = singleton(&;), onde (%1, Zs, - - -, Z,) é um padrio a ser classificado.
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As varidveis de saida y; do conjunto de regras, com ¢ = 1, 2, - - -, m sdo conjuntos difu-
sos que tém como universo o intervalo [0,1] C R. Como ja mencionado anteriormente, as

saidas y; serdo "defuzificadas" , produzindo cada uma delas um valor real y; € [0, 1] € R.

O vetor de saidas "defuzificadas" (91, 9o, - - -, U ) serd entdo interpretado, mapeando-
se sua maior componente em 1 e todas as outras em 0. O sistema de inferéncia difusa,
com a interpretacdo adotada para o vetor de saida é entdo uma aproximacdo da fungao

(desconhecida) de classificagdo, ¢ : R — {0, 1}™.

7.4 Procedimento de Inferéncia

A seguir é mostrado como sdo calculadas as saidas y; do sistema de inferéncia. Em
principio, os procedimentos empregados para calcular as saidas baseiam-se nos princi-
pios do vinculo, na particulariza¢io, na conjun¢do e na projecao. Na prética, entretanto,
os sistemas de inferéncia difusa podem ter mecanismos de deducdo que ndao seguem es-
tritamente as regras de inferéncia composicional baseadas nos principios citados acima,

mas podem ser baseados em modelos heuristicos.

Como exemplificacdo, é suposto um sistema com trés varidveis de entrada, duas va-
ridveis de saida e trés regras difusas, ou seja, n = 3, m = 2 e k = 3. Podemos explicitar

este exemplo nas regras abaixo:

Rli ifxl == AH andxg = A21 andx3 = A31 then Yy = B1
RQI ifxl == A12 andxg = A21 andx3 = A31 then Yy = B2

R - ifxl = Aijzand xy = As and x5 = Asy then Yo = Bs
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Este sistema pode ser visto como uma rede de trés camadas conforme apresentado na

Figura 7.1.

¥4

Ya

Figura 7.1: Modelo de Inferéncia em Trés Camadas.

Para que possamos interpretar corretamente a estrutura difusa do NefClass torna-se

importante identificar algumas restricoes:

e Os pesos devem ser implementados de tal maneira, que para todos os termos lingiiis-
ticos idénticos sejam representados por conjuntos difusos idénticos ( restricao re-

presentada no desenho pelas pequenas elipses).

e Nio deve existir nenhuma regra com pesos difusos entrantes idénticos associadas a

pesos de saida diferentes. Isto ajuda a estabelecer uma base de regras inconsistente.

e Em alguns casos, pode ser necessdrio que cada camada esteja conectada somente a

uma unidade de saida.

As entradas dos nds da primeira camada sdo os valores exatos (crisp) da entrada z:

input [ni] () = @y
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Cada n6 da primeira camada possui somente uma entrada. As saidas dos nds da

primeira camada sdao dadas por:
output([n}](z;) = singleton(i;)

,onde 1 varia de 1 até n.

As entradas de cada n6é da segunda camada dependem da saida dos nés da primeira
camada e dos termos lingiiisticos que rotulam os respectivos arcos, quando eles existem e

sdo dadas por:
inputi[n3) () = pug (23) = Lo, {outputim](xs), i (i)}
onde r varia de 1 até k.

A saida dos nds da segunda camada é entdo dada por:

output([ny] = Ti_y{inputi[ns)(x:)}
onde T € um operador norma-t.

As entradas de cada né da terceira camada sdo ponderadas pelos termos lingiiisticos

dos conseqiientes das regras correspondentes e sdo dadas por:

input, ) (y) = T{up,. output[ns]} = T, {us, (y), output[n3)(y)}

As saidas de cada né da terceira camada sdao dadas por:

output[] (y) = Li_ {input, 3] (y)}

onde j variade 1 até m.
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7.5 Algoritmo de Aprendizagem

O objetivo central de um algoritmo de aprendizagem € minimizar uma fungao de erro
definido sobre a diferenca entre a saida desejada e a saida atual. Entretanto, o algoritmo
ndo executa nenhum tipo de otimizac¢ao global mas computa somente modificacdes locais
do peso. Os pesos sao modificados de acordo com a informacao local, distribuindo o erro

global dentro da rede.

Assim, seja um sistema difuso (Mamdani) com n entradas, m saidae k < k., regras.

Sejam s padrdes a serem usados num treinamento supervisionado:

(pla Cl)7 (p27 62)7 Ty (psa Cs)

onde p; = (p1, P2, -+, pn) € um vetor de entrada e ¢; é o indice que indica a classe a qual

p; pertence.

Além disto, supomos que, para cada entrada, seja definido um conjunto de termos

linguisticos e os conjuntos difusos correspondentes:

i (@)
t; = (i, 1y (1))
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O algoritmo a seguir constroi k regras para este sistema:

i. Selecionar o préximo padrio (p;, ¢;);

ii. Para todas as entradas z;, selecione o termo linguistico t;? tal que pé-? (pi) =
maz{jif) ()}

e

iii. Se o nimero de n6s (regras) k for menor que ky,q, € se para todaregra, t; |, t.",

!
cee t§-” /) ndo sdo todos iguais aos selecionados no item (77), entdo acrescentar ao n

de saida y; tal que ¢; = [;

iv. Repetir enquanto k£ < k4, € ainda existirem padrdes a serem selecionados;

O algoritmo de aprendizado das fun¢des de pertinéncia do NefClass € um sistema que

adopta um conjunto difuso de maneira ciclica, conforme a descri¢do abaixo:
i. Selecione o préximo padréo (p;, ¢;) propagando-o atraves do sistema NefClass para
determinar o vetor de saida 6 = (6,,0y,---,0,,);
ii. Para cada saida 6;, determine 6; = ¢; — 0;;
iii. Para cada regra R com O > 0;
(a) Determine delta dp:
Ogrr = Or.(1 — Opg)

0 = Orn Zm: B;.4;

i=1
(b) Encontre o " tal que:
H(x) = minieq . (g (0:)}

(c) Para cada conjunto difuso y5(z") determine o delta para os parametros a, b e

c usando uma taxa de aprendizado o > 0;
& = 0.05.(c—a).sgn(z —b)
5(1 = —U.(SR.(C—CL) +5b

(50 = 0.53.(0 - CL) + (5(,



Capitulo 8

Treinamento

8.1 Introducao

Neste capitulo serd apresentada a estratégia utilizada para realizar o treinamento do
detector, bem como os mecanismos automaticos de geragao dos programas responsaveis
pela inspecdo da anomalia. Estes programas sdo utilizados para caracterizar a ameaca

presente nos trafegos de treinamento e validagao.

Este conjunto de programas foram executados utilizando os dados de treinamento
presente no experimento Darpa de 1998. No préximo capitulo, serd observada a aplicagcdo

deste treinamento utilizando como dados de entrada o conjunto de dados de validagao.

8.2 Esquema de Treinamento

Na Figura 8.1 é apresentado o esquematico de funcionamento da ferramenta utilizada
para geracdo do banco de regras. O processo inicia-se informando o arquivo de dados
representado pela extensdo .dat que contém os valores das diferentes componentes de-
screvendo cada conjunto como an6malo e normal. Além disto, também deve ser infor-
mado o arquivo .ini, onde sdo descritas diversas informagdes necessarias ao funciona-

mento do modelo de treinamento, tais como: ndimero de funcdes e suas respectivas for-
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mas para as funcoes tanto de entrada como saida, defini¢do de arquivos de graficos (.gnu),

regras (.nfs) e aprendizado (.log).

Arquivo.ini Arquivo.dat
NefClass
Arguivo.gnu Arguivo.nfs Arquivo.log

Figura 8.1: Geragdo do treinamento

8.3 Esquema da Geracao de Regras

Na Figura 8.2 € apresentado um esquemdtico do ambiente utilizado para a geracao
automadtica do programa de investigacdo da anomalia. Este sistema inicia-se fornecendo
o arquivo de regras (.nfs) proveniente da etapa de treinamento anteriormente mencionada
combinada com a Al Perl library. em seguida € gerado um arquivo bdsico que descreve
as regras nebulosas codificadas na linguagem Perl. Depois, este programa € integrado a
base de dados, estando assim finalizado e disponivel para uso dos especialistas avaliarem

o processo de treinamento a partir dos resultados obtidos.
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Arguivo.nfs

—

Al Perl Library

Figura 8.2: Geracdo automatica do programa de investigacdo da anomalia

Programa de
Geragdo de Regras

Arquivo.pl

Integragao com o
Banco de Dados

1DSArguiva. pl
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8.4 Ataque Convidado

8.4.1 Curva de Aprendizado

Na Figura 8.3 ¢ apresentado o desempenho do treinamento. Como observado o mo-

delo neuro-difuso ndo encontra nenhuma regido de dificil convergéncia, mostrando um

decaimento suave convergindo com poucas épocas de treinamento.
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Figura 8.3: Curva de aprendizado neuro-difusa.
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8.4.2 Curvas de Pertinéncia

As fungdes de pertinéncia utilizadas nas componentes TxGlobal e TxResets apresen-
tadas nas Figuras 8.4 e 8.5 sdo da forma trapezoidal. Este perfil foi escolhido com o
objetivo de estender o processo de captura do fendmeno observado. J4 o perfil escolhido
para mapear o espago de saida € composto por uma combinagdo trapezoidal e triangular,

o que permite um resultado melhor do processo de dectecdo.

0.8 |

0.8 |

0.6 [

0.4 |

0.2 |

Figura 8.4: Pertinéncia da componente Tx-  Figura 8.5: Pertinéncia da componente
Global. TxReset.
1 T T T -
)

Alto  e—

08 |
06 |- .

04 g

Figura 8.6: Saida do sistema neuro-difuso.
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8.4.3 Regras Semanticas

O banco de conhecimento descrito nas regras semanticas produzidas a partir do ma-
peamento do espacgo, apresentado na sec¢do anterior, ¢ apresentado na Tabela 8.1 onde as
componentes sao os antecedentes e o resultado o seu consequente em um sistema difuso

do tipo Mamdani, onde a defuzificacdo € calculada pelo método do centro de gravidade

(COQG).

Tabela 8.1: Apresentacdo das regras semanticas

Numero da | Varidvel | Varidvel | Significado
Regra TxGlobal | TxResets Final
1 Médio Alto Alto
2 Alto Alto Alto
3 Médio Médio Alto
4 Alto Médio Alto
5 Médio Baixo Baixo
6 Baixo Baixo Baixo

8.4.4 Distribuicao Difusa da Decisao

Na Figura 8.7 € apresentado o resultado da decisdo difusa para todas as sessoes. Este
cendrio difuso permite identificar o grau de verdade mais adequado ao problema. Neste
caso foi adotado o valor maior ou igual a 0.20, que € um grau de verdade significativo para
indicar os elementos andmalos pois, conforme analisado, os valores abaixo deste patamar

sao considerados de baixa confiabilidade no julgamento do detector e assim descartados.
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Figura 8.7: Distribuicdo da decisao difusa.
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8.4.5 Resultados do Treinamento

Compreendidas as dificuldades discutidas na Secdo-6.2, é apresentado na Tabela 8.2

o resultado do processo de treinamento.

O cendrio no qual o detector modelo neuro-difuso foi treinado € expreso em 6725
unidades de tempo de cinco minutos chamadas de TAA, onde sdo observados apenas um

unico ataque convidado (TA). Assim, a dilui¢do de ataques (DA) € de 0.0001.

Neste cendrio, o detector conseguiu detectar com um percentual de acerto (PA) de
cem por cento. Além disto ndo € observado nenhum erro, pois o percentual de erro (PE)

€ igual a zero, o que maximiza o percentual de acerto referencial (PAR).

Tabela 8.2: Resultados obtidos no processo de treinamento

Descricao Resultados
Total de Amostras Analisadas (TAA) 6725
Total de Ataques (TA) 1
Diluicdo de Ataques (DA) 0.0001
Total de Falso Positivos (FP) 0
Total de Falso Negativo (FN) 0
Total de Verdadeiramente Positivo (VP) 1

Total de Verdadeiramente Negativo (VN) 6724

% de Acerto (PA = (VP + VN)/TAA) 100 %
% de Erro (PE = 100 - PA) 0 %
% de Acerto Referencial (PAR = VP/TA) 100 %
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8.5 Ataque Netuno

8.5.1 Curva de Aprendizado

Na Figura 8.8 é apresentado o desempenho do treinamento para o ataque Netuno.
Como pode ser observado, o treinamento do modelo neuro-difuso apresenta uma queda
abrupta associada a uma longa cauda de duracdo em termos de épocas de treinamento,
indicando dificuldades de convergéncia. Tais dificuldades estdo associadas as regides de
dificil seletividade presentes nas componentes que caracterizam este ataque, conforme

apresentado na Secao 6.7.1.
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Figura 8.8: Curva de aprendizado neuro-difusa.
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8.5.2 Curvas de Pertinéncia

As funcdes de pertinéncia utilizadas para as componentes FSR_A, FSR_B, FSR_A2B,
FSR_B2A e BPP, sdo apresentadas nas Figuras-8.9, 8.10, 8.11, 8.12 e 8.13. Todas sdo da
forma trapezoidal combinadas com triangular, o que permitiu um melhor resultado no

processo de detecgao.
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Figura 8.9: Pertinéncia da componente  Figura 8.10: Pertinéncia da componente

FSR_A. FSR_B.
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Figura 8.11: Pertinéncia da componente  Figura 8.12: Pertinéncia da componente

FSR_A2B. FSR_B2A.
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Figura 8.13: Pertinéncia da componente  Figura 8.14: Saida do sistema neuro-difuso.
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8.5.3 Regras Semanticas

O banco de conhecimento descrito nas regras semanticas produzidas a partir do ma-

peamento do espaco, é apresentado na Tabela 8.3.

Tabela 8.3: Apresentacdo das regras semanticas

Numero da | Varidvel | Varidvel | Varidvel Varidvel | Varidvel | Significado

Regra FSR_A | FSR_B | FSR_A2B | FSR_B2A | BPP Final
1 Baixo Baixo Baixo Baixo Baixo Baixo
2 Baixo Baixo Médio Baixo Baixo Alto
3 Médio Baixo Médio Baixo Baixo Alto
4 Médio Baixo Alto Baixo Baixo Alto
5 Alto Baixo Alto Baixo Baixo Alto
6 Médio | Médio Baixo Médio Baixo Alto
7 Alto Alto Médio Alto Baixo Alto
8 Médio | Médio Médio Médio Baixo Alto
9 Médio Baixo Baixo Baixo Baixo Médio
10 Alto Médio Alto Médio Baixo Baixo
11 Baixo Baixo Baixo Baixo Alto Baixo
12 Alto Alto Alto Alto Baixo Baixo
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8.5.4 Distribuicao Difusa da Decisao

Na Figura 8.15 € apresentado o resultado da decisao difusa para todas as sessdes. Este
cendrio difuso permite identificar o grau de verdade mais adequado ao problema e neste
caso foi adotado o valor maior ou igual a 0.13. Este grau de verdade € significativo para
indicar os elementos andmalos pois conforme analisado, os valores abaixo deste patamar

sdo considerados de baixa confiabilidade no julgamento do detector e assim descartados.
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Figura 8.15: Distribui¢do da decisdo difusa.
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8.5.5 Resultados do Treinamento

E apresentado na Tabela 8.4 o resultado do processo de treinamento para o ataque
Netuno. O cendrio de treinamento no qual o detector neuro-difuso foi treinado € expresso
em 29381 unidades de tempo de um minuto, chamadas de TAA, onde sdo observadas a

presenca de 432 ataques (TA) assim a dilui¢do de ataques € de 0.0147.

Neste cendrio, o detector conseguiu obter um percentual de acerto (PA) de 99.867 %.
Além disto, é observado um percentual de erro (PE) de 0.132 %, onde o percentual de

acerto de 93.75 % (PAR), mostrando um treinamento adequado.

Tabela 8.4: Resultados obtidos no processo de treinamento

Descrigao Resultados
Total de Amostras Analisadas (TAA) 29381
Total de Ataques (TA) 432
Diluicdo de Ataques 0.0147
Total de Falso Positivos (FP) 12
Total de Falso Negativo (FN) 27
Total de Verdadeiramente Positivo (VP) 405

Total de Verdadeiramente Negativo (VIN) 28937

% de Acerto (PA = (VP + VN)/TAA) 99.867 %
% de Erro (PE = 100 - PA) 0.132 %
% de Acerto Referencial (PAR = VP/TA) | 93.75 %
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8.6 Ataque Varredura de Portas

Ap0s o treinamento neuro-difuso inicial o ataque varredura de portas apresentou como
dificuldade patamares de graus de verdade incapazes de capturar a anomalia. Entretanto
a partir do comportamento verificado na Figura 8.16, foram verificado patamares claros

que evidenciam a presenca da anomalia em camadas. A ordenada foi entdo organizada

em quatro faixas conforme apresentado na Tabela 8.5.

Tabela 8.5: Apresentacdo dos limites das faixas de SDP utilizadas

250
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Faixa | Limite Inferior | Limite Superior
1 0 <50
2 > 50 <100
3 > 100 < 150
4 > 150 <300
e £t
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Figura 8.16: Descricdo das fases difusas.
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8.6.1 Curva de Aprendizado

Nas Figuras 8.17, 8.18, 8.19 e 8.20 sdo apresentados os desempenhos dos treinamen-

tos das quatro faixas operacionais da solu¢gdo. Como comportamento comum a todas as

regioes € observado uma queda abrupta seguida de um cauda longa de épocas de treina-

mento. A fase 1 apresenta um comportamento de convergéncia diferenciado das demais,

este comportamento € explicado pela natureza dos valores das componentes presentes

nesta regido, onde a diferenciacdo mostra-se mais dificil. Para todas as faixas, porém, o

nimero de épocas de treinamento utilizado foi o0 mesmo.
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Figura 8.17: Aprendizado da fase 1
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Figura 8.20: Aprendizado da fase 4
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8.6.2 Curvas de Pertinéncia

Nesta se¢do sdo apresentadas as funcdes de pertinéncia utilizadas para as componentes
MBPP e SDPU em todas as fases. A forma trapezoidal combinada com triangular foi

escolhida por permitir um melhor resultado no processo de detec¢do da anomalia.
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Figura 8.21: Curva de Pertinéncia MBPP  Figura 8.22: Curva de Pertinéncia SDPU
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Figura 8.23: Saida do sistema neuro-difuso (Fase 1)
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Figura 8.26: Saida do sistema neuro-difuso (Fase 2)
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Figura 8.29: Saida do sistema neuro-difuso (Fase 3)
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Figura 8.31: Curva de Pertinéncia SDPU
(Fase 4)

0.8 |

0.6 [

0.4 |

0.6 0.8 1

Figura 8.32: Saida do sistema neuro-difuso (Fase 4)
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8.6.3 Regras Semanticas

O banco de conhecimento descrito nas regras semanticas produzidas a partir do ma-
peamento do espaco, é apresentado nas Tabelas 8.6, 8.7, 8.8 e 8.9. Como pode ser obser-
vado, o nimero de regras nas fases 1 e 2 sdo maiores que nas fases 3 e 4, tal comporta-
mento € explicado devido a natureza de diferenciacdo mais complexa conforme apresen-

tado no seu mapeamento.

Tabela 8.6: Regras semanticas da Fase 1 Tabela 8.7: Regras semanticas da Fase 2

Regra MBPP| SDPU | Final Regra MBPP| SDPU | Final
1 Baixo | Baixo | Baixo 1 Baixo | Baixo | Baixo
2 Médio | Baixo | Alto 2 Baixo | Alto | Baixo
3 Alto | Baixo | Alto 3 Alto | Baixo | Alto
4 Baixo | Alto | Baixo 4 Médio | Baixo | Baixo

Tabela 8.8: Regras semanticas da Fase 3 Tabela 8.9: Regras semanticas da Fase 4

Regra MBPP| SDPU | Final Regra MBPP| SDPU | Final
1 Alto Baixo | Alto 1 Alto Baixo | Alto
2 Baixo | Baixo | Baixo 2 Baixo | Baixo | Baixo

3 Baixo | Alto Baixo 3 Baixo | Alto Baixo
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8.6.4 Distribuicao Difusa da Decisao

Nas Figuras 8.33, 8.33, 8.33 e 8.33 ¢ apresentado o resultado da decisdo difusa para
todas as sessoes presentes em todas as fases. Este cendrio difuso permite identificar o
grau de verdade mais adequado como limiar para o problema, que neste caso foi de 0.20
utilizado para todas as fases. Este grau de verdade € significativo para indicar os elementos
andmalos pois conforme analisado, os valores abaixo deste patamar sdo considerados de

baixa confiabilidade no julgamento do detector e assim descartados.

Deciséao Difusa
Decisao Difusa

0 50000 100000 150000 200000 250000 0 50000 100000 150000 200000 250000
Sessoes Sessoes

Figura 8.33: Distribuicdo da decisdo neuro-  Figura 8.34: Distribuicdo da decis@o neuro-

difusa (Fase 1). difusa (Fase 2).

08 0.8

07 0.7

06 0.6

0.5

Decisao Difusa
Decisao Difusa

03 03

0.2 0.2

04 0.1

0 50000 100000 150000 200000 250000 0 50000 100000 150000 200000 250000
Sessbes Sessbes

Figura 8.35: Distribui¢ao da decis@o neuro-  Figura 8.36: Distribuicdo da decisdo neuro-

difusa (Fase 3). difusa (Fase 4).
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8.6.5 Resultados do Treinamento

Na Tabela 8.10, é apresentado o resultado do processo de treinamento. O cendrio de
treinamento no qual o detector neuro-difuso foi treinado é expresso em 6725 unidades
de tempo de cinco minuto, chamadas de TAA, onde sdo observadas a presenca de 843

ataques (TA) assim a dilui¢do de ataques € de 0.1254.

Neste cendrio o detector conseguiu obter um percentual de acerto (PA) de 37.28 %.
Além disto, é observado um percentual de erro (PE) de 62.72 %, onde o percentual de

acerto de 97.98 % (PAR), mostrando um treinamento adequado.

Apesar do elevado indice de erro (PE) o detector foi considerado adequado pois o
acerto referencial (PAR) € elevado mostrando sua eficiéncia na identificagdo do ataque.
Entretanto, o detector apresentou um elevado indice de falsos positivos (FP). Este com-
portamento se deve basicamente a natureza polimorfica do ataque descrito na secdo 4.2

bem como ao comportamento normal de alguns trafegos observados na rede de referéncia.

Tabela 8.10: Resultados obtidos no processo de treinamento

Descricao Resultados
Total de Amostras Analisadas (TAA) 6725
Total de Ataques (TA) 843
Diluicdo de Ataques 0.1254
Total de Falso Positivos (FP) 4201
Total de Falso Negativo (FN) 17
Total de Verdadeiramente Positivo (VP) 826

Total de Verdadeiramente Negativo (VIN) 1681

% de Acerto (PA = (VP + VN)/TAA) 37.28 %
% de Erro (PE = 100 - PA) 62.72 %
% de Acerto Referencial (PAR = VP/TA) | 97.98 %




Capitulo 9

Resultados

9.1 Introducao

Neste capitulo s@o apresentados os resultados obtidos a partir da investigacao da pre-
senca de anomalias nos dados de validacio DARPA 99. Este processo é baseado na

experiéncia contida nos dados de treinamento apresentados no capitulo 8.

9.2 Ataque Convidado

Na Tabela 9.1 € apresentado o resultado do processo de avaliagdo do ataque convidado.
O cendrio no qual o detector neuro-difuso procedeu suas andlises € expresso em 1580
unidades de tempo de cinco minutos, chamadas de TAA, onde sdo observadas a presenga

de 8 ataques (TA), assim a dilui¢ao de ataques nas amostras € de apenas 0.0051.

Neste cendrio, o detector conseguiu obter um percentual de acerto (PA) de 99.3038 %.
Associadamente € observado um percentual de erro (PE) de 0.6962 %, onde o percentual

de acerto de 25 % (PAR).

Estes resultados apresentam um claro deslizamento entre o treinamento e a dinamica
dos ataques presentes nos dados de validacdo. Esta diferenca real¢a diversas dificuldades

presentes no treinamento, sendo a mais significativa o equivoco em construir apenas ele-
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vadas quantidades de eventos sem no entanto considerar a variabilidade da dindmica do
ataque de maneira precisa. Além disto a questao do critério de contagem no tempo apre-
sentada na Secdo 6.4 também € apontado como um problema na contagem da quantidade

de ataques presente na base analisada.

Tabela 9.1: Resultados de validacdo do ataque convidado

Descricao Resultados
Total de Amostras Analisadas (TAA) 1580
Total de Ataques (TA) 8
Dilui¢do de Ataques (DA) 0.0051
Total de Falso Positivos (FP) 5
Total de Falso Negativo (FN) 6
Total de Verdadeiramente Positivo (VP) 2

Total de Verdadeiramente Negativo (VN) 1567

% de Acerto (PA = (VP + VN)/TAA) 99.3038 %

% de Erro (PE = 100 - PA) 0.6962 %

% de Acerto Referencial (PAR = VP/TA) 25 %
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9.3 Ataque Netuno

Na Tabela 9.2, € apresentado o resultado do processo de avaliacdo do ataque netuno.
O cendrio no qual o detector neuro-difuso procedeu suas andlises é expresso em 10163
unidades de tempo de um minuto, chamadas de TAA, onde sdo observadas a presencga de

26 ataques (TA), assim a dilui¢do de ataques nas amostras € de apenas 0.0026.

Neste cendrio, o detector conseguiu obter um percentual de acerto (PA) de 94.6472 %.
Associadamente é observado um percentual de erro (PE) de 5.3528 %, onde o percentual

de acerto de 88.4615 % (PAR).

Estes resultados apresentam excelentes indices de acerto, em um cendrio onde a quan-
tidade de falsos positivos € baixa, mostrando que as componentes escolhidas sido ade-

quadas a dindmica de ataque presente nos dados de avaliacdo.

Tabela 9.2: Resultados de validacdo do ataque netuno

Descrigao Resultados
Total de Amostras Analisadas (TAA) 10163
Total de Ataques (TA) 26
Diluicao de Ataques (DA) 0.0026
Total de Falso Positivos (FP) 541
Total de Falso Negativo (FN) 3
Total de Verdadeiramente Positivo (VP) 23

Total de Verdadeiramente Negativo (VIN) 9596

% de Acerto (PA = (VP + VN)/TAA) 94.6472 %
% de Erro (PE = 100 - PA) 5.3528 %
% de Acerto Referencial (PAR = VP/TA) | 88.4615 %
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9.4 Ataque Varredura de Portas

Na Tabela 9.3, € apresentado o resultado do processo de avaliacao do ataque varredura
de portas. O cendrio no qual o detector neuro-difuso procedeu suas andlises € expresso
em 2470 unidades de tempo de cinco minuto, chamadas de TAA, onde sdo observadas a

presenca de 19 ataques (TA), assim a dilui¢do de ataques nas amostras € de apenas 0.0077.

Neste cendrio, o detector conseguiu obter um percentual de acerto (PA) de 42,8340 %.
Associadamente € observado um percentual de erro (PE) de 57,1660 %, onde o percentual

de acerto de 100 % (PAR).

Estes resultados apresentam excelentes indices de acerto, em um cendrio onde a quan-
tidade de falsos positivos € significativamente elevada, mostrando que as componentes
escolhidas sdo adequadas para o recenhecimento porém em muitos cendrios 0 mesmo se
confunde com os trifegos considerados normais, sendo necessirio no futuro adicionar

componentes que permitam diferenciar melhor o ndo ataque.

Tabela 9.3: Resultados de validacdo do ataque varredura

Descricao Resultados
Total de Amostras Analisadas (TAA) 2470
Total de Ataques (TA) 19
Diluicado de Ataques (DA) 0.0077
Total de Falso Positivos (FP) 1412
Total de Falso Negativo (FN) 0
Total de Verdadeiramente Positivo (VP) 19

Total de Verdadeiramente Negativo (VN) 1039

% de Acerto (PA = (VP + VN)/TAA) 42.8340 %
% de Erro (PE = 100 - PA) 57.1660 %
% de Acerto Referencial (PAR = VP/TA) 100 %




Capitulo 10

Conclusao

A principal conclusdo do trabalho foi comprovar a aplicabilidade da abordagem neuro-
difusa na investigacao das ameagas presentes nos trafegos de rede. Observamos entretanto
que deverdo ser realizados estudos complementares para reavaliacdo de algumas premis-
sas utilizadas para a escolha de algumas componentes presentes em ataques onde o detec-

tor apresentou elevados indices de falsos positivos ou baixa taxa de detecc¢ao.

Como observado nos cendrios finais obtidos para alguns ataques os resultados nao
foram exatamente os esperados. Tais dificuldades estdo relacionadas a diversos fatores,

alguns de cardter especifico e outros de carater geral.

Os problemas de carater geral, citados no Capitulo 3, sdo devidos a diversas falhas
presentes no desenvolvimento do experimento DARPA. Estas falhas prejudicaram o re-
sultado do trabalho, sendo a de maior relevancia relacionado ao processo de marcacdo
dos eventos de ataques. Este processo apresentou dificuldades significativas de corre-
lacdo com a base de trafego, possibilitando a inser¢do de erros na base de dados tanto
de treinamento como validagdo. Tais erros influenciam todo o processo, possibilitando a
nao marcacdo de trafegos onde a evidéncia de ataques é concreta bem como a marcagdo

erronea de trafegos considerados normais como ataque.

Os problemas de cardter especificos estdo relacionados aos limites detectados nos
dados de treinamento que influenciaram de maneira direta os resultados obtidos em alguns

ataques. Tais problemas podem ser observados no ataque varredura de portas onde a
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componente MBPP apresenta um ponto entre 350.000 e 400.000 (Figura 6.18) sendo a
variabilidade compreendida entre O e 5.000 para a maioria dos eventos. De modo similar
foi observado o mesmo comportamento nos limites das componentes MBPP (Figura 6.7)

e FSR_A (Figura 6.9) do ataque netuno.

O resultado alcancado para o ataque convidado mostrou-se pouco satisfatorio, uma
vez que o percentual de acerto em relacdo ao trafego real € de apenas 25 %. Apesar deste
baixo indice de acerto o detector mostrou-se eficiente ao avaliar dentro dos diversos per-
fis de trafego o que ndo € andmalo dentro do espaco de amostras de ataque totalizando
99.3038 % de acerto. Adicionalmente, apresentamos como caracteristica animadora o
baixo indice de falsos negativos (FNN) mostrando que o detector ndo indicou como ataque
trafegos verdadeiramente sem anomalias. Assim, devido as questdes ja abordadas em de-
talhes na Secdo 9.2, acreditamos ser necessdrio apenas uma reavaliagdo das componentes
ou até mesmo a inser¢ao de uma ou mais componentes com o objetivo de aumentar a taxa

de captura do ataque.

O resultado do ataque netuno € considerado satisfatorio uma vez que este apresentou
um percentual de 88.4615% de acerto real, em um cendrio de acerto de 94.6472 % indi-
cando um elevado indice de eficiéncia constatada pela quantidade de acerto dos trafegos

que verdadeiramento ndo continham a anomalia investigada.

O resultado do ataque verredura de porta, apesar de apresentar um acerto referencial
de 100 %, indica um cendrio global de desempenho pobre, pois o acerto efetivo foi de
apenas 42.8340 % associado a um elevado indice de erro de avaliacdo dos trafegos con-
siderados andmalos. Aprofundando a andlise dos trafegos equivocadamente classificados
como andOmalos, foi observada uma grande dificuldade de captura, pois estes trafegos
realmente ndo continham nenhuma evidéncia de ameaca. Nestes trafegos, observamos a
influéncia do vetor de caracteristica MBPP, capturando evidéncias tanto de ataque como

de ndo ataque.
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10.1 Trabalhos Futuros

10.1.1 Dissolucao das Fronteiras

Uma proposta para estudos posteriores € a elaboracdo de mecanismos que permitam
a eliminacdo das fronteiras rigidas de controle de ameagas hoje baseadas exclusivamente
em firewalls. Estes mecanismos sdo centradas apenas na investigacao dos cabecgalhos dos

protocolos sem a visibilidade da dinamica de ataques presentes em toda a infra-estrutura.

10.1.2 Deteccao de Anomalias

Uma questdo importante presente no modelo adaptativo proposto neste trabalho é
compreender que as ameacas presentes nos trafegos de rede estdo sempre em constante

mutacao.

A evolugdo destes ataques podem para algumas ameacas, j4& mapeadas afetar, a per-
formace de deteccdo apresentada anteriormente. Esta perda de performace estd centrada
no fato que novos perfis de traifego podem alterar o que anteriormente era facilmente

identificavel pela utilizacdo de uma caracteristica especifica.

Assim € proposto a introdu¢cdo de mecanismos automaéticos que alertem aos especial-
istas sobre a evolugdo do deslizamento das ameacas em relacdo ao atual modelo de cap-
tura. Para tanto € sugerida a utilizacdo de mecanismos KNN (k-Nearest Neighbor). Esta
abordagem terd como objetivo capturar um determinado ataque no qual o detector ndo
encontra uma classificacao apropriada, transpondo assim a sua decisdo para as fronteiras

ja conhecidas.

Neste processo serd armazenado para futuras avaliacdes todo o cendrio capturado per-

mitindo assim o estabelecimento de um novo ambiente de treinamento.

Deverao ser adicionadas ao modelo geral da arquitetura de detec¢do mecanismos que
indiquem de maneira mais automética qual o conjunto de componentes mais adequada ao
problema da detec¢do de um determinado ataque. Assim € sugerido estudos que integrem

ao atual modelo as técnicas PCD (principal component decomposition).
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10.1.3 Distribuicao dos Agentes Coletores

Objetivando uma visdo global do cendrio geral de ameacas é proposto a utilizagdao
de detectores locais distribuidos por diferentes infra-estruturas. Estes detectores teriam
acao local porém seriam providos mecanismos de comunica¢cado com um ou mais agentes
responsdveis pela decisdo global. Com esta arquitetura seria possivel detectar estratégias
globais articuladas com objetivos de desabilitar um ou mais servigos presentes em um

organiazacao.
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