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Resumo da Tese apresentada a COPPE/UFRJ como parte dos requisitos necessarios para

a obtenc¢do do grau de Mestre em Ciéncias (M.Sc.)

DETECCAO DA INTRUSAO UTILIZANDO CLASSIFICACAO BAYESIANA

Roberto Bomeny Maia
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Orientador: Jorge Lopes de Souza Ledo

Programa: Engenharia Elétrica

O crescimento assustador dos sistemas computacionais conectados em rede e a oferta
cada vez maior dos servigos oferecidos pela Internet, trazem as instituicdes o desafio de
oferecé-los de maneira confidvel, integra e disponivel. Esses trés alicerces definem o con-
ceito de seguranca, que tem sido o objeto de pesquisa no intuito de encontrar arquiteturas
que consigam identificar as tentativas de uso nao autorizado ou indevido e intrusdes nos
ambientes computacionais. A pesquisa de algoritmos de detec¢do de intrusdo tem evo-
luido muito nos dltimos anos, mas a0 mesmo tempo em que sdo eficientes em detectar os
ataques, sdo ineficientes, pois geram uma quantidade muito grande de alarmes. Assim, o
desafio na construcao desses algoritmos estd em criar um modelo suficientemente robusto
e capaz de reduzir a imensa quantidade de eventos gerados, melhorando a qualidade dos
alarmes resultantes. O objetivo desse trabalho foi implementar um sistema de deteccdo de
intrusdo, chamado NBIS (Naive Bayes Inference System), usando os métodos de indugao
probabilistica e inferéncia Bayesiana para desenvolver um classificador que pudesse ser
treinado para identificar trés tipos diferentes de ataques: Guest, Neptune e Portsweep. Os
testes utilizaram os dados simulados gerados pelo Laboratério Lincoln do MIT. Os re-
sultados dessa tese comprovaram a eficiéncia do modelo proposto do classificador Naive

Bayes na deteccdo da Intrusao.



Abstract of Thesis presented to COPPE/UFRIJ as a partial fulfillment of the requirements
for the degree of Master of Science (M.Sc.)

INTRUSION DETECTION USSING BAYESIAN CLASSIFIER

Roberto Bomeny Maia
Abril/2005

Advisors: Jorge Lopes de Souza Ledo

Department: Electrical Engineering

The hardwired frightful growth of network computational systems and the offer of
services over the Internet bring to companies the challenge to present them with availa-
bility, confidentiality and integrity. These three foundations define the security concept,
that it has been the object of research in an intention to find architectures that identify
the attempts of not authorized or improper use and intrusions in computational environ-
ments. The researches of intrusion detention algorithms have growth last years, but at
the same time where they are efficient in detecting the attacks, they are inefficient, the-
refore they generate a great amount of alarms. Thus, the challenge in constructing these
algorithms is to create a model enough robust and capable to reduce the immense amount
of generated events, improving the quality of the resultant alarms. The objective of this
work was to implement a intrusion detection system, call NBIS (Naive Bayes Inference
System), using methods of probabilistic induction and Bayesiana inference to develop a
classifier that could be trained to identify three different types of attacks: Guest, Neptune
and Portsweep. The tests had used the simulated data generated by MIT Lincoln Labo-
ratory. The results of this thesis had proven the efficiency of the Naive Bayes classifier

model for intrusion detention.
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Capitulo 1

Introducao

Com o crescimento significativo dos sistemas computacionais em rede, principal-
mente os conectados a Internet, foi observado, um aumento exponencial dos eventos de
segurang¢a nos ultimos 5 anos, conforme observado na Figura 1.1. Com a valorizac¢ao dos
conteudos digitais, ou seja, a informacao, e a oferta cada vez maior de servigos na rede
publica, diferentes mecanismos de controle t€ém sido desenvolvidos com o objetivo de

protegé-los.

Estatistica da CERT (1995-2003)

[el]

em Milhares
()]

N B
o O O O o
|

1995 1996 1997 1998 1999 2000 2001 2002 2003

Total de Incidentes Reportados

Ano

Figura 1.1: Historico do total de incidentes reportados a CERT de 1995 a 2003



1.1 Motivacio 2

O aprimoramento constante dos ataques e as facilidades computacionais que os ata-
cantes possuem, constitui um cendrio desafiador na constru¢do de sistemas que possam

detectar, prevenir e proteger os ambientes computacionais atuais.

1.1 Motivacao

Segundo o centro nacional de seguranca da computacdo (NCSC - National Compu-
ter Security Center) [1] [2] um ambiente computacional ou de rede € considerado seguro
desde que sejam estabelecidos mecanismos que garantam a confidencialidade e a inte-
gridade dos dados e/ou comunicagdes sem que as mesmas se tornem indisponiveis aos

usuarios.

Na ciéncia da computacdo existem hoje 3 tipos diferentes de tecnologia que podem
ser utilizadas para garantir a seguranca de um ambiente computacional, sdo elas: Firewall,

Sistemas de Deteccdo de Virus e Detectores de Intrusao.

O Firewall trabalha sobre regras preestabelecidas pela politica de seguranga permi-
tindo ou bloqueando os trafegos que passam por ele, sem qualquer julgamento sobre o
conteudo deste. Ele € um elemento ativo na rede e pode influenciar diretamente na dispo-

nibilidade da informac¢@o em caso de falha.

Os Sistemas de Deteccdo de Virus tém a funcdo de verificar o contetido de arquivos
e mensagens que trafegam na rede a procura de padrdes preestabelecidos (assinaturas) de
nao conformidade, bloqueando-os e comunicando o evento ao usudrio. Geralmente estao

configurados nas estagdes de trabalho e nos servidores.

Os Sistemas de Deteccdo de Intrusao (SDI) sdo elementos passivos da rede e traba-
lham como um coletor e analisador de trafego, procurando por evidéncias de uso indevido

geralmente baseados em regras ou comportamentos.

Detecc¢ao de Intrusio € uma area recente de estudo que propde prover maior seguranga
aos sistemas computacionais e as redes computacionais atuais, permitindo que elas ope-
rem em modo aberto. O objetivo da detec¢do de intrusdo € detectar, preferencialmente em

tempo real, o uso ndo autorizado ou indevido e abusos do ambiente computacional tanto
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interno quanto externo [3]. Sua implementagdo tem sido um desafio nos dias de hoje de-
vido a proliferagcao das redes que permitem o acesso aos usudrios externos, tornando facil

aos invasores evitar qualquer tipo de identificacdo.

Dentro deste cendrio a detec¢ao da intrusdo torna-se um poderoso e necessario instru-
mento para prover maior seguranga aos sistemas computacionais e as redes de computa-
dores, permitindo o estabelecimento de uma politica que reconheca de maneira ripida e
eficiente as novas ameagas e assim realize as devidas alteragdes nos processos existentes

para elimind-las.

Os sistemas atuais de deteccao de intrusdo (SDI) sdo na sua grande maioria basea-
dos em regras ou assinaturas previamente estabelecidas por um especialista. Esse modelo
supde que aos ataques sejam conhecidos e mapeados a priori para que possam ser de-
tectados. Alguns sistemas permitem compor as regras de maneira a detectar pequenas
variagdes das assinaturas conhecidas, mas nao possuem qualquer mecanismo para iden-
tificar novo tipo de ataque. Existem estudos sendo realizados, propondo algoritmos mais
flexiveis e inteligentes que possam detectar ataques conhecidos, variacdes destes e no-
VoS ataques, sem que seja necessdria a intervencdo do especialista. Este modelo ainda
estd longe de se tornar realidade, mas os trabalhos com inteligéncia artificial (IA) t€ém se

mostrado capazes de auxiliar os pesquisadores nessa tarefa.

Os algoritmos existentes para detec¢do da intrusdo, além de detectarem os ataques, o
que chamamos de real positivo, também geram uma quantidade muito grande de alarmes
de situagdes que ndo sdo evidéncias de ataque e sdo denominados de falsos positivos.
Assim, o desafio na constru¢do desses algoritmos estd em criar um modelo suficiente-
mente robusto e capaz de reduzir a imensa quantidade de eventos gerados, melhorando a

qualidade dos alarmes resultantes.

1.2 Objetivo

Nesse cendrio desconhecido e altamente mutante da detec¢do da intrusdo o desafio

€ achar o equilibrio entre detectar uma evidéncia real de ataque sem gerar quantidades
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absurdas de eventos falsos ou falsos alarmes. Com esse intuito foi implementado e testado
nesse trabalho um modelo de deteccdo da intrusdo utilizando-se um classificador com

algoritmo de inferéncia probabilistica, chamado Classificador Naive Bayes.

Esse modelo utiliza como base o teorema de Bayes, cujo nome vem do seu criador
Thomas Bayes, um matematico do século XVIII, que teve seu postulato publicado em
1763, 3 anos apds a sua morte. A esséncia da abordagem Bayesiana € prover regras que
expliquem como mudar o grau de crenca atual em uma hipétese quando da constatagcdo de
novas evidéncias. Sua aplicacdo tem sido observada em diversas dreas do conhecimento,
desde a medicina a computagdo, sendo considerado um 6timo método para lidar com a

incerteza e a imprecisdo, que sao fendmenos relacionados com a detec¢do da intrusao.

O objetivo desse trabalho foi implementar um sistema de deteccdo de intrusdo, cha-
mado NBIS (Naive Bayes Inference System), usando os métodos de indugdo probabilis-
tica e inferéncia Bayesiana para desenvolver um classificador que pudesse ser treinado
para identificar trés tipos diferentes de ataques (Guest, Neptune e Portsweep) utilizando
dados simulados gerados pelo Laboratério Lincoln do MIT em um projeto apoiado pela
agéncia DARPA cujos resultados serdo denominados de agora em diante como DARPA

98 e DARPA 99.

O NBIS foi concebido em 4 médulos, sdo eles: aquisi¢do e carga de dados, treina-

mento, classificacao e saida de relatdrios, que serdo detalhados nos capitulos a seguir.

A base de dados do DARPA 98 e DARPA 99, apesar de todos os seus problemas, é
freqiientemente utilizada para testes de desempenho em sistemas de deteccao de intrusdo e
foi escolhida nesse trabalho com o intuito de permitir a compara¢do com outras pesquisas

académicas.

Técnicas de mineracdo de dados (Data Mining) foram necessdrias para lidar com a
imensa quantidade de informacdo, 10 Giga bytes de dados comprimidos. Vdrias trans-
formacdes e adequagdes foram necessarias até que se obtivesse u’a massa de dados para

treinamento e teste que fosse suficiente para realizar os experimentos.

A classificagao utilizada no NBIS € uma variacdo simplificada da classificacdo com

redes Bayesianas chamada Naive Bayes que utiliza como fundamento principal a inde-
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pendéncia condicional entre as suas varidveis, as quais compdem os vetores de caracteris-
ticas utilizadas na deteccao dos ataques. A escolha correta desses vetores € fator decisivo

no desempenho do SDI, como serd visto no decorrer desse trabalho.

Com os resultados dessa tese, acredita-se que se comprove a eficiéncia do modelo do
classificador Naive Bayes proposto, permitindo que 0 mesmo possa ser utilizado dentro

de uma arquitetura nova ou ja existente de deteccao da intrusao.

Esse trabalho estd organizado da seguinte maneira: o Capitulo 2 apresenta uma visao
geral sobre seguranca e apresenta os trabalhos desenvolvidos na drea de detec¢do da in-
trusdo; o Capitulo 3 apresenta o teorema de Bayes e o classificador Naive Bayes. Toda a
parte de aquisi¢do e levantamento dos dados, e a defini¢do dos vetores de caracteristicas
sdo apresentados no Capitulo 4. O Capitulo 5 apresenta a arquitetura do sistema NBIS e o
treinamento do classificador Naive Bayes. No Capitulo 6 sdao apresentados os resultados

dos testes e por fim, no Capitulo 7, a conclusao e os trabalhos futuros.



Capitulo 2

Aspectos Gerais de Seguranca

2.1 Introducao

Os requisitos fundamentais de seguranca de um ambiente computacional sdo caracte-

rizados pela confiabilidade, integridade e confidencialidade.

A confiabilidade trata da capacidade do ambiente computacional trabalhar ininterrup-
tamente sem falhas, comportando-se do mesmo modo no qual foi configurado inicial-
mente, sendo imune a negacao de servico, ou seja, quando a capacidade do sistema atinge

um nivel inferior ao permitido, nio possibilitando o acesso aos recursos oferecidos [4].

A integridade garante que os dados e a comunica¢dao no ambiente computacional ndo
foram alterados ou corrompidos indevidamente, ou seja, se preocupa com a exatidao,
fidelidade, ndo corrupcdo e a certeza da transferéncia da informacao entre as entidades. Ja
a confidencialidade garante que os recursos do ambiente computacional estdo disponiveis

somente para pessoas autorizadas.

Entao podemos definir que seguranca de sistemas e redes € o meio de garantir a confia-
bilidade, a integridade e a confidencialidade de um ambiente computacional. O processo
de gerenciamento de seguranga propde um modelo suficientemente robusto que garanta

esses fundamentos basicos, como apresentado na Figura 2.1.

Como pode ser observada na Figura 2.1 a detec¢do de problemas é o segundo nivel
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Recuzﬁragao P _ Monitoragao
revengio ali
Sistema G e Anélise
Recuperagao Detecgao
Identificagdo Investigagao Detecgéo de
da Problemas
Origem

Figura 2.1: Modelo de gerenciamento de seguranca

no modelo de seguranga e € neste contexto que a deteccdo de intrusdo se aplica. Segundo
BACE [5] define-se detec¢do de intrusdo como o processo de monitorar eventos que 0cor-
rem em um sistema computacional ou rede de computadores, analisando-os em busca de

evidéncias de seguranca.

Neste capitulo serd apresentada uma revisao geral dos sistemas de detec¢do da intrusao
e as tecnologias utilizadas neles e uma vis@o atual do que estd sendo desenvolvido hoje

na area.

2.2 Sistemas de Deteccao da Intrusao (SDI)

Os sistemas de detec¢do da intrusdo (SDI), cujo inicio do desenvolvimento datam de
1970, € uma evolugdo dos antigos sistemas de auditoria, os quais definiam um processo

de geracdo, gravacao e revisao dos registros cronoldgicos dos eventos dos sistemas.

O objetivo de um SDI € detectar, preferencialmente em tempo real, o uso nio autori-
zado, indevido e ameacas logicas, circunscrevendo tais ameagas a sistemas de computagdo

presentes, tanto nos ambientes internos como externos [3].

O funcionamento de um SDI € baseado na premissa de ser possivel detectar o com-
portamento andmalo, pois este serd notoriamente diferente de um comportamento con-
siderado padrdo, usualmente praticado por um usudrio legitimo. Tipicamente, os SDI

implementam modelos estatisticos de detec¢do da anomalia ou sdo baseados em regras
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que detectam o uso indevido.

Em seu artigo DENNING [6] sugere um modelo de sistema especialista de detec¢ado
de intrusdo em tempo real capaz de detectar interrupgdes, penetragdes e outras formas
de abuso. Esse modelo se baseia na hipétese de que uma violacdo de seguranga pode
ser detectada monitorando-se os registros de auditoria dos sistemas a procura de padroes
de uso anormal. O modelo inclui perfis, para representar o comportamento dos usuérios
e regras, para adquirir conhecimento sobre esse comportamento a partir dos registros de
auditoria com o objetivo de detectar comportamentos andmalos. O modelo € independente
do tipo de sistema, ambiente de aplicacdo, vulnerabilidade do sistema ou tipo de intrusdo,

provendo a arquitetura genérica para um sistema especialista de deteccdo da intrusdo.

A Figura 2.2 mostra a taxonomia dos sistemas de deteccdo da intrusdo. Segundo
SUNDARAM [7] os SDIs sao classificados em dois tipos distintos de estratégia de moni-
toracdo: baseada em host (HIDS - Host Intrusion Detection System) ou baseada em rede

(NIDS - Network Intrusion Detection System).

O HIDS tem sua fonte de dados baseada nos eventos de auditoria gerados a partir do
sistema operacional do host., enquanto o NIDS tem seu mecanismo baseado na analise
do trafego da rede, pacote a pacote, podendo também utilizar-se dos eventos de audito-
ria do sistema operacional. Alguns SDIs se utilizam da maquina de estados do sistema

operacional ou do protocolo de rede como fonte de dados para deteccdo da intrusdo.

Os SDIs podem detectar a intrusio para poucos ataques em tempo real ou a posteriori,
onde neste ultimo os dados sdo analisados de forma seqiiencial off line (batch). Geral-
mente os SDIs adotam uma configuragdo de “quase tempo real” para alguns ataques, ou
seja, necessitam agregar informacdes suficientes durante algum tempo para poder fazer

um julgamento.

Ao detectar um ataque o SDI pode simplesmente enviar alertas sobre o evento em
questdo agindo passivamente ou pode de maneira ativa atuar sobre os dispositivos de
protecdo fazendo com que os mesmos bloqueiem o ataque. Este modo deve ser utilizado

com muito cuidado, pois pode se tornar uma nova vulnerabilidade.

As abordagens de deteccao da intrusdo s@o basicamente organizadas em trés grandes
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Figura 2.2: Taxonomia dos SDIs

grupos: o primeiro, chamado de deteccdo por uso indevido (misuse detection) detalhado
na Figura 2.3, cuja abordagem busca, a partir de um banco de dados de assinaturas de
eventos anteriormente caracterizados como maliciosos, procurar pela presenga destas par-
ticularidades no trafego analisado; o segundo grupo é chamado de detec¢ao por anomalia
(anomaly detection) no qual, a partir de uma referéncia de caracteristicas de comporta-
mento considerados normais, pesquisa-se qualquer desvio que seja significativo dentro de
limites pré-estabelecidos pelo especialista, conforme detalhado na Figura 2.4 e, por fim,

os sistemas hibridos que basicamente utilizam as duas técnicas anteriormente citadas.

Os SDIs de rede geralmente sdo configurados quanto ao seu posicionamento de modo
centralizado, onde existe um SDI para cada seguimento de rede a ser monitorado. Os SDIs
de host possuem configuracdes individualizadas, ou seja, uma para cada estacdo a ser
monitorada. A abordagem distribuida, tanto para NIDS quanto para HIDS, trabalha com
agentes que ficam instalados nos nds a serem monitorados, o qual transfere as informacoes

para um SDI central que é responsavel pelo processamento.

Segundo FRANK [8] os atuais sistemas de deteccao da intrusdo podem ser significa-
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tivamente melhorados com a utilizacdo de métodos de inteligéncia artificial (IA), sendo

estes aplicados na reducao e classificagdo de dados.

2.3 Deteccao por Uso Indevido

A deteccdo por uso indevido se baseia na representacdo dos eventos na forma de pa-
drdes ou assinaturas os quais permitirdo detectar pequenas variagdes nas caracteristicas do
ataque. Por se basear em regras de assinatura esse modelo ndo detecta padrdes de ataques
novos ou desconhecidos. O desafio dos sistemas de deteccdo por uso indevido € definir
regras que englobem todas as possibilidades de ataques e ndo comprometa a utilizacao

normal do sistema

Este modelo € o mais utilizado atualmente em SDI. Existem vdrios trabalhos sendo
desenvolvidos para criagdo de sistemas de detec¢cdo por uso indevido mais eficientes. As
principais linhas de pesquisa baseadas nesse modelo sdo: Sistemas Especialistas Basea-
dos em Regras (Rule Based Expert Systems), Sistemas Baseados em Raciocinio (Model
Based Reasoning Systems), Andlise por Transi¢do de Estado (State Transition Analysis),
Monitora¢do de Entrada de Comandos (Key Stroke Monitoring) e Reconhecimento de

Padrdes (Pattern Matching).

Dados

Figura 2.3: Sistemas de detec¢@o da intrusao por uso indevido
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2.4 Deteccao por Anomalia

A técnica de detecg@o por anomalia pressupde que a atividade de um intruso € necessa-
riamente andmala [7]. Isto significa que se estabelecermos um perfil de utilizagdo normal
do sistema, qualquer variacao deste perfil que tenha significado estatistico e ultrapasse
o limiar estabelecido, pode vir a ser um ataque. O desafio desse sistema € estabelecer
um limiar no qual ndo se deixe de detectar tentativas reais, chamadas de falso negativo,
e nem detectar tentativas que na verdade sdo atividades normais, conhecidas como falsos

positivos

Esta técnica se assemelha aos métodos heuristicos de deteccdo de virus. Existem
varios trabalhos sendo desenvolvidos para se criar sistemas de deteccdo por anomalia,
as principais linhas de pesquisa dessa técnica s@o: aproximacao estatistica (Statistical
Approaches), gerador de padrdes por previsdo (Predictive Pattern Generation) e redes

neurais (Neural Network).

Dades

Figura 2.4: Sistemas de deteccdo da intrusdo por anomalia

2.5 Trabalhos Relacionados

Atualmente, a questao da detec¢do da anomalia encontra-se em aberto, sendo esta drea
do conhecimento solicitada a elaborar algoritmos suficientemente robustos e capazes de
reduzir a imensa quantidade de alertas gerados. Muitos desses alarmes ndo podem ser
considerados evidéncias de ataques e sdo denominados como falsos positivos. Assim, o

desafio na constru¢c@o destes modelos estd na qualidade dos alarmes resultantes. Hoje
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encontramos diversas linhas de pesquisa nessa drea, todas t€m o objetivo de melhorar o
desempenho dos sistemas e diminuir o nimero de evidéncias geradas por eles. Abaixo
descrevemos alguns estudos nessa drea, alguns mais antigos mas que sdo plenamente
utilizados, como os Sistemas Especialistas e outros mais recentes, como os que utilizam

Redes Neurais, Logica Difusa e Redes Probabilisticas.

2.5.1 Sistemas Especialistas ou de Producao

Os sistemas especialistas, classificados como SDI de uso indevido, sdo definidos como
sistemas computacionais capazes de representar e raciocinar sobre algum dominio de co-
nhecimento com o intuito de solucionar problemas e gerar avisos [9]. Os sistemas basea-
dos em regras possuem uma base de regras previamente conhecida que € comparada com
os eventos de entrada seguindo um processo de comparagdo na forma se - entao (if-then-
else). Se a regra comparada for coincidente, um evento de saida € gerado, caso contrario
outra regra € pesquisada e assim sucessivamente. A técnica de sistemas especialistas se-

para a fase de raciocinio da fase de solu¢dao do problema.

A principal desvantagem dessa técnica € a necessidade de manter a base de regras
sempre atualizada com as tltimas informagdes de vulnerabilidades, pois hé o risco de ndao
se detectar novos ataques. Outros pontos importantes que comprometem esse modelo sdo:
o sistema de busca requer elevado processamento do sistema, a ndo ordenagdo das regras
pode levar a uma decisdo ineficiente e a qualidade das regras que devem ser descritas por

um especialista.

Exemplos de sistemas que utilizam essa abordagem sdo: MIDAS, IDES (Intrusion
Detection Expert System), NIDES (Next Generation IDES), DIDS e CMDS. Muitos sis-
temas comerciais atualmente utilizam esse modelo de detec¢cao e procuram minimizar os

problemas de desempenho utilizando técnicas de otimizacdo de hardware.
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2.5.2 Sistema Baseado em Modelo de Conclusao

Esta proposta € uma variagcdo da detec¢do por uso indevido proposto por GARVEY e
LUNT [10]. Ele combina o modelo de uso indevido com o raciocinio evidente para supor-
tar conclusdes sobre as ocorréncias. O modelo procura por seqiiéncias de comportamento
de tentativas de intrusdo que infiram sobre cendrio de intrusdo. O sistema é composto por
trés componentes: O antecipador, que tenta predizer o proximo passo sobre o cendrio a
ocorrer, o planejador, que traduz a hipotese em um formato compativel com os eventos
de auditoria, e o interpretado, que procura pelos dados nos eventos de auditoria. O sis-
tema continua coletando mais evidéncias da tentativa de intrusio até alcancar um limiar

de valor que caracterize uma tentativa de intrusdo.

Esta metodologia prové a interdependéncia do dado com os eventos de auditoria além
de reduzir drasticamente o processamento por evento, devido ao seu modo otimizado de

procura na base de dados.

A principal desvantagem desse modelo € a responsabilidade que o especialista tem ao
criar os cendrios. Os cendrios devem ser abrangentes e distintos, para ndo serem confun-

didos com um comportamento normal.

2.5.3 Analise por Transicao de Estado

Nesta técnica, classificada como SDI de uso indevido, o sistema monitorado € repre-
sentado por um diagrama de transi¢dao de estados. Os dados sdo analisados enquanto o
sistema faz a transicdo de um estado para outro. A transi¢do € realizada se alguma con-
dicdo Booleana for verdadeira. A proposta de ILGUN [11] e PORRAS e KEMMERER
[12] € fazer a transi¢do de um estado seguro para um ndo seguro baseado nos padrdes de
ataques conhecidos. Algumas vantagens deste modelo sdo: detectar ataques cooperativos,
detectar ataques que se espalham por multiplas secdes e prever situagdes que comprome-
tam o sistema e tomar acdes pro-ativas. Contudo existem alguns problemas nesse modelo,
como: s6 poderem ser especificados padrdes de ataques através de seqii€ncias de eventos
e a ndo deteccdo de ataques do tipo negacdo de servigo (DoS), falha de login e variacdo

do uso normal.
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Exemplos de sistemas que utilizam essa abordagem sdo: STAT, USTAT e CP-Net
(Colored Petric-Net).

2.5.4 Monitoracao de Entrada de Comandos

Esta técnica utiliza a entrada de comandos do usudrio, no shell de comando, para de-
terminar a ocorréncia de um ataque. O principio € procurar por seqiiéncias de padrdes que
indiquem um ataque [7]. Existem muitas desvantagens nesta técnica, como: indisponibi-
lidade de acesso a entrada de comando do usudrio, as vdrias maneiras de se expressar um
mesmo ataque, a possibilidade de se utilizar sindbnimos para representar um comando no
nivel do shell e a ndo anédlise dos programas executados. Uma melhoria para essa técnica

seria monitorar os comandos pelas chamadas ao sistema operacional

2.5.5 Combinacoes de Padroes

KUMAR e SPAFFORD [13] propuseram um novo sistema de deteccdo da intrusdo,
classificada como SDI de uso indevido, baseado em combinagdo de padrdoes chamado
IDIOT (Intrusion Detection In Our Time). Este modelo codifica assinaturas de intrusdes
conhecidas em padrdes que sao comparadas com os eventos de auditoria. Igual ao modelo
de anélise por transicdo de estado, este tenta igualar eventos de entrada com padrdes que
representam cendrios de intrusdo. A diferenca entre os dois estd na associa¢io, enquanto
que o modelo de andlise por transicao de estado estd associado ao estado, o modelo por
combinacdes de padrOes estd associado a transicdo. As vantagens desse modelo sdo:
a facilidade de especificar o que precisa ser comparado, independéncia de plataforma,
excelente desempenho e o potencial de detectar assinaturas do tipo falha de login que
o modelo de andlise por transi¢do de estado ndo era capaz. As principais desvantagens
sdo: ndo permite que se representem padroes mal definidos, alta complexidade em se
traduzir os cendrios de ataques conhecidos em padrdes e a ndo detec¢do de conexdes nao

autorizadas e nem ataques do tipo spoofing.
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2.5.6 Abordagem Estatistica

Esta técnica, classificada como SDI por anomalia, é baseada em perfis que sdo atuali-
zados conforme a utilizacdo do sistema. O novo perfil gerado € sempre comparado com
o anterior para verificar se houve algum desvio significativo na utiliza¢do. Caso seja de-
tectada alguma anomalia um evento € gerado. A principal vantagem dessa técnica € o
aprendizado do comportamento do usudrio com o tempo, mas isso pode levar o sistema a
aprender o comportamento de um invasor. Com isso acdes que deveriam ser consideradas
andmalas serdo consideradas normais (falso negativo). O ponto mais importante desta
técnica € a escolha dos parametros para geracao do perfil [7]. Devido a grande quantidade
de parametros possiveis, torna-se dificil escolher o conjunto de parametros que melhor

definirdo o perfil.

Em seu trabalho DENNING [6] propds alguns modelos estatisticos, para serem uti-
lizados nos sistemas de deteccdo da intrusdo por anomalia, abordando métricas de tipos
diferentes. Entre eles estd o modelo operacional, o modelo de média e desvio padrio, o

multivariado, o processo Markov e o de séries temporais.

Exemplos de sistemas que utilizam essa abordagem sao: Evolucdes do IDES, NIDES

e MIDAS e Haystack.

2.5.7 Predicao da Geracao de Padroes

Este método de detec¢do de intrusao, classificada como SDI por anomalia, tenta prever
os eventos futuros baseados nos eventos que ja ocorreram e se baseia no trabalho de
TENG, CHEN e LU [14] na proposta de uma maquina indutiva baseada em tempo (TIM
- Time-based Inductive Machine). Neste modelo sdo criadas regras que definem cendrios
do tipo R1 - R2 => (R3 = 30%, R4 = 60%, RS = 10%). Isto significa que se o evento R2
ocorrer depois de R1 e existe a possibilidade de 30% de que o evento R3 ocorra, 60% que o
evento R4 ocorra e 10% que o evento RS ocorra. Entao qualquer seqiiéncia de eventos que
nao correspondam as regras serdo marcadas como uma anomalia. A desvantagem nesse
modelo é que pode existir um cendrio que nao esteja descrito nas regras e gere eventos.

Isso pode ser contornado disparando-se avisos sobre qualquer evento que ndo combine
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com pelo menos uma regra. Isso pode gerar uma quantidade alta de falsos positivos. As
principais vantagens desse modelo sdo: o aprendizado das seqiiéncias de padrdes pode ser
feito automaticamente e atualizados com a entrada de novos eventos de auditoria, a facil
deteccao de usudrios tentando treinar o sistema e o desempenho na detec¢do, que ocorre

em segundos apds a chegada do evento de seguranca.

2.5.8 Redes Neurais

A abordagem Neural utiliza técnicas de aprendizagem para caracterizar os compor-
tamentos andmalos. Existem algumas propostas de se utilizar essa técnica em conjunto
com os sistemas especialistas para detec¢do de intrusdo por anomalia [15]. O algoritmo
de realimentacdo (backpropagation) da Rede Neural € utilizado para o aprendizado das
séries temporais da rede. O objetivo é fazer um sistema capaz de prever o comporta-
mento ou a seqii€ncia deles realizado pelo usudrio. Se o comportamento observado for
diferente do previsto pelo sistema, um alerta de anomalia serd gerado. A grande vanta-
gem desse sistema 4 a tolerancia a espuirios nos dados. Mesmo com dados incompletos
ou imprecisos a rede neural ird detectar uma intrusdo. Algumas desvantagens sdo: se a
janela de tempo de aprendizado for pequena, a quantidade de falsos positivos aumenta e
se for muito grande aumentardo as chances de falsos negativos, a topologia da rede s6 é
determinada apds vdrias tentativas e os usudrios podem treinar a rede com uso indevido

na fase de treinamento.

2.5.9 Algoritmos Genéticos

Em seus estudos ME [16] propds uma nova técnica utilizando inteligéncia artificial
através de algoritmo genético para a deteccao de intrusdo por uso indevido. Ele criou o
GASSATA (Genetic Algorithm as an Alternative Tool for Security Audit Trail Analysis)
que define uma ferramenta de seguranca alternativa para andlise de eventos de auditoria
baseada em algoritmo genético. Sua teoria se baseia na constru¢do de uma matriz de duas
dimensdes. Uma das diagonais da matriz especifica diferentes ataques conhecidos e o

outro eixo os diferentes tipos de eventos derivados da auditoria. Essa matriz representa
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os padrdes de intrusdo. Dado um registro de auditoria monitorado que inclui informagdes
sobre o nimero de ocorréncias de cada evento, GASSATA ird aplicar o algoritmo genético

para encontrar possiveis ataques nos registros de auditoria [17].

2.5.10 Baseado em Loégica Difusa

O modelo de detec¢ao de intrusdo usando légica difusa (Fuzzy Logic) aplica as teorias
da incerteza e da imprecisdo para determinar uma tentativa de intrusdo [18]. Esse conceito
¢ muito bem aceito, pois a defini¢do de seguranca em si € incerta e imprecisa, portanto
Difusa. Este método associado a técnica de redes neurais, conhecido como Neural-Fuzzy,
permite a criagdo dos parametros difusos a partir do treinamento da rede, que é um pro-
blema encontrado nesse modelo, pois sem o treinamento € necessdrio que um especialista

crie os parametros difusos e as regras de inferéncia.

2.5.11 Agentes Autonomos

CROSBIE e SPAFFORD [19] propuseram a constru¢do de um sistema de deteccao da
intrusdo baseado em agentes autdbnomos. Ao invés de se ter um tnico sistema de grande
porte de detec¢do de intrusdo, teriamos vdarios sistemas de pequeno porte trabalhando
cooperativamente. Este modelo garante maior eficiéncia, tolerancia a falhas, recuperagao,
escalabilidade e extensibilidade. Exemplos de sistemas que utilizam essa abordagem sdo:

AAFID (Autonomous Agents for Intrusion Detection) e EMERALD.

2.5.12 Métodos de Mineracao de Dados

O método de mineracdo de dados € usado para extrair automaticamente e adaptativa-
mente padrdes normais de utilizacdo a partir dos dados de treinamento. Dois métodos de
mineragdo de dados sdo propostos por LEE, STOLFO e MOK [20], associacdo de regras
(association rules) e episodios de freqii€ncia seqiiencial (serial frequency episode), para
coletar dados de eventos de auditoria, selecao de caracteristicas e andlise a posteriori. O

método de associag@o de regras especifica a correlacdo entre as diferentes caracteristicas
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selecionadas e o método de episddios de freqiiéncia seqiiencial representa a ocorréncia

repetitiva de uma seqiiéncia de padrdoes em uma seqiiéncia de eventos.

Este modelo pode ser utilizado por qualquer outra técnica, pois a extragdo das infor-

macoes da base de dados € independente do mecanismo de deteccdo de intrusao.

2.5.13 Meétodos Probabilisticos

Os métodos probabilisticos ja sdo amplamente utilizados em diversas areas do co-
nhecimento. Algumas pesquisas recentes t€ém implementado a abordagem probabilistica
na deteccao da intrusdo, mas especificamente a utilizacdo de técnicas de raciocinio pro-
babilistico, como as Redes Bayesianas. Nesse modelo, classificado como detecgdo por
anomalia, utiliza-se a Rede Bayesiana na classificacdo dos atributos de seguranga que
podem levar o sistema a uma evidéncia ou ndo de intrusdao. Esse modelo necessita de
treinamento para poder realizar a decisdao do sistema. Uma outra abordagem da Rede
Bayesiana, chamada Naive Bayes, tem chamado a aten¢@o pela sua simplicidade e rapi-
dez, sendo usada com sucesso como classificador em sistemas de detec¢do da intrusao.
Como trabalhos recentes nesta drea podemos destacar: o trabalho de SABYAL ez al. [21]
que idealizaram um SDI de host utilizando o modelo Naive Bayes; a andlise feita por
KRUEGEL et al. [22] da utilizagdo do modelo Naive Bayes na classificacdo de eventos
de chamada do sistema operacional (system calls) na deteccao de anomalias; o modelo
de deteccdo em tempo real utilizando redes Bayesiana proposta por PUTTINI et al. [23];
o0 modelo de monitoracao adaptativo proposto por VALDES e SKINNER [24]; o sistema
ADAM criado por BARBARA et al. [25] que utiliza técnicas de aprendizado ndo supervi-
sionadas usando um estimador pseudo-Bayesiano em conjunto com o classificador Naive
Bayes; e o trabalho apresentado por AMOR et al. [26] onde é comparado um sistema de

deteccao da intrusdo usando Naive Bayes e arvore de decisdo.

2.5.14 Outros Métodos

Por ser uma 4rea de estudo recente muito se tem feito para amadurecer esses con-

ceitos no meio académico. A seguir listamos algumas linhas de estudo que podem vir
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a ser usadas como padrdo de mercado no futuro, sdo elas: andlise do comportamento
dos estados do protocolo TCP (Specification-based Anomaly Detection), anélise através
de visualizacdo gréfica do fluxo de trafego (Graph Clustering and Graph Drawing), utili-
zacgdo de clusterizacdo, redes neurais, VQ (Vector Quantization), SOM (Self-Organizing

Map), RBF (Radial Basis Function) e SVM (Support Vector Machines).



Capitulo 3

Classificador Naive Bayes

3.1 Introducao

Recentemente o interesse pelos métodos de indugdo probabilisticos tem crescido sig-
nificantemente devido aos seus varios atrativos como a flexibilidade do modelo, sua resi-

liéncia a ruidos e sua aderéncia a teoria da probabilidade.

Neste capitulo apresentamos um método simples de indug@o probabilistico denomi-

nado classificador Naive Bayes, baseado no Teorema de Bayes.

3.2 Teorema de Bayes

Se por definicio P(A,B) = P(A|B) - P(B) e P(B,A) = P(B|A) - P(A) e se
P(A, B) = P(B, A) entao:

P(A|B) - P(B) = P(B|A) - P(A) (E-3.1)

Onde, P(A,B) é a probabilidade conjunta, P(AIB) e P(BIA) sdo probabilidades condi-

cionais e P(A) e P(B) sdo probabilidades marginais dadas por:

P(A) = 2., P(A|B,)P(By) e P(B) = ), P(B|A,)P(Ay).
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Onde, n pode variar de 1 a +0c0.

Se passarmos o termo P(B) da Férmula 3.1 dividindo para o lado direito temos:

P(BJ|A)-P(A
P(A|B) = HEZLZAL

Essa féormula defini o teorema de Bayes onde, P(A) é a probabilidade a priori de
A. P(A|B) é a probabilidade a posteriori do evento A dado a ocorréncia de B. P(B|A)
¢ chamada de probabilidade condicional do evento B dada a ocorréncia do evento A,
quando conhecemos A e ndo conhecemos B. Se conhecemos B mas ndo conhecemos
A, entdo é chamada de verossimilhanga. A verossimilhanga ou likelihood de P(B|A) é
escrita como L(A|B). P(B) é a probabilidade a priori de B e age como uma constante de
marginalizacdo fazendo com que o resultado fique sempre entre o intervalo 0 e 1. Com
essas definicdes podemos escrever a regra de Bayes como:

verossimilhanGax prob.priori
constante—de—normalizaGao

prob.posteriori =

A probabilidade a priori P(A) é a probabilidade marginal do evento A levando-se
em conta somente as informacdes conhecidas sobre ele, ou seja, é a distribui¢do proba-
bilistica que expressa a incerteza sobre A antes que dados relevantes sejam levados em
consideragcdo. Freqiientemente a probabilidade a priori é a pura estimagao subjetiva de

um especialista.

A verossimilhanga ou likelihood € o inverso da probabilidade condicional. Dado o
evento A, usamos a probabilidade condicional P(B|A) para concluir sobre o evento B,
mas se o evento B € fornecido, usamos a fungao de verossimilhanca L(A|B) para concluir
sobre o evento A. A funcdo de verossimilhanca € uma fun¢ao de probabilidade condicio-
nal considerada em fung¢do do seu segundo argumento, mantendo-se o primeiro fixo, entao

temos:

a — P(B|A=a),

A probabilidade marginal P(B) ¢ dificil de ser calculada, assim passamos a escrever

o0 teorema como uma proporcionalidade, entdao temos:



3.3 Introducao ao Classificador Naive Bayes 22

P(A,|B) ~ P(B|A,) - P(A,).

Como P(B|A,) é uma probabilidade, a soma sobre todas as hipdteses possiveis deve

serigual a 1, entdo concluimos que:

_ pP(BlAn)-P(An)
P(An|B) = B—5s S htany

Onde, n e m podem variar de 1 a 4-c0.

Entdo nesse caso,
P(B) =3, P(B|Ay) - P(An).

¢ a constante de normalizacao.

3.3 Introducao ao Classificador Naive Bayes

O classificador Naive Bayes pode ser visto como um tipo especial de modelo grafico
probabilistico sendo considerado como um grafo aciclico direcionado (DAG - Directed
Acyclic Graph), ou seja, ndo possui ciclos. Nesse modelo os nds representam as variaveis
e os arcos representam a existéncia de influéncias casuais diretas entre as varidveis conec-
tadas (Figura 3.1). A intensidade dessas influéncias sdo expressas pelas probabilidades

condicionais [27].

the €

Figura 3.1: Exemplo de um gréfico aciclico direcionado (DAG)

Podemos dizer que o classificador Naive Bayes pode ser encarado como uma rede

Bayesiana com uma estrutura em estrela (Figura 3.2) [28].
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Figura 3.2: Estrutura em estrela do Classificador Naive Bayes

A Rede Bayesiana é uma das ferramentas que lida com informacdes incertas baseada
na teoria da probabilidade. Ela € a representacdo de uma distribui¢do de probabilidade
conjunta sobre todas as varidveis representadas pelos nés do grafo. Se Xy, - -, X(p)
sdo varidveis e pai(A) € o n6 pai de A, entdo a distribui¢do conjunta de Xy até X, é
representado pelo produto das distribui¢des das probabilidades p(X;|pai(X;)) parai = 1

até n. Se o n6 X nao possuir pai, entdo ele é dito um né incondicional.

O Naive Bayes tem diversas vantagens devido a sua estrutura simplificada. Sua in-
feréncia, no nosso caso a classificacdo, € alcancada em tempo linear, enquanto a in-
feréncia em uma rede Bayesiana tradicional com estrutura genérica € um problema "NP-
completo”. A estrutura do Naive Bayes pode ser facilmente atualizada permitindo adi-
cionar ou remover evidéncias no modelo. Entretanto, sua suposi¢do de independéncia
condicional entre as varidveis nem sempre € verdadeira podendo trazer influéncias nega-

tivas ao resultado da inferéncia.

3.3.1 Modelo do Classificador

O classificador Naive Bayes [29] [30] [31] [32] € um método de classifica¢do antigo e
bem conhecido e utiliza a abordagem probabilistica para associar uma classe a um objeto
ou caso baseado nos valores dos atributos usados para descrevé-los. Ele calcula a proba-
bilidade condicional para cada classe e entdo decide pela a classe mais provavel para um

determinado objeto ou caso.

Seja C' a classe de atributo com dominio finito de m classes, onde dom(C') = {c¢y, - -

“,¢m}. Seja U o conjunto dos outros atributos usados para descrever o caso ou o objeto,
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onde U = {A;,-- -, A,}. Esses atributos podem ser simbélicos dom(Ay) = {ag, - -

-, Q.mk +» ou numéricos dom(A;) = R. Utilizando essa notag¢do o caso ou objeto pode ser

descrito pelo vetor de atributos instanciados (ay, - - -, a,) do atributo (Ay, - - -, A,,).
Para um dado vetor de atributos instanciados (ay, - - -, a,,) 0 classificador Naive Bayes
tenta calcular a probabilidade condicional P(C' = ¢;|A; = ay,- -+, A, = a,) para todo

o conjunto ¢; e entdo decide pela a classe baseado na maior probabilidade. Para esse
calculo € necessdrio armazenar a distribuicao de probabilidade de classe para cada ponto
do dominio de atributos, o que cresce exponencialmente com o aumento desse nimero,
tornando o cdlculo impraticdvel. Para evitar esse problema o classificador Naive Bayes
explora as regras do teorema de Bayes em conjunto com a independéncia condicional
entre as varidveis. Utilizando-se a regra de Bayes a probabilidade condicional € invertida,

ou seja:

A1=a1,,An=an|C=c;)-P(C=c;
P<C = Ci|A1 =ay - An = an) = [ ajlc(A1=alf~.,‘An:ca)n) o= )

Para que essa inversao seja sempre possivel a fungcdo de densidade probabilistica tem

que ser obrigatoriamente positiva, ou seja:
f(Al =ay,-- ',An = (Zn> > 0.

Existem duas observacdes importantes a serem feitas sobre a férmula acima. Na pri-
meira o denominador da equacdo pode ser descartado, pois para o caso ou objeto em
andlise este valor € fixo e ndo tem qualquer influéncia na escolha da classe. Se for ne-
cessario, essa influéncia pode ser restaurada normalizando-se a distribuicao pelas classes,

usando a seguinte equagao:
f(Al =dai,- - ',An = an) = Z;nzl f(Al = day, - - ',An = an|C’ = Ci) . P(C = Ci).
Entdo:

P(C=clAr=a1, - Ay =ay) = %f{fll =ay, -, Ay = a,|C = ¢;). (F-3.2)
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Onde py = f(A; = ay,- - -, A,) € a constante de normalizagio.

Na segunda observacdo, como podemos constatar, a inversdo ndo trouxe qualquer ga-
nho em relacdo ao espaco de amostra que continua sendo exponencial. Para eliminar esse
problema utilizamos a abordagem da independéncia condicional entre as varidveis. Para
explorar essa abordagem, primeiramente aplicamos a regra da probabilidade seqiiencial,

ou seja:

Se temos uma amostra da observacao X, onde:

P(0|X) x P(#)- L(A|X). Eq: 3.1

e uma segunda observacdo Y, independente da primeira, onde:

P(6]X,Y) x P(6) - L(0|X,Y). Eq: 3.2

Como X ¢é independente em relacdo a Y, temos:

P(X,Y|0) = P(X|0) - P(Y|0) ouEq: 3.3

L(X,Y|0) = L(X|0) - L(Y|0). Eq: 3.4

Entao podemos concluir que:

P(0)X,Y)  P(6) - L(0]X) - L(0]Y) Eq: 3.5

P(0|X,Y)  P(0]X) - L(0]Y). Eq: 3.6

Onde P(0|X) é a probabilidade a posteriori para a observacdo X, que é tratada como

probabilidade a priori para a observagdo Y.

Aplicando a inferéncia seqiiencial na Férmula 3.2 temos:
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P(C:C’L|Al :ala"'aAn:an) =

_ P(CI;OZCi)f(Aj — aj|Aj—1 =aj 1, A =a,C = Ci)

= f(AQ = a2|A1 = al,C' = Cz’)

= f(Al = CL1|C = C,)P(C = Ci)-

Em seguida, aplicamos a independéncia condicional que diz: dado o valor do atributo
da classe, qualquer atributo A; é independente de qualquer outro, ou seja, assumimos que
sabendo a classe € suficiente para determinar a densidade de probabilidade do valor a;,
sem precisar saber o valor de qualquer outro atributo. Isso simplifica significantemente a
férmula inicial, pois os termos multiplicadores A;_;, sdo cancelados na expressio acima.

Com isso temos:
P(C = ci|Ar = ay, -+, An = a,) = ZE=S T f(A) = 05]C = o)

Essa € a formula principal do classificador Naive Bayes. Para um atributo simbdlico
A, as probabilidades condicionais P(A; = a;|C = C;) sdo armazenadas em uma tabela
simples max(m; —1), pois s6 temos uma condi¢do para cada atributo, o que torna o cdlculo
vidvel. Para atributos numéricos, € geralmente suposto que a distribuicdo de densidade
probabilistica € uma distribui¢cdo normal, entio s6 precisamos armazenar a média ou valor
esperado f1;(c;) e a varidncia 07 (c;). Se necessdrio, os atributos numéricos podem ser

discretizados e usados como atributos simbdlicos [33].

3.3.2 Treinamento do Classificador

A aprendizagem do classificador Naive Bayes pode ser feita usando-se métodos de
treinamento supervisionado. Em muitas aplicag¢des praticas, para a estimagao de parame-

tros no modelo Naive Bayes € utilizado o método de maxima verossimilhanga.

A verossimilhanga méxima, € um método de estimacdo de ponto que utiliza como
estimador, de um parametro populacional ndo observdvel, um membro do espago de

parametros que maximize a fun¢do de verossimilhanga. Se X € uma varidvel aleatéria
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observavel e p denota o parametro populacional ndo observavel a ser estimado, entdo a
probabilidade de uma saida observiavel X = x em fun¢do de p mantendo-se = fixo € a

func¢do de verossimilhanca
Lx=:(p) = P(X = z|p).

Entdo, o valor de p que maximiza a fungdo L(p) € a verossimilhanga méaxima estimada

de p.

Para aplicar o método da maxima verossimilhanga do classificador Naive Bayes basta
estimar a densidade condicional probabilistica f(A; = a;|C' = ¢;). Para atributos simbé-
licos temos:

— _ _ N(Aj:aj»czci)

Onde N(C = ¢;) é o nimero de amostras que pertencem a classe ¢; e N(A; = a;,
C' = ¢;) é o nimero de amostras que além de terem amostras pertencentes a classe ¢;
tenham o valor a; para o atributo A;. Para assegurar que a probabilidade serd sempre
positiva, classes ndo representadas sdo removidas. Se um atributo ndo correr para uma
determinada classe sua probabilidade é definida por %N ou a uniforme a priori de 1/N,

onde N é o numero total de amostras, e adicionada a distribui¢ao estimada, a qual € entdo

normalizada.

Para um atributo numérico Aj a fungdo de estimagio de verossimilhanca maxima

padrdo para parametros de uma distribuicao normal é:

NC:CZ'
e, = oy Tonss a;(k)

para a média ou valor esperado, onde a; (k) € o valor do atributo A; na "k-esima"amostra

caso pertenca a classe ¢;, e para a variancia temos:

N(C=c;
02(¢i) = wiomey Sorsy < (a(k) = e, ).
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3.3.3 Inferéncia do Classificador

A inferéncia no classificador Naive Bayes combina o modelo probabilistico e o de
regra de decisdo. A regra mais comum usada para inferéncia Naive Bayes é maxima a
posteriori, ou seja, escolhe a classe que obtiver maior densidade de probabilidade con-
dicional a posteriori. Esse tipo de inferéncia é conhecido como regra de decisao MAP

(Méaximo A Posteriori). A decisdo € entdo dada por:
Classe(fi,- -, fn) = argma:z:cip(ifozci) [T, f(4 = ¢|C = c;).

Se utilizarmos a fung¢do de distribui¢do normal P(z) com média ou valor esperado 6

e variancia ¢ dada por,

para descrever o comportamento dos atributos das classes do classificador, tal que sua
normal seja representada por x ~ N(6,¢) e similarmente a fun¢do de probabilidade a
priori da varidvel aleatdria €, que é a média da fun¢do de verossimilhanca, tal que sua

normal seja representada por € ~ N (6, ¢p), entdo temos:

—(z—6)2

R

P(z|0

—(6—60)*

P(e) = \/21r¢>0€ 200

Aplicando essas equagdes ao teorema de Bayes, temos:

—(2—0)2 —(8—69)?

0
P(9|m):ﬁe -\/ﬁe %0 . (F-3.3)

Em alguns casos, a fung¢do de probabilidade a priori P(#) ndo é representada por
uma equacao de distribui¢do normal e sim por uma equacao linear como, por exemplo, a

freqii€ncia relativa da varidvel aleatdria dada por:
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Onde: n,, € a quantidade de amostras da classe c¢; e n € o nimero total de amostras.

Aplicando-se essa propriedade na Férmula 3.3 temos:

—(z—0)2
P(f|z) = —217r¢26 297 %

Nesse caso a escolha da classe mais provavel utilizando-se o0 método MAP € o valor

de = que maximize P(0|x).

3.4 Conclusao

O classificador Naive Bayes € simples, rdapido e de facil implementagdo. Apesar de
usar a argumentacio da independéncia probabilistica, o que em muitos casos nao € verda-
deiro, ele tem sido amplamente usado em varias dreas de pesquisa € com muito sucesso.
Variagdes do seu modelo t€ém sido propostas e observamos nos resultando melhoras nos
resultados da classificagdo, mas sempre trazendo Onus para o desempenho do sistema que
suporta o classificador no sentido do consumo dos recursos do mesmo. Dentre alguns
trabalhos podemos citar: FRIEDMAN e GOLDSZMIDT [34] propuseram a interligacdo
entre as varidveis, quebrando o paradigma da independéncia condicional e trazendo maior
liberdade para o modelo; um classificador possibilistico foi apresentado por BORGELT e
GEBHARDT [35], o qual ¢ muito mais simples de ser implementado, mas ndo consegue
lidar com varidveis continuas; e LANGLEY e SAGE [32] apresentaram uma simplifi-

cacdo do modelo Naive Bayes baseado em "Greedy".

Esse trabalho se limita a utilizar o Classificador Naive Bayes como demonstrado nesse

capitulo.



Capitulo 4

Aquisicao e Levantamento dos Dados

4.1 Introducao

Para realizar a implementacdo do NBIS foi necessdria a criagdo de um ambiente de
teste onde fosse possivel validar as hipdteses presentes neste trabalho. Para realizar tais
testes se fez necessdria obter uma base de dados de trifego que contivesse além das
evidéncias de ataque, trafego livre dessas ocorréncias. Esse conjunto de dados deveria
estar organizado de tal modo que as indicacdes de ataques estivessem bem documentadas

e com referéncias precisas da sua ocorréncia no tempo.

Existem duas bases de trafego conhecidas que sdo usadas para essa finalidade, o 1999
KDD [36] e o DARPA 98 [37] e o DARPA 99 [38]. O 1999 KDD foi desenvolvido
pelo Departamento de Informaética e Ciéncia da Computagcdo da Universidade de Irvine
na Califérnia (UCI - University of California, Irvine) baseado no trabalho realizado pela
agéncia DARPA, mas utilizando outras métricas de marcacio das informagdes dos arqui-
vos de trafego. A base DARPA 98 e DARPA 99, criado pelo Laboratério Lincoln do
Instituto de Tecnologia de Massachusetts (MIT Lincoln Labs), foi a base escolhida para
realizar as experi€ncias nesse trabalho devido a boa documentacao disponivel no site [39]
e também por ser um trabalho padrao amplamente usado pelos pesquisadores da drea de
seguranga, facilitando assim a comparagdo entre outros trabalhos realizados pela comuni-

dade académica.
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Nesse capitulo € apresentado todo o processo de aquisi¢do de dados, preparacao das
informacdes da base do DARPA 98 e DARPA 99 para carga no banco de dados e a defi-

nicao dos vetores de caracteristicas que serdo usados para os testes.

4.2 A Base DARPA 98 e DARPA 99

Avaliacdo de Detec¢do de Intrusdao DARPA 98 e DARPA 99 foi um trabalho realizado
em conjunto pelo Grupo de Tecnologia da Informacdo de Sistemas (IST - Information
Systems Technology) do Laboratério Lincoln do MIT, a Agéncia de Pesquisa de Proje-
tos Avancados de Defesa (DARPA - Defense Advanced Research Projects Agency) e o
Laboratorio de Pesquisa da For¢ca Aérea dos Estados Unidos (AFRL/SNHS) com o obje-
tivo de criar um ambiente capaz de simular uma rede local tanto no comportamento das
aplicacdes como no trafego, na qual ataques pudessem ser submetidos e avaliados pelos

sistemas de deteccdo de intrusdo.
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Figura 4.1: Diagrama da rede da avaliacdo do DARPA 98

A primeira avaliacdo do DARPA foi feita em 1998 [37] na qual foram feitas simu-
lagdes de trafego normal equivalente a uma rede contendo 100 usudrios com perfis dife-
rentes e 1000 estacdes conforme a Figura 4.1. Mais de 300 instancias de 32 diferentes

tipos de ataques foram lancados durante 9 semanas, 7 para coleta de dados de treinamento
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e 2 para os dados de teste. A geracdo de trafego normal junto com os ataques se fez ne-
cessdrios para possibilitar a ocorréncia de falsos alarmes, denominado falsos positivos.
Diversos servigos foram injetados na rede tais como: HTTP, FTP, SMTP, IRC, Telnet,
SNMP, dentre outros. Os dispositivos de seguranca foram omitidos na configuracdo da

rede, pois o objetivo € o teste dos sistemas de detec¢ao de intrusdo.

Os ataques foram realizados do lado externo da infra-estrutura da rede local e estdo
listados na Tabela 4.1. Eles foram classificados em quatro grupos: probes, negacdo de

servico (DoS — Denial of service), remoto para local (R2L — Remote-to-Local) e usudrio

para root (U2R — User-to-Root).

Classe dos Ata- | DoS R2L U2R Probe
ques
Apache?2 Dictionary Anypw InsideSniffer
Arppoison FTPwrite Casesen [PSweep
Back Guest Eject Portsweep
Crashiis HTTPtunnel | Ffbconfig Ls Domain
Dosnuke Imap Fdformat Mscan
Land Named Loadmodules | NtInfoScan
Tipos de Ataques | Mailbomb Ncftp Ntfsdos Nmap
Neptune Netbus Perl Queso
Ping da Morte Netcat Ps ResetScan
Process Table Phf Sechole Saint
Selfping Ppmacro Xterm/Xterml | Satan
Smurf Sendmail Yaga
SSHprocesstable | SSHtrojan
Syslogd Xlock
TCPreset Xsnoop
Teardrop GuessTelnet
UDPstorm GuessPop/Ftp

Tabela 4.1: Lista dos ataques por classe do DARPA 98
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A segunda versdao do DARPA veio em 1999 [38] com alguns aprimoramentos, mas
com os mesmos conceitos. Alguns ataques novos foram incorporados e os arquivos de
trafegos foram separados em dois, um de entrada e outro de saida. A principal diferenca
foi a inclusdo da plataforma Microsoft Windows no cendrio da rede. As modificacdes
apresentadas nessa nova versao nao interferiram com a evolucao desse trabalho em relagcao

aos dados do DARPA 98.

Como resultado das simulagdes do DARPA 98 e DARPA 99 virios arquivos de co-
leta foram gerados. Os arquivos usados nesse trabalho foram: arquivo bruto de trafego
chamado de dumpfile, e o arquivo contendo a lista detalhada das conexdes com infor-
macoes sobre os eventos de ataques efetuados, chamado de listfile. Cada arquivo contém

informacao de um dia (24 horas) de trafego.

O arquivo bruto de trafego (dumpfile) é gerado por um coletor de trafego (sniffer) que
coleta todo trafego que passa pelo segmento de rede e guarda em arquivo no formato bruto

com todas as informacdes referentes aos protocolos vistos no segmento de rede.

O arquivo de eventos (listfile) contém uma linha para cada conexao ou pacote (TCP,
UDP ou ICMP) com as seguintes informagdes: identificador unico para cada conexdo
referente ao dia da coleta, data, hora, duracdo, nome do servigo e protocolo, porta de
servico de origem, porta de servigo de destino, endereco IP de origem, endereco IP de

destino, identificador de ataque (0 para normal e 1 para ataque) e o nome do ataque.

4.2.1 Criticas a Base DARPA 98 e DARPA 99

Em seu artigo Testando Sistemas de Detecc¢ao de Intrusdo: Uma Critica a Avaliacao
de Sistemas de Deteccdo de Intrusio do DARPA 1998 e DARPA 1999 realizada pelo
Laboratério Lincoln, MCHUGH [40] faz um levantamento detalhado sobre as fragilidades
da abordagem feita nessa avaliacdo. Dentre as mais importantes e relevantes para esse
trabalho temos: erro na data e hora dos arquivos de dados, erro na marcagao dos ataques,
falta de arquivos de marcacdo dos ataques de 1998, falta de uma marcagdo unica das
conexdes, lista de ataques incompleta e sem informagdes sobre 0s mesmos € muitos outros

CcOmo veremos a seguir.
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A falta de detalhamento dos procedimentos realizados na avaliagc@o e do racional uti-
lizado para essa escolha tornam o trabalho muito obscuro podendo influenciar na inter-

pretacdo dos resultados.

A taxonomia dos ataques usados foi desenvolvida privilegiando o ponto de vista do

atacante e isso pode ter introduzido influéncias na avaliacdo dos ataques.

A quantidade e qualidade de trafego normal e de fundo gerados para a avaliag¢do, além
de ndo corresponderem ao cendrio descrito, podem ter influenciado nos resultados dos
testes, onde os valores de falso positivo podem ter sido inferiores aos que se encontraria
utilizando-se trafego real. A mesma critica pode ser feita em relacdo ao trafego de ataque
que ndo foi distribuido em conjunto com o trafego de fundo, prejudicando a andlise dos

resultados.

4.3 Modulo de Carga de Dados

Segundo DIHUA [41] o processador de dados (data mining) deve ser entendido como
uma estrutura utilizada com o objetivo de classificar e descrever as caracteristicas princi-
pais encontradas em cada conexao ou sessao de rede. Para tanto, esta estrutura utiliza uma
colecdo de programas que validam as regras de captura dos comportamentos presentes nas

informacdes coletadas.

Como resultado das operagdes da prospecgdo de dados, é esperado, segundo BLOE-
DORN at al. [42], que estes sistemas sejam capazes de produzir um sumadrio dos dados
suficientemente claro onde sejam facilitadas as operagdes de extracdo e classificagao dos

dados.

Como requisito fundamental, segundo DENNING [6] o prospector de dados deve ser
independente de qualquer sistema, ambiente de aplicagc@o, vulnerabilidade sistémica ou
tipo de intrusdo, mas deve ser concebido e implementado com o objetivo de prover um

modelo de propdsito geral.

Observando as questdes anteriormente citadas, foi construido um modelo apresentado

na Figura 4.2, onde o primeiro componente, fase de pré-carga, tem a fungao de gerar um
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arquivo intermedidrio a partir do arquivo bruto de trafego (dumpfile) para em seguida ser
normalizado, fase de adequacgdo, e entdo ser carregado na base de dados, fase de carga
de dados. Esse mesmo procedimento € realizado para o arquivo de eventos (listfile).

Nesse processo entramos com o arquivo bruto de dados e saimos com uma base de dados

organizada.
Entrada Pré-Carga Adequagio Carga de Dados
— | . == .
Carga
Arquivos . AD > qui
Bruto de cev i saL
Trifego

|
|

Arquivos Carga
de Fventos s AD » i
de Ataque SoL

— ACeE0 EscritaiCriagio

!> Fittra de Adequagio

Figura 4.2: Diagrama em blocos do médulo de carga de dados

Nesse trabalho os arquivos utilizados para carga no bando de dados foram: o conjunto
de dados de treinamento do DARPA 98 e o conjunto de dados de teste do DARPA 99.
Nao se utilizou o mesmo conjunto de dados porque os arquivos de lista de ataques para
o conjunto de dados de teste do DARPA 98 ndo apresentaram com as marcacgdes dos

ataques, necessarias para a mensuragdo e comparagao dos resultados.

O processo de carga de dados foi a parte mais sensivel do trabalho, pois qualquer in-
consisténcia nessa fase traria repercussoes desastrosas para os outros médulos do sistema.
Foi necessario criar dois procedimentos separados para a carga de dados, um para o ar-
quivo bruto de trdfego e outro para o arquivo de eventos como mostrado na Figura 4.2.
Nos dois casos foi necessdria a normaliza¢ao dos dados de entrada antes da carga na base

de dados.
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4.3.1 Carga dos Dados de Trafego

A carga do arquivo bruto de trafego ¢ feita processando-se o arquivo dumpfile, para o
conjunto de dados de treinamento e de teste, mais de 10GBytes comprimidos, gerando-se
um novo arquivo no formato CSV contendo as informagdes das conexdes. Entende-se por
conexao o processo de conversacao fim a fim entre dois nds de rede [43]. Nesse processo
de conexdo existem sinalizagdes de inicio, meio e fim da conversa¢do. O processo de
criacdo do arquivo CSV é feito pelo software TCPTrace [44] com uma pequena alteragdo
no seu codigo fonte para salvar a informacdo de tempo nos campos de data e hora. O
TCPTrace é uma ferramenta de uso gratuito que tem a funcdo de mapear o protocolo
TCP, descartando os demais, o que ndo causou problemas uma vez que todos os ataques
escolhidos para o teste utilizam o protocolo TCP. A principal fun¢do desta ferramenta é
construir sessdes TCP a partir dos diferentes pacotes presentes no trafego bruto. Para cada
sessao € criada uma linha no arquivo CSV com todas as informacgdes sobre a determinada

conexao.

Anteriormente a fase de carga de dados algumas informagdes geradas pelo TCPTrace
sdo normalizadas e salvas em um arquivo no formato SQL para carga no banco de dados.
Nesse processo sdo inseridos o identificador tinico para cada sessdo carregada na base
de dados (SessionID) e os campos: status do ataque (Status), nome do ataque (Attack-
Name) e nome da classe do ataque (AttackClass). A data e hora sdo formatadas em um
unico campo de tempo linear transformado em segundos referenciando-se a data base de
01/01/1998 ou 01/01/1999 a 0:00 hora (Start_Time). Na base de dados do conjunto de
dados de teste foi necessdrio incluir mais um campo para identificar o sentido do fluxo
do tridfego, ou seja, “entrante” ou “sainte” (Fluxo). A Tabela 4.2 lista todos os campos

disponiveis no banco de dados de trafego.

O primeiro campo (SessionID) € o identificador Unico para cada conexao referente
ao dia de coleta, o segundo campo (Session) € o identificador da sessdo referenciada no
arquivo de trafego, seguido das informacdes de endereco IP de origem (Host_a) e des-
tino (Host_b), porta de servico de origem (Port_a) e destino (Port_b), data (Dia, Més,
Ano) e hora da conexdo (Hora, Minuto e Segundo) e o tempo linear (Start_Time). Em

seguida encontramos o total de pacotes enviados (total_packtes_a2b) e recebidos (to-
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SessionID Session host_a

host_b port_a port_b

dia mes ano

hora minuto segundo

Start._ Time total_packets_a2b total_packets_b2a

resets_sent_a2b

resets_sent_b2a

ack_pkts_sent_a2b

ack_pkts_sent_b2a

pure_ acks_sent_a2b

pure_acks_sent_b2a

sack_pkts_sent_a2b

sack_pkts_sent_b2a

dsack_pkts_sent_a2b

dsack_pkts_sent_b2a

max_sack blks/ack a2b

max_sack blks/ack b2a

unique_bytes_sent_a2b

unique_bytes_sent_b2a

actual_data_pkts_a2b

actual_data_pkts_b2a

actual_data_bytes_a2b

actual_data_bytes_b2a

rexmt_data_pkts_a2b

rexmt_data_pkts_b2a

rexmt_data_bytes_a2b

rexmt_data_bytes_b2a

zwnd_probe_pkts_a2b

zwnd_probe_pkts_b2a

zwnd_probe_bytes_a2b

zwnd_probe_bytes_b2a

outoforder_pkts_a2b

outoforder_pkts_b2a

pushed_data_pkts_a2b

pushed_data_pkts_b2a

SYN/FIN_pkts_sent_a2b

SYN/FIN_pkts_sent_b2a

req_1323_ws/ts_a2b

req_1323_ws/ts_b2a

adv_wind_scale_a2b

adv_wind_scale_b2a

req_sack_a2b

req_sack_b2a

sacks_sent_a2b

sacks_sent_b2a

urgent_ data_pkts_a2b

urgent_data_pkts_b2a

urgent_data_bytes_a2b

urgent_data_bytes_b2a

mss_requested_a2b

mss_requested_b2a

max_segm_size_a2b

max_segm_size_b2a

min_segm_size_a2b

min_segm_size_b2a

avg_segm_size_a2b

avg_segm_size_b2a

max_win_adv_a2b

max_win_adv_b2a

min_win_adv_a2b

min_win_adv_b2a

zero_win_adv_a2b

zero_win_adv_b2a

avg_win_adv_a2b

avg_win_adv_b2a

initial_window_bytes_a2b

initial_window_bytes_b2a

initial_window_pkts_a2b

initial_window_pkts_b2a

ttl_stream_length_a2b

ttl_stream_length_b2a
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missed_data_a2b

missed_data_b2a

truncated_data_a2b

truncated_ data_b2a

truncated_packets_a2b

truncated_packets_b2a

data_xmit_time_a2b

data_xmit_time_b2a

idletime_max_a2b

idletime_max_b2a

hardware_dups_a2b

hardware_dups_b2a

throughput_a2b

throughput_b2a

Status

AttackName

AttackClass

*Fluxo

Tabela 4.2: Lista dos campos de informacdo do arquivo de trdfego. * Somente para o

conjunto de dados de teste do DARPA 99

tal_packtes_b2a) pela origem e pelo destino. Os demais campos sdo as sinaliza¢des do

protocolo TCP e podem servir de vetores de caracteristica para o classificador. Os 3

ultimos campos da base fazem referéncia ao tipo de trafego, se normal ou com ataque.

Se a sessdo for normal o campo status terd o valor 0, o campo AttackName contera a

string “Nao Ataque” e o campo AttackClass terd a string “Sem Classe”. Caso seja uma

evidéncia de ataque o campo Status serd igual a 1 e os campos AttackName e AttackClass

conterdo a informacdo sobre o ataque em questdo. O ultimo campo Fluxo s6 € usado na

base do conjunto de dados de teste do DARPA 99 para referenciar a dire¢do do trafego,

se de entrada conterd a string “IN” e de saida a string “OUT”.

Registros de Treinamento
Total Relacdo sobre o Total de
Registros
Total de Registros 2.398.703
Nao Ataques 829.580 34,58%
Ataques 1.569.123 65,42%

Tabela 4.3: Levantamento quantitativo dos registros na base de dados de trafego de trei-

namento

ApOs a carga de todos os arquivos brutos de tradfego na base de dados de treinamento

e de teste realizou-se o levantamento quantitativo das informac¢des na base, que sdo mos-

tradas na Tabelas 4.3, 4.4, 4.5 ¢ 4.6.
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Registros de Teste
Total Relac¢ao sobre o Total de
Registros
Total de Registros 1.196.733
Nao Ataques 1.109.694 92.73%
Ataques 87.039 7,27%

Tabela 4.4: Levantamento quantitativo dos registros na base de dados de trafego de teste

Registros de Treinamento

Tipos de Ataques Quantidade Tipos de Ataques Quantidade
ejectfail 1 eject 11
format_clear 1 anomaly 11

warez 1 rootkit 16
ffb_clear 1 warezmaster 19
format-fail 1 land 35
dict_simple 1 Guest telnet 50

spy 4 dict 884
perlmagic 4 ipsweep 923

phf 5 nmap 1.031
format 6 warezclient 1.654
ftp-write 6 back 2.216
imap 6 portsweep 11.617
loadmodule 8 satan 23.948
ffb 10 neptune 1.526.643
multihop 10

Total de Registros de Ataques = 1.569.123

Tabela 4.5: Levantamento quantitativo dos registros e eventos de ataque na base de dados

de trafego de treinamento
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Registros de Treinamento

Tipos de Ataques Quantidade Tipos de Ataques Quantidade
xterm1 1 sechole 9
ffbconfig 2 ps 9
imap 2 phf 11
land 2 secret 13

Is 2 httptunnel 24
selfping 2 guest 27
sendmail 2 queso 28
fdformat 3 guesspop 30
loadmodule 3 ncftp 38
named 3 ntinfoscan 45
netbus 3 ppmacro 64
sshtrojan 3 guesstelnet 67
perl 3 guessftp 80
XSnoop 3 dict 86
ftpwrite 4 back 161
dosnuke 4 portsweep 262
netcat 4 mscan 484
xterm 4 sshprocesstable 753
ipsweep 5 processtable 1113
xlock 5 mailbomb 1351
eject 8 apache2 1727
crashiis 9 satan 8488
casesen 9 neptune 72.075
Total de Registros de Ataques = 87.039

Tabela 4.6: Levantamento quantitativo dos registros e eventos de ataque na base de dados

de trafego de teste
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4.3.2 Carga dos Dados de Eventos de Ataque

A marcacio dos eventos de ataque na base de trafego precisou de levantamento deta-
lhado a priori, pois as informacdes de tempo do arquivo de eventos nio coincidiam com
as conexdes da base de dados. A forma encontrada para fazer esse relacionamento foi
procurar na base de trafego pelo conjunto: porta de servico e endereco IP de origem e
destino. Para isso as informacdes dos eventos de ataque foram carregadas no banco de
dados para facilitar a manipulacdo dos dados. Uma normalizacdo dos dados foi necessaria
para formatar os dados para carga no banco, como pode ser visto na Figura 4.2. A Tabela

4.7 lista todos os campos disponiveis no banco de dados de eventos.

Day Month Year
Hour Minute Second
host_a port_a host_b
port_b AttackName | *Flow

Tabela 4.7: Campos do banco de dados de eventos. * Somente para o conjunto de dados

de teste do DARPA 99

Apo6s a carga dos eventos na base de dados, um programa fazia a comparagdo do
conjunto, porta de servico e endereco IP de origem e destino da base de eventos com
a base de trafego para cada dia carregado. O resultado era armazenado no arquivo de
relatério com as seguintes informagdes: Dia, Més, Ano, Hora, Minuto, Segundo, Host_a,
Port_a, Host_b, Port_b, Sessdo. Com esse conjunto realizava-se uma compara¢ao manual
das duas informagdes e se o evento fosse dado como invélido era entdo descartado. Se
a informacdo fosse constatada como um evento de ataque real, entdo a marcagdo dos
campos status e do nome do ataque e classe eram feitas na base de dados de trafego
baseado no nimero da sessdo. Para o conjunto de dados de teste do DARPA 99 o campo de

fluxo (Flow) também era levado em considerag@o na busca dos dados na base de trafego.
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4.4 Definicao das Classes e dos Tipos de Ataque

Como pudemos observar no processo de carga dos dados a marcagdo dos eventos
de ataque foram identificados pelo campo Status e AttackName do arquivo de lista de
eventos, onde 0 significa ndo haver ataque e 1 a presenca de ataque seguido do nome do
mesmo. Foram escolhidas somente duas classes para cada tipo de ataque selecionado.
A classe Ataque, que define a presenca de um evento de ataque sob andlise e a classe
NAtaque, que define a ndo presenga do mesmo, podendo nesse caso ser um trafego normal

ou um outro tipo de ataque.

A escolha dos ataques para realizag@o do trabalho se baseou principalmente na distri-
bui¢do dos mesmos na base de dados. Levou-se em consideracao a possibilidade deles se-
rem percebidos como trafego de rede e tivessem relevancia no cendrio atual de seguranga.
Tentou-se selecionar um ataque de cada classe, mas a classe U2R ndo possui ataques com
perfil de rede, sua presenca s6 € percebida na andlise de deteccdo de intrusdo de host
(HIDS). As Tabelas 4.8 e 4.9 listam os ataques que foram definidos para os testes junto
com os valores quantitativos da ocorréncia na base de dados de treinamento e de teste e

o percentual em relacdo ao total geral de registros e ao total de registros de evidéncia de

ataque.

Registros de Treinamento

Tipos de Ataques Quantidade de | Relacdo sobre | Relacio sobre o
Registros o Total de Re- | Total de Registros

gistros c/ Ataque

Guest (R2L) 50 0,002% 0,003%

Portsweep (Probe) 11.617 0,48% 0,74%

Neptune (DoS) 1.526.643 63,64% 97,29%

Tabela 4.8: Lista dos ataques selecionados com o levantamento quantitativo na base de

treinamento

Foi escolhido um ataque de cada classe passivel de andlise através de trafego de rede.

Como pode ser observado ha uma predominédncia do ataque Neptune tanto na base de
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Registros de Teste
Tipos de Ataques Quantidade de | Relacdo sobre | Relagdo sobre o
Registros o Total de Re- | Total de Registros
gistros c/ Ataque
GuessTelnet (R2L) 67 0,0056% 0,0770%
Portsweep (Probe) 262 0,0219% 0,3010%
Neptune (DoS) 72075 6,0226% 82,8077%

Tabela 4.9: Lista dos ataques selecionados com o levantamento quantitativo na base de

teste

treinamento como na base de teste. O ataque Portsweep possui uma alta ocorréncia na
base de treinamento, mas 0 mesmo comportamento ndo € observado na base de testes.
J4 o ataque Guest, que na base de teste recebeu o nome de GuessTelnet, possui pouca
ocorréncia nas duas bases. Veremos a seguir mais detalhadamente de cada um dos ataques

selecionados e como eles foram representados para a classificacao.

4.4.1 Ataque Guest

Segundo KENDALL [45] o ataque Guest é uma variagdo do ataque de Diciondrio
sendo classificado como um ataque de acesso remoto para um usudrio local (R2L — Re-
mote to Local). E um ataque no qual o atacante tenta obter acesso a uma estacio através
de tentativas sucessivas a possiveis usudrios e senhas. Como Guest é geralmente o nome
de uma conta de usudrio criada para permitir o acesso de visitantes ao sistema, muitas ve-
zes vindo pré-configurada sem senha ou com uma senha default fraca, torna-se a primeira

tentativa de vulnerabilidade praticada pelos invasores [46].

O ataque Guest € geralmente observado em infra-estruturas que utilizam os servigos
Telnet ou rlogin, estes servigos de rede t€ém a finalidade de prover acesso remoto a usud-
rios. Nesse trabalho utilizamos como referéncia o ataque Guest sobre o servico Telnet na

porta de servigo 23.

Esse tipo de ataque pode ser analisado por dois tipos de detectores de intrusio, de host
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ou de rede. Os SID de hosts detectam este ataque através da andlise dos logs de tentativas
sucessivas de acesso a conta Guest, bastando para isso estabelecer um limiar para geracao
dos alarmes. Quando esse tipo de ataque € investigado por um SID de rede, ndo se tem
acesso aos logs do sistema, entdo tem que se encontrar uma caracteristica no trafego que

evidencie esse comportamento.

Os ataques Guest simulados na Avaliacdo de Deteccdo de Intrusao DARPA 98 e
DARPA 99 foram feitos utilizando-se um programa em Perl que tentava acessos sucessi-

vos a conta Guest utilizando uma senha baseada em permutac¢des de nome de usudrios.

A Tabela 4.10 descreve detalhes sobre as informagdes contidas na base de dados de

trafego de treinamento e teste sobre esse ataque.

Guest Quantidade | Quantidade | Relacdo sobre | Relacdo sobre
de Ataques | de Regis- | o Total de Re- | o Total de Re-
tros gistros gistros ¢/ Ata-
que
Dados de Treinamento | 1 50 0,0021% 0,0032%
Dados de Teste 4 67 0,0056% 0,0770%

Tabela 4.10: Quantificacdo do Ataque Guest

A quantidade de ataques desse tipo tanto na base de treinamento quanto na de teste é
muita baixa, inferior a 1%, o que prejudicou muito a andlise dos vetores de caracteristicas
e a realizacdo dos testes. Como o comportamento desse ataque é bem conhecido, pode-se
fazer um simulador que gerou dados sintetizados com o objetivo de aumentar o nimero

de amostras e conseqiientemente melhorar o treinamento.

4.4.2 Definicao dos Vetores de Caracteristicas

Observando-se o comportamento do ataque Guest verificou-se que a diferenca do seu
comportamento para o normal € a sua ocorréncia no tempo, ou seja, enquanto em uma si-
tuagcdo normal ocorrem no maximo 3 a 5 conexdes dentro de um minuto, durante um ata-

que Guest observamos a ocorréncia de um nidmero superior a 30 conexdes nesse mesmo



4.4 Definicao das Classes e dos Tipos de Ataque 45

espaco de tempo.

Para representar esse comportamento utilizamos as seguintes caracteristicas: total de
conexdes (TxG) na porta 23 (Telnet) e o total de sinais Reset (RST) do protocolo TCP
(resets_sent_a2b), no sentido da origem para o destino, no intervalo de 5 minutos. O
comportamento dessas duas varidveis podem ser observadas nas Figuras 4.3 e 4.4 onde
temos a quantidade de cada uma na presenca ou ndo de ataque. Os dados dos graficos
foram gerados com as informagdes da base de dados de treinamento e de um sintetizador

aleatdrio de dados que gerou mais informacdes baseadas nas existentes para melhorar a
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Figura 4.3: Comportamento da caracteristica do nimero total de conexdes (TxG) em 5

minutos
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Figura 4.4: Comportamento da caracteristica do nimero total de Reset (RST) em 5 minu-

tos
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Conforme evidenciado pelas Figuras 4.3 e 4.4 a presencga deste ataque € facilmente
identificada pelo nimero total de conexdes que ¢é significativamente maior que nos tra-
fegos considerados normais, 0 mesmo comportamento € observado com o nimero total
de Resets. Esse comportamento ja era esperado, pois um nimero elevado de TxG indica
uma alta taxa de conexdes ou tentativa de conexdo e associado a um alto valor de RST
indica uma taxa elevada de desconexoes, coincidindo com o padrdo de uma tentativa de
acesso a uma conta de usudrio mal sucedida . Fazendo-se uma andlise mais criteriosa
sobre os pontos na vertical da Figura 4.3 (sinalizado com um circulo), observamos que os
mesmos representam evidéncias de outros ataques que possuem as mesmas caracteristi-
cas, como o ataque Diciondrio (Dict) e Neptune que estdo presentes na mesma porta de

servigo utilizada pelo ataque Guest.

4.4.3 Ataque Neptune

O ataque Neptune, também conhecido como ataque SYN Flood, € classificado como
um ataque de negacdo de servigo (DoS — Denial of service). Segundo KENDALL [45]
toda implementacdo TCP/IP € vulnerdvel a esse tipo de ataque ou pelo mesmo em algum
grau. O objetivo desse ataque € fazer solicitagdes sucessivas de conexdes a um Servigo.
Como a solicitagdo de uma conexdo causa a abertura de um processo para que 0 mesmo
seja atendido, e esse mecanismo ocupa recursos do sistema, se forem feitas muitas so-
licitagdes simultaneamente isso pode levar o servico ao esgotamento fazendo com que
o mesmo pare de responder a novas solicitagdes, temporariamente ou permanentemente.
Ou seja, negando a oferta do servigo que € o objetivo principal deste tipo de ataque [47]. O

sintoma desse ataque no host atacado depende basicamente do servi¢o nele configurado.

Esse ataque pode ser detectado por um SDI de rede ou de host. No primeiro observa-
se o nimero de conexdes SYN destinadas a uma mesma estacdo. No segundo monitora-se

o tamanho da tabela de conexdes até um limite pré-estabelecido.

A simulacdo do ataque Neptune na Avaliacdo de Deteccdo de Intrusio DARPA 98 e
DARPA 99 foi realizada utilizando-se um programa em linguagem C da bugtraq o qual

cria um ndmero configurdvel de conexdes simultaneas para um host destino especificado.
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A Tabela 4.11 descreve detalhadamente as informagdes contidas na base de dados de

trafego de treinamento e teste sobre esse ataque.

Neptune Quantidade | Quantidade | Relacdo sobre | Relacdo sobre
de Ataques | de Regis- | o Total de Re- | o Total de Re-
tros gistros gistros ¢/ Ata-
que
Dados de Treinamento | 13 1.526.643 | 63,6% 97,3%
Dados de Teste 4 72.075 6,0% 82,8%

Tabela 4.11: Quantificacdo do ataque Neptune

Podemos observar pelos niimeros que o ataque netuno € o mais quantitativo de todos
os ataques, tanto na base de treinamento quanto na base de teste. Ele estd presente em
63,6% dos registros de treinamento, mais que a quantidade de registros de tradfego normal
(ndo ataque). O mesmo ndo acontece na base de teste, mas mesmo assim ele € bem
representativo em relacdo aos registros de ataques, 82,8%. Esses numeros facilitaram

muito a escolha dos vetores de caracteristicas.

4.4.4 Definicao dos Vetores de Caracteristicas

Como dito anteriormente o ataque Neptune tem uma caracteristica marcante, a alta
quantidade de solicitagdes de conexdo de uma origem externa para um destino interno a
rede em um curto espaco de tempo. Inicialmente pensou-se que somente o nimero total
de conexdes (TxG) e o ndmero total de sinais FIN, SYN e RST, denominado FSR [48],
no intervalo de tempo seriam suficientes para detectar o comportamento desse ataque.
O FSR ¢ a soma dos trés sinais (FSR = FIN+SYN+RST) utilizados por uma conexao
TCP/IP, o SYN marca o inicio de uma sessio, o FIN o término e o RST o encerramento
da mesma. Esses trés sinais juntos fazem a indicacdo de uma conexdo fim a fim. Uma
quantidade elevada de FSR pode indicar uma anomalia de comportamento do trafego,

como por exemplo, um ataque.

As Figuras 4.5 a 4.16 mostram o comportamento desses sinais na base de dados de
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treinamento.
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Figura 4.5: Total de conexdes em 1 minuto em toda a base de treinamento
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Figura 4.6: Detalhamento do total de conexdes em um seguimento da base de treinamento

Observamos na Figura 4.6 que na presenca de ataque o ndmero total de conexdes
(TxG) em 1 minuto é muito superior ao do trafego normal. Algumas indica¢des de ataques
se misturam no trafego normal (sinalizado com um circulo) indicando uma variagao desse

ataque que se espalha no tempo para ndo ser percebido.

Observamos que os ataques marcados nos gréficos 4.5, 4.6, 4.7 e 4.8 ndo podem ser
identificados somente pela presenca do FSR e do nimero de conexdes, pois se confundem
com o trafego normal. Por esse motivo foram acrescentados mais 3 vetores de caracteris-
ticas, sdo eles: o total do sinal ACK enviado da origem para o destino no intervalo de 1
minuto (ACK_a2b), o total de pacotes recebidos e transmitidos em 1 minuto (BPP) e a

média desse total pelo nimero de conexdes (MBPP).
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Figura 4.7: Total de FSR da origem para o destino (FSR_a2b) em toda a base de treina-

mento
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Figura 4.8: Total de FSR da origem para o destino (FSR_a2b) em um seguimento da base

de treinamento

O sinal ACK vindo de uma origem externa em direcdo a rede interna indica que al-
guma estacao que iniciou uma conexao estd respondendo normalmente a uma conver-
sacdo. A ndo existéncia desse sinal em uma conversagao jd iniciada indica que alguém
pediu uma conexao mas nao continuou o processo. Isso pode ocorrer por varios motivos,
um deles seria a rede estar ocupada. Mas a ocorréncia sucessiva desse fendmeno asso-
ciada a um mesmo endereco IP de origem € uma forte evidéncia de um ataque Neptune

em andamento, como pode ser visto nas Figuras 4.11 e 4.12.

O total de pacotes transmitidos e recebidos (BPP) por si s6 ndo € uma boa evidéncia

de ataque, mas usado em conjunto com a média (MBPP) em relaga@o ao total de conexodes
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Figura 4.9: Total de FSR do destino para a origem (FSR_b2a) em toda a base de treina-

mento
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Figura 4.10: Total de FSR do destino para a origem (FSR_b2a) em um seguimento da

base de treinamento

(TxG) torna-se muito util nesse processo como podemos ver nas Figuras 4.13, 4.14, 4.15

e 4.16.

A Figura 4.16 mostra claramente o comportamento do ataque Neptune em relacao
a quantidade de informagdes enviadas e recebidas, praticamente nenhuma. Isso é um
contra-senso, pois se existe uma solicitagdo de conexao porque nao existe trafego? Essa

€ uma das caracteristicas dos ataques DoS.

Como o Neptune é predominante na base de treinamento, ndo existe quase trafego

normal interferindo no seu comportamento, somente alguns pontos isolados que podem
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Figura 4.11: Total de ACK da origem para o destino (ACK_a2b) na base de treinamento
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Figura 4.12: Total de ACK da origem para o destino (ACK_a2b) em um seguimento da

base de treinamento

ser observados nas Figuras 4.5, 4.7 € 4.9. Essa falta de informacao de trafego normal pode

atrapalhar o treinamento do sistema.

Os 6 vetores de caracteristicas apresentados até aqui sdo os que irdo representar esse

ataque no sistema de classificacdo Naive Bayes.
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Figura 4.13: Total de pacotes recebidos e transmitidos em 1 minuto (BPP) na base de

treinamento
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Figura 4.14: Total de pacotes recebidos e transmitidos em 1 minuto (BPP) em um segui-

mento da base de treinamento
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Figura 4.15: Média de pacotes por conexao (MBPP) na base de treinamento
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Figura 4.16: Média de pacotes por conexdo (MBPP) em um seguimento da base de trei-

namento
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4.4.5 Ataque Portsweep

O Portsweep € um ataque da familia dos Port Scanners ou varredores de portas. Se-
gundo os estudos desenvolvidos por STANIFORD [49], a varredura de portas pode ser
caracterizada pela ocorréncia de pacotes destinados a N combinagdes diferentes de portas

de servigo oriundas de uma mesma fonte e detectavel em M segundos.

A estratégia no uso da varredura de portas objetiva identificar os servi¢os disponiveis
em um servidor, e assim explorar as possiveis vulnerabilidades, presentes nas diferentes

implementagdes que suportam as facilidades oferecidas.

Conforme observado por NORTHCUTT [50], a estratégia de execucdo de um pro-
cesso de varredura de portas pode ser reunida em dois grupos. O primeiro é denominado
varredura horizontal, que busca uma porta de servico especifica a partir de uma lista de
enderecos IP, conhecido como IPSweep. O segundo é chamado de varredura vertical ou
Portsweep, que a partir de um unico endereco IP, tenta detectar todos os servigos disponi-

veis na estacao.

As técnicas de varreduras de portas podem ser classificadas como: aberta, meio aberta,
secreta e ociosa. Na varredura aberta, € realizada uma conexdo completa, ou seja, um sinal
SYN ¢é enviado pela fonte, e como resposta € esperado um sinal SYN/ACK do receptor.
Este comportamento se realizard no cendrio onde o servigo solicitado esteja disponivel na
estacdo destino. Caso contrdrio, é esperada uma sinalizagdo RST/ACK, indicando assim

a indisponibilidade do mesmo.

A varredura meio aberta € similar a varredura aberta, sendo que na primeira, quando

a porta estiver disponivel, é enviado o pacote de retorno RST ao invés de um ACK.

No modo secreto, envia-se um pacote com vdrias informacoes de sinais de controle do
protocolo (flags) inconsistentes, como SYN e ACK juntos como solicitagdo de conexdo

ao invés de somente um SYN.

A varredura ociosa utiliza um terceiro agente, usado com o objetivo de receber os pa-
cotes de retorno, produzidos pelo receptor. Esta técnica permite ocultar a identificagdo do

originador da varredura, tornando-se assim uma estratégia mais eficiente para a identifi-
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cacdo de servicos.

Esse ataque pode ser detectado por um SDI de rede analisando a quantidade de co-

nexoes solicitadas em diferentes portas de servicos em um curto espaco de tempo.

A simulagdo do ataque Portsweep na Avaliagdo de Detecgdo de Intrusao DARPA 98 e
DARPA 99 foi realizada utilizando-se programas usuais de mercado como, NMap, Satan,

Saint dentre outros.

A Tabela 4.12 descreve detalhadamente as informagdes contidas na base de dados de

trafego de treinamento e teste sobre esse ataque.

Portsweep Quantidade | Quantidade | Relagdo sobre | Relacdo sobre
de Ataques | de Regis- | o Total de Re- | o Total de Re-
tros gistros gistros ¢/ Ata-
que
Dados de Treinamento | 14 11.617 0,48% 0,74%
Dados de Teste 13 262 0,022% 0,30%

Tabela 4.12: Quantificacdo do ataque Portsweep

Podemos observar pelos nimeros que o ataque Portsweep ndo tem um quantitativo
representativo de ataques, tanto na base de treinamento quanto na base de teste. Ele estd
presente em apenas 0,48% dos registros de treinamento e 0,02% na base de teste. Os
ndmeros melhoram em relagdo aos registros de ataques, 0,74% para o treinamento e 0,3%
para teste. Se levarmos em consideracdo a grande quantidade de ataques Neptune exis-
tentes, como Vvisto anteriormente, esses nimeros nao sdo tdo ruins, permitindo a escolha

dos vetores de caracteristicas.

4.4.6 Definicao dos Vetores de Caracteristicas

Observamos que o processo de conexao utilizado pelos programas de varredura apre-
sentam como caracteristica serem de duragdo muito curta, geralmente restrito a um ou

dois pacotes. Assim, segundo os estudos de DICKERSON (2000), conclui-se que os res-
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pectivos trafegos que definem o evento de seguranca investigado fica melhor caracterizado
pelo conjunto chamado SDP (Source IP, Destination IP e Destination Port), constituido
pelo endereco IP de origem, endereco IP de destino e porta de servico de destino. A quan-
tidade de ocorréncias dos SDPs no tempo nos dd uma visdo tridimensional (Figura 4.17)

bem clara do comportamento de uma varredura [18].
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Figura 4.17: Evidéncia de ataques Portsweep (sinalizado por um circulo) através do SDP

em funcdo da quantidade de pacotes e o intervalo de tempo (chunk)

Outra caracteristica € a média de pacotes enviados e recebidos em relacdo ao nlimero

total de conexdes em um intervalo de tempo (MBPP).
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Figura 4.18: Total de SDPs em 5 minutos na base de treinamento

As Figuras 4.18 a 4.23 mostram o comportamento desses vetores de caracteristicas na

base de dados de treinamento.
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Figura 4.19: Total de SDPs em 5 minutos em um seguimento da base de treinamento
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Figura 4.20: Total de SDPs em 5 minutos em um seguimento da base de treinamento

As Figuras 4.18 e 4.21 fornecem uma visdo geral do comportamento do trafego nor-

mal em relacdo aos vetores de caracteristicas SDP e MBPP. O ataque estd concentrado na

parte inferior esquerda dos gréficos (sinalizado com um circulo) que estiao detalhados nos

graficos seguintes. No grafico 4.20 fica evidenciado pela linha horizontal cravada no valor

1 na parte inferior do gréfico, o comportamento normal da caracteristica SDP. Os ataques

s@o as outras linhas horizontais superiores, variando de valores. Essas linhas evidenciam

0 acesso sucessivo a diferentes portas de servigos em um curto espago de tempo. Existem

alguns ataques que aparecem junto com o trafego normal (sinalizado com circulos). Esse

comportamento € explicado por variacdes do ataque no qual o tempo de varredura é am-

pliado para ndo ser detectado. Esse tipo de variagdo pode ser detectado aumentando-se o

tempo do acimulo dos vetores de caracteristicas, como pode ser observado nas Figuras

4.24 € 4.25.
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Figura 4.21: Média de pacotes por conexdo em 5 minutos (MBPP) na base de treinamento
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Figura 4.22: Detalhamento da média de pacotes por conexdao em 5 minutos (MBPP) em

um seguimento da base de treinamento

Na Figura 4.23 observamos dois comportamentos fora do padriao do ataque (sinaliza-
dos com circulos). Fazendo-se uma investigacao mais detalhada observou-se que no total
de pacotes recebidos e transmitidos havia ndo somente o ataque em curso, mas um acesso
a porta de servico 80 (HTTP) entre o host atacante e o atacado. Apesar de ndo ser um

comportamento comum, pode-se encontrar essa situagdo em um cendrio real de rede.
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Figura 4.23: Detalhamento da média de pacotes por conexdao em 5 minutos (MBPP) em

um seguimento da base de treinamento

£ 1127
Quantidade Chunk

Figura 4.24: Ataque Portsweep com tempo de varredura ampliado
. i

= 161

— 143

- 126

— 108

- 90

74

- 54

SDPI

=71
=18

2 \\ M’ 1
. 127 128 128

26 127
Quantidade - Chunk

Figura 4.25: Visao da Figura 4.24 com intervalo maior de tempo dentro um mesmo inter-

valo de tempo (chunk)



Capitulo 5

Implementacao do NBIS

5.1 Introducao

O Sistema de Inferéncia Naive Bayes (NBIS — Naive Bayes Inference System) € a
proposta de um novo sistema de detec¢do de intrusdo em redes de computadores baseado
no modelo probabilistico com o intuito de contribuir na melhora do desempenho dos

sistemas SDI hoje existentes.

Nesse capitulo iremos apresentar a implementacao do sistema de detec¢do de intrusao
proposto nesse trabalho. Passaremos por todas as etapas que compdem o sistema até a

decisdo final gerada pelo classificador.

5.2 Objetivo do NBIS

O NBIS foi idealizado com o objetivo de estudar e analisar condi¢des especificas de
seguran¢a em redes de computadores. O NBIS se posiciona no cendrio de seguranga como

um sistema probabilistico de deteccdo de intrusdo baseado em assinatura.

A implementacdo permitiu avaliar o seu desempenho na deteccao de alguns tipos de
ataques ou anomalias de comportamento de trafego e comparéd-lo com outro modelo ba-

seado em l6gica Fuzzy [18] e sua derivacdo Neuro-Fuzzy. Sua arquitetura é baseada no
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modelo probabilistico de inferéncia Bayesiana usando o classificador Naive Bayes para a

classificagdo e detec¢do dos ataques.

5.3 Arquitetura do Sistema

A arquitetura do NBIS utiliza o modelo de inferéncia probabilistico com inferéncia
seqiiencial Bayesiana, distribuicdo normal dos vetores de caracteristica e classificacdao

probabilistica através do classificador Naive Bayes.

O NBIS possui 4 blocos fundamentais, como descrito na Figura 5.1, que formam a
arquitetura do sistema que vai desde a aquisicao dos dados até o mddulo de classificacdao
e decis@o. Os blocos sdo:

1. Médulo de Carga de Dados

2. Médulo de Treinamento

3. Moddulo Classificador

4. Modulo de Saida do Sistema

Base
> de
Dados
i . Relatérios
g b Y
Madulo de [:’ D' Madulo de
Carga de p| Modulo »| Modulode LT [ —
Dados de Carga de Sizterma
Trenamento Dados
1
1
|
ol Arquives |q 1 = = P Aoezzo Leturs i
de w——p fresz0 EscritalCriagan
Cor. P Fitro

Figura 5.1: Diagrama em bloco do sistema NBIS
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5.3.1 Moédulo de Carga de Dados

O Moédulo de Carga de Dados foi apresentado no Capitulo 4 e tem a responsabilidade
de fazer a carga e normalizacdo dos dados de treinamento e teste para uso pelos outros

modulos.

5.3.2 Modulo de Treinamento

O treinamento € a parte mais importante da arquitetura, pois um treinamento mal feito
pode colocar em risco toda a arquitetura do sistema. O Mdédulo de Treinamento € formado
por programas que acessam a base de dados do conjunto de treinamento, carregado pelo

Modédulo de Carga de Dados.

O processo de treinamento ocorre em duas etapas (Figura 5.2). Na primeira € gerado
o arquivo com os dados de treinamento baseados nos vetores de caracteristicas definidas
para cada tipo de ataque, como foi apresentado no Capitulo 4, a partir do conjunto de

dados de treinamento.

Dados de

Treinamento

= = P Acesso Leitura
= Acesso Escrita/Criagdo

> Fitro

A 7 pmmmm s mms s -
! 1
i 1° Etapa i i Arg. de 2° Etapa E
: " Config. :
i ! ! de Classes !
' Arquivo | 11 !
| | Basede de H : v E
1 |Dados de|[%., Cabecalho | ™4, |
Pl Trein. ] ™ Prog. / " _ N
1 Gerador de Programa Arg. de !
: D Dados de Trein:r?lento > d Cgrﬂg' :
' Treinamento e Classes !
, Arq. de !
; i
i 1
i 1
i 1
i 1
I 1
I 1
I 1
; 1
i 1
| 1
1

Figura 5.2: Diagrama em bloco do médulo de treinamento

Na segunda etapa € feito o treinamento do sistema, que consiste em gerar 0S arquivos
de configuracdo a partir do arquivo de dados de treinamento, gerado no passo anterior,

que serdo usados pelo Mdédulo Classificador.

O processo de geracdo do arquivo de dados de treinamento consiste em ler as in-
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formacdes do banco de dados de treinamento, filtrd-las, processa-las e ordend-las na
seqiiéncia correta para a carga pelo programa de treinamento. Antes da fase de proces-
samento € feita uma filtragem nos dados de entrada. Essa filtragem funciona como um
pré-classificador e depende do tipo de ataque que se estd analisando. Para cada seqiién-
cia que € processada ¢é verificado se os dados geram uma saida de indicacdo de ataque,
ou seja, se aquele conjunto de dados € uma evidéncia real ou ndo de ataque. Isso é feito
verificando-se a existéncia de marca¢do de ataque na base de dados de eventos, descrita no
Capitulo 4, para aquele conjunto de dados usados para gerar os vetores de caracteristica.
A partir dessa informacao € inserida ao final da seqiiéncia de dados a indicagao da classe
a qual esse conjunto de dados pertence, podendo ser a classe Ataque ou Nao Ataque, re-
presentada por NAtaque. E gerado ao final dessa fase o arquivo de cabecalho, contendo a

identificac@o de cada vetor de caracteristica e da classe por dltimo.

O treinamento utiliza o arquivo de dados de treinamento como entrada e gera a base
de dados das classes do classificador na saida. Como estamos representando os dados de
entrada a partir de uma distribuicdo normal, essa base de dados conterd as informagdes
sobre a média ou valor esperado e variancia para cada distribui¢cdo de densidade proba-
bilistica de verossimilhanga, ou seja, para cada classe. Além disso a base de dados possui
informacdes sobre a distribui¢do de probabilidade a priori e os valores minimo e méa-
ximo de cada classe. A Figura 5.3 mostra um exemplo da base de dados das classes do

classificador para o ataque do tipo Guess.

O programa de treinamento utiliza como apoio outros dois arquivos de configuracao.
O arquivo de dominio, que contém as informagdes dos valores médximo e minimo de cada
vetor de caracteristica, o qual é gerado e utilizado pelo préprio programa de treinamento.
O arquivo de cabecalho (header) possui a informagdo sobre o nome do campo de cada
vetor de caracteristica e da classe e a ordem em que eles aparecem no arquivo de dados

de treinamento.

O método de treinamento implementado no NBIS € o treinamento supervisionado de
verossimilhan¢ca maxima, onde se calcula para cada conjunto classe e vetor de caracteris-
tica o valor que maximiza a fun¢do de densidade probabilistica de verossimilhanga. Como

foi dito anteriormente, utilizou-se o conceito da distribuicao normal para representar a dis-
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e ——
domains

dom (TRET) = ZZ [0, 99]:

dom (Txiz) = ZZ [1, 137]:

dom(Decizsao) = { NAtague, Atadque };

e ——
naive Bayes classifier

nhe (Decizan) = |
parsms = 0, maxllh:
prob (Decisao) = |

Nitaque: 6762 [(62.8%),
Lltague : 4003 (37.2%)] i:
prob (TRET| Decizao) = {
Nitagque: N(0.111981, 1.31262) [6769],
Ltacgue : N(94.4434, S.21882) [4003] }:
prob (TG| Decisso) = {
Witacgque: N(2.52918, 48.5221) [6769],
Atascque : N(49.4949, 5.3454) [4003] }:
1

number of attributes: 3
number of tuples r 10772

Figura 5.3: A base de dados das classes do ataque Guest possui 3 vetores de caracteris-
ticas (atributos), sendo um deles a defini¢ao das classes. A distribuicao de probabilidade

normal € apresentada na parte central da figura.

tribuicdo dos valores de vetores de caracteristica. Isso significa que utilizamos a fungdo
de densidade probabilistica de distribui¢do normal explicada no Capitulo 3. O resultado
do treinamento € o valor da distribui¢do normal para cada classe e vetor de caracteristica
no formato N ~ (p , ) mais a quantificagdo dos vetores utilizados. Para o calculo da
média ou valor esperado e a variancia sdo utilizadas as seguintes férmulas pelo programa

de treinamento:

W= % >, x; para o célculo da média ou valor esperado e

2 1 n 2 f A~
o° =~ (2; — p)? para o valor da variancia.

Onde: z; € o valor do atributo ou vetor de caracteristica de uma determinada classe e

n € a quantidade total de amostras dessa mesma classe.
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5.3.3 Moédulo Classificador

A inferéncia e a classificacdo no NBIS sdo feitas em um tnico passo, conforme o
diagrama em bloco da Figura 5.4. Nesse processo o programa de classificagdo Naive
Bayesiano 1€ a base de dados das classes do classificador, gerado na fase de treinamento,
e as informacdes do banco de dados de teste contendo os novos valores de entrada a serem
classificados. Antes do processamento € feita uma filtragem nos dados de entrada. Essa
filtragem funciona como uma "pré-classifica¢do"separando as informagdes pertinentes ao
ataque em questdo que serdo analisadas pelo classificador Naive Bayes. Esse processo

reduz significativamente a quantidade de dados a ser analisada pelo classificador.

Arg. de
Config.
de Classes

<
N— 1
Base de 1
Dados de| ¥~ ~ 1

Teste SO

Arq. de
»| Saida de
Decisdo

D Médulo
Classificador

e -
N — -

Base de | 4~ 1
Dados de

\ Eventos

= = P Acesso Leitura
= Acesso Escrita/Criagao

D> Filtro

Cabegalho

Figura 5.4: Diagrama em bloco da classificacao

Para que fosse possivel medir o desempenho do classificador foi necessario marcar
a seqiiéncia de dados de teste com a classe correta antes da classificagdo. Esse processo
¢ semelhante ao realizado na primeira fase do treinamento, mas sem qualquer modifi-
cacdo da base de dados das classes do classificador. Com isso € possivel verificar se a

classificagdo realizada foi correta ou ndo.

A inferéncia usada pelo NBIS € a inferéncia Bayesiana com seqiiencialmente. Neste
modelo a probabilidade a posteriori é usada como probabilidade a priori no proximo passo
de inferéncia. Para cada classe € calculada a probabilidade a posteriori da nova evidéncia
dados os valores de treinamento. A defini¢do da classe é feita usando-se o método de

maximo a posteriori, conhecido como MAP (Maximo A Posteriori). Sendo assim 0 novo



5.3 Arquitetura do Sistema 66

atributo ou vetor de caracteristica seré classificado na classe em que ocorrer o maior valor
de probabilidade a posteriori. O calculado do MAP € feito usando-se o teorema de Bayes.
Para isso precisamos da probabilidade a priori de cada classe. O cdlculo da probabilidade
a priori de uma classe é dada pela razdo entre a freqii€ncia da ocorréncia de amostras de

uma mesma classe e o nimero total de amostra e € calculada pela seguinte férmula:

Ne,

Priori =

Onde: n., €é a quantidade de vetores de caracteristica da classe ¢; € n é o nimero total

de amostras da base.

Outra informacgao fornecida pelo classificador € a confianca. Esse valor expressa o
quanto de certeza o classificador tem sobre aquela determinada classificagdo, estando ela
certa ou errada. Se esse valor for igual a 1, entdo o classificador estd dizendo que tem
100% de confianca de estar certo na sua resposta. Se esse valor for igual a 0, entdo o
classificador tem 0% de confianca na sua classificac@o, ou seja, ndo tem certeza alguma.
Geralmente isso ocorre quando os valores de entrada estdo fora do raio de atuagdo do clas-
sificador. A confianga € calculada pela razdo entre o valor da probabilidade a posteriori
da classe escolhida pela soma das probabilidades a posteriori de todas as classes como

segue:

Posteriori,;.
2

. _p
Confianga = ™ (Posterioric,,)

Onde: Con fianga é a confianga do classificados, Posteriori.; é a probabilidade da

classe cl; escolhida e o denominador é a soma da probabilidade de todas as n classes.

O arquivo de saida da classificacdo é semelhante ao arquivo de dados de treinamento
com duas colunas a mais, uma com o resultado da classificacdo e outra com o valor da

confianga.

5.3.4 Modulo de Saida do Sistema

Ao final do processo de inferéncia e classificacdo o Mddulo Classificador gera os

arquivos de saida de decisdo que sdo usados para gerar os relatérios de medidas de de-
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sempenho do sistema.

5.4 Avaliacao de Desempenho

Para medir o desempenho do sistema foi necessario criar um padrao que pudesse afe-
rir o trabalho realizado. O padrdo de medida de mercado para sistemas de detec¢dao de
intrusdo usa como base a andlise quantitativa de alarmes de intrusdo ou de tentativa de
intrusdo verdadeiros, denominados Real Positivos (RP), e a quantidade de indicagdo de
intrusao falsas, mas que foram confundidas como verdadeiras, denominado Falso Positivo
(FP). Dessas duas medidas podemos obter o Falso Negativo (FN), calculado retirando-se
do ndmero total de amostras de ataque as indicac¢des verdadeiras (RP), e o Real Negativo,
calculada retirando-se do ndmero total de amostras sem evidéncia de ataque as erronea-

mente detectadas. Os valores tteis para avaliar o classificador sao descritos abaixo:

1. Total de Amostras Analisadas (TAA): Indica o total das amostras contidas na base

de dados que foram usadas para o teste e analisadas pelo classificador.

2. Real Positivo (RP): Quantidade de eventos com indicacdo de ataque e que foram

comprovadas, indicando que o sistema acertou na classificacao.

3. Falso Positivo (FP): Quantidade de eventos com indicacdo de ataque e que ndo

foram comprovados, ou seja, o sistema errou na classificacdo.

4. Real Negativo (RN): Quantidade de eventos sem indicacdo de ataque e que foram

comprovadas que ndo eram, indicando que o sistema acertou na classificagao.

5. Falso Negativo (FN): Quantidade de eventos sem indicacao de ataque e que foram

comprovadas como sendo, ou seja, o sistema errou na classificagao.

6. Total de Ataques (TAt): Indica a quantidade real de ataques presentes na base de
dados usada para o teste. O TAt pode ser achado somando-se a quantidade da Real

Positivos com a quantidade de Falso Negativos (TAt = RP + FN).
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7. Percentual Referencial de Ataque (PRA): Indica o percentual de ataques presentes
na base em andlise. E calculado pela razio entre o total de ataques e o nimero total

de amostras efetivamente analisadas (PRA = TAt /TAA).

8. Percentual de Acerto Referencial (PAR): Indica a eficiéncia do classificador. E
calculado pela razdo entre a quantidade de Real Positivo e o nimero total de ataques

presentes na amostra (PAR = RP/TAt).

9. Percentual de Acerto (PA): Indica o quanto o classificador acertou. E calculado pela
razao da soma dos acertos e o nimero total de amostras efetivamente analisadas (PA

= RN + RP/TAA).

10. Percentual de Erro (PE): Indica o quanto o classificador errou. E calculado pela ra-

zao da soma dos erros e o nimero total de amostras analisadas (PE = FP + FN/TAA).

5.5 Ferramentas Utilizadas

A arquitetura do NBIS foi desenvolvida utilizando-se programas escritos em Perl,
descritos no Anexo I, e Banco de Dados MySQL sobre plataforma Linux. Para a carga e
normaliza¢cdo dos dados brutos do DARPA 98 e DARPA 99 foram usados vdrios progra-
mas escritos em Perl. No treinamento e classificacdo foi usada uma colecao de softwa-
res desenvolvidos por Cristian Borgelt do Departamento de Engenharia de Linguagem e
Processamento do Conhecimento da Universidade de Magdeburg na Alemanha. O sis-
tema chamado de indutor de classificacdo Bayesiana (BCI — Bayesian Classifier Induc-
tion), descrito no Anexo I, foi apresentado em um dos seus trabalhos [35] e em seu livro
[28]. Ele permite fazer classificacdes baseadas em Redes Bayesianas ou Naive Bayesiana.
Nesse trabalho utilizou-se a linha Naive Bayesiana, devido a caracteristica do problema

como apresentado no Capitulo 4.

O BCI foi todo desenvolvido em linguagem "C"e seu cédigo fonte disponibilizado.
Ele é composto por 3 utilitdrios principais. O dom, o bci e o bex. O dom é usado para ge-
rar o arquivo de dominio das classes usado na fase de treinamento. O bci € o programa de

treinamento e usa o arquivo de dominio como base junto com o arquivo de dados de trei-
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namento como visto anteriormente nesse capitulo. O bcx € o classificador propriamente
dito, ele € responsdvel por calcular os valores das probabilidades usadas na classificacdo

Naive Bayesiana e gerar o arquivo de saida com o resultado da classificagao.

Os utilitarios do BCI foram incorporados a programas escritos em Perl que tornaram

o sistema unificado conforme apresentado pela arquitetura do sistema.

5.6 Treinamento do Sistema

Aplicando-se a teoria apresentada na arquitetura do sistema e as informagdes levanta-
das na fase de aquisicdo e levantamento de dados, temos todas as ferramentas para iniciar
o treinamento do sistema para cada um dos ataques apresentados. Para isso utilizamos o

programa de treinamento do BCI (Bayes Classifier Induction) apresentado anteriormente.

5.6.1 Treinamento do Ataque Guest

O ataque Guest € representado na base de dados de treinamento somente por 1 ataque
com 50 registros. Devido a essa escassez de dados, foi necessdria a criacdo de dados sinte-
tizados para melhorar a decisdo do sistema. Esses dados foram criados por um programa
gerador de dados aleatérios que foi ajustado a fim de criar valores para os dois vetores
de caracteristicas dentro dos patamares observados como trafego sobre ataque e normal.
Mesmo utilizando os dados sintetizados o mais recomendavel seria levantar mais dados

de trafego real, principalmente sob ataque para melhorar o treinamento do sistema.

O levantamento dos vetores de caracteristicas para o treinamento do ataque Guest
¢ feito através de um programa em Perl que acessa a base de dados de treinamento
separando-a em blocos de 5 minutos e procura pela ocorréncia da porta de servigo de
destino 23 (Telnet) nesse intervalo. Se existirem registros com essa caracteristica entao
contabiliza-se o nimero total de conexdes (TxG) e o total de Resets (RST) enviados pelo
atacante. Esse processo se repete para todos os enderecos IPs de origem unica, ou seja,
todas as conexdes cujo endereco IP de origem seja o mesmo, até o fim da lista de IPs ou

o fim do intervalo de tempo, percorrendo toda a base.
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Os vetores de caracteristicas sdo entdo salvos no arquivo de treinamento e a classe
a qual pertencem identificada através das indicagdes “Ataque” e “NAtaque” respectiva-
mente no campo Decisdo no final de cada linha. Pelos resultados obtidos os dois vetores
de caracteristicas foram suficientes para caracterizar esse ataque e foram usadas para trei-

nar o classificador Naive Bayes considerando a arquitetura mostrada na Figura 5.5.

Figura 5.5: Arquitetura do classificador Naive Bayes para o ataque Guest com os 2 vetores

de caracteristicas e as 2 classes Ataque e NAtaque.

ApoOs esse levantamento realiza-se o treinamento utilizando o programa BCI. Esse
programa 1€ todos os campos do arquivo de treinamento e calcula as funcdes de distri-
bui¢cdo de probabilidade normal para cada vetor de caracteristica e para cada classe. A
saida desse programa ¢ mostrada na Figura 5.6 que € a base de dados das classes usado

pelo classificador.

5.6.2 Treinamento do Ataque Neptune

O ataque Neptune tem uma representatividade muito elevada na base de dados de
treinamento, os 13 ataques possuem 1.526.643 registros, representando 63,6% do total da

base.

O levantamento dos vetores de caracteristicas para o treinamento do ataque Neptune
¢ feito através de um programa em Perl que acessa a base de dados de treinamento
separando-a em blocos de 1 minuto. Dentro desse intervalo de tempo procura-se pelo
conjunto endereco IP de origem e endereco IP destino tnicos, ou seja, todas as conexoes

cujo endereco IP de origem e destino sejam os mesmos, € analisam-se todas as sessoes
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dom{TR5T) = 2Z [@8, 99];
dom({TxG) = 22 [1, 137];
dom{Decisao) = { HAtagque, Ataque };

nbc{Decisan) = {

params = B, maxllh;

prob(Decisan) = {
HAtaque: 6769 (62.8%)f
Ataque : 40883 (37.2%) };

prob{TRST |Decisaon) = {
HAtaque: H{@.111981, 1.31262) [6769].
Ataque :© H{94.4434, B_.21882) [u4883] ;

prob{TxG|Decisaon) = {
HAtaque: H{2.52918, 48.8221) [6769],
Ataque :© H{49.4940, 8_3454) [L4803] };

number of attributes: 3
nunber of tuples o 18772

Figura 5.6: Resultado do treinamento Naive Bayes para o ataque Guest.

desse conjunto, calculando-se o numero total de conexdes (TxG), a quantidade de FSR da
origem para o destino (FSR_a2b) e do destino para a origem (FSR_b2a), o total de sinais
ACKs da origem para o destino (ACK_a2b), o total de pacotes transmitidos e recebidos
(BPP) e a sua razdo pelo nimero total de conexdes (MBPP = BPP/TxG). Esse processo

se repete até o fim da lista de IPs ou o fim do intervalo de tempo, percorrendo a base toda.

Os vetores de caracteristicas sdao entdo salvos no arquivo de treinamento e a classe
a qual pertencem identificada através das indicacdes “Ataque” e “NAtaque” no campo
Decisdo no final de cada linha. Pelos resultados obtidos os seis vetores de caracteristicas
foram suficientes para caracterizar esse ataque e foram usados para treinar o classificador

Naive Bayes considerando a arquitetura mostrada na Figura 5.7.

ApoOs esse levantamento realiza-se o treinamento utilizando o programa BCI. Esse
programa 1€ todos os campos do arquivo de treinamento e calcula as funcdes de distri-
bui¢do de probabilidade normal para cada vetor de caracteristica e para cada classe. A
saida desse programa ¢ mostrada na Figura 5.8 que € a base de dados das classes usado

pelo classificador.
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T=G

Classe
Atagues
MAtague
Neptune

BPP

Figura 5.7: Arquitetura do classificador Naive Bayes para o ataque Neptune com os 6

vetores de caracteristicas e as 2 classes Ataque e NAtaque.

5.6.3 Treinamento do Ataque Portsweep

O ataque Portsweep tem uma representatividade significativa na base de dados de
treinamento, com 14 ataques representando 0,48% do total da base e 0,74% dos registros
de ataque. Se expurgarmos o ataque Netuno da base esses valores passam para 1,33% e

27,35% respectivamente.

O levantamento dos vetores de caracteristicas para o treinamento do ataque Portsweep
¢é feito através de um programa em Perl que acessa a base de dados de treinamento
separando-a em blocos de 5 minutos. Dentro desse intervalo de tempo procura-se pelo
conjunto endereco IP de origem e endereco IP destino tnicos, ou seja, todas as conexodes
cujo endereco IP de origem e destino sejam os mesmos, e analisam-se todas as sessdes
desse conjunto, calculando-se o total de portas acessadas por este par de enderecos nesse
intervalo (SDP) e a razdo do nimero total de pacotes transmitidos e recebidos pelo nu-
mero total de conexdes (MBPP = BPP/TxG). Esse processo se repete até o fim da lista de

IPs ou o fim do intervalo de tempo, percorrendo a base toda.

Os vetores de caracteristicas sdo entdo salvos no arquivo de treinamento e a classe

a qual pertencem identificada através das indicacdes “Ataque” e “NAtaque” no campo
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domi"T=G"] = 22 [1,

dom("FSR_azb") = ==
dom("FsR_hza"l = IR
domi"ack_azb"d = 22
domi"EFF'] = ZZ [1,
dom("MEFP"] = ZZ [1,

&001] ;
[0, 210376];
I76065];
376065];

dom(bDecisanl = { MAtagque, Atagque }:

naiwe Bayes classifier
nbc(Decisanl = {
params = 0O, maxllh;
probibecisanl = {
MAtaque: 254353 [(99.8%],
Atague 422 ([0.2%) 1
prob("T=G" |[Decisan]l = {
MAataque: N(3.4284&, &50.70&) [254383],
Atague M(3533.9, 3.253594e+08] [43z2] 1;
prob"FSR_azb'" |Decisaonl) = {
MAataque: MW(&E.44402, 825.7227 [254359],
Atague : MW(3544.55, 3.26797e+08]) [43z2] 1;
prob("FSR_bza" |Decisaon) =
MAataque: MW(D.7051432, 181.52¢7 [254359],
Atague M(3295.91, 3.37576e+068]) [43z] 1;
probC"ack_azb'" |Decisan) = {
MWAatague: MW(52.0078, 441635) [254359],
Atague M(0.092592&, 3.595130 [432] 1;

prob("EBFF" |Decisan) = {

WAt agque:

Araqgque N(4015.

N(103. 455,

1.39199e+06] [254359],

22, 5.737EsSe+05] [432] 1B

prob("MEFF'" |DeCcisan]) = {

MAtagque:
Ataque

number of attributes:

number of tuples

N(G1.1052,
W(1l.12027,

1.08983e+06] [254359],
0.1055%1) [432] }:

T
254791

Figura 5.8: Resultado do treinamento Naive Bayes para o ataque Neptune.

Decisao no final de cada linha. Pelos resultados obtidos os seis vetores de caracteristicas

foram suficientes para caracterizar esse ataque e foram usadas para treinar o classificador

Naive Bayes considerando a arquitetura mostrada na Figura 5.9.

Ap6s esse levantamento realiza-se o treinamento utilizando o programa BCI. Esse

programa I€ todos os campos do arquivo de treinamento e calcula as fun¢des de distri-

buicdo de probabilidade normal para cada vetor de caracteristica e para cada classe. A

saida desse programa é mostrada na Figura 5.10 que € a base de dados das classes usado

pelo classificador.
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Figura 5.9: Arquitetura do classificador Naive Bayes para o ataque Portsweep com os 2

vetores de caracteristicas e as 2 classes Ataque e NAtaque.

5.7 Classificacao do Sistema

Essa € a dltima etapa do sistema. Apds o treinamento ter sido realizado e os arqui-
vos de configuracio das classes terem sido criados pode-se iniciar a fase de classificacdo
dos ataques usando a base de dados de trafego de teste. Para isso utilizamos o programa
de classificacdo do BCI (Bayes Classifier Induction) apresentado anteriormente. O de-
talhamento da classificagdo serd visto no préximo capitulo, onde serdo apresentados os

resultados e as analises dos mesmos.
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dom(s0OP) = 22 [1, 1031];
dom(MBFF) = ZZ [1, 3760E5];
dom{Decisan) = { WAtague, Ataque };

nbc{Decisan) = {
params = 0, max11lh;
prob(Decisan) = {
Natague: 151833 (93.5%),
Ataque : 7e7 [0.5%) };
prob(SDP|Decisan) = {
Nataque: M1, 03 [151833],
Ataque @ W(14.283%, 19&4.12) [767] 1
prob(MEPF |Decisan) = {
Natague: W(56.2387, l.15124e+06) [151893],
Ataque @ W(1.91917, 0.0743002) [Fer] };

number of attributes: 3
number of tuples v 152een

Figura 5.10: Resultado do treinamento Naive Bayes para o ataque Portsweep.



Capitulo 6

Analise dos Resultados

6.1 Introducao

Para todos os ataques a classificacdo € feita executando-se um programa similar ao
programa de treinamento s6 que ao invés de gerar o arquivo de dados de treinamento para
cada conjunto de vetor de caracteristica € feita a sua classificacdo. O resultado do clas-
sificador € entdo comparado com a informagdo de presenga ou nao de ataque na base de
dados de teste. As informagdes sdo contabilizadas e apresentadas na saida na forma de re-

latério seguindo as recomendagdes da avaliagdo de desempenho apresentada no Capitulo

5.

Neste capitulo serao apresentados os resultados da classificacao para cada ataque com

as suas devidas andlises que servirdo de insumo para a conclusao do trabalho.

6.2 Classificacao do Ataque Guest

Na base de teste o ataque Guest estd representado por 4 ataques com 67 registros no
total, representando uma quantidade muito pequena em relagdo ao restante da base. As

Figuras 6.1 a 6.4 mostram com detalhes o comportamento desses ataques na base de teste.

Podemos observar na Figura 6.2 que existe uma grande intercessao entre o ataque € o
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Figura 6.1: Comportamento do vetor de caracteristica RST na base de teste.
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Figura 6.2: Comportamento do vetor de caracteristica RST na base de teste com detalha-

mento do ataque.

trafego normal (sinalizado com um circulo), que deve prejudicar a classificagdo. O com-
portamento marcado com um circulo na Figura 6.1 ndo parece ser normal, provavelmente

€ um outro tipo de ataque na mesma porta de servigo que o Guest utiliza.

O vetor de caracteristica TxG esta bem comportado como podemos observar na Figura
6.4, com grande diferenciacdo entre o trafego normal e o ataque. Na Figura 6.3, podemos
observar 0 mesmo comportamento visto no grifico anterior, confirmando a suspeita da

existéncia de outro ataque.
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Figura 6.3: Comportamento do vetor de caracteristica TxG na base de teste.
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Figura 6.4: Comportamento do vetor de caracteristica TxG na base de teste com detalha-

mento do ataque.

6.2.1 Resultados

A Tabela 6.1 apresenta o resultado da classificacao do ataque Guest. O primeiro ponto
importante a se observar € a quantidade total de ataques (TAt) que apresenta a quantidade
de 8 ataques, enquanto que realmente sé existem 4, como foi apresentado anteriormente.
Essa diferenca ocorre devido ao particionamento da base em intervalos de tempo indepen-
dentes realizado pelo sistema. Entdo se um ataque tem inicio em um intervalo de tempo
e se propaga para o proximo, o sistema podera contd-lo como 2 ou mais ataques ao invés

de 1.

Dos 8 ataques encontrados pelo sistema na base somente 2 foram detectados e estdo
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identificados pelo nimero de Real Positivo (RP), os outros 6 ndao foram detectados como
evidéncia de ataque, ficando contabilizados como Falsos Negativos (FN). O sistema também
detectou 9 ataques que ndo eram evidéncia do ataque Guest e foram identificados como
Falsos Positivos (FP). Em uma andlise mais detalhada desses eventos, evidenciou-se a
presenca de outros ataques similares ao Guest, como dito anteriormente. O ndmero alto
de Real Negativo (RN) indica que o classificador ndo estd confundindo trafego normal

com ataques.

A Figura 6.5 oferece uma visao do cendrio de classificacdo com as duas classes e os

pontos para classificacdo em torno delas.

Em relacdo a quantidade de amostras analisadas o sistema teve um bom desempenho
com 99,05% de taxa de acerto (PA) e 0,95% de taxa de erro (PE), apesar da taxa de acerto
referencial (PAR) ter sido baixa, 25%.

Ataque Guest

Indices Valor
Total de Amostras Analisadas (TAA) 1.580
Total de Ataques (TAt = RP + FN) 8

% Referencial de Ataque (PRA=TAt/TAA) 0,51%

Total de Falso Positivo (FP) 9

Total de Falso Negativo (FN) 6

Total de Real Positivo (RP) 2

Total de Real Negativo (RN) 1.563
% de Acerto (PA=RP+RN/TAA) 99,05%
% de Erro (PE=FP+FN/TAA) 0,95%
% de Acerto Referencial (PAR=RP/TAt) 25%

Tabela 6.1: Resultado da classificacdo do ataque Guest.
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Figura 6.5: Representacdo grafica dos pontos do conjunto de dados de teste em relagdo as

classes.

6.3 Classificacao do Ataque Neptune

Na base de teste o ataque Neptune estd representado por 4 ataques com 72.075 re-
gistros no total, representando uma quantidade razoavel de informacdo. As Figuras 6.6 a

6.17 mostram com detalhes o comportamento desses ataques na base de teste.
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Figura 6.6: Comportamento do vetor de caracteristica TxG em toda a base de teste.

Podemos observar pelas Figuras 6.6 a 6.11 que os vetores de caracteristicas possuem

comportamentos muito semelhantes e que existe uma grande diferenciacdo entre o ataque

e o trafego normal.
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Figura 6.7: Comportamento do vetor de caracteristica TxG em toda a base de teste com

detalhamento do ataque.
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Figura 6.8: Comportamento do vetor de caracteristica FSR_a2b em toda a base de teste.

Podemos observar nas Figuras 6.12 e 6.13 que existe uma grande diferenciagdo entre
o0 ataque e o trafego normal para esse vetor de caracteristica, o qual se mantém sempre em

zero quando na presenca de ataque.

Podemos observar nas Figuras 6.14 e 6.15 que existe uma grande diferenciagdo entre
o ataque e o trafego normal quando da presenca do ataque, mas no comportamento geral

eles se confundem.

Podemos observar nas Figuras 6.16 e 6.17 que existe uma grande diferenciacdo entre

o trafego normal com ataque que se mantém sempre em zero.

Pelas caracteristicas apresentadas em todos os graficos acima fica bem evidenciado o

comportamento do ataque se diferenciando do trafego normal. E possivel que o classifi-



6.3 Classificacio do Ataque Neptune 82

2000 Total de FER =2 ==bem S min
Datalhamento
G400
a— ”
w4800 ]
<
—
= ]
~
=zz00
-
1600 .
]
u]
u] 10 20 =0 40 50
walores W ahaue
4 Hahqus

Figura 6.9: Comportamento do vetor de caracteristica FSR_a2b em toda a base de teste

com detalhamento do ataque.
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Figura 6.10: Comportamento do vetor de caracteristica FSR_b2a em toda a base de teste.

cador se confunda com outros tipos de ataques, pois existem ataques com comportamento

muito similar ao do Neptune presentes na base.

6.3.1 Resultados

A Tabela 6.2 apresenta o resultado da classificagdo do ataque Neptune. O primeiro
ponto importante a se observar € a quantidade total de ataques que estd marcando 26
e como foi apresentado anteriormente sé existem 4. Essa diferenca ocorre devido ao
particionamento da base em intervalos de tempo independentes pelo sistema. Entdo se
um ataque tem inicio em um intervalo de tempo e se propaga para o préximo, o sistema

podera contd-lo como 2 ou mais ataques ao invés de 1. Principalmente por esse ataque
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Figura 6.11: Comportamento do vetor de caracteristica FSR_b2a em toda a base de teste

com detalhamento do ataque.
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Figura 6.12: Comportamento do vetor de caracteristica ACK_a2b em toda a base de teste.

ter uma caracteristica de longa duragdo sua presenca foi detectada em vérios intervalos de
tempo. Essa diferenca apesar de ser grande ndo prejudica a andlise, pois comparados a
um sistema real podemos dizer que os ataques foram identificados, s6 que para 0 mesmo

ataque alguns alarmes foram gerados a mais.

Dos 26 ataques encontrados pelo sistema na base todos foram detectados e estao iden-
tificados pelo percentual de Real Positivos (RP). O sistema também detectou 10 ataques
que ndo eram evidéncia do ataque Neptune e foram identificados como Falso Positivo
(FP). Em uma anélise mais detalhada esses ataques foram evidenciados como outros ata-
ques similares ao Neptune, como previsto anteriormente. O nimero alto de Real Negativo

(RN) indica que o classificador ndo estd confundindo trdfego normal com ataques.
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Figura 6.13: Comportamento do vetor de caracteristica ACK_a2b em toda a base de teste

com detalhamento do ataque.
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Figura 6.14: Comportamento do vetor de caracteristica BPP em toda a base de teste.

A Figura 6.18 oferece uma visdo do cendrio de classificacdo com as duas classes e os

pontos para classificacdo em torno delas.

Em relacdo a quantidade de amostras analisadas o sistema teve um excelente desem-
penho com 99,9% de taxa de acerto (PA) e somente 0,01% de taxa de erro (PE), e com a

taxa de acerto referencial (PAR) de 100%.
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Figura 6.15: Comportamento do vetor de caracteristica BPP em toda a base de teste com

detalhamento do ataque.
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Figura 6.16: Comportamento do vetor de caracteristica MBPP em toda a base de teste.

100 Total de MEPFP 2m S min
D=talhzmento
20
w B0
@
—
2
[} *
> 40 + .
#at Yy ., .
+
e Wt NNV S Vg
o, ., - .
I had * .
. +%
o
u] 20 40 ED 20 Ann
alores # Natiqus
W 2tigqus

Figura 6.17: Comportamento do vetor de caracteristica MBPP em toda a base de teste

com detalhamento do ataque.
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Ataque Neptune

Indices Valor
Total de Amostras Analisadas (TAA) 10.163
Total de Ataques (TAt = RP = FN) 26

% Referencial de Ataque (PRA=TAt/TAA) 0,26%
Total de Falso Positivo (FP) 10
Total de Falso Negativo (FN) 0

Total de Real Positivo (RP) 26
Total de Real Negativo (RN) 10.127
% de Acerto (PA=RP+RN/TAA) 99,90%
% de Erro (PE=FP+FN/TAA) 0,098%
% de Acerto Referencial (PAR=RP/TAt) 100%

Tabela 6.2: Resultado da classificacdo do ataque Neptune.

Ataque

Figura 6.18: Representacdo grafica dos pontos do conjunto de dados de teste em relagdo

as classes.
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6.4 Classificacao do Ataque Portsweep

Na base de teste o ataque Portsweep esta representado por 13 ataques com 262 regis-
tros no total, representando uma quantidade baixa de informacdo. As Figuras 6.19 a 6.24

mostram com detalhes o comportamento desses ataques na base de teste.

Pelas caracteristicas apresentadas nos graficos fica bem evidenciado o comportamento
do ataque se misturando com o trafego normal. E possivel que o classificador gere um
numero expressivo de Falsos Positivos, pois com certeza ele ird se confundir com o trafego

normal e com outros ataques, pois existem trafegos auto-similares ao ataque Portsweep.
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Figura 6.19: Comportamento do vetor de caracteristica SDP em toda a base de teste.
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Figura 6.20: Comportamento do vetor de caracteristica SDP em toda a base de teste com

detalhamento do ataque.



6.4 Classificacio do Ataque Portsweep 88

404 Total de SOF e 5 min
Detalhamento

Valores
[ ]
| |
| |

d_
] | I |
21 mu | . - +* *
L Al
a
a 10 20 30 40 50
“alores A Nataque
W ctaqus

Figura 6.21: Comportamento do vetor de caracteristica SDP em toda a base de teste com

detalhamento do ataque.
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Figura 6.22: Comportamento do vetor de caracteristica MBPP em toda a base de teste.
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Figura 6.23: Comportamento do vetor de caracteristica MBPP em toda a base de teste

com detalhamento do ataque.
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Figura 6.24: Comportamento do vetor de caracteristica MBPP em toda a base de teste

com detalhamento do ataque.

6.4.1 Resultados

A Tabela 6.3 apresenta o resultado da classificacdo do ataque Portsweep. O primeiro
ponto importante a se observar é a quantidade total de ataques (TAt) que apresenta a
quantidade de 19 ataques, enquanto que realmente s6 existem 13, como foi apresentado
anteriormente. Essa diferenca ocorre devido ao particionamento da base em intervalos
de tempo independentes realizado pelo sistema. Entdo se um ataque tem inicio em um
intervalo de tempo e se propaga para o proximo, o sistema poderd conti-lo como 2 ou

mais ataques ao invés de 1
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Ataque Portsweep

Indices Valor
Total de Amostras Analisadas (TAA) 2.470
Total de Ataques (TAt = RP + FN) 19

% Referencial de Ataque (PRA=TAt/TAA) 0,77%
Total de Falso Positivo (FP) 1.109
Total de Falso Negativo (FN) 1

Total de Real Positivo (RP) 18
Total de Real Negativo (RN) 1.342
% de Acerto (PA=RP+RN/TAA) 55,06%
% de Erro (PE=FP+FN/TAA) 44,94%
% de Acerto Referencial (PAR=RP/TAt) 94,74%

Tabela 6.3: Resultado da classificacdo do ataque Portsweep.

Dos 19 ataques encontrados pelo sistema na base 18 foram detectados e estdo iden-
tificados pelo percentual de Real Positivos (RP). O sistema deixou de detectar 1 ataque
que era uma evidéncia real do ataque Portsweep sendo identificados como Falso Negativo
(FN). O alarmante foi a quantidade de Falsos Positivos (FP), contabilizados em 1109.

Esse comportamento era esperado conforme foi explicado anteriormente.

Em relacdo a quantidade de amostras analisadas o sistema teve um desempenho me-
diano com 55,06% de taxa de acerto (TA) e 44,94% de taxa de erro (TE) apesar da taxa
de acerto referencial (PAR) ter sido de 94,74%.



Capitulo 7

Conclusao e Trabalhos Futuros

7.1 Conclusao

Pelos resultados obtidos no Capitulo 6 e pela experiéncia adquirida durante o trabalho
de aquisi¢do dos dados, levantamento dos vetores de caracteristica e os testes de classifi-
cacao o classificador Naive Bayes mostrou-se um excelente modelo para realizar a tarefa
de classificacdo aplicada a detec¢do da intrusdo. Sua simplicidade de implementagdo e a

rapidez de processamento foram fatores relevantes no processo.

Podemos observar pelos nimeros finais que para alguns tipos de ataque o compor-
tamento do classificador nao foi o esperado. Alguns fatores especificos e outros gerais

influenciaram para esses resultados e serdo detalhados a seguir.

Os problemas mencionados no Capitulo 4 sobre as falhas no desenvolvimento do
DARPA 98 e DARPA 99 prejudicaram o resultado do trabalho, principalmente os pro-
blemas de marcagdo dos ataques que nem sempre estavam bem correlacionados com os
dados dos trafegos, o que possivelmente nos levou a inserir erros na base de dados de
treinamento e teste como: a nao marcagdo de trafegos com evidéncia de ataques e mar-
cacao erronea de trafegos normais como ataque. A falta de informacgdes sobre como foram
realizados os ataques prejudicou a andlise do comportamento dos mesmos e conseqiiente-
mente a definicdo dos vetores de caracteristicas. Outros fatores mencionados no capitulo

4 podem ter influenciado nos resultados, mas sua extensao ndo pode ser mensurada, pois
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¢ intrinseco ao modelo de teste realizado pelo Laboratério Lincoln do MIT.

Foram observadas algumas questdes sobre os dados de treinamento que influenciaram
nos resultados de alguns ataques, mas que devem ser consideradas para todos, como a
andlise prévia dos dados estabelecendo-se limites superiores e/ou inferiores para que os
mesmos nao prejudiquem o resultado final como um todo. Um exemplo deste problema
pode ser observado pela Figura 4.21 dos dados de treinamento do vetor de caracteristica
MBPP do ataque Portsweep que possui um ponto entre 350.000 e 400.000, enquanto que
a maioria dos dados tem seu comportamento entre 0 € 5.000. A mesma evidéncia pode ser
observada no vetor de caracteristica ACK_a2b e BPP do ataque Neptune (Figuras 4.11 e

4.13).

Como o classificador Naive Bayes necessita de treinamento supervisionado € de suma
importancia que existam dados de treinamento suficientes para que as funcdes de den-
sidade probabilisticas possam cobrir o espago amostral de modo a refletir os comporta-
mentos possiveis de cada ataque. Pode ser observado pelos nimeros da tabela 4.8 que os
ataques Guest e Portsweep ndao possuem dados de treinamento suficientes para um bom

aprendizado, refletindo diretamente sobre os resultados apresentados no Capitulo 6.

O resultado do ataque Guest (Figura 7.1) ndo foi satisfatério, pois obteve-se um per-
centual de acerto em relacdo a indicagdo real de ataque de 25%, ou seja, dos 8 ataques
somente 2 foram detectados. Devido a quantidade de acerto nos registros que ndo t€ém
evidéncia de ataque (Real Negativo), ou seja, trdfego normal, o percentual de acerto geral
foi de 99,05%, considerado excelente. A quantidade de 9 falsos positivos (FP) € muito boa
e indica que o classificador nao confundiu o trafego normal com evidéncias de ataques.
A detecgdo deste tipo de ataque foi prejudicado pela falta de dados de treinamento, que
se tentou compensar com a geracio de dados sintetizados, mas como estes nao refletem
todas as variagdes de comportamento do ataque, a melhora nao foi significativa. A falta
de informacgdo sobre os ataques nos dados de teste ndo permitiu que uma andlise mais
detalhada dos falsos negativos (FN) pudesse ser feita. Uma validacio dos vetores de ca-
racteristicas na presenca de uma quantidade maior de dados de treinamento € aconselhada

para melhorar o desempenho do classificador nesse tipo de ataque.

A classificacdo do ataque Neptune foi excelente, 100% de acerto real, ou seja, todos
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os 26 ataques indicados na base de teste foram detectados. Dos 10.127 registros de trd-
fego normal somente 10 foram indicados como evidéncia falsa de ataque Neptune (Falso
Negativo). Esses nimeros comprovam que uma boa escolha dos vetores de caracteristicas
em conjunto com uma quantidade satisfatéria do conjunto de dados de treinamento € fator
determinante para uma boa classificacdo. Os resultados podem ser observados na Figura

7.1.

Resultado dos Aagques

Buaniidade de
Ataques

M Ataque Guest =] 5] 2 15663

EAtaque Neptune 10 0 26 10427

EAtaque Porsmesp 1.109 1 18 1342
indices

Figura 7.1: Resultado final dos ataques

O resultado da deteccao do ataque Portsweep nao foi satisfatorio (Figura 7.1), apesar
do excelente resultado de 94,74% de acerto referéncia, ou seja, dos 19 ataques da base
de teste 18 foram detectados. O mau resultado € referenciado a grande quantidade de
erros de classificagdo, dos 1.343 registros de trafego normal 1109 foram identificados
com evidéncia falsa de ataque, ou seja, quase 83% de erro. E importante ressaltar que
dos 1.109 registros de trafego (FP) todos eram realmente normais e ndo evidéncias de
outros ataques. Esse problema se deve a grande intercessao das informacdes de trafego
normal com evidéncia de ataque nos vetores de caracteristicas. Essas evidéncias estdo
sinalizadas nos referidos graficos dos vetores de caracteristicas dos dados de treinamento
(Figuras 4.18 a 4.23). Neles podemos observar que houve a influéncia de uma informacgao
espuria no vetor de caracteristica MBPP que fez com que a fun¢do de distribuicdo de
probabilidade (FDP) ficasse com o valor de variancia muito fora do real. A FDP do vetor

de caracteristica SDP para a classe ndo ataque ficou com média 1 e variancia 0, definindo
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uma decisdo abrupta, o que ndo é aconselhdvel para um classificador. Uma tentativa
para melhorar o classificador foi feita modificando-se o programa de classificagdo para
ndo analisar trafegos nas portas utilizadas com oferta de servicos na rede como: HTTP
(80), SMTP (25), FTP (21 e 22), SSH (22). Essa alteracdo na filosofia de andlise fez
com que o nimero de falsos positivos diminuisse para praticamente 12% contra os 83%
anteriores, mas em compensac¢ao o nimero de ataques detectados diminuiu quase 50%.

Como solugdo final para o problema essa alternativa ndo se mostrou eficaz.

A solucdo para diminuir a quantidade de falsos positivos do ataque Portsweep € a
melhoria dos vetores de caracteristicas, ou com a substituicao de alguns deles ou com
a inclusdo de outros que possam separar claramente no espaco amostral a evidéncia de

ataque do trafego normal.

Em paralelo a esse trabalho, outra tese de mestrado [51] com defesa prevista para maio
de 2005 com mesmo orientador, estava realizando os mesmos testes sobre 0os mesmos
ataques referenciando a mesma base de dados de treinamento e de teste utilizando 16gica
neuro-difusa (Neuro-Fuzzy). Para alguns ataques os vetores de caracteristicas usados
foram os mesmos, mas para outros 0 mesmo conjunto de vetores ndo se mostrou eficiente

tendo que ser ajustado conforme a necessidade.

Figura 7.2: Comparagdo entre o classificador Bayesiana e Neuro-Fuzzy para o ataque

Guest.
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Como pode ser observado na Figura 7.2 do ataque Guest o classificador Bayesiano
assinalou mais falsos positivos que o Neuro-Fuzzy, 9 contra 5 respectivamente, mostrando
que com poucos dados de treinamento as curvas de pertinéncias do Neuro-Fuzzy sdo mais
sensiveis do que as funcdes de densidade probabilisticas do Bayes. Nos demais indices

os dois foram compativeis.

No ataque Neptune o classificador Bayesiana se mostrou superior ao Neuro-Fuzzy,
como podemos observar na Figura 7.3 através dos indices Falso Positivo (FP) onde do
total de 26 ataques o Bayes obteve 26 acertos (100%) contra 23 (88,46%) do Neuro-
Fuzzy e Real Positivo (RP) onde o Bayes se confundiu em 10 casos, 0,1% em relagdo a
quantidade de Real Negativo (RN), e o Neuro-Fuzzy em 541 casos, representando 5,6%

sobre a mesma referéncia.

Comparagao Bayves x Fuzzy [ Azagque Neptune]
100000 -
4
2 10000
%
o l0oo
o
o
m 100
a
E 10
=
1 [ 1
FFP FH RF FH
O B aye=s 10 a 26 10427
W Fuz=y S e 23 9.595
hdices de Avaliagso

Figura 7.3: Comparagdo entre o classificador Bayesiana e Neuro-Fuzzy para o ataque

Neptune.

Em relagdo ao ataque Portsweep os dois modelos obtiveram resultados muito seme-
lhantes (Figura 7.4). Os problemas que afetaram o classificador Bayesiano também afe-
taram o Neuro-Fuzzy, que para chegar a esse resultado precisou dividir os valores dos

vetores de caracteristicas em 4 faixas e realizar a analise em cada uma dessas 4 faixas.

Olhando os resultados dos dois classificadores podemos concluir que cada um possui

suas particularidades, o Bayes mais simples e o Neuro-Fuzzy mais robusto, mas chegaram
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Comparagao Bayes x Fazzy [Ataque Portsveep]

W 10000 -

3

o

§ 1000

&

a 100 +

o

e

.-E 1|:| | T

m

3

= 1

FF FH RF RH
O Bayes 1.104 1 18 1342
B F ==y 1.412 o 19 1039
hdices de Avaliagdo

Figura 7.4: Comparagdo entre o classificador Bayesiana e Neuro-Fuzzy para o ataque

Portsweep.

praticamente aos mesmos resultados. Entdo concluimos que os dois métodos sdo muito

interessantes e podem ser aplicados na finalidade em questao.

Pelo exposto neste trabalho o classificador Bayesiano se mostrou um excelente mé-
todo para ser utilizado na deteccdo da intrusdo. A sua utilizacdo comercial tem sido
percebida em alguns softwares de anti-spam. Existem outros trabalhos de pesquisa sendo
realizados para utilizd-lo como uma plataforma genérica de tomada de decisdo como o
Hugin [52]. O ponto fraco desse modelo, como em todos os modelos que utilizam treina-
mento supervisionado, € o alto grau de dependéncia do especialista para a determinacdo
dos vetores de caracteristicas para cada tipo de ataque novo que surge. A utilizacdo de
PCA (Principal Component Analysis) e clusteriza¢do tém sido estudadas para resolver

esse problema.

7.2 Trabalhos Futuros

A conclusdo é que muito trabalho ainda pode ser feito utilizando-se esse método na
deteccao da intrusdo como, por exemplo: o mapeamento de outros ataques, a melhoria

do treinamento, testar outros algoritmos de inferéncias mais eficientes, otimizar a escolha
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dos atributos das classes e fazer correlacdo de eventos de rede com os de host.

Como mencionado anteriormente a fragilidade dos sistemas inteligentes estd no trei-
namento, principalmente quando este € supervisionado. Uma das saidas para esse pro-
blema ¢ a utilizac@o de redes Bayesianas em conjunto com clusterizacdo Fuzzy [53], per-
mitindo que o espaco amostral do conjunto de treinamento seja dividido em subconjuntos

(cluster) que irdo definir as melhores classes a serem utilizadas no processo.

FRIEDMAN, GEIGER e GILDSZMIDT [54] propuseram um algoritmo para melho-
rar a precisdo das redes Bayesianas e pode ser aplicado ao Naive Bayes. A proposta
transforma o modelo de rede estrela do Naive Bayes em uma rede com conexdes somente
entre os atributos, ndo se estendendo ao n6 pai. Esse modelo cria uma interdependéncia

entre os atributos dando maior sensibilidade ao classificador.

Outra proposta € a utilizacao de redes Bayesianas dinamicas (DBN — Dynamic Baye-
sian Network) apresentada por [55] onde a ocorréncia de eventos no tempo pode ser captu-
rada utilizando-se uma mistura dos modelos de Markov (HMM - Hidden Markov Model)

e sistemas lineares dinamicos (LDS - Linear Dynamical Systems).

A técnica de Andlise de Componentes Principais ou PCA (Principal Component Ana-
lysis) [56] tem sido alvo de estudo para a otimizacao da escolha dos vetores de caracteris-

ticas para sistemas inteligentes.
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Apéndice A

Anexo 1

O NBIS foi desenvolvido utilizando um conjunto de programas auxiliares em Perl
e o software indutor de classificacio Bayesiana (BCI - Bayesian Classifier Induction)
desenvolvidos por Cristian Borgelt do Departamento de Engenharia de Linguagem e Pro-

cessamento do Conhecimento da Universidade de Magdeburg na Alemanha [35] e [28].

A.1 BCI

O BCI foi todo desenvolvido em linguagem “C” e seu codigo fonte disponibilizado.
Ele é composto por 3 utilitdrios principais. O dom, o bci e o bex. O dom é usado para gerar
o arquivo de configuracdo do dominio das classes usado na faze de treinamento. O bci é
o programa de treinamento e usa o arquivo de dominio como base junto com 0 arquivo
de dados de treinamento. O bcx € o classificador propriamente dito, ele é responsavel por
calcular os valores das probabilidades usadas na classificagdo Naive Bayesiana e gerar o

arquivo de saida com o resultado da classificacdo.

A.1.1 Programa dom

O programa dom € o arquivo de entrada de dados de treinamento e gera na saida o

arquivo de configuracdo do dominio com o tipo de cada vetor de caracteristica e seus valo-
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res. Quando o vetor de caracteristica € uma varidvel aleatéria numérica a saida apresenta

somente 0 maior (max) e menos valor (min). A Tabela A.1 apresenta a lista de opcdes do

programa. Um exemplo de utiliza¢do do comando é:

sh > dom —a arq_entrada_dados arq_conf_domnio

usage: dom [options] [-d|-h hdrfile] tabfile domfile

determine attribute domains

version 1.9 (2003.08.16) (c) 1995-2003 Christian Borgelt

-s sort domains alphabetically (default: order of appearance)

-S sort domains numerically/alphabetically

-a automatic type determination (default: all symbolic)

-1 do not print intervals for numeric attributes

-1# output line length (default: no limit)

-b/f/r# blank characters, field and record separators(default: "\t\r", "\t", "\n")

-u# unknown value characters (default: "?")

-n number of tuple occurrences in last field

-d use default header (field names = field numbers)

-h read table header (field names) from hdrfile

hdrfile file containing table header (field names)

tabfile table file to read (field names in first record)

domfile file to write domain descriptions to

Tabela A.1: Lista de op¢des do programa dom.

A.1.2 Programa bci

O programa bci 1€ o arquivo de entrada de dados de treinamento e o arquivo de confi-

guracdo de dominio, gerado pelo programa dom, e gera na saida o arquivo de configuracdo

de classe com as funcdes de densidade probabilistica para cada vetor de caracteristica e

para cada classe definida. A Tabela A.2 apresenta a lista de op¢des do programa. Um

exemplo de utiliza¢do do comando é:
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sh > bci —a arq_con f_domnio arq_entrada_dados arq_sada_ conf_classes

usage: bci [options] domfile [-d|-h hdrfile] tabfile befile

naive and full Bayes classifier induction version 2.6 (2004.04.15)

-F induce a full Bayes classifier (default: naive Bayes)

-c# class field name (default: last field)

-w# balance class frequencies (weight tuples)

l: lower, b: boost, s: shift weights

-s# simplify classifier (naive Bayes only)

a: by adding, r: by removing attributes

-L# Laplace correction (default: 0)

-t distribute tuple weight for unknown values

-m use maximum likelihood estimate for the variance

-p print relative frequencies (in percent)

-1# output line length (default: no limit)

-b/f/r# blank characters, field and record separators (default: "\t\r", "\t", "\n")

-u# unknown value characters (default: "?")

-n number of tuple occurrences in last field

domfile file containing domain descriptions

-d use default table header (field names = field numbers)

-h read table header (field names) from hdrfile

hdrfile file containing table header (field names)

tabfile table file to read (field names in first record)

bcfile file to write Bayes classifier to

Tabela A.2: Lista de op¢des do programa bci.

A.1.3 Programa bcx

O programa bcx 1€ o arquivo de entrada de dados de teste e o arquivo de configuracao

de classes, gerado pelo programa bci, e gera na saida o arquivo de classificacdo. A Tabela

A.3 apresenta a lista de op¢des do programa. Um exemplo de utilizagdo do comando é:
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sh > bcx —a arq_conf_classes arq_entrada_dados arq_sada_classi ficao

usage: bex [options] befile [-d|-h hdrfile] tabfile [outfile]

naive and full Bayes classifier execution

version 2.8 (2004.04.15) (c) 1998-2004 Christian Borgelt

-c# classification field name (default: bc)

-p# confidence/probability field name (default: no confidence output)

-L# Laplace correction (default: as specified in classifier)

-v/V (do not) distribute tuple weight for unknown values

-m/M (do not) use maximum likelihood estimate for the variance

-a align fields (default: do not align)

-w do not write field names to the output file

-b/f/r# blank characters, field and record separators (default: "\t\r", "\t", "\n")

-u# unknown value characters (default: "?")

-n number of tuple occurrences in last field

bcfile file containing classifier description

-d use default table header (field names = field numbers)

-h read table header (field names) from hdrfile

hdrfile file containing table header (field names)

tabfile table file to read (field names in first record)

outfile file to write output table to (optional)

Tabela A.3: Lista de op¢des do programa bex.

A.2 Programas Auxiliares

Para cada tipo de ataque criou-se um programa em Perl que acessava a base de dados e

separava os vetores de caracteristicas tanto para o treinamento como para a classificagao.

Esses programas também sao responsaveis por gerar os relatorios de andlise de resultados.

Abaixo listamos o programa para o ataque Neptune que serviu de base para a constru¢ao

do outros dois programas.
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#!/usr/bin/perl

W A AR
# Definicao dos Pacotes Necessarios ao Programa

SHHE RSP R HHEHEHAEHEH AR H
use DBI;

WA R AR
# Abrindo e Conectando ao Banco

TR R R R TR R

my $dbh = DBI->connect( ’DBI:mysql:SFIS:localhost’,

2
B

2
b

) || die "Database connection not made: $DBI::errstr";

open ( TREINAMENTO, ">/root/BIS/Dados/BIS_Ataque_Analise/Neptune/
DS/NeptuneDSetCompleto.dat");

open ( TPOS, ">/root/BIS/Dados/BIS_Ataque_Analise/Neptune/
DS/TP_NeptuneDSet.dat");

open ( FPOS, ">/root/BIS/Dados/BIS_Ataque_Analise/Neptune/
DS/FP_NeptuneDSet.dat");

open ( FNEG, ">/root/BIS/Dados/BIS_Ataque_Analise/Neptune/
DS/FN_NeptuneDSet.dat");

open ( TNEG, ">/root/BIS/Dados/BIS_Ataque_Analise/Neptune/
DS/TN_NeptuneDSet.dat");

open ( RESUMO, ">/root/BIS/Dados/BIS_Ataque_Analise/Neptune/
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DS/ResumoNeptuneDSet.dat");

system ( "clear");

print "HHHHHHHHHHHHHH A \n";
print "# \n";

print "# NBIS \n";

print "# Naive Bayesian Inference System \n";

print "# \n";

print "# Modulo Detector de Ataques Neptune (Data Set) \n";

print "# Versdo 1.0.1 \n";

print "# \n";

pring R AR R R R 0T
print "\n";

HHHHHHEH R
# Limpando os Micro Fluxos

HHHHH R R R
$DeletaFluxosSQL = qq {Delete From Fluxos};

$DeletaFluxos = $dbh->prepare( $DeletaFluxosSQL );
$DeletaFluxos->execute();

HHH AR AR R R
# Pega o Menor e o Maior Tempo
R
$MinTime = 0;

$MaxTime = 0;
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$AuxTime = 0;
$DeltaTime = 60;
$FP = 0;

$FN = 0;
$TP=0;

$TN =0;
$TotalMin = 0;
$TSessions = 0;
$FNAtaque = 0;

my $sql = qq {select Min(Start_Time) as MinTime, Max(Start_Time) as MaxTime
From DSBruto };

$sth = $dbh->prepare( $sql );

$sth->execute();

$sth->bind_columns( undef, \$MinTime, \$MaxTime );

$sth->fetch();

$AuxTime = $MinTime + $DeltaTime;

while( $MinTime < $MaxTime )

{

print "HHHHHHHHHH A \n"
print "Inicio da Analise para o Intervalo de Tempo [$MinTime,$AuxTime] \n";
print "\n";

HHHHHHH AR AR AR AR

# Inserindo os MicroFluxos no Intervalo de Tempo Analisado
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TR R R TR R
$CriaFluxosSQL = qq { Insert Into Fluxos Select SessionID, Session, host_a,
host_b, port_a, port_b, Day, Month, Year, Hour, Minute, Second, Start_Time,
total_packets_a2b, total_packets_b2a, resets_sent_a2b, resets_sent_b2a,
ack_pkts_sent_a2b, ack_pkts_sent_b2a, pure_acks_sent_a2b,
pure_acks_sent_b2a, sack_pkts_sent_a2b, sack_pkts_sent_b2a,
dsack_pkts_sent_a2b, dsack_pkts_sent_b2a, max_sack_blks_ack_a2b,
max_sack_blks_ack_b2a, unique_bytes_sent_a2b, unique_bytes_sent_b2a,
actual_data_pkts_a2b, actual_data_pkts_b2a, actual_data_bytes_a2b,
actual_data_bytes_b2a, rexmt_data_pkts_a2b, rexmt_data_pkts_b2a,
rexmt_data_bytes_a2b, rexmt_data_bytes_b2a, zwnd_probe_pkts_a2b,
zwnd_probe_pkts_b2a, zwnd_probe_bytes_a2b, zwnd_probe_bytes_b2a,
outoforder_pkts_a2b, outoforder_pkts_b2a, pushed_data_pkts_a2b,
pushed_data_pkts_b2a, syn_pkts_sent_a2b, fin_pkts_sent_a2b,
syn_pkts_sent_b2a, fin_pkts_sent_b2a, req_1323_ws_ts_a2b,
req_1323_ws_ts_b2a, adv_wind_scale_a2b, adv_wind_scale_b2a,
req_sack_a2b, req_sack_b2a, sacks_sent_a2b, sacks_sent_b2a,
urgent_data_pkts_a2b, urgent_data_pkts_b2a, urgent_data_bytes_a2b,
urgent_data_bytes_b2a, mss_requested_a2b, mss_requested_b2a,
max_segm_size_a2b, max_segm_size_b2a, min_segm_size_a2b,
min_segm_size_b2a, avg_segm_size_a2b, avg_segm_size_b2a,
max_win_adv_a2b, max_win_adv_b2a, min_win_adv_a2b,

min_win_adv_b?2a, zero_win_adv_a2b, zero_win_adv_b2a,



A.2 Programas Auxiliares 112

avg_win_adv_a2b, avg_win_adv_b2a, initial_window_bytes_a2b,
initial_window_bytes_b2a, initial_window_pkts_a2b, initial_window_pkts_b2a,
ttl_stream_length_a2b, ttl_stream_length_b2a, missed_data_a2b,
missed_data_b2a, truncated_data_a2b, truncated_data_b2a,
truncated_packets_a2b, truncated_packets_b2a, data_xmit_time_a2b,
data_xmit_time_b2a, idletime_max_a2b, idletime_max_b?2a,

hardware_dups_a2b, hardware_dups_b2a, throughput_a2b, throughput_b?2a,
Status, AttackName, AttackClass From DSBruto Where Start_Time >= $MinTime
And Start_Time < $AuxTime};

$CriaFluxos = $dbh->prepare( $CriaFluxosSQL );

$CriaFluxos->execute();
TR R TR R
# Conta o Numero de Sessoes

HHHHHH AR
$NSessions = 0;

$ChecaSessionsSQL = qq {select count(*) as NSessions From Fluxos Where
Start_Time >= $MinTime And Start_Time < $AuxTime };

$ChecaSessions = $dbh->prepare( $ChecaSessionsSQL );
$ChecaSessions->execute();

$ChecaSessions->bind_columns( undef, \ $NSessions );
$ChecaSessions->fetch();

if ( $NSessions > 0)

{
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HHHHHEHEHH AR
# Verifica e existéncia de Portsweep no intervalo de tempo

A ML I S A L I
$TemAtaque I MinSQL = qq {select count(*) as TemAtaque 1 Min From Fluxos
Where Start_Time >= $MinTime And Start_Time < $AuxTime

And AttackName = "neptune"};

$TemAtaquelMin = $dbh->prepare( $TemAtaque IMinSQL );
$TemAtaque I Min->execute();

$TemAtaque 1 Min->bind_columns( undef, \$TemAtaquelMin );
$TemAtaque 1 Min->fetch();

HHH A
# Lista os SID Unicos Presentes em Fluxos

HHHHHAHEHH AR
$ListaSIDSQL = qq {select Distinct Host_a as SID, Host_b as DID

From Fluxos Where

Start_Time >= $MinTime And Start_Time < $AuxTime};

$ListaSID = $dbh->prepare( $ListaSIDSQL );

$ListaSID->execute();

$ListaSID->bind_columns( undef, \$SID, \$DID );

while ($ListaSID->fetch())

{

HHHHHHAHE A

# Calculo Trafego Global em cinco Minutos
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TR R R R AT R
$TrafTotalSQL = qq {select count(*) As TxGlobal From Fluxos Where
Start_Time >= $MinTime And Start_Time < $AuxTime And

Host_a = \"$SID\"And Host_b = \"$DID\"};

$TrafTotal = $dbh->prepare( $TrafTotalSQL );

$TrafTotal->execute();

$TrafTotal->bind_columns( undef, \$TxGlobal );

$TrafTotal->fetch();

$ResetTotalSQL = qq { select sum(resets_sent_a2b + syn_pkts_sent_a2b +
fin_pkts_sent_a2b) as FSR_a, sum((resets_sent_a2b +

syn_pkts_sent_a2b +

fin_pkts_sent_a2b)/(total_packets_a2b + total_packets_b2a)) as FSR_a2b,
sum(resets_sent_b2a + syn_pkts_sent_b2a + fin_pkts_sent_b2a) as FSR_b,
sum((resets_sent_b2a + syn_pkts_sent_b2a + fin_pkts_sent_b2a)/
(total_packets_a2b + total_packets_b2a)) as FSR_b2a,
sum((total_packets_a2b + total_packets_b2a)) as BPP,
sum((ack_pkts_sent_a2b)) as ACK_a2b,

sum((ack_pkts_sent_b2a)) as ACK_b2a,

sum((ack_pkts_sent_a2b + ack_pkts_sent_b2a)) as ACK

From Fluxos Where Start_Time >= $MinTime And

Start_Time < $AuxTime And Host_a = \"$SID\"

And Host_b =\"$DID\"};

$ResetTotal = $dbh->prepare( $ResetTotalSQL );
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$ResetTotal->execute();

$ResetTotal->bind_columns( undef, \$FSR_a, \$FSR_b, \$FSR_a2b, \$FSR_b2a,
\$BPP, \$ACK_a2b, \$ACK_b2a, \$ACK );

$ResetTotal->fetch();

$TemAtaqueSQL = qq {select count(*) as TemAtaque From Fluxos Where
Host_a = \"$SID\"And Host_b = \"$DID\"

And Start_Time >= $MinTime And

Start_Time < $AuxTime And AttackName = "neptune"};

$TemAtaque = $dbh->prepare( $TemAtaqueSQL );

$TemAtaque->execute();

$TemAtaque->bind_columns( undef, \$TemAtaque );

$TemAtaque->fetch();

$TotalLocalSQL = qq { select SessionID, Session, Hour, Minute, Second, Day,
Month, Year, Host_a, Port_a, Host_b, Port_b, Status, AttackName From Fluxos
Where Host_a = \"$SID\"And Host_b = \"$DID\"

And Start_Time >= $MinTime And Start_Time < $AuxTime};

$TotalLocal = $dbh->prepare( $TotalLocalSQL );

$TotalLLocal->execute();

$TotalLocal->bind_columns( undef, \$SessionID, \$Session, \$Hour, \$Minute,
\$Second, \$Day, \$Month, \$Year, \$Host_a, \$Port_a, \$Host_b, \$Port_b,
\$Status, \$AttackName );

$TotalLocal->fetch();

if ($TxGlobal > 0)
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{

$TSFR = $FSR_a2b + $FSR_b2a;

$TXGBPP = $BPP/$TxGlobal;

$MBPP = sprintf(’ %d’ ,$TXGBPP);

open (OUTPUT, ">/root/BIS/Dados/BIS_Ataque_Analise/Neptune/TS/Neptune.dat");
print "$TxGlobal $FSR_a $SFSR_b $ACK_a2b $BPP $MBPP ($Status)

$AttackName $SessionID $Day\/$Month\/$Year $Hour\:$Minute\:$Second
$Host_a\:$Port_a $Host_b\:$Port_b\n";

if ( $TemAtaque > 0)

{

print TREINAMENTO "$TxGlobal $FSR_a $SFSR_b $ACK_a2b $BPP $MBPP Ataque\n";
print OUTPUT "$TxGlobal $FSR_a $FSR_b $ACK_a2b $BPP SMBPP Ataque\n";
$RealAtaqueName = "neptune”

}

else

{

print TREINAMENTO "$TxGlobal $FSR_a $FSR_b $ACK_a2b $BPP $MBPP NAtaque\n";
print OUTPUT "$TxGlobal $FSR_a $FSR_b $ACK_a2b $BPP $SMBPP NAtaque\n";
$RealAtaqueName = "Nao Ataque"

}

close OUTPUT;

system ( "bcx -M -pConf -h

/root/BIS/Dados/BIS_Ataque_Analise/Neptune/TS/Neptune.hdr
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/root/BIS/Dados/BIS_Ataque_Analise/Neptune/TS/Neptune.nbc
/root/BIS/Dados/BIS_Ataque_Analise/Neptune/TS/Neptune.dat
/root/BIS/Dados/BIS_Ataque_Analise/Neptune/TS/Neptune.out > /dev/null");
open ( INPUT, "/root/BIS/Dados/BIS_Ataque_Analise/Neptune/TS/Neptune.out");
$Linha = <INPUT>;

while ( $Linha = <INPUT> )

{

chomp ($Linha);

( $Lixol, $Lix02, $Lixo03, $Lixo4, $Lixo05, $Lix06, $Decisio,

$BC, $Conf) = split (//, $Linha);

$Conf = $Conf * 100;

$ListaReg = qq { select Host_a, Host_b, Port_a, Port_b, Session, SessionID,
Day, Month, Year, Hour, Minute, Second, Status, AttackName From Fluxos
Where Host_a = \"$SID\"

And Host_b = \"$DID\"And Start_Time >= $MinTime

And Start_Time < $AuxTime};

$ListaReg = $dbh->prepare( $ListaReg );

$ListaReg->execute();

$ListaReg->bind_columns ( undef, \$Host_a, \$Host_b, \$Port_a, \$Port_b,
\$Session, \$SessionID, \$Day, \$Month,

\$Year, \$Hour, \$Minute, \$Second,

\$Status, \$AttackName);

if ( $RealAtaqueName eq "neptune"and $BC eq "Ataque")
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{

$FlagAtaque = 1;

print "= [Neptune System [ $MinTime - $AuxTime ] ] ========== \n";
print TPOS "= [Neptune System [ $MinTime - $AuxTime ] ] ======\n";

print TPOS "Darpa: $RealAtaqueName \n";

print "Darpa: $RealAtaqueName \n";

print TPOS "Bayes: $BC com Confianga de $Conf%\n";

print "Bayes: $BC com Confianca de $Conf%\n";

print TPOS "VC = $TxGlobal $FSR_a $FSR_b $ACK_a2b $BPP $MBPP \n";

print "VC = $TxGlobal $FSR_a $FSR_b $ACK_a2b $BPP $MBPP \n";

print TPOS "$TemAtaque Conexdes Neptune\n";

print "$TemAtaque Conexdes Neptune'\n";

while ($ListaReg->fetch())

{

print "$AttackName ataque na Sessdo:$SessionID em $Day\/$Month\/$ Year

do $Host_a:$Port_a para $Host_b:$Port_b \n";

print TPOS "$AttackName Ataque na Sessdo:$SessionID em $Day\/$Month\/$ Year
do $Host_a:$Port_a para $Host_b:$Port_b \n";

}

prlnt " \nn;

print TPOS " \n";

}

elsif ( $RealAtaqueName ne "neptune"and $BC eq "Ataque")



A.2 Programas Auxiliares 119

{

$FlagAtaque = 1;

print "= [Neptune System [ $MinTime - $AuxTime ] ] \n";
print FPOS "= [Neptune System [ $MinTime - $AuxTime ] ] =======\n";
print FPOS "Darpa: $RealAtaqueName \n";

print "Darpa: $RealAtaqueName \n";

print FPOS "Bayes: $BC com Confianca de $Conf%\n";

print "Bayes: $BC com Confianca de $Conf%\n";

print FPOS "VC = $TxGlobal $FSR_a $FSR_b $ACK_a2b $BPP $SMBPP \n";
print "VC = $TxGlobal $FSR_a $FSR_b $ACK_a2b $BPP $MBPP \n";

print FPOS "$TemAtaque Conexdes Neptune \n";

print "$TemAtaque Conexdes Neptune \n";

while ($ListaReg->fetch())

{

print "$AttackName ataque na Sessdo:$SessionID em $Day\/$Month\/$ Year
do $Host_a:$Port_a para $Host_b:$Port_b \n";

print FPOS "$AttackName Ataque na Sessdo:$SessionID em $Day\/$Month\/$ Year
do $Host_a:$Port_a para $Host_b:$Port_b \n";

}

prlnt " \nu;

print FPOS " \n";

}

elsif ( $RealAtaqueName eq "neptune"and $BC eq "NAtaque")
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{

print "= [Neptune System [ $MinTime - $AuxTime | ] \n";

print FNEG "= [Neptune System [ $MinTime - $AuxTime ] ] \n";
print FNEG "Darpa: $RealAtaqueName \n";

print "Darpa: $RealAtaqueName \n";

print FNEG "Bayes: $BC com Confianga de $Conf%\n";

print "Bayes: $BC com Confianca de $Conf%\n";

print FNEG "VC = $TxGlobal $FSR_a $FSR_b $ACK_a2b $BPP $MBPP \n";
print "Bayes: $BC com Confianga de $Conf%\n";

print FNEG "$TemAtaque Conexdes Neptune \n";

print "$TemAtaque Conexdes Neptune \n";

while ($ListaReg->fetch())

{

print "$AttackName ataque na Sessdo:$SessionID em $Day\/$Month\/$Year

do $Host_a:$Port_a para $Host_b:$Port_b \n";

print FNEG "$AttackName Ataque na Sessdo:$SessionID em $Day\/$Month\/$ Year
do $Host_a:$Port_a para $Host_b:$Port_b \n";

}

print " \n";

rint FNEG " n";
p

}

else
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if ( $RealAtaqueName eq "Nao Ataque"and $BC eq "NAtaque")

{

print "= [Neptune System [ $MinTime - $AuxTime ] ] \n";

print TNEG "= [Neptune System [ $MinTime - $AuxTime ] ] \n";
print TNEG "Darpa: $RealAtaqueName \n";

print TNEG "Bayes: $BC com Confian¢a de $Conf%\n";

print TNEG "VC = $TxGlobal $FSR_a $FSR_b $ACK_a2b $BPP $MBPP \n";
print TNEG "$TemAtaque Conexdes Neptune \n";

while ($ListaReg->fetch())

{

print "$AttackName ataque na Sessdo:$SessionID em $Day\/$Month\/$ Year

do $Host_a:$Port_a para $Host_b:$Port_b \n";

print TNEG "$AttackName Ataque na Sessdo:$SessionID em $Day\/$Month\/$ Year
do $Host_a:$Port_a para $Host_b:$Port_b \n";

}

print " \n";

print TNEG " \n";
}
}

HHHHHHHH AR
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# Contabilizacdo dos ataques no intervalo de tempo

HHHHHAHEHH AR
print "TESTE: TemAtaque IMin=$TemAtaque 1Min FlagAtaque=$FlagAtaque
TSessions=$TSessions \n";

$TSessions = $TSessions + 1;

if ($TemAtaquelMin > 0 and $FlagAtaque > 0 )

{

$TP = $TP + 1;

print "TP=$TP \n";

}

elsif ( $TemAtaquelMin < 1 and $FlagAtaque > 0)

{

$FP = $FP + 1;

print "FP=$FP \n";

}

elsif ( $TemAtaquelMin > 0 and $FlagAtaque < 1)

{

$FN = $FN + 1;

print "FN=$FN \n";

}

elsif ( $TemAtaquelMin < 1 and $FlagAtaque < 1)

{

$TN =$TN + 1;
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print "TN=$TN \n";

}

$FlagAtaque = 0;

$TemAtaquelMin = 0;

}
WA
# Limpando os Micro Fluxos
TR AR AR
$DeletaFluxosSQL = qq {Delete From Fluxos };

$DeletaFluxos = $dbh->prepare( $DeletaFluxosSQL );
$DeletaFluxos->execute();

R R AR R
# Atualizando os Limites de Tempo

HHHHHHHH AR
$TotalMin = $TotalMin + 1;

$MinTime = $AuxTime;

$AuxTime = $MinTime + 60;

}
R AR AR AR
# Resumo das Informacdes

HHHHHH AR
$TAtaques = $TP + $FN;

if ($TP< 1)
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{

$PAcerto = 0;

$PTP =0;

}

else

{

$PAcerto = ($TP * 100)/$TAtaques;
$SPTP = $TP / $TSessions;

}

if ($FP < 1)

{

$PFP = 0;

else

{

$PFP = $FP / $TSessions;
}

if ($FN < 1)

{

$PFN = 0;

else
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$SPFN = $FN / $TSessions;
}
if ($TN < 1)

{

$PTN =0;

else

{

$PTN = $TN / $TSessions;
}

if ($TN < 1 and $TP < 1)

{

$QA =0;

else

{

$QA = (($TN + $TP)*100)/$TSessions;
}

if ($FP < 1 and $FN < 1)

{
$QE =0;

else
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{
$QE = (($FP + $FN)*100)/$TSessions;
}

if ($PAcerto < 1)

{
$QR =0;

else

{

$QR = ($PAcerto*100)/$TSessions;

}

print RESUMO "###HHHHHHEHHHHHHH BB 0
print RESUMO "# BIS - Bayesian Inference System \n";

print RESUMO "# Modulo Contador da Qualidade dos Alarmes \n";

print RESUMO "# Versdo 1.0.0 \n";

print RESUMO "# \n";

print RESUMO "##HHHHHHHHHHHHHHHHHHH A\
print RESUMO "\n";

print RESUMO "#HH####HHHHEH## Nimeros Gerais ####HHHHHH#HHHH# "
print RESUMO "Numero Total de Intervalos = $TotalMin \n";

print RESUMO "Numero Total de Intervalos Analisados = $TSessions \n";
print RESUMO "Numero Total de Ataques = $TAtaques \n";

print RESUMO "Perc. de Acerto Referencial = $PAcerto \n";
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print RESUMO "\n";

print RESUMO "###HHHi## Resumo do Processo #HH###HHHHHH#H#HHHE\n";
print RESUMO "FP = $FP ($PFP) \n";

print RESUMO "FN = $FN ($PEN) \n";

print RESUMO "TP = $TP ($PTP) \n";

print RESUMO "TN = $TN ($PTN) \n";

print RESUMO "\n";

print RESUMO "##HHHt#####HHE Avaliagdo do Processo ####HHHHH#H#HHHHIH \n";
print RESUMO "Qualidade de Acerto = $QA \n";

print RESUMO "Qualidade de Erro = $QE \n";

print RESUMO "Qualidade de Ref = $QR \n";

print RESUMO "\n";

print RESUMO "##HHHHHHHHHIHHHHHHHH A \ 0
close TREINAMENTO;

close TPOS;

close FPOS;

close FNEG;

exit;



Apéndice B

Apéndice 11

Foi realizada uma modifica¢do no programa BCI para gerar saidas dos resultados par-
ciais da inferéncia Naive Bayesiana. Apresentaremos a seguir a saida com os resultados

para cada tipo de ataque. As seguintes designacdes devem ser observadas:
Classe0 => Nao Ataque.
Classel => Ataque.
Classe Provavel => Resultado do classificador Naive Bayesiano.

Classe Definida => Marca¢do do DARPA

B.1 Ataque Guest

DARPA =0 e Bayes =0=> RN ou TN
Variavel de Entrada cl1 (Vin): 1

Media (u) da cll: 49.4949

Distancia p/ a Media (Vin - u): -48.4949
Variancia (02) cll: 8.3454

Calc. Epsilon (exp-(Vin-u)2/s): 6.4172e-62
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Calc. sqrt (sqrt 2PT*02): 7.24125

Calc. Likelihood (Epsilon/sqrt) da cl1: 8.862e-63

Variavel de Entrada cl0 (Vin): 1

Media (u) da clO: 2.52918

Distancia p/ a Media (Vin - u): -1.52918

Variancia (02) cl0: 48.8221

Calc. Epsilon (exp-(Vin-u)2/s): 0.976336

Calc. sqrt (sqrt 2PT*02): 17.5145

Calc. Likelihood (Epsilon/sqrt) da cl0: 0.0557444

LLH1: 8.862e-63

LLHO: 0.0557444

Prob. a Priorl (igual a Prob. Poster anterior): 0.371612

Prob. a Prior( (igual a Prob. Poster anterior): 0.628388

Calc. da Prob. a Poster1 (11h1*priorl): 3.29322e-63

Calc. da Prob. a PosterO (11hO*prior0): 0.0350291

Soma das Prob. a Poster (posterO+poster1): 0.0350291

Variavel de Entrada cll (Vin): 0

Media (u) da cll: 94.4434

Distancia p/ a Media (Vin - u): -94.4434

Variancia (02) cl1: 8.21882

Calc. Epsilon (exp-(Vin-u)2/s): 2.18176e-236

Calc. sqrt (sqrt 2PI*02): 7.18612

Calc. Likelihood (Epsilon/sqrt) da cl1: 3.03607e-237
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Variavel de Entrada cl0 (Vin): O

Media (u) daclO: 0.111981

Distancia p/ a Media (Vin - u): -0.111981

Variancia (02) cl0: 1.31262

Calc. Epsilon (exp-(Vin-u)2/s): 0.995235

Calc. sqrt (sqrt 2PT*02): 2.87183

Calc. Likelihood (Epsilon/sqrt) da cl0: 0.34655

LLHI: 3.03607e-237

LLHO: 0.34655

Prob. a Priorl (igual a Prob. Poster anterior): 3.29322e-63

Prob. a Prior0 (igual a Prob. Poster anterior): 0.0350291

Calc. da Prob. a Poster1 (1lh1*priorl): 9.99845e-300

Calc. da Prob. a PosterO (11hO*prior0): 0.0121394

Soma das Prob. a Poster (posterO+posterl): 0.0121394

Prob. a Poster da cl0: 0.0121394

Prob. a Poster da cl1: 9.99845e-300

Prob. a Poster Final (clO se cl0>cl1/cll se cl1>cl0): 0.0121394

Soma das Prob. a Poster (posterO+posterl): 0.0121394

Confianca: 1

Classe Provavel: 0

Classe Definida: 0
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B.2 Ataque Neptune

DARPA =0e Bayes =0=> RN ou TN

Variavel de Entrada cll (Vin): 23

Media (u) dacll: 1.12037

Distancia p/ a Media (Vin - u): 21.8796

Variancia (02) cl1: 0.105881

Calc. Epsilon (exp-(Vin-u)2/s): 0

Calc. sqrt (sqrt 2PI*02): 0.815641

Calc. Likelihood (Epsilon/sqrt) da cll: 0

Variavel de Entrada clO (Vin): 23

Media (u) da clO: 61.1082

Distancia p/ a Media (Vin - u): -38.1082

Variancia (02) cl0: 1.08983e+06

Calc. Epsilon (exp-(Vin-u)2/s): 0.999334

Calc. sqrt (sqrt 2PT*02): 2616.79

Calc. Likelihood (Epsilon/sqrt) da cl10: 0.000381893
LLHI: 0

LLHO: 0.000381893

Prob. a Priorl (igual a Prob. Poster anterior): 0.00169551
Prob. a Prior0 (igual a Prob. Poster anterior): 0.998304
Calc. da Prob. a Poster1 (1lh1*priorl): 0

Calc. da Prob. a PosterO (11hO*prior0): 0.000381245
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Soma das Prob. a Poster (posterO+poster1l): 0.000381245

Varidvel de Entrada cll1 (Vin): 46

Media (u) da cll: 4018.22

Distancia p/ a Media (Vin - u): -3972.22

Variancia (02) cll: 5.73788e+06

Calc. Epsilon (exp-(Vin-u)2/s): 0.252854

Calc. sqrt (sqrt 2PT*02): 6004.35

Calc. Likelihood (Epsilon/sqrt) da cl1: 4.21118e-05

Varidvel de Entrada cl0 (Vin): 46

Media (u) da cl0: 103.485

Distancia p/ a Media (Vin - u): -57.485

Variancia (02) cl0: 1.39199e+06

Calc. Epsilon (exp-(Vin-u)2/s): 0.998814

Calc. sqrt (sqrt 2PI*02): 2957.39

Calc. Likelihood (Epsilon/sqrt) da cl0: 0.000337735

LLH1: 4.21118e-05

LLHO: 0.000337735

Prob. a Priorl (igual a Prob. Poster anterior): 0

Prob. a Prior0 (igual a Prob. Poster anterior): 0.000381245

Calc. da Prob. a Poster1 (1lh1*priorl): 0

Calc. da Prob. a PosterO (11hO*prior0): 1.2876e-07

Soma das Prob. a Poster (posterO+posterl): 1.2876e-07

Varidvel de Entrada cll (Vin): 22
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Media (u) da cl1: 0.0925926

Distancia p/ a Media (Vin - u): 21.9074

Variancia (02) cll: 3.69513

Calc. Epsilon (exp-(Vin-u)2/s): 6.2556e-29

Calc. sqrt (sqrt 2PI*02): 4.81842

Calc. Likelihood (Epsilon/sqrt) da cl1: 1.29827e-29

Variavel de Entrada cl0 (Vin): 22

Media (u) da clO: 53.0078

Distancia p/ a Media (Vin - u): -31.0078

Variancia (02) cl0: 441635

Calc. Epsilon (exp-(Vin-u)2/s): 0.998912

Calc. sqrt (sqrt 2PT*02): 1665.8

Calc. Likelihood (Epsilon/sqrt) da cl0: 0.000599661

LLH1: 1.29827e-29

LLHO: 0.000599661

Prob. a Priorl (igual a Prob. Poster anterior): 0

Prob. a Prior( (igual a Prob. Poster anterior): 1.2876e-07

Calc. da Prob. a Poster1 (1lh1*priorl): 0

Calc. da Prob. a PosterO (11hO*prior0): 7.72123e-11

Soma das Prob. a Poster (posterQ+posterl): 7.72123e-11

Variavel de Entrada cl1 (Vin): 0.17

Media (u) da cll: 3298.91

Distancia p/ a Media (Vin - u): -3298.74
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Variancia (02) cll: 3.37976e+06

Calc. Epsilon (exp-(Vin-u)2/s): 0.199921

Calc. sqrt (sqrt 2PI*02): 4608.22

Calc. Likelihood (Epsilon/sqrt) da cl1: 4.33837e-05

Variavel de Entrada clO (Vin): 0.17

Media (u) da cl0: 0.705143

Distancia p/ a Media (Vin - u): -0.535143

Variancia (02) cl0: 181.526

Calc. Epsilon (exp-(Vin-u)2/s): 0.999212

Calc. sqrt (sqrt 2PI*02): 33.7722

Calc. Likelihood (Epsilon/sqrt) da cl0: 0.0295868

LLHI: 4.33837e-05

LLHO: 0.0295868

Prob. a Priorl (igual a Prob. Poster anterior): 0

Prob. a Prior( (igual a Prob. Poster anterior): 7.72123e-11

Calc. da Prob. a Poster1 (1lh1*priorl): 0

Calc. da Prob. a PosterO (11hO*prior(): 2.28447e-12

Soma das Prob. a Poster (posterO+posterl): 2.28447e-12

Variavel de Entrada cll (Vin): 4

Media (u) da cll: 3544.55

Distancia p/ a Media (Vin - u): -3540.55

Variancia (02) cll: 3.26797e+06

Calc. Epsilon (exp-(Vin-u)2/s): 0.14691
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Calc. sqrt (sqrt 2PI*02): 4531.36

Calc. Likelihood (Epsilon/sqrt) da cl1: 3.24208e-05

Variavel de Entrada clO (Vin): 4

Media (u) da cl0: 6.44402

Distancia p/ a Media (Vin - u): -2.44402

Variancia (02) cl0: 826.722

Calc. Epsilon (exp-(Vin-u)2/s): 0.996394

Calc. sqrt (sqrt 2PT*02): 72.0725

Calc. Likelihood (Epsilon/sqrt) da cl10: 0.0138249

LLH1: 3.24208e-05

LLHO: 0.0138249

Prob. a Priorl (igual a Prob. Poster anterior): 0

Prob. a Prior( (igual a Prob. Poster anterior): 2.28447e-12

Calc. da Prob. a Poster1 (1lh1*priorl): 0

Calc. da Prob. a PosterO (11hO*prior0): 3.15825e-14

Soma das Prob. a Poster (posterO+posterl): 3.15825e-14

Variavel de Entrada cll (Vin): 2

Media (u) da cll: 3533.9

Distancia p/ a Media (Vin - u): -3531.9

Variancia (02) cll: 3.25894e+06

Calc. Epsilon (exp-(Vin-u)2/s): 0.14751

Calc. sqrt (sqrt 2PT*02): 4525.1

Calc. Likelihood (Epsilon/sqrt) da cl1: 3.25981e-05
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Variavel de Entrada clO (Vin): 2

Media (u) da clO: 3.42846

Distancia p/ a Media (Vin - u): -1.42846

Variancia (02) cl0: 660.706

Calc. Epsilon (exp-(Vin-u)2/s): 0.998457

Calc. sqrt (sqrt 2PT*02): 64.4309

Calc. Likelihood (Epsilon/sqrt) da cl0: 0.0154966

LLHI: 3.25981e-05

LLHO: 0.0154966

Prob. a Priorl (igual a Prob. Poster anterior): 0

Prob. a Prior( (igual a Prob. Poster anterior): 3.15825e-14

Calc. da Prob. a Poster1 (I1lh1*priorl): 0

Calc. da Prob. a PosterQO (11hO*prior(0): 4.89419e-16

Soma das Prob. a Poster (posterO+posterl): 4.89419e-16

Prob. a Poster da cl0: 4.89419e-16

Prob. a Poster da cll: O

Prob. a Poster Final (clO se cl0>cl1/cll se cl1>cl0): 4.89419¢e-16

Soma das Prob. a Poster (posterO+posterl): 4.89419¢-16

Confianca: 1

Classe Provavel: 0

Classe Definida: 0
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B.3 Ataque Portsweep

DARPA =0e Bayes =0=> RN ou TN

Variavel de Entrada cll1 (Vin): 32

Media (u) dacll: 1.91917

Distancia p/ a Media (Vin - u): 30.0808

Variancia (02) cll: 0.0743002

Calc. Epsilon (exp-(Vin-u)2/s): 0

Calc. sqrt (sqrt 2PI*02): 0.683258

Calc. Likelihood (Epsilon/sqrt) da cll: 0

Variavel de Entrada clO (Vin): 32

Media (u) da cl0: 56.2387

Distancia p/ a Media (Vin - u): -24.2387

Variancia (02) cl0: 1.15124e+06

Calc. Epsilon (exp-(Vin-u)2/s): 0.999745

Calc. sqrt (sqrt 2PT*02): 2689.51

Calc. Likelihood (Epsilon/sqrt) da cl0: 0.00037172
LLHI: 0

LLHO: 0.00037172

Prob. a Priorl (igual a Prob. Poster anterior): 0.00502424
Prob. a Prior0 (igual a Prob. Poster anterior): 0.994976
Calc. da Prob. a Poster1 (1lh1*priorl): 0

Calc. da Prob. a PosterO (11hO*prior0): 0.000369853
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Soma das Prob. a Poster (posterO+poster1l): 0.000369853

Variavel de Entrada cll (Vin): 1

Media (u) da cll: 14.3638

Distancia p/ a Media (Vin - u): -13.3638

Variancia (02) cll: 1964.12

Calc. Epsilon (exp-(Vin-u)2/s): 0.955555

Calc. sqrt (sqrt 2PT*02): 111.09

Calc. Likelihood (Epsilon/sqrt) da cl1: 0.00860165

Varidvel de Entrada cl0O (Vin): 1

Media (u) da clO: 1

Distancia p/ a Media (Vin - u): 0

Variancia (02) ¢l0: 0

Calc. Epsilon (exp-(Vin-u)2/s): 1

Calc. sqrt (sqrt 2PI*02): 1.77245e-06

Calc. Likelihood (Epsilon/sqrt) da cl0: 564190

LLHI: 0.00860165

LLHO: 564190

Prob. a Priorl (igual a Prob. Poster anterior): 0

Prob. a Prior0 (igual a Prob. Poster anterior): 0.000369853

Calc. da Prob. a Poster1 (1lh1*priorl): 0

Calc. da Prob. a PosterO (11hO*prior0): 208.667

Soma das Prob. a Poster (posterO+posterl): 208.667

Prob. a Poster da cl0: 208.667
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Prob. a Poster da cl1: O

Prob. a Poster Final (clO se clO>cl1/cll se cl1>cl0): 208.667

Soma das Prob. a Poster (posterO+posterl): 208.667

Confianga: 1

Classe Provavel: 0

Classe Definida: 0



