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As primeiras pesquisas em redes ad hoc estudaram os problemas do roteamento em um
cenario livre de adversarios assumindo um ambiente confiavel. Por causa da caracteristica
dindmica, essas redes estdo vulneraveis a varios ataques, incluindo analise de trafego.
Usar caminhos andnimos para comunicagdo proporciona seguranca e privacidade contra

analise de trafego.

Esse trabalho apresenta a criagéo e o desenvolvimento do ANDSR (Anonymous Dy-
namic Source Routing), um protocolo de roteamento andnimo para redes ad hoc. O
ANDSR tem suas origens no protocolo DSR (Dynamic Source Routing). E uma ex-
tensdo do protocolo DSR, pois traz algumas modifica¢cbes que permitem ao algoritmo
melhor resisténcia a analise de trafego. A técnica de descri¢do formal, a linguagem LO-
TOS (Language of Temporal Ordering Specification), é usada para especificar e validar
(empregando simulacdes, testes e verificagdes) o protocolo proposto. LOTOS é apropri-
ada para lidar com especificagdes de protocolos de seguranga com alto nivel de abstracéo.
Além disso, possui uma rigorosa validagdo. O conjunto de ferramentas CADP (Cae-

sar/Aldebaran Development Package) é usado de maneira a validar o protocolo.
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Prior research in ad hoc networking has generally studied the routing problem in a
non-adversarial setting assuming a trusted environment. Because of the dynamic cha-
racteristic, these networks are vulnerable to several attaques, including traffic analysis.
Using anonymous paths for communication provides security and privacy against traffic

analysis.

This works presents the creation and the development of ANDSR (Anonymous Dy-
namic Source Routing), an anonymous routing protocol for wireless ad hoc network.
ANDSR has its origins in DSR (Dynamic Source Routing) protocol. It is an extension of
DSR, which brings some modifications that provide the algorithm best resistance to the
traffic analysis. The formal description techique, LOTOS (Language of Temporal Orde-
ring Specification) language, is used to specificate and validate (employing simulations,
testing, and verifications) the proposed protocol. LOTOS is appropriate to handle the
specification of the security protocols with a high level of abstration. Besides, it has a
rigorous validation. The CADP tool (Caesar/Aldebaran Development Package) is used in

order to validate the protocol.
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Capitulo 1

Introducao

APROLIFERAQAO da computacdo movel e dos dispositivos de comunicagdo sem
fio (telefones celulares, palms, etc) estad revolucionando a sociedade da informa-
cdo. Atualmente, a maioria das conexdes entre os dispositivos sem fio sdo estabelecida
através de uma infraestrutura fixa, ou redes privadas. Enquanto essas redes proporcionam
um bom caminho para 0 acesso aos servigos da rede, a configuracdo necessaria para essa
infraestrutura demanda tempo e um alto custo. Adicionalmente, existem situagcdes onde a

conectividade e certos servigos de rede ndo estéo disponiveis.

Recentemente, novas alternativas para entrega de servicos estdo sendo estudadas.
Mais especificamente, os dispositivos mdveis se conectam uns aos outros através de con-
figuracdes automaticas e sem qualquer tipo de infraestrutura fixa. As redes que possuem

essas caracteristicas sdo chamadas redes ad hoc.

Seguranga também € um aspecto bastante importante para a utilizacdo dessas redes.
O presente trabalho propde um protocolo de roteamento capaz de prover anonimato no
estabelecimento de rotas entre os dispositivos das redes ad hoc. Essa proposta pretende

dificultar a acdo de eventuais intrusos que queiram adquirir informacdes sobre a rede.
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1.1 Motivacao

Com o desenvolvimento da computagdo moével, a privacidade (sigilo na troca de infor-
macdes) e 0 anonimato (sigilo da identidade das partes envolvidas) na comunicacao estao
se tornando necessarios em grande parte das aplicagdes. A criptografia € normalmente
usada para esconder o conteido trocado numa comunicacdo e manter a integridade do
sistema. Porém, esconder a identidade das partes da comunicagao contra espionagem nédo
é muito comum. Um dos primeiros estudos sobre anonimato na Internet foi desenvolvido
por D. Chaum [1] em 1981. A partir dai surgiram outros trabalhos sobre anonimato na
Internet [2, 3, 4] e, mais recentemente, pesquisadores estdo tentando transportar esse con-
ceito para redes ad hoc. Entretanto, prover anonimato nas redes ad hoc € bastante dificil

devido a sua natureza dinamica.

1.2 Trabalhos Relacionados

Na literatura ndo existem muitos trabalhos que tratam do anonimato em redes ad hoc,
pois a pesquisa nesse campo € recente. Chaum [1] foi um dos pioneiros no estudo sobre
anonimato. Sua proposta consiste em prover anonimato em correspondéncia eletronica
através de um método conhecido como Mix Method, desenvolvido por ele. Neste método
a origem da mensagem néo a envia diretamente para o destino, mas para um misturador
que é responsavel por manter o anonimato na comunicacdo escondendo 0s enderecos
das partes envolvidas. O trabalho de Chaum serviu de base para outros trabalhos sobre
anonimato na Internet [2, 3, 4]. O objetivo dos pesquisadores, agora, é transportar o

conceito de anonimato para redes ad hoc.

Jiang et al. [5] propdem algoritmos que permitem a comunicagdo andnima entre 0s
nos em redes ad hoc. Essa proposta também se baseou no trabalho desenvolvido por D.
Chaum em 1981. Trata-se de dois algoritmos de busca de misturadores na rede, quando
um no, chamado fonte, necessita entregar um pacote ele deve executar um algoritmo de
busca de misturadores para localizar e conhecer os misturadores presentes na rede. Esses

algoritmos séo independentes do protocolo de roteamento usado, sendo executados antes
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do protocolo de roteamento.

El-Khatib et al. [6] propGem um protocolo de roteamento anénimo para redes ad hoc

usando o conceito de CA (certificate autority) e assinatura digital.

Kong et. al. [7] desenvolveram um protocolo chamado ANODR (ANonymous On
Demand Routing with Untraceable Routes for Mobile Ad hoc Networks). Esse protocolo
estabelece rotas anénimas usando o conceito de broadcast with trapdoor information [7]
(mecanismo que introduz informagdes falsas, conhecidas somente pelos nds receptores,
onde os dados podem ser entregues anonimamente a eles) e pseudonymity [7, 8] (cada nd

possui um pseudonimo associado a ele ).

Com relagdo aos métodos formais empregados, existem diversos trabalhos que uti-
lizam técnicas formais para verificacdo de protocolos, porém, sdo poucos os trabalhos
que tratam da verificagdo formal em redes ad hoc. Destaca-se o trabalho de Leduc et.
al. [9] que desenvolveram uma metodologia para a verificacdo formal de protocolos de

seguranca usando a linguagem LOTOS [10].

Dos Santos et al. [11] descrevem uma metodologia para verificacdo de protocolos de
roteamento para redes ad hoc. Essa metodologia propde uma modelagem independente
do numero de nés participantes da rede. Considerando uma rede com dez nds, onde existe
um no fonte, um destino e os demais sao intermediarios, existirdo trés grupos de nos. O
primeiro grupo representa os nos fontes, o segundo representa 0s nos destinos e o terceiro
os intermediarios. Na modelagem existirdo somente trés entidades: fonte, destino e in-
termediarios. E como se s existissem trés nés. Na verdade, cada entidade modela uma
nuvem de nos, a entidade intermediarios representa aqueles oito nés da rede imaginaria.

Essa metodologia pode ser usada para modelar redes com qualquer quantidade de nos.

Bagatelli et. al. [12] apresentam a descri¢cdo formal de uma arquitetura de suporte
a descoberta de servico em redes ad hoc, usando a linguagem LOTOS e o conjunto de

ferramentas CADP [13].
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1.3 Objetivo

Este trabalho tem como objetivo prover anonimato em redes ad hoc, escondendo, para
tal, a identidade da origem e do destino da comunicacdo, bem como as informagdes tro-
cadas entre eles. E proposto, entdo, um protocolo de roteamento anénimo para redes ad
hoc chamado ANDSR (Anonymous Dynamic Source Routing). O ANDSR é responsavel
por manter o anonimato na troca de dados entre dois dispositivos ou nos, dificultanto o
trabalho de intrusos que queiram obter informacdes a respeito dos nés e seus relaciona-
mentos (com quem o nd se comunica) na rede. Para o estabelecimento de rotas an6nimas
sdo usados nés especiais, chamados misturadores, que irdo manter o0 anonimato no rote-
amento dos pacotes. Diferente da proposta de Jiang et al. [5], no protocolo proposto a
busca por misturadores esta incluida no préprio algoritmo de roteamento. Também nao
ha necessidade do conhecimento prévio de todos os misturadores da rede. Além disso, o
ANDSR néo utiliza autoridades certificadoras e assinaturas digitais como o trabalho de
El-Khatib et al. [6]. Seu algoritmo baseia-se na proposta de Chaum [1], adaptando os
conceitos apresentados neste trabalho para redes ad hoc. Para obter um modelo correto e
validado do protocolo é usada a FDT LOTOS e um pacote de ferramentas para analise, 0

pacote CADP, adequado a engenharia de protocolos.

Este trabalho esta organizado da seguinte forma: no capitulo 2 sdo apresentadas as
redes ad hoc e o protocolo ANDSR (Anonymous Dynamic Source Routing), o capitulo
3 descreve o projeto abordando a linguagem LOTOS (Language of Temporal Ordering
Specification), o software de analise CADP, a metodologia adotada e a modelagem do
protocolo, o capitulo 4 apresenta o processo de verficacdo e os resultados e, por fim, o

capitulo 5 conclui o trabalho.



Capitulo 2

ANDSR - Anonymous Dynamic Source
Routing

ORIGINALMENTE, as redes ad hoc foram usadas em operagdes militares para
melhorar a comunicagdo no campo de batalha. A natureza dinamica das operac6es
militares ndo pode depender de uma infraestrutura fixa. A maioria das redes ad hoc,
excluindo a arena militar, sdo desenvolvidas em ambientes académicos. Recentemente,

algumas solucdes comecam a aparecer comercialmente [14].

A privacidade na comunicacao esta se tornando um requisito de seguranca cada vez
mais importante. Enquanto a criptografia é usada normalmente para proteger o conteido
trocado entre os usuarios, a observacdo do trafego pode revelar informagdes acerca dos
usuarios e seus relacionamentos na rede. O propoésito da analise de trafego é descobrir
guem se comunica com quem. Assim, a comunicagdo anénima deve ser resistente a ana-
lise de trafego, isto é, deve criar dificuldades para observadores que queiram adquirir
informagdes sobre a rede. A ideia € esconder a identidade da fonte e do destino da comu-

nicagdo, mantendo o0 anonimato e a privacidade dos usuarios.

Prover anonimato em redes ad hoc é um desafio devido a natureza dindmica dessas
redes. As pesquisas nesse sentido sdo recentes e tentam transportar e adaptar conceitos
conhecidos e utilizados na Internet. Este capitulo apresenta as redes ad hoc e o proto-

colo de roteamento andnimo ANDSR (Anonymous Dynamic Source Routing), proposto
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e modelado formalmente neste projeto. Na secdo 2.1 sdo apresentadas as redes ad hoc,
0 protocolo de roteamento DSR (Dynamic Source Routing) e os aspectos de seguranga
dessas redes. A secdo 2.2 faz algumas consideragdes a respeito do DSR, apresenta 0s
principios basicos do algoritmo proposto, o funcionamento do protocolo ANDSR, trata
dos pacotes usados no protocolo ANDSR e trata, também, dos métodos criptograficos
usados. Por fim, a se¢do 2.3 faz alguns comentarios acerca dos assuntos abordados neste

capitulo.

2.1 Redes Ad Hoc

Uma rede ad hoc, vide Figura 2.1(a), € um conjunto de dispositivos (ou n6s) moveis
que formam um sistema autdbnomo onde 0s nds estdo conectados através de enlaces sem
fio, sem o uso de qualquer tipo de infraestrutura fixa ou administragdo centralizada, tais
como estacOes bases ou pontos de acesso, Figura 2.1(b). Em resumo, 0s nos atuam como

roteadores.

Neste tipo de rede, os n6s podem se mover livre e aleatoriamente, desta forma, a

topologia da rede pode mudar rapidamente e imprevisivelmente.

Em geral, as rotas entre os n6s podem incluir multiplos saltos. Um no é capaz de se
comunicar diretamente com um ou mais nos, desde que 0s nds estejam dentro de seu raio
de alcance. Para a comunica¢do com os nos fora do raio de alcance, € necessario o uso de

nos intermediarios que cooperardo no encaminhamento de pacotes salto a salto.

Essas redes sdo usadas quando ndo ha possibilidade do uso de infraestruturas fixas ou
quando ha necessidade de estabelecer uma rede rapidamente. As aplicagdes mais conhe-
cidas séo as militares, as operacOes de salvamento em desastres, incursfes em terrenos

hostis em geral e conferéncias.
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(a) Rede Ad Hoc
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(b) Rede Infraestruturada

Figura 2.1: Redes mdveis sem fio

2.1.1 Roteamento
A camada de rede é responsavel pelo roteamento dos pacotes de um n6 origem para

um ou mais nés destinos. O algoritmo de roteamento é a parte do software da camada de
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rede que decide sobre a linha de saida a ser usada na transmissdo dos pacotes de entrada

[15].

Em redes ad hoc, onde a topologia muda freqiientemente, os algoritmos de roteamento

podem ser separados em trés classes:

e Reativos - sdo aqueles que realizam o estabelecimento de uma rota apenas quando
ela é solicitada pelo né fonte ou origem. Um processo de descoberta de rota é
iniciado quando um determinado destino deve ser alcangado e ndo existe rota esta-
belecida para 0 mesmo. Esse processo é finalizado quando o destino € alcancado
ou quando, apos tentativas todas as combinagdes de rotas possiveis, nenhuma é

encontrada.

e Pro-ativos - mantém informacdes sobre as rotas para todos os nos da rede, mesmo
que o0 nd que executa esse algoritmo nunca tenha utilizado muitas dessas rotas, tanto
para enviar seus proprios pacotes como para enviar pacotes de outros nds, fazendo
papel de roteador. Sdo usadas mensagens periddicas que séo trocadas entre 0s nés

da rede com o objetivo de manter a tabela de rotas de cada no atualizada.

e Hibridos - apenas uma parte dos nos faz atualizacdes periodicas.

Levando em consideracdo as mudancas constantes de topologia, bem como as mudan-
cas de relacionamento (com quais nds um certo nd se comunica), e além do mecanismo
de descoberta de rotas, os protocolos de roteamento necessitam incorporar 0 mecanismo
de manutencéo de rotas. Esse mecanismo tentara restabelecer o caminho caso haja uma

quebra de enlace devido a um n6 que tenha saido do alcance ou da rede.

Varios protocolos de roteamento foram propostos, dentre eles destacam-se 0 AODV
(Ad Hoc On Demand Distance Vector) [16, 17, 18, 19, 20], o DSDV (Destination Se-
quenced Distance Vector) [16, 17, 21] e 0 DSR (Dynamic Souce Routing) [16, 17, 18, 22]
como os mais populares. O DSR serviu de base para o desenvolvimento do ANDSR e

esta descrito brevemente a seguir.
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2.1.2 DSR - Dynamic Source Routing

O DSR [16, 17, 18, 22] é o protocolo mais antigo do IETF (Internet Engineering
Task Force) para roteamento em redes ad hoc e 0 mais difundo e testado entre 0s varios
protocolos de roteamento existentes. Ele opera sob demanda, ou seja, sua tabela de rotas
é montada somente se houver necessidade de envio de mensagens e é composto por dois
mecanismos principais: a descoberta de rota (route discovery) e a manutencdo de rota

(route maintenance).

DESTINO
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(b) Propagacdo do RREP

Figura 2.2: Propagacao de Mensagens

A descoberta de rota é iniciada quando um nd recebe um pacote a ser enviado e ndo
possui rota armazenada para o destino. Entéo, o ng, chamado fonte, envia uma requisicao
de rota (RREQ - Route REQuest) por difusdo. Cada no que recebe esse pacote verifica se
ele ja foi recebido anteriormente. Caso afirmativo, o pacote é descartado. Caso contrario,

0 nd, que ndo é o nd destino, coloca seu endere¢co como préximo no intermediario e
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retransmite o pacote, por inundagéo (flooding) e envia uma confirmacdo de recebimento
(ACK - Acknowledge) ao n6 anterior. O proximo né que receber o RREQ fara o mesmo
até que o pacote alcance o destino, vide propagacao do RREQ na Figura 2.2(a). Este no,
ao receber o0 RREQ, envia um (RREP - Route REPIly) para a fonte através do caminho

reverso, vide propagacdo do RREP na Figura 2.2(b).
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(a) Aprendizado de rotas na propagacdo do RREQ
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(b) Aprendizado de rotas na propagacédo do RREP

Figura 2.3: Aprendizado de Rotas

A manutenc&o de rotas é feita quando cada n6 que transmite um pacote é responsavel
por armazenar 0 ACK recebido do né seguinte, sem que haja sua retransmissao até o nd
fonte. Caso ocorra quebra de um enlace, 0 né que encaminha um pacote e ao ndo receber

0 ACK, procura uma nova rota para o destino em sua tabela. Caso ndo tenha esta rota, o
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no envia uma mensagem de erro (RERR - Route ERRor) ao seu n antecessor que age da
mesma forma até que o RERR alcance o n6 fonte. Quando o nd fonte receber esse pacote,
verifica se existe outra rota para o destino. Caso negativo, deve-se iniciar nova descoberta

de rota.

O DSR ¢é capaz de aprender rotas com 0s pacotes recebidos. Quando um né A acha
uma rota para C através de B, B aprendera uma rota para A ao receber o RREQ de A, e
C aprendera uma rota para A passando por B ao receber o RREQ de B, como na Figura
2.3(a). Alem disso, no caminho reverso, B aprendera uma rota para C com o recebimento

do RREP de C e A aprendera a rota para C ao receber o RREP, vide Figura 2.3(b).

Um né executando o algoritmo DSR também possui a capacidade de aprender rotas
mesmo quando o pacote ndo € enderecado a ele. Isto acontece quando esse no estd em
modo promiscuo. Nesse modo, 0 né fica escutando o trafego dos nds dentro de seu raio
de alcance. E vantajoso, pois 0 n6 aprende rotas, porém o nd consome bastante energia

de sua bateria e acaba favorecendo a analise de trafego.

2.1.3 Aspectos Importantes

A pesquisa dessas redes tem focado seus estudos nas areas a seguir.

Consumo de Energia

As limitacGes das baterias, tipicas das redes ad hoc, reduzem o nimero de partici-
pantes nas transmissdes tornando essencial algum mecanismo de conservacao de energia
[23]. Para minimizar esses problemas varios protocolos para gerenciamento eficiente de
energia estdo sendo propostos para redes ad hoc e para redes de sensores que € uma situ-

acdo particular das redes ad hoc [24].

Qualidade de Servigo

A qualidade de servigo (QoS) é usualmente definida como um conjunto de requeri-

mentos de servigos que uma rede deve encontrar enquanto transporta pacotes entre fonte
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e destino [23]. Em redes ad hoc, o roteamento com qualidade de servico é dificil devido a
constante mudanca de topologia. Com isso, as informacdes disponiveis sobre o estado da
rede sdo completamente imprecisas. Quanto mais rapido a topologia mudar, a provisao
de QoS se torna muito dificil. Algumas técnicas estdo sendo pesquisadas e propostas para

tornar QoS viavel em redes ad hoc [25, 26].

Seguranca

Pesquisas em redes ad hoc costumam se basear em preocupagdes como gerar um
minimo de trafego possivel e consumir o minimo de recursos dos dispositivos, como
baterias, memdria e processador. Mesmo assim, por depender dos proprios usuarios da
rede para realizar o roteamento, 0 consumo dos recursos e a quantidade de trafego gerado
séo relativamente altos. Implementar qualquer tipo de seguranga em redes com essas

caracteristicas é bastante complicado.

A natureza dindmica e ndo infraestruturada das redes ad hoc as tornam vulneraveis a
uma variedade de ataques. Pode-se distinguir essencialmente dois grandes conjuntos de
vulnerabilidades, as relacionadas aos mecanismos basicos e as relacionadas aos mecanis-
mos de seguranca. A primeira se refere a mecanismos de operacdo da rede, onde 0 mais
critico € o roteamento. A segunda diz respeito as falhas nos proprios mecanismos que

deveriam proteger a rede contra ataques e ameacas [27].

Focando nas vulnerabilidades dos mecanismos de roteamento, pode-se classificar os

ataques aos protocolos de roteamento em duas categorias principais [28, 29]:

e Ataques Passivos - sdo aqueles nos quais o intruso ndo participa ativamente na de-
gradacédo da operagdo normal da rede. Um intruso somente espiona o trafego da
rede para obter informagfes sobre 0s nos e seus relacionamentos (com quais nos
um certo n6 se comunica) na rede. Ele também pode repassar as informacGes obti-
das a um cumplice que podera usa-las para iniciar ataques que destruam a operagao
da rede. Como exemplo de ataque passivo tem-se a analise de trafego. Esse ata-
que consiste em capturar 0s pacotes no intuito de observar suas caracteristicas e

contetido. E bastante dificil de ser detectado.
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e Ataques Ativos - sdo aqueles nos quais o intruso participa ativamente na destruicdo
do funcionamento normal da rede e seus servigos. Como exemplo de ataques desse

tipo cita-se:

— ldentidade Falsa (Impersonation) - N6s maliciosos podem se juntar a rede sem
serem detectados podendo enviar falsas informagdes de roteamento como se

fosse um outro no.

— Negagdo de Servigo (Denial-of-Service) - Um exemplo de ataque desse tipo
seria quando um no malicioso tenta criar rotas para nés ndo existentes opri-

mindo o funcionamento dos protocolos de roteamento.

2.2 ANDSR - Anonymous Dynamic Source Routing

Esta secédo apresenta o protocolo de roteamento anénimo ANDSR (Anonymous Dyna-

mic Source Routing) descrevendo seu funcionamento e caracteristicas.

2.2.1 Considerac0es do Projeto

O protocolo de roteamento proposto, ANDSR, é uma extensdo do protocolo DSR,
pois traz algumas modificagdes que permitem ao algoritmo maior resisténcia a analise de

trafego. O DSR serviu de base para esta proposta devido a alguns fatores principais:

e E um dos mais antigos protocolos de roteamento do IETF (Internet Engineering
Task Force) e desta forma, o DSR foi amplamente estudado tornando-se bastante

conhecido pela comunidade cientifica;

e Sob o ponto de vista de desempenho, as pesquisas mostram que possui um bom

desempenho em redes de baixa a média mobilidade [16, 18, 17, 30];

e Com relacdo a analise de trafego, é bastante vulneravel devido a escuta promiscua
do meio de comunicagéo e ao fato deste protocolo armazenar o caminho (rota) no

pacote de roteamento.
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O ANDSR utiliza o conceito de ndés misturadores (mix nodes) [1] que sdo nds con-
fiaveis e responsaveis pelo encaminhamento dos pacotes de maneira anénima. Esses nds
misturadores formam um grupo que divide 0 mesmo par de chaves assimétricas, uma
chave publica e outra privada. Considerando o pior caso, um misturador comprometido,
serdo descobertas as suas chaves e com isso a identidade do n6 destino de um pacote
RREQ (Route REQuest) que chegue a ele. Os ataques passivos sao invisiveis aos usuarios
da rede e tém como objetivo espionar ou bisbilhotar informacdes a respeito dos nos e suas
identidades. Mesmo que um nd misturador seja comprometido e as chaves compartilha-
das sejam descobertas, a Unica informacdo importante que certamente seria descoberta é
a identidade do no destino. Isto porque os misturadores ndo conhecem as identidades dos
nos fontes das comunicagdes, elas estdo criptografadas com a chaves dos nos destinos. O
fato dos misturadores compartilharem as mesmas chaves torna o algoritmo mais simples,
as mensagens para os misturadores podem ser enviadas em difusao e néo individualmente

a cada misturador, além disso, os nos da rede necessitariam conhecer todos misturadores.

O processo de distribuicao de chaves e o protocolo utilizado para tal ndo fazem parte
do escopo deste projeto, desta maneira, considera-se que as chaves ja foram distribuidas
com sucesso. As chaves publicas como o proprio nome sugere sdo de dominio publico e,

portanto, sdo do conhecimento de qualquer né da rede.

A distribuicdo de n6s misturadores na rede é totalmente aleatoria, ou seja, eles se mo-
vimentam livremente e ndo ha a necessidade de um conhecimento prévio de sua posicao.
Deve existir misturadores suficientes para que se tenha pelo menos um deles dentro do
raio de alcance de um certo nd. Caso ndo haja n6 misturador no alcance do n6 fonte da
comunicagdo, este deve iniciar o algoritmo novamente até que pelo menos um misturador

esteja sob seu alcance.

Considerou-se que todos os nds da rede ad hoc sdo dispositivos ou maquinas exata-
mente iguais sob o ponto de vista computacional. Assim, nds intrusos possuem as mesmas
capacidades computacionais que qualquer no legitimo da rede. Neste projeto, os ataques
sdo somente passivos do tipo analise de trafego, onde os n6s maliciosos observam o tra-
fego com intuito de obter informacBes. NOs legitimos podem ser violados sem que isso

cause dano ao funcionamento da rede ou seja percebido pelos demais nos.
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As falhas de comunicagdo tratadas neste trabalho se referem as quebras de enlace

entre 0s nos devido a movimentagdo dos mesmos.

Dentre as aplicacOes onde pode ser utilizado o ANDSR, pode-se citar as aplicagdes
militares, ou em qualquer aplicagédo que se deseje preservar o anonimato das partes envol-

vidas na comunicacao.

2.2.2 Notacgéo

Esta secdo apresenta as notagdes usadas na modelagem do protocolo ANDSR. Elas

aparecem na secao posterior e em todos os codigos da especificacdo do ANDSR.

Séo elas:

S - Representa o né fonte (source).

T - Representa 0 no destino (target) da comunicagéo.

| - Representa o no intruso.

M - Representa 0 né misturador.

KXx - Representa a chave publica do né X. Por exemplo, 0 n6 destino T possui chave

publica Kt.

R - Representa um nimero aleatério gerado por um no.

e AX - Representa o endereco do no X. Por exemplo, 0 né fonte S possui endereco
As.

2.2.3 Protocolo Proposto

O funcionamento basico do protocolo ANDSR esta descrito a seguir:

e Passo 1 - O no fonte source S deseja estabelecer comunicacdo andnima com o né

destino target T, porém ndo tem caminho para T. Entdo, S deve iniciar a descoberta
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de rota com encaminhamento de pacotes através de n6s misturadores. S ndo sabe
quais nds sdo misturadores, entdo, envia um pacote de pedido chamado mix request

em difusao.

e Passo 2 - Os nos que receberem o mix request, caso sejam misturadores, responde-
rdo com um pacote chamado mix reply como na Figura 2.4, caso contrario descar-

tam o pacote. As mensagens mix request e mix reply ndo séo criptografadas.

Figura 2.4: Envio do Mix Request e recebimento do Mix Reply

e Passo 3 - Ao receber um mix reply, S monta um route request que contém: o en-
dereco de origem (endereco de S) criptografado por Kt, o endereco de destino final
(endereco de T) criptografado por Km e as informag0es destinadas somente a T
criptografadas por Kt (chave publica de T). S envia o route request para o mistura-

dor do qual recebeu um mix reply.

e Passo 4 - Quando um misturador recebe um route request, ele decifra o endereco de
destino final através de sua chave privada e verifica se é vizinho de T. Caso negativo,
ele encripta novamente o endereco de T com Km e envia o pacote em difuséo, vide

Figura 2.5.

e Passo 5 - O proximo misturador age da mesma forma, até que o pacote seja recebido
por um misturador vizinho a T. Neste caso, o0 misturador criptografa o endereco de
T com Kt e envia por difusdo. Somente T pode decifrar a mensagem, os demais n0s

descartam o pacote.
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i
e

Figura 2.5: Envio do Route Request

e Passo 6 - T monta seu route reply que contém o endereco de origem (enderecgo de
T) e o0 endereco de destino final (endereco de S) criptografados por Ks. T envia o

route reply para S pelo caminho reverso, vide Figura 2.6.
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Figura 2.6: Envio do Route Reply

e Passo 7 - Como o enderego de destino final do route reply esta criptografado por Ks,
0 misturador vizinho a S ndo sabe para quem entregar o pacote. Entdo, o pacote é
enviado por difusdo. Somente o nd S é capaz de decifra-lo, os demais nds descartam

0 pacote. Fica estabelecido, entdo, o caminho anénimo entre Se T.

e Passo 8 - Caso haja uma quebra de enlace, o né misturador deve enviar um route
error para seu no antecessor (do qual recebeu um route request) e assim por diante

até alcancar o misturador vizinho ao n6 S. Como esse nd misturador desconhece a
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Figura 2.7: Envio do Route Error

identidade da fonte, ele envia o route error por difusdo, vide Figura 2.7. As setas
cinzas representam o pacote route error. Todos 0s nos na vizinhanca recebem esse
pacote, que sé tera significado para S. Caso ndo exista outra rota armazenda para T,

S deve reiniciar o processo de descoberta de rota.

2.2.4 Pacotes

Nesta secdo, apresenta-se 0s pacotes de roteamento usados pelo protocolo proposto
ANDSR. Os pacotes de RREQ (Route Request) e RREP (Route Reply) seguem 0 mesmo
formato utilizado pelos pacotes usados no protocolo de roteamento DSR, porém existem
algumas modificagBes. Além disso, o protocolo ANDSR possui pacotes novos (Mix Re-
quest e Mix Reply), ndo existentes no DSR. Todas essas modifica¢cdes tém como objetivo

manter 0 anonimato no roteamento.

As Figuras 2.8(a) e 2.8(b) mostram, repectivamente, as op¢des de cabecalho do pacote
RREQ (Route Request Options Header) e as op¢des de cabecalho do pacote RREP (Route
Reply Options Header), ambos do protocolo DSR . Observando essas figuras fica facil
perceber a facilidade que um intruso teria em adquirir informacdes sobre a rota, visto que

ela fica armazenada no proprio pacote.

O significado de cada um desses campos esta descrito a seguir:
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(b) Opcdes do Cabecalho do RREP do DSR

Figura 2.8: Cabecalho dos Pacotes

e Tipo - Este campo designa o tipo de pacote de roteamento.

e Op. Tamanho - Tamanho das op¢bes em octetos, excluindo o campo tipo e o

préprio campo Op. Tamanho.

e ldentificacdo - Valor gerado pela fonte da comunicagdo ao iniciar um RREQ. A
cada vez que se iniciar um RREQ é gerado um novo valor de identificacdo. Assim,
um pacote que receber uma copia de um RREQ pode verificar se ja havia recebido

antes e entdo, descarta-lo.
e Endereco do Destino - Endereco do destino final da comunicacao no pacote RREQ.

e Endereco [1..n] - Enderecos dos nds que encaminham os pacotes até o destino final

no pacote RREQ e o caminho reverso no pacote RREP.

e Reservado - Deve ser zero e ignorado na recepgéo.
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e L (Last Hop External)- Indique o Gltimo salto dado por um pacote RREP fora da
rede DSR.

Além desses campos, todo pacote de roteamento possui 0s seguintes campo IP:

e Endereco da Fonte

e Endereco do Destino Intermediério - Endereco do proximo salto ou endereco

broadcast.

e TTL (Timeto Live) - Limite de Saltos

O protocolo ANDSR propde algumas alteragcdes nos campos destes pacotes. Ao invés
do enderego dos nds tem-se 0s enderecos criptografados dos nos de acordo com a des-
cricdo do funcionamento na secdo anterior. Além disso, o campo identificacdo no pacote
RREQ também deve ser criptografado com a chave dos misturadores para evitar que um
intruso saiba de qual rota se trata. Ndo ha problema se um né comum qualquer receber co-
pias do mesmo pacote, pois todos os pacotes de roteamento recebidos por eles devem ser

descartados, visto que somente os misturadores encaminham os pacotes de roteamento.

O ANDSR introduz novos tipos de pacotes, 0 Mix Request e 0 Mix Reply, cujos cabe-

calhos séo sugeridos, como mostra a Figura 2.9.

Na figura 2.9(a), o campo Endereco de Origem representa o endereco da fonte que
inicia 0 mecanismo de descoberta de rotas atraves da busca por misturadores. O campo
Seq é um valor gerado pelo iniciador do requerimento. Da mesma forma, na figura 2.9(b),
0 campo Enderego de Origem representa o endere¢o do misturador que recebeu um Mix
Request, o campo Endereco de Destino representa o endereco de destino, no caso, 0
endereco do iniciador do requerimento Mix Request e, por fim, o campo Seq é 0 mesmo

do pacote Mix Request.

2.2.5 Criptografia

As técnicas de criptografia podem ser usadas como meio efetivo de protecéo de infor-

mac0es suscetiveis a ataques, estejam elas armazenadas em um dispositivo (maquina) ou
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Figura 2.9: Pacotes do ANDSR

sendo transmitidas pela rede. Seu objetivo principal € prover uma comunicacgdo segura,

garantindo também a privacidade e integridade dos dados.

A seguranca de um sistema de criptografia ndo deve ser baseada somente nos algorit-
mos que cifram as mensagens, mas também no tamanho das chaves usadas. Além disso,
um algoritmo de criptografia é considerado forte, caso seja impossivel quebra-lo em um
certo espago de tempo em que as informagdes ainda sejam relevantes e possam ser usadas
por usuérios ndo autorizados. Para as redes ad hoc, o tamanho das chaves deve ser grande

o suficiente para ser seguro € a0 mesmo tempo nao pesar no processamento.

m = Ky(Ry, Kn(Ro, m), D) m” = Ky (Ry, m),D

A Misturador B

Figura 2.10: Esquema proposto por D. Chaum

Como mencionado anteriormente, um dos pioneiros nos estudos sobre anonimato foi

D. Chaum que em seu trabalho [1] apresentou uma solugdo para o problema da anélise



2.3 Comentéarios 22

de trafego baseada em criptografia de chave pablica [31]. Nesse trabalho, um usuario A
que deseje enviar uma mensagem para um usuario B via e-mail, ndo enviara a mensagem
diretamente. Sua mensagem sera enviada para uma maquina chamada misturador (mix) e
esse misturador entregara a mensagem ao usudrio B. A funcdo do misturador é esconder
a identidade dos usuarios como mostra o esquema da Figura 2.10. Nesse esquema K,
é chave pablica do Misturador, K € a chave publica do destino, Ry e R; sd&o numeros
randomicos gerados e D é o0 endereco do destino. Baseado nesses conceitos e idéias que

foi proposto o ANDSR, na tentativa de dificultar a analise de trafego em redes ad hoc.

2.3 Comentarios

Neste capitulo foram apresentadas as redes ad hoc e o protocolo de roteamento an6-
nimo ANDSR (Anonymous Dynamic Source Routing) que estabelece rotas andnimas entre
dois dispositivos, dificultando uma eventual analise de trafego executada por um ou mais
nos maliciosos. O capitulo posterior trata do projeto do protocolo proposto, descrevendo,
também, a linguagem formal LOTOS (Language of Temporal Ordering Specification)
usada para a modelagem, o software de analise CADP (CAESAR/ALDEBARAN Develop-
ment Package), a metodologia adotada e o desenvolvimento da modelagem do protocolo
ANDSR.



Capitulo 3

Projeto

UITOS protocolos sdo utilizados com sucesso, porém quase todos sofrem de al-
M guma falha ndo prevista, como bloqueios deadlocks e estados ndo alcangados li-
velocks. E comum que protocolos propostos como documentos padrdes (draft standards)
possam ser vistos como uma sequéncia de versdes, onde imperfeicbes e erros sao corrigi-
dos. Isso ocorre frequentemente, pois as especificagcdes desses protocolos foram descritas
em linguagem natural e ndo podem ser verificadas para a correcdo de erros e ambigiida-
des. Qualquer erro contido numa padronizagdo pode ter um custo elevado quando usado
para propdsitos industriais. Essas sdo algumas das razdes pelas quais a ISO (International
Organization for Standardization) comegou a desenvolver as FDTs (Formal Description
Techniques) em meados dos anos 80. O objetivo era tornar as especificacdes livres de
ambiglidades, habilitar a capacidade de analise de especificacBes, atuar como um guia

para implementag0es e atuar como base para testes de conformidade.

Algumas das FDTs mais conhecidas e utilizadas sé@o: FSM (Finite State Machine)[32],
SDL (Specification and Description Language)[32], Estelle (Extended Finite State Ma-
chine Language)[32], Esterel [32], TL (Temporal Logic) [32], Promela [32] e LOTOS
(Language of Temporal Ordering Specification)[10, 32].

A modelagem de um protocolo envolve a especificacdo do mesmo através do uso de
uma técnica de descri¢do formal, a verificacdo das propriedades e caracteristicas e a sua

validacdo. Tudo com o objetivo de uma possivel e futura implementagdo. Este capitulo
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aborda o desenvolvimento do projeto, a metodologia usada e as técnicas adotadas para
modelagem do protocolo proposto. A secdo 3.1 descreve a Linguagem LOTOS (Language
of Temporal Ordering Specification) usada neste projeto. A secéo 3.2 apresenta o software
usado, 0 CADP. A secédo 3.3 apresenta a metodologia e a se¢do 3.4 trata da modelagem

do protocolo ANDSR. Por fim, a se¢do 3.5 faz os comentérios finais.

3.1 Linguagem LOTOS

LOTOS (Language of Temporal Ordering Specification) [10] é uma técnica de des-
cricdo formal desenvolvida pela ISO (International Organization for Standardization) para
a especificagdo formal de sistemas distribuidos e concorrentes em geral, além de ser ade-

quada para especificacdo de protocolos.

A idéia basica desenvolvida pela linguagem LOTOS é que os sistemas podem ser es-
pecificados pela definigdo de relagBes temporais atravées de interagdes que constituem o
comportamento externamente observavel de um sistema. Na verdade, essa técnica ndo
esta relacionada com a logica temporal, mas é baseada em métodos de processos alge-
bricos. Tais métodos foram inicialmente introduzidos pelo trabalho de Milner em CCS
(Calculus of Communicating System) [33] e seguidos por outras teorias que se referem a

algebra de processos.

LOTOS é composta por dois componentes:

e LOTOS baésico - Sua representacao e inspirada em algebra de processos CCS (Cal-
culus of Communicating System) e CSP (Communicating Sequential Process) e des-

creve 0 modelo comportamental do sistema.

e LOTOS completo - Inclui a linguagem ACT ONE (Abstract Data Type Formalism),
onde os tipos de dados séo descritos por seus operadores e equagdes, as quais séo
especificadas mediante o emprego de operacdes algebricas. 1sso permite a definicao

de variaveis e troca de dados entre processos.

A Tabela 3.1 apresenta uma lista contendo alguns operadores em LOTOS.
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OPERADOR DESCRICAO
Alf,q] Instanciacé@o do processo A, onde f e g séo as portas por onde dados séo trocados
A[f,0](S,T) Chamada do processo A com portas f e g e parAmetros de valores Se T
hide g, hiin Portas serdo escondidas na apresentagao dos resultados
pIV2X:T Interacdo pela porta p, envio do valor V e recepgdo em X de um valor do tipo T
AlllB Funcionamento dos processos A e B sdo independentes e em paralelo
Al B Sincronismo entre os processos A e B
Allpl| B Sincronismo entre os processos A e B através da porta p
A[]lB Escolha entre os processos A e B, com igual probabilidade
A>>B O processo A habilita o processo B
exit Termina com sucesso
stop Parada de processo

Tabela 3.1: Alguns operadores de LOTOS

Em LOTOS, um sistema distribuido é modelado como um processo que pode ser
decomposto em diversos subprocessos. Um processo € uma entidade capaz de realizar ndo
s0 agdes internas ndo observaveis, mas também interacfes com outros processos externos,
0s quais compdem seu ambiente observavel. Essas interacdes sdo descritas unidades de
sincronismo, os denominados eventos ou agdes que sao executados através de pontos de

interacdes (portas de comunicagéo).

Considerando o exemplo a Figura 3.1, o processo Max3 é definido como a composicao
em paralelo de duas instancias do processo Max2. Cada um dos processos pode interagir
com seu proprio ambiente, que consiste da outra instancia de Max2, através de trés portas,
mas a Unica porta de sincronizagdo entre 0s processos é mid. Essa porta também faz parte
do processo Max3. Como o processo Max3 é uma caixa preta, a porta mid néo é visivel

de fora do processo Max3.

As duas instancias do processo Max2 interagem independentemente através de todas
as portas exceto a porta mid. Nessa porta eles se sincronizam um com 0 outro sem a
visualizacao dessas interagdes, pois mid esta escondida. Essas interacfes se tornam ac¢oes

internas ao sistema.

O trecho a seguir representa o sistema da Figura 3.1 descrito em LOTOS.

Process Max3 [inl, in2, in3, out]:=

hide mid iIn
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in2 in3

ini mid in2

Max2 Max2

Max3

Figura 3.1: Representacéo Espacial do Processo Max3

( Max2 [in1, in2, mid]

| [mid]|
Max2 [mid, in3, out]

where

endproc (* Fim do Processo Max3 *)

3.2 O Pacote de Ferramentas CADP

O CADP (CAESAR/ALDEBARAN Development Package) [13] é um conjunto de fer-
ramentas adequado a engenharia de protocolos. Foi desenvolvido pelo grupo de pesquisa
VASY (Validation of Systems) do Instituto INRIA Rhone-Alpes juntamente com os labo-
ratorios Verimag e Bull. Dedica-se a eficiente compilacdo, simulacéo, verificagcdo formal
e testes de descricdes escritas em LOTOS. Dentre as ferramentas disponiveis nesse pacote

destacam-se:

e CAESAR - E um compilador que traduz a parte comportamental da especificacio
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em LOTOS num programa em C que serd executado/simulado gerando um LTS
(Labelled Transition System) que sera verificado usando ferramentas de bissimula-

cao (relacOes de equivaléncia).

e CAESAR.ADT - E um compilador que traduz a parte de dados das especificacoes

escritas em LOTOS em bibliotecas de fungdes e tipos em C.

e ALDEBARAN - E a ferramenta para a verificagio de sistemas comunicantes repre-
sentados por LTSs. Permite a comparacéo, avaliacdo e redugdo dos LTSs através de

diversas relagOes de equivaléncia entre 0 modelo do sistema e do respectivo servigo.

e BCG (Binary Coded Graphs) - E simultaneamente o formato para a representacio
dos LTSs e uma colegéo de bibliotecas e programas que lidam com esse formato.

As ferramentas a seguir estdo disponiveis para o formato:

— BCG_DRAW - Prové uma representacdo grafica 2D do grafo BCG com um

layout automatico de estados e transices.

— BCG_EDIT - E um editor interativo que permite a modificacdo manual da

representacdo gerada pela ferrramenta BCG_DRAW.
— BCG_IO - Executa conversodes entre o formato BCG e varios outros formatos.

— BCG_INFO - Prové informacdes sobre o grafo BCG, tais como o0 numero de

estados e transicdes, etc.

— BCG_MIN - Minimiza o grafo de acordo com forte bissimulagéo.

Além dessas ferramentas o0 CADP possui uma interface TCL-TK chamada Eucalyp-

tos, Figura 3.2, que proporciona acesso facil a todas as ferramentas e aquivos do projeto.

A Figura 3.3 apresenta um esquema ilustrando o procedimento para a especificagdo

formal usando a ferramenta CADP.



3.3 Metodologia 28
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3.3 Metodologia

Uma metodologia apresenta uma regra de aplicacdo de um metodo independente-

mente de como a implementacdo € fundamentada, dando bastante liberdade aqueles que
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irdo usa-la [11]. A metodologia apresentada neste projeto mostra uma maneira de mo-
delar protocolos e propriedades que possam ser verificadas com o modelo desenvolvido.
Essa metodologia utiliza, inicialmente, varios estudos de casos para modelar os diversos
comportamentos e situagOes que o protocolo pode enfrentar. Os estudos de casos estdo
baseados em topologias especificas definidas pelo projetista. A grande vantagem do uso
de estudos de casos é ganhar experiéncia no dominio da linguagem formal adotada, além
de detalhar o funcionamento do protocolo. Neste projeto, os estudos de casos séo evo-
lutivos, ou seja, a topologia de rede selecionada é alterada com a insercdo de novos nds,
oferecendo maior consisténcia ao modelo. Cada n6 inserido representa um novo compor-
tamento modelado. Porém, os estudos de casos podem se tornar bastante complexos e o

numero de estados tende a crescer consideravelmente a cada insergéo de no.

Como as redes ad hoc séo dinamicas, verificar todas as combinagdes possives de to-
pologia mesmo para um numero pequeno de nos é inviavel. Surge a necessidade de um
modelo mais abrangente, genérico. Apo6s a modelagem dos estudos de casos criou-se
experiéncia suficiente para desenvolver o modelo genérico do protocolo ANDSR. Esse
modelo € independente da topologia da rede, do nimero de nos participantes e de suas

posi¢des na rede. Além disso, baseou-se na metodologia desenvolvida no trabalho [11].

3.4 Modelagem do Protocolo ANDSR

A modelagem do protocolo ANDSR foi feita usando a linguagem formal LOTOS.
Sua escolha se deve, sobretudo, ao seu rigor matematico na descrigdo de eventos. A
ferramenta de analise usada para validacédo foi o conjunto de ferramentas CADP, devido a
sua interface amigavel, ao suporte técnico dos desenvolvedores da ferramenta na Franca

e por ser gratuita.

Apos a definicdo da linguagem e ferramentas, parte-se para a modelagem do proto-
colo, definindo os nds, o canal de comunicacéo entre eles, etc. Para a descri¢do do pro-
tocolo proposto em LOTQOS, considera-se que os protocolos da camada imediatamente
inferior a sua Ihe fornecem os servicos necessarios e corretos para um perfeito funci-

onamento. Outro dado importante é que, em LOTOS, o tempo ndo pode ser expresso
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explicitamente. A maneira usada no projeto para criar o efeito de tempo foi criar uma
mensagem chamada Sincronismo. Para compreender melhor, considere que um no A en-
vie uma mensagem RREQ em broadcast. Dois nos, B e C, que estdo no alcance de A,
receberdo o RREQ. Considere também que B receberd o RREQ primeiro. Entdo, quando
A enviar o0 RREQ envia também a mensagem Sincronismo. O n6 B recebera as duas
mensagens de A e enviard a mensagem Sincronismo a C. Ao receber esse Sincronismo,
C estara apto a receber 0 RREQ de A. Em todas as especificaces do protocolo ANDSR

usou-se desse artificio para criar a idéia de tempo.

Este projeto pode ser dividido em duas fases, a primeira referente a experiéncia dos
estudos de casos e a segunda referente ao desenvolvimento de um modelo genérico do
protocolo. Os estudos de casos se basearam numa topologia especifica. A partir de uma
dada rede ad hoc, modelava-se a especificacdo do protocolo, onde cada no representava
um tipo de comportamento. Entretanto, este modelo, a medida que o nimero de nés
aumenta, torna-se bastante complexo. Com isso, houve a necessidade de um modelo
generico, independente da topologia e do numero de nods considerados. A modelagem

dessas duas fases esta descrita a seguir.

3.4.1 Estudos de Casos

O ponto de partida da modelagem foi apenas dois nos. Isto pode parecer desneces-
sario, mas é fundamental para a correcéo de erros, melhor dominio da linguagem e ferra-
menta e para a verificacdo de comportamentos passo a passo. Nesta fase, a adi¢do de nds
na rede representa a adi¢cdo de novos comportamentos, ou seja, cada n6 adicionado a rede

representa mais um comportamento especificado [34, 35].

O roteamento de pacotes é fungdo da camada de rede (Modelo OSI), logo o protocolo
ANDSR reside na camada rede. Essa camada é o sistema modelado formalmente. O
sistema é considerado uma caixa preta como pode ser visto na Figura 3.4(a). Dentro do
sistema é executado o algoritmo ANDSR que é composto pelo mecanismo de descoberta
de rotas e manutencao de rotas. A manutencdo de rotas, no projeto, é representada por

uma transmissao de dados com sucesso e por uma transmissao de dados com quebra de
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(a) Sistema (b) Comportamento - Descoberta de Rotas

(c) Comportamento - Transmissao de Dados (d) Comportamento - Quebra de Enlace

com Sucesso

Figura 3.4: Modelagem

enlace. A partir disso, considera-se que o sistema possui trés comportamentos: descoberta

de rotas, transmissao de dados com sucesso e transmisséo de dados com quebra de enlace.

Sistema

Figura 3.5: Subprocessos e comportamentos
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Cada um desses comportamentos € representado como uma caixa preta dentro do sistema,

vide Figura 3.4.

Dentro da caixa preta descoberta de rotas existe varias caixas pretas representando 0s
nos da rede e o canal de comunicagdo entre eles durante 0 mecanismo de descobertas de
rotas, vide Figura 3.5. Nessa Figura as linhas negras representam as portas de comunica-
¢do. O mesmo é considerado para a transmissdo de dados com sucesso e com quebra de

Enlace. O esbogo da especificacdo do protocolo tem o seguinte aspecto:

Specification ANDSR ...
library ... (* declaracdo da biblioteca *)
behaviour
Sistema[...]
where

process Sistema ...

where

process Descoberta de Rotas ...

where
process no_ 1 ...

(* descricdo do n6 1 *)
endproc
process no_n ...

(* descricdo do n6é n *)
endproc
process Meio ...

(* descricdo do canal de comunicacao *)

endproc

endproc
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- (* 0 mesmo p/ outros processos *)

endproc

endproc

endspec

Exemplo - Estudo de Caso: Rede com cinco nés

Para ilustrar a metodologia empregada toma-se como exemplo a especificagdo do pro-
tocolo para uma rede com cinco n6s (um né fonte, um destino, dois misturadores e um né

qualquer) [35]. A Figura 3.6 apresenta a topologia utilizada.

Figura 3.6: Rede Ad Hoc simples

Com o objetivo de facilitar a analise das propriedades e comportamentos do protocolo,
foram consideradas duas situagcdes: um ambiente sem intrusos (rede sem intrusos) e um
ambiente comprometido (rede com nos maliciosos ou intrusos). Foram feitas especifica-
¢Oes separadas para cada uma das situagdes, cuja diferenca reside na adi¢do de processos

que representem nds maliciosos na modelagem de um ambiente comprometido.

O processo que representa a descoberta de rotas € composto por varios subprocessos
que representam cada n6 da rede executando o protocolo. Além desses subprocessos,
existe um subprocesso chamado Meio que representa o canal de comunicagéo, por onde
sdo enviados os pacotes. Da mesma forma, o processo transmissao de dados com sucesso
e 0 processo transmissao de dados com falha também sédo compostos por subprocessos que
representam cada nd da rede durante a transmissdo de dados. O trecho a seguir apresenta

a declaracdo do processo de descoberta de rotas (Route_Discovery).
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process Route_Discovery[UO, U1, U2, U3, Ut] : exit :=

hide MO_in, MO out, M1 _in, M1 out, M2 in, M2 out, M3 in, M3 out, Mt_in,
Mt _out in

(

(
Source[UO, MO_in, MO_out] (Kt, Km, Ks, R, Ss, As, At, Ab, Al)

i
Nol mix[U1l, M1_in, M1_out] (Kt, Km, Ks, R, Sm, As, At, Ab, Al)

i
No2[U2, M2_in, M2_out](As, Ab)

i
No3_mix[U3, M3 _in, M3 out] (Kt, Km, Ks, R, Sm, As, At, Ab, Al, A3)

i
Target[Ut, Mt_in, Mt out](Kt, Km, Ks, R, St, As, At, Ab, Al, A3)

)

|[MO_in, MO_out, M1 _in, M1_out, M2_in, M2_out, M3_in, M3 out, Mt _in,
Mt_out]]

(
Meio[MO_in, MO_out, M1_in, M1 _out, M2_in, M2_out, M3_in, M3 out, Mt_in,
Mt_out](Kt, Km, Ks, R, As, At, Ab, Al, A3)

As portas de comunicagdo UO, ..., Ut ligam a camada de rede (camada responsavel
pelo roteamento) com a sua camada superior. As interacdes entre as camandas sao inte-
racOes externas. As interagdes internas sdo aquelas que ocorrem entre 0s nos durante a
execucgdo do protocolo. Essas interagdes ndo devem ser visiveis externamente e, por isso,
usa-se o operador hide para esconder as portas nas quais elas ocorrem. O operador ||| de-
monstra que 0s processos possuem comportamentos independentes e paralelos, enquanto
o0 operador | [ MO_in, ..., Mt_out ] | representa o sincronismo entre 0s processos através

das portas de comunica¢do MO _in, ..., Mt_out.

O servico proposto para este modelo tem por objetivo estabelecer rota para o destino
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e restabelecer a transmissao de dados, caso ocorra uma quebra num enlace, através do
mecanismo de manutenc¢do de rotas. O proximo codigo representa 0 modelo do servico

oferecido pelo protocolo.

Specification ANDSR_SERVICE [UO, U1, U2, U3, Ut] : noexit

library ANDSR_LIB endlib (* declaracédo da biblioteca *)

behaviour

SERVICE [UO, U1, U2, U3, Ut]

where

process SERVICE [UO, U1, U2, U3, Ut] : noexit :=

(

(Discovery[UO, U1, U2, U3, Ut]

>> Maintenance [UO, U1, U2, U3, Ut]
>> SERVICE [UO, U1, U2, U3, Ut]

)

L1

(Discovery[UO, U1, U2, U3, Ut]

>> Maintenance [UO, U1, U2, U3, Ut]
>> Falha [UO, U1, U2, U3, Ut]

>> SERVICE [UO, U1, U2, U3, Ut]

)

L1

(Discovery[UO, U1, U2, U3, Ut]
>> Falha [UO, U1, U2, U3, Ut]
>> SERVICE [UO, U1, U2, U3, Ut]
)

)

where
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process Discovery [UO, Ul, U2, U3, Ut] : exit :=
UO ! Rota para Destino; UO ! RotaEncontrada; exit

endproc

process Maintenance [UO, U1, U2, U3, Ut] : exit :=
UO ! Iniciar_Transmissao; U0 ! msgRecebida; exit

endproc

process Falha [UO, U1, U2, U3, Ut] : exit :=

UO ! Iniciar_Transmissao; UO ! Link Error; exit
endproc
endproc

endspec

Este cddigo é a especificacdo do servico para a topologia de rede proposta, vide Figura
3.6. Nele estdo representados as acOes externas, aquelas entre as camadas, por isso SO
aparecem as portas U0, ..., Ut. Além disso, algumas opg¢des de sequéncia de agdes ou
processos foram modeladas. A primeira opcéo descrita € a execu¢do do mecanismo de
descoberta de rotas cujo término habilita o inicio de uma transmissdo de dados normal.
Ao final desta transmisséo, o protocolo volta ao estado inicial tendo novamente as trés
opcOes para escolher. O operador >> demonstra que ao final de um processo o0 seguinte
esta habilitado a ser executado e o operador [ ] representa a escolha entre uma sequéncia

de acOes ou processos.

3.4.2 Modelo Genérico

O modelo genérico, ao invés de modelar cada né da rede, modela um grupo de nés que
tiver o mesmo tipo de comportamento diante dos eventos. Sao cinco grupos modelados
nesta fase: grupo de nos fonte, misturadores, intrusos, comuns e destino. Agora, nao
se modela um né que represente um determinado comportamento, mas modela-se um

comportamento que pode ser desempenhado por um grupo de nés.

Da mesma maneira que na fase anterior, faz-se a abstracdo das caixas pretas para
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iniciar a modelagem, vide Figura 3.7. Porém, neste caso, considera-se mais processos:
Busca_Misturador, Busca_Rota, TD(transmissé@o de dados) e Quebra_link, representando
a busca por misturadores, a descoberta de rotas, a transmisséo de dados com sucesso, e a
quebra de enlace durante a transmisséo, respectivamente. Para cada um desses processos
temos subprocessos que representam os grupos de nds existentes na rede (fonte, destino,
misturador, intruso e né comum). A ideia € usar subprocessos que representem nos de um
determinado tipo, por exemplo, qualquer no6 fonte na rede executa as mesmas ac¢oes, entao
0 subprocesso Fonte representa 0 comportamento de qualquer né fonte. Cada processo

representa ndo um nd, mas todos 0s nés de um mesmo tipo.

Misturador Intruso Destino

Busca Rota

Figura 3.7: Subprocessos e comportamentos no modelo genérico

Esta modelagem chama o processo Sistema (modelagem dos estudos de casos) de
Rede para a representacdo camada rede (Modelo OSI). O esboco desse modelo, em LO-

TOS, toma a seguinte forma:

Specification ANDSR ...
library ... (* declaracdo da biblioteca *)
behaviour
Rede[...]
where

process Rede ...
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where

process Busca_Misturador ...

where
process Fonte ...
(* descricdo do comportamento
dos nés fontes *)
endproc
process Misturador ...
(* descricdo do comportamento

dos nés misturadores *)

endproc
process ... (* o mesmo para Intruso, Comum
Destino e Meio *)
endproc

- (* O mesmo p/ os outros processos,

Busca Rota, ... *)

endproc
endproc

endspec

Usando essa metodologia elimina-se um dos maiores problemas na verificacdo de
protocolos para redes moveis ad hoc, as mudancas constantes e aleatdrias na topologia da

rede. Pois é bastante dificil modelar todas as topologias possiveis de uma rede ad hoc.

Exemplo - Modelo Genérico

Para exemplificar o uso dessa modelagem toma-se o modelo final do protocolo ANDSR.

O trecho a seguir mostra a declaracdo de subprocessos do processo Busca_Rota.
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process Busca_Rota_cl[Us, Ps, Qs, Um, Pm, OQm, Uc, Pc, Qc,

us, Pi, Qi, Ut, Pt, Qt ]: exit :=

hide Ms_in, Ms _out, Mm_in, Mm_out, Mc_in, Mc_out, Mi_in,

Mi_out, Mt_in, Mt out in

(
Source[Us, Ps, Qs, Ms_in, Ms out] (Kt, Km, Ks, R, As,
At, Ab, Ai, Ac, Am)
i
Misturador[Um, Pm, Qm, Mm_in, Mm_out] (Kt, Km, Ks, R, As,

At, Ab, Ai, Ac, Am)

i

Comum[Uc, Pc, Qc, Mc_in, Mc_out](Kt, Km, Ks, R, As,
At, Ab, Ai, Ac, Am)

i

Intruso[Ui, Pi, Qi, Mi_in, Mi_out](Kt, Km, Ks, R, As,

At, Ab, Ai, Ac, Am)

i

Target[Ut, Pt, Qt, Mt_in, Mt out](Kt, Km, Ks, R, As,
At, Ab, Ai, Ac, Am)

|[Ms_in, Ms out, Mm_in, Mm_out, Mc_in, Mc out, Mi_in,

Mi_out, Mt_in, Mt out]]

(
Meio[Ms_in, Ms_out, Mm_in, Mm_out, Mc_in, Mc_out, Mi_in,
Mi_out, Mt_in, Mt_out](Kt, Km, Ks, R, As, At, Ab,
Ai, Ac, Am)

where
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Como mencionado anteriormente, 0s processos Source, Misturador, Comum, Intruso
e Meio representam um grupo de nos. Diferente da modelagem anterior, 0s processos
possuem mais portas de comunicacgdo, compare a Figura 3.5 com a Figura 3.7. Para este
exemplo, verifica-se que foram acrescentadas as portas Px, Qx, onde x representa um dos
grupos de nds, podendo ser do tipo s (fonte), m (misturadores), ¢ (comum), i (intruso)
ou t (destino). A porta Px representa interagcdes com a tabela de roteamento e a porta
Qx representa interagdes com a memoria. A criagdo destas portas facilita a modelagem,
pois elimina a obrigagdo de modelar a tabela de roteamento e a memaria no interior do
nd. Com estas portas externas abstrai-se de sua modelagem. As variaveis entre () sdo
usadas pelos nds e definidas na biblioteca de tipos e fungdes desenvolvida, também, pelo

projetista.

O servico proposto para este modelo, da mesma forma que na fase inicial, tem por
objetivo estabelecer rota para o destino e restabelecer a comunicagédo, caso ocorra uma
quebra num enlace, atraves do mecanismo de manutengéo de rotas. O cédigo completo
do protocolo é apresentado no apéndice B, o cddigo do servico esta no apéndice C e 0 da
biblioteca no apéndice A. Observando esses codigos, verifica-se que o servico € definido
por varias opcOes de comportamentos e o operador >> apresentado habilita o préximo
processo ao término com sucesso do primeiro. Além disso, aparecem processos diferentes
com nomes iniciados como Busca_misturador, isso se deve aos casos particulares como
por exemplo: existéncia de apenas um misturador entre fonte e destino, a presenga de dois
ou mais misturadores entre fonte e destino, a auséncia de misturadores no alcance do né

fonte, etc.

3.5 Comentarios

Este capitulo descreveu o desenvolvimento do projeto do protocolo ANDSR (Anony-
mous Dynamic Source Routing), apresentando a importancia do uso de técnicas de des-
crigdo formal no desenvolvimento de sistemas, a linguagem formal adotada, as ferramen-
tas usadas e a metodologia empregada no desenvolvimento do modelo do protocolo. O

processo de modelagem é descrito através de casos de exemplo para uma melhor com-
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preensdo. O capitulo posterior apresenta o processo de verificacdo e seus resultados nos

diversos estudos de casos realizados e no modelo genérico final.



Capitulo 4

Verificacao e Resultados

ESTE capitulo séo apresentados os resultados no processo de verificacdo da especi-
N ficacdo em LOTOS do protocolo ANDSR (Anonymous Dynamic Source Routing)
e sua validacao. Os experimentos realizados foram conduzidos de forma incremental, pois
cada estudo de caso agrega funcionalidades em relacdo aos anteriores. Essas funcionali-
dades podem ser insercGes de nods, pacotes, fun¢des, mudancas nas funcgdes existentes, etc.
A partir desses experimentos foi possivel especificar o protocolo de maneira abrangente,
0 modelo genérico. A secdo 4.1 descreve o processo de verificacdo, a secdo 4.2 apresenta
resultados dos estudos de casos da fase inicial e os resultados do modelo genérico e, por

fim, a secdo 4.3 faz os comentarios finais.

4.1 Processo de Verificacao

O processo de verificagdo consiste em checar se a especificacdo satisfaz as caracteris-
ticas e propriedades definidas no inicio do projeto. A semantica operacional das especifi-
cacOes deve ser definida em termos de sistemas de transi¢Ges. As técnicas de verificacao

podem ser usadas no contexto de geracao de testes através da ferramenta CADP [36].

Ap0s a compilacdo da especificacdo em LOTOS usando as ferramentas CAESAR.ADT
e CAESAR, obteve-se um grafo chamado LTS (Labelled Transition System). Esse grafo

LTS contém os estados e transi¢des rotuladas como agdes entre os estados, ou seja, con-
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tém exatamente as possiveis sequéncias de execugdo do protocolo. Com o auxilio das
ferramentas BCG (integrante do pacote CADP) deve-se fazer a minimizagdo do grafo
LTS. Essa minimizacdo é usada para reduzir o grafo LTS retirando, entdo, as redundan-
cias e permitindo uma analise mais simples. Um método simples para testar o grafo LTS
é o transition tour [36], onde as transi¢Oes sdo testadas através de um tour por todas as
transicdes da especificacdo sem checar o estado alvo. Esse teste € realmente usado na
industria de protocolos e pode ser feito manualmente ou com o auxilio de um simulador.
O teste manual se torna invidvel se a especificacdo possuir um sistema LTS com grande

namero de transigdes.

No pacote de ferrramentas CADP pode-se usar dois simuladores: o XSimulator e o
Open/Caesar Simulator. Com eles pode-se acompanhar passo a passo a sequéncia de
execucao do protocolo. Esse procedimento conferird se a sequéncia de execucao gerada
€ a que se esperava. E a partir dessa conferéncia pode-se fazer as alteracGes necessarias e

insercdo de outros ou mais eventos.

A ferrramenta ALDEBARAN é o ultimo estagio do processo de verificagdo. Ela é
responsével pela comparagdo entre dois grafos LTS. A verificacdo requer a equivaléncia
observacional [33] dos grafos LTS, isto €, a equivaléncia entre o grafo LTS do modelo
do protocolo e o do modelo do servigo oferecido pelo protocolo & camada superior. A
equivaléncia observacional é usada para verificar se o protocolo especificado representa
0s servigos discriminados inicialmente como requisitos de projeto. Caso exista essa equi-
valéncia entre protocolo e servigo a ferramenta ALDEBARAN retornara como resposta a
palavra TRUE.

4.2 Desenvolvimento

A evolugdo da especificacdo do protocolo se deu através de sucessivos estudos de
casos que tinham por objetivos modelar o protocolo em determinados cenarios fisicos e
de comportamento. Essa experiéncia culminou num modelo mais abrangente do protocolo
ANDSR, um modelo genérico, que cabe em qualquer topologia com qualquer quantidade

de nos participantes, pois se baseia puramente no comportamento dos nés. A seguir é
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apresentado o processo de verificacdo realizado em cada etapa do desenvolvimento do

protocolo.

4.2.1 Estudos de Casos Iniciais

No primeiro estudo de caso a rede ad hoc s6 possui dois nés onde sé foi modelada
uma troca de mensagem bastante simples. Essa modelagem é muito importante para o
aprendizado da ferramenta e da linguagem, porém os resultados da verificacdo e validacao

nédo sdo relevantes ao projeto.

Um segundo estudo de caso apresentava apenas trés nés, um no fonte, um n6 mis-
turador e um no destino, onde o misturador se encontrava entre a fonte e o destino. Da
mesma forma, a importancia da modelagem recai no aprendizado, mas o modelo ja co-
meca a ter caracteristicas do protocolo atual. O modelo foi crescendo a medida que eram

acrescentados nos e novas fungdes.

Um outro estudo de caso do protocolo [34] leva em consideracao somente a descoberta
de rota (route discovery), numa rede sem presenca de intrusos. Nesse modelo foram
definidos cinco processos, que representam 0s cinco nos interligados por um meio de

comunicacdo simples para troca de dados. A topologia dessa rede esta na Figura 4.1

i 2 Fonté Misturadores Destino
: O 10 @ e O:

' . '
1 \ | 1 | | | |
i L ' | i ' Il |

Figura 4.1: Topologia inicial do protocolo ANDSR

A Tabela 4.1 apresenta 0 numero de estados e transi¢des desse modelo, antes e depois

da minimizacdo de redundancias.
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MODELO ESTADOS | TRANSICOES | MINIMIZADO
Route Discovery 44 44 ndo
Route Discovery 43 43 sim

Servico 2 2 ndo
Servigo 2 2 sim

Tabela 4.1: Geragao dos LTS - Labelled Transition System

O grafo LTS da Figura 4.2 mostra a sequéncia de execucdo de eventos no protocolo.
UO ! ROTA_PARA_DESTINO e U0 ! ROTAENCONTRADA sdo as Unicas interacdes do
protocolo com sua camada superior ou camada usudrio de seus servigos. Por isso, usa-se
a letra U (de usuario) para essa representacdo. Essas intera¢cbes mostram que o servico foi
prestado a camada superior, ou seja, foi encontrada rota para o destino ap6s um pedido
de rota feito por um n6. As demais transi¢oes deste grafo sdo apresentadas com a letra i
demonstrando que sdo iteragOes internas do protocolo. Elas sdo as trocas de mensagens
entre 0s nds através do meio de comunicacgéo ou as acdes internas dos nos, como consulta
as tabelas, construcdo de pacotes e armazenamento de informacdes. A Figura 4.3 mostra
o grafo LTS do modelo do servigo proposto. Este grafo apresenta somente as interagdes
externas, ou seja, as interacdes com a camada superior. Os circulos representam os es-
tados, as setas representam as transi¢fes e os rotulos representam as agcdes executadas.
Para visualizar e verificar todas as transicfes e estados usou-se o Open/Caesar Simula-
tor. Nesse simulador foi feito o transition tour e desta forma foi verificada a sequéncia
de execucgéo do protocolo. Verifica-se a existéncia de algum bloqueio (deadlock), algum

estado ou transicdo ndo alcancado e se o protocolo é reinicializavel.
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Figura 4.2: Grafo LTS minimizado do protocolo

Este estudo de caso do protocolo ndo possui nenhum deadlock como mostra a Figura

4.4. Além disso, a equivaléncia observacional entre protocolo e servico obteve resultado
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Figura 4.3: Grafo LTS do servico

caesar,opent using link mode

homed andreashome/CADP sro/comdcadp_ce. -1, -I/homesandreashome/CAIP incl -1/ homeandr
ea’home/CADP zrc/open_caezar - andsr3b_rew.c —o andar3b_new,o

homedandreashome/CADP sro/comdcadp_ce andsr3b_new,o Ahomesandreashome/CADR bin, 1X56/
exhibitor,a -o exhibitor -L/home/andrea/home/CADP/bin, i¥86 -lcaezar -L/homesandreahom
e/CADP/gc/bin, iX86 -lgc

caesar,opent running exhibitor —bfs -depth 0'' for " andsr3b_new, lotos'

#** zparching for sequence of the form:

<any>* | <deadlock>
#** Lzing breadth-first search algorithm
#** no zequence found

*#** no prefix of the sequence has been recognized

Figura 4.4: Deadlocks

TRUE, mostrando que o protocolo atende aos requisitos do servi¢o imaginado.

4.2.2 Estudo de Caso - Rede com cinco nos

Esse estudo de caso continua usando uma rede ad hoc com cinco nés, porém foram
adicionadas mais funcionalidades ao protocolo [35]. Considerando que ndo existem in-
trusos na rede, a topologia é a mesma da Figura 4.1, vista na secéo anterior. A Tabela 4.2

apresenta o numero de estados e transi¢Ges alcancados por este estudo de caso.

Observando as duas tabelas (Tabela 4.1 e Tabela 4.2) constata-se que apesar dos mo-

delos serem baseados na mesma topologia a inser¢do de mais fun¢des aumenta conside-
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ravelmente o numero de estados e transi¢des. O grafo LTS (Labelled Transition System)

do modelo do servico deste estudo de caso é apresentado na Figura 4.5.

MODELO | ESTADOS TRANSICC)ES MINIMIZADO
ANDSR 243 236 néo
ANDSR 211 213 sim
Servigo 19 21 ndo
Servico 14 16 sim

Tabela 4.2: Geragdo dos LTS - rede ¢/ 5 nos e s/ intrusos

U0 NMNICIAR_TRANSMISSAD

Figura 4.5: LTS minimizado do servigo rede ¢/ 5 nds e s/ intrusos

O grafo LTS do protocolo possui 211 estados (apds a minimizacdo), esse numero
torna dificil a visualizacdo adequada do mesmo. Ent&o, a melhor maneira de conferir os
eventos e sua sequéncia de execucdo é usar o simulador XSimulator ou 0 OPEN/CAESAR
Simulator. A Figura 4.6 mostra a sequéncia de execucédo de eventos do protocolo usando
0 OPEN/CAESAR Simulator.

Dados os mesmos cinco nos, considerou-se também o caso em que um dos nés fosse
malicioso e passasse a tentar ouvir o trafego de roteamento, vide Figura 4.7. Para esta

situagdo analisou-se as seguintes topologias: n6 malicioso entre 0 nd fonte e o primeiro
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Figura 4.6: Sequéncia de execugdo - rede ¢/ 5 nds e s/ intrusos

misturador, né malicioso entre os dois misturadores e n6 malicioso entre o segundo mistu-

rador e 0 no destino. O nimero de estados e transicdes para este modelo € apresentado na

tabela 4.3, porém s6 foi modelado o mecanismo de descoberta de rotas (route discovery).

MODELO INTRUSO ESTADOS TRANSICOES MINIMIZADO
Route Discovery Entre a fonte e o primeiro misturador 55 55 néo
Route Discovery Entre a fonte e o primeiro misturador 54 54 sim

Servigo Entre a fonte e o primeiro misturador 5 5 nao
Servigo Entre a fonte e o primeiro misturador 5 5 sim
Route Discovery Entre o primeiro misturador e o segundo 46 46 néo
Route Discovery Entre o primeiro misturador e o segundo 45 45 sim
Servigo Entre o primeiro misturador e o segundo 3 3 nao
Servigo Entre o primeiro misturador e o segundo 3 3 sim
Route Discovery Entre o segundo misturador e o destino 46 46 néo
Route Discovery Entre o segundo misturador e o destino 45 45 sim
Servigo Entre o segundo misturador e o destino 3 3 nado
Servigo Entre o segundo misturador e o destino 3 3 sim

Tabela 4.3: Geracdo dos LTS - rede ¢/ 5 nos e ¢/ intruso

O grafo LTS do servigo deste modelo é visto na Figura 4.8. Este grafo se refere a

situacdo onde existe um né com comportamento malicioso entre o né fonte e o primeiro

misturador, como pode ser visto na tabela 4.3 através do nimero de estados e transicoes.
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Figura 4.7: Rede com nd malicioso

O presente estudo de caso do protocolo também possui modelo do protocolo e servigos

equivalentes observacionalmente e ndo possui deadlocks e livelocks, vide Figura 4.9.

50
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U0 'ROTAER

UL IDESCPERL KM
U0 FROTA_FAR

U IDESCOBRLS_QUER_ROTA

Figura 4.8: LTS minimizado do Servico - rede ¢/ 5 nds e ¢/ intruso

Results Window Kill Clear

Cleared
zeq,open  deadlock,seq exhibitor -bfs -depth 0 < /homesandreashone/CATIP srodeucalyptu
z/deadlock,seq | tee deadlock,seq

seq,open: using /homedandrea’home/CADP/bin, iX86/exhibitor,a' !
seq.opent running Texhibitor -bf: -depth 0'' for 77, /Adeadlock.seq’!
*##+* searching for zeguence of the form:

Lany>* . <deadlock>

*#*+* uzing breadth-first search algorithm
** sequencels) found at depth 0

*#** cequence found at depth O

<initial state>
<deadlock>

Figura 4.9: Propriedades - rede ¢/ 5 nos

4.2.3 Estudo de Caso - Rede com seis nés

O estudo de caso com 6 n6s do ANDSR se baseia na topologia da Figura 4.10. Foi
acrescentado um n6 no alcance de ambos os misturadores da rede com objetivo de repre-
sentar o comportamento de descarte de pacotes vindo desses misturadores. Considerando
0 caso em que a rede ndo possua intrusos, o nimero de estados e transi¢des é apresentado
na Tabela 4.4.

A insercdo de um Unico n6 aumenta bastante o nimero de estados e transi¢des alcan-

cados pelo protocolo. Analisando a Tabela 4.4 e a Tabela 4.2 verifica-se esse fato.
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Figura 4.10: Topologia - rede ¢/ 6 nos

MODELO | ESTADOS TRANSIQC)ES MINIMIZADO
ANDSR 372 374 ndo
ANDSR 326 328 sim
Servigo 37 39 ndo
Servigo 31 33 sim

Tabela 4.4: Geracgao dos LTS - rede ¢/ 6 nds

O grafo LTS minimizado do servigo proposto é apresentado na Figura 4.11. As ac0es
externas executadas pelo nd 4 sdo aquelas indicadas por U4. Observando o grafo vé-se
0 descarte de pacotes executado pelo nd 4 ao receber um pacote duplicado ou nao ende-
recado a ele. Além disso, verifica-se a existéncia de trés opg¢des de inicio do algoritmo:
descoberta de rota seguida por uma transmissdo de dados normal, descoberta de rota se-
guida por quebra de enlace no caminho de ida das mensagens e descoberta de rota seguida

de transmissdo de dados com quebra de enlace no caminho de volta das mensagens.

Os modelos deste estudo de caso ndo possuem nenhum deadlock ou livelock, como
mostra a Figura 4.12, e s@o equivalentes observacionalmente, isto é, 0 modelo de proto-

colo fornece a camada superior o servi¢o proposto no projeto.
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U4 IDESCARTAR 1

U4 'DESCARTAR

U0 MNLCIAR_TRAMNSMISSAQ

U0 FROTAENCONTRADA

U4 'IDESEARTAR

U4 'PACOTE |DUPLICADD

U4 'DESEARTAR

U2 'DESCARTAR

4 'DESUARTAR

U4 [PACOTE|DUPLICADOD

U4 IDESCARTAR

U2 'DESCARTAR

U0 'ROTA_F

U0 MSGRECEEBIDA

U0 'L]N&e~ERROR

U4 IDESRARTAR

Ud MNICIAR_TRANSMLESAD

U0 FTROTAEMCONTRADA
U4 IDESCARTAR
U4 'PACOTE|DUPLLCADD
U4 IDESCARTAR

U2 IDESCARTAR

U0 'ROTA_PARA_PDESTING

Figura 4.11: Grafo LTS minimizado do servico - rede ¢/ 6 nos
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Results Window Kill Clear |

Cleared {
bzo_open andsréb.beg exhibitor -bfs  -depth O < Shomedandreashome /CADP/ srocdeucalyptu
=/deadlock,=eq | tee deadlock,seq

beg_opent using Ahonedandrealhone/CAIRAbin, i K86 exhibitor 2"
beg_open: running exhibitor -bfs -depth O0'' for T, Aandsr7h.bog’
### zearching for sequence of the forms

<any>* | <{deadlock>
#*% =2ing breadth—first search algorithm
*** 1o zequence Found

*#*# mo prefix of the sequence has been recoghized

beg_open andsrib.beg evaluator  -verbose —diag livelock,bcg "/homedandreashome/CADP
Feredxtlslivelock ., mcl”

beg_opent uzing ' /honefandreashome/CADR/bin, %86 /evaluator,a '

bog_open: running *evaluator -verbose -diag livelock.bcg JhomesandreahomesCAIP src
Setldlivelock,mcl' for *7L Aandsr7h,bog !

-- evaluator 3,0 —- R, Mateescu and M. Sighirearu (INRIA Rhone-flpes) --

evaluator: preprocessing of " “livelock''
evaluator: syntax analysiz of liwvelock'
evaluator: zemantic analyzis of " "livelock'

evaluator: - wariable binding

evaluator: - translation in positive normal form

evaluator: - test of alternation 1

evaluator: - translation into regular modal equation systems
evaluator: - regular expression elimination

evaluator: - translation into modal equation systems

evaluator: resolution of ~livelack''

FALSE
{consult diagnostic in File *"livelock.bog' ')

Figura 4.12: Propriedades - rede ¢/ 6 nds

4.2.4 Estudo de Caso - Rede com sete nos

Neste estudo de caso, a topologia especificada foi a da Figura 4.13 e foram avaliadas
trés situacdes: rede sem intrusos, rede com um dos ndés com comportamento malicioso
e um conluio de misturadores [37]. O numero de estados e transi¢cdes para a primeira

situacdo € apresentado na Tabela 4.5.
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Figura 4.13: Topologia - rede ¢/ 7 n6s
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MODELO | ESTADOS | TRANSICOES | MINIMIZADO
ANDSR 503 502 néo
ANDSR 457 459 sim
Servico 51 53 ndo
Servico 45 47 sim

Tabela 4.5: Geragéo dos LTS - rede ¢/ 7 nos e s/ intrusos

A Figura 4.14 apresenta o grafo LTS minimizado do servigo oferecido pelo protocolo

a camada superior. Esse grafo representa o servigo numa rede sem intrusos.

uor

DUPLICADO
U4 FPACOT:

Figura 4.14: Grafo LTS minimizado do servico - rede ¢/ 7 nds e s/ intrusos
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A Tabela 4.6 apresenta os resultados obtidos para a rede com o né malicioso (n6 4) no

alcance dos misturadores.

MODELO | ESTADOS | TRANSICOES | MINIMIZADO
ANDSR 538 540 ndo
ANDSR 485 487 sim
Servico 56 58 ndo
Servigo 49 51 sim

Tabela 4.6: Geracdo dos LTS - rede ¢/ 7 nos e ¢/ intruso

A Figura 4.15 mostra parte do grafo LTS minimizado do servigo fornecido pelo proto-
colo especificado a camada superior. Este grafo LTS mostra a sequéncia de execuc¢do do
mecanismo de descoberta de rotas. Para visualizar melhor o comportamento do protocolo
e pontos importantes da especificacdo foram inseridos nos codigos das especificacdes
eventos especiais. Esses eventos tem como objetivo mostrar o0 comportamento de ata-
que dos nos maliciosos. Dado o grafo da Figura 4.15 vé-se que o evento representado
no rétulo U4 ! NAO_DESCOBRI_IDENTIDADES é um desses eventos especiais. U4 !
NAO_DESCOBRI_IDENTIDADES informa que 0 n6 4 nao foi capaz de descobrir dados
sobre a identidade dos nds através dos pacotes recebidos até aquele momento. Natural-

mente, essa afirmacdo se refere ao modelo de intruso desenvolvido neste projeto.

U4 'INAO_DESCOBRL 1DENTIDADES U4 NAQ_DESCORR] IDENTIDADES

U0 'ROTAENCONTRADA U4 'PACOTE| DUPLICADO

Figura 4.15: Grafo LTS minimizado do servico - n6 4 intruso
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MODELO

ESTADOS

TRANSICOES

MINIMIZADO

ANDSR

530

532

ANDSR

483

485

Servico

69

71

Servico

62

64

Tabela 4.7: Geragéo dos LTS - conluio de misturadores

Considera-se, agora, que todos os nos misturadores formam um conluio. Eles ten-

tam descobrir alguma informacao consistente para repassar aos demais misturadores até

conseguirem identificar dados relevantes ao seu interesse. A Tabela 4.7 apresenta os re-

sultados para este caso.

A Figura 4.16 mostra parte do grafo LTS minimizado do servico fornecido a camada

superior no caso de conluio de misturadores. Observando esse grafo constata-se a possivel

identificacdo do enderego do nd destino da comunicacéo durante o processo de descoberta

de rotas. A sequéncia de execugdo mostra esse fato.

Figura 4.16: Grafo LTS minimizado do servico - conluio de misturadores
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O rétulo U1 ! DESCOBRI_DESTINO_NO TARGET indica que o primeiro mistu-
rador descobriu a identidade do né destino. Da mesma forma, o rotulo U3 ! DESCO-
BRI_DESTINO_NO_TARGET demonstra que o outro misturador da rede descobriu a
identidade do destino. Além disso, os misturadores mantém uma desconfianga sobre a
identidade do n6 fonte, mas ndo podem comprovar o fato, pois ndo possuem o endereco

do n¢ fonte. O rétulo U1 ! ACHO_SOURCE_IGUAL_ORIGEM demonstra essa situagéo.

A partir desse estudo, pensou-se em usar pares de chaves assimétricas distintas para
0s misturadores com o objetivo de tornar o protocolo mais resistente a ataques. Apa-
rentemente essa idéia tornaria o algoritmo mais eficaz, porém o modo como o intruso
foi modelado neste projeto o faz capaz de somente descobrir o endereco do destino se o
intruso estiver recebendo os pacotes dos misturadores. O fato de possuir ou ndo chaves
distintas ndo faria muita diferenca sob este ponto de vista. A Unica informag&o a respeito
da rota que os misturadores sabem € o endereco de destino. Além disso, 0 uso de chaves
distintas ndo permitiria que as mensagens fossem repassadas em difuséo, fazendo com
que fossem construidas mensagens individuais para cada misturador dentro do raio de

alcance.

Results Window Kill Clear

Cleared A
bcg_open andsr8.bcg exhibitor -bfs  -depth O < Zhomesandrea/home/CADP srcdeucaluptus |
Afdeadlock,zeq | tee deadlock.zeq
beg_open: using Ahomedandreashome/CADPAbin, iX86/exhibitor,a' '
beg_open: running *exhibitor -bfs -depth 0" for "7, /andsr8.bogt’
#*% gearching for sequence of the form:
<Lany>* , <deadlock>
*#*% uzing breadth-first search algorithn

**% no zequence fFound

#*% no prefix of the sequence has been recognized

bcg_open and=r8.bcg evaluator  -verboze -diag livelock,beg "/homedandreashome/CADPS
sredxtl/livelock el

beg_open: using Ahomedandreashome/CADP/bin, i¥86/evaluator, 2"

beg_open: running evaluator —verbose —diag livelock.bcg sAhomedandrea’homesCADP s
Axtl/livelock,mel'" for ™, Aandsr8,bog

-- evaluator 3.0 -- R, Hateescu and M, Sighireanu (INRIA Rhone-flpes) --

evaluator: preprocessing of “livelock''
evaluator: suntax analysis of " livelock''
evaluator: semantic analysiz of " “livelock''

evaluator: - variable binding

evaluator: = tranzlation in positive normal form

evaluator: - test of alternation 1

evaluator: = translation into regular modsl equation systems
evaluator; - regular expression elimination

evaluator: - translation into modal equation systems

evaluator: resolution of *livelock''

FALSE
{consult diagnostic in file " livelock.bcg'')

Figura 4.17: Deadlocks e Livelocks - rede ¢/ 7 nds e s/ intrusos



4.2 Desenvolvimento 59

A etapa final desse estudo de caso termina com a equivaléncia observacional entre 0s
grafos LTS do protocolo e servigo. Através do resultado TRUE, conclui-se que o modelo
do protocolo desse estudo de caso atende aos requisitos do servico proposto. O protocolo

descrito também ndo possui deadlocks e livelocks como é verificado na Figura 4.17.

4.2.5 Estudo de Caso - Rede com oitos nés

Este estudo de caso possui oito nés na rede, onde trés sdo misturadores de acordo com
a Figura 4.18. Nessa versdo, 0 modelo do protocolo foi desenvolvido para estabelecer
duas rotas, escolher a menor delas para uso e armazenar a outra. Além disso, foi con-
siderada uma rede sem intrusos. A Tabela 4.8 mostra o nimero de estados e transi¢des

alcancados por este modelo.
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Figura 4.18: Topologia - rede ¢/ 8 n6s

MODELO | ESTADOS TRANSIQC)ES MINIMIZADO
ANDSR 1225 1228 nédo
ANDSR 1076 1079 sim
Servigo 107 110 ndo
Servigo 92 95 sim

Tabela 4.8: Geragao dos LTS - rede ¢/ 8 nds

O grafo LTS minimizado do servi¢o oferecido pelo protocolo a camada superior é

apresentado na Figura 4.19.
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a2 sNSM 1S540

U0 'ROTAERCONTRADA 0 'ROTAEDH

U5 'DEREARTAR USIDEREARTAR

e
ONTRADA
£ RTAR
)
RTAR
65
RTAR
74
RTAR
66
RTAR
7

Ud 'PACOTEXUFLICADD U4 'PACOTE=RUFLICADO U4 'PACOTREZUFLICAD D

14 IDESEARTAR U4 IDESEARTAR

; RTAR
U4 'PACOTERIIUPLICADO U4 'PACOTESIUPLICADD

U4 IPACOTE=RIWPLICADD

U4 'DESEARTAR U4 IDESES SEARTAR

U4 MMESEARTAR ARTAR

==L RTAR
U2 IDESCARTAR

_raXs DESTING

Figura 4.19: Grafo LTS minimizado do servico - rede ¢/ 8 nds

Esta versdo do ANDSR também ndo apresenta deadlocks e livelocks. O modelo do
protocolo especificado é equivalente observacionalmente ao modelo do servico, provando

que o protocolo oferece o servigo a camada superior da maneira como foi idealizada.

Percebe-se a cada insercdo de né que o nimero de estados aumenta consideravel-
mente. Esta ainda € uma rede bastante pequena, considere o nimero de estados alcan-
cados por uma topologia com 20 ou 30 nos. 1sso acabaria causando uma explosdo de

estados, sem mencionar que talvez a maioria dos comportamentos ndo estivessem especi-
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ficados. O objetivo da modelagem formal de um protocolo, de maneira geral, é analisar
seu comportamento caracterizando dados qualitativos e ndo quantitativos. A solugéo en-
contrada para essas dificuldades foi criar um modelo genérico capaz de modelar o proto-
colo independentemente da topologia e nimero de nés na rede. Na verdade, o que sera
modelado serd uma entidade que traduz o comportamento de um grupo de nés de um
mesmo tipo. Nesse sentido, 0 ANDSR possui cinco tipos de nos: fontes, misturadores,
destinos, intrusos e n6s comuns. Todo comportamento referente a um n6 do tipo mis-
turador foi modelado por uma entidade chamada misturadores e assim foi feito para os
demais grupos. Usando essa metodologia, 0 modelo do protocolo se torna mais enxuto.

A prdoxima secéo apresenta a verséo final ja usando essa metodologia.

4.2.6 Modelo Genérico

O modelo genérico representa o funcionamento e o comportamento do protocolo em
qualquer rede ad hoc, independente de topologia e quantidade de nds. Esse modelo co-
bre vérias possibilidades de situagdes e comportamentos suficientes para a validagdo do
ANDSR. O modelo inclui situagdes de intrusdo através de eventos especiais modelados
atraveés de interacdes externas (interacdes com a camada superior). Este modelo ndo perde
nenhum tipo de informacao em relacdo aos estudos de casos apresentados. Na verdade,
possui mais comportamentos e menos estados e transi¢des que o estudo de caso com oito

7

nos.

A Tabela 4.9 apresenta o numero de estados e transi¢6es alcangados pelo protocolo.

MODELO | ESTADOS | TRANSICOES | MINIMIZADO
ANDSR 558 570 ndo
ANDSR 370 392 sim
Servico 150 162 néo
Servigo 79 88 sim

Tabela 4.9: Geracéo dos LTS - modelo genérico

Ao se observar os valores da Tabela 4.9 verifica-se que eles séo bem menores, se com-

parados a alguns apresentados nos estudos de caso anteriores. Como este modelo ndo
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estd vinculado a uma topologia especifica ou a qualquer quantidade de nés, o aumento
do nimero de estados/transigdes se deve somente a inser¢do de funcionalidades e com-
portamentos. A Figura 4.20 apresenta o grafo LTS do protocolo. Como pode ser visto a
quantidade de estados e transigdo é grande e por isso dificil de visualizar adequadamente
a seqliéncia de execugéo. A Figura 4.21 apresenta um trecho desse grafo focando no ini-
cio da sequéncia de execuc¢do do protocolo. A visualiza¢ao do grafo ndo é a maneira mais

adequada para verificar a sequéncia de execucao do protocolo nesta situacao.

ONTRADA o US TROTAENGONTRADA

ATHR (E (AT, R, KS), AL AD (AS,R,K.
£, KS), E(AS, R, KS), AT E (AT, R, KS

PM (g wE T
I REQUEST (E (AS. R, KT), E (AT, R, w baf, AB, PATHCHEANE KSR A 11 1 AL

QL IMTX_REPLE (AM, EQ)
I e 1o

UC 'DESEARTAR
UT 'DESCARTAR

QlILINBCERROR
f

UC 'REJEEATAR
US’ERROR
Q K

N1 DESCOBRLA QUER _ROTA

US 'BUSCAR MISTURADOR

Figura 4.20: Geracao do grafo LTS do servico do protocolo

O chamado Tour Transition pode ser realizado manualmente através do grafo, porém

como o numero de transi¢Ges € grande usou-se 0 Open/Caesar Simulator para verificar a
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e s e g e e ey 1L LA KAATS ATTIV LIS ALY
US NYICFAR _FRAKSNASS A,
TS ILINK,_ERROR

US NNICLAR /‘.‘1 ISSA0 e
Us NNL NSM'ISSAO

US IEXISPE ROTA

! PSINAO_E US INAD_] " TE_ROTA
PS IEXISPE ROTA
PS ICONSULLA_TABELA
e PS INAC_EMISTE_ROTA
PS ICONSUL[TA_TABELA US IROTA TARA ' PS ICONSUMCA_TABELA
473 HE R FA— P RA— P ER TN 0 LSHIROTA PARSA DESTING 185
./ - N

Figura 4.21: Sequiéncia de execucéo do protocolo - Grafo LTS parcial

sequéncia de execucdo do protocolo ANDSR. A Figura 4.22 apresenta um trecho dessa

sequéncia sendo verificada. Esta é a forma mais adequada de verificagao.

3 L0 Z = %
FIIB Edit Motion Window Options Helpl

doizlal =~ B8 Bl& 2 |

MSC format | Text format | Tree format |

=

Expanded tree & Fired [

—
= STAHT
EUS IROTA_PARA_DESTING
EPS ICOMSULTA_TABELA
Er_ S IERISTE_ROTA

EU?'S:EXISTE ROTA
= EUS HMICIAR_TRANSMISSAD

%—_u(ms 00T [1083])
%—_l(MM 1N [1083])
E'-_l(MM OUT [1083])
%-_. {MS_IN [1053])
%-_i(ms_um [1083])
%—_i {hC_IN [1083])
%—_i MC_IN [1033])
%-_uc IDESCARTAR
%—_i(MC OUT [1083])
%-_.(wu IN [1083])
%-_.(wu 1N [1083])
1IACK
%-_.(Ml_um [1083])
%—_i (MM_IN [1083]
i (MM_OUT

g i (MT_IN
&
E;g;.

Figura 4.22: Sequéncia de execugdo do protocolo

Existe a possibilidade de verificar somente as interagdes com a camada superior, ou
seja verificar a sequéncia de execugéo do servi¢co, como mostra a Figura 4.23. Na verifica-
cao transicdo por transicdo € possivel saber se existe algum bloqueio (deadlock) e alguma

transicdo ndo alcangada (livelock). Para comprovar a inexisténcia dessas caracteristicas
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File Edit Motion Window Optlons Help

olpzel EEl B Rl

MSC format | Text format | Tree fo_rma_t.l

Expanded tree

o
="
@
| ="
=]

[=] STAHT 1
Er_ 5 IROTA_PARA_DESTIND 1
E;PS ICOMSULTA_TABELA 11
EPS IERISTE_ROTA 11
gr_US IEXISTE_ROTA 11

Er_l(exn 215
EUS HMICIAR_TRAMSMISSAD 11
EUC IDESCARTAR 141

EQI 1ACK 11
EUT'MSGHECEBIDA 11

Er_l(exn 203
EUS IROTA_PARA_DESTINO 11
Er_ 5 ICONSULTS _TABELA 11
EPS IEXISTE_ROTA 14
us |E><ISTE ROT 11

i {exit) 215

g S UMICIAR_TRANSMISSAD 141

EUC IDESCARTAR 14

g'-_ﬂl ALK N
E;UT IMSGRECEBIDANI1 /1

Figura 4.23: Sequiéncia de execucéo do servico

no protoloto listamos as sequéncias de deadlocks e livelocks, vide Figuras 4.24 e 4.25.

- gassar 6,1 —- Hubert Garawel (INRIA Rhone-Alpes) —-

caesar: syntax analysis of *andsrgeralll''
caesar: (andsrgerallO,c'' already exists and is up to date)

caesar.openi using link mode
caesar,open: (“andsrgerall0,o'' already exizts and is up to date)

shomes andreashone/CADR /zrcfcom/cadp_ce  andsrgeralld,o Jhomes andreashomeCADR bin, 1%
8E/exhibitor,a —o exhibitor -L/homesandreashome/CAIR bin, 1KBE -lcaesar —LAhomedandre
a/home/CADP/9c/bin, i¥86 -lac

caesar,open: running exhibitor -bfs -depth 0'' for " andsrgeralld,lotos'!

*#4%* zearching for sequence of the form:

<anyx* | <{deadlock>

*#** uzing breadth-first =zearch algorithm

¥ nio gequence found

#** no prefix of the zequence has been recognized

Figura 4.24: Deadlock

Utilizando a ferramenta ALDEBARAN verificou-se a equivaléncia do modelo do pro-
tocolo e do modelo do servico. Como resultado obteve-se TRUE significando que o pro-
tocolo e servico sdo equivalentes observacionalmente [33], ou seja, 0 protocolo atende aos
requisitos do servico proposto no inicio do projeto. Diante dessa verificagcdo conclui-se

que o modelo do protocolo € correto, ou seja, esta validado.
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— caesar 6,1 —— Hubert Garawel [IMNRIA Rhone-Alpes) —

caesart syntax analysis of andsrgeralll'’
caezar: [ andsrgeralll,c'' already exists and is up to datel

cagsar.opend using link mode
caezar,open: [ andsrgeralll,o'' already exists and is up to date)

Ahome/ andreahome/CADP =rcdcondcadp_ce andsrgeralld,o shomedandreadhome/CRIP bin, 1%
86 evaluator,a —o evaluator -L/home/andreashome/CAIPbin, iX8E6 -lcaesar -L/homedandre
a/home/CADR/gc/bin, 186 -lgc -LAhomesandreashomeCAIP bin, iX86 -1BCG_IO -1BCG -1m
caesar,open: running *evaluator -verbose -diag livelock,.beg Zhomedandreashomes CALRS
srodxtldlivelock,mel' ! for " andsrgeraldl, lotos'

-— ewvaluator 3,0 — R, Hateescu and H, Sighireanu (INRIA Rhone-Alpes) —-

evaluator: preprocessing of ~livelock'
evaluator: syntax analysiz of " “livelock'
evaluator: semantic analysis of " livelock'
evaluataor: - wariable binding

evaluataor: - tranzlation in positive normal form

evaluator: - test of alternation 1

evaluator: - tranzlation into regular modal equation systems
evaluator: - regular expreszion elimination

evaluataor: - tranzlation into modal equation systems

evaluator: resolution of *livelock'

FALSE
{consult diagnostic in file ""livelock.beg'')

Figura 4.25: Livelock

4.3 Comentarios

O presente capitulo apresentou os resultados obtidos durante o desenvolvimento e
validacéo do protocolo proposto. Cobriu-se um grande numero de possiveis comporta-
mentos que caracterizam o funcionamento do protocolo. O algoritmo modelado €é seguro
de acordo com o modelo de intruso desenvolvido, ele ndo previne contra ataques ativos,
pois ainda ndo foi modelado para prevenir essas situagdes. Além disso, 0 modelo do pro-
tocolo foi projetado para insercdo de futuras modificagdes. O préximo capitulo concluira
o trabalho fazendo algumas considerages a respeito do presente projeto e propostas para

futuros trabalhos.



Capitulo 5

Conclusao

ANATUREZA das redes sem fio ad hoc gera muito estudos sobre seguranca no pro-
jeto dessas redes. Vulnerabilidades dos canais de comunicacdo e nos, a auséncia
de infraestrutura e mudancas dinamicas na topologia fazem da seguranca em redes ad hoc
uma questdo dificil. Por ser uma rede sem qualquer infraestrutura fixa ou centralizada,
soluc@es classicas baseadas em autoridades certificadoras e servidores on-line sdo com-
plicadas de serem aplicadas. Além disso, a seguranca dos protocolos de roteamento em

redes ad hoc é bastante complexa.

Compreender as possiveis formas de ataques é o primeiro passo para o desenvolvi-
mento de boas solucBes de seguranca. Em redes ad hoc, os varios tipos de ataques podem
ser separados em dois grupos: ataques passivos e ativos. Os ataques passivos nao inter-
rompem ou destrfem a operacdo da rede, porém podem revelar informag6es importantes
sobre ela (como as identidades dos nés). Ja os ataques ativos envolvem agdes (por exem-
plo, modificacdo, destruicdo e insercdo de mensagens) que prejudicam ou terminam com

o funcionamento da rede.

Grande parte da pesquisa em seguranca em redes ad hoc se dedica a propor solucées
para os ataques ativos, devido aos danos evidentes que eles provocam (como destrui¢do da
operacgdo da rede). A andlise de trafego € um ataque passivo que tenta descobrir informa-
¢Oes sobre 0s nos (endereco, localizagéo, etc.) através da escuta do trafego de roteamento.

Num ambiente sem fio como o das redes ad hoc é quase impossivel percebé-lo, pois ndo
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produz nenhum novo trafego. Mas, esse tipo de ataque é tdo prejudicial quanto os ata-
ques ativos, dependendo do tipo de aplicagdo a que se propOe a rede. Recentemente, as

pesquisas comecgaram a estudar mais sobre o anonimato e privacidade em redes ad hoc.

Prover anonimato em redes ad hoc € complicado devido a natureza dessas redes. O
objetivo dos pesquisadores é tentar transportar e adaptar conceitos conhecidos e utiliza-
dos na Internet na provisdo do anonimato. Este trabalho apresentou o protocolo de ro-
teamento andnimo ANDSR (Anonymous Dynamic Source Routing) como forma de criar
dificuldades a analise de trafego. O ANDSR esconde o endereco de origem e destino
da comunicacdo e as informacdes trocadas atraves de criptografia, assim é preservada a
privacidade das partes envolvidas na comunicacdo. Além disso, 0 ANDSR usa o conceito
de nds misturadores [1] que sdo nos confiaveis e responsaveis pelo encaminhamento dos
pacotes de forma andnima na rede. Seu algoritmo € baseado no protocolo DSR (Dyna-
mic Source Routing), ou seja, seu algoritmo é uma alteragcdo do DSR que proporciona o

estabelecimento de caminhos ou rotas andnimas.

Para a validacdo do algoritmo proposto optou-se pelo uso de técnicas de descri¢do
formal, as FDTs, pois essas técnicas permitem a modelagem, verificacdo e analise de sis-
temas distribuidos de forma precisa e ndo ambigua. Um protocolo que esteja especificado
formalmente numa FDT pode ser verificado para corre¢do e contra uma operagao ruim,
além de ser simulado para propdésitos experimentais. Adicionalmente, as FDTs tornam o
trabalho de alteracéo ou insercdo de novas funcionalidades ao algoritmo uma tarefa mais

facil, se comparada a uma linguagem de programacao como C, Java, entre outras.

No presente projeto utilizou-se a linguagem LOTOS desenvolvida pela ISO (Interna-
tional Organization for Standardization) para a especificagdo formal de sistemas distri-
buidos e concorrentes em geral. Optou-se pela linguagem LOTOS devido, sobretudo, ao
seu rigor matematico. O software de analise usado foi o CADP, pois esse pacote de ferra-
mentas é adequado a engenharia de protocolos e, além disso, 0 grupo que o desenvolveu
oferece suporte. O CADP dedica-se a eficiente compilacdo, simulagéo, verificacdo formal

e testes de descri¢des escritas em LOTOS.

O projeto do protocolo ANDSR pode ser dividido em duas fases. Na fase inicial do

projeto, o desenvolvimento do protocolo foi baseado em estudos de casos. Nesses estu-
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dos de casos cada n6 da rede representa um comportamento do protocolo. A adicdo de
mais nos na rede € a adi¢do de mais comportamentos. Porém, isso aumentou bastante a
complexidade do algoritmo em desenvolvimento. Apoés analise de varios estudos de ca-
sos, havia a necessidade de um modelo que fosse mais abrangente. Entdo, optou-se pela
adocdo da metodologia sugerida por Dos Santos et. al. [11] numa fase posterior. Segundo
essa metodologia a modelagem dos protocolos em redes ad hoc deveria ser independente
da topologia e do nimero de nds considerados. A partir disso foi desenvolvido o modelo
genérico do protocolo ANDSR. Esse modelo baseia-se somente no comportamento dos
no6s na rede e ndo considera topologia, posi¢do de nos e quantidade de nds na rede. O
objetivo dele é separar 0s ndés em grupos, o grupo de nos fonte, o grupo de n6s mistura-
dores, 0 grupo de nos destino, o grupo de nds intrusos e o grupo de n6és comuns. Cada
grupo desse corresponde a uma nuvem de nds do mesmo tipo que executam o algoritmo
da mesma maneira. Além disso, cada grupo € representado por um processo escrito em
LOTOS. Nos estudos de casos, cada no da rede era representado em LOTOS, entéo, caso a
rede possuisse 14 nos existiriam 14 processos em LOTOS representando esses nds. Com
a nova metodologia sempre existirdo cinco processos em LOTOS representando os cinco
tipos de nos da rede (nés fonte, misturadores, destino, intrusos e comuns), independente
do nimero de nds na rede e de sua topologia. Isso diminui o codigo, o tempo de proces-

samento, elimina as ambiguidades e facilita a alteracdo ou expanséo do algoritmo.

No processo de verificagdo da especificacdo do protocolos ANDSR, o resultado mais
importante € comprovar que o servi¢o foi oferecido, ou seja, comprovar que o protocolo
é capaz de estabelecer rotas anonimas e fazer sua devida manutencdo. De acordo com
os resultados apresentados no capitulo anterior, os modelo de protocolo e servigo des-
critos em LOTOS apresentam equivaléncia observacional, demonstrando que o protocolo
especificado atende aos requisitos do servigo. Este resultado comprova a exatiddao do
modelo proposto. Comprovou-se também que o protocolo ANDSR € vivo, ou seja, nao
h& presenca de blogqueios (deadlocks), é reinicializavel, visto que, de qualquer estado, é
possivel alcancar o estado inicial e também n&do possui livelocks. Adicionalmente, 0 mo-
delo do ANDSR desenvolvido neste projeto possui um numero consideravel de situacGes

e comportamentos modelados caracterizando o funcionamento do protocolo.

Como contribuicdo cita-se o algoritmo ANDSR que trata de anonimato em redes ad
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hoc, assunto ainda pouco explorado, além de ser uma proposta que sugere alteraces
no algoritmo do protocolo bastante conhecido em redes ad hoc, o DSR; e a utilizagdo
de técnicas de descricdo formal para validacdo de protocolos que apesar de seu rigor
matematico na validacdo de sistemas distribuidos, ainda ndo é muito utilizada em redes

ad hoc.

Para o futuro, seria interessante analisar o desempenho do protocolo proposto e avaliar
0 custo de seu funcionamento. Para essa analise seria necessario utilizar algum simula-
dor, como o do proprio pacote CADP (ainda em desenvolvimento) ou o simulador de
redes ns-2 [38], bastante difundido na comunidade cientifica, para fazer uma compara-
¢do com outros trabalhos da &rea. Outra proposta seria desenvolver um algoritmo que
fosse resistente a analise de trafego e a0 mesmo tempo também prevenisse contra alguns

ataques ativos.
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Apéndice A

Biblioteca ANDSR_LIB.lib

CODIGO apresentado aqui é a biblioteca ANDSR_LIB.lib desenvolvida em LO-

TOS. Nela estéo declaradas todas as fungdes e tipos criados pelo projetista.

I'i brary BOCOLEAN, NATURALNUMBER endlib
type MSG i s Bool ean

sorts MSG (*! inplenmentedby MSG conparedby CMP_MSG enuner at edby
ENUM_MSG pri nt edby PRI NT_MSG *)

opns

Rota_para_Destino (*! inplenentedby Rota para_Destino constructor *),

I'ni ciar_Route_Di scovery (*! inplenmentedby Iniciar_Route_D scovery
constructor *),

Buscar _M sturador (*! inplenmentedby Buscar_M sturador constructor *),

Nao_existe_rota (*! inplenmentedby Nao_existe_rota constructor *),

Consulta_Tabela (*! inplenentedby Consul ta_Tabel a constructor *),

Exi ste_rota (*! inplenmentedby Existe_rota constructor *),

Nao_conhece_T (*! inplenmentedby Nao_conhece_T constructor *),

Conhece_T (*! inplementedby Conhece_T constructor *),

Rot aEncontrada (*! inplenment edby RotaEncontrada constructor *),
Descart ar (*! inplenmentedby Descartar constructor *),
Conti nua (*! i npl enent edby Continua constructor *),

M xEncontrado (*! inplenmentedby M xEncontrado constructor *),
I'niciar_Transm ssao (*! inplenmentedby Iniciar_Transm ssao

constructor *),



Descobri _S quer_Rota (*! inpl enentedby Descobri_S quer_Rota
constructor *),

Observa (*! inplementedby Cbserva constructor *),

msgRecebi da (*! inpl enmentedby nmsgRecebi da constructor *),

Ti meout (*! i npl ement edby Ti neout constructor *),

Sincronisno (*! inplenentedby Sincronisno constructor *),

Pacot e_Duplicado (*! inplenmentedby Pacote_Duplicado constructor *),
Not hing (*! inplenmentedby Nothing constructor *),

Link_Error (*! inplenentedby Link_Error constructor *),

NaoRecebeu (*! inpl enentedby NaoRecebeu constructor *),

RREQ (*! inpl ement edby RREQ constructor *),

RREP (*! inpl ement edby RREP constructor *),

ACK (*! inplementedby ACK constructor *),

nmsg (*! inplementedby nmsg constructor *),
nmsg_resp (*! inplementedby msg_resp constructor *),

eq (*! inplenmentedby Seq constructor *): -> MG
_eq_ (*! inplementedby EQ MSG *),

_ne_ (*! inpl ement edby NEQ MSG *): MSG MSG - > Bool

eqns forall X Y : MG

of sort Bool

X=Y => X eq Y = true;
XeqVY

false; (* para os outros casos *)

X=Y => X ne Y = fal se¢;

X ne Y = true;

endt ype

type Public_key is

sorts Public_key (*! inplenentedby Public_key conparedby
CMP_Publ i c_key enuner at edby
ENUM Publ i c_key print edby
PRI NT_Publ i c_key *)

opns Ks (*! inplenentedby Ks constructor *),
Km (*! inpl enentedby Km constructor *),
Kc (*! inplenmentedby Kc constructor *),
Ki (*! inplenmentedby Ki constructor *),

Kt (*! inplenentedby Kt constructor *): -> Public_key

endt ype

type Private_key is
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sorts Private_key (*! inplenmentedby Private_key conparedby
CMP_Privat e_key enuner at edby
ENUM Pri vat e_key print edby
PRI NT_Private_key *)

opns Ss (*! inplenentedby Ss constructor *),
Sc (*! inplenentedby Sc constructor *),
Sm (*! inplenentedby Sm constructor *),
Si (*! inmplenentedby Si constructor *),
St (*! inplenentedby St constructor *): -> Private_key

endt ype

type Random nunber is

sorts Random nunber (*! inplenmentedby Randon_nunber conparedby
CMP_Randon_nunber enuner at edby ENUM Randon_nunber

pri ntedby PRI NT_Randon_nunber *)

opns R (*! inmplenentedby R constructor *): -> Random nunber

endt ype

type Address is

sorts Address (*! inplementedby Address conparedby CMP_Address
enuner at edby ENUM Addr ess print edby PRI NT_Address *)

opns {} (*! inplenentedby vazio constructor *)
Ab (*! inplenmentedby Ab constructor *),
As (*! inplenmentedby As constructor *),
Am (*! inpl ementedby Am constructor *),
Amil (*! inplementedby Anl constructor *),
Ai (*! inplementedby A constructor *),
Ac (*! inplenmentedby Ac constructor *),

At (*! inplementedby At constructor *): -> Address

endt ype

type Encrypt is Address, Random nunber, Public_key

sorts Encrypt (*! inplenmentedby Encrypt conparedby CMP_Encrypt
enuner at edby ENUM Encrypt printedby PRI NT_Encrypt *)

opns
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E (*! inplenmentedby E constructor *): Address, Random nunber
Public_key -> Encrypt

endt ype

type Encrypt_Dados is MSG Random nunber, Public_key

sorts Encrypt_Dados (*! inplenmentedby Encrypt_Dados conparedby
CMP_Encrypt _Dados enuner at edby

ENUM _Encrypt _Dados pri nt edby

PRI NT_Encrypt _Dados *)

opns

Ed (*! inplementedby Ed constructor *): MSG Random nunber
Publ i c_key -> Encrypt_Dados

endt ype

type Path is Encrypt, Address, Address, Address, Address

sorts Path (*! inplenmentedby Path conparedby CMP_Path
enuner at edby ENUM Pat h printedby PRI NT_Path *)

opns
path (*! inplenentedby path constructor *): Encrypt, Address
Addr ess, Address
Address -> Path
endt ype

type Path_R is Encrypt, Address, Address, Address, Encrypt

sorts Path_R (*! inplenmentedby Path_R conparedby CVMP_Path_R
enuner at edby ENUM _Pat h_R pri ntedby PRI NT_Path_R *)

opns
pathR (*! inpl ementedby pathR constructor *): Encrypt, Address
Addr ess, Address,

Encrypt -> Path_R

null (*! inplementedby null constructor *) : -> Path_R
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endt ype

type ident is

sorts ident (*! inplenmentedby ident conparedby CMP_i dent
enuner at edby ENUM. i dent printedby PRI NT_ident *)

opns

rl (*! inplenentedby rl1 constructor *),
r2 (*! inplenentedby r2 constructor *),

r3 (*! inplenentedby r3 constructor *): -> ident

endt ype

type Rout eRequest is Encrypt, Encrypt, Address, Path, ident

sorts Rout eRequest (*! inplenmentedby Rout eRequest conparedby
CMP_Rout eRequest enuner at edby
ENUM_Rout eRequest pri nt edby
PRI NT_Rout eRequest *)

opns

Rout e_Request (*! inplenentedby Route_Request constructor *)
Encrypt, Encrypt,

Address, Path,

i dent -> Rout eRequest

endt ype

type RouteReply is Encrypt, Encrypt, Address, Path_R, ident

sorts RouteReply (*! inplenentedby RouteReply conparedby
CMP_Rout eRepl y enuner at edby
ENUM _Rout eRepl y pri nt edby
PRI NT_Rout eReply *)

opns

Route_Reply (*! inpl enentedby Route_Reply constructor *):

Encrypt, Encrypt,
Addr ess, Path_R
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ident -> RouteReply

endt ype

type M xRequest is Address, Address, MG

sorts M xRequest (*! inplenentedby M xRequest conparedby

CMP_M xRequest enuner at edby
ENUM M xRequest pri nt edby
PRI NT_M xRequest *)

opns

M x_Request (*! inpl enentedby M x_Request constructor *):

Addr ess,
Addr ess,
M5G - > M xRequest

endt ype

type M xReplay is Address, Address, MG

sorts M xReplay (*! inplenentedby M xRepl ay conparedby
CVWP_M xRepl ay enuner at edby ENUM M xRepl ay
printedby PRI NT_M xRepl ay *)

opns

M x_Replay (*! inplementedby M Xx_Replay constructor *):

Addr ess,
Addr ess,
M5G - > M xRepl ay

endt ype

type Pacote_dados is Encrypt, Encrypt, Address, MSG Encrypt_Dados

sorts Pacote_dados (*!

i mpl enent edby Pacot e_dados conpar edby

CMP_Pacot e_dados enuner at edby
ENUM Pacot e_dados pri nt edby
PRI NT_Pacot e_dados *)
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opns
Pkt _d (*! inplenmentedby Pkt_d constructor *): Encrypt,
Encrypt,

Addr ess,
Encrypt _Dados -> Pacot e_dados

endt ype

type Rota is Address, Address, Address, Address, Address,

Addr ess

sorts Rota (*! inplementedby Rota conparedby CMP_Rota
enuner at edby ENUM Rota printedby PRINT_Rota *)

opns

rota (*! inplenmentedby rota constructor *):

Addr ess, Address, Address, Address, Address,
Address -> Rota

endt ype

type CacheRota is Rota, Rota, Rota

sorts CacheRota (*! inpl enentedby CacheRota conparedby CMP_CacheRot a

enuner at edby ENUM CacheRot a pri nt edby

PRI NT_CacheRot a *)

opns

Rout e_cache (*! inpl enentedby Route_cache constructor *):

Rot a, Rot a,

Rot a -> CacheRot a

endt ype

type Buffer is MsSG

sorts Buffer (*! inplementedby Buffer conparedby CMP_Buffer

enuner at edby ENUM Buf f er print edby
PRI NT_Buffer *)
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opns

Send_Buffer (*! inplenentedby Send_Buffer constructor *):
MSG -> Buffer

endt ype

type Menor _Rota is Address, Address, Address, Address
Addr ess, Address

sorts Menor_Rota (*! inplenentedby Menor_Rota conparedby
CMP_Menor _Rot a enuner at edby ENUM Menor _Rot a
printedby PRI NT_Menor_Rota *)

opns
Menor _rota (*! inplementedby Menor_rota constructor *):
Addr ess, Address, Address, Address, Address

Address -> Menor _Rot a

endt ype



Apéndice B

ANDSR.lotos

O CODIGO apresentado aqui ¢ a especificagio do protocolo ANDSR em LOTOS.

speci fication ANDSR V11 [Us, Ps, Qs, Un Pm Qm Uc, Pc, Q, U, Pi,
Q, U, Pt, @ ]: noexit

(* Model o Ceral *)
l'ibrary ANDSR LI B10 endlib

behavi our
Rede[Us, Ps, @, Unm Pm Qm Uc, Pc, Q, U, Pi, Q, U,
Pt, @1
wher e

process Rede[Us, Ps, @G, Un Pm Om Uc, Pc, @, U, Pi, Q, U,
Pt, @& ]: noexit :=

(
Busca_M sturador_c2[Us, Ps, @, Un Pm Qm Uc, Pc, Q,

u, Pi, Q, U, Pt, Q@ ]
>>(
TD1[ Us, Ps, @, Un Pm Om Uc, Pc, Q, U, Pi,
Q, u, Pt, Q]

[1
TD2[Us, Ps, @, Um Pm

£

U, Pc, @, U, Pi,
Pt! Q]

o]
<
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Quebra_link_ci[Us, Ps, @, Un Pm Qmn Uc, Pc,

[1

Q, U, Pi, @G, U, Pt, Q@ ]

Quebra_link_c2[Us, Ps, @, Um Pm Qm Uc, Pc,

[]

@, U, Pi, Q, U, Pt, @ ]

(TD1[Us, Ps, @, Un Pm Qm Uc, Pc, Q, U, Pi,
Q, W, Pt, Q]

>> Quebra_link_cl[Us, Ps, s,

)
[]

Un Pm Qm Uc, Pc,

Q, U, Pi, Q, U, Pt, @ ]

(TD2[Us, Ps, @, Um Pm Qun U, Pc, @, U, Pi,
Q, U, Pt, @]

>> Quebra_link_c2[Us, Ps, s,

Un Pm Qm Uc, Pc,

Q, U, Pi, QG, U, Pt, Q¢ ]

) >> Rede[Us, Ps, @, Un Pm Qn Uc, Pc, &, U, Pi,
QY Ut! Pt! Q]

)
[1
(

Busca_M sturador_c1[Us, Ps, (s,
Pi,

>>(

(Busca_Rota_c1[Us, Ps, @, Um

>> TD1[Us, Ps, Qs, Um Pm Qm
Q, u,

Unm Pm Qm U, Pc, Q, Ui,
Q7 Ut7 Pt’ q]

Pm Qmn U, Pc, C,

U, Pi, G, U, Pt, Q@ ]
Uc, Pc, Q, U, Pi,

Pt, Q]

[T (Busca_Rota_c2[Us, Ps, s, Un Pm Qm Uc, Pc, Qc,

>> TD2[Us, Ps, s, Um Pm Qm
qQ, u,

[]

(Busca_Rota_c1[Us, Ps, Qs, Um

>> TD1[ Us, Ps,
Q, u,

>> Quebra_link_cl[Us, Ps, G5,

U, Pi, G, U, Pt, @ ]
Uc, Pc, Q, U, Pi,
Pt, Q]

Pm Qm Uc, Pc, x,
U, Pi, Q, U, Pt, Q]

G, Un Pm Qm Uc, Pc, Qc, U,

Pt, Q]
Um Pm Qm Uc, Pc, Q,
U, Pi, G, U, Pt, Q@]

Pi,



(Busca_Rota_cl1l[Us, Ps, @, Um Pm Qm Uc, Pc, Qc,
u, Pi, Q, U, Pt, Q@ ]
>> Quebra_link_cl[Us, Ps, @, Un Pm Qm Uc, Pc,
, U, Pi, Q, U, Pt, Q]

[1

(Busca_Rota_c2[Us, Ps, @, Um Pm Qm Uc, Pc, Q, U,
Pi, Q, U, Pt, & ]
>> TD2[Us, Ps, @&, Um Pm Qm Uc, Pc, @, U, Pi, Q,
u, Pt, Q@ ]
>> Quebra_link_c2[Us, Ps, @, Un Pm Qm Uc, Pc, Qc,
u, Pi, Q, U, Pt, Q ]

(Busca_Rota_c2[Us, Ps, @, Un Pm Qm Uc, Pc, Q, U, Pi,

Q, u, Pt, @]
>> Quebra_link_c2[Us, Ps, @, Un Pm Qm Uc, Pc, Q,
u, Pi, @, U, Pt, Q@ ]

[]

(Busca_Rota_c3[Us, Ps, @, Um Pm Qm Uc, Pc, Qc,
u, Pi, @, U, Pt, Q]
)

[1 (Busca_Rota_c4[Us, Ps, @, Um Pm Om Uc, Pc, Qc,
u, Pi, Q, U, Pt, Q@ ]
>> TD2[Us, Ps, @, Um Pm Qm Uc, Pc, Q, U, Pi,
Q, u, Pt, Q@]

[]

(Busca_Rota_c4[Us, Ps, @, Um Pm Om Uc, Pc, Qc,
u, Pi, G, U, Pt, Q]
>> TD2[Us, Ps, @, Um Pm Qm Uc, Pc, Q, U, Pi,
Q, u, Pt, Q@]
>> Quebra_link_c2[Us, Ps, @, Un Pm Qm Uc, Pc,
Q, U, Pi, @G, W, pPt, Q¢ ]
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[]

(Busca_Rota_c4[Us, Ps, s,
Q

U,

Pi,

>> Quebra_link_c2[Us, Ps,

[]

Q, U,

(Busca_Rota_c5[Us, Ps, s,

Pi,

o

s

>> Quebra_link_c2[Us, Ps,

) >> Rede[Us, Ps, @, Un Pm Qmn Uc, Pc,

u, Pi,

Q, u, Pt, Q]

)
[]
(

Pc,

Uc,
Q ]

Pc,

Un Pm Qm Uc, Pc,

Un Pm Qm Uc,
U, Pt, @ ]
G, Um Pm Qm
Pi, Q, U, Pt,
Un Pm Qm Uc,
Pt, Q]

Qs,

Q’ LJtY Pt’ Q
Q, U, Pi,

Busca_M sturador_c3[Us, Ps, s, Un Pm Qm Uc, Pc, Q,

U, Pi

>> Rede[Us, Ps, s, Um Pm Qm Uc, Pc,

u, Pt, Q@ ]

wher e

QL u, P, Q]

&, U, P, G,

(* Caso emq o noh fonte nao conhece a rota p/ o destino

process Busca_m sturador_cl[Us, Ps,

Ui

hide Ms_in, Ms_out, Mmin, Mn

M_in, M_out, M

(

. Piy

out,

_in,

]

*)

&, Um Pm Qm Uc, Pc, ,
Q, U, Pt, @ ]: exit

Me_in,
M _out

Source[Us, Ps, @, M_in, M_out] (Kt, Km

11
M sturador[Um Pm Qm Mm.in,

R, As,
Mm out] (Kt,
Ks, R As,

Mc_out,

in

Ks,

At, Ab, A, Ac,
Km

At, Ab, A, Ac,

Am

U,
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Comun{ Uc, Pc, Q, Mc_in, M_out](Kt, Km Ks, R
As, At, Ab, A, Ac, Am
[11
Intruso[Ui, Pi, Q, M_in, M_out](Kt, Km Ks,
R As, At, Ab, A, Ac, Am
11
Target[ U, Pt, Q, M_in, M_out] (Kt, Km Ks,
R As, At, Ab, A, Ac, Am

|[Ms_in, Ms_out, Mmin, Mmnout, M_in, M_out,
M_in, M_out, M_in, M_out]|

(
Meio[ Ms_in, Ms_out, Mmin, Mmout, M_in, M_out,
M_in, M_out, M_in, M_out](Kt, Km Ks,
R As, At, Ab, A, Ac, Am

wher e

process Source[Us, Ps, @, M_in, M_out] (Kt, Km Ks :
Public_key, R : Random nunber, As, At, Ab,
Ai, Ac, Am: Address) : exit :=

Us ! Rota_para_Destino;
Ps ! Consul ta_Tabel a;
Ps ! Nao_existe_rota;
Us ! Nao_existe_rota;
Us ! Buscar_M sturador;

Ms_out ! M x_Request (As, Ab, Seq);

Ms_in ! Sincronisno;
Ms_in ! Mx_Replay(Am As, Seq);
Us ! M xEncontrado;

exit

endpr oc

process Msturador[Um Pm OQm Mmin, Mmout] (Kt, Km
Ks : Public_key, R : Random nunber,
As, At, Ab, A, Ac, Am: Address)

exit :=

Mm.in ! Sincronisno;
Mnin ! Mx_Request(As, Ab, Seq);
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Mmout ! M x_Replay(Am As, Seq);

exit

endpr oc

process ComunfUc, Pc, Q, M_in, M_out] (Kt, Km Ks :
Publ i c_key, R : Random nunber, As, At,
Ab, Ai, Ac, Am: Address) : exit :=

Mc_in ! Sincronisnp;
Mc_in ! Mx_Request(As, Ab, Seq);
Uc ! Descartar;

Mc_out ! Sincronisno;

Mc_in ! Sincronisno;

Mc_in ! Mx_Replay(Am As, Seq);
Uc ! Descartar;

Mc_out ! Sincronisno;

exit

endpr oc

process Intruso[U, Pi, Q, M_in, M_out] (Kt, Km Ks :
Publ i c_key, R : Random nunber, As, At,
Ab, Ai, Ac, Am: Address) : exit :=

M _in ! Sincronisnp;

M _in ! Mx_Request(As, Ab, Seq);
Q ! Mx_Request(As, Ab, Seq);

U ! Descobri_S quer_Rota;

M _out ! Sincronisno;

M _in ! Sincronisnp;
M _in! Mx_Replay(Am As, Seq);

Q ! Mx_Replay(Am As, Seq);

M _out ! Sincronisno;

exit

endpr oc

process Target[UW, Pt, @, M_in, M_out] (Kt, Km Ks :
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Publ i c_key, R : Random numnber,

As, At,

Ab, Ai, Ac, Am: Address) : exit :=

M_in ! Mx_Request(As, Ab, Seq);
U ! Descartar;

M _out ! Sincronisno;
M_in ! Mx_Replay(Am As, Seq);
U ! Descartar,;

M _out ! Sincronisnp;

exit

endpr oc

process Meio[Ms_in, Ms_out, Mmin, Mmout, M_in, M_out,

M_in, M_out, M_in, M_out](Kt,

Publ i c_key, R : Random nunber,
Ai, Ac, Am: Address) : exit :=

Ms_out ! M x_Request(As, Ab, Seq);
M_in ! Mx_Request(As, Ab, Seq);
M _out ! Sincronisno;

Mc_in ! Sincronisno;

Mc_in | Mx_Request (As, Ab, Seq);
Mc_out ! Sincronisno;

M _in ! Sincronisno;

M _in ! Mx_Request(As, Ab, Seq);
M _out ! Sincronisno;

Mm.in ! Sincronisno;

Mnin ! Mx_Request(As, Ab, Seq);
Mmout ! M x_Replay(Am As, Seq);
M_in! Mx_Replay(Am As, Seq);
M _out ! Sincronisnp;

Mc_in ! Sincronisno;

M_in ! Mx_Replay(Am As, Seq);
Mc_out ! Sincronisno;

M _in ! Sincronisno;

M _in! Mx_Replay(Am As, Seq);
M _out ! Sincronisnp;

Ms_in ! Sincronisno;

Ms_in ! Mx_Replay(Am As, Seq);

exit

As, At,

Km Ks

Ab,
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endpr oc

endpr oc
(**********************************************************)
(* Caso emque o no fonte conhece a rota para o destino *)
process Busca_m sturador_c2[Us, Ps, Q, Un Pm Qmn Uc, Pc,
Q, U, Pi, G, U, Pt,
Q ]: exit :=
Us ! Rota_para_Destino;
Ps ! Consul ta_Tabel a;
Ps ! Existe_rota;
Us ! Existe_rota;
exit

endpr oc

(**********************************************************)

(* Nao ha misturadores no raio de al cance da fonte *)

process Busca_m sturador_c3[Us, Ps, G, Un Pm Qm Uc,
Pc, Q, U, Pi, G, W, Pt,
Q ]: exit :=

hide Ms_in, Ms_out, Mmin, Mmout, M_in, M_out,
M _in, M_out, M_in, M_out in

Source[ Us, Ps, @, Ms_in, M_out] (Kt, Km Ks,
R As, At, Ab, A, Ac, Am

|[Ms_in, Ms_out, Mmin, Mmout, M_in, M_out,
M_in, M_out, M_in, M_out]|

Meio[ Ms_in, Ms_out, Mmin, Mmout, M_in, M_out,
M_in, M_out, M_in, M_out](Kt, Km Ks,
R As, At, Ab, A, Ac, Am

wher e

process Source[Us, Ps, @, Ms_in, M_out] (Kt, Km Ks
Public_key, R : Random nunber, As, At,
Ab, Ai, Ac, Am: Address) : exit :=

Us ! Rota_para_Destino;
Ps ! Consul ta_Tabel a;
Ps ! Nao_existe_rota;
Us ! Nao_existe_rota;

Us ! Buscar_M sturador;
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Ms_out ! M x_Request(As, Ab, Seq);
Ms_in ! Timeout;

Us ! Tinmeout;

exit

endpr oc

process Meio[Ms_in, Ms_out, Mmin, Mmout, M_in, M_out,
M _in, M _out, M_in, M_out](Kt, Km Ks :
Public_key, R : Random nunber, As, At, Ab,
Ai, Ac, Am: Address) : exit :=

Ms_out ! M x_Request (As, Ab, Seq);
Ms_in ! Tinmeout;

exit

endpr oc

endpr oc

(***************************************************************)

(* Caso em que so existe umnisturador na rota *)

process Busca_Rota_cl[Us, Ps, @, Um Pm Qm Uc, Pc, Qc,
U, Pi, Q, U, Pt, @ ]: exit :=

hide Ms_in, Ms_out, Mmin, Mmout, M_in, M_out,
M _in, M_out, M_in, M_out in

(
Source[Us, Ps, @&, M_in, M_out] (Kt, Km Ks,
R As, At, Ab, A, Ac, Am
[11
M sturador[Um Pm Qm Mn.in, Mmout] (Kt,
Km Ks, R As, At, Ab, A, Ac, Am

[
Comun{ Uc, Pc, Q, M_in, M_out](Kt, Km

Ks, R As, At, Ab, A, Ac, Am
[11
IntrusofU, Pi, Q, M_in, M_out](Kt, Km

Ks, R As, At, Ab, Ai, Ac, Am

[

Target[ U, Pt, @, M_in, M_out](Kt, Km

Ks, R As, At, Ab, A, Ac, Am
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|[Ms_in, Ms_out, Mmin, Mmout, M_in, M_out,
M_in, M_out, M_in, M_out]|
(
Meio[ Ms_in, Ms_out, Mmin, Mmout, M_in,
Mc_out, M _in, M_out, M_in, M _out]
(Kt, Km Ks, R As, At, Ab, A, Ac, Anm

wher e

process Source[Us, Ps, @, Ms_in, M_out] (Kt, Km
Ks : Public_key, R : Random nunber,
As, At, Ab, A, Ac, Am: Address)

exit :=

Us ! Iniciar_Route_Discovery;

Ms_out ! Route_Request (E(As, R Kt),
E(At, R Km, Am
path(E(As, R Ks), {}, {},
{3, {bH, r1);
Ms_in ! Route_Reply(E(At, R Ks),
E(As, R Ks), Ab, pathR(E(At, R Ks),
Am {}, {}, E(As, R Ks)), ri);
Us ! RotaEncontrada;

exit

endpr oc

process Msturador[Um Pm OQm Mmin, Mnout] (Kt, Km

Ks : Public_key, R: Random nunber,

As, At, Ab, A, Ac, Am: Address)

exit :=

Mmin ! Sincronisno;
Mnin ! Route_Request(E(As, R Kt), E(At, R Km,
Am path(E(As, R Ks), {}, {}, {},
{1, ri)y;

Pm ! Consul ta_Tabel a;
Pm ! Conhece_T,;

Mm out ! Route_Request (E(As, R Kt), E(At, R Kt),
Ab, path(E(As, R Ks), Am {}, {},
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.

Mm.in ! Sincronisnp;
Mnin ! Route_Reply(E(At, R Ks), E(As
Am pat hR( E( At
E( As

ri);

, R Ks),
, R Ks), Am {}, {},
, R Ks)), rl);

Mm out ! Route_Reply(E(At, R Ks), E(As, R Ks),
Ab, pathR(E(At, R Ks), Am {}, {},
E(As, R Ks)), rl);

exit

endpr oc

process Comuni{Uc, Pc, Q, M_in, M_ou
Ks : Public_key,
At, Ab, A, Ac,

Mc_in ! Route_Request(E(As, R Kt), E
Ab, pat h( E(As,

H.
Uc ! Descartar;

Mc_out ! Sincronisno;

exit

endpr oc

process Intruso[U, Pi, Q, M_in, M_

t] (Kt, Km
R : Random nunber, As,

Am : Address) : exit :=

At, R Kt),
R Ks), Am {}, {},
rl);

out] (Kt, Km

Ks : Public_key, R : Random nunber,

As, At, Ab, A

exit :=

M _in ! Route_Request(E(As, R Kt), E
Am  pat h(E(As,

{H

Q ! Route_Request(E(As, R Kt), E(At,
Am path(E(As, R

{H), r1)

M _out ! Sincronisno;

M _in ! sincronisno;

, Ac, Am: Address)

At, R Km,

R Ks), {}. {}. {}.
, ril);

R, Km,

Ks), {}., {}., {}.

1



M _in ! Route_Request(E(As, R Kt), E(At, R Kt),
Ab, path(E(As, R Ks), Am {}, {}.
{H, ri)y;
Q ! Route_Request(E(As, R Kt), E(At, R Kt), Ab,
path(E(As, R Ks), Am {}. {}, {}), r1);
M _out ! Sincronisno;

M _in ! Route_Reply(E(At, R Ks), E(As, R Ks),
Am pathR(E(At, R Ks), Am {}, {},
E(As, R Ks)), ri);
Q ! Route_Reply(E(At, R Ks), E(As, R Ks),
Am pathR(E(At, R Ks), Am {}, {},
E(As, R Ks)), ril);

Py

M _out ! Sincronisno;

exit

endpr oc

process Target[UW, Pt, @, M_in, M_out] (Kt, Km Ks :
Publ i c_key, R : Random nunber, As, At, Ab,
Ai, Ac, Am: Address) : exit :=

M _in ! Sincronisnp;

M _in ! Route_Request(E(As, R Kt), E(At, R Kt),

Ab, path(E(As, R Ks), Am {}, {},

{3, ri);

M _out ! Route_Reply(E(At, R Ks), E(As, R Ks),

Am pathR(E(At, R Ks), Am {}, {}.
E(As, R Ks)), rl);

exit

endpr oc

process Meio[Ms_in, Ms_out, Mmin, Mmout, M_in, M_out,
M_in, M_out, M_in, M_out](Kt, Km Ks :



Publ i c_key, R : Random nunmber, As, At, Ab, A,
Ac, Am: Address) : exit :=

Ms_out ! Route_Request (E(As, R Kt), E(At, R Km,
Am path(E(As, R Ks), {}, {}. {}, {}). r1);
M _in ! Route_Request(E(As, R Kt), E(At, R Km,
Am path(E(As, R Ks), {}, {}, {}, {}), ri);
M _out ! Sincronisno;

Mm.in ! Sincronisno;
Mnin ! Route_Request(E(As, R Kt), E(At, R Km,

Am path(E(As, R Ks), {}, {}, {}, {}), ri);
Mm out ! Route_Request (E(As, R Kt), E(At, R Kt),

Ab, path(E(As, R Ks), Am {}, {}, {}), ri);

Mc_in ! Route_Request(E(As, R Kt), E(At, R Kt),
Ab, path(E(As, R Ks), Am {}, {}, {}), r1);

Mc_out ! Sincronisno;

M _in ! Sincronisno;
M _in ! Route_Request(E(As, R Kt), E(At, R Kt),
Ab, path(E(As, R Ks), Am {}, {}, {}), rl);

M _out ! Sincronisno;

M _in ! Sincronisno;

M_in ! Route_Request(E(As, R Kt), E(At, R Kt), Ab,
path(E(As, R Ks), Am {}, {}, {}). r1);

M _out ! Route_Reply(E(At, R Ks), E(As, R Ks), Am
pathR(E(At, R Ks), Am {}, {},
E(As, R Ks)), rl);
M_in ! Route_Reply(E(At, R Ks), E(As, R Ks),
Am pathR(E(At, R Ks), Am {}, {},
E(As, R Ks)), ri);

M _out ! Sincronisno;

Mm.in ! Sincronisno;

Mnin ! Route_Reply(E(At, R Ks), E(As, R Ks),
Am pathR(E(At, R Ks), Am {}, {},
E(As, R Ks)), ri);

Mm out ! Route_Reply(E(At, R Ks), E(As, R Ks),
Ab, pathR(E(At, R Ks), Am {}, {},
E(As, R Ks)), ril);
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Ms_in ! Route_Reply(E(At, R Ks), E(As, R Ks),

Ab, pathR(E(At, R Ks), Am {}, {},
E(As, R Ks)), rl);
exit
endpr oc
endpr oc

(**************************************************************)

(* Existe varios misturadores na rota *)

process Busca_Rota_c2[Us, Ps, @&, Unm Pm Om Uc, Pc, Q, U,
Pi, Q, U, Pt, @ ]: exit :=

hide Ms_in, Ms_out, Mmin, Mmnout, M_in, M_out, M_in,
M _out, M_in, M_out in

(
Source[Us, Ps, @, M_in, M_out] (Kt, Km Ks,
R As, At, Ab, A, Ac, Am
[
M sturador[Um Pm Qm Mmin, Mnout] (Kt, Km
Ks, R As, At, Ab, A, Ac, Am
[
Comun{ Uc, Pc, @, Mc_in, M_out](Kt, Km Ks, R
As, At, Ab, A, Ac, Am
[11
IntrusofU, Pi, @, M_in, M_out](Kt, Km Ks,
R As, At, Ab, A, Ac, Am
[
Target[Ut, Pt, @, M_in, M_out](Kt, Km Ks, R
As, At, Ab, A, Ac, Am

|[Ms_in, Ms_out, Mmin, Mmout, M_in, M_out,
M_in, M_out, M_in, M_out]]

(
Meio[Ms_in, Ms_out, Mmin, Mnout, M_in, M_out,
M _in, M _out, M_in, M_out](Kt, Km Ks,
R As, At, Ab, Ai, Ac, Am
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wher e

process Source[Us, Ps, @, M_in, M_out] (Kt, Km Ks :
Public_key, R : Random nunber, As, At, Ab,
Ai, Ac, Am: Address) : exit :=

Us ! Iniciar_Route_Discovery;
Ms_out ! Route_Request (E(As, R Kt), E(At, R Km,
Am path(E(As, R Ks), {}, {}. {}, {}). r1);

Ms_in ! Route_Reply(E(At, R Ks), E(As, R Ks), Ab,
pathR(E(At, R Ks), Am {}, {}, E(As, R
Ks)), rl);

Us ! RotaEncontrada;

exit

endpr oc

process Msturador[Um Pm Om Mmin, Mmout] (Kt, Km Ks :
Public_key, R : Random nunber, As, At, Ab,
Ai, Ac, Am: Address) : exit :=

Mm_in ! Sincroni sno;

Mnin ! Route_Request(E(As, R Kt), E(At, R Km, Am
path(E(As, R Ks), {}, {}, {}. {}), r1);

Pm ! Consul t a_Tabel a;

Pm ! Nao_conhece_T;

Mm out ! Route_Request (E(As, R Kt), E(At, R Kn), Ab,
path(E(As, R Ks), Am {}, {}, {})., ri);

Mm.in ! Sincronisno;

Mnin ! Route_Request(E(As, R Kt), E(At, R Km, Ab,
path(E(As, R Ks), Am {}, {}, {}), ri);

Pm ! Consul t a_Tabel a;
Pm ! Conhece_T,;

Mm out ! Route_Request (E(As, R Kt), E(At, R Kt), Ab,
path(E(As, R Ks), Am {}, {}, {}), rl);

Mmin ! Sincronisno;

Mnin ! Route_Reply(E(At, R Ks), E(As, R Ks), Am
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pathR(E(At, R Ks), Am {}, {},
, rly;
Mm out ! Route_Repl y(E(At, R Ks), E(As, R Ks), Ab,
pathR(E(At, R Ks), Am {}. {},
), rl);
exit
endpr oc
process Comuni{Uc, Pc, Q, M_in, M_out] (Kt, Km Ks :
Publ i c_key, R : Random nunber, As, At,
Ac, Am: Address) exit :=
Mc_in ! Route_Request(E(As, R, Kt), E(At, R Km, Ab,
path(E(As, R Ks), Am {}, {}, {}), rl);
Uc ! Descartar,;
Mc_out ! Sincronisno;
Mc_in ! Route_Request(E(As, R Kt), E(At, R Kt), Ab,
path(E(As, R Ks), Am {}, {}, {}), r1);
Uc ! Descartar,;
Mc_out ! Sincronisno;
exit
endpr oc
process Intruso[U, Pi, Q, M_in, M_out] (Kt, Km Ks : Public_key,
R : Random nunber, As, At, Ab, A, Ac,
exit :=
M _in ! Route_Request(E(As, R Kt), E(At, R Km, Am
path(E(As, R Ks), {}, {}, {}. {}). r1);
Q ! Route_Request(E(As, R Kt), E(At, R Km, Am
path(E(As, R Ks), {}, {}, {}, {}), r1);
M _out ! Sincronisnp;
M _in ! Sincronisno;
M _in ! Route_Request(E(As, R Kt), E(At, R Km, Ab,
path(E(As, R Ks), Am {}, {}, {}), ri);

E(As, R Ks))

E(As, R Ks)

Ab, A,

Am : Address)
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Q ! Route_Request(E(As, R Kt), E(At, R Knm, Ab,
path(E(As, R Ks), Am {}, {}, {}), ri);
M _out ! Sincronisno;

M _in ! sincronisnp;
M _in ! Route_Request(E(As, R Kt), E(At, R Kt), Ab,
path(E(As, R Ks), Am {}, {}, {}). rl);
Q ! Route_Request(E(As, R Kt), E(At, R Kt), Ab,
path(E(As, R Ks), Am {}, {}, {}), r1);
M _out ! Sincronisnp;

M_in ! Route_Reply(E(At, R Ks), E(As, R Ks), Am
pathR(E(At, R Ks), Am {}, {}, E(As, R
Ks)), ri);
Q ! Route Reply(E(At, R Ks), E(As, R Ks),
Am pathR(E(At, R Ks), Am {}, {}, E(As, R
Ks)), rl);

M _out ! Sincronisno;

exit

endpr oc

process Target[U, Pt, @, M_in, M_out] (Kt, Km Ks :
Public_key, R : Random nunber, As, At, Ab,
Ai, Ac, Am: Address) : exit :=

M _in !Sincronisno;

M _in ! Route_Request(E(As, R, Kt), E(At, R Kt), Ab,
path(E(As, R Ks), Am {}, {}, {}), ri);

M _out ! Route_Repl y(E(At, R Ks), E(As, R Ks), Am

pat hR(E(At, R Ks), Am {}, {}, E(As, R
Ks)), rl);

exit



99

endpr oc

process Meio[Ms_in, Ms_out, Mmin, Mmout, M_in, M_out,
M_in, M _out, M_in, M_out](Kt, Km Ks :
Public_key, R : Random nunber, As, At, Ab, A,
Ac, Am: Address) : exit :=

Ms_out ! Route_Request (E(As, R Kt), E(At, R Km,
Am path(E(As, R Ks), {}, {}, {} {}).
ri);
M _in ! Route_Request(E(As, R Kt), E(At, R Km,
Am path(E(As, R Ks), {}, {}, {}, {}), ri);
M _out ! Sincronisno;

Mm.in ! Sincronisno;

Mnin ! Route_Request(E(As, R Kt), E(At, R Km,
Am path(E(As, R Ks), {}, {}, {}, {}), r1);

Mm out ! Route_Request (E(As, R Kt), E(At, R Km,
Ab, path(E(As, R Ks), Am {}, {}, {}). rl);

Mc_in ! Route_Request(E(As, R Kt), E(At, R Km, Ab,
path(E(As, R Ks), Am {}, {}, {}), ri);

Mc_out ! Sincronisno;

M _in ! Sincronisno;

M _in ! Route_Request(E(As, R, Kt), E(At, R Km, Ab,
path(E(As, R Ks), Am {}, {}, {}), r1);

M _out ! Sincronisno;

Mm.in ! Sincronisno;

Mnin ! Route_Request(E(As, R Kt), E(At, R Km, Ab,
path(E(As, R Kks), Am {}, {}, {}), ri);

Mm out ! Route_Request (E(As, R Kt), E(At, R Kt), Ab,
path(E(As, R Ks), Am {}, {}, {})., ri);

Mc_in ! Route_Request(E(As, R Kt), E(At, R Kt), Ab,
path(E(As, R Ks), Am {}, {}, {}). r1);

Mc_out ! Sincronisno;

M _in ! sincronisno;
M _in ! Route_Request(E(As, R Kt), E(At, R Kt), Ab,
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path(E(As, R Ks), Am {}, {}, {}), ri);
M _out ! Sincronisno;

M _in ! Sincronisnp;

M _in ! Route_Request(E(As, R Kt), E(At, R Kt), Ab,
path(E(As, R Ks), Am {}, {}, {}), ri1);

M _out ! Route_Repl y(E(At, R Ks), E(As, R Ks), Am
pathR(E(At, R Ks), Am {}, {}, E(As, R
Ks)), ri);
M _in ! Route_Reply(E(At, R Ks), E(As, R Ks), Am
pathR(E(At, R Ks), Am {}, {}, E(As, R
Ks)), rl);

M _out ! Sincronisno;

Mm.in ! Sincronisno;

Mnin ! Route_Reply(E(At, R Ks), E(As, R Ks), Am
pathR(E(At, R Ks), Am {}, {}, E(As, R
Ks)), rl);

Mm out ! Route_Reply(E(At, R Ks), E(As, R Ks), Ab,

pathR(E(At, R Ks), Am {}, {}, E(As, R
Ks)), rl);

Ms_in ! Route_Reply(E(At, R Ks), E(As, R Ks), Ab,
pathR(E(At, R Ks), Am {}, {}, E(As, R

Ks)), rl);

exit

endpr oc

endpr oc

(**************************************************************)

(* Caso em g nao existe m sturadores no al cance de um mi sturador

e el e nao eh vizinho do destino *)

process Busca_Rota_c3[Us, Ps, @&, Um Pm Om Uc, Pc, Q, U,
Pi, Q, U, Pt, @ ]: exit :=

hide Ms_in, Ms_out, Mmin, Mmout, M_in, M_out, M_in,
M _out, M_in, M_out in
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(
Source[Us, Ps, @, M_in, M_out] (Kt, Km Ks, R
As, At, Ab, A, Ac, Am
11
M sturador[Um Pm Qm Mm.in, Mmout] (Kt, Km Ks,
R As, At, Ab, Ai, Ac, Am
[
Comun{ Uc, Pc, Q, Mc_in, M_out](Kt, Km Ks, R As,
At, Ab, A, Ac, Am
11
Intruso[U, Pi, Q, M_in, M_out](Kt, Km Ks, R
As, At, Ab, A, Ac, Anm
)
|[Ms_in, Ms_out, Mmin, Mmout, M_in, M_out, M_in,
M _out, M_in, M_out]]|
(
Meio[ Ms_in, Ms_out, Mmin, Mmnout, M_in, M_out,
M_in, M_out, M_in, M_out](Kt, Km Ks, R
As, At, Ab, A, Ac, Anm
)
wher e

Process Source[Us, Ps, Qs, Ms_in, Ms_out] (Kt, Km Ks :
Publ i c_key, R : Random nunber, As, At, Ab,
Ai, Ac, Am: Address) : exit :=

Us ! Iniciar_Route_Discovery;
Ms_out ! Route_Request(E(As, R Kt), E(At, R Km,
Am path(E(As, R Ks), {}, {}. {}. {}).
rly;
Ms_in ! Link_Error;
Us ! Link_Error;

exit

endpr oc

process Msturador[Um Pm Om Mmin, Mnout] (Kt, Km Ks

Public_key, R : Random nunber, As, At,
Ab, A, Ac, Am: Address) : exit :=

Mnin ! Route_Request(E(As, R Kt), E(At, R Knm,
Am path(E(As, R Ks), {}, {}, {}, {}), r1);
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endpr oc

exit

endpr oc

endpr oc

process

process

process

Pm! Consul t a_Tabel a;

Pm ! Nao_conhece_T;

Mm out ! Route_Request(E(As, R Kt), E(At, R Km,
Ab, path(E(As, R Ks), Am {}, {}, {})
, rly;

Mm.in ! Sincronisno;

Mnin ! Tinmeout;

Mm out! Link_Error;

exit

Comun{ Uc, Pc, @, Mc_in, Mc_out] (Kt, Km Ks :
Public_key, R : Random nunber, As, At, Ab,
Ai, Ac, Am: Address) : exit :=

Mc_in ! Sincronisno;

Mc_in ! Route_Request(E(As, R Kt), E(At, R Km,
Ab, path(E(As, R Ks), Am {}, {}, {}),
ri);

Uc ! Descartar,

Mc_out ! Sincronisno;

exit

Intruso[U, Pi, Q, M_in, M_out] (Kt, Km Ks :
Public_key, R : Random nunber, As, At, Ab,
Ai, Ac, Am: Address) : exit :=

M _in ! Route_Request(E(As, R Kt), E(At, R Km,
Ab, path(E(As, R Ks), Am {}, {}, {}), ri);
Q ! Route_Request(E(As, R Kt), E(At, R Km, Ab,
path(E(As, R Ks), Am {}, {}, {}), rl);
M _out ! Sincronisno;

Meio[Ms_in, Ms_out, Mmin, Mnout, M_in, M_out,
M_in, M_out, M_in, M_out](Kt, Km Ks :
Publ i c_key, R : Random number, As, At, Ab, A,
Ac, Am: Address) : exit :=
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Ms_out ! Route_Request(E(As, R Kt), E(At, R Km,

Am path(E(As, R Ks), {}, {}, {} {}).
Mnin ! Route_Request(E(As, R Kt), E(At, R Km, Am
path(E(As, R Ks), {}, {}, {}. {}), r1);
Mm out ! Route_Request (E(As, R Kt), E(At, R Kn), Ab,
path(E(As, R Ks), Am {}, {}, {}), ri);
M _in ! Route_Request(E(As, R Kt), E(At, R Km, Ab,
path(E(As, R Ks), Am {}, {}, {}), r1);
M _out ! Sincronisnp;
Mc_in ! Sincronisno;
Mc_in ! Route_Request(E(As, R Kt), E(At, R Km, Ab,
path(E(As, R Ks), Am {}, {}, {}), r1);
Mc_out ! Sincronisno;
Mm.in ! Sincronisno;
Mnin ! Tinmeout;
Mmout ! Link_Error;
Ms_in ! Link_Error;
exit

endpr oc

endpr oc

(******************************************************)

(* Caso em que um mi sturador recebe pacotes duplicados *)

process Busca_Rota_c4[Us, Ps, s, Un Pm Qm Uc, Pc, Q,
U, Pi, Q, U, Pt, @ ]: exit :=

hide Ms_in, Ms_out, Mmin, Mmout, M_in, M_out,
M _in, M_out, M_in, M_out in

Source[Us, Ps, @, Ms_in, M_out] (Kt, Km
Ks, R, As, At, Ab, A, Ac, Am
[
M sturador[Um Pm Qm Mnin, Mmout] (Kt,
Km Ks, R As, At, Ab, A, Ac, Am
1]
Comun{ Uc, Pc, Q, Mc_in, M_out](Kt, Km Ks,
R, As, At, Ab, A, Ac, Anm
[
Intruso[U, Pi, Q, M_in, M_out](Kt, Km
Ks, R As, At, Ab, A, Ac, Am
1]
Target[Ut, Pt, Q, M_in, M_out](Kt, Km
Ks, R As, At, Ab, A, Ac, An
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|[Ms_in, Ms_out, Mmin, Mmout, M_in,
Mc_out, M_in, M_out, M_in, M_out]|

(
Meio[ Ms_in, Ms_out, Mmin, Mnout, M_in,
Mc_out, M _in, M_out, M_in, M _out]
(Kt, Km Ks, R As, At, Ab, A, Ac, Am
)
wher e

process Source[Us, Ps, Qs, Ms_in, Ms_out] (Kt, Km
Ks : Public_key, R: Random nunber, As,
At, Ab, A, Ac, Am: Address) : exit :=

Us ! Iniciar_Route_Discovery;

Ms_out ! Route_Request(E(As, R Kt), E(At, R Km,

Am path(E(As, R Ks), {}, {}, {}, {}),
Ms_in ! Route_Reply(E(At, R Ks), E(As, R Ks),

pat hR(E(At, R Ks), Am {}, {}, E(As, R

Ks)), rl);
Us ! RotaEncontrada;

exit
endpr oc
process Msturador[Um Pm Qm Mmin, Mmout] (Kt,
Km Ks : Public_key, R:
Random nunber, As, At, Ab, A,

Ac, Am: Address) : exit :=

Mm_in !Sincronisno;

Mnin ! Route_Request(E(As, R Kt), E(At, R Km,
Am path(E(As, R Ks), {}, {}, {}, {}), r1);

Pm! Consul t a_Tabel a;

Pm! Nao_conhece_T;

Mm out ! Route_Request(E(As, R Kt), E(At, R Km,
Ab, path(E(As, R Ks), Am {}, {}, {}), r1);

Mmin ! Sincronisno;
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Mmin ! Route_Request(E(As, R Kt), E(At,

R Km,

Ab, path(E(As, R Ks), Am {}, {}, {}), r1);

Um ! Pacote_Dupli cado;

Mnin!

Um! Descartar;

Rout e_Request (E(As, R Kt), E(At, R Km,

Ab, path(E(As, R Ks), Am {}, {}, {}), r1);

Pm! Consul t a_Tabel a;
Pm ! Conhece_T,;

Mm out ! Route_Request(E(As, R Kt), E(At,

R Kt),

Ab, path(E(As, R Ks), Am {}, {}, {}), r1);

Mm.in ! Sincronisno;

Mnin ! Route Repl y(E(At, R Ks), E(As, R

Ks),

Am pathR(E(At, R Ks), Am {}, {},

E(As, R Ks)), rl);

Mm out ! Route_Reply(E(At, R Ks), E(As, R Ks),
Ab, pathR(E(At, R Ks), Am {}, {},

E(As, R Ks)), ri);

exit

endpr oc

process Cormun{Uc, Pc, Q, M_in, M_out] (Kt, Km

Ks : Public_key, R : Random nunber,

As, At, Ab, A, Ac, Am: Address)

exit .=

Mc_in ! Route_Request(E(As, R Kt), E(At,

R Km,

Ab, path(E(As, R Ks), Am {}, {}, {}), r1);

Uc ! Descartar;

Mc_out ! Sincronisno;

Mc_in ! Route_Request(E(As, R Kt), E(At,

R Kt),

Ab, path(E(As, R Ks), Am {}, {}, {}), r1);

Uc ! Descartar;

Mc_out ! Sincronisno;

exit

endpr oc
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process Intruso[U, Pi, @G, M_in, M_out] (Kt, Km

endpr oc

M

Q

M_

M
M

Q

M_

M
M

Q

M_

Ks : Public_key, R : Random nunber,
As, At, Ab, A, Ac, Am: Address) : exit :=

_in ! Route_Request(E(As, R Kt), E(At, R Km,

Am path(E(As, R Ks), {}, {}, {}, {}), ri);
! Route_Request(E(As, R Kt), E(At, R Km,

Am path(E(As, R Ks), {}, {}, {}, {}), ri);
out ! Sincronisno;

_in ! Sincronisno;
_in ! Route_Request(E(As, R Kt), E(At, R Km,

Ab, path(E(As, R Ks), Am {}, {}, {})., ri);
! Route_Request(E(As, R Kt), E(At, R Km,

Ab, path(E(As, R Ks), Am {}, {}, {}), ri);
out ! Sincronisno;

_in ! sincronisno;

_in ! Route_Request(E(As, R Kt), E(At, R Kt),

Ab, path(E(As, R Ks), Am {}, {}, {}), r1);
! Route_Request(E(As, R Kt), E(At, R Kt),
Ab, path(E(As, R Ks), Am {}, {}, {}), r1);

out ! Sincronisno;

M _in ! Route_Reply(E(At, R Ks), E(As, R Ks),
Am pathR(E(At, R Ks), Am {}, {},
E(As, R Ks)), ri);
Q ! Route_Reply(E(At, R Ks), E(As, R Ks), Am
pathR(E(At, R Ks), Am {}, {}, E(As, R Ks)),
M _out ! Sincronisno;
exit

process Target[ U, Pt, @, M_in, M_out] (Kt, Km Ks

Publi c_key, R : Random nunber, As, At,
Ab, Ai, Ac, Am: Address) : exit :=

ril);
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endpr oc

process

Mnin!

M _in ! Sincronisno;

M_in ! Route_Request(E(As, R Kt), E(At, R Kt),
Ab, path(E(As, R Ks), Am {}, {}, {}), ri);
M _out ! Route_Reply(E(At, R Ks), E(As, R Ks),
Am pathR(E(At, R Ks), Am {}, {},
E(As, R Ks)), rl);
exit
Meio[ Ms_in, Ms_out, Mmin, Mnout, M_in, M_out,
M _in, M _out, M_in, M_out](Kt, Km Ks :
Publ i c_key, R : Random nunber, As, At, Ab,
Ai, Ac, Am: Address) exit :=
Ms_out ! Route_Request(E(As, R Kt), E(At, R Knm,
Am path(E(As, R Ks), {}, {}, {}, {}), ri);
M _in ! Route_Request(E(As, R Kt), E(At, R Km,
Am path(E(As, R Ks), {}, {}, {}, {}), ri);
M _out ! Sincronisno;
Mm.in ! Sincronisno;
Mnin ! Route_Request(E(As, R Kt), E(At, R Km,
Am path(E(As, R Ks), {}, {}, {}, {}), ri);
Mm out ! Route_Request(E(As, R Kt), E(At, R Km,
Ab, path(E(As, R Ks), Am {}, {}, {})., ri);
Mc_in | Route_Request(E(As, R Kt), E(At, R Km,
Ab, path(E(As, R Ks), Am {}, {}, {}), ri);
Mc_out ! Sincronisno;
M _in ! Sincronisno;
M _in ! Route_Request(E(As, R Kt), E(At, R Km,
Ab, path(E(As, R Ks), Am {}, {}, {})., ri);
M _out ! Sincronisno;
Mm.in ! Sincronisno;
Rout e_Request (E(As, R Kt), E(At, R Km,
Ab, path(E(As, R Ks), Am {}, {}, {}), ri);
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endpr oc

endpr oc

Mnin ! Route_Request(E(As, R Kt), E(At, R Km,
Ab, path(E(As, R Ks), Am {}, {}. {}). rl);

Mm out ! Route_Request(E(As, R Kt), E(At, R Kt),
Ab, path(E(As, R Ks), Am {}, {}, {}), r1);

Mc_in | Route_Request(E(As, R Kt), E(At, R Kt),
Ab, path(E(As, R Ks), Am {}, {}., {}). rl);

Mc_out ! Sincronisno;

M _in ! sincronisnp;

M _in ! Route_Request(E(As, R Kt), E(At, R Kt),
Ab, path(E(As, R Ks), Am {}, {}, {})., ri);

M _out ! Sincronisno;

M _in ! Sincronisnp;
M _in ! Route_Request(E(As, R Kt), E(At, R Kt),
Ab, path(E(As, R Ks), Am {}, {}, {}), rl);

M _out ! Route_Reply(E(At, R Ks), E(As, R Ks),
Am pathR(E(At, R Ks), Am {}, {},
E(As, R Ks)), rl);
M _in ! Route_Reply(E(At, R Ks), E(As, R Ks),
Am pathR(E(At, R Ks), Am {}, {},
E(As, R Ks)), rl);

M _out ! Sincronisno;
Mm.in ! Sincronisno;
Mnin ! Route_Reply(E(At, R Ks), E(As, R Ks),
Am pathR(E(At, R Ks), Am {}, {},
E(As, R Ks)), ril);
Mm out ! Route_Reply(E(At, R Ks), E(As, R Ks),
Ab, pathR(E(At, R Ks), Am {}, {},

E(As, R Ks)), rl);

Ms_in ! Route_Reply(E(At, R Ks), E(As, R Ks),
Ab, pathR(E(At, R Ks), Am {}, {}, E(As, R Ks)),

exit

rl);
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(******************************************************)

(* Intruso tentando se passar por m sturador *)

process Busca_Rota_c5[Us, Ps, @, Un Pm Om Uc, Pc, Q,
U, Pi, Q, U, Pt, @ ]: exit :=

hide Ms_in, Ms_out, Mmin, Mmout, M_in, M_out,
M_in, M_out, M_in, M_out in

(
Source[Us, Ps, @, M_in, M_out] (Kt, Km Ks,
R, As, At, Ab, A, Ac, Am
[
M sturador[Um Pm Qm Mnin, Mmout] (Kt,
Km Ks, R As, At, Ab, A, Ac, Anm
[
Comun{ Uc, Pc, Q, Mc_in, M_out](Kt, Km
Ks, R As, At, Ab, A, Ac, Am
11
IntrusofU, Pi, Q, M_in, M_out](Kt, Km
Ks, R, As, At, Ab, A, Ac, Am
[
Target[Ut, Pt, @, M_in, M_out](Kt, Km
Ks, R As, At, Ab, A, Ac, Am
)
|[Ms_in, Ms_out, Mmin, Mmout, M_in, M_out,
M_in, M_out, M_in, M_out]]
(
Meio[Ms_in, Ms_out, Mmin, Mnout, M_in, M_out,
M _in, M_out, M_in, M_out](Kt, Km Ks,
R As, At, Ab, Ai, Ac, Am
)
wher e

process Source[Us, Ps, Qs, Ms_in, Ms_out] (Kt, Km
Ks : Public_key, R: Random nunber, As,
At, Ab, A, Ac, Am: Address) : exit :=

Us ! Iniciar_Route_Discovery;
Ms_out ! Route_Request(E(As, R Kt), E(At, R Km,
Am path(E(As, R Ks), {}, {}, {}, {}), ri);
Ms_in ! Route_Reply(E(At, R Ks), E(As, R Ks),
Ab, pathR(E(At, R Ks), A, Am {},
E(As, R Ks)), ril);
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Us ! RotaEncontrada;

exit

endpr oc

process Msturador[Um Pm Om Mmin, Mmout] (Kt, Km
Ks : Public_key, R: Random nunber,
As, At, Ab, A, Ac, Am: Address)

exit :=

Mm_in ! Sincroni sno;

Mnin ! Route_Request(E(As, R Kt), E(At, R Km,
Am path(E(As, R Ks), {}, {}, {}, {}), r1);

Pm ! Consul ta_Tabel a;
Pm ! Nao_conhece_T;

Mm out ! Route_Request(E(As, R Kt), E(At, R Km,
Ab, path(E(As, R Ks), Am {}, {}, {}). ri);

Mnin ! Route_Request(E(As, R Kt), E(At, R Km,
Ab, path(E(As, R Ks), Am A, {}, {}), ri1);

Pm ! Consul ta_Tabel a;
Pm! Conhece_T;

Mm out ! Route_Request(E(As, R Kt), E(At, R Kt),
Ab, path(E(As, R Ks), Am A, {}, {}), rl);

Mnin ! Route_Reply(E(At, R Ks), E(As, R Ks),
Am pathR(E(At, R Ks), A, Am {},
E(As, R Ks)), ril);

Mm out ! Route_Reply(E(At, R Ks), E(As, R Ks),
Ab, pathR(E(At, R Ks), A, Am {},
E(As, R Ks)), ri);

exit

endpr oc

process Comun{Uc, Pc, Q, M_in, M_out] (Kt, Km Ks :
Public_key, R : Random nunber, As, At, Ab,
Ai, Ac, Am: Address) : exit :=
Mc_in | Route_Request(E(As, R Kt), E(At, R Km,
Am path(E(As, R Ks), {}, {}, {}, {}), ri);
Uc ! Descartar;
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Mc_out ! Sincronisno;

exit

endpr oc

process Intruso[U, Pi, @, M_in, M_out] (Kt, Km

Ks : Public_key, R: Random nunber, As,

At, Ab, A, Ac, Am: Address) : exit :=

M _in ! Route_Request(E(As, R Kt), E(At, R Km,

Ab, path(E(As, R Ks), Am {}, {}, {}), r1);

Q ! Route_Request(E(As, R Kt), E(At, R Knm, Ab,
path(E(As, R Ks), Am {}, {}, {}), ri);

U ! Descobri_destino_no_Target;

M _out ! Route_Request(E(As, R Kt), E(At, R Km,

i

Ab, path(E(As, R Ks), Am A, {}, {}), rl);

M _in ! Route_Reply(E(At, R Ks), E(As, R Ks),
pathR(E(At, R Ks), A, Am {}, E(As, R
Ks)), rl);
Q ! Route_Reply(E(At, R Ks), E(As, R Ks), A,
pathR(E(At, R Ks), Ai, Am {}, E(As, R
Ks)), ril);

M _out ! Route_Reply(E(At, R Ks), E(As, R Ks),
Am pathR(E(At, R Ks), A, Am {},
E(As, R Ks)), rl);
exit
endpr oc

process Target[U, Pt, @, M_in, M_out] (Kt, Km
Ks : Public_key, R : Random nunber, As,
At, Ab, A, Ac, Am: Address) : exit :=

M_in ! Route_Request(E(As, R Kt), E(At, R Kt),

A,

Ab, path(E(As, R Ks), Am A, {}, {}), rl);

M _out ! Route_Reply(E(At, R Ks), E(As, R Ks),
A, pathR(E(At, R Ks), A, Am {},
E(As, R Ks)), rl);
exit

endpr oc

process Meio[Ms_in, Ms_out, Mmin, Mmout, M_in, M_out,

M _in, M _out, M_in, M_out](Kt, Km Ks :
Publ i c_key, R : Random nunmber, As, At, Ab,
Ai, Ac, Am: Address) : exit :=



112

Ms_out ! Route_Request (E(As, R Kt), E(At, R Km,
Am path(E(As, R Ks), {}, {}, {}, {}), ri);
Mc_in ! Route_Request(E(As, R Kt), E(At, R Km,
Am path(E(As, R Ks), {}, {}, {}, {}), ri);
Mc_out ! Sincronisno;
Mmin ! Sincronisno;
Mnin ! Route_Request(E(As, R Kt), E(At, R Km,
Am path(E(As, R Ks), {}, {}, {}, {}), ri);
Mm out ! Route_Request (E(As, R Kt), E(At, R Km,
Ab, path(E(As, R Ks), Am {}, {}, {}), ri);
M _in ! Route_Request(E(As, R Kt), E(At, R Km,
Ab, path(E(As, R Ks), Am {}, {}, {}), ri);
M _out ! Route_Request(E(As, R Kt), E(At, R Km,
Ab, path(E(As, R Ks), Am A, {}, {})., rl);
Mnin ! Route_Request(E(As, R Kt), E(At, R Km,
Ab, path(E(As, R Ks), Am A, {}, {}), rl);
Mm out ! Route_Request (E(As, R Kt), E(At, R Kt),
Ab, path(E(As, R Ks), Am A, {}, {}), rl);
M _in ! Route_Request(E(As, R Kt), E(At, R Kt),
Ab, path(E(As, R Ks), Am A, {}, {}). rl);
M _out ! Route_Reply(E(At, R Ks), E(As, R Ks),
Ai, pathR(E(At, R Ks), A, Am {},
E(As, R Ks)), ri);
M _in ! Route_Reply(E(At, R Ks), E(As, R Ks),
A, pathR(E(At, R Ks), A, Am {},
E(As, R Ks)), rl);
M _out ! Route_Reply(E(At, R Ks), E(As, R Ks),
Am pathR(E(At, R Ks), A, Am {},
E(As, R Ks)), rl);
Mnin ! Route_Reply(E(At, R Ks), E(As, R Ks),
Am pathR(E(At, R Ks), A, Am ({},
E(As, R Ks)), rl);
Mm out ! Route_Reply(E(At, R Ks), E(As, R Ks),
Ab, pathR(E(At, R Ks), A, Am {},
E(As, R Ks)), ri);
Ms_in ! Route_Reply(E(At, R Ks), E(As, R Ks),
Ab, pathR(E(At, R Ks), A, Am {},
E(As, R Ks)), r1);
exit

endpr oc

endpr oc

(******************************************************)

(* Caso em que so existe umm sturador entre fonte e destino *)
process TD1[Us, Ps, @, Un Pm Qmn Uc, Pc, , U, Pi, Q,
u, Pt, @ ]: exit :=
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hide Ms_in, Ms_out, Mmin, Mmout, M_in, M_out,
M_in, M_out, M_in, M_out in

(
Source[Us, Ps, @, M_in, M_out] (Kt, Km
Ks, R As, At, Ab, A, Ac, Am
[
M sturador[Um Pm Qm Mmin, Mnout] (Kt, Km
Ks, R As, At, Ab, A, Ac, Am
[11
Comun{ Uc, Pc, @, Mc_in, M_out](Kt, Km Ks,
R As, At, Ab, A, Ac, Am
[
IntrusofU, Pi, @G, M_in, M_out](Kt, Km
Ks, R As, At, Ab, A, Ac, Am
[11
Target[Ut, Pt, @, M_in, M_out] (Kt, Km Ks,
R, As, At, Ab, A, Ac, Am

|[Ms_in, Ms_out, Mmin, Mmout, M_in, M_out,
M_in, M_out, M_in, M_out]|

(
Meio[ Ms_in, Ms_out, Mmin, Mmout, M_in, M_out,
M_in, M_out, M_in, M_out](Kt, Km Ks, R
As, At, Ab, A, Ac, Am

wher e

process Source[Us, Ps, @, Ms_in, M_out] (Kt, Km Ks
Public_key, R : Random nunber, As,
At, Ab, A, Ac, Am: Address) : exit :=

Us ! Iniciar_Transm ssao;

Ms_out ! Pkt _d(E(As, R Kt), E(At, R Km,
Ab, Ed(msg, R Kt));

Ms_in ! ack;

Ms_out ! Sincronisno;

exit

endpr oc

process Msturador[Um Pm OQm Mmin, Mmout] (Kt,
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Km Ks : Public_key, R:
Random nunber, As, At, Ab, A,

Ac, Am : Address)

Mnin ! Pkt_d(E(As, R Kt), E(At, R Km,

Ab, Ed(nmsg, R, Kt));

Mm out ! ack;
Mmin ! Sincronisno;
Mmout ! Pkt d(E(As, R Kt), E(At, R Kt),

exit : =

Ab, Ed(nsg, R Kt));

Mnin ! ack;

exit

endpr oc

process ComunfUc, Pc, Q, M_in, M_out] (Kt, Km

Ks : Public_key, R:

Random nunber,

As, At, Ab, Ai, Ac, Am:

Addr ess) exit =

Mc_in ! Sincronisno;
Mc_in | ack;

Uc ! Descartar;
Mc_out ! Sincronisno;
exit

endpr oc

process Intruso[U, Pi, @G, M_in,

Ks : Public_key, R:

As, At, Ab, A, Ac,

M _in ! Sincronisno;

M _in ! ack;

Q ! ack;

M _out ! Sincronisno;
exit

endpr oc

M _out] (Kt, Km

Random nunber,
Am : Address)

process Target[UW, Pt, @, M_in, M_out] (Kt,

Km Ks : Public_key,

R :

exit
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Random nunber, As, At, Ab, A,
Ac, Am: Address) : exit :=

M _in! Pkt _d(E(As, R Kt), E(At, R Kt),
Ab, Ed(nmsg, R Kt));
Ut ! nmsgRecebi da;

M _out ! ack;

exit

endpr oc

process Meio[Ms_in, Ms_out, Mmin, Mmout, M_in, M_out,
M_in, M_out, M_in, M_out](Kt, Km Ks :
Publ i c_key, R : Random number, As, At, Ab,
Ai, Ac, Am: Address) : exit :=

Ms_out ! Pkt d(E(As, R Kt), E(At, R Km), Ab,
Ed(msg, R Kt));

Mnin! Pkt d(E(As, R Kt), E(At, R Km, Ab,
Ed(msg, R Kt));

Mm out ! ack;

Ms_in ! ack;

Ms_out ! Sincronisno;

Mc_in ! Sincronisno;

Mc_in | ack;

Mc_out ! Sincronisno;

M _in ! Sincronisnp;

M_in ! ack;

M _out ! Sincronisno;

Mm.in ! Sincronisno;

Mnout ! Pkt d(E(As, R Kt), E(At, R Kt),
Ab, Ed(msg, R Kt));

M _in ! Pkt_d(E(As, R Kt), E(At, R Kt),
Ab, Ed(nsg, R Kt));

M _out ! ack;

Mmin ! ack;

exit

endpr oc
endpr oc
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(**************************************************************)

(* Caso em que exite dois ou nmais msturadores
entre fonte e destino *)
process TD2[Us, Ps, Qs, Un Pm Qm Uc, Pc, &, U, Pi,
Q, u, Pt, @ ]: exit :=

hide Ms_in, Ms_out, Mmin, Mmout, M_in, M_out,
M_in, M_out, M_in, M_out in

(
Source[Us, Ps, @, M_in, M_out] (Kt,
Km Ks, R As, At, Ab, A, Ac, Am
[
M sturador[Um Pm Qm Mmn.in, Mnout] (Kt,
Km Ks, R As, At, Ab, A, Ac, Anm
[
Comun{ Uc, Pc, @, M_in, M_out](Kt, Km
Ks, R As, At, Ab, Ai, Ac, Am
[11
IntrusofU, Pi, @G, M_in, M_out](Kt, Km
Ks, R As, At, Ab, A, Ac, Am
[
Target[Ut, Pt, @, M_in, M_out] (Kt, Km
Ks, R As, At, Ab, Ai, Ac, Am

|[Ms_in, Ms_out, Mmin, Mmout, M_in, M_out,
M_in, M_out, M_in, M_out]]

(
Meio[Ms_in, Ms_out, Mmin, Mnout, M_in, M_out,
M _in, M _out, M_in, M_out](Kt, Km Ks,
R As, At, Ab, Ai, Ac, Am

wher e

process Source[Us, Ps, @, Ms_in, M_out] (Kt, Km Ks
Public_key, R : Random nunber, As, At,
Ab, Ai, Ac, Am: Address) : exit :=

Us ! Iniciar_Transm ssao;

Ms_out ! Pkt _d(E(As, R Kt), E(At, R Km, Ab,
Ed(msg, R Kt));

Ms_in | ack;

Ms_out ! Sincronisno;
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exit

endpr oc

process Msturador[Um Pm Qm Mmin, Mmout] (Kt, Km
Ks : Public_key, R : Random nunber,
As, At, Ab, A, Ac, Am: Address)

exit :=

Mnin! Pkt _d(E(As, R Kt), E(At, R Km,
Ab, Ed(msg, R Kt));
Mm out ! ack;

Mm.in ! Sincronisno;

Mnout ! Pkt d(E(As, R Kt), E(At, R Km, Am
Ed(nsg, R Kt));

Mnin ! Pkt _d(E(As, R Kt), E(At, R Km, Am
Ed(nsg, R Kt));

Mm out ! ack;

Mmin ! ack;

Mnout ! Pkt_d(E(As, R Kt), E(At, R Kt), Ab,
Ed(msg, R Kt));
Mnin ! ack;

exit

endpr oc

process Comuni{Uc, Pc, Q, M_in, M_out] (Kt, Km Ks
Publ i c_key, R : Random nunber, As, At,
Ab, Ai, Ac, Am: Address) : exit :=

Mc_in ! Sincronisno;
Me_in ! ack;
Uc ! Descartar;

Mc_out ! Sincronisno;
exit
endpr oc
process Intruso[U, Pi, Q, M_in, M_out] (Kt, Km
Ks : Public_key, R: Random nunber, As,

At, Ab, A, Ac, Am: Address) : exit :=

M _in ! Sincronisno;
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M_in ! ack;
Q ! ack;
M _out ! Sincronisno;

exit

endpr oc

process Target[W, Pt, Q, M_in, M_out] (Kt, Km
Ks : Public_key, R : Random nunber,
As, At, Ab, A, Ac, Am: Address)

exit :=

M_in ! Pkt_d(E(As, R Kt), E(At, R Kt),
Ab, Ed(msg, R Kt));
Ut ! msgRecebi da;

M _out ! ack;

exit

endpr oc

process Meio[Ms_in, Ms_out, Mmin, Mmout, M_in,
Mc_out, M_in, M_out, M_in, M _out]
(Kt, Km Ks : Public_key, R: Random nunber,
As, At, Ab, A, Ac, Am: Address) : exit :=

Ms_out ! Pkt d(E(As, R Kt), E(At, R Km,
Ab, Ed(msg, R Kt));
Mnin ! Pkt_d(E(As, R Kt), E(At, R Km,
Ab, Ed(msg, R Kt));
Mm out ! ack;
Ms_in ! ack;
Ms_out ! Sincronisno;
Mc_in ! Sincronisno;
Me_in ! ack;
Mc_out ! Sincronisno;
M _in ! Sincronisno;
M_in ! ack;
M _out ! Sincronisno;

Mm.in ! Sincronisno;

Mnout ! Pkt d(E(As, R Kt), E(At, R Km,
Am Ed(nmsg, R Kt));

Mnin ! Pkt_d(E(As, R Kt), E(At, R Knm,
Am Ed(msg, R Kt));

Mm out ! ack;

Mmin ! ack;
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Mnout ! Pkt d(E(As, R Kt), E(At, R Kt),
Ab, Ed(msg, R Kt));

M _in ! Pkt_d(E(As, R Kt), E(At, R Kt),
Ab, Ed(msg, R Kt));

M _out ! ack;

Mmin ! ack;

exit

endpr oc
endpr oc

(*****************************************************************)

(* Quebra de link quando existe somente um ni st urador

entre fonte e destino *)

process Quebra_link _c1[Us, Ps, @&, Un Pm Qm Uc, Pc,

Q, U, Pi, @, U, Pt, @& ]:

hide Ms_in, Ms_out, Mmin, Mmout, M_in,

M_in, M_out, M_in, M_out in

exit

Me_out,

Source[Us, Ps, @, M_in, M_out] (Kt,

Km Ks, R As, At, Ab, A,

[11
M sturador[Um Pm Qm Mmnin,

Km Ks, R As, At, Ab, A,

Comun{ Uc, Pc, @, Mc_in, M_out](Kt,
Ks, R As, At, Ab, A,

IntrusofU, Pi, Q, M_in, M_out](Kt,
Ks, R As, At, Ab, A, Ac,

|[Ms_in, Ms_out, Mm.in, Mmout,
Mc_out, M _in, M_out, M_in,

Ac,

Am)

Mm out] (Kt,
Ac, Am

Km

Ac, Am

Me_in,
M _out]]

Meio[Ms_in, Ms_out, Mm.in, Mnout,

Mc_out, M_in, M_out, M
(Kt, Km Ks, R As, At, Ab, A, Ac,

_in,

Me_in,
M _out]
Am)

Km
Am)
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wher e

process Source[Us, Ps, Qs, Ms_in, Ms_out] (Kt, Km
Ks : Public_key, R : Random nunber,
As, At, Ab, A, Ac, Am: Address)

exit :=

Us ! Iniciar_Transm ssao;

Ms_out ! Pkt _d(E(As, R Kt), E(At, R Km,
Ab, Ed(nsg, R Kt));

Ms_in ! ack;

Ms_out ! Sincronisno;

Ms_in ! Sincronisno;
Ms_in ! Link_Error;
Us ! Link_Error;

exit

endpr oc

process Msturador[Um Pm Qm Mmin, Mmout] (Kt,
Km Ks : Public_key, R : Random nunber,
As, At, Ab, A, Ac, Am: Address)

exit :=

Mnin ! Pkt_d(E(As, R Kt), E(At, R Km,
Ab, Ed(msg, R Kt));
Mm out ! ack;

Mmin ! Sincronisno;
Mmout ! Pkt_d(E(As, R Kt), E(At, R Kt),
Ab, Ed(msg, R Kt));
Mnin ! Tinmeout;
Mmout ! Link_Error;
exit
endpr oc
process Comun{Uc, Pc, Q, M_in, M_out] (Kt,
Km Ks : Public_key, R:

Random nunber, As, At, Ab, A,
Ac, Am: Address) : exit :=
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Mc_in ! Sincronisno;
Mc_in | ack;
Uc ! Descartar;

Mc_out ! Sincronisno;

Mc_in ! Link_Error;
Uc ! Descartar;

Mc_out ! Sincronisno;

exit

endpr oc

process Intruso[U, Pi, QG, M_in,

As, At, Ab, A, Ac,
exit :=
M _in ! Sincronisnp;
M _in ! ack;
Q ! ack;

M _out ! Sincronisno;

M _in ! Sincronisnp;

M _in ! Link_Error;

Q ! Link_Error;

M _out ! Sincronisno;

exit

endpr oc

process Meio[Ms_in, Ms_out, Mm.in,
M_in, M_out, M_in,

M _out] (Kt, Km
Ks : Public_key, R:

Random nunber,
Am : Address)

Publ i c_key, R : Random nunber, As, At,

Ai, Ac, Am: Address)

Ms_out ! Pkt d(E(As, R Kt),

exit :=

E(At, R Km,

Ab, Ed(msg, R Kt));

Mnin ! Pkt_d(E(As, R Kt),

Ab, Ed(nmsg, R, Kt));

Mm out ! ack;

Ms_in ! ack;

Ms_out ! Sincronisno;
Mc_in ! Sincronisno;
Me_in | ack;

Mc_out ! Sincronisno;

E(At, R Km,

Mm out, M_in, M_out,

M _out](Kt, Km Ks :

Ab,
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M _in ! Sincronisno;
M_in ! ack;

M _out ! Sincronisno;

Mmin ! Sincronisno;

Mnout ! Pkt _d(E(As, R Kt), E(At, R Kt),

Ab, Ed(msg, R Kt));

Mmin ! Tinmeout;
Mmout ! Link_Error;
Mc_in ! Link_Error;

Mc_out ! Sincronisno;

M _in ! Sincronisnp;

M _in ! Link_Error;

M _out ! Sincronisno;

Ms_in ! Sincronisno;
Ms_in ! Link_Error;

exit

endpr oc

endpr oc

(************************************************************)

(* Caso em que existe dois ou mais m sturadores entre

fonte e destino *)

process Quebra_link _c2[Us, Ps, @&, Un Pm Qm Uc, Pc,
Pi, Q, U, Pt, @& ]: exit :=

Q. U,

hide Ms_in, Ms_out, Mmin, Mmout, M_in, M_out,

M_in, M_out, M_in, M_out in

Source[Us, Ps, @, Ms_in, M_out] (Kt,

Km Ks, R As, At, Ab, A, Ac, Am

11

M sturador[Um Pm Qm Mmn.in, Mnout]
(Kt, Km Ks, R As, At, Ab, A, Ac,

[11

Am)

Comun{ Uc, Pc, @, Mc_in, M_out](Kt, Km

Ks, R As, At, Ab, A, Ac,
11
IntrusofU, Pi, Q, M_in, M_out](Kt,
Ks, R As, At, Ab, A, Ac,

Am)

Km
Am)
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)
|[Ms_in, Ms_out, Mmin, Mmout, M_in, M_out,
M_in, M_out, M_in, M_out]|
(
Meio[ Ms_in, Ms_out, Mmin, Mmnout, M_in, M_out,
M_in, M_out, M_in, M_out](Kt, Km Ks, R
As, At, Ab, A, Ac, Am
)

wher e

process Source[Us, Ps, Qs, Ms_in, Ms_out] (Kt, Km Ks :
Publ i c_key, R : Random nunber, As,
At, Ab, A, Ac, Am: Address) : exit :=

Us ! Iniciar_Transm ssao;

Ms_out ! Pkt d(E(As, R Kt), E(At, R Km,
Ab, Ed(msg, R Kt));

Ms_in ! ack;

Ms_out ! Sincronisno;

Ms_in ! Sincronisno;
Ms_in ! Link_Error;
Us ! Link_Error;

exit

endpr oc

process M sturador[Um Pm Om Mmin, Mmout] (Kt,
Km Ks : Public_key, R:
Random nunber, As, At, Ab, A,
Ac, Am: Address) : exit :=

Mnin! Pkt _d(E(As, R Kt), E(At, R Km,
Ab, Ed(msg, R Kt));
Mm out ! ack;

Mm.in ! Sincronisno;

Mnout ! Pkt _d(E(As, R Kt), E(At, R Km,
Am Ed(nmsg, R Kt));
Mnin! Pkt d(E(As, R Kt), E(At, R Km,
Am Ed(msg, R Kt));
Mm out ! ack;
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Mmin ! ack;
Mnout ! Pkt_d(E(As, R Kt), E(At, R Kt),
Ab, Ed(msg, R Kt));

Mnin ! Tinmeout;

Mmout ! Link_Error;

exit

endpr oc

process Conun{Uc, Pc, Q, M_in,

Ks : Public_key,

R :

As, At, Ab, A, Ac,

Mc_in ! Sincronisno;
Me_in ! ack;
Uc ! Descartar;

Mc_out ! Sincronisno;

Mc_in ! Link_Error;
Uc ! Descartar;

M
M

Q

M_

Mc_out ! Sincronisno;

exit

endpr oc

process Intruso[U, Pi, @G, M_in,

Ks : Public_key,
As, At, Ab, A, Ac, Am:

M _in ! Sincronisno;
M_in ! ack;
Q ! ack;

M _out ! Sincronisno;

_in ! Sincronisno;

_in ! Link_Error;

! Link_Error;

out ! Sincronisno;

exit

endpr oc

process Meio[Ms_in, Ms_out, Mmin,

M_in, M_out, M
Ks : Public_key,

_in,

R :

R :

Mc_out] (Kt, Km

Random nunber,
Am : Address)

exit :=

M _out] (Kt, Km

Mm out, M_in,

Random nunber,
Addr ess)

exit

Me_out,

M _out] (Kt, Km

Random nunber,

As,
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At, Ab, Ai, Ac, Am: Address) : exit :=

Ms_out ! Pkt _d(E(As, R Kt), E(At, R Km,
Ab, Ed(nsg, R Kt));

Mnin ! Pkt_d(E(As, R Kt), E(At, R Km,
Ab, Ed(msg, R Kt));

Mm out ! ack;

Ms_in ! ack;

Ms_out ! Sincronisno;

Mc_in ! Sincronisno;

Mc_in ! ack;

Mc_out ! Sincronisno;

M _in ! Sincronisno;

M_in ! ack;

M _out ! Sincronisno;

Mmin ! Sincronisno;

Mnout ! Pkt _d(E(As, R Kt), E(At, R Km,

Am Ed(nmsg, R Kt));

Mnin! Pkt d(E(As, R Kt), E(At, R Km,
Am Ed(msg, R Kt));

Mm out ! ack;

Mmin ! ack;

Mnout ! Pkt _d(E(As, R Kt), E(At, R Kt),
Ab, Ed(nsg, R Kt));

Mmin ! Tinmeout;

Mm out ! Link_Error;

Mc_in ! Link_Error;

Mc_out ! Sincronisno;

M _in ! Sincronisnp;

M _in ! Link_Error;

M _out ! Sincronisno;

Ms_in ! Sincronisno;
Ms_in ! Link_Error;

exit

endpr oc

endpr oc

endpr oc

endspec



Apéndice C

ANDSR _serv.lotos

O CODIGO apresentado aqui ¢ a especificago do servigo oferecido pelo protocolo ANDSR em LOTOS.

Speci fication ANDSR11_SERVICE [Us, Ps, @, Un Pm Om Uc, Pc, Q, U, Pi, Q,
U, Pt, @ ] : noexit

l'ibrary ANDSR LI B10 endlib
behavi our

SERVICE [Us, Ps, @, Um Pm Qmn Uc, Pc, Q, U, Pi, Q, U, Pt, Q]
wher e

process SERVICE [Us, Ps, @&, Un Pm Qm Uc, Pc, Q, U, Pi, Q, U, Pt, Q] : noexit :=

Busca_M sturador_c2[Us, Ps, Q, Un Pm Qmn Uc, Pc, Q, U, Pi, Q,
Ut’ PtY q ]

>>(
TD1[Us, Ps, @, Un Pm Qmn Uc, Pc, @, U, Pi, Q, U, Pt, Q]
[
TD2[Us, Ps, @G, Un Pm Om Uc, Pc, Q, U, Pi, Q, U, Pt, Q]
[
Quebra_link_cil[Us, Ps, @&, Um Pm Qm Uc, Pc, @, U, Pi, Q,
u, Pt, Q]
[1
Quebra_link_c2[Us, Ps, @, Un Pm Om Uc, Pc, Q, U, Pi, Q,
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u, Pt, @ ]

[

(TDL[Us, Ps, @5, Um Pm Qn Uc, Pc, &, U, Pi, G, W, Pt, Q]

>> Quebra_link_cl[Us, Ps, @, Un Pm Qn Uc, Pc, &, U, Pi,
QY Ut’ Pt’ q ]

)

[

(TD2[Us, Ps, @, Un Pm Qmn Uc, Pc, Q, U, Pi, Q, U, Pt, Q]

>> Quebra_link_c2[Us, Ps, @, Un Pm Qn Uc, Pc, , U, Pi,
QY Ut’ Pt’ q ]

)

) >> SERVICE[Us, Ps, @, Um Pm Qn U, Pc, Q, U, Pi, Q, U,
Pt, Q]

Busca_M sturador_c1[Us, Ps, @, Un Pm Qmn Uc, Pc, Q, U, Pi, Q, U,

Pt, Q@ ]
>>(
(Busca_Rota_cl1l[Us, Ps, @, Um Pm Om Uc, Pc, Q, U, Pi, Q,
u, pPt, @ ]
>> TD1[Us, Ps, @, Un Pm Qm Uc, Pc, @, U, Pi, G, U,
Pt, @ |
)
[1 (Busca_Rota_c2[Us, Ps, @, Un Pm Om Uc, Pc, Q, U, Pi, Q,
u, Pt, @ ]
>> TD2[Us, Ps, s, Un Pm Qm Uc, Pc, Q, U, Pi, Q, U,
Pt, @ ]

[]
(Busca_Rota_cl[Us, Ps, @, Um Pm Om Uc, Pc, Q, U, Pi, Q,

u, pPt, @ ]
>> TD1[Us, Ps, @, Umn Pm Qm Uc, Pc, @, U, Pi, G, U,
Pt, @ |
>> Quebra_link_cl[Us, Ps, @&, Un Pm Qm Uc, Pc, , U, Pi,
Q, U, Pt, Q]

[]

(Busca_Rota_cl1l[Us, Ps, @&, Um Pm Qm Uc, Pc, @, U, Pi, Q,
u, Pt, @ ]
>> Quebra_link_cl[Us, Ps, @, Un Pm Qm Uc, Pc, c, U, Pi,
Q, W, Pt, Q]
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[]

[]

[]

(Busca_Rota_c2[Us, Ps, @&, Um Pm Qm Uc, Pc, Q, U, Pi, Q,

u, pPt, @ ]
>> TD2[Us, Ps, @, Um Pm Qmn Uc, Pc, , U, P, Q, U,
Pt, Q@ ]
>> Quebra_link_c2[Us, Ps, @, Un Pm Qm Uc, Pc, , U, Pi,
Q, u, P, Q]

(Busca_Rota_c2[Us, Ps, @, Un Pm Om Uc, Pc, Q, U, Pi, Q,

u, pPt, Q@ ]

>> Quebra_link_c2[Us, Ps, @&, Un Pm Qm Uc, Pc, , U, Pi,

QY Ut’ Pt’ q ]

(Busca_Rota_c3[Us, Ps, @&, Um Pm Qm Uc, Pc, Q, U, Pi, Q,

[]

[]

u, Pt, Q@ ]

(Busca_Rota_c4[Us, Ps, @, Um Pm Om Uc, Pc, Q, U, Pi, Q,

u, Pt, @ ]
>> TD2[Us, Ps, s, Un Pm Qm Uc, Pc, Q, U, Pi, Q, U,
Pt, @ ]

(Busca_Rota_c4[Us, Ps, @&, Um Pm Qm Uc, Pc, Q, U, Pi, Q,

u, pPt, @ ]
>> TD2[Us, Ps, s, Un Pm Qm Uc, Pc, Q, U, Pi, Q, U,
Pt, @ |
>> Quebra_link_c2[Us, Ps, @, Un Pm Qm Uc, Pc, , U, Pi,
Q, W, pt, Q]

(Busca_Rota_c4[Us, Ps, s, Un Pm Qm Uc, Pc, Q, U, Pi,
Q, U, pt, Q]

>> Quebra_link_c2[Us, Ps, @, Un Pm Qn Uc, Pc, Q, U, Pi,
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Q, u,

)

[1

(Busca_Rota_c5[Us, Ps, G,
Pi, Q, U,
>> Quebra_link_c2[Us, Ps,
Pi, Q,

)
) >> SERVICE[Us, Ps, @, Um Pm

U, Pt, Q@ ]

)
[1

(
Busca_M sturador_c3[ Us, Ps,

G, Un Pm Qm Uc, Pc,

Q’ Ut7 Pt7 q]

>>SERVI CE[ Us, Ps,
Pt, Q@ ]

G, Un Pm Qm

wher e

process Busca_mi sturador_cl[Us, Ps,

Pt, Q]

Um Pm Qm Uc, Pc, Cx,
Pt, Q@ ]

&, Un Pm Qm Uc, Pc,
U, Pt, @ ]

Qn Uc, Pc, &, U, Pi,

@, U, Pi,

U, Pc, @, U, Pi, Q,

G, Un Pm Qm Uc, Pc,

exit

Q, U, pPt, @ ]:

u, Pi,
Us ! Rota_para_Destino;
Ps ! Consul ta_Tabel a;
Ps ! Nao_existe_rota;
Us ! Nao_existe_rota;
Us ! Buscar_M sturador;
U ! Descartar,;
Uc ! Descartar;
Q ! Mx_Request(As, Ab, Seq);
U ! Descobri_S quer_Rota;
U ! Descartar,;
Uc ! Descartar;
Q ! Mx_Replay(Am As, Seq);
Us ! M xEncontrado;
exit

endpr oc

process Busca_mi sturador_c2[Us, Ps,
u, Pi,

&, Un Pm Qm Uc, Pc,
Q, u, Pt, @ 1:

exit

U,

Q, U,

Q.

u,
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Us !
Ps !

Ps | Existe_rota;

Rot a_par a_Dest i no;

Consul t a_Tabel a;

Us ! Existe_rota;

exit

endpr oc

process Busca_m sturador_c3[Us, Ps, Q, Un Pm Qmn Uc, Pc, Qc,

Us !
Ps !

Ps ! Nao_existe_rota;

Us !
Us !
Us ! Tinmeout;
exit
endpr oc

u, Pi, @, U, Pt, Q@ ]:

Rot a_par a_Desti no;
Consul t a_Tabel a;

Nao_exi ste_rota;

Buscar _M st ur ador;

process Busca_Rota_cl[Us, Ps, @, Um Pm Om Uc, Pc, Qc,

exit

endpr oc

u, Pi, G, U, Pt, @ ]: exit

I niciar_Route_Di scovery;

Rout e_Request (E(As, R Kt), E(At, R Km,

path(E(As, R Ks), {}, {},
Consul t a_Tabel a;
Conhece_T;

Descartar;

Rout e_Request (E(As, R Kt), E(At, R Kt),

path(E(As, R Ks), Am {},
Route_Repl y(E(At, R Ks), E(As, R Ks),
pathR(E(At, R Ks), Am {},

E(As, R Ks)), rl);

Rot aEncont r ada;

process Busca_Rota_c2[Us, Ps, @, Un Pm Qmn Uc, Pc,

Us !

u, Pi, G, U, Pt, @ ]: exit

I ni ci ar _Rout e_Di scovery;

Rout e_Request (E(As, R Kt), E(At, R Km,

path(E(As, R, Ks), {
Consul t a_Tabel a;

-

» {h

Nao_conhece_T,;

Descartar;

Rout e_Request (E(As, R Kt), E(At, R Km,

exit

Am
{1

Ab,
{+

Am
{1

Am
{1

.

{h,

{h,

rl);

ri);

ri);
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endpr oc

process

endpr oc

process

exit

path(E(As, R Ks), Am {},
Consul t a_Tabel a;
Conhece_T;

Descartar;

{1

Rout e_Request (E(As, R Kt), E(At, R Kt), Ab,

path(E(As, R Ks), Am {},
Route_Repl y(E(At, R Ks), E(As, R Ks),
pathR(E(At, R Ks), Am {},
E(As, R Ks)), ril);
Rot aEncont r ada;

Busca_Rota_c3[Us, Ps, @, Un Pm Qm Uc, Pc,

Pm

Pm

!

u, Pi, G, U, Pt, @ ]: exit

I niciar_Route_Di scovery;
Consul t a_Tabel a;
Nao_conhece_T,;

{1
Am
{1

&,

Rout e_Request (E(As, R Kt), E(At, R Kn), Ab,

path(E(As, R Ks), Am {},
Descartar;

Li nk_Error;

Busca_Rota_c4[Us, Ps, s, Un Pm Qmn Uc, Pc,

Pm

Pm

Un!

um
Pm

Pm

!

u, Pi, G, U, Pt, @ ]: exit

I niciar_Route_Di scovery;

{1

&,

Rout e_Request (E(As, R Kt), E(At, R Kn), Am

path(E(As, R Ks), {}, {},
Consul t a_Tabel a;
Nao_conhece_T,;

Descartar;

{+

Rout e_Request (E(As, R Kt), E(At, R Kn), Ab,

path(E(As, R Ks), Am {},
Pacot e_Dupl i cado;
Descartar;
Consul t a_Tabel a;
Conhece_T;

Descartar;

{+

Rout e_Request (E(As, R Kt), E(At, R Kt), Ab,

path(E(As, R Ks), Am {},
Route_Repl y(E(At, R Ks), E(As, R Ks),
pathR(E(At, R Ks), Am {},

E(As, R Ks)), rl);

Rot aEncont r ada;

{1
Am
{1

.

rl);
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exit

endpr oc

process Busca_Rota_c5[Us, Ps, @, Un Pm Qmn Uc, Pc, Qc,
U, Pi, G, U, Pt, @ ]: exit :=

Us ! Iniciar_Route_Discovery;
Uc ! Descartar;
Pm! Consul ta_Tabel a;
Pm ! Nao_conhece_T;
Q ! Route_Request(E(As, R Kt), E(At, R Km, Ab,
path(E(As, R Ks), Am {}, {}, {}), r1);
U ! Descobri_destino_no_Target;
Pm ! Consul t a_Tabel a;
Pm! Conhece_T,;
Q ! Route_Reply(E(At, R Ks), E(As, R Ks), A,
pathR(E(At, R, Ks), A, Am {},
E(As, R Ks)), rl);
Us ! RotaEncontrada;
exit

endpr oc

process TD1[Us, Ps, Qs, Un Pm Qmn Uc, Pc, &, U, Pi,
Q, U, Pt, @ ]: exit :=

Us ! Iniciar_Transm ssao;
Uc ! Descartar,;
Q ! ack;

Ut ! nmsgRecebi da;

exit

endpr oc

process TD2[Us, Ps, Q@, Un Pm Qm Uc, Pc, Qc, U,
Pi, Q, U, Pt, @& ]: exit :=

Us ! Iniciar_Transm ssao;
Uc ! Descartar,

Q ! ack;

Ut ! nmsgRecebi da;

exit

endpr oc

process Quebra_link_cl[Us, Ps, @, Un Pm Qm Uc, Pc, Q,
U, Pi, Q, U, Pt, @ ]: exit :=
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Us ! Iniciar_Transm ssao;
Uc ! Descartar;
Q ! ack;
Uc ! Descartar,
Q ! Link_Error;
Us ! Link_Error;
exit
endpr oc

process Quebra_link _c2[Us, Ps, @, Un Pm Qm Uc, Pc, Q,
U, Pi, Q, U, Pt, @ ]: exit :=

Us ! Iniciar_Transm ssao;
Uc ! Descartar;

Q ! ack;
Uc ! Descartar;
Q ! Link_Error;
Us ! Link_Error;
exit
endpr oc
endpr oc

endspec



