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Este trabalho analisa ataques baseados no comportamento malicioso de alguns nds no
roteamento das redes ad hoc e investiga as caracteristicas desejaveis de um mecanismo de
protecdo para minimizacdo do impacto dessas acOes maliciosas. A andlise se baseou no
protocolo de roteamento AODV. As a¢des maliciosas tém como alvo os pacotes de dados
e de controle, que estdo no nivel do agente de roteamento AODV, através do comporta-
mento egoista de nés comprometidos. Num ambiente distribuido onde cada n6 age como
roteador e as rotas sdo constituidas sob demanda, tais acdes degradam sensivelmente o
desempenho da rede como um todo. As métricas taxa de entrega, atraso de pacotes e
sobrecarga de roteamento foram analisadas por meio de simulacdes variando-se caracte-

risticas de trafego, movimentacdo dos nds, tipo de ataque e densidade de atacantes.
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Capitulo 1

Introducao

ﬁl S redes sem fio sdo uma realidade tecnolégica que passaram a permear nossas vi-

das nos ultimos anos e que a cada dia ainda conquistam novos nichos de aplicagao.
Isto se deve as caracteristicas dessas redes, que introduziram comodidade, flexibilidade
e praticidade na comunicacdo entre pessoas e dispositivos. Tais caracteristicas sdao prin-
cipalmente a inexisténcia de cabos e a utilizagdo do ar como meio de propagacdo dos
sinais e ainda, no caso das redes sem fio ad hoc, a ndo existéncia de uma infra -estrutura
previamente estabelecida. Esses atributos dotaram de mobilidade os nds das redes e as
tornam ideais para aplicacdes nas quais as redes tradicionais de nés fixos e cabeadas sao

inadequadas.

Sdo inimeros os cendrios de aplicagcdes das redes sem fio que vao desde a comuni-
cacgdo a distancias curtas entre pessoas e principalmente entre dispositivos, até operacoes
militares ou de resgate, que envolvem maiores distancias € mobilidade dos nds da rede.
Cada aplicac@o possui um conjunto de caracteristicas que leva a utilizagdo de solugdes
particularmente otimizadas para cada finalidade. Esse motivo justifica os diferentes ti-
pos de tecnologia com diferentes interfaces e protocolos de comunica¢ido. O Bluetooth,
por exemplo, é uma tecnologia voltada para interligar até 7 dispositivos numa rede lo-
cal pessoal de curto alcance (10 m) e baixa taxa de transferéncia (1 Mbps). Ja o IEEE
802.11¢g pode interligar mais dispositivos com melhores taxas de transferéncia (54 Mbps)

a distancias superiores (100 m).
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Embora a comunicacdo através desse tipo de rede tenha vdrias vantagens, elas ainda
apresentam algumas desvantagens ou limitagdes em certos aspectos de sua opera¢do. Sao
nesses aspectos que se concentram os trabalhos dos pesquisadores e das industrias que
visam conceber tecnologias capazes de aliar as caracteristicas desejaveis das redes sem

fio e das redes fixas tradicionais.

Um aspecto desvantajoso ou uma limitacdo de aplicacdo das redes sem fio esta re-
lacionado a seguranca nas transagdes. A utilizagdo do ar como meio de transmissdo
compartilhado e a mobilidade dos nds sdo atributos que trazem grandes desafios para

o desenvolvimento de mecanismos de seguranca eficazes para esse tipo de rede.

O desafio de desenvolver mecanismos de seguranca para redes méveis sem fio que
oferecam os mesmos niveis de protecdo dos mecanismos das redes fixas tradicionais se
torna ainda maior quando considerada a necessidade de tais mecanismos nao impactarem

significativamente no desempenho da rede e na vida dos usudrios.

1.1 Redes sem fio

Pode-se distinguir basicamente dois tipos de redes sem fio. O primeiro tipo de rede
sem fio baseia-se na comunicac¢do de cada dispositivo mével com os demais via um equi-
pamento centralizador, denominado ponto de acesso ou estacdo base . Nessa configuracao
de rede, cada um dos dispositivos mdveis comunica-se somente com um ponto de acesso
que faz o roteamento das informacdes. Toda a comunicacao entre os dispositivos neces-
sariamente passa por um ponto de acesso e todos os dispositivos devem estar ao alcance
de um ponto de acesso. Esses pontos de acesso podem ou ndo estar conectados a outros
pontos de acesso e a outras redes, seja por meio de cabos ou pela interface aérea. Esse

tipo de rede sem fio € denominada de infra-estruturada (ver Figura 1.1(a)).

Nessa configuracdo de redes, infra-estruturada, € possivel alcancar melhores niveis de
seguran¢a dado o controle maior que se pode ter do ponto de acesso. Sendo o ponto de
acesso uma estrutura central e que pode até ser fixa, torna-se mais simples estabelecer

controles sobre as informagdes e acdes dos nds da rede sem fio.
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O segundo tipo de rede sem fio € constituido por um conjunto de dispositivos méveis
capazes de se comunicar diretamente um com o outro, sem a necessidade de pontos de
acesso, bastando apenas que os dispositivos estejam ao alcance mituo. Quando um dis-
positivo destino das informacdes nao se encontrar diretamente ao alcance de outro fonte,
esse pode usar seus dispositivos vizinhos para alcanc¢é-lo, ou seja cada dispositivo é capaz
de rotear informagdes na rede fazendo uma comunicacao por multiplos saltos através dos

nos da rede até que seja alcancado o n6 destinatério (ver Figura 1.1(b)).

Nesses tipos de redes, chamadas de redes méveis ad hoc, torna-se mais dificil esta-
belecer algum tipo de controle das informagdes e acdes dos nds, devido a inexisténcia de

uma estrutura fixa ou central onde se possa instalar tais mecanismos.

As tecnologias de redes de comunicacdo sem fio apresentam no entanto algumas li-
mitacdes como: reduzida banda passante, altas taxas de erro e, no caso dos dispositivos
portéteis, limitados poder computacional e de duragdo da bateria . Os alvos das constan-
tes evolucdes dessas tecnologias sao a melhor utilizacdo da interface aérea, da capacidade
computacional e da energia disponiveis. As evolu¢des na parte de software t€ém acon-
tecido por meio da implementagdo de novos protocolos que maximizem a utilizacdo do
meio de transmissdo e minimize a quantidade total de dados transmitidos e de processa-
mento realizado. As evolucdes na parte de hardware t€ém chegado por meio dos novos
chipsets para equiparem os radios e as centrais de processamento desses dispositivos de

maior capacidade para atender as demandas cada vez maiores de esforco computacional.

Embora as redes sem fio apresentem caracteristicas vantajosas do ponto de vista da
praticidade de utilizacdo, elas também apresentam problemas relativos a seguranca, in-
trinsecos ao processo de operacdo da rede. Possiveis cendrios de aplicacdo onde a segu-
ranca das informagdes transmitidas pela rede € critica, ndo poderiam ser contemplados
devido a caréncia de mecanismos que proporcionem os niveis de seguranga exigidos pela
aplicacdo. Essa € a necessidade que leva ao desafio do desenvolvimento de mecanismos

capazes de conferir as redes sem fio as caracteristicas de seguranga das redes tradicionais.

Com as constantes evolugdes na parte de hardware e os avancos graduais na parte de
software para as redes sem fio, ambos aliados a producdo em escala, que diminuird os

precos dos componentes, € razodvel afirmar que os acessos a internet hoje feitos por cabo,



1.1 Redes sem fio

(a) esquema da rede sem fio infra-

estruturada.

(b) esquema da rede sem fio ad hoc.

Figura 1.1: Rede de n6s mdveis em ambos os modos de operagao.

principalmente na tltima milha, serdo plenamente substituidos por acessos sem fio. Para
tanto € necessario que os usudrios confiem na tecnologia de comunicacao sem fio e isso s6

serd alcancado no momento em que ela ofereca desempenho e, principalmente, seguranca

em niveis similares aos dos sistemas cabeados.
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1.2 Seguranca em redes sem fio

Como as redes sem fio utilizam o ar como meio de transmissdo, as informagdes tro-
cadas entre os nds da rede ficam sujeitas a serem interceptadas mais facilmente do que
nas redes cabeadas. Dado que os sinais sdo propagados pelo ar, pode-se também impedir
de alguma forma que estes sinais alcancem o seu destino. Sendo assim 0 mecanismo que
controla o acesso da interface de comunicagdo ao meio de transmissao € 0 mecanismo
de encaminhamento de informacdes pela rede sem fio tornam-se os alvos preferidos de

ataques.

A seguranga é um requisito fundamental para viabilizar o emprego das redes sem fio
em ambientes hostis e sob condicdes adversas de operacao. Podemos agrupar e resumir

0s requisitos para os mecanismos de seguranga da seguinte forma [1]:

e integridade — garantir que a informacgdo recebida no destino € idéntica aquela que

foi enviada pela fonte;

e privacidade — garantir que somente o destinatario é capaz de compreender o con-

teido da mensagem:;

e autenticacio — garantir que uma entidade é realmente quem ela alega ser.

Para alcancar esses requisitos algumas medidas sdo adotadas e entre as mais comuns
estdo a utilizacdo de codigos de integridade de mensagens e de algoritmos criptogréfi-
cos, juntamente com 0s mecanismos e politicas de gerenciamento de chaves em grupo e

certificacdo digital.

Os cddigos de integridade de mensagem (MAC - Message Authentication Codes) sao
utilizados semelhantemente aos codigos detectores de erro, servindo para verificar altera-
¢Oes ndo autorizadas nas mensagens transmitidas, garantindo a integridade das informa-

coes.

Os algoritmos criptograficos sdo responsaveis pela codificacao da informacao tornando-

a incompreensivel para quem desconhega a maneira como ela foi codificada. Ha dois
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tipos de criptografia, uma denominada criptografia simétrica ou de chave secreta e ou-
tra denominada criptografia assimétrica ou de chave publica. A primeira faz uso de uma
Unica chave para criptografar e decriptografar os dados, essa chave é mantida em sigilo
e somente as entidades que desejam se comunicar com seguran¢a devem conhecé-la. O
segundo tipo de criptografia utiliza um par de chaves criptograficas associado a cada en-
tidade da rede, sendo uma das chaves a privada, que deve ser mantida em sigilo, e a outra
chave a publica, que pode ser livremente distribuida na rede. Nesse caso as informagdes
criptografadas com uma das chaves (a privada) somente podem ser decodificadas pelo seu

par correspondente de chave (a publica).

O ponto critico dos esquemas de criptografia € o gerenciamento das chaves. O sucesso
desses mecanismos depende fortemente dos mecanismos de gerenciamento de chaves que
podem ter sua implementacdo complicada e o funcionamento prejudicado pelas caracte-
risticas da rede. Embora existam estudos a respeito [1] a maioria das implementag¢des
de mecanismos de criptografia prevé que o estabelecimento prévio das chaves e até seu

gerenciamento seja efetuado por fora da banda.

A utilizagcdo de entidades certificadoras também pode ser complicada devido as ca-
racteristicas de operacdo da rede. Uma saida é a realizacdo de uma certificacio digital
compartilhada, onde vérios dos nés da rede sdo responsaveis por certificar a identidade

de outros nés [2].

1.3 Seguranca em redes sem fio ad hoc

No que diz respeito a aplicacdes sensiveis no aspecto de seguranga, as MANETSs (Mo-
bile Ad hoc Networks) devem ser auxiliadas por mecanismos que contemplem os requisi-
tos de segurancga e que impecam a acao de nés com comportamento malicioso que obje-
tivam atacar a rede das diferentes formas possiveis, aproveitando suas vulnerabilidades.
Deve-se ainda observar para o desenvolvimento e avaliacdo desses mecanismos as limita-
¢Oes operacionais ligadas a mobilidade e ao enlace sem fio, como a restri¢do da bateria,
alcance limitado do radio, capacidade de processamento do dispositivo e banda passante

estreita do meio fisico utilizado.
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Nas redes ad hoc a inexisténcia de dispositivos que centralizam a comunicacao tornam
a implementacio de mecanismos de seguranca mais complexa e desafiadora. Os mecanis-
mos desenvolvidos para redes convencionais ndo sdo compativeis com o ambiente ad hoc,
devido as premissas geralmente necessdrias a sua operagao, como por exemplo um repo-

sitério de chaves publicas da rede ou um servidor de autenticacdo ou certificagdo digital.

A natureza da operacdo das redes moveis sem fio ad hoc dificulta a migracao dos es-
quemas de seguranca adotados nas redes fixas tradicionais. Isso se deve principalmente a
caracteristicas como: nao disponibilidade de uma entidade central na rede, inconstancia
dos enlaces de comunicagdo entre os nds, variabilidade constante do nimero de nds e dos
membros da rede, mobilidade dos dispositivos, que leva a constantes mudangas na topo-
logia da rede, e necessidade de portabilidade dos dispositivos. A necessidade de conferir
aos dispositivos a facilidade de movimentagdo (portabilidade) interfere diretamente nas

caracteristicas de capacidade da bateria e de processamento.

Os trabalhos sobre seguranca em redes ad hoc, em sua maior parte, concentram-se
na drea de roteamento, que € o ponto critico de funcionamento das redes méveis sem fio
ad hoc. As vulnerabilidades dos mecanismos bédsicos de operagdo constituem uma forma
de interferir na operacdo normal da rede através da insercdo, modifica¢do ou eliminagdo
de informagdes, como por exemplo, do roteamento. Em especial nas redes ad hoc o me-
canismo de roteamento € vulnerdvel a falhas e a ataques, pois todos os nds da rede atuam
como roteadores e encaminhadores de pacotes, diferentemente das redes fixas tradicio-
nais. E importante portanto avaliar o funcionamento desses protocolos de roteamento

ad hoc sob condi¢des adversas de operacao.

Como todos os nds da rede atuam como roteadores, o que permite a comunicacao entre
os nos através de multiplos saltos, e esses nds ainda sdo moéveis € se comunicam através
de um meio aberto, o cendrio para aplicacdo de um mecanismo de suporte a segurang¢a no

roteamento em redes sem fio ad hoc se torna bastante complexo.

O objetivo deste trabalho é quantificar os efeitos de ataques ao protocolo de rotea-
mento de uma rede ad hoc na forma de comportamento nao-colaborativo dos nds da rede
no nivel do agente de roteamento, tomando-se como exemplo o protocolo AODV (Ad Hoc

On-Demand Distance Vector) [3]. Esses ataques visam minar o roteamento, prejudicando
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a operacdo da rede. A partir da avaliacdo do impacto dos ataques pode-se elaborar uma
estratégia para minimizar a degradacdo de desempenho da rede tornando-a assim mais

robusta e evitando o consumo excessivo de recursos da rede.

O resultados deste estudo sdo analises dos ataques baseados no comportamento ma-
licioso de nés no roteamento das redes ad hoc e indicacdes das caracteristicas desejaveis
de um mecanismo de prote¢do para minimizagdo do impacto dessas acdes maliciosas. As
acoes maliciosas tém como alvo os pacotes de dados e de controle, que estdo no nivel
da camada de roteamento, através do comportamento egoista de nés comprometidos no
ataque. Num ambiente distribuido onde cada né age como roteador e as rotas sdo consti-
tuidas sob demanda, tais acdes degradam sensivelmente o desempenho da rede como um
todo. As métricas taxa de entrega de pacotes de dados, atraso dos pacotes e sobrecarga
de roteamento foram analisadas variando-se caracteristicas de tradfego na rede, movimen-

tacdo dos nos, tipo de ataque e densidade de atacantes.

Este trabalho estd organizado da seguinte forma. O Capitulo 2 apresenta as redes
ad hoc com enfoque no protocolo de roteamento reativo AODV e descreve alguns as-
pectos de seguranca em termos das vulnerabilidades e dos ataques as redes ad hoc, bem
como as propostas de roteamento seguro encontradas na literatura. No Capitulo 3 sdo
apresentados os detalhes de implementacdo do ambiente de simulacdo para a proposta
de avaliacdo e os ataques implementados. Os resultados e as andlises obtidas a partir
das simulagdes dos casos estudados encontram-se no Capitulo 4. O Capitulo 5 encerra o

trabalho apresentando as conclusdes finais e dire¢cdes para trabalhos futuros.



Capitulo 2

Redes ad hoc

ﬁl S redes ad hoc ndao possuem qualquer tipo de infra-estrutura e necessitam por-

tanto de um esquema de encaminhamento de informacdes que seja adequado a
conectividade através de multiplos saltos, a freqiiente mudanga na topologia da rede e as
restricdes operacionais dos dispositivos e do meio fisico utilizado para transmissdo dos
sinais. Além disso, numa rede ad hoc todos os n6s participam das acdes de roteamento
e do encaminhamento de pacotes [4,5]. Logo, o nicleo da operacdo de uma rede ad hoc
¢ o mecanismo de roteamento e por isso € tdo importante analisi-lo sob o enfoque dos

aspectos de seguranga.

Estes mecanismos de roteamento devem ser capazes de realizar o servico de encami-
nhamento de pacotes com a menor sobrecarga (overhead) e consumo de banda possiveis
e possuir uma laténcia que ndo prejudique as aplicagdes sensiveis ao atraso de pacotes, e

ainda atender aos requisitos de seguranca exigidos por determinadas aplicacdes [6, 7].

2.1 Roteamento em redes ad hoc

O objetivo do mecanismo de roteamento ad hoc € estabelecer uma rota através da rede
que conecte dois nds distintos. Essa rota ird propiciar a transmissdao de pacotes entre a
fonte e o destino. A escolha da rota serd feita com base em uma métrica, que pode ser por

exemplo, o caminho com menor nimero de saltos ou com maior banda disponivel.
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No que diz respeito a maneira de implementar o esquema de encaminhamento de
pacotes de informacgdes ha dois tipos de protocolo de roteamento ad hoc, os reativos (on-

demand) e os pro-ativos (table-driven) [8].

O modelo pré-ativo (table-driven) é o utilizado nas redes fixas tradicionais e que pos-
teriormente foi adaptado para o ambiente sem fio ad hoc. Os protocolos de roteamento
pro-ativos operam mantendo, em cada nd, informacdes atualizadas da rota para se chegar
a todos os outros nés da rede. As informagdes de roteamento sdo trocadas periodica-
mente, mesmo sem a necessidade de uso de determinada rota. Estas informacdes sdao
armazenadas em tabelas de roteamento presentes em todos os nds que constituem a rede.
A maneira como sao formadas, atualizadas e o nimero e tipo de entradas nestas tabe-
las de roteamento variam de acordo com as diferentes implementagdes de protocolos de

roteamento pré-ativos.

Um exemplo de protocolo pré-ativo € o DSDV (Destination-Sequenced Distance-
Vector) [9], um protocolo de roteamento pré-ativo baseado no algoritmo de Bellman-Ford
(algoritmo de vetor de distancias). Os nés no DSDV operam requisitando de forma pe-
riddica a seus vizinhos suas tabelas de roteamento. A atualizacdo das informacgdes de
roteamento também ¢ feita quando é detectada uma mudanca na topologia da rede, obe-
decendo apenas a um intervalo minimo entre as atualizagdes, para evitar sobrecarga de
informagdes de roteamento na rede. Ha ainda a possibilidade dessa troca de tabelas de
roteamento ser efetuada de forma incremental ou completa, informando somente o que
foi alterado ou toda a tabela novamente. Essa op¢do também visa evitar sobrecarga de
informagdes de roteamento na rede. Essas tabelas de roteamento contém apenas um rota
para todos os outros nds da rede. Nessas tabelas constam o proximo salto e o ndmero de
saltos para cada destino alcancdvel da rede. O DSDV serve de base de funcionamento

para uma série de outros protocolos [8, 10], inclusive o AODV.

Outro exemplo de protocolo de roteamento pré-ativo € o OLSR (Optimized Link State
Routing) [11]. O OLSR € uma otimizacdo de protocolo de roteamento para o ambiente
sem fio ad hoc baseado no algoritmo classico de estado de enlace (link state). A otimi-
zacdo se da pela utilizacao de nds especiais (MPRs - multipoint relays) selecionados para

transmissao de mensagens em broadcast e geracdo de estados dos enlaces, com isso o
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nimero de pacotes de controle é sensivelmente minimizado, essas caracteristicas o tor-
nam mais aplicdvel a redes com muitos nds e de alta densidade. Nesta situacdo, de redes
grandes e densas com trafego esporddico e aleatério entre os nds, niveis maiores de otimi-
zacdo sao atingidos em relag@o a outros protocolos de roteamento. Cada né no roteamento
OLSR elege, entre seus vizinhos diretos e com enlace bidirecional, um conjunto de nds
MPRs que serdo os responsdveis pelos pacotes de controle na rede e por declarar os es-
tados dos enlaces de seus eleitores. Essas informacdes sdo difundidas periodicamente na
rede nos pacotes de controle. Os nds comuns utilizam os MPRs para alcancgar os outros
n6s da rede. E os n6s MPRs utilizam uns aos outros para estabelecer as rotas para todos

os destinos alcangdveis da rede fazendo roteamento dos pacotes salto a salto.

Os protocolos reativos (on-demand), por outro lado, criam rotas somente quando ne-
cessdrio. As rotas s@o solicitadas pelos nds de origem somente quando ha necessidade de
transmissao de pacotes de dados, por isto sdo também classificados como source-initiated.
O processo de descoberta de rotas na rede € iniciado sob demanda, ou seja, quando h4 da-
dos num né fonte a serem transmitidos para um né destino. Em seguida a essa descoberta,
um procedimento de manuten¢do da rota € feito permanentemente, até que a rota ndo seja
mais necessdria, ou que o destino se torne inalcancavel por alguma falha no caminho que
leve a ruptura dessa rota. Os processos de descoberta e manutengdo das rotas diferenciam
os vdrios protocolos de roteamento reativos. O modelo reativo é uma novidade das redes
ad hoc que foi motivada pelas suas caracteristicas de mobilidade e escassez de recursos

(bateria, memoria e banda passante).

Um exemplo de protocolo reativo € o DSR (Dynamic Source Routing) [12]. O DSR
emprega o roteamento pela fonte. O n6 fonte inclui no cabegalho do pacote a ser enviado
o caminho a ser percorrido para alcancar o destinatdrio. Nesse cabegalho encontra-se a
seqliéncia completa e ordenada do caminho a ser seguido pelo pacote. Todas as rotas
conhecidas sdo armazenadas em um cache. Esse cache é alimentado por um processo de
descoberta de rotas e de manutencdo de rotas, semelhante ao que serd visto mais adiante
para 0 AODV. O n6s no DSR podem manter em seus caches multiplas rotas para o mesmo
destino e também verificar a existéncia de rotas com seus vizinhos antes de disparar pro-
cessos completos de descoberta de rotas. Essas medidas t€ém como objetivo minimizar a

sobrecarga de roteamento em redes com constantes mudangas na topologia. O protocolo



2.1 Roteamento em redes ad hoc 12

DSR também permite aos nés aprender rotas com pacotes nao enderecados diretamente
a ele, mas que podem ser "ouvidos'pela interface de comunicagdo devido a escuta em
modo promiscuo. O DSR ainda permite o salvamento de pacotes que deveriam ser en-
caminhados por uma determinada rota, mas que se encontra indisponivel no momento,
entdo esses pacotes passam a ser encaminhados por uma rota alternativa designada pelo
né intermedidrio antecessor ao enlace indisponivel. Além disso hd o reparo gratuito de
rotas que permite ao né fonte distribuir em seus pedidos de rota informagdes de erro nas

rotas que chegam até ele, permitindo assim a atualiza¢ao dos caches de outros nos.

Outro exemplo de protocolo reativo € o0 AODV (Ad Hoc On-Demand Distance Vec-
tor) [3,13]. O AODV foi escolhido para este trabalho por ser um dos mais difundidos
e estudados na literatura e por se tratar de um protocolo de roteamento ad hoc reativo
ndo seguro e, portanto, possuir vulnerabilidades diferentes de protocolos de roteamento
classicos. O AODV foi padronizado através de uma RFC pelo grupo de trabalho MA-
NET (Mobile Ad Hoc Network) do IETF (Internet Engineering Task Force) [3]. A secdo

seguinte tratard especificamente do protocolo de roteamento AODV.

O desenvolvimento dessa nova linha de protocolos para as redes sem fio ad hoc, a dos
protocolos reativos, ¢ uma necessidade motivada pelo problema de desempenho apresen-
tado pela linha de protocolos pré-ativos. A maneira de operar sob demanda e iniciada pela
fonte dos protocolos reativos tende a melhorar o rendimento do mecanismo de roteamento
com relagdo ao uso dos recursos da rede. Mas ainda ndo se pode afirmar a superioridade
de um em relacdo ao outro para quaisquer cendrios de aplicacdo da tecnologia. A me-
lhor solucdo ird depender das caracteristicas de triafego e mobilidade da rede e deverd

considerar a andlise de desempenho versus custo.

Os protocolos de roteamento a fim de atingir melhores relacdes desempenho versus
custo para cada uma das aplicag¢des, passaram a integrar novos parametros para otimizar o
roteamento como a localizacdo geografica, a energia disponivel no n6 e até o contetido da
mensagem. Mas a melhor das solu¢des parece caminhar no sentido da auto-configuracio
e adaptacao do mecanismo de roteamento a cada situacao na rede, a flexibilidade continua

sendo a caracteristica mais desejavel também para os protocolos de roteamento.
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2.1.1 O protocolo de roteamento AODV

O protocolo de roteamento AODV (Ad Hoc On-Demand Distance Vector) [3] funci-
ona sob demanda, é ndo hierdrquico e toda a operacdo ¢ iniciada pela fonte de dados.
Quando um no6 deseja se comunicar com outro né dd-se inicio ao processo de descoberta
de rotas com a difusdo (broadcast) de pacotes de pedido de rota (route request - RREQ),
conforme a Figura 3.1(a). Esses pacotes de pedido de rota s@o retransmitidos por todos
os vizinhos do n6 fonte que, por sua vez, retransmitem a todos os vizinhos e assim por
diante, obedecendo a um critério variavel de nimero maximo de retransmissoes, caracte-
ristica conhecida como Expanding Ring Search. Essa caracteristica de controle visa evitar

a inundagdo desnecessdria de pacotes de pedidos de rota na rede.

Quando o n6 destino recebe o pacote de pedido de rota, envia um pacote de resposta
(route reply - RREP), que € transmitido em unicast pelo caminho reverso ao criado pelo
pedido de rota, conforme a Figura 3.1(b). Outro nd, que ndo seja o destino, mas que
tenha uma rota atualizada para aquele destino também pode responder ao pedido de rota.
As falhas no processo de encaminhamento de informagdes pela rota criada sdo relatadas
através da transmissao de pacotes de erro de rota (route error - RERR), conforme a Figura
3.1(d). Assim todos os dispositivos que constituem a rede podem ter participacdo ativa
nos processos de roteamento e encaminhamento de pacotes, agindo como roteadores ou

relay nodes.

No processo de transmissdo do RREQ os nds intermedidrios guardam a rota reversa
do pedido para utilizacao futura e descartam pedidos repetidos gracas aos nimeros de
seqliéncia de cada pacote. De maneira andloga, a transmissdo de pacotes RREP pelo
n6 destino ou por outro com rota suficientemente atualizada para o destino, que utiliza
a rota reversa do pedido, leva os nds intermedidrios a armazenar rotas para o destino
requerido. As falhas de enlaces no caminho entre a fonte e o destino sdo sinalizadas pelos
nos intermedidrios aos seus antecessores pelos pacotes RERR até que se atinja a fonte,

que deve entdo iniciar um novo processo de descoberta de rota.

O termo Distance Vector diz respeito ao algoritmo utilizado para estimar a menor

distancia, em termos do numero de saltos, de um né até os outros. Cada né da rede
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(c) troca de pacotes de dados. (d) transmissdo de pacotes de erro na rota.

Figura 2.1: Funcionamento do protocolo de roteamento AODV.

() armazena, para cada destino da rede (x) a partir de cada vizinho seu (7), uma série
de vetores de distancias (dj;) e escolhe sempre para cada destino a rota com a menor
distancia . Cada n6 da rede agindo assim garante que as transmissdes serdo feitas pelas

rotas mais curtas disponiveis naquele momento.

As rotas descobertas sdo mantidas em tabelas de roteamento tradicionais de uma en-
trada por destino, apenas as rotas em uso sao armazenadas € um mecanismo de soft state
faz a expiragdo das rotas ndo utilizadas recentemente, o objetivo deste esquema € a adap-
tacdo do mecanismo as mudangas na topologia da rede e adicionalmente a melhor utili-

zacdo dos recursos do dispositivo e da rede. Outra caracteristica do AODV € o niimero
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de seqiiéncia que cada pacote de roteamento carrega e que € associado a cada entrada
da tabela de roteamento e serve para determinar a informacdo de roteamento mais atual
e evitar loops na construcdo das rotas, contornando o problema de contagem infinita do
algoritmo de vetor de distancias. O nimero de seqiiéncia € colocado em cada pacote por
seu né originador, que € responsavel por incrementd-lo monotonicamente a cada nova

informacdo de roteamento recebida ou gerada.

Cada entrada nas tabelas de roteamento do n6s AODV armazena as seguintes infor-

macoes:

IP do Destino — endereco IP do n6 destino da rota;
e Numero de Seqiiéncia — nimero de seqii€éncia associado a entrada na tabela;

e Validade do Numero de Seqii€éncia — indicador da validade do nimero de seqiiéncia

da entrada na tabela;
e Interface de Rede — interface de rede utilizada para enviar pacotes por essa rota;
e Contagem de Saltos — nimero de saltos necessdrios para alcancar o destino;

e Préoximo Salto — enderego IP do né vizinho para onde serdao encaminhados os paco-

tes com esse destino;

e Lista de Precursores — lista de nés vizinhos que encaminham pacotes para o destino

por essa rota;
e Tempo de Vida — tempo a partir do qual essa rota ird expirar se ociosa;

e Flags de Roteamento — usadas para representar alguns situagdes da entrada, como

reparabilidade, validade e origem;
e Estado da Rota — validade das informacgdes dessa entrada na tabela.
Outro aspecto do protocolo AODV € o emprego de mensagens hello que sdo periodi-

camente transmitidas em broadcast com TTL 1 e visam informar a vizinhanca a presencga

do n6, permitindo conhecimento da conectividade local da rede. O uso do hello € previsto
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na especificacdo, mas pode ser dispensado no caso da camada MAC fornecer esta fun-
cionalidade. Somente os nés que fazem parte de uma rota ativa transmitem hello. Mais
detalhes sobre o protocolo de roteamento AODV podem ser vistos em [3], [8], [13] e
em [14].

No documento de especificacio do AODV [3] aparece como uma escolha apropriada
para medida de seguranca o emprego do IPsec AH [15]. O IPsec AH (Authentication He-
ader) ¢ um mecanismo que prevé integridade e autenticacdo da origem de datagramas IP
através do preenchimento de um cabegalho de autenticacdo padronizado inserido depois
do cabecalho IP, mas que depende dos nds compartilharem uma associag¢io segura prévia

e apropriada e nao contempla pacotes de roteamento.

2.2 Seguranca em redes ad hoc

As idéias para os mecanismos de seguranga em redes ad hoc descendem das aborda-
gens tradicionais dos problemas de seguranca das redes convencionais (fixas e cabeadas).
Portanto neste novo contexto, ainda se fazem presentes as idéias de protocolos de au-
tenticacao, assinaturas digitais, chaves criptogréficas e outras [2,5, 16]. Os requisitos de
seguranca de redes ad hoc estdo intrinsecamente ligados ao tipo de cendrio de aplicacdo
da tecnologia [17, 18], uma sala de aula ndo necessita do mesmo nivel de seguranca desti-
nada a um destacamento militar em incursdo no terreno inimigo [19]. Cabe ressaltar que
os mecanismos de seguranga devem estar consoantes com as restricdes encontradas nos
sistemas de comunica¢do moével sem fio, tais como escassez de recursos de radio, pouca
memoria, baixa capacidade de processamento e duracdo restrita da bateria do disposi-

tivo [20].

Devido a essa nova caracterizacao do contexto de aplicacdo as abordagens dos pro-
blemas de seguranca tornaram-se mais complexas e demandam um maior esfor¢o na sua
implementagdo. Nas redes ad hoc podemos separar em dois grupos os tipos de mensagens
ou pacotes que circulam pelos nés, sendo: os de dados e os de roteamento. Como esses
dois grupos apresentam caracteristicas e comportamentos diferentes nao se pode abordar

ambos da mesma forma no que diz respeito a seguranca. As aplicagdes e as caracteristicas
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do ambiente ad hoc ndo permitem solu¢des simples como criptografar todos os pacotes
indistintamente. E mesmo que assim fosse os esquemas de criptografia necessitam de
mecanismo de gerenciamento de chaves criptograficas que sao ainda mais complexos de

se implementar em ambientes como esses.

Pode-se distinguir dois grandes conjuntos de vulnerabilidades a ataques nas redes
ad hoc: o conjunto das vulnerabilidades dos mecanismos bdsicos de operacdo da rede
e o conjunto das vulnerabilidades dos mecanismos de segurancga [20]. O primeiro pode
ser tratado basicamente por esquemas de criptografia, ou seja, os mecanismos basicos de
operacao da rede, onde o roteamento € o mais critico deles, passariam a trocar informa-
¢oes criptografadas. O sistema torna-se vulnerdvel em relacdo aos mecanismos bdsicos
quando, de alguma forma, € possivel injetar, modificar ou replicar informagdes errdneas
sobre a operacdo da rede, ou ainda, comportar-se de forma maliciosa e ndo cooperativa
objetivando a degradagdo ou interrup¢do da operacao da rede [10,21]. O segundo con-
junto de vulnerabilidades inclui as falhas dos proprios mecanismos que deveriam proteger
a rede das ameacas. Um exemplo de vulnerabilidade deste tipo € a quebra de uma chave

criptografica [1,2] ou a falha no protocolo de autenticacao [18].

Os ataques podem ser classificados como ativos ou passivos e internos ou exter-
nos [6, 10, 18]. Os ataques, independentemente de sua classificagdo, t€m como objetivo
a descoberta de informagdes antes inacessiveis ou o impedimento da realiza¢do dos ser-
vicos da rede. A primeira classificagdo diz respeito ao comportamento do elemento que
implementa o ataque que atua erroneamente ou deixa de atuar sobre as informacdes da
rede, ja a segunda refere-se ao elemento envolvido no ataque ser ou ndo membro au-
torizado/autenticado da rede. O mais severo dos ataques € o ativo interno onde o né
torna-se comprometido e realiza um ataque dito protegido, ja que ele ¢ um membro auto-
rizado/autenticado da rede. Pode-se inclusive ter véarios destes nés comprometidos ope-
rando em grupo tornando o ataque mais eficiente e danoso. A ameacga de impedimento de
servico constitui um grande risco num sistema distribuido, como em uma rede ad hoc, e
pode ter sua origem numa falha ndo intencional de operagdo [16] ou em a¢des maliciosas

por parte de elementos da rede [17,20].

Podemos destacar algumas vulnerabilidades no protocolo AODV [14], das quais o0s
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nds maliciosos podem se aproveitar para interferir e degradar o desempenho da rede,

como:

e personificacdo de RREQ — enviar pedidos de rota forjando ser outro ng;
e personificacdo de RREP — enviar resposta a pedidos de rota forjando ser outro no;
e personificacdo de RERR — sinalizar erros nas rotas forjando ser outro no;

e falsificacdo de campos — falsificar as informac¢des dos campos dos pacotes de rote-

amento, como os nimeros de seqiiéncia e nimeros de saltos;

e inatividade seletiva — ndo encaminhar pacotes de dados ou roteamento inadvertida-

mente.

Os protocolos de roteamento que tentam lidar com o problema de nés maliciosos na
rede podem ser divididos em diferentes classes de acordo com seu funcionamento [22],
sendo: os preventivos, os detectores e os tolerantes. Os preventivos tentam a todo custo
evitar a acdo de tais nés maliciosos, mas se por algum motivo os controles conseguem
ser burlados os protocolos nao conseguem lidar com a presenga e acdo destes nds. Os
detectores tentam sinalizar o quanto antes qualquer atitude suspeita por parte dos nds
para que possam ser tomadas as medidas necessarias afim de evitar o comec¢o de um
ataque. J4 os tolerantes tentam prover meios de continuar operando mesmo na presenca
de nés maliciosos visando minimizar o efeitos das acdes maliciosas sobre 0s outros nos.
A diferenca fica por conta do custo, em termos de recursos dos nds e da rede, que a

implementagdo de protocolos de cada uma dessas classes possa exigir.

Em termos gerais uma implementacdo de um protocolo de roteamento seguro e con-
fidvel deve apresentar essencialmente as seguintes caracteristicas:
e impossibilitar que a sinalizacdo de roteamento seja mascarada;

e impedir que mensagens de roteamento que foram maliciosamente fabricadas trafe-

guem na rede;
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e ndo permitir que as mensagens de roteamento tenham seus parametros alterados
durante seu transito pela rede, a ndo ser aqueles previsto na especificacdo do proto-

colo;

e nds maliciosos ndo podem interferir na computacdo e avaliacdo das métricas de

roteamento;

e 0s nés malicioso devem ser excluidos da participacdo nas agdes de roteamento.

Com relagdo as acdes maliciosas deferidas pelos nds comprometidos no ataque a redes
ad hoc por meio do mecanismo de roteamento, podemos agrupa-las em fungdo dos seus

objetivos principais da seguinte maneira [23]:

e ruptura de rotas;

e invasido de rotas;

e isolamento de nos;

e consumo indevido de recursos;

e impedimento de servigo.

Este trabalho modela e analisa um ataque passivo, interno e em grupo montado contra
uma rede operando com o protocolo de roteamento AODV. Essa ameaca € especialmente
danosa num ambiente distribuido, como em uma rede ad hoc, onde todos os nds coo-
peram entre si agindo como roteadores e encaminhadores de pacotes. A¢des maliciosas
no roteamento disparadas por varios nos podem constituir um DDoS ( Distibuted Denial
of Service attack). A proposta € avaliar o dano causado por agdes nao -colaborativas
no nivel do roteamento para levantar as caracteristicas necessarias para estabelecer um
mecanismo de seguranca contra agdes maliciosas de nés no roteamento AODV sem intro-
duzir impacto significativo no desempenho da rede e que opere em conjunto com outros

sistemas de seguranca, como autenticacdo e criptografia.
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2.2.1 Trabalhos Relacionados

Andlises e propostas semelhantes a que realizamos, mas para o protocolo DSR, podem

ser encontradas em [21], [24] e [22].

Em [21] Marti et al. apresentam dois mecanismos auxiliares ao roteamento, o Wat-
chDog e o PathRater, que sdo responsdveis por minimizar os impactos de nés maliciosos
na rede com resultados satisfatérios, embora sejam vulnerdveis devido principalmente a
possibilidade de geracdo de alarmes falsos. O WatchDog faz uso da escuta promiscua
realizada pelas interfaces de rede dos nds operando com protocolo de roteamento DSR
para verificar o comportamento dos vizinhos com relacdo a retransmissao dos pacotes a
eles enviados. O PathRater faz uso das informacdes recolhidas pelo WatchDog sobre os
noés vizinhos para atribuir notas ao comportamento desses vizinhos e utilizar tais notas
como métrica de roteamento ao invés de somente considerar o tamanho das rotas. NOs
maliciosos agindo em conluio podem driblar esses controles e prejudicar o roteamento na

rede.

Papadimitratos e Hass em [24] e [25] ndo consideram as mensagens de erro nas as-
sociacdes seguras entre fonte e destino que o protocolo prevé, deixando a solugdo vulne-
ravel. A autenticacdo € feita somente nas extremidades das rotas e na parte nao varidvel
dos pacotes. Como veremos adiante problemas relacionados as mensagens de erro t€m
grande impacto no desempenho do protocolo de roteamento, dependendo do cendrio de
movimentacao dos dispositivos. Os mesmos autores apresentam em [26] o SMT (Secure
Message Transmission), um protocolo eficiente para seguranga na transmissao de pacotes
de dados nos moldes do anterior, mas fica na dependéncia de funcionar sobre um proto-
colo de roteamento seguro. Essas duas propostas sdo complementares e constituem uma

solugdo para seguranca em redes ad hoc, mas que ainda € incompleta e vulneravel.

Em [22], Xue e Nahrstedt propdem uma modificacdo no algoritmo de roteamento,
baseando-se no DSR, para considerar o desempenho fim-a-fim do roteamento que visa
especificamente evitar os nds maliciosos na construgao e utilizacdo das rotas baseando-se
em redundancia, mas que tenta manter uma baixa sobrecarga de mensagens de controle.

O BMR ( Bypassing Misbehaving nodes Routing) trabalha em duas etapas, a fase de teste
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e a fase de entrega. A fase de testes parte avaliando, segundo uma heuristica determinada,
as rotas das menores para as maiores, em termos do nimero de saltos até o destino. E
escolhida a primeira nessa seqiiéncia com o melhor desempenho em relacdo a taxa de
perdas e atraso dos pacotes. O desempenho € avaliado segundo um modelo que é forne-
cido e alimentado com os parametros medidos na fase de teste, a saida sinaliza quando
a rota ndo ¢ satisfatéria. A rota escolhida é efetivamente utilizada na fase de entrega.
A solugdo pressupdem uma associacdo segura entre fonte e destino, de forma que eles
possam autenticar a identidade um do outro e prevé o emprego de multiplas respostas a
pedidos de rota. Outro ponto negativo da solu¢do pode ser com relagdo a variacdo brusca

no comportamento de alguns nds entre a fase de testes e a fase de entrega.

Outra andlise em termos mais abrangentes relativa a falhas no roteamento aparece
em [27] onde Awerbuch ef al. apresentam um mecanismo de roteamento sustentdvel
mesmo em presenca de falhas, intencionais ou ndo, de um grupo de nés da rede. O me-
canismo baseia-se na construcdo e consulta a uma lista de pesos dados aos enlaces que
constituem as rotas segundo as falhas apresentadas por cada enlace. A solucdo tenta pro-
ver a sustentabilidade do mecanismo de roteamento, mesmo em condi¢des adversas de
ataques bizantinos. Os ataques bizantinos incluem a formacdo intencional de loops e ro-
tas ndo 6timas e o descarte seletivo de pacotes de dados e controle. O comportamento
bizantino é o desvio inadvertido, intencional ou ndo do padrdo especificado de compor-
tamento de um sistema. O protocolo de roteamento sob -demanda proposto opera em
trés fase, sendo: a descoberta de rotas com prevengao de falhas, a detec¢io de falhas bi-
zantinas e o gerenciamento dos pesos dos enlaces. A fase de descoberta de rotas emprega
inundacgdo de pedidos de rota e de respostas e esses pedidos e utiliza a lista prévia de pesos
dos enlaces para selecionar as melhores rotas. A fase seguinte utiliza o reconhecimento
de recebimento de pacotes de dados (acks) para avaliar e atribuir pesos aos enlaces que
constituem a rota utilizada. A fase final é o gerenciamento do histérico dessas listas de
pesos criadas para os enlaces que serve como entrada na fase de descoberta de rotas. O
mecanismo proposto € eficiente do ponto de vista da seguranca, mas pode causar grande
sobrecarga de processamento e de pacotes de controle, devido a verificacdo dos acks e

inundagdes de pacotes de controle na fase de descoberta de rotas, respectivamente.

Ha ainda alguns outros trabalhos que tratam da seguranca no roteamento em redes
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ad hoc como em SEAD [28] para o protocolo DSDV, em Ariadne [29] para o protocolo
DSR e em ARAN [30].

O Ariadne , de Johnson et al., baseia-se em mecanismos de autenticagdo como o
TESLA (Timed Efficient Stream Loss-Tolerant Authentication). A autenticacdo do TESLA
baseia-se na adicdo de MACs (Message Authentication Codes) em mensagens para auten-
ticacdo em broadcast. Os MACs sdo calculados baseados em chaves assimétricas devido
a necessidade de verificacdo da autenticidade das mensagens por todos os nds ponto a
ponto. Para ser mais eficiente o TESLA alcanga a assimetria necessaria nas chaves atra-
vés da geracdo de cadeias de chaves unidirecionais (one -way hash chains) ao invés de
empregar protocolos como o RSA [31], sob pena da necessidade de sincronismo entre 0s
relogios dos dispositivos. A exigéncia de sincronismo vem da necessidade de estabele-
cer um cronograma conhecido por todos para a publicacdo das chaves, como serd visto

adiante.

O TESLA, assim como outros mecanismos de autenticacdo, tem como premissa um
certo nivel de sincronizacdo entre os dispositivos mdveis. A sincronizag¢ao € considerada
por alguns autores uma hipoétese irreal para as redes ad hoc devido a suas caracteristicas
de esparcidade e comportamento dos enlaces, além de introduzir uma significativa sobre-
carga e atraso devido as trocas de mensagens necessdrias. Trabalhos como o de Sun et al.
em [32] ttm como objetivo driblar esse problema da aplicagdo dos algoritmos cldssicos
de sincronizacao as redes ad hoc através de novas abordagens que consideram o compro-
misso entre o nivel de sincronismo e o consumo de recursos da rede [32,33]. Ainda como

ponto negativo o Ariadne, assim como o SRP, ndo protege as mensagens de erro.

No SEAD (Secure Efficient Distance Vector Routing for Ad Hoc), Perrig et al. apre-
sentam um mecanismo de roteamento seguro inspirado no DSDV, baseado em hash chains
ao invés de criptografia assimétrica e na abordagem por vetores de distancia. Nesta pro-
posta ainda persiste o problema de alguma sincronizagdo necessdria entre os nds e da
publicacdo autenticada dos elementos da cadeia. O objetivo € manter ao longo das atu-
alizacOes das informacgdes de roteamento na rede a autenticidade dos valores do niimero
de saltos, do préximo salto e dos nimeros de seqiiéncia e da origem dessas informacdes

através de MACs (Message Authentication Codes).



2.2 Seguranca em redes ad hoc 23

Em sintese, as fungdes hash (H - one-way hash functions), como as implementadas
pelos algoritmos MD5 [34] e a SHA-1 [35], sdo operacdes que mapeiam uma entrada
aleatoria de tamanho variavel, denominada semente, numa chave com um numero fixo
de bits a partir do qual € matematicamente impossivel reverter a operagdo, ou seja, a
partir da chave descobrir a semente. A aplicacdo sucessiva dessas fungdes (H) gera a
cadeia de chaves. Essas seqiiéncias de chaves podem ser utilizadas para calcular os MACs
(Message Authentication Codes) de pacotes de informagdo ou de roteamento. Para se
verificar a integridade de uma informac¢do autenticada por uma chave da cadeia, deve-se
conhecer a funcdo que gerou a cadeia e a chave gerada imediatamente antes a da que foi
utilizada na autentica¢do do informacgdo que deve ser a mais dltima da cadeia. Quando
uma chave da cadeia € publicada todas as outras chaves geradas apds a publicacdo podem
ser descobertas. Por isso a publicacio das chaves € feita no sentido contrario ao da geracdo
da cadeia de chaves. Como vantagem, as operacdes envolvendo hash chains sao menos
computacionalmente custosas, € por conseqiiéncia mais rapidas, do que as que envolvem

critografia assimétrica [14,28].

O ARAN (Authenticated Routing for Ad Hoc Networks) [30], de Belding-Royer et al.,
tenta resolver algumas falhas de segurancga apresentadas pelos protocolos AODV e DSR.
O mecanismo baseia-se num processo preliminar de certificacdo e realiza autenticacao
salto a salto das mensagens de roteamento, introduzindo autenticidade e integridade as
mensagens de roteamento, mas tem como ponto fraco a necessidade de um servidor cen-
tral confidvel para certificacdo. Além disso cada pacote de controle do roteamento que é
encaminhado por algum né deve ser assinado por esse nd. Esse procedimento consome
tempo e recurso computacional e ainda causa um aumento progressivo no tamanho do

pacote de roteamento a cada salto.

H4 ainda para o protocolo AODV a proposta do SAODV [14,36] de Zapata, que se
baseia em assinaturas digitais e hash chains para garantir a integridade das informacdes
de roteamento nao varidveis salto a salto e varidveis, respectivamente. Segundo os autores
essa proposta também pode ser estendida para outros protocolos de roteamento. Mas essa
proposta também depende do suporte de um sistema de gerenciamento de chaves eficiente
e ndo contempla o problema de nés maliciosos com comportamento ndo colaborativo. A

proposta baseia-se na utilizacio de assinaturas digitais para assegurar as informacgdes das



2.2 Seguranca em redes ad hoc 24

mensagens de roteamento nao varidveis ao longo da rota. A autenticacao baseada em as-
sinaturas digitais € realizada entre os nds localizados nas extremidades das rotas, ou seja,
entre a fonte e o destino. As cadeias hash sdo utilizadas para autenticar as informacdes
dos pacotes de roteamento que sdo varidveis a cada salto. A verificacdo dessas informa-
coes ¢ verificada salto a salto. Para agregar tais informacdes de controle foram criadas
extensdes nos pacotes AODV denominadas Extensdes de Assinaturas e até essa parte do

pacote € assinada para garantir sua integridade.



Capitulo 3

Implementacao e Simulacao

S ataques ao roteamento de uma rede ad hoc podem ser implementados de diversas
O formas. Umas dessas formas, sutil, € o mal comportamento dos nds em relacdo
as mensagens de roteamento, com o objetivo de degradar a entrega dos pacotes de dados
na rede ou tornar indisponivel determinado servigo oferecido pela rede [37]. Esse tipo de
ataque foi implementado nesse trabalho e suas conseqii€éncias e impactos avaliados por

meio de simulagdes.

3.1 Ataques Implementados

Os ataques analisados nesse trabalho partem da acdo nao colaborativa de n6s malicio-
sos com relacio aos pacotes de informacao e de controle no nivel do agente de roteamento.
Para simular tal comportamento foram criados novos agentes de roteamento a partir do
agente AODV original. Esses novos agentes tém caracteristicas especiais em relacdo a

cada um dos tipos de pacotes do roteamento AODV.

O ataque as mensagens de route error (ataque ERR) é implementado pelo agente
MAL-ERR que verifica nos nés onde estd atuando o recebimento de pacotes RERR e
ndo os repassam aos nds antecessores, como deveria ser feito em funcionamento normal,
conforme mostra a Figura 3.1(d). O comportamento ndo colaborativo (ataque REP) em

relacdo as mensagens route reply recebidas € implementado pelo agente MAL-REP. O
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ataque REP impede o repasse de pacotes RREP que utilizem o né em questdo como
rota, conforme a Figura 3.1(b). No entanto, um né que implementa o agente MAL-REP
aproveita as informacdes desses pacotes para beneficio préprio, atualizando suas rotas. O
ataque as mensagens de route request (ataque REQ) € feito pelo agente MAL-REQ. Este
agente ndo propaga e nem responde pedidos de rota, a ndo ser pedidos préprios, agindo
assim de forma ndo -colaborativa também, conforme mostra a Figura 3.1(a). O ataque
tipo DATA ¢ implementado pela agente MAL-DATA que impede o encaminhamento de
pacotes de dados pelos nés com esse agente, exceto quando o n6 é a fonte dos dados,

conforme mostra a Figura 3.1(c).
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(c) a¢do do agente MAL-DATA nos nés. (d) agdo do agente MAL-ERR nos nés.

Figura 3.1: A¢@o maliciosa dos nds no roteamento AODV.

A implementacdo desses ataques requer apenas uma alteracdo de software no me-
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canismo de roteamento de cada né malicioso, que pode ser feita em qualquer um dos
dispositivos moéveis. Entdo pode-se classificar o ataque como feito no nivel da camada de
rede. Como serd visto posteriormente esses ataques t€ém grande impacto sobre a operagcao
darede. Outros tipos de ataque, até mais eficientes do ponto de vista dos atacantes, podem
ser disparados contra uma rede sem fio no nivel do camada fisica. Porém tais ataques na
camada fisica requerem alteracdes de hardware e de software especifico, o que torna sua

implementag¢ido mais complexa.

Os ataques implementados sdo executados separadamente, sendo que em cada simula-
¢ao um certo nimero de nds € criado com um dos agentes modificados, sempre do mesmo
tipo. O objetivo € avaliar o impacto dos ataques no desempenho da rede em relagdo ao nu-
mero de nés maliciosos, ao grau de mobilidade e a carga na rede, utilizando como métrica
a taxa total de entrega de pacotes de dados, o atraso médio dos pacotes de dados entregues
e a sobrecarga de pacotes de roteamento (nimero de pacotes de roteamento transmitidos).
A partir dessa avaliac@o deseja-se definir linhas gerais de uma estratégia para minimizar
o impacto desses ataques na rede que tenha o minimo custo de operagdo, nio exigindo

muitos recursos da rede.

3.2 Ambiente de Simulacao

Utilizou-se para as simulacoes o ns-2 (Network Simulator 2) [38]. O ns-2 € um simu-
lador orientado a eventos discretos para servigos e protocolos de rede. Essa ferramenta,
amplamente disseminada no ambito da pesquisa em redes de comunicagdes, € fruto do
projeto VINT (Virtual InterNet Testbed), que € uma colaboragdo entre varios centros de

exceléncia da area.

O simulador ns-2 permite a configuracdo dos cendrios de simulacdo em termos da
topologia da rede, movimentac¢do dos nds, parametros das camadas fisica e de enlace,

filas nas interfaces das camadas, protocolos das camadas e aplicacdes.

O simulador ns-2 foi utilizado juntamente com a extensao de mobilidade e redes sem

fio desenvolvida pelo MONARCH - Mobile Networking Architectures Research Group
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[39], que implementa o padrdo IEEE 802.11 [40], bem como o protocolo de roteamento

AODYV e outros.

O padrdo para redes sem fio IEEE 802.11 [40] define a camada fisica (PHY) e subca-
mada de controle de acesso ao meio (MAC), abrangendo as redes sem fio infra-estruturadas
e as redes sem fio ad hoc. Para as redes infra-estruturadas o modo de operagdo é o PCF
(Point Coordination Function) e nas redes ad hoc o0 modo de operacao é o DCF (Distribu-
ted Coordination Function), a diferenca entre os modos de operacdo estd em como se da
0 acesso ao meio. Com relacdo a camada fisica s@o definidos trés padroes de transmissao,
espalhamento de espectro por salto em freqiiéncia (FHSS), espalhamento de espectro por

seqiliéncia direta (DSSS) e infravermelho.

O cendrio de simulacdo € constituido por uma rede de 60 nés méveis. O modelo de
mobilidade dos nds segue o random waypoint numa éarea retangular de 1200m x 500m
e velocidade maxima de 20m/s com diferentes tempos de pausa. O raio de alcance dos
radios dos dispositivos é de 250m. O trafego ¢ composto por pacotes UDP de 512 bytes
em CBR (Constant Bit Rate) com taxa de 4 ou 8 pacotes por segundo sendo 10 ou 30
o nimero de pares fonte-destino. O tempo de simulacdo ¢ de 600 segundos. Os valores
dos parametros assumidos para compor as simulagdes sdo baseados em valores recorren-
temente encontrados nos outros trabalhos que abordam o tema de roteamento em redes ad
hoc. A prética de assumir os mesmos valores para esses parametros tem como objetivo

permitir uma comparagdo entre os resultados obtidos.

O padrao de movimentagao utilizado segue o modelo random waypoint que prevé o
posicionamento inicial dos dispositivos aleatoriamente na 4rea especificada obedecendo
a uma distribui¢do uniforme. Entdo cada mdvel sorteia uma posi¢do de destino dentro
da area especificada para a simula¢do e movimenta-se até esse destino em linha reta com
uma velocidade constante. A velocidade de deslocamento do mével € aleatoriamente
escolhida seguindo uma distribui¢do uniforme entre zero e a velocidade méxima especi-
ficada. Quando a posicao destino € alcancada o movel péara e espera um tempo de pausa
especificado e entdo inicia outro processo de deslocamento para outro destino com outra
velocidade. Este procedimento de movimentagdo se repete para todos os dispositivos da

rede até que seja atingido o tempo final de simulagdo.
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Nessas simulag¢des foram adotados trés diferentes tempos de pausa com o objetivo de
retratar a rede em diferentes condi¢des de mobilidade dos nds, a saber: 0 segundos, 300
segundos e 600 segundos, sendo o tempo de simulacao total de 600 segundos. A tabela

abaixo (3.1) resume os parametros adotados nas simulacdes deste trabalho.

Tabela 3.1: Conjunto de parametros de simulacgdo.

Parametro Valor

tamanho da rede 60 dispositivos

capacidade 11Mbps
area 1200m x 500m

velocidade maxima | 20m/s

alcance do radio 250m

tamanho do pacote | 512 bytes

taxa de transferéncia | 4 e 8 pacotes/s

pares fonte-destino | 10 e 30

tempo de pausa 0Os, 300s e 600s

tempo de simulagdo | 600s




Capitulo 4

Resultados e Analises

Os resultados [41] estdo expressos em graficos (Figuras de 4.1 a 4.18), sendo que
cada um deles apresenta 4 curvas referentes aos quatro tipos de ataque (REQ, REP, ERR
e DATA). O eixo das abscissas () é a porcentagem de ndés comprometidos no ataque,
o eixo das ordenadas (y) a métrica considerada, a saber: taxa de entrega de pacotes de

dados, atraso médio dos pacotes de dados e sobrecarga de pacotes de roteamento.

Como visto anteriormente, o ataque REQ € aquele que tem como alvo as mensagens
de pedido de rota (route request - RREQ). O ataque REP tem como alvo as mensagens de
resposta a pedidos de rota (route reply - RREP). O ataque ERR ¢é aquele que tem como
alvo as mensagens de erro nas rotas (route error - RERR). O ataque DATA tem como alvo

os pacotes de dados.

A taxa de entrega de pacotes da rede ¢ soma de todos os pacotes de dados entregues
com sucesso nos nés de destino dividida pela soma de todos os pacotes de dados origi-
nados pelos nds fonte, expressa em porcentagem. O atraso médio de pacotes € a soma
do tempo gasto da geracdo a entrega bem sucedida de pacotes de dados, dividido pela
quantidade desses pacotes. A sobrecarga de roteamento € o nimero de pacotes de rote-
amento que trafegaram na rede. As métricas aqui avaliadas também sdo as comumente

encontradas em trabalhos de avaliagdo de desempenho de redes.

O primeiro conjunto de gréficos (Figuras de 4.1 a 4.9) refere-se a um cendrio de tra-

fego difuso de enlaces menos carregados e conexdes mais distribuidas (4 pacotes por
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segundo em 30 pares fonte-destino com duragdo das fontes aleatéria menor € no maximo

igual ao tempo de simulagdo).

O segundo conjunto (Figuras de 4.10 a 4.18) refere-se a um trafego mais concentrado
de enlaces mais carregados e conexdes menos distribuidas (8 pacotes por segundo em 10

pares fonte -destino com durac¢do das fontes igual ao tempo de simulagdo).

Em cada conjunto de figuras ha trés graficos diferentes para cada métrica analisada.
Cada grafico € referente a um tempo de pausa diferente, sendo esses 0, 600 e 300 segun-
dos, ou seja, movimentagdo em todo o tempo de simulacdo, sem movimentagcdo em todo

o tempo de simula¢@o e uma quantidade intermedidria de movimentacao.

Foram calculadas margens de erro com intervalos de confiangca de 95% relativos as
médias das medidas feitas nas simulagdes. Estas margens de erro estdo expressas nos

gréaficos obtidos através de barras verticais.

Como esperado pode-se observar que o primeiro ponto dos gréificos (x = 0) corres-
ponde a situacdo onde nao hd nés maliciosos e portanto ndo hd ataques e sendo assim
todas as 4 curvas em todos os graficos neste ponto sdo coincidentes, refletindo os valores

das métricas analisadas nas condi¢cdes normais de operagdo da rede.

Com relagdo a métrica parcela de pacotes de dados entregues (Figuras 4.1, 4.2, 4.3,
4.10,4.11 e 4.12) demonstrou-se mais efetivo o ataque direto aos pacotes de dados (ataque
DATA) no nivel do agente de roteamento, em todos os casos analisados. A variacdo
da carga na rede ndo introduz mudanca significativa no comportamento das curvas, ou
seja, no efeito dos ataques, introduzindo apenas uma diferenca de nivel nas curvas para
o ambiente de maior traifego em todos os ataques. Mas com relacdo a mobilidade, em
ambos os casos de carga, hd uma mudanca no comportamento das curvas expresso por
uma variagdo significativa no efeito dos ataques a resposta dos pedidos de rota (ataque
REP) e a notificacdo de erro (ataque ERR), com maior visibilidade no ataque ERR, que

se torna mais efetivo em ambientes de alta mobilidade.

No que diz respeito a métrica atraso médio dos pacotes de dados entregues (Figuras
4.4,45,4.6,4.13,4.14 e 4.15), uma carga maior na rede varia muito o comportamento

das curvas, especialmente em ambientes de alta mobilidade, introduzindo um atraso sig-
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nificativo no tempo de chegada dos pacotes. Ao contrdrio da métrica taxa de entrega,
nesta andlise o ataque DATA ¢é o menos efetivo em todos os casos. No ambiente de baixa
mobilidade a variac@o no efeito dos diferentes tipos de ataques € minima. Neste ambiente
o ataque REP ¢ ligeiramente mais efetivo. No ambiente de alta mobilidade essa variagao
no efeito fica bem evidente, onde o ataque aos pedidos de rota (ataque REQ) é o mais efe-
tivo, seguido do ataque REP no ambiente com menos carga na rede e também do ataque
ERR na rede mais carregada. Podemos observar um declinio no atraso médio dos pacotes
em alguns tipos de ataque que se justifica pela diminuicdo no nimero de pacotes de dados

entregues em funcdo do ataque em questao.

Com relacdo a métrica de sobrecarga média de pacotes de roteamento (Figuras 4.7,
4.8,4.9,4.16, 4.17 e 4.18) a maior mobilidade na rede aumenta significativamente o nd-
mero de pacotes de roteamento. A carga mais pesada aumenta o ndmero de pacotes de
roteamento no ambiente de alta mobilidade (Figura 4.18), mas diminui no ambiente de
baixa mobilidade (Figura 4.16). Isto se deve ao fato de, mesmo com maior trafego na
rede, no ambiente de baixa mobilidade, hd menos pacotes de roteamento pois as cone-
x0es tém tempos de duragdo maior e sio menos numerosas exigindo menos processos de
descoberta e manuten¢do de rotas. Ao contrario, no ambiente de alta mobilidade ou tra-
fego com maior nimero de conexdes com duragdo menor, mais pacotes de roteamento sao
necessdrios seja pela necessidade de descobrir rotas para os dados com diferentes destinos
ou redescobrir e manter as rotas em funcdo da mobilidade dos nds. Destaca-se o ataque
REP como o mais efetivo nos ambientes de menor trafego seguido de perto pelo ataque
ERR nos ambientes de maior trafego. Deve-se observar a diferenga entre as escalas do
eixo y das Figuras 4.7 e 4.16 e das Figuras 4.9 e 4.18 que € devido a necessidade de um

maior nimero de pacotes de roteamento nos ambientes de intensa movimentacao.

Considerando as observacoes realizadas, a proposta de um mecanismo de seguranga
para ataques de ndo-cooperativismo entre os nds deve considerar a variabilidade do efeito
dos ataques nas diferentes configuracdes da rede segundo as diferentes métricas avalia-
das. Os resultados desse trabalho demonstram que qualquer proposta de mecanismo de
protecdo diferenciada para os pacotes por tipo de ambiente pode ser ineficiente. Proteger
um certo tipo de pacote em determinado ambiente ndo garante melhores valores em todas

as métricas e em ambientes com caracteristica de mobilidade ou carga diferentes.
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Por outro lado, um esquema de seguranca pode se basear na capacidade da interface
de rede dos dispositivos méveis poder operar em modo de escuta promiscua, verificando
se seus vizinhos estdo agindo corretamente na retransmissao de seus pacotes de dados e
de roteamento. Quando houver detec¢ao de mau comportamento por um no, esse adiciona
a identificacdo desse né mau em uma lista local juntamente com o tipo de comportamento
malicioso apresentado e passa a evitar o ndé malicioso em suas comunicagdes. Um me-
canismo temporizado tiraria o né mau da quarentena ap6s um certo tempo, prevendo que
0 n6 comprometido volte a operar normalmente. Pode-se também evitar que a interface
do n6 opere todo o tempo em escuta promiscua, fazendo apenas uma escuta periédica ou
de pacotes que o mecanismo sinalizar com mais importantes. Para diminuir o nimero de
possiveis falso-positivos uma janela de tempo de escuta deve ser feita antes de inserir o

n6 malicioso em quarentena.
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Figura 4.1: Severidade dos ataques para métrica taxa de entrega de pacotes com tempo de

pausa de 600s e trafego de 4 pcts/s em 30 pares fonte-destino.
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pausa de 300s e trafego de 4 pcts/s em 30 pares fonte-destino.
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Figura 4.4: Severidade dos ataques para métrica atraso médio de pacotes com tempo de

pausa de 600s e trafego de 4 pcts/s em 30 pares fonte-destino.
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Figura 4.5: Severidade dos ataques para métrica atraso médio de pacotes com tempo de

pausa de 300s e trafego de 4 pcts/s em 30 pares fonte-destino.
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Figura 4.6: Severidade dos ataques para métrica atraso médio de pacotes com tempo de

pausa de Os e trafego de 4 pcts/s em 30 pares fonte-destino.
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Figura 4.8: Severidade dos ataques para métrica sobrecarga de roteamento com tempo de

pausa de 300s e trafego de 4 pcts/s em 30 pares fonte-destino.
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Figura 4.10: Severidade dos ataques para métrica taxa de entrega de pacotes com tempo

de pausa de 600s e trafego de 8 pcts/s em 10 pares fonte-destino.
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Figura 4.11: Severidade dos ataques para métrica taxa de entrega de pacotes com tempo

de pausa de 300s e trafego de 8 pcts/s em 10 pares fonte-destino.
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Figura 4.12: Severidade dos ataques para métrica taxa de entrega de pacotes com tempo

de pausa de Os e trafego de 8 pcts/s em 10 pares fonte-destino.
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Figura 4.13: Severidade dos ataques para métrica atraso médio de pacotes com tempo de

pausa de 600s e trafego de 8 pcts/s em 10 pares fonte-destino.
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Figura 4.14: Severidade dos ataques para métrica atraso médio de pacotes com tempo de

pausa de 300s e trafego de 8 pcts/s em 10 pares fonte-destino.
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Figura 4.15: Severidade dos ataques para métrica atraso médio de pacotes com tempo de

pausa de Os e trafego de 8 pcts/s em 10 pares fonte-destino.
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Figura 4.16: Severidade dos ataques para métrica sobrecarga de roteamento com tempo

de pausa de 600s e trafego de 8 pcts/s em 10 pares fonte-destino.
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Figura 4.17: Severidade dos ataques para métrica sobrecarga de roteamento com tempo

de pausa de 300s e trafego de 8 pcts/s em 10 pares fonte-destino.
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Capitulo 5

Conclusoes

S redes sem fio representam um avanco tecnoldgico muito significativo na area de

sistemas de comunicagdes. Suas caracteristicas levaram a seu emprego em diver-
sas setores, permitindo e agilizando a troca de informagdes entre pessoas e dispositivos.
No entanto, a seguranca para essa troca de informacgdes € essencial para viabilizar seu
emprego em determinadas aplicagdes. Para se alcancar os niveis de seguranga, j4 atingido
pelas redes fixas cabeadas, muito ainda precisa-se evoluir. Daf a importancia em abordar
tal aspecto e € nesse sentido que se concentram os trabalhos em seguranga para redes sem

fio.

Maior ainda se torna o desafio de conferir os mesmos niveis de seguranga encontra-
dos nas redes tradicionais as redes sem fio se essas forem do tipo ad hoc. A escassez de
recursos, como bateria, processamento e banda, aliados a falta de infra-estrutura e cons-
tantes mudancas na topologia da rede definem o conjunto de caracteristicas para as quais

os esquemas de seguranca estao sendo desenvolvidos e adaptados.

Neste trabalho foi analisado o impacto das acdes maliciosas de nds sobre os pacotes
de roteamento do protocolo AODV e os pacotes de dados numa rede ad hoc em termos
das métricas taxa de entrega de pacotes de dados, atraso médio dos pacotes de dados
entregues e sobrecarga de pacotes de roteamento. Essas métricas foram avaliadas em
funcdo da carga na rede, da mobilidade dos nds, do tipo de ataque e da densidade de nés

comprometidos. O ambiente de simulacio juntamente com os modelos de ataque criados
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representam situacdes possiveis de serem encontradas nas aplicacdes desta tecnologia
de comunicacdo e visa avaliar o emprego dessa tecnologia em ambientes hostis, bem
como, esbogar as caracteristicas desejaveis de um mecanismo de seguranca que minimize

o efeito desses ataques.

Em um ambiente de intensa movimentacdo, um ataque de 50% dos nds as mensagens
RERR ¢ capaz de baixar a taxa de entrega de aproximadamente 40%, enquanto um ataque
visando as mensagens RREQ e RREP baixa a taxa apenas de 5%. Independentemente da
movimentacao, se o alvo for os pacotes de dados, 0 mesmo nimero de atacantes baixa
em média 50% a taxa de entrega. Considerando o atraso na entrega dos pacotes, no am-
biente de forte movimentacgdo, ataques de pouco mais da metade dos nds as mensagens
RREP podem triplicar o atraso ou aumentéd-lo em 50% no caso de ataques as mensagens
RREQ. Com relacdo a sobrecarga de roteamento, é possivel dobrar o nimero de pacotes
de roteamento com menos da metade dos ndés comprometidos num ataque as mensagens
RERR no cendrio com mais carga e num ataque as mensagens RREP no cendrio com me-
nos carga, ambos em ambientes de baixa movimentacdo. Alguns resultados aqui obtidos
vao contra outros trabalhos que ndo consideravam as mensagens de erros como potenciais
fontes de ataques e que aqui provaram ter efeito bastante significativo no desempenho da

rede quando sdo alvos de ataques.

Baseando-se nos resultados obtidos, fica demonstrada a necessidade de mecanismos
capazes de impedir ou minimizar o comportamento nao-cooperativo entre os nds da rede
com relac@o as mensagens de roteamento e aos pacotes de dados. Devido a variabilidade
da eficdcia dos diferentes tipos de ataques nas diversas situacdes avaliadas, ndo seria efi-
ciente um mecanismo de protecao diferenciada para cada tipo de pacote em cada tipo de
ambiente, embora essa abordagem possa parecer menos custosa para a rede. Logo, um
mecanismo que atue sobre todos os pacotes no nivel do agente de roteamento € mais ro-
busto e flexivel para agir adequadamente em qualquer ambiente sob qualquer ataque. Este
mecanismo pode se utilizar de um esquema que ndo crie mensagens extras na rede para
sinalizar os ataques podendo apenas gerencid-los localmente, evitando o desperdicio de

recursos e a degradacdo do desempenho da rede.

A estratégia a ser seguida para implementacdo deste mecanismo de seguranca deve
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fazer uso da escuta promiscua que as interfaces de rede podem proporcionar aos nds da
rede. Com a escuta promiscua os nds poderdo verificar e classificar sua vizinhanga com
relacdo a retransmissdo de seus pacotes de dados e roteamento. A partir dessa classi-
ficacdo, que detectard o mau comportamento de possiveis nds atacantes, 0os nds podem
estabelecer uma lista de nés vizinhos suspeitos. Se for observado que o né vizinho em
questdo apresenta o comportamento malicioso recorrentemente, o n6 classificador podera
colocé-lo numa espécie de quarentena e ndo mais utilizd-lo com rota de saida para outros
destinos. O no classificador também poderd sinalizar para seus outros vizinhos a entrada
daquela vizinho em quarentena. Também serd gerado um pacote RERR para os nds que
tentarem encaminhar pacotes através do nd malicioso. Para evitar problemas de falso -
positivos a escuta promiscua e a entrada e saida de nds da quarentena estariam associadas
a janelas de tempo. Esses mecanismos temporizados evitariam punir nds que apresenta-
rem falhas ndo intencionais tempordrias. Essa estratégia de minimizagdo dos efeitos das
acoes maliciosas de alguns nos geraria baixa sobrecarga e pequeno consumo de recursos
da rede, pois tenta tratar localmente as adversidades, e por fim melhoraria o desempenho

da rede.

Este novo mecanismo de seguranca para ataques de nao-cooperativismo entre 0s nds
deve ser compativel com as restri¢cdes encontradas na rede, principalmente a escassez de
banda, de energia e da capacidade de processamento do dispositivo mével e ainda operar
conjuntamente com 0s mecanismos baseados em assinaturas digitais que garantem a in-
tegridade dos pacotes que circulam na rede. Sendo assim, torna-se necessdrio um estudo
sobre a implementa¢do dessa proposta, avaliando sua eficiéncia e seu impacto sobre o
funcionamento da rede. O mecanismo de seguranga, apesar do consumo de recursos que
ele venha obrigatoriamente a fazer, deve proporcionar a rede um desempenho superior

aquele obtido quando a rede encontra-se sob ataque, a fim de justificar seu emprego.

Como trabalhos futuros ficam a implementacao e andlise de desempenho da estratégia
aqui apresentada, visando ajustar e descobrir os melhores parametros a serem empregados

nessa solucdo.

Embora muitas propostas de mecanismos de seguranca sem fio ad hoc tenham sido

apresentadas na literatura nenhuma abrange todas as vulnerabilidades que podem ser ex-
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ploradas ou tem o desempenho desejavel. As melhorias gradativamente alcancadas nos
hardwares e softwares desse dispositivos moveis estardo permitindo cada vez mais solu-
coes de seguranca mais robustas sem causar impacto significativo no desempenho da rede

e com cada vez mais transparéncia para o usudrio.
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