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Capitulo 1

Introducao

A seguranca é preocupagdo constante em todos os ambientes em que se
realizam processamento, manipulagdo ou transporte de dados. Com o
desenvolvimento da telefonia mdvel celular, que propiciou a universalizacdo das
comunicagdes de voz, a comunicagdo moével de dados recebeu igualmente impulso no
sentido de atingir a ubiglidade. Para este fim, e considerando a demanda crescente
dos usuarios por aplicagdes com elevada qualidade de apresentacao grafica e sonora,
incluindo diversos recursos multimidia, esta em desenvolvimento e formulagdo a
arquitetura universal de sistemas de telecomunicagées (UMTS — Universal Mobile
Telecommunication Systems).

De fato, espera-se que a arquitetura de 3% Geragado (3G) estenda-se além da
telefonia e abranja o fornecimento de comunicagao de dados em alta velocidade. Essa
arquitetura vem sendo desenvolvida pelo grupo de trabalho 3GPP (Third Generation
Partnership Project).

Em paralelo a definigdo dessa arquitetura, com a comunicac¢ao de dados muito
presente e o foco na convergéncia de diversas tipos de redes, uma arquitetura de
seguranga abrangente deve também ser proposta. Contudo, a forma desta arquitetura
de seguranga ainda nao foi estabelecida em definitivo pelo grupo de trabalho 3GPP.
Devido a isto, a proposta deste trabalho é formalizar uma arquitetura de seguranca
para as redes de 3% Geragdo baseada na arquitetura de seguranca IP (Internet
Protocol), denominada IPSec (KENT, ATKINSON, 1998), e usando o protocolo SCTP
(Stream Control Transmission Protocol) como o protocolo da camada de transporte.

Além disso, como a comunicagdo movel possui restricbes inerentes de
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vulnerabilidade e de banda, e apresenta cada vez mais uma complexidade sistémica,
o nivel de abstracado necessario a producao de definicbes e padrbes eleva-se. O foco
muda, passando para a definicdo abstrata de funcionalidades de um servico. Assim
sendo, a verificagdo das propriedades de seguranga de um protocolo beneficia-se de
uma especificagdo mais formal (RIBEIRO et al., 2003b).

A abordagem empregada neste trabalho consiste na modelagem do protocolo
de transporte SCTP, inserido numa arquitetura que visa dar garantias de segurancga a
comunicagédo movel de 3% Geragao. Utiliza-se, para esse fim, uma técnica de descrigéo
formal, baseada na linguagem LOTOS (Language of Temporal Ordering Specification),
e, para os procedimentos de analise, as ferramentas contidas no pacote denominado
CADP - CAESAR/ALDEBARAN Development Package (FERNANDEZ et al., 1996).

1.1. A Segurancga no Sistema Mével de 3° Geragédo

A arquitetura de 3% Geragdo pretende tornar a comunicagdo universal e
transparente ao usudrio, independente de plataforma de hardware, sistema
operacional ou tipo de equipamento, mével ou fixo. Seu desenvolvimento, entretanto,
envolvera alteracbes significativas na base de equipamentos sem fio instalada. O
nucleo dessa rede devera mudar da comutacao de circuitos, empregada em trafego de
voz, para comutacdo de pacotes, além de que devera ser construido de forma a
operar de forma independente da tecnologia de acesso empregada.

A arquitetura de 3% Geragdo devera ser baseada em redes IP, ja que este
protocolo tornou-se o protocolo universal para comunicagdes de dados em rede. O uso
de pacotes IP na estrutura de transmissdo de dados e de sinalizacdo apresenta-se
como o caminho natural para a convergéncia entre as redes fixas e moveis. Sendo
assim, muitos dos requisitos de seguranga atualmente em definigdo para as redes de
3% Geragdo deverdo seguir os aspectos ja adotados nas redes convencionais e
balizardo o desenvolvimento dos seus analogos para redes moveis e sem fio.

Contudo, a arquitetura de segurancga ainda nao foi definida pelo grupo de
trabalho 3GPP. Entretanto, j& que a arquitetura a ser desenvolvida apoiar-se-a no
protocolo IP, o modelo padrao para protocolos de seguranga de 3% Geragao devera se
basear, naturalmente, na arquitetura IPSec (KENT, ATKINSON, 1998), para garantir
as redes sem fio a interoperabilidade com os servigos ja utilizados nas redes atuais.

Os aspectos de seguranga das redes moveis de 3% Geragdo sdo de grande

importancia devido a vulnerabilidade intrinseca dos sistemas de comunicagdo sem fio,

2
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incluindo a facilidade de escuta passiva e a de ataques ativos. Apesar da diversidade
de infra-estruturas empregadas, sdo necessarios mecanismos de seguranga que
garantam a integridade e a privacidade da comunicagdo, bem como a autenticagao
das entidades envolvidas.

Como toda arquitetura de protocolos voltada para a comunicacado de dados, a
arquitetura de seguranga deve ser organizada em camadas, cada uma delas provendo
parte da seguranga requerida. Tais camadas apresentaréo protocolos de sinalizagéo e
fungdes diversas de monitoramento no dominio da operadora, e cada uma delas
apresentara requisitos definidos com base nos padrdes de seguranca desejados
dentro de cada um dos dominios, ou entre dominios, no caso da segurancga provida
fim-a-fim. Por outro lado, pelas limitagcbes de vulnerabilidade e banda dos sistemas
sem fio, a sinalizacdo deve apresentar alta complexidade e gerar pequeno volume de
trafego adicional (RIBEIRO et al., 2003a).

Muitos estudos sobre seguranca em redes 3G concentram-se na tentativa de
buscar uma arquitetura totalmente nova, sem vinculo com os processos de seguranga
aplicados nas rede convencionais. Entretanto, mesmo esses estudos admitem que os
sistemas e protocolos em uso podem ser adaptados as exigéncias do novo sistema,

ou seja, que partes de uma arquitetura ja estabelecida podem ser utilizadas.

1.2. Arquitetura de Seguranca Baseada no Protocolo
IPSec

Redes baseadas na arquitetura IP vém evoluindo rapidamente, e coexistem
com outras infra-estruturas de telecomunicagdes, capazes de transportar quaisquer
tipos de aplicacdes e prover diferentes tipos de servicos. Essa realidade resulta numa
crescente demanda por de interoperabilidade e interconexao entre os diferentes tipos
de plataformas e sistemas. Visando proporcionar o atendimento aos requisitos de
seguranca e de interoperabilidade para as redes moveis de 3% Geragéo, é necessario
que a arquitetura utilizada por este novo sistema use protocolos ja consagrados nas
redes convencionais.

Entretanto, em muitos trabalhos, diversos autores propdem-se a discutir
alternativas a arquitetura IP tradicional que, muitas vezes, abandonam por completo
seus principais fundamentos. Por exemplo, muito tem sido discutido no campo dos

protocolos de transporte, quando se trata de adaptar as solugdes existentes as
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restricdes e caracteristicas das redes sem fio.

Em WANG (1998), uma alternativa ao TCP (Transport Control Protocol) é
proposta, na forma do METP (Mobile-End Transport Protocol), onde as limitagdes das
redes sem fio, em particular as restricbes de banda e as perdas por flutuagao de sinal
nos canais, sao analisadas. Ja nesse trabalho, surge a proposta de substituir o TCP
por outra solucdo, apontando-se as principais limitagbes desse protocolo, como o
tamanho de seus cabegalhos e a assuncdo de que perdas sempre ocorrem por
congestionamento (ao invés de por flutuagbes nos niveis de sinal ou por hand-offs),
provocando uma reacgao contraria ao desejado (o backing off, que causa degradacgao
no desempenho). Entretanto, a solugdo proposta abre mao também do uso do
protocolo IP, o que vai de encontro ao que se tem visto como tendéncia dominante na
implantacado do nucleo das novas redes sem fio e a desejada interoperabilidade. O
METP prestar-se-ia, tdo somente, ao uso nos trechos sem fio do sistema.

Trabalhos mais recentes e abrangentes de arquiteturas que incluem o
transporte de sinalizagdo em sistemas mistos (redes fixas e sem fio) mencionam
também o MIP (Mobile IP). O MIP é uma versdo otimizada do protocolo IP, destinada
ao uso em ambientes moveis, onde mecanismos mais sofisticados de roteamento sao
necessarios ao suporte de entidades méveis durante uma conexdo. Tais técnicas de
roteamento compdéem o que é, em esséncia, definido como roteamento triangular,
permitindo as entidades méveis manterem numeros IP intactos, mesmo estando em
redes que nao as suas proprias. O roteamento envolve a criagcdo de tuneis, onde
pacotes IP modificados encapsulam cabecgalhos adicionais, indicando os enderecos de
origem e destino originais.

Como o roteamento triangular exige o periddico anuncio das informacoes de
roteamento, que nao incorporam nenhum tipo de mecanismos de seguranga para
assegurar a autenticacao das informacdes passadas pelo nd mével ou pelo agente
encarregado de rotear as informagdes para este, as informagbes pode ser objeto de
adulteracao.

Entretanto, da idéia de encapsulamento e tunelamento, surge o IPSec como
alternativa viavel, inclusive em estudo pelo forum 3GPP (3GPP TS 33.210, 2003). Na
arquitetura de seguranca IPSec, o encapsulamento e o tunelamento sdo governados
pelo uso dos protocolos AH (Authentication Header) e ESP (Encapsulating Security
Payload), que elevam a seguranca dos pacotes transportados contra ataques
maliciosos, autenticando e encapsulando o conteudo dos pacotes IP.

Por outro lado, no que diz respeito a camada de transporte, considerando-se a

arquitetura de 3% Geragao em estudo pelo férum 3GPP e analisando-se as propostas

4
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oferecidas pela literatura atual, percebe-se claramente n&o ser possivel fugir de uma
comparagao entre o protocolo estabelecido (o TCP) e alguma alternativa que supere
suas reconhecidas limitagdes para a aplicagdo em redes sem fio. Dentro deste
principio, a maior parte da literatura atual vem privilegiando a discussao entre o uso do
TCP e o uso do SCTP, comparando essencialmente os pontos fortes e fracos de
ambos.

De fato, embora reconhecido como um protocolo padronizado para o transporte
de sinalizagdo telefénica através de redes IP, o SCTP tem sido estudado como
alternativa completa ao TCP pelas suas caracteristicas avancadas de controle de
congestionamento e de tolerancia a falhas. O SCTP, desde seu projeto inicial, vem
sendo pensado para ser eficaz para aplicagbes que requeiram: transporte confiavel de
fluxos de dados; transporte ordenado de dados pertencentes a multiplas mensagens
nao relacionadas; redundancia na camada de rede. Outras vantagens que leva sobre
o TCP sao seus aperfeigopamentos, como: multi-homing, controle independente de
multiplos fluxos dentro de uma mesma associagdo e capacidade de detecgao de
falhas de sessdo ou caminho pelo seu monitoramento ativo. Os resultados
apresentados em ALAMGIR et al. (2002) mostram, ainda, a justica na competicado por
recursos entre implementagdes SCTP e TCP concorrentes e, mesmo assim, o SCTP
obtém uma taxa de transmissao (throughput) até 30,6% maior que o TCP. Apresenta
ainda, segundo esses autores, diversas vantagens sobre o TCP quando de uma
recuperacao de perda de segmentos, devido, principalmente, ao reconhecimento
cumulativo (SACK), nao disponivel no TCP (ALAMGIR et al., 2002). Por outro lado,
nas implementagdes multi-homed, o throughput também é maior pela existéncia de um
ou mais caminhos alternativos, por onde pacotes retransmitidos poderdo chegar com
sucesso, mesmo com a queda do caminho principal (RAVIER et al., 2001).

Outros autores, embora nao estritamente ligados ao tema do transporte na 3°
Geracéo, tém levantado outras aplicacbes de transporte onde o SCTP leva vantagem
sobre o TCP, como em LIANG et al. (2002), onde se avalia o SCTP como mecanismo
de transporte para mensagens GIOP (General Inter-ORB Protocol) no padrao CORBA
(Common Object Request Broker Architecture). Nesse trabalho, as limitagdes do TCP
como protocolo de transporte sao relacionadas: € inadequado numa rede de
sinalizacao de alto desempenho; carece de suporte inerente a mobilidade; requer uma
camada adicional de protocolos para prover confiabilidade e mobilidade em sistemas
sem fio. Uma das caracteristicas do SCTP que é mencionada como vantajosa é que a
retransmissdo de um pacote perdido pertencente a uma mensagem afeta menos a

entrega pontual de outras mensagens nao-relacionadas aquela, visto haver uma
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independéncia entre ordenagodes de fluxos diferentes (LIANG et al., 2002).

Em outro trabalho, MARCO et al. (2003) apresentam o SCTP como um
protocolo adequado ao transporte de trafego associado ao SIP (Session Initiation
Protocol), destacando o mecanismo de controle de congestionamento do SCTP como
um de seus pontos fortes sobre o UDP ou o TCP.

Ja KOH e JUNG (2003) discutem o SCTP para suporte a mobilidade IP na
camada de transporte, destacando a sua caracteristica de suporte a multi-homing.

Especificamente com relagdo a redes sem fio, destaca-se uma caracteristica
inerente ao TCP: inicialmente projetado para operar em redes convencionais onde a
perda aleatdria de pacotes é desprezivel, pode apresentar sensivel queda de
desempenho quando aplicado a enlaces sem fio, com perdas significativas,
especialmente as aleatorias, ja que presume sempre que a perda de pacotes ocorre
devido a congestionamento. As duas principais fontes de perda num enlace sem fio
sdo as provocadas pelos handoffs (trocas de células que ocorrem para um usuario em
movimento) e as ocasionadas pelo desvanecimento (fading) de sinais (HU, SHARMA,
2002).

Em outro trabalho, FU et al. (2002) avaliam e comparam o desempenho do
SCTP, da implementacao Eifel do TCP e do TCP Reno durante picos de atraso. Um
pico de atraso, ou delay spike, € definido como uma situagdo onde o RTT (Round-trip
Time) aumenta subitamente e depois cai acentuadamente ao seu valor habitual. Numa
rede sem fio, causas de delay spikes sao o handoff e a desconexao fisica do enlace
sem fio, dentre outras, que levam a uma penalizacdo acentuada do desempenho fim-
a-fim no TCP. Na comparagao entre os desempenhos do SCTP, do Eifel e do TCP
Reno, os autores destacam o desempenho mais regular do SCTP em redes sujeitas a
perdas, sempre superior ao Eifel e compativel com o TCP Reno, muito embora sua
analise tenha se limitado a perdas por congestionamento (FU et al, 2002),
sabidamente aquelas para as quais o TCP foi projetado.

Essas comparagdes entre o TCP, como protocolo dominante na atual estrutura
do nucleo da rede, e 0 SCTP, como uma alternativa, mostram que este tem bastante
espaco a ocupar, inerentemente pelas suas caracteristicas operacionais, pelas
inovacdes sobre o TCP e, porque nao dizer, também por sua compatibilidade com este
tradicional protocolo, ja que muitos dos processos internos do SCTP sao coépias
aperfeicoadas do TCP. Por outro lado, e é o0 que ainda mais interessa aqui mencionar,
suas caracteristicas de seguranca reforcada em relacdo ao TCP, que serdo vistas
mais adiante, aliadas as conclusdes que tiram-se das discussbes acima, fazem do

SCTP um protocolo adequado a inser¢ao em uma arquitetura de segurancga.
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Entdo, complementando a arquitetura de segurancga, o SCTP aparece como um
protocolo de transporte de uso geral, oferecendo servigos como multi-homing,
permitindo a rede manter conexao (ou associagao, para usar a terminologia propria do
SCTP) mesmo com a falha de uma rota ou parte dela, e um certo grau de protecao
contra ataques pela implementacdo de um mecanismo de quatro vias para o

estabelecimento de conexodes.

1.3. O Protocolo SCTP

Embora o foco original das redes metropolitanas fosse o de comunicagbes de
voz, para as quais essas redes foram projetadas e otimizadas, a comunicagao de
dados evoluiu de forma independente na medida em que surgia a necessidade de
interconexdo de redes locais. Entretanto, somente com a penetragdo crescente dos
computadores pessoais no ambiente doméstico e com a abertura da Internet aos
usuarios em geral, foi que surgiu a necessidade de uma infra-estrutura basica para a
comunicagao de dados. Essa necessidade levou ao surgimento das redes digitais de
servicos integrados, ou ISDN (Integrated Services Digital Network), baseadas nos ja
bem estabelecidos conceitos das redes de telecomunicagbes classicas (JUNGMAIER
et al., 2001).

Com a introducdo dos sistemas digitais, outro campo que expandiu-se
rapidamente foi o das comunica¢des sem fio. Embora as redes GSM (Global System
for Mobile Communication) tenham sido, como as WAN (Wide Area Networks),
originalmente projetadas para o trafego de voz, a introducdo do GPRS (General
Packet Radio Service) e, mais recentemente, o projeto do UMTS, proverao suporte
adequado ao trafego de dados e informagbes multimidia. Em paralelo, evoluiram
também os conceitos e a tecnologia das LAN (Local Area Networks), e, como 0O
volume do trafego de dados ja ultrapassou o de voz, a tendéncia de adocao de redes
puramente baseadas na arquitetura IP consolidou-se (JUNGMAIER et al., 2001).

Como conseqliéncia, a coexisténcia entre sistemas, plataformas e infra-
estruturas diferentes exige uma operagao cooperativa, o que levou ao esforco de
desenvolvimento de protocolos de sinalizagdo e controle para redes de usuario, como
o DSS1 e DSS2 (Digital Subscriber Signaling System), e para sinalizagdo interna,
como o SS7 (Signaling System No. 7). Entretanto, um ponto crucial a ser considerado
na evolugao para redes puramente baseadas no protocolo IP é que o transporte das

informagdes de sinalizagcao e controle seja fornecido através das redes IP de forma
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confiavel e com adequado desempenho. Desta forma, uma arquitetura de transporte
para dados de sinalizagdo, em desenvolvimento no grupo SIGTRAN (Signaling
Transport) do IETF (Internet Engineering Task Force), baseia-se num protocolo fim-a-
fim para o transporte confiavel de trafego de sinalizagdo originado em redes diversas
através de redes IP, o ja mencionado SCTP (JUNGMAIER et al., 2001).

Embora o SCTP tenha sido inicialmente desenvolvido para o transporte de
informacdes de sinalizagdo orientadas a mensagem, e seus servigcos tornados
disponiveis através de camadas de adaptacdo definidas pelo SIGTRAN, com as
adaptagdes necessarias, pode ser aplicado sempre que mensagens tenham que ser
transportadas sobre uma arquitetura IP. Assim, opera, na verdade, como um protocolo
de transporte qualquer.

A integracao entre SS7 e TCP/IP faz uso de um dispositivo denominado SG
(Signaling Gateway), que intermedia as comunicacdes entre terminais SS-7 puros e
terminais IP/SS-7. De fato, no campo de aplicagdes desenvolvido pelo SIGTRAN, uma
atencao especial foi dada ao transporte de sinalizagao de telecomunicag¢des entre um
SG e um MGC (Media Gateway Controller).

O SG suporta interconexao no plano de controle entre redes de telefonia
publica (PSTN — Public Telephone Switched Network), baseadas na sinalizagdo SS-7,
e redes IP. Dependendo da modalidade de adaptagdo, o SG atua como roteador ou
gateway. Além do SG, é necessario haver camadas de adaptagdo para os terminais
IP/SS7, pois diversas metaforas presentes em SCTP e TCP/IP (porta, enderego,
associagao) sao diferentes ou inexistentes em SS-7. A camada de adaptacao é
inserida entre o SCTP e as camadas superiores SS-7 implementadas pelo terminal.

Mas esta é apenas uma das aplicagdes do protocolo SCTP, sendo que outras,
dentro do escopo de trabalho do SIGTRAN, podem ser mencionadas (JUNGMAIER et
al., 2001). Além disso, como o SCTP é também um novo protocolo de transporte,
usado diretamente sobre redes IP, pode ser encarado como alternativa a protocolos ja
estabelecidos no campo da Internet, como o TCP e UDP (User Datagram Protocol),
para uma variedade de aplicagdes.

Embora o SCTP, por si s, ndo seja imune a ataques, em particular o
denominado ‘homem do meio” (man-in-the-middle), como nota a proépria
documentacdo de especificagdo do protocolo (STEWART et al.,, 2000), com a
possibilidade de ter suas mensagens interceptadas e alteradas em transito, o uso do
SCTP dentro de uma arquitetura IPSec permite evitar o sucesso de tais ataques. A
adocao dos protocolos AH e ESP, dentro da arquitetura IPSec, operando em conjunto

com o SCTP, eleva de forma consideravel o grau de seguranca das operag¢des de
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troca de mensagem, além de aproveitar as demais caracteristicas desejaveis deste
ultimo protocolo, incluindo seu desempenho superior ao TCP e sua orientagdao a

mensagens, ao invés de a conexdes.

1.4. Projeto

A proposta deste trabalho é formalizar uma arquitetura de seguranga para as
redes de 3% Geragdo, baseada na arquitetura IPSec, e analisar, em particular, a
adocgao do SCTP como o protocolo de transporte, usuario desta arquitetura.

A abordagem consiste na modelagem do protocolo SCTP com o uso de uma
técnica de descricdo formal, baseada na linguagem LOTOS, e na analise deste
protocolo usando as ferramentas contidas no pacote denominado CADP
(FERNANDEZ et al.,, 1996). Esta formalizacao permite que o comportamento do
protocolo possa ser analisado e avaliado através de critérios mensuraveis e nao
apenas de forma empirica, evitando a necessidade de sua implementacao prévia ao
teste e possibilitando uma redugao do trabalho de campo.

Este trabalho esta organizado da seguinte forma: o Capitulo 2 detalha a
arquitetura de seguranca baseada em IPSec, que propomos utilizar no sistema maével
de 3% Geragdo, bem como o protocolo SCTP; o Capitulo 3 apresenta a metodologia e
o procedimento de analise e verificagdo empregado na avaliagdo do protocolo SCTP;
o Capitulo 4 apresenta os resultados obtidos com as simulagdes da operacédo de
partes do protocolo SCTP, empregando o pacote CADP; e o Capitulo 5 finaliza o

trabalho, expondo as conclusées finais obtidas.



Capitulo 2

A Arquitetura de Seguranca em

Sistemas Modveis de 3? Geracao

O padrdo UMTS, escolhido como a arquitetura para a 3% Geragao de sistemas
moveis, baseia-se em trés componentes principais: um sistema de satélites, a rede de
acesso aos servicos e o nucleo da rede fixa (core network). A arquitetura para o
nucleo da rede fixa esta em processo de definicdo pelo 3GPP e pelo ETSI (European
Telecommunications Standards Institute).

A segurancga desses sistemas funda-se em trés principios (3GPP TS 33.120,
2001):

» o0s sistemas de 2° Geragdo, considerando-se a robustez de seus elementos
de seguranca (autenticagdo do assinante, criptografia da interface radio,
confidencialidade da identidade do assinante e o uso de cartdées SIM —
Subscriber Identity Module — como mdodulos de segurancga);

e a corregdo das falhas dos sistemas de 2° Geragdo (como a falta de
seguranca no nucleo da rede (RIBEIRO et al., 2003b));

» a oferta de novas caracteristicas de seguranga e novos servigos seguros.

A utilizagao do IP como o protocolo da camada de rede do backbone UMTS,
significa que, por este dominio, circulardo o trafego de dados e o trafego de
sinalizacdo. O uso do IP reforca o movimento de universalizacdo da comutacdo de
pacotes, mas representa o emprego de protocolos totalmente abertos e facilmente
acessiveis. A implicacdo disto € que novas ameacas e riscos devem ser encarados,

como a escuta passiva e os ataques ativos (3GPP TS 33.210, 2003). Assim, sao
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necessarios mecanismos de seguranga que garantam a integridade e a privacidade da
comunicagao, bem como a autenticagao das entidades envolvidas.

A comunicagéo segura nas redes de 3 Geragdo deve atender a trés requisitos:

» autenticagdo - uma entidade é realmente quem ela diz ser;

e privacidade - o destinatario é o unico capaz de compreender o conteudo da

mensagem;

* integridade - a mensagem recebida € idéntica aquela enviada pelo emissor.

Novas arquiteturas de seguranca vém sendo apresentadas, mas ainda em
estado embrionario, ndo havendo um consenso a respeito. Por outro lado, o emprego
de arquiteturas ja testadas e consagradas em ambientes de rede convencionais € uma
tendéncia que conta com o endosso do 3GPP, principalmente no que se refere ao
nucleo da rede UMTS (3GPP TS 33.210, 2003). Este trabalho propde uma arquitetura
de seguranca modificada, baseada em outras ja testadas em ambientes
convencionais, para se adequar as exigéncias da 3° Geragao.

Este capitulo apresenta, na secédo 2.1, a arquitetura de seguranga proposta
pelo 3GPP. Na secdo 2.2, as caracteristicas e protocolos da arquitetura IPSec sao
estudados. A secdo 2.3 mostra a arquitetura de trabalho proposta para oferecer as
garantias de segurancga aos sistemas de 3% Geragao, destacando o SCTP como o seu
protocolo de transporte. A segéo 2.4, detalha o protocolo SCTP. A sec¢éo 2.5, resume

o capitulo, apresentando o assunto a ser discutido no proximo capitulo.

2.1. A Arquitetura de Seguranca de 3° Geragéo

Para os sistemas de 3% Geragdo, proteger os protocolos de sinalizagdo do
nucleo da rede (que ndo eram criptografados na 2% Geragao) é um objetivo essencial,
exigindo solucdes de seguranga para protocolos baseados no SS7 e para aqueles do
dominio IP. Para protocolos baseados no IP, a seguranca deve ser proporcionada na
propria camada de rede, por meio do uso dos elementos integrantes da arquitetura de
seguranca IPSec (3GPP TS 33.210, 2003).

Assim, foram definidos pontos cruciais para garantia de seguranga do sistema
como um todo, conforme pode ser visto na figura 1 (3GPP TS 33.102, 2003):

 Seguranga no Acesso a Rede (l)- caracteristicas de seguranca que

oferecem aos usudrios o acesso seguro aos servicos de 3% Geragdo e, em
particular, protegem-nos de ataques no radio-enlace de acesso. Uma

dessas caracteristicas é a confidencialidade do usuario, pela qual garante-
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se que a sua identidade permanente (ou seu IMSI - International Mobile
Subscriber Identity), a sua presenga ou chegada a uma certa area e o tipo
de servicos que Ihe estdo sendo oferecidos ndo poderao ser detectados no
radio-enlace;

e Seguranga no Dominio da Rede (ll) — caracteristicas de seguranga que
habilitam os nés no dominio da rede provedora a trocar informagdes de
sinalizacdo de forma segura e que protegem o sistema contra ataques na
parte convencional da rede;

» Seguranga no Dominio do Usuario (lll) - caracteristicas de seguranga que
fornecem acesso seguro as estagbes moveis usuarias, entre elas a
autenticagcédo usuario-USIM (Universal Subscriber Identity Module), através
do uso de um cddigo de acesso (o PIN - Personal Identification Number);

» Seguranga no Dominio das Aplicacdes (IV) - caracteristicas de seguranca
que habilitam as aplicacbes nos dominios do usuario e da rede provedora a
intercambiar mensagens de forma segura;

» Visibilidade e Configuragao da Segurancga (V) (hdo mostrada na figura 1) -
caracteristicas de seguranga que permitem ao usuario descobrir se
determinada capacidade de seguranga estda em operagdo ou ndo, € se 0

fornecimento de determinados servigos depende dessa capacidade.

Equipamento Mével Dominio da Rede

I Aplicagao

Camada
Servidora /

D )

Camada
Local

Camada

Transporte

Fonte: 3GPP Forum
Figura 1. Visao geral da arquitetura de seguranga 3G

Legenda: - AN: Rede de Acesso (Access Network)

- USIM: Médulo de Identidade de Assinante Universal (Universal Subscriber
Identity Module)

- ME: Equipamento Mével (Mobile Equipment)

- SN: Rede Servidora (Serving Network)

- HE: Ambiente Local (Home Environment)
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O estabelecimento de servicos seguros implica na necessidade de
confiabilidade, integridade e autenticacdo. S&o procedimentos padronizados e
baseados em técnicas de criptografia que podem assegura-los.

Dentre os principios estabelecidos na arquitetura de segurangca a ser
empregada no dominio das redes IP, um conceito essencial € o de dominio de
seguranca (ou dominio seguro (RIBEIRO et al., 2003b)). Estes dominios s&o redes
geridas por uma unica autoridade administrativa, onde o nivel de seguranca e de
utilizacdo de servigos seguros € padronizado, como uma rede administrada por uma
operadora de telefonia, mesmo que dividida em se¢des menores.

Como o plano de controle do dominio da rede UMTS é secionado em dominios
de segurancga que, tipicamente, coincidem com as bordas dos dominios das diferentes
operadoras, é preciso garantir a protecdo também nessas interfaces. As interfaces
entre essas bordas sdo protegidas pelos denominados SEGs (Security Gateways)
(RIBEIRO et al., 2003a), que sao responsaveis por garantir a politica de seguranca de
um dominio em relagdo aos SEGs situados nos demais dominios que o confrontam,
bem como a integridade e a autenticacdo dos dados de origem.

Um SEG pode ser definido como um roteador de borda, ja que esta postado na
borda de um dominio seguro IP (interface Za — vide figura 2), e sera utilizado para
garantir a seguranga de protocolos nativos IP. Interage com todos os dominios de
seguranga que o confrontam ou com apenas alguns deles, e gerencia todo o trafego
de comunicagdes através da interface Za. A esse trafego, que requer a protecao de
mecanismos de seguranga, denominamos trafego NDS/IP (onde NDS significa
Network Domain Security). Cada SEG destina-se ao manuseio do trafego NDS/IP de
entrada ou de saida oriundo de, ou destinado a, um grupo bem definido de dominios
seguros IP. Além disso, os SEGs sao responsaveis por garantir as politicas de
seguranga na interconexao entre redes, o que inclui a filtragem de pacotes e as
funcionalidades adicionais de um firewall, embora a especificagdo da arquitetura de 3°
Geracao nao as requeira (3GPP TS 33.210, 2003).

De qualquer modo, todo o trafego IP dos dominios seguros de rede deve
passar por estes roteadores de borda antes de entrar ou sair desses dominios, sendo
0 numero destes dispositivos dependente do equilibrio entre a necessidade de
acessibilidade externa e o balanceamento de carga, para evitar um unico ponto de
falha. Na arquitetura de 3% Geragao, prevé-se que uma operadora possa ter mais de
um SEG em sua rede, justamente para contornar a existéncia de apenas um ponto de
falha, e que o dominio de rede UMTS deva ser dividido logicamente e fisicamente em

dominios seguros.
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No modelo de seguranga proposto para os sistemas de 3® Geragdo, estes
dispositivos de borda devem ter capacidade de oferecer armazenamento seguro das

chaves de autenticagdo empregadas no estabelecimento das associagbes seguras.

| ve | | Rede Visitada | | Rede de Origem |
1 1- N
5 o]FCSCE M g
/
RS \
L / Y
UA 1 P-CSCF | — { — 4SEG | — —|— —|SEG g - 7b ,{Hss
T T Zb Za \ 7
1 1 X - /\
| 7b \\ /7 Zb
: S-CSCF
1 PS- Domain
1
1 1
1 1
1
L - -1
ME | RNC Fonte: 3GPP Forum

Figura 2. Arquitetura de Seguranga entre Dominios Seguros

Legenda: - UE: Equipamento do Usuario (User Equipment)
- UA: Agente do Usuario (User Agent)
- ME: Equipamento Mdvel (Mobile Equipment)
- RNC: Controlador da Rede de Radio (Radio Network Controller)
- PS-Domain: Dominio de Comutagéo de Pacotes (Packet Switched)
- CSCF: Funcéao de Controle do Servidor de Chamada (Call Server Control
Function)
- SEG: Roteador de Borda de Seguranca (Security Gateway)
- HSS: Servidor do Assinante — Rede de Origem (Home Subscriber Server)

2.2. A Arquitetura IPSec

A arquitetura IPSec, conforme definida pelo IETF, oferece seguranga aos
servicos através do encapsulamento de pacotes IP e do estabelecimento de
associagdes seguras. Estas associagcdes sao conexdes unidirecionais, protegidas
criptograficamente. A arquitetura NDS/IP empregada no gerenciamento das
associagOes seguras, na troca de chaves criptograficas e na sua distribuicdo baseia-se
no protocolo IKE (Internet Key Exchange) (HARKINS, CARRELL, 1998).

Certas opcbes disponiveis na arquitetura IPSec ndo sdo necessarias na
arquitetura NDS/IP. Por outro lado, outras caracteristicas, que sdo opcionais naquela
arquitetura, tornam-se essenciais para a NDS/IP. A idéia basica da arquitetura NDS/IP
€ prover seguranga né a n6 (hop-by-hop security), de acordo com o seu modelo de
operacao, baseado em tuneis encadeados. O uso da seguranga definida né a né

permite operar diferentes politicas de segurancga internamente e através de outros
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dominios seguros externos.

Na arquitetura NDS/IP, e considerando este tipo de trafego, apenas os SEGs
devem manter comunicacao direta com entidades pertencentes a outros dominios de
seguranga. Cabe aos SEGs estabelecer e manter associagdes seguras IPSec
utilizando o protocolo ESP, criando tuneis entre os dominios seguros. Os SEGs
manterdo, normalmente, pelo menos um tunel IPSec disponivel para cada SEG
correspondente. O SEG mantera duas bases de dados logicamente separadas, a SAD
(Security Association Database) e a SPD (Security Policy Database), para cada uma
das interfaces que possuir com outros SEGs.

As entidades pertencentes a rede (NE, ou Network Entity) estabelecem e
mantém associagcdoes seguras ESP em relacdo a um SEG ou outra NE no mesmo
dominio, conforme necessario. Todo o trafego NDS/IP oriundo de uma NE pertencente
a um dominio seguro, direcionado a uma NE pertencente a outro dominio seguro, sera
roteado através de um SEG e dispora de seguranca né a né até seu destino final.

Na figura 3 abaixo, vé-se um esquema de como sdo estabelecidas as
associacdes seguras entre as NEs, dentro de um mesmo dominio seguro e entre

diferentes dominios seguros.

Dominio Seguro A Dominio Seguro B
NE
A-1
Al ¥ Zb
B —
i \\\‘
Zb SEG
P v g
|
! g
| -
+ g Zb
NE
A-2

<«---P» Conexao IKE

Associagdo Segura ESP Fonte: 3GPP Forum

Figura 3. Arquitetura NDS para pilhas de protocolos baseadas no IP

Legenda: - NE: Entidade de Rede (Network Entity)
- SEG: Roteador de Borda de Segurancga (Security Gateway)
- IKE: Protocolo de Troca de Chaves da Internet (Internet Key Exchange)
- ESP: Protocolo de Encapsulamento de Carga Seguro (Encapsulating Security
Payload)
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Na arquitetura NDS, sao definidas duas interfaces, destinadas a protecédo do
trafego baseado em IP: a interface Za e a interface Zb.

Za é a interface existente entre dois SEGs, e por ela passa todo o trafego
NDS/IP entre dominios seguros (vide figura 3 acima) (RIBEIRO et al., 2003a). Nessa
interface, autenticagdo e protecdo da integridade dos dados sédo essenciais, sendo
recomendado também o uso da criptografia com esses dados. A autenticacao, a
protecdo da integridade e a criptografia sdo proporcionadas pelo ESP, sendo que os
SEGs empregam o IKE para negociar, estabelecer e manter um tunel seguro ESP
entre si. Esse tunel é usado pelo trafego NDS/IP entre o dominio seguro A e o dominio
seguro B. Como ja mencionado anteriormente, um SEG pode ser destinado a servir as
comunicagdes com apenas um subconjunto dos dominios que o confrontam, de modo
que limita-se o numero de associagdes seguras e tuneis que devem ser mantidos.

Ja a interface Zb localiza-se entre NEs e SEGs, ou entre NEs pertencentes a
um mesmo dominio seguro. Na arquitetura de seguranca destinada a servir aos
sistemas de 3% Geragdo, a implementagdo da interface Zb é opcional. Caso seja
implementada, deve operar com o ESP na autenticagdo e protecéo a integridade dos
dados, ja que o uso da criptografia dentro de um mesmo dominio seguro é opcional.
Esta caracteristica deve-se a jd mencionada simplificacdo a que a arquitetura NDS/IP

nos remete, quando estudamos o conjunto da arquitetura IPSec definida pelo IETF.

2.3. A Arquitetura de Protocolos Proposta

A pilha de protocolos exibida na figura 4 representa todo o processo de troca
de mensagens, tanto entre camadas de mesmo nivel, através de suas SDUs (Service
Data Units) e PDUs (Protocol Data Units), como entre camadas de niveis diferentes,
através das respectivas primitivas de servico. A representacdo da camada de
aplicagédo destina-se a modelar a solicitacdo de um usuario, através das mensagens
ACCEPT e DELIVER, que desencadeiam o processo de estabelecimento das
associagbes seguras SCTP. Esse processo estende-se pelo encapsulamento das
mensagens da camada de seguranca de aplicacdo (a camada ISA) nas camadas
inferiores e assim por diante, utilizando os mecanismos de segurancga do IPSec.

E necessario lembrar que o diagrama da figura 4 representa apenas dois
sistemas em comunicacdo, de forma a facilitar a visualizagdo do mecanismo de
funcionamento dos protocolos, entendendo-se que tal diagrama replica-se quando

mais sistemas e entidades estao envolvidos.
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ACC DEL
Aplicagéo do Servidor PDUs Aplicagédo do Servidor
de Negociagao de Negociagao
Isa_InitCnf 1 Isa_lnitind
‘ Isa_InitReq Isa_InitRes \
| _Init-Req __Auth-Req _ Neg-Req |
ISA ISA
4__Ir_|i_t;l_2_e_s_____Aqt_h;R_ea_s_____N_e_g—_Rgs_____
.. A Y
. Communication Shutdown
Associate Up Complete Shutdown
A 4 \ 4
| _Init_Shutdown _Shutdown-Complete |
Cookie-Echo Abort Error Heartbeat
SCTP SCTP
Init-Ack __ Shutdown-Ack |
Cookie-Ack SACK Heartbeat-Ack
4
] IP_DataReq IP_Dataind IP_Datalnd IP_DataReqv
oo Dados >
IP/1PSec < Dados IP/IPSec
Fi_Dataind? AFi Dataind  Fi
Fi_DataReq - - F|_DataReq‘
Camada Fisica

Figura 4. Pilha de protocolos utilizada pela arquitetura de seguranga proposta

As camadas fisica e IP (esta ultima operando com a arquitetura IPSec), que
sao prestadoras de servico a camadas superiores e, portanto, ndo sdo o objeto de
nossa analise, ttm suas primitivas de servigo representadas de forma simplificada. As
primitivas DataReq e Datalnd, respectivamente Data Request e Data Indication,
representam esquematicamente todas as funcionalidades dessas camadas. No nosso
modelo de trabalho de trés camadas, que sera apresentado no proximo capitulo, as
duas camadas serao representadas como uma Unica entidade, denominada de Meio,

com todas as funcionalidades dessas camadas.
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A camada ISA é representada neste esquema como usuaria dos servigos de
transporte oferecidos pelo protocolo SCTP, mas nao sera abordada em nossa
especificagcdo. No nosso modelo de trés camadas, a camada ISA e a Aplicacdo do
Servidor de Negociagao estarao englobadas numa unica entidade, que recebe as
mensagens ACCEPT e o DELIVER, e solicita servigos através das primitivas SCTP.

A camada que sera objeto de nosso estudo sera, entdo, a camada

intermediaria, a do protocolo SCTP.

2.4. O Protocolo SCTP

O SCTP ¢é um protocolo de transporte relativamente novo, inicialmente voltado
ao transporte de mensagens de sinalizagao telefénica, mas que, em sua forma atual,
tem o potencial para suceder ao TCP e ao UDP. O SCTP atua como uma camada
entre as aplicagbes (usuarios SCTP) e um servico de comutagao de pacotes ndo
orientado a conexao, do tipo IP. O servico basico que presta é a transferéncia
confiavel de mensagens dos usuarios entre entidades SCTP.

O protocolo SCTP é relativamente novo — a primeira definicdo oficial esta
contida no RFC 2960, de outubro de 2000 (STEWART et al., 2000). Uma mudanca
importante no protocolo oficial, consubstanciada no RFC 3309 (STONE et al., 2002),
data de setembro de 2002, o que caracteriza o SCTP como um protocolo ainda em
franca evolugdo, especialmente porque foi projetado desde o inicio para ser
extensivel.

De acordo com a sua definigdo basica (STEWART et al., 2000), o SCTP
oferece 0s seguintes servigcos a seus usuarios:

» entrega confirmada, livre de erros e nao duplicada de dados de usuario;

« fragmentacdo de dados em conformidade com o MTU (Maximum

Transmission Unit) descoberto do caminho;

* entrega sequencial de mensagens de usuario em multiplos fluxos, com
opgcao para entrega por ordem de chegada de mensagens de usuario
individuais;

* empacotamento opcional de multiplas mensagens de usuario em um unico
pacote SCTP; e

» tolerancia a falhas de rede através do suporte a multi-homing em qualquer
ou ambas as extremidades de uma associagao.

O SCTP tem como caracteristicas distintivas principais de seus antecessores
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TCP e UDP as que seguem:

« ¢ orientado a conexao por natureza, mas a associagao SCTP é um conceito
mais abrangente que a conexao TCP;

» a transferéncia confiavel envolve a associagao entre dois pontos extremos
SCTP;

e 0 SCTP prové os meios para que cada entidade SCTP (SCTP endpoint)
forneca a outra entidade (durante o processo de inicio de uma associagao)
uma lista de enderecos de transporte (multiplos enderegos IP combinados a
uma porta SCTP) através dos quais essa entidade pode ser alcancada e
gerar pacotes SCTP; e

e a associacdo espalha transferéncias sobre todas as combinagoes
fonte/destino possiveis que podem ser geradas a partir das listas das

entidades.

2.4.1. Associacoes e fluxos (streams)

Dois terminais estabelecem uma associagdo SCTP, e ndo uma conexao como
em TCP. Isso porque cada conexado TCP apresenta apenas um fluxo full-duplex. Uma
associagcao SCTP possui um numero arbitrario de fluxos, acertado entre as partes na
criacdo da associacdo. Cada fluxo SCTP é um canal de comunicagao unidirecional, e
pode haver um numero desigual de fluxos em cada diregcdo. Uma associagao SCTP
que pretenda simplesmente emular uma operagao TCP usa dois fluxos, um em cada
direcao.

O SCTP néao suporta um estado meio-aberto (half-open state), como o TCP,
onde um lado continua enviando dados enquanto o outro estad fechado. Quando
qualquer uma das entidades executa um shutdown, a associagao para de aceitar
novos dados do seu usuario e apenas enviara os dados enfileirados até o momento do

pedido de encerramento.

2.4.2. Mensagens

A definicdo do SCTP prevé a transmissdo de mensagens, ao invés de octetos.
Isso porque cada mensagem € recebida atomicamente, como um bloco indivisivel,
exatamente da forma em que foi transmitida. A aplicagdo nunca recebera a mensagem

pela metade, ou em pedacos.
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Nesse aspecto, o SCTP lembra um servigo de datagrama, como o fornecido
pelo UDP, s6 que confirmado, pois as aplicagbes usuarias tém a garantia da
atomicidade da mensagem. Essa garantia € também oferecida pelo UDP pois nele a
mensagem tem de caber dentro de um datagrama IP, que é sempre entregue
integralmente ou entdo descartado. J& o TCP n&o oferece nenhuma garantia do
género. Em TCP, os dados séo transmitidos como uma simples sequéncia de octetos.
Cabe as aplicagoes interpretar essa seqiiéncia e separar as mensagens contidas nela,
baseando-se unicamente nos dados.

Entretanto, diferentemente do UDP, o SCTP é confirmado; as mensagens sao
entregues na ordem da transmissao e sem duplicagdes. As mensagens podem ter
tamanho virtualmente ilimitado (até 2% — 1 octetos); o protocolo encarrega-se de
fragmentar a mensagem em diversos datagramas SCTP e remonta-la no terminal
remoto.

Nada impede, porém, a aplicacdo de ignorar por completo a formatacao em
mensagens e tratar os dados como uma seqiéncia de octetos, ao estilo TCP. Mesmo
assim, o desempenho bruto de transmissdo do SCTP sera, no minimo, igual ao do
TCP.

Quando necessario, o SCTP fragmenta as mensagens do usuario para
assegurar que o pacote SCTP passado as camadas inferiores esteja em conformidade
com o MTU do caminho. Na recepgao, os fragmentos sdo remontados antes que a

mensagem seja passada ao usuario.

2.4.3. Ordem das mensagens

O termo fluxo é usado em SCTP para descrever uma sequéncia de mensagens
de wusuario que devem ser entregues ao protocolo da camada superior,
ordenadamente, com respeito as outras mensagens do mesmo fluxo. O usuario SCTP
pode especificar na iniciacdo da associagdo o numero de fluxos a serem suportados
por ela. As mensagens do usuario sao associadas aos numeros dos fluxos (primitivas
SEND e RECEIVE). Internamente, o SCTP atribui a cada mensagem recebida do
usuario um numero de sequéncia de fluxo e, no receptor, assegura que as mensagens
sejam entregues ao usuario na sequéncia correta, dentro do fluxo.

No SCTP, entdo, ocorre o que podemos denominar de “entrega sequencial
intra-fluxo”, ou seja, as mensagens sao entregues na ordem em que foram
transmitidas, embora essa ordem seja respeitada apenas dentro de cada fluxo.

Mensagens pertencentes a fluxos diferentes ndo sdo necessariamente entregues na
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ordem da transmissdo. No TCP, ao contrario, a sequéncia de octetos é sempre
respeitada, na ordem estrita em que foi remetida. Embora essa caracteristica seja uma
garantia importante, se varias mensagens forem transmitidas através de uma mesma
conexao, a perda de um pacote IP pode atrasar a entrega de todas as demais. Por
outro lado, em SCTP, pode-se usar um fluxo por requisicdo, ou por tipo de requisi¢ao.
A perda de um datagrama atrasa apenas a entrega das mensagens de um unico fluxo.

O SCTP atribui um TSN (Transmission Sequence Number) a cada fragmento
de dados ou mensagem nao-fragmentada, oriundos do usuario, independente do
numero de sequéncia de fluxo atribuido no nivel de fluxo. O receptor reconhece todos
os TSN recebidos, mesmo com falhas na seqliéncia, de modo que a entrega confiavel
seja mantida funcionalmente separada da entrega sequiencial de fluxos.

A retransmissdo de pacotes ocorre quando os reconhecimentos ndo chegam
nos prazos esperados, e esta retransmissdo estd condicionada aos mesmos
procedimentos para a prevencao de congestionamento usados no TCP.

O SCTP é um protocolo confirmado tal qual o TCP, e todos os algoritmos de
reordenamento, ftimeout e retransmissdo de pacotes, bem como controle de
congestionamento e descoberta do MTU, estdo também presentes no SCTP. Por
serem de uso consagrado, a maioria dos algoritmos foi diretamente copiada do TCP,
com adaptacdes para suporte a ordenacio separada por fluxo. Muito embora o TCP
dependa da perda de pacotes para detectar congestionamento, qualquer perda diminui
de forma consideravel o desempenho da transmissdo. Por esse motivo, existe grande
interesse na pesquisa de algoritmos melhores para o SCTP.

O SCTP também introduz uma variavel inexistente no TCP: multi-homing. A
existéncia de multiplos caminhos, cada um com laténcia diferente, abre espacgo para
melhorias nos algoritmos de retransmissdo. O SCTP permite que a aplicacao altere os
valores padréo de timeout, tornando os algoritmos mais moderados ou agressivos,
recurso que pode ser utilizado para melhorar o desempenho se a aplicagédo conhece

as caracteristicas da rede em que esta operando.

2.4.4. Multi-homing

Um recurso totalmente novo do SCTP é o suporte direto ao que se denomina
como multi-homing. Um computador € dito multi-homed quando encontra-se
conectado a duas ou mais redes IP, sem necessariamente ser um roteador. Particular
importancia tem o computador ligado por dois ou mais caminhos a /nternet mundial,

pela tolerancia a falha desse tipo de enlace.
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O SCTP permite que cada terminal informe uma lista de seus enderecos IP na
Internet. O IP utilizado durante a criacdo da associacao é o IP primario, principal canal
de comunicacdo com o terminal remoto. Os demais enderecos IP informados sao
secundarios, que podem ser utilizados caso falhe a comunicagao com o IP primario. O
SCTP controla o estado dos diversos enderecos IP do terminal remoto por
mecanismos de heartbeat, quando um outro trafego de pacotes for inadequado para
prover tal informacédo, de modo a sempre conhecer a situagdo de cada caminho e
fazer deducgbes acerca do estado das conexdes. O suporte direto do SCTP a multi-
homing facilita a implantagao de alta disponibilidade de rede para uma ampla gama de
servigos da Internet.

No momento da iniciagdo da associagdo, um caminho primario é definido para
cada extremidade SCTP, usado para o envio normal de pacotes SCTP. No lado
receptor, o gerenciamento de caminhos é responsavel pela verificagdo da existéncia
de uma associacao SCTP valida, a qual o pacote que entra pertence, antes de passa-
lo aos processamentos adicionais.

O gerenciamento de caminhos e a validacdo de pacotes sdo realizados

simultaneamente.

2.4.5. Caracteristicas de segurangca do SCTP

Um ponto particularmente fraco do TCP é a sensibilidade a ataques de
negacao de servico (DoS, ou Denial of Service). O principal motivo é que o TCP nao
autentica as partes durante a fase de conexao, e ndo tem como fazé-lo pois a conexao
é efetuada com apenas 3 pacotes (0 que se denomina de 3-way handshake). A Unica
protecdo do TCP contra ataques blind spoof é confiar que cada terminal gere niumeros
iniciais de sequéncia (ISN, ou initial sequence number) imprevisiveis.

Outro problema do TCP é que uma conexao meio-aberta ocupa tanta memoria
quanto uma conexdo efetiva. O lado passivo da conexdo (tipicamente o servidor)
precisa armazenar o ISN remetido pelo cliente, pois esse valor sera utilizado quando a
conexao for completada. Como em geral o TCP é implementado no kernel do sistema
operacional, e a memoria do kernel é limitada, o nimero maximo de conexbdes TCP
simultdneas em cada sistema também tera um limite bem definido.

Assim, um invasor pode simplesmente disparar um grande nimero de pacotes
TCP SYN com origem falseada — o que se denomina de ataque SYN flood. As
conexdes meio-abertas nunca sio efetivadas e acabam descartadas por timeout,

porém, nesse meio tempo, elas lotam a tabela de conexdes e impedem a realizagdo
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de conexoes legitimas. O protocolo SCTP foi, desde o inicio, projetado para evitar tais
problemas.

Em primeiro lugar, uma associagao ¢é iniciada por um pedido do usuario SCTP
(primitiva ASSOCIATE ou SEND). Um mecanismo de cookie (KARN, SIMPSON, 1999)
€ empregado durante a iniciagdo para prevenir ataques. Esse mecanismo usa uma
autenticacao de 4 vias (four-way handshake), permitindo as duas ultimas mensagens
transportar dados de usuario, para uma configuragdo mais rapida. O encerramento
gracioso da associagao também ¢é pedido pelo usuario SCTP (primitiva SHUTDOWN),
sendo possiveis outras formas, como o fechamento imediato a pedido do usuario
(primitiva ABORT) ou como resultado de uma condi¢cao de erro detectada dentro da
camada do SCTP.

Os pacotes envolvidos na criagdo da associacao, listados na seqiiéncia normal
de transmissao, tém os seguintes nomes:

e INIT, do cliente para o servidor;

« INIT-ACK, do servidor para o cliente em resposta a INIT;

e COOKIE-ECHO, do cliente para o servidor, permitindo ao servidor

considerar estabelecida a associacao;

e COOKIE-ACK, do servidor para o cliente, confirmando o recebimento de
COOKIE-ECHO, e permitindo ao cliente considerar estabelecida a
associacgao.

Na parte fixa da estrutura do pacote SCTP, existe um parametro de 32 bits
denominado etiqueta de verificacado (verification tag). Cada associagdo possui duas
etiquetas, uma para cada diregcdo. Todo pacote SCTP deve apresentar a etiqueta
correspondente a sua associacdo e diregdo, sob pena de ser descartado. Essa
etiqueta serve primariamente para identificar instancias diferentes de uma mesma
associagao (i.e. entre os mesmos terminais e os mesmos numeros de porta). Mas
também permite discriminar facilmente pacotes forjados, eliminando assim a
possibilidade de blind spoof, tanto na tentativa de abertura de conexbdes anénimas
quanto na tentativa de sequliestro ou abortamento de uma conexao existente.

Nos pacotes INIT e INIT-ACK, cada parte transmite uma etiqueta de iniciacao
(initiation tag), e, dali por diante, deve repetir esse valor na etiqueta de verificagdo de
todos os pacotes, até o fim da associagdo. Cada terminal calcula sua prépria etiqueta,
logo ha duas etiquetas por associagado, uma em cada sentido. O valor da etiqueta deve
ser aleatoério, ou pelo menos imprevisivel para agentes externos, para que a protecao
contra blind spoof seja efetiva. E o mesmo cuidado que deve ser tomado na geracéo
do ISN do TCP, ou do TSN (Transmission Sequence Number) do SCTP.
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O TCP possui o pardmetro TSN para indicar, em cada pacote, qual o segmento
da sequéncia de octetos que esta sendo transmitido. Esse valor permite remontar a
seqUéncia e detectar as lacunas e é incrementado pelo numero de octetos
transmitidos.

O SCTP também apresenta o TSN nos trechos de dados, porém ele é
incrementado por trecho, e ndo por octeto, sendo a utilidade desse parametro a
mesma que a do TCP.

Da mesma forma que no TCP, o nimero TSN inicial (ISN) é informado de parte
a parte durante a criagdo da associacéo, e 0 mesmo cuidado deve ser tomado na sua
geracao — ele deve ser imprevisivel por parte de um agente externo (tal qual a etiqueta
de verificagao). A diferenca é que o TCP conta apenas com esse recurso para detectar
ataques blind spoof que visem abortar ou sequestrar uma conexao. Ja o SCTP conta
com o TSN e também com a etiqueta de verificagcdo, o que o torna bem mais
resistente a esse tipo de ataques.

Eliminada a ameacga representada pelo blind spoof, resta evitar que o lado
passivo da associagcdo reserve memoria com associacbes meio-abertas e fique
vulneravel a ataque analogo ao SYN flood. A solugdo encontrada foi transferir para o
cliente a responsabilidade total pelo armazenamento dos dados de uma associagao
meio-aberta. Essa transferéncia foi conseguida no SCTP por meio do cookie — uma
estrutura de tamanho variavel, cujo formato interno sé é conhecido pelo seu criador,
que o servidor transmite ao cliente no pacote INIT-ACK. O cliente deve retransmitir o
cookie ao servidor no pacote COOKIE-ECHO, como sugere o proprio nome deste
pacote. Se o cliente fosse na verdade um invasor mandando pacotes forjados, o
cookie nunca chegaria ao cliente verdadeiro, e muito menos seria devolvido ao
servidor. Como o servidor ndo ocupa memoria com associagcbes meio-abertas, o
ataque ndo satura a tabela de associagdes e ndo impede as associagdes legitimas.
Ataques no estilo SYN flood ndo sao possiveis contra o SCTP.

Apods transmitir o pacote INIT-ACK, se o servidor ndo conserva nenhuma
informagao sobre a associagdo, nem sobre o potencial cliente, e a associagao so6 é
efetivada com o pacote COOKIE-ECHO, o servidor depende exclusivamente das
informacgdes contidas no cookie para criar a associagcdo. Logo, embora o formato do
cookie seja de livre escolha, o que |he garante segurancga adicional, ele tem de conter
pelo menos os seguintes dados:

« 0s dados relevantes do pacote INIT, normalmente uma simples transcri¢gao

dos dados desse pacote;

e o0s dados relevantes (gerados pelo servidor) do pacote INIT-ACK,
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geralmente também uma simples transcri¢ao;

» duas etiquetas de 32 bits denominadas tie tags, que geralmente contém o
valor zero, mas podem ser eventualmente preenchidas com as etiquetas de
verificagdo do cliente e/ou do servidor, e servem para identificar
retransmissdes de pacotes de criagcado de associacao.

Os dados acima representam o0 minimo necessario para a implementagao
funcionar, porém outros dados adicionais sdo necessarios para garantir a seguranca
do SCTP:

e timestamp, para que cookies velhos possam ser descartados, bem como

para protecao contra ataques de repeticao (replay attacks);

e assinatura digital, que garanta a integridade dos dados e permita ao
servidor reconhecer o cookie como seu, e o atrele ao cliente.

A assinatura digital é tipicamente obtida concatenando-se todos os dados do
cookie, os enderecos IP, as portas, uma chave secreta e calculando-se um hash de
qualidade criptografica, como MD5 ou SAH-1 (KRAWCZYK et al., 1997). A RFC 2960
recomenda que a chave secreta seja trocada de forma razoavelmente frequente
(STEWART et al., 2000).

A criptografia dos dados do cookie nao é especialmente encorajada, pois nao
traz qualquer vantagem de seguranga: os dados ali contidos poderiam ser obtidos
facilmente de outras formas. O hash é suficiente para fins de autenticacgao.

Embora o cookie tenha tamanho variavel e seja escolhido pela implementagéo,
deve ainda assim ter o menor tamanho possivel que fornegca a seguranga exigida,
evitando problemas de interoperabilidade (prevendo que o SCTP possa ser usado em
dispositivos naturalmente limitados em capacidade de memoria e processamento, a
RFC 2960 recomenda que a implementagdo crie o menor cookie que atenda dada
necessidade de segurancga). Se considerarmos 16 octetos para os dados relevantes
de INIT, mais 16 para os dados de INIT-ACK, 8 para os tie-tags, 8 para o timestamp e
16 para a assinatura digital, chegamos a um cookie de 64 octetos.

Os pacotes SCTP contém ainda um somatério de verificagdo (checksum), que
os protege contra corrupgdo acidental dos dados, causada por ruido de linha ou
problemas nos roteadores. Como o checksum do SCTP é de 32 bits, sua resisténcia a
corrupcao de dados &€ bem maior que a do TCP, com seu checksum de 16 bits.
Entretanto, frise-se, o somatério ndo é uma assinatura digital e portanto ndo protege
os dados contra fraude.

Por ultimo, com relagdo ao topico seguranga, € bom mencionar que o0s

mecanismos de seguranga do SCTP prestam-se a evitar os ataques especificamente
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previstos e mencionados acima, e nao oferecem outras garantias de seguranga, tais
como confidencialidade ou autenticidade. Tampouco tornam o SCTP resistente ao
ataque do “homem do meio”, como mencionado anteriormente. Entretanto, essas
garantias adicionais de seguranga podem ser providas por outros protocolos utilizados
em conjunto com SCTP, como, por exemplo, o IPSec e o SSL/TLS (JUNGMAIER et
al., 2001).

2.4.6. Operacao do protocolo SCTP

Um pacote SCTP é composto de um cabegalho comum e de pedagos ou
trechos (chunks), que contém informagdes de controle ou dados de usuario. Multiplos
trechos podem ser agrupados num pacote SCTP, até o tamanho do MTU, exceto os
trechos INIT, INIT ACK e SHUTDOWN COMPLETE. No Anexo A, podem ser vistos,
em detalhes, os tipos mais comuns de trechos SCTP.

O pacote SCTP possui um cabegalho fixo de 4 parametros (12 octetos), mais
um numero variavel de trechos alinhados em 32 bits, conforme pode ser visto na figura
5 abaixo mostrada. Determinados parametros do cabecalho sao invariaveis e foram

mostrados em negrito na figura.

Cabecalho [P

Porta de origem (16 hits) Porta de destino (16 hits)

Etiqueta de verificacao (32 hify)

Somatdrio de verificacio (32 hits)

Trecho | ftrechos alivhados em 32 bits)

Trecho 2

Trechomn

Figura 5. Representacao esquematica de um pacote SCTP tipico

Nos pacotes SCTP, os numeros de porta de origem e destino tém o mesmo fim
que no TCP e UDP, ou seja, em conjunto com o numero IP, permitir ao receptor
identificar a aplicacdo destinataria do pacote e a associacdo SCTP a qual pertence.
Como em todo protocolo da familia TCP/IP, os dados que representem numeros
inteiros devem ser representados em network byte order — ou seja, o primeiro octeto é
o mais significativo.

Os trechos sao estruturas de dados TLV (type, length, value — tipo,
comprimento e valor), alinhadas em 32 bits e podem apresentar até 3 octetos de

enchimento. A estrutura TLV é extremamente simples de entender, implementar e
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processar, além de ser muito mais versatil que um mapa de bits de tamanho fixo.

Por outro lado, a grande vantagem do mapa de bits frente ao TLV é o seu
tamanho reduzido, e conseqlente reduzido overhead de rede. Protocolos como IP e
TCP utilizam mapas de bits, pois, a época de sua criacdo, as baixas velocidades dos
enlaces justificavam qualquer esforgo de diminuicdo do overhead. Entretanto, a
situacdo atual das redes € outra - a vazao € limitada predominantemente pela laténcia
de processamento dos terminais, e a reducdo dessa laténcia deve ser a principal
preocupacao dos projetistas de protocolos. Os protocolos devem ser simples, ageis no
processamento e extensiveis.

Desta forma, o SCTP utiliza principalmente estruturas TLV para transporte de
dados e informacdes de controle. Até mesmo tarefas como abertura e fechamento de
associagao utilizam tais estruturas, e nao flags (como ACK, SYN e FIN do TCP).

O valor do comprimento inclui os 4 octetos dos trés primeiros parametros,

porém nao inclui o enchimento (padding), como se vé na figura 6 a seguir:

Tipo (8 bies) Flags (8 bits) Comprimento (16 &its)

Dados ateis do trecho, mais enchimento (520 bits)

Figura 6. Representacao esquematica de um trecho (chunk) SCTP tipico

O parametro Flags é um mapa de bits interpretado de acordo com o tipo de
trecho (ndo ha nenhum flag com significado genérico), sendo que a maioria dos tipos
de trecho ndo faz uso desse pardmetro. Como o SCTP foi projetado para ser
extensivel, pode suceder de um tipo de trecho presente em uma implementagao nao
ser suportado por outras implementagcdes, de modo que previu-se a reagao do
receptor a um trecho ndo suportado, dependendo do contelido dos dois bits mais
significativos do tipo de trecho, conforme mostra a Tabela 1 a seguir. O valor do tipo

de trecho deve, entéo, ser escolhido em fungéo da reagao desejada.

Tabela 1. Agdo a ser adotada pelo receptor em fungao do tipo de trecho (chunk)

Tipe Acie tomada pele recepior, se nde suparia o treche

0x00 a 0x3F | descartar o pacote que conténm o trecho

0540 a 0 TF | descartar o pacote ¢ remeter uma notifi cagio de erro (vide 4.8)

0x80 a 0xBF | desprezar o trecho e continuar a processar o pacote

OxC0a0xFF | desprezar o trecho, continuar a processar o pacote, e remeter uma notifi -

cacdo de erro
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Os campos constituintes dos diferentes tipos de trechos empregados na
definicao do protocolo SCTP podem ser vistos em detalhes no Anexo A.

Dentro do espaco de dados uteis do trecho, pode haver parametros
permanentes e opcionais. Os parametros permanentes, alinhados em 4 octetos, tém
tamanho e ordem predefinidos para cada tipo, e sempre vém em primeiro lugar em
relacdo aos parametros opcionais. Em seguida vém os parametros opcionais, em
numero variavel, que também s&o estruturas TLV. Assim como nas estruturas TLV dos
trechos, o comprimento do parédmetro inclui os 4 octetos do tipo e do proprio
comprimento, mas nao inclui os octetos de enchimento. Esse esquema pode ser visto

na figura 7 a seguir.

Tipo de parimetro (6 bits) Comprimento (16 bits)

Dados ateis do parimetro, mais enchimento (32p bits)

Figura 7. Representagiao esquematica dos dados de um trecho (chunk)

Analogamente ao tipo de trecho, os dois bits mais significativos do tipo de
parametro também especificam a reagdo a um parametro desconhecido pelo receptor,

como se vé na Tabela 2 a seguir.

Tabela 2. Agao a ser adotada pelo receptor em fungao do tipo de parametro

Tipe de pardmetre | Agdo tomada pelo receptar, se nde suporta o pardmetro

00000 a 0x3FFF | descartar o trecho que contém o parimetro

x4 000 a O0xTFFF | descartar o trecho e remeter uma notifi cagio de erro (vide 4.8)

0x8000 a 0xBFFF | desprezar o parimetro e processar o trecho

OxC000 a OxFFFF | desprezar o pardmetro, processar o trecho. e remeter uma notifi cagio de
erro

2.4.7. Primitivas SCTP

As requisi¢cdes de servigo do protocolo da camada superior a de transporte séo
passadas ao SCTP através de primitivas de servigco. Da mesma forma, o protocolo
SCTP pode, de forma assincrona e eventual, notificar o protocolo da camada superior
da ocorréncia de diversos eventos. As primitivas de servico e as notificagbes SCTP
estdo detalhadas em STEWART et al. (2000), servindo de orientacdo para a
implementacdo do protocolo SCTP. Em nosso estudo, como faremos referéncia

somente a uma parte de uma implementacdo viavel para o protocolo SCTP,
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empregaremos as seguintes primitivas:
e Associate, que permite ao protocolo da camada superior iniciar uma
associagao SCTP com uma entidade analoga de um sistema distante; e
» Shutdown, que solicita o encerramento da associacao SCTP.
Analogamente, mencionaremos em nosso estudo apenas duas das
notificagdes, que relacionam-se com as duas primitivas de servigo acima escolhidas, e
sdo:
e Communication Up, notificagdo enviada a camada superior quando o SCTP
encontra-se pronto para o envio ou a recepgao de mensagens do usuario; e
« Shutdown Complete, quando os procedimentos de encerramento de uma

associacao SCTP sao completados.

2.5. Comentarios

Neste capitulo, foram apresentadas as caracteristicas principais da arquitetura
de 3% Geracao, respeitando-se as premissas derivadas do férum de discussdo 3G.
Além disso, alguns protocolos da camada IPSec, empregados para a obtencao de
uma arquitetura funcional de seguranga, foram apresentados.

Quanto ao protocolo de transporte, utilizado como suporte ao servigo de troca e
geréncia de chave que implementa parte da arquitetura de seguranga proposta, o
SCTP foi o escolhido para essa nova arquitetura, pois, alinhado com as diretrizes do
IPSec, ja incorpora algum enriquecimento na seguranc¢a em relagéo ao TCP.

No proximo capitulo sera apresentado o projeto do protocolo SCTP, com as
simplificagcdes que foram necessarias efetuar no modelo para a analise das formas de
estabelecimento e encerramento de associagdes SCTP e do comportamento com o

aumento de entidades envolvidas neste processo.
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Capitulo 3

Projeto de uma Arquitetura de

Seguranca usando o Protocolo
SCTP

A modelagem de certas areas do conhecimento cientifico permite prever
razoavelmente todas as hipoteses de funcionamento e relagdes de causalidade
existentes entre as variaveis envolvidas, nas mais diversas condicbes de utilizacao.
Um conjunto de solugdes claro, conciso e completo podera ser derivado do respectivo
modelo, e sera um numero finito e razoavel, do ponto de vista computacional. Em
outros casos, como, em particular, ocorre com a modelagem do comportamento de
protocolos de comunicagdo de dados, essas caracteristicas nado podem ser
observadas.

De fato, mesmo sendo sistemas que se baseiam em maquinas de estados
finitos, o conjunto de solugdes que descreve o comportamento de um protocolo de
comunicagao de dados pode tender ao infinito. Em certos casos, como na analise de
condicbes de erro ou na verificacdo de propriedades do protocolo, a implementacao
prévia com vistas a realizacdo de testes torna-se impossivel ou muito custosa de
executar. No cenario ideal, a validagao prévia da operagao do protocolo, mesmo antes
de sua implementacgao, deve ser realizada com o uso de ferramentas que testem todas
as suas hipoteses de operagdo, mesmo que improvaveis.

Nesse sentido, a especificagdo e a verificacdo de protocolos envolvidos nos

processos de garantia de seguranca deve ser orientada por técnicas de descricdo
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formal, empregando mecanismos e linguagens apropriados. As técnicas de descricdo
formal, por serem métodos de definicdo do comportamento de um sistema com o uso
de uma sintaxe e de uma semantica, baseadas em definicbes matematicas, permitem
uma implementagao de protocolos sem ambiguidades, precisa e completa. Além disso,
oferecem uma base bem definida para a verificagdo e validagcao desses protocolos,
entendidas como a avaliagdo de conformidade dos mesmos com relacdo ao
comportamento esperado. De fato, a analise da quantidade dos estados e a
confirmagao das propriedades observacionais de um protocolo formalmente
especificado permitem concluir que podemos aferir as suas propriedades de
seguranca e, através dos estados alcancados, verificar eventuais falhas nos
procedimentos executados. As equivaléncias devem ser definidas para garantir que o
protocolo modelado apresente, em termos observacionais, 0 mesmo comportamento
seguro que se espera do servico modelado (RIBEIRO et al., 2003a). Além disso, deve-
se verificar se possui algumas propriedades essenciais, como ser vivo e reiniciavel e
nao conter deadlocks.

Neste capitulo, o item 3.1 apresenta a metodologia de analise e verificagdo de
protocolos aplicada neste trabalho; o item 3.2 exibe a especificacdo do protocolo, com
uma introducado a linguagem LOTOS e ao pacote de ferramentas CADP; o item 3.3
traz os comentarios finais do capitulo, fazendo alusao aos resultados obtidos com as

simulagdes a serem objeto do capitulo seguinte.

3.1. Metodologia de Trabalho

A escolha de um protocolo que atendesse as necessidades da arquitetura de
seguranga proposta foi o primeiro passo deste estudo. Em seguida, tendo em vista as
consideragbes mencionadas nos paragrafos anteriores, em que se apontou a
importancia da utilizacdo de um formalismo bem estabelecido na analise e verificagdo
do protocolo em estudo, optou-se pela linguagem de descricdo formal julgada
apropriada e por uma ferramenta de implementacao que Ihe desse adequado suporte.
Nesse caso, a linguagem LOTOS e o pacote CADP, como mencionado anteriormente.

O passo seguinte foi a modelagem da rede que serve de ambiente de teste,
bem como do protocolo, utilizando os instrumentos da linguagem de simulagao.

Uma premissa adotada neste estudo, de fundamental importancia na
formulacdo do modelo da arquitetura de segurancga e do respectivo formalismo, é a de

que o protocolo da camada imediatamente inferior aquela em estudo Ihe prestava os
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servicos necessarios e corretos, sem problemas ou erros, para o seu bom
funcionamento. Da mesma forma, o protocolo da camada imediatamente superior
aquela em estudo recebia desta os servigos que se deseja modelar. Assim, cada um
dos protocolos pertencentes a essas camadas recebeu um tratamento em separado,
dividindo-se o problema em varias partes. As interagcbes entre os protocolos das
diferentes camadas ocorreriam somente através das primitivas de servigo e pela troca
de PDUs e SDUs entre si, conforme ja mencionado.

Com base nas premissas basicas mencionadas no paragrafo anterior, supomos
que a camada inferior a do protocolo SCTP (camada IP) presta-lhe os servigos
necessarios de forma correta e ndo nos deteremos na sua analise. De forma analoga,
a camada superior (Aplicagao) recebe os servicos oferecidos pelo SCTP, de transporte

seguro de dados e sinalizagédo, nao sendo também objeto de analise.

3.2. A Técnica de Descricao Formal nas Comunicagoes

Seguras

Antes de uma especificagdo formal de qualquer dos protocolos, faz-se
necessario apresentar os conceitos basicos da linguagem de especificagdo formal
LOTOS e das ferramentas que a implementam.

As técnicas de descricdo formal sdo métodos para a definicdo do
comportamento de um sistema de processamento de informacbdes qualquer,
empregando uma linguagem com sintaxe formal e semantica, ao invés de faze-lo
utilizando uma linguagem natural, como o Portugués, por exemplo. Assim, tornam
possivel a captura do comportamento funcional e das propriedades de sistemas, e, em
particular, de protocolos de seguranga, sendo essenciais a produgdo de
documentacdo sem ambigilidades (RIBEIRO et al., 2003b). A implementagdo de
protocolos sem ambiglidades, precisa e completa, prové uma base bem definida para
a verificacdo e a validagdo desses protocolos, entendidas como a avaliagdo de
conformidade dos mesmos com relacdo ao comportamento esperado (BOLOGNESI,
BRINKSMA, 1987), (FERNANDEZ et al., 1996), (LOGRIPPO et al., 1992).

3.2.1. A Linguagem LOTOS

LOTOS é uma técnica de descrigdo formal surgida como um produto do
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esforgco de padronizagdo do modelo OSI (Open Systems Interconnection) pela ISO
(International Standards Organization). E empregada na descrigéo formal de sistemas
abertos, e sua fundamentagao tedrica, conceitos, regras de inferéncia e equivaléncias
de comportamento encontram-se bem estabelecidos em BOLOGNESI e BRINKSMA
(1987). Seu projeto foi motivado pela necessidade de uma linguagem que oferecesse
alto nivel de abstracdo sobre uma forte base matematica, alinhada com o esforgo de
obter descri¢cao precisa para os padrées integrantes do modelo OSI (LOGRIPPO et al.,
1992). Os modelos em LOTOS permitem o uso de varias técnicas de validagéo e
verificagao, e diversas ferramentas foram desenvolvidas para a automatizagao destes
processos.

Como os projetistas da linguagem LOTOS perceberam, na época de sua
concepgao, nenhum formalismo até entao existente era suficientemente genérico para
expressar de forma conveniente tanto a componente de controle como a componente
de dados de uma especificagdo (LOGRIPPO et al., 1992). Desta forma, foi LOTOS
concebida pela unido de dois elementos formais: a parte de dados da linguagem é
baseada na teoria de tipos de dados algébricos abstratos, mais especificamente na
linguagem de especificaggo ACTONE (MEER et al., 1992); e a parte de
comportamento é baseada na abordagem que a algebra de processos faz da
concorréncia, combinando caracteristicas das linguagens CCS (MILNER, 1989) e CSP
(HOARE, 1985).

A premissa fundamental de LOTOS ¢é a de que sistemas nada mais s&o do que
um conjunto de processos, 0s quais interagem e trocam dados entre si e com o
ambiente - cada especificacdo deve representar a relacdo temporal entre estas
interagdes, caracterizando o comportamento externamente observavel do sistema
(BAGATELLI, 2003).

Os tipos de dados abstratos empregados em LOTOS descrevem os valores
que os dados podem assumir e as operagdes que sobre eles atuam, sem especificar
como sao representados e manipulados na memoaria, o que contribui para a abstragao
inerente a linguagem (FERNANDEZ et al., 1996).

Os tipos basicos de dados em LOTOS, tais como Boolean e NaturalNumber,
estao especificados em uma biblioteca padrao, sendo que, para toda especificacao de
protocolo em LOTOS, com passagem de parametros, € necessario que se construa a
biblioteca contendo os parametros que fardo parte do intercAmbio de mensagens pelo
protocolo. Esta biblioteca é a responsavel por todas as PDUs e SDUs trocadas pelo
protocolo. Além disso, é necessario avaliar o tipo de dados que se quer enviar e inserir
nesta biblioteca (BAGATELLI, 2003).

33



3. Projeto de uma Arquitetura de Seguranga usando o Protocolo SCTP

No aspecto do comportamento, um sistema concorrente é descrito como uma
colegao de processos que evoluem em paralelo e interagem por meio de rendezvous
(ou pontos de encontro), conceito denominado de “sincronizagdo”. O comportamento
de cada processo é especificado com o uso de uma algebra de operadores e os
processos podem manipular e trocar dados em pontos de interacdo especificos,
denominados gates (ou portas) (BOLOGNESI, BRINKSMA, 1987), o Unico meio de
interagdo entre sistemas concorrentes, visto que seus espagos de memoria sao
disjuntos. A Tabela 3, mostrada a seguir (RIBEIRO et al., 2003b), apresenta alguns
dos operadores LOTOS mais relevantes.

Uma expressao de comportamento em LOTOS consiste em um
comportamento basico, tal como stop ou exit, bem como em agdes e expressdes
combinadas por meio de operadores (prefixo, escolha, habilitacdo, composicao
paralela, etc.). A componente de processos permite a representacdo de conceitos
primitivos de sistemas concorrentes (composicdo em paralelo e em seqliéncia,
escolha ndo deterministica, interrup¢do, dentre outros), descrevendo assim as mais
diversas interagbes, com base nos fundamentos de algebra de processos. Tais
interacbes podem também permitir a troca de valores de dados entre os diferentes
processos € 0 ambiente externo. A semantica adotada combina caracteristicas das
linguagens CCS e CSP.

Tabela 3. Operadores LOTOS

OPERADOR INTERPRETACAO
PIV2Y:T; A Interacao pela porta P, enviando um valor V e
recebendo uma variavel Y de valor T, com execugéao
da acado A
A[]B Executa A ou B
A |[h,i,j]| B Executa A e B em paralelo, com sincronizagdo nas
portas h,i,j
Alll B Executa A ou B em paralelo, sem sincronizagao
Exit Termina com sucesso
Stop Parada do processo
P [h,i,j]1 (H,1,J) Chamada do processo com paradmetros das portas h,i,j
e parametros de valores H,I,J
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3.2.2. O Pacote de Ferramentas CADP

Para automatizar a analise do comportamento de um protocolo, descrito
através duma especificacdo LOTOS, utilizamos o pacote CADP (FERNANDEZ et al.,
1996). O CADP oferece um conjunto integrado de funcionalidades, que vao da
simulacdo interativa até a verificagao exaustiva baseada em modelos. Este processo
pode ser visualizado na figura 8 (RIBEIRO et al., 2003b).

Editor CAESAR.ADT CAESAR ALDEBARAN
= Gerador p = =
= Conversor a =
= dos Modelos 5 =
Especificagao Especificagao Modelo Sequéncia
LOTOS direcionada LOTOS com LTS de Diagnéstico
para o Verificador especificagdo ADT

Figura 8. Processo de analise empregando as ferramentas do pacote CADP

Legenda: - LTS: Sistema de Transi¢cbes Rotuladas (Labeled Transition System)

As funcionalidades apresentadas pelo CADP podem ser reunidas sob trés
grandes grupos:

» compilacao de especificacbes descritas em LOTOS;

» verificagdo de sistemas comunicantes;

« validagédo e teste de protocolos.

Quando da compilagédo das especificagbes descritas em LOTOS, o primeiro
passo consiste na tradugdo da especificacdo em LOTOS, seja para um programa
escrito na linguagem C (tanto para execugdo como simulagao), seja para um Sistema
de Transicbes Rotuladas (LTS). Tal traducdo se da tanto na parte do comportamento
da especificacdo em LOTOS (utilizando-se a ferramenta CAESAR) como na parte de
descricdo de tipos abstratos de dados (com o uso da ferramenta CAESAR.ADT).
Diversas propriedades dos protocolos, como numero de estados e transi¢des, podem
ser observadas, e a exibicdo e edicdo dos grafos de acessibilidade e redugdo de
estados pode ser realizada com o conjunto de ferramentas BCG (Binary Coded
Graphic, ou Gréafico Codificado em Binario): BCG_DRAW, BCG_EDIT, BCG_IO,
BCG_MIN, BCG_OPEN. O Grafico Codificado em Binario ¢ um formato para
representacao do Sistema de Transicdes Rotuladas que utiliza a representagao binaria
com técnicas de compressao que reduz o LTS em 20 vezes, se comparado a uma
versao baseada em ASCII.

Ja na verificagdo de sistemas comunicantes, a partir da obtencao de sistemas

de transicbes rotuladas, pode-se promover a verificagdo de varias relagbes de
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equivaléncia (bissimulacdo forte, equivaléncia observacional, equivaléncia de
seguranga, dentre outras), de acordo com algoritmos de verificagdo fornecidos pela
ferramenta ALDEBARAN. Esta ferramenta possui avaliadores de légica temporal e de
equivaléncias, que permitem comparar se o LTS de um protocolo esta compativel com
o do seu respectivo servico, além de especificar as propriedades e classificar cada
protocolo.

Na definicdo da linguagem LOTOS, BOLOGNESI e BRINKSMA (1987)
diferenciam a especificacado da implementagéo. Na primeira, inserem-se as descri¢gdes
de alto nivel do comportamento desejado do sistema, como seriam observadas
externamente. A segunda € uma descricdo mais detalhada de como o sistema opera
ou de como é construido, a partir de componentes mais simples. Como LOTOS é uma
linguagem que permite a especificacdo de sistemas em diferentes niveis descritivos,
dadas duas especificacbes sintaticamente homogéneas S1 e S2, S2 sera uma
implementacdo da especificacdo S1 quando S2 fornecer uma descricio mais
detalhada e estruturada do sistema especificado por S1. Assim, a equivaléncia
observacional, que é baseada na idéia de que o comportamento de um sistema é
determinado pela forma como interage com os observadores externos, permite ndo s6
provar que uma implementagao é correta em relagdo a uma dada especificacdo, mas
também substituir subsistemas complexos por outros, mais simples e, entretanto,
equivalentes.

Um exemplo dessa idéia, apresentado em BOLOGNESI| e BRINKSMA (1987),
€ a equivaléncia entre a especificacdo dum servico prestado pela camada N da
arquitetura OSI| e a implementagao obtida pela composicdo das entidades de um
protocolo da camada N com o servigo prestado pela camada N-1.

Na validacado e teste de protocolos, através da ferramenta XTL (Executable
Temporal Language, ou Linguagem Temporal Executavel), permite-se a insergao de
operadores logicos temporais. XTL € uma linguagem de programacao funcional,
desenhada para permitir a implementagao de varios operadores de légica temporal,
que sao avaliados sobre um LTS codificado em BCG. A linguagem XTL define tipos
especiais para um conjunto de estados, transicoes e rétulos do LTS e os operadores
sdo aplicados sobre sistemas de transi¢des rotuladas, possibilitando a verificagdo de
propriedades nos protocolos especificados.

Além destas, o pacote CADP contempla ainda outras ferramentas, dedicadas
primordialmente a promog¢do de ambiente grafico de interface com o usuario
(EUCALYPTUS, XSIMULATOR, CAESAR.INDENT).

Na analise de sistemas comunicantes, a partir da obtencdo de sistemas de
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transicdes rotuladas, pode-se promover a verificacdo de varias relagdes de
equivaléncia (como a equivaléncia forte e equivaléncia observacional, dentre outras).

A equivaléncia observacional, como visto acima, prevé que todo
comportamento externamente observado de determinado processo pode ser
igualmente realizado por uma ou mais ag¢des de outro processo. De fato, a relagéo
entre diferentes descricdes em LOTOS de um dado sistema e, em particular, entre
especificagdes (servico) e implementagdes (protocolo), pode ser estudada usando
esta nogao de equivaléncia, oriunda da linguagem CCS. Essa equivaléncia é baseada
na idéia de que o comportamento de um sistema é determinado pelo modo pelo qual
ele interage com os observadores externos.

Para a equivaléncia forte, toda acdo interna de um processo deve ser
igualmente equiparada a uma acgao interna de outro processo. A equivaléncia forte,
entretanto, € muito forte do ponto de vista de verificacdo de programas. Nao leva em
consideracao critérios de abstracido, especialmente o conceito de ag¢des internas ou
ndo observaveis (MILNER, 1989) (FERNANDEZ et al., 1996). Como a especificacao
do servico € uma modelagem do comportamento externamente observavel do
protocolo, ndo contém necessariamente as mesmas transicdes nem passa pelos
mesmos estados internos que o protocolo modelado. Esta equivaléncia pode ser
utilizada para verificar a relagdo entre implementagdes incrementais dos diferentes
protocolos, € nao é observavel quando se comparam a implementagcao do protocolo
com a de seu servico, visto que diferentes acdes serdo executadas em cada caso.

Uma outra propriedade empregada é a que permite a redugado de grafos de
sistemas de transi¢des rotuladas, de acordo com relagdes de equivaléncia forte. Este
meétodo foi utilizado para representar a esséncia do comportamento do protocolo,

retirando redundancias e permitindo uma analise mais simples de convergéncia.

3.2.3. Analise de Comportamento

Uma analise do comportamento dos protocolos que garantem a segurancga de
um sistema deve basear-se nos seus requisitos. Para isso, estes devem ser
adequadamente especificados, sem ambiglidades, e a andlise de protocolos usando
técnicas de descricao formal contribui com esse esforgo de se atestar a seguranga de
um sistema e compara-lo a sua especificagdo. A especificacdo de um protocolo
empregando entidades confiaveis e ndo confiaveis torna-se viavel devido a
flexibilidade, em LOTOS, dos tipos de dados abstratos (GERMEAU, LEDUC, 1997).

A estrutura da especificagcdo € composta por varios processos que interagem
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entre si através das portas de comunicagao existentes no protocolo. Cada entidade
envolvida é modelada pelo processo que descreve o0 seu exato comportamento. No
entanto, este processo pode acarretar modelos infinitos, sendo assim, necessario
efetuar alguma simplificagdo. Esta simplificagao € viavel pela limitagcdo do niumero das
entidades envolvidas (RIBEIRO et al., 2003b).

A especificacdo formal permite, de um modo abstrato, a obtencdo de todos os
detalhes dos mecanismos de seguranca. Assim, pode-se focalizar a atengdo somente
nos servigos realmente seguros. A verificagdo de que todos os eventos que ocorrem

no protocolo sdo seguros atesta a segurancga deste protocolo.

3.3. Estudo do Protocolo SCTP

O protocolo SCTP ¢é a base do servigo de transporte confiavel, necessario ao
atendimento dos requisitos de troca de chaves criptograficas da arquitetura em estudo.
Durante o processo de troca de chaves, mediado pelo SCTP, os SEGs realizam o
intercAmbio de informacgbes para o estabelecimento de associagdes seguras através
das interfaces Za.

A complexidade das mensagens de cada estabelecimento das associagbes
SCTP (four-way handshake) influencia positivamente a seguranca do sistema, se
comparada aquela obtida com o uso do TCP. O grande problema encontrado é que,
quanto maior a robustez de um sistema, mais complexa é sua implementacéo. Achar
este equilibrio é cada vez mais uma necessidade (RIBEIRO et al., 2003a).

Para a analise a que se propde este trabalho, foi preciso introduzir algumas
simplificacdes no protocolo estudado, modelando-se apenas uma parte de seus
mecanismos. Além disso, neste estudo também desprezou-se a atuagao dos timers
T1-init e T2-shutdown, por simplicidade de implementacdo. Detalhes desses dois
elementos do protocolo SCTP podem ser vistos em STEWART et al. (2000).

Da mesma forma, outras simplificagdes foram feitas neste estudo, sem prejuizo
da qualidade da analise realizada. Tais simplificacdes tém a ver com procedimentos
internos do protocolo, ndo observaveis quando se busca analisar as interagdes entre
as entidades. Por exemplo, a geragdo aleatéria dos valores das etiquetas de
verificagao (Verification Tags), a criagdo do bloco de controle de transmissao, ou TCB
(Transmission Control Block) e as acdes de criptografia que levam a criagdo do cédigo
de autenticacdo da mensagem, ou MAC (Message Authentication Code), sao alguns

desses procedimentos internos que foram objeto de simplificacdo ou ndo chegaram a
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ser abordados na modelagem.

Um modelo de trés camadas, visto na figura 9, foi adotado para a analise do

SCTP.
l ACC DEL T
USER1 USER:

Aplicagao do Servidor Aplicagao do Servidor
............. de Negociagdo f......Je Negociagao
ISA ISA
A A

(o icati Shutd
Associate ommnn:ca ‘on Col:in::: Shutdown
\ 4 A
__!'Ii_t___s_'ll_’t_@l‘_”_“___S_UE‘!‘_’?YV_'I'_Q?'_‘!E@?,
Cookie-Echo Abort Error Heartbeat
SCTPa SCTPs
Init-Ack __ Shutdown-Ack |
Cookie-Ack SACK Heartbeat-Ack
4 A
IP_DataReq IP_Datalnd IP_Datalnd IP_DataReq
\ \i
e . MEDIUM e .
IP / IPSec IP / IPSec :
Camada Fisica

Figura 9. Modelo de trés camadas da arquitetura de seguranca proposta

Esse modelo é uma versao simplificada da pilha de protocolos mostrada na
figura 4 e reduz o numero de entidades estudadas ao necessario para analisar
corretamente as interagdes. As entidades usuarias, a Aplicacdo do Servidor de
Negociagdo e a camada ISA, foram englobadas numa s6 entidade, denominada
Usuaria (User). Ja as camadas IP e Fisica, prestadoras de servico a camada SCTP,
foram englobadas na entidade Meio (Medium). Essa camada opera com primitivas
simplificadas Data Request e Data Indication, respectivamente representando a

solicitacdo de envio de uma PDU a entidade distante e a informacédo da chegada
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dessa PDU.

3.3.1. Modelagem em LOTOS do Estabelecimento de uma
Associacao SCTP

Nas especificagdes elaboradas, foram definidos processos que implementam
partes do protocolo SCTP, interligados por meio de comunicagdes simples e
executados por dois roteadores de borda seguros (SEGs). Estes roteadores trocam as
mensagens apresentadas.

O processo de estabelecimento de uma associagdo SCTP esta mostrado
esquematicamente na figura 10 a seguir, sem previsao de erros ou colisbes. Em
primeiro lugar, cada entidade SCTP estd no estado Fechado (Closed). O cliente
solicita uma associacao SCTP pelo envio de um trecho de controle INIT, contendo um
valor de etiqueta de verificacdo (Tag.) gerado aleatoriamente. O pacote SCTP em si
contém uma etiqueta de verificagdo com valor 0.

O servidor responde a solicitacdo e cria um TCB contendo todos os dados
relativos a associagdo. Usando uma fungdo hash e uma chave secreta, é criado um
MAC para esse TCB. O TCB e o MAC sao combinados e enviados ao cliente num
trecho INIT-ACK na forma de um cookie, e 0 pacote € marcado com Tag,. Um valor
aleatoriamente gerado de etiqueta de verificagao (Tags) € enviado como parametro do
trecho INIT-ACK. O servidor permanece no estado Fechado, sem, ainda, manter
qualquer dado relativo a associagao ou reservar recursos para esta.

Apods a recepgao do INIT-ACK, o cliente retorna o cookie ao servidor no trecho
COOKIE-ECHO, usando Tags no pacote SCTP. O TCB validado com o MAC ¢
utilizado para verificar que foi o servidor que criou o cookie inicialmente. Sendo assim,
o servidor entdo atribuird recursos a associagdo e mudard o seu estado para
Associacdo Estabelecida (Established). O cliente recebe esta informagao através do
envio de um trecho COOKIE-ACK, mudando igualmente seu estado para Associagao

Estabelecida e iniciando a transferéncia de dados.
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Estado do cliente Trecho intercambiado Estado do servidor

Fechado (Closed) Fechado (Closed)
Tag=0; INIT[Tag=Tagc] >

Esperando cookie (Cookie-wait) Fechado (Closed)

< Tag=Tagc; INIT-ACK[Tag=Tags;cookie]

Esperando cookie (Cookie-wait) Fechado (Closed)
Tag=Tags; COOKIE-ECHO][cookig] >

Cookie enviado (Cookie-echoed) Associagao Estabelecida (Established)

Tag=Tagc; COOKIE-ACK

<

Associagao Estabelecida (Established) Associagao Estabelecida (Established)

Figura 10. Esquema de estabelecimento de uma associagdao SCTP

Pela forma como € estabelecida uma associagdo, pode-se perceber o
incremento a seguranga oferecido pelo protocolo SCTP. O uso de um cookie gerado
pelo servidor, enviado ao cliente e por este retornado, aliado ao fato de que recursos
s6 sdo alocados apdés a validacdo desse cookie retornado, tornam o SCTP robusto
contra ataques DoS. Da mesma forma, o uso das etiquetas de verificagao (Verification
Tags), escolhidas no inicio do processo e incluidas em todos os pacotes SCTP,
tornam extremamente dificil a insercdo de conteudos maliciosos numa associagao ja
estabelecida sem a correta interceptacdo de pacotes SCTP. Além disso, a quebra da
codificacdo de 32 bits é impraticavel se bons geradores de numeros aleatérios forem
empregados, e pacotes cujos Tags sejam incorretos sido logo descartados
(JUNGMAIER et al., 2001).

Essa troca de mensagens foi especificada, respeitando a arquitetura de
modelagem em LOTOS do protocolo SCTP, pela descricado do comportamento
esperado neste modo de operacdo. No trecho de especificacdo LOTOS visto abaixo,
pode-se ver como fica a modelagem do comportamento da atividade de
estabelecimento de uma associacdo SCTP. Esta especificacdo, em sua forma

completa, encontra-se no Anexo B.

specification SCTP_Associate [ACC, IP_DataReq1, IP_Datalnd1, IP_DataReq2,
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IP_Datalnd2, SCTP_AssocReq, SCTP_CommunUp, SCTP_Assocind,
SCTP_AssocAck, DEL] : noexit

library
SCTP_LIB
endlib

behaviour

hide IP_DataReq1, IP_Datalnd1, IP_DataReq2, IP_Datalnd2, SCTP_AssocReq,
SCTP_CommunUp, SCTP_Assocind, SCTP_AssocAck in

(
(

(((
USER_1 [ACC, SCTP_AssocReq, SCTP_CommunUp, DEL] ({} of data_type)

USER 2 [SCTP_Assocind, DEL, ACC, SCTP_AssocAcK] ({} of data_type)
)
|[[SCTP_AssocReq, SCTP_CommunUp, SCTP_Assocind, SCTP_AssocAck]|

(
SCTP_A [SCTP_AssocReq, SCTP_CommunUp, IP_DataReq1, IP_Datalnd1] (INIT
of pdu_type)

Il
SCTP_B [SCTP_Assocind, SCTP_AssocAck, IP_DataReq2, IP_Datalnd2]

(INIT_ACK of pdu_type)
)

)
|[IP_DataReq1, IP_Datalnd1, IP_DataReq2, IP_Datalnd2]|
MEDIUM [IP_DataReq1, IP_Datalnd1, IP_DataReq2, IP_Datalnd2]

)

where

process USER_1 [ACC, SCTP_AssocReq, SCTP_CommunUp, DEL] (DATA:
data_type) : noexit :=

(...)

Os processos SCTP_A e SCTP_B sao aqueles que emulam o comportamento

do protocolo SCTP, quando do estabelecimento de uma associacdao SCTP, e

controlam as trocas de PDUs e dados ocorridas no processo, conforme se pode ver

nos trechos abaixo:

process SCTP_A [SCTP_AssocReq, SCTP_CommunUp, IP_DataReq1, IP_Datalnd1]

(PDU: pdu_type) : exit ;=

SCTP_AssocReq ?DATA: data_type;
IP_DataReq1 IDATA !IPDU;

SCTP_Sendinit [SCTP_AssocReq, SCTP_CommunUp, IP_DataReq1, IP_Datalnd1]

(TAG, INIT)
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where

process SCTP_Sendinit [SCTP_AssocReq, SCTP_CommunUp, IP_DataReq1,
IP_Datalnd1] (DATA: data_type, PDU: pdu_type) : exit :=

IP_Datalnd1 ?DATA: data_type ?PDU: pdu_type;

IP_DataReq1 IDATA !PDU;

SCTP_SendCookieEcho [SCTP_AssocReq, SCTP_CommunUp, IP_DataReq1,
IP_Datalnd1] (COOKIE, COOKIE_ECHO)

where

process SCTP_SendCookieEcho [SCTP_AssocReq, SCTP_CommunUp,
IP_DataReq1, IP_Datalnd1] (DATA: data_type, PDU: pdu_type) : exit :=

IP_Datalnd1 ?DATA: data_type ?PDU: pdu_type;

IP_DataReq1 IDATA !PDU;

SCTP_CommunUp IDATA;

SCTP_A [SCTP_AssocReq, SCTP_CommunUp, IP_DataReq1, IP_Datalnd1]
(INIT)

endproc
endproc
endproc

process SCTP_B [SCTP_Assocind, SCTP_AssocAck, IP_DataReq2, IP_Datalnd2]
(PDU: pdu_type) : exit :=

IP_Datalnd2 ?DATA: data_type ?PDU: pdu_type;

IP_DataReq2 IDATA IPDU;

SCTP_SendinitAck [SCTP_Assocind, SCTP_AssocAck, IP_DataReq2,
IP_Datalnd2](COOKIE, INIT_ACK)

where

process SCTP_SendinitAck [SCTP_Assocind, SCTP_AssocAck, IP_DataReq?2,
IP_Datalnd2] (DATA: data_type, PDU:pdu_type) : exit :=

IP_Datalnd2 ?DATA: data_type ?PDU: pdu_type;

SCTP_Assocind IDATA;

SCTP_SendCookieAck [SCTP_Assocind, SCTP_AssocAck, IP_DataReq2,
IP_Datalnd2] (TAG, COOKIE_ACK)

where

process SCTP_SendCookieAck [SCTP_Assocind, SCTP_AssocAck,
IP_DataReq2, IP_Datalnd2] (DATA: data_type, PDU:pdu_type) : exit :=

SCTP_AssocAck ?DATA:data_type;

IP_DataReq2 IDATA !PDU;

IP_Datalnd2 ?DATA: data_type ?PDU: pdu_type;

SCTP_B [SCTP_Assocind, SCTP_AssocAck, IP_DataReq2, IP_Datalnd2]
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(INIT_ACK)
endproc
endproc

endproc
(...)

Foram empregadas as ferramentas do pacote CADP para a modelagem, sendo
os compiladores CAESAR.ADT e CAESAR utilizados para a geragédo dos LTS, o
BCG_INFO para a exibigdo do numero de estados, transicbes e rétulos obtidos e o
BCG_DRAW para a visualizagdo do grafo de acessibilidade que exibe a evolugao do
comportamento do protocolo. A ferramenta BCG_MIN permitiu a reducéo dos estados,
pela observagao da existéncia de equivaléncias internas, e a ALDEBARAN efetuou a
comparacdo do protocolo com o seu servico modelado, quanto as equivaléncias
observacional e forte. O servico modelado para a criagado da associacdo SCTP pode

ser visto no item 3.3.3.

3.3.2. Modelagem em LOTOS do Encerramento Normal de uma

Associacao SCTP

O encerramento de uma associacdo SCTP pode ocorrer por iniciativa de
qualquer uma das entidades comunicantes. Esse encerramento podera ser abrupto,
ou seja, abortivo, quando quaisquer dados pendentes serao descartados, ou normal,
por definigdo gracioso, quando todos os dados pendentes serdo transmitidos por
ambas as partes antes da desconexao.

O encerramento abrupto da-se pelo uso da primitiva de servico ABORT,
enquanto o normal emprega a primitiva SHUTDOWN. Em particular, abordamos neste
trabalho o encerramento via primitiva SHUTDOWN, mais complexo.

Na figura 11, podemos verificar as etapas seguidas nessa operagdo de
encerramento. Quando do recebimento da primitiva SHUTDOWN, oriunda da camada
superior, a entidade SCTP entra num estado denominado de Encerramento Pendente
(Shutdown-pending), nele permanecendo até que todos os dados pendentes tenham
sido enviados e confirmados pela entidade correspondente do sistema distante. Nesse

estado, a entidade SCTP nao aceitara nenhum novo dado vindo da camada superior.
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Estado do cliente Trecho intercambiado Estado do servidor

Associagao Estabelecida (Established) Associagao Estabelecida (Established)

DADOS REMANESCENTES S

Encerramento pendente (Shutdown-pending) Associagao Estabelecida (Established)

CONFIRMACOES (SACK)
<

Encerramento pendente (Shutdown-pending) Associagao Estabelecida (Established)

ACK=TSN; SHUTDOWN S

Encerramento solicitado (Shutdown-sent) Encerramento em curso (Shutdown-received)

< SHUTDOWN-ACK

Associagao Estabelecida (Established) Encerramento confirmado (Shutdown-ack-sent)

SHUTDOWN-COMPLETE >
Fechado (Closed) Fechado (Closed)

Figura 11. Esquema de encerramento de uma associagao SCTP

Como dito anteriormente, as mensagens foram sincronizadas respeitando a
arquitetura de modelagem em LOTOS do protocolo SCTP, na busca de descrever a
expressao de comportamento esperado para este modo de operacao. A especificacdo
do encerramento de uma associagao SCTP pode ser vista no trecho a seguir, sendo o

restante encontrado no Anexo B.

specification SCTP_Shutdown [ACC, IP_DataReq1, IP_Datalnd1, IP_DataReq2,
IP_Datalnd2, SCTP_ShutdReq, SCTP_ShutdCompl, SCTP_Shutdind,
SCTP_ShutdAck, DEL] : noexit

library
SCTP_LIB

endlib

behaviour

hide IP_DataReq1, IP_Datalnd1, IP_DataReq2, IP_Datalnd2, SCTP_ShutdReq,
SCTP_ShutdCompl, SCTP_ShutdInd, SCTP_ShutdAck in

(

(
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(((
USER 1 [ACC, SCTP_ShutdReq, SCTP_ShutdCompl, DEL] ({} of data_type)

ll
USER_2 [SCTP_Shutdind, DEL, ACC, SCTP_ShutdAck] ({} of data_type)

)
|[SCTP_ShutdReq, SCTP_ShutdCompl, SCTP_Shutdind, SCTP_ShutdAckj|

(
SCTP_A [SCTP_ShutdReq, SCTP_ShutdCompl, IP_DataReq1, IP_Datalnd1]
(SHUTDOWN of pdu_type)

Il
SCTP_B  [SCTP_Shutdind, ~SCTP_ShutdAck, IP_DataReq2, IP_Datalnd2]

(SHUTDOWN_ACK of pdu_type)
)

)
|[IP_DataReq1, IP_Datalnd1, IP_DataReq2, IP_Datalnd2]|
MEDIUM [IP_DataReq1, IP_Datalnd1, IP_DataReq2, IP_Datalnd2]

)

where

process USER_1 [ACC, SCTP_ShutdReq, SCTP_ShutdCompl, DEL] (DATA:
data_type) : noexit :=

()

A descricdo da troca de mensagens é feita nos processos SCTP_A e SCTP_B,
onde podemos observar a especificacdao de cada mensagem, com seu respectivo tipo

de dados transmitido, no trecho abaixo:

process SCTP_A [SCTP_ShutdReq, SCTP_ShutdCompl, IP_DataReq1, IP_Datalnd1]
(PDU: pdu_type) : exit :=

SCTP_ShutdReq ?DATA: data_type;

IP_DataReq1 IDATA IPDU;

SCTP_SendShut [SCTP_ShutdReq, SCTP_ShutdCompl, IP_DataReq1,
IP_Datalnd1] (TAG, SHUTDOWN)

where

process SCTP_SendShut [SCTP_ShutdReq, SCTP_ShutdCompl, IP_DataReq1,
IP_Datalnd1] (DATA: data_type, PDU: pdu_type) : exit :=

IP_Datalnd1 ?DATA: data_type ?PDU: pdu_type;

IP_DataReq1 IDATA !IPDU;

SCTP_SendShutCompl [SCTP_ShutdReq, SCTP_ShutdCompl, IP_DataReq1,
IP_Datalnd1] (TAG, SHUTDOWN_COMPLETE)

where

process SCTP_SendShutCompl [SCTP_ShutdReq, SCTP_ShutdCompl,
IP_DataReq1, IP_Datalnd1] (DATA: data_type, PDU: pdu_type) : exit :=
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IP_Datalnd1 ?DATA:data_type ?PDU: pdu_type;

IP_DataReq1 IDATA !PDU;

SCTP_ShutdCompl IDATA;

SCTP_A [SCTP_ShutdReq, SCTP_ShutdCompl, IP_DataReq1, IP_Datalnd1]
(SHUTDOWN)

endproc
endproc
endproc

process SCTP_B [SCTP_Shutdind, SCTP_ShutdAck, IP_DataReq2, IP_Datalnd2]
(PDU: pdu_type) : exit :=

IP_Datalnd2 ?DATA: data_type ?PDU: pdu_type;

IP_DataReq2 IDATA IPDU;

SCTP_SendShutAck [SCTP_Shutdind, SCTP_ShutdAck, IP_DataReq2,
IP_Datalnd2](TAG, SHUTDOWN_ACK)

where

process SCTP_SendShutAck [SCTP_Shutdind, SCTP_ShutdAck, IP_DataReq2,
IP_Datalnd2] (DATA: data_type, PDU:pdu_type) : exit :=

IP_Datalnd2 ?DATA:data_type ?PDU: pdu_type;
SCTP_Shutdind IDATA;
SCTP_ShutdAck ?DATA:data_type;
IP_DataReq2 IDATA IPDU;
SCTP_B [SCTP_Shutdind, SCTP_ShutdAck, IP_DataReq2, IP_Datalnd2]
(SHUTDOWN_ACK)
endproc

endproc

()

3.3.3. Especificagcao do Servico

A expressdo do comportamento do servigo € idéntica nos dois modos de
operacao, e serve como base para a verificagdo das propriedades de equivaléncia

observacional.

specification SCTP_AssociateService [ACC, DEL] : noexit
library

SCTP_LIB
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endlib
behaviour
SCTP_AssocServ [ACC, DEL]
where
process SCTP_AssocServ [ACC, DEL] : noexit :=

ACC;
DEL;
SCTP_AssocServ [ACC, DEL]

endproc

endspec

3.4. Estudo do Protocolo SCTP com Aumento no

Numero de Entidades Envolvidas

Apos a analise do estabelecimento e do encerramento das associagoes SCTP,
foi necessario avaliar o comportamento do protocolo com o aumento do numero de
entidades envolvidas. Para isto, foi utilizado o mesmo processo de estabelecimento de
associagoes, so que envolvendo mais que duas entidades. Em particular, uma delas (o
usuario 1) foi escolhida como sendo a iniciadora dos processos de estabelecimento
das associacbes, que foram estabelecidas com 2, 3, 4 e 5 outras entidades analogas
simultaneamente. O processo utilizado nesta etapa visa verificar a variagdo do
comportamento do protocolo modelado com o aumento do nimero de associacbes e
entidades envolvidas.

Na especificagao elaborada, foram definidos processos que implementam o
sincronismo entre as entidades modeladas. Todos os processos foram interligados por
meio de comunicagdes simples e executados com 2, 3, 4 ou 5 roteadores de borda
seguros (SEGs).

A arquitetura empregada para o estabelecimento de comunicagbes é descrita
em LOTOS pela mesma expressdo de comportamento do protocolo ja apresentada no
item 3.3.1.

A modelagem em LOTOS que representa o comportamento geral do protocolo

na interacao de varios SEGs (um para cinco) pode ser vista no trecho abaixo:

48



3. Projeto de uma Arquitetura de Seguranga usando o Protocolo SCTP

specification SCTP_Associate6Seg [ACC, IP_DataReq1, IP_Datalnd1, IP_DataReq2,
IP_Datalnd2, SCTP_AssocReq, SCTP_CommunUp, SCTP_Assocind,
SCTP_AssocAck, DEL] : noexit

library
SCTP_LIB

endlib

behaviour

hide IP_DataReq1, IP_Datalnd1, IP_DataReq2, IP_Datalnd2, SCTP_AssocReq,
SCTP_CommunUp, SCTP_Assocind, SCTP_AssocAck in

(
(
(

(
USER_1[ACC, SCTP_AssocReq, SCTP_CommunUp, DEL] ({} of data_type)

Il
USER_2 [SCTP_AssocInd, DEL, ACC, SCTP_AssocAckK] ({} of data_type)

)
I(II
USER_1[ACC, SCTP_AssocReq, SCTP_CommunUp, DEL] ({} of data_type)

Il
USER_3 [SCTP_Assocind, DEL, ACC, SCTP_AssocAckK] ({} of data_type)

)
I(II
USER_1[ACC, SCTP_AssocReq, SCTP_CommunUp, DEL] ({} of data_type)

Il
USER 4 [SCTP_Assocind, DEL, ACC, SCTP_AssocAckK] ({} of data_type)

)
I(II
USER_1[ACC, SCTP_AssocReq, SCTP_CommunUp, DEL] ({} of data_type)

Il
USER_5 [SCTP_Assocind, DEL, ACC, SCTP_AssocAck] ({} of data_type)

)
I(II
USER_1[ACC, SCTP_AssocReq, SCTP_CommunUp, DEL] ({} of data_type)

Il
USER_6 [SCTP_AssocInd, DEL, ACC, SCTP_AssocAckK] ({} of data_type)
)

)
|[[SCTP_AssocReq, SCTP_CommunUp, SCTP_Assocind, SCTP_AssocAckK]|

(

SCTP_A [SCTP_AssocReq, SCTP_CommunUp, IP_DataReq1, IP_Datalnd1] (INIT
of pdu_type)

Il

SCTP_B [SCTP _Assocind, SCTP_AssocAck, IP_DataReq2, IP_Datalnd2]
(INIT_ACK of pdu_type)
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)

)
|[IP_DataReq1, IP_Datalnd1, IP_DataReq2, IP_Datalnd2]|
MEDIUM [IP_DataReq1, IP_Datalnd1, IP_DataReq2, IP_Datalnd2]

)

where

process USER 1 [ACC, SCTP_AssocReq, SCTP_CommunUp, DEL] (DATA:
data_type) : noexit :=

(..)

3.5. Comentarios

Este capitulo explicou como as especificagdes formais dos protocolos e de
seus respectivos servicos foram submetidas a testes das propriedades como a
equivaléncia observacional e a equivaléncia forte, se eram vivos e reiniciaveis, se
possuiam deadlocks, etc. Todas essas caracteristicas sdo condi¢bes essenciais para
o correto funcionamento do protocolo, e habilitaram o prosseguimento dos
experimentos.

Como mencionamos anteriormente, concluiu-se que os modelos do protocolo
SCTP apresentados e suas respectivas descricdes de servico apresentam
equivaléncia observacional, demonstrando que o protocolo especificado atende aos
requisitos do servico. Os modelos foram submetidos a verificagdo de equivaléncia
forte, mas o fato de ndo terem satisfeito este ultimo teste ja era esperado, pois
naturalmente nao foram descritas as agdes internas na especificagdo do servigco. Além
disso, o protocolo foi sempre testado quanto a possibilidade de haver deadlocks, se
era vivo e reiniciavel, condi¢gdes essenciais para o prosseguimento do projeto.

Estes testes e procedimentos foram feitos em todas as fases do projeto do
protocolo SCTP e, em cada experimento, além do incremento em complexidade, foram
examinadas todas as propriedades e condigbes anteriormente mencionadas. Apds a
analise do estabelecimento e do encerramento das associagcdes SCTP, foi necessario
avaliar o comportamento do protocolo com o aumento do numero de entidades
envolvidas. Para isto, foi utilizado o mesmo processo de estabelecimento de
associagdes, s6 que envolvendo mais que duas entidades. Uma delas, denominada de
usuario 1, foi escolhida como sendo a iniciadora dos processos de estabelecimento
das associacobes, que foram estabelecidas com 2, 3, 4 e 5 outras entidades andalogas

simultaneamente. O processo utilizado nesta etapa visa verificar a variagdo do
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comportamento do protocolo modelado com o aumento do nimero de associacbes e
entidades envolvidas.

Diversas simulagdes foram feitas para melhor visualizar e acompanhar cada
protocolo, bem como o comportamento de seus graficos de estados e transigoes.
Dada a complexidade da especificacdo dos protocolos e o conseqliente consumo de
recursos computacionais, desenvolveu-se uma metodologia incremental para a
descricdo dos mesmos, até o ponto onde ndo foi mais possivel obter redugdo do
numero de estados e transigdes observadas, o que ocorreu no exame das interagdes
de uma entidade com cinco outras.

Estas ressalvas e conclusdes estdo melhor detalhadas no préximo capitulo,
que apresenta os resultados obtidos, enquanto as especificacdbes completas

encontram-se no Anexo B.
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Capitulo 4

Verificacao e Simulacao do
Protocolo SCTP

A verificagdo e simulacdo do protocolo SCTP serdo apresentados neste
capitulo. Descreveremos os experimentos realizados com o protocolo proposto e suas
especificagcbes mostradas no capitulo anterior.

A busca de uma especificacdo que reflita da forma mais realista possivel o
funcionamento de um protocolo obriga a utilizagdo de um processo gradual de
descricao destas funcionalidades. Num primeiro momento, prepara-se uma descrigao
simples e genérica, contando somente com as caracteristicas basicas de
funcionamento do protocolo, possibilitando posteriormente a inclusdo de
funcionalidades mais especificas e complexas.

A obtencdo dos resultados de cada simulagao proporciona mecanismos mais
eficazes para implementagbes mais complexas. Esta complexidade refere-se a
qualidade da descri¢gdo dos detalhes internos do protocolo, das trocas de mensagens
executadas, das especificacbes dos nés (SEGs) e do aumento do niumero destes na
rede. A agregacao de complexidade através do aumento do detalhamento funcional
torna as especificagdes cada vez mais completas. Esta abordagem tem o objetivo de
obter uma validacgao eficaz do protocolo com relagéo ao sistema 3G.

Assim, neste capitulo, mostramos os resultados obtidos com a simulagdo da
operacdo do protocolo SCTP no estabelecimento de uma associagdo, no
encerramento normal desta e no estabelecimento simultaneo e paralelo de diversas

associagoes de um SEG com outros SEGs (de dois até cinco).
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Um breve histérico, resumindo os experimentos realizados nesta etapa, pode
ser descrito como a seguir:

e O primeiro experimento consistiu na simulacdo de duas entidades de borda

(dois SEGs), envolvidas no estabelecimento de uma associacdo SCTP,
trocando as quatro mensagens componentes do four-way handshake;

» O segundo experimento consistiu na modelagem do respectivo servico de
estabelecimento de uma associagdo SCTP, de modo a verificar a
equivaléncia observacional entre o protocolo modelado e o servigo
proposto;

 No terceiro experimento, o encerramento normal (Shutdown) de uma
associacao SCTP foi modelado, envolvendo novamente dois roteadores de
borda (SEGs);

e O quarto, o quinto, o sexto e o sétimo experimentos envolveram,
respectivamente, trés, quatro, cinco e seis entidades na modelagem de
processos de estabelecimento de associacbes SCTP, atuando um desses
SEGs sempre como o iniciador (cliente) e os demais como receptores
(servidores).

Em cada um desses experimentos, foi elaborada uma especificagdo em
LOTOS, submetida a compilagdo com as ferramentas CAESAR.ADT (parte de dados)
e CAESAR (parte de comportamento). Os resultados obtidos foram visualizados na
forma grafica com o uso da ferramenta BCG_DRAW, para avaliar a correta
convergéncia do protocolo, a auséncia de deadlocks, e as propriedades de ser vivo e
reiniciavel. Em seguida, empregando a ferramenta BCG_MIN, e através da
bissimulacao forte, o LTS foi reduzido e visualizado novamente com o BCG_DRAW. A
ferramenta BCG_INFO permitiu obter informacgdes, antes e depois da reducao, acerca
do numero de estados, transicdes e rotulos obtidos.

No segundo experimento, propriedades adicionais foram verificadas, como a
equivaléncia observacional e a forte, através da comparagdo entre o protocolo
(implementagao) e o seu respectivo servigo (especificagao).

Neste capitulo, o item 4.1. apresenta a verificagcdo e simulagdo do protocolo
SCTP no estabelecimento das associagdes e no encerramento normal de uma
associacao SCTP; no item 4.2, apresentamos a verificacdo e simulagdo do
comportamento do protocolo no estabelecimento de associagbes com o aumento do
numero de SEGs envolvidos, tomando um deles como o iniciador das associacbes e
até cinco outros como seus pares; o item 4.3 apresenta os comentarios finais sobre os

aspectos de interesse das simulagdes.
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4.1. Simulacao do Estabelecimento e do Encerramento

de uma Associacao SCTP

As simulagdes com o protocolo SCTP seguem ldgica incremental de
complexidade, apresentando primeiramente uma descricdo basica do protocolo,
levando em consideragdo os mecanismos originais (STEWART et al., 2000), e, a partir
destes, realizando modificagdes no modelo que culminassem em uma especificacdo
coerente com o sistema de 3% Gerag3o.

A modelagem na linguagem LOTOS permitiu que as trocas de mensagens
entre os dispositivos em um meio de comunicacao fossem alteradas de forma eficaz,
gragas ao grau de abstragcdo conseguido com 0 seu uso.

A ferramenta CADP foi de grande importancia para a produgao dos resultados
que possibilitaram a definir a forma de funcionamento do protocolo modelado. As
mensagens e campos necessarios para uma comunicagao eficiente foram simuladas.
Estas simulagdes se detiveram em determinar a melhor forma de estabelecimento da
associacdo SCTP sem se preocupar, num primeiro momento, com variagbes de
comportamento derivadas da mudanca do numero de dispositivos envolvidos, tépico

que sera abordado no item 4.2.

4.1.1. Simulagao do Estabelecimento de uma Associagao SCTP

A simulacado da operagao do protocolo SCTP no ato de estabelecimento de
uma associagao tomou como base o diagrama mostrado na figura 10. Além disso, o
diagrama de estados mostrado na figura 12 a seguir também representa a operagao
mencionada. As conclusdes serdo apresentadas no decorrer do texto com auxilio de
tabelas e graficos.

O estabelecimento de uma associacdo SCTP foi descrito no item 3.3.1. As
simulagdes representam uma troca de mensagens basicas, utilizando partes da
estrutura original do protocolo SCTP, conforme descrito em STEWART et al. (2000). A
primeira simulagao foi feita com dois SEGs, um denominado USER_1 (que atua como
cliente) e o outro, USER_2 (o servidor). Os papéis de cliente e servidor sdo
intercambiaveis em LOTOS, bem como a operacao é bidirecional, sendo a escolha
desses papéis de mero valor didatico e util para simplificar a especificagdo. Os
processos USER 1 e USER 2, entdo, representam os usuarios das camadas

superiores a de transporte, que recebem os servicos da camada SCTP.
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Servidor Cliente

Recebe INIT
Gera cookie
Envia INIT_ACK Fechado
Recebe ASSOCIATE
Gera TCB

Envia INIT

Esperando
cookie

Recebe INIT_ACK

Envia COOKIE_ECHO

Cookie
Enviado

Recebe COOKIE_ECHO

Cria TCB
Envia COOKIE_ACK

Recebe COOKIE_ACK

Associagao
Estabelecida

Figura 12. Diagrama de estados do estabelecimento de uma associagdo SCTP

Os resultados das simulagdes do protocolo levaram a criagdo de um grafico de
estados e transicoes. Este grafico foi obtido pelas ferramentas do CADP, em particular

o BCG_DRAW. Este grafico, mostrado na figura 13 a seguir, representa o numero de
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estados e transicdes obtido para o protocolo, 58 estados e 66 transicdes, neste caso.
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Figura 13. Grafico de estados e transi¢gées do protocolo SCTP no

estabelecimento de uma associagao

A propriedade de reducao, oferecida pela ferramenta BCG_MIN do pacote

CADP, possibilitou uma analise mais qualitativa dos resultados, e seu grafico
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correspondente pode ser visto na figura 14.

A T/ 18
)

L)
W
Figura 14. Grafico de estados e transi¢des reduzidos do protocolo SCTP no

estabelecimento de uma associagao
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Através da operagao de reducgao, descartam-se as informacbes redundantes
que possuem mesmo comportamento, mesma origem e mesmo destino, através de
equivaléncia forte (strong bisimulation), e, com isso, 0 numero de estados e transi¢des

foi reduzido para 21 e 24, respectivamente, como se vé na Tabela 4.

Tabela 4. Namero de estados, transi¢oes e rétulos no estabelecimento de uma

associagcao SCTP

Tipo de Numero de Numero de Quantidade de
especificagao Estados Transigoes Rétulos
Normal 58 66 3
Reduzida 21 24 3

Os graficos demonstram a coeréncia da descricao formal e a confirmacao das
propriedades observacionais, bem como a auséncia de deadlocks. Algumas
simulagdes realizadas nao geraram resultados que contribuissem de forma

significativa para o projeto e por isso ndo foram citadas.

4.1.2. Simulagao do Servigo

A simulacdo de um protocolo, para a verificagao de suas propriedades e de seu
comportamento, deve ser comparada com a simulagao de um servico que lhe é
equivalente. Na verdade, o0 servico é a expressdao externa do comportamento
(esperado) do protocolo. A especificacdo do servigo equivalente ao estabelecimento
de uma associacdo SCTP foi mostrada no item 3.3.3, e os resultados de sua

simulagao podem ser vistos no grafico da figura 15 e na Tabela 5.

Tabela 5. Numero de estados, transi¢cées e réotulos no servigo de

estabelecimento de uma associagao SCTP

Tipo de Numero de Ndmero de Quantidade de
especificagao Estados Transigoes Rétulos
Normal 2 2 3
Reduzida N/A N/A N/A

Legenda: N/A — néao aplicavel; os resultados da reducgéo do servigo sao idénticos aos do
servigo nao reduzido
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@

O

Figura 15. Grafico de estados e transi¢gées do servigo SCTP no estabelecimento

de uma associagao

De maior relevancia que os resultados acima sao as comparacdes que podem
ser feitas entre o comportamento do protocolo e o do respectivo servigo. Tais
comparagdes, conforme mencionado no capitulo anterior, sdo denominadas de
‘equivaléncias” em LOTOS, sendo elas a observacional e a forte. A equivaléncia
observacional, esta a mais relevante para os fins de nossa analise, verificou-se, como
pdde ser comprovado empregando a ferramenta Aldebaran do pacote CADP. A
equivaléncia observacional indica que todo comportamento externamente observado
de determinado processo (0 servigo) pode ser igualmente realizado por uma ou mais
acdes de outro processo (o protocolo, neste caso). Desta forma, pode-se afirmar que o
protocolo modelado apresenta, para um observador externo, exatamente o mesmo
comportamento do servigo respectivo.

Ja a equivaléncia forte indica que toda agao interna de um processo deve ser
igualmente realizada por uma agéo interna de outro processo, de modo que, como
seria de se esperar, na comparacao entre servico e protocolo, ndo se verifica essa
equivaléncia.
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4.1.3. Simulagao do Encerramento Normal de uma Associagao
SCTP

Na simulacdo do protocolo SCTP quando do recebimento de um pedido de
encerramento de associagdo gracioso, mostramos somente as etapas posteriores ao
envio de todos os dados pendentes. Em outras palavras, em nossa especificagao,
consideramos que nao ha dados pendentes a enviar (todos ja foram enviados, antes
mesmo do pedido de encerramento da associacdo). Essa é uma simplificacdo
razoavel, visto ndo termos como objetivo deste item analisar o envio e a recepgao de
dados.

Adicionalmente a consideracao feita no paragrafo anterior acerca da existéncia
de dados pendentes, as premissas que foram adotadas no item 4.1.1 aplicam-se ao
disposto neste item. A figura 11, mostrada no item 3.3.2, indica claramente os estados
pelos quais passam cliente e servidor, bem como que PDUs trocam entre si as
entidades SCTP_A e SCTP_B que simulam o protocolo em operacéo.

O comportamento do encerramento de uma associacdo SCTP pode ser
verificado através do grafico de estados e transi¢cdes da figura 16. Pelo mesmo motivo
apresentado no item 4.1.1, o de facilitar a visualizagado, é necessario reduzir o numero
de estados e transicbes. Para esta modalidade de funcionamento, foram obtidos os
estados e transicdes apresentados na Tabela 6, antes e depois da reducdo. E
interessante observar que, dado que o encerramento de uma associagao, conforme
aqui especificado, € um processo mais simples que seu estabelecimento, a reducao
daquele processo nao resultou em significativa redugéo de estados. O grafico da figura
17, onde se véem estados e transigdes apos a reducdo, demonstra a coeréncia

funcional da descri¢ao e a confirmagao das propriedades observacionais.

Tabela 6. Numero de estados, transi¢c6es e rétulos no encerramento de uma

associagcao SCTP

Tipo de NuUmero de Numero de Quantidade de
especificagao Estados Transigoes Rétulos
Normal 20 29 3
Reduzida 19 28 3
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f 3

= =
= =

Figura 16. Grafico de estados e transi¢gdes do protocolo SCTP no encerramento

de uma associagao

61



4. Verificagao e Simulacdo do Protocolo SCTP

Figura 17. Grafico de estados e transi¢gdes reduzidos do protocolo SCTP no

encerramento de uma associagao
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Nas simulacbes que resultaram desta ultima especificagao, foram feitos testes
de logica interprocessos, entre as mensagens. Cada ramo da arvore de
comportamento que é apresentada pelo grafico apresenta uma alternativa de rota para
as mensagens entre os SEGs, todas com origem no SEG emissor (USER_1). Estas
estruturas de decisao de envio e recebimento de mensagens foram testadas tendo
como obijetivo verificar a possibilidade de haver falhas como, por exemplo, deadlocks.
Algumas simulagdes ndo geraram resultados que contribuissem de forma significativa
para o projeto e por isso foram descartadas.

Observando o comportamento apresentado pelo protocolo SCTP neste ponto
do projeto, podemos afirmar que ja esta bem estabelecido e consolidado. Os
mecanismos de troca de mensagens estdo bastante robustos para garantir que ele
convergira, mesmo para uma quantidade maior de SEGs interagindo. Para verificar
isto, seria necessaria apenas a repeticao de alguns dos processos ja testados nestas
simulagdes, aumentando-se o numero de entidades envolvidas, o que sera feito no

item 4.2 a seguir.

4.1.4. Resumo dos Resultados Obtidos

Os resultados obtidos com a verificagdo do comportamento do protocolo SCTP,
no estabelecimento de uma associagdo, em relagdo ao modelo do servigo, e quanto
ao encerramento de uma associagao, foram sintetizados na Tabela 7.

Por se tratar de modos diferentes de execu¢cdo de um mesmo protocolo, a
grande diferenca encontrada entre o estabelecimento de uma associacdo SCTP e o
seu encerramento é a expansdao do comportamento dos estados e rétulos que
determinam o grau de vulnerabilidade dos modos em relagdo ao comportamento das
mensagens. Podemos perceber que o estabelecimento de uma associagéo apresenta
um numero maior de estados e transi¢des, realizando o servigo proposto ao protocolo
de forma mais complexa em relacdo ao encerramento de uma associagcdo, o que é
razoavel de se supor, visto ser o término de uma associacdo momento menos que
apropriado para uma tentativa de invasdo ou interceptacdo. O processo de
estabelecimento de uma associagao SCTP é por si s6é mais complexo, por ser um four-
way handshake, enquanto no encerramento normal apenas trés pacotes sao trocados,
apos enviados todos os dados pendentes.

A Tabela 7 apresenta o resumo das simulagbes, contendo as seguintes

informacgdes de cada simulacao:
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» Caracteristica da simulagao;

* Numero total de SEGs interagindo, quer sejam emissores, ou receptores ou
ambos;

 Numero de estados gerado pela ferramenta responsavel pela obtengédo do
grafo LTS;

 Numero de transi¢cdes gerado pela ferramenta responsavel pela obtencao
do grafo LTS;

 Numero de rotulos gerado pela ferramenta responsavel pela obtengdo do
grafo LTS;

* Grafo reduzido, que indica se o grafo LTS apresenta ou ndo estados e

transi¢des redundantes.

Tabela 7. Resumo das simulagdes relevantes executadas

Caracteristica da simulagao Numero  Numerode Namerode Nimero de Grafo
total de Estados  Transicbes  Rétulos Reduzido
SEGs
Servico SCTP 2 2 2 3 Nao
Estabelecimento de associagao 2 58 66 3 Nao
Estabelecimento de associagao 2 21 24 3 Sim
Encerramento de associagao 2 20 29 3 Nao
Encerramento de associagao 2 19 28 3 Sim

A equivaléncia observacional entre o protocolo executando o estabelecimento
de uma associagao e seu respectivo servico modelado foi verificada. A equivaléncia
forte, pelo motivo ja exposto, nao foi verificada integralmente, pois existem diferengas
significativas entre a evolugao do diagrama de estados do protocolo e o do servigo
modelado. Diversos estados internos surgem no modelo mais completo (protocolo),
que ndo tém correspondentes no modelo mais simples (servico).

Para todas as especificacbes, foi testada a existéncia de deadlocks, se o
protocolo era vivo e reiniciavel e se respeitava as propriedades observacionais. Todas
as simulagdes convergiram para este tipo de abordagem, cabendo, entéo, passar-se a
outra fase do projeto, que seria a verificagdo do comportamento do protocolo com o
aumento do numero de dispositivos que trocam informacbes entre si para o

estabelecimento das associagoes.
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4.2. Simulagao com o Aumento de Entidades

Para completar a verificacdo da especificacdo do protocolo de associacbes
seguras foi necessario a verificagdo do comportamento em relagdo a variagdo do
numero de dispositivos estabelecendo associacdes. Como mencionado anteriormente,
todas as simulagbes foram feitas com um dos SEGs interagindo com os demais, de
forma simultanea. Os SEGs apresentam todas as funcionalidades necessarias, tanto
para a transmiss&o quanto para a recepgao das mensagens.

Apos a alteragao da especificacdo do protocolo, com a introdugdo de mais um
SEG, o numero de estados e transicdes tende progressivamente ao infinito.
Comecgando-se as simulagdes com trés SEGs, chegou-se ao maximo alcangado neste
estudo, que foram seis SEGs estabelecendo associagbes simultdneas. Neste ponto,
dado o numero enorme de transicbes e estados obtido, a operagdo de reducido nao
mais foi capaz de simplificar o LTS, de modo que tornou-se improdutivo adicionar mais

SEGs a analise.

4.2.1. Simulacao da Interacao envolvendo trés ou mais SEGs

Para a simulacdo com trés SEGs, foram modelados trés usuarios (USER_1,
USER_2 e USER_3), utilizando as mesmas entidades SCTP_A e SCTP_B. Um dos
usuarios (USER_1), que atua como o cliente e iniciador das associagdes SCTP, troca
mensagens com os outros dois (USER 2 e USER 3), que agem como seus
servidores. O grafico de estados e transi¢cdes obtido, embora mostre a evolugao da
implementacao descrita anteriormente, confirmando a convergéncia da simulacao, e
que o protocolo é vivo, reiniciavel e n&o possui deadlocks, apresenta-se visualmente
muito complexo para que sua analise seja de algum valor. Por esse motivo, nao foi
sequer apresentado neste trabalho.

Enquanto a andlise de um grafico com tamanha quantidade de estados e
transicbes torna-se visualmente inviavel, o gréfico de estados e transi¢cdes da figura
18, por outro lado, mostra a evolugao da implementacédo apds a redugao de estados,

de modo que torna-se mais util como ferramenta de analise.
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Figura 18. Grafico de estados e transi¢gdes reduzidos do protocolo SCTP no

estabelecimento de duas associa¢oes simultianeas
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Devido a isto, a partir da interacdo envolvendo trés SEGs, abandonamos a
exibicdo do grafico de estados e transigbes antes da operagdo de redugcdo. A
comparacao do numero de estados e transicbes no processo de estabelecimento de
associacdoes SCTP envolvendo trés SEGS, antes e depois da redugao, pode ser vista

na Tabela 8.

Tabela 8. Numero de estados, transi¢oes e rétulos no estabelecimento de duas

associagoes SCTP simultaneas

Tipo de NuUmero de Numero de Quantidade de
especificagao Estados Transigoes Rétulos
Normal 2008 3764 3
Reduzida 57 99 3

As figuras seguintes, 19 e 20, mostram, respectivamente, os graficos de
estados e transicbes obtidos com a interacdo envolvendo quatro e cinco SEGs. A
interacao entre seis SEGs, como mencionado, embora convergente, ndo pdde ser
reduzida pela ferramenta BCG_MIN, de modo que nao se pbéde igualmente exibir um
grafico de estados e transi¢cdes reduzidos. Como Ultima etapa de interesse deste item,
entretanto, seus dados foram incluidos na Tabela 9, que resume todas as simulagbes

realizadas com mais de dois SEGs envolvidos.

Tabela 9. Resumo das simulagoes relevantes executadas, envolvendo mais de
dois SEGs

Caracteristica da simulagao Nimero Numerode  Numerode Numero de Grafo

total de Estados Transigoes Rétulos Reduzido

SEGs
Estabelecimento de associagao 3 2.008 3.764 3 Nao
Estabelecimento de associagao 3 57 99 3 Sim
Estabelecimento de associagéo 4 44.504 115.866 3 Nao
Estabelecimento de associagéo 4 110 226 3 Sim
Estabelecimento de associagéo 5 815.492 2.706.158 3 Nao
Estabelecimento de associagéo 5 180 405 3 Sim
Estabelecimento de associagéo 6 13.542.444 54.486.056 3 Nao
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Figura 19. Grafico de estados e transi¢gdes reduzidos do protocolo SCTP no

estabelecimento de trés associagoes simultineas

68



4. Verificagao e Simulacdo do Protocolo SCTP

123 iy B 50
14
DEL DL
DF
/I ¥
;; .'I.f'l"
e +7
rd A 77
DL 27 Y/ /{'/j
DfL pd oL 777 .
[ ya /i e Ty
[ 77z ,rf At 72777 ;
F/ ':m- ARl
e FrrEL L L
ff i 'ty
-{élﬁ B4 116
| i A
P N i
/4:‘:‘ 3 - =
rd '4.:.”;' Iy e
i T A= '
\/’ *.'” -
LA S -,
! " e
k X 17
il 27T -
L . * ~
Ty s s
T g o
LY N 2 i
b g 'I Para . i-" .
A .\ \.f' A l‘f" \'
Y o L= —-— o
\ AT A .|
o &k I \'l.:r'r-
6 176 7
42 i 3

Figura 20. Grafico de estados e transi¢des reduzidos do protocolo SCTP no

estabelecimento de quatro associagdes simultaneas
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4.2.2. Comportamento Obtido Através da Interacao entre

Diversos SEGs

Este item tem como funcdo apresentar a evolucdo dos estados e transicbes
que se obteve com as simulagdes com o aumento do numero de SEGs envolvidos nas
associagdes. Como conclusdo da simulagcédo, poderemos observar a convergéncia do
protocolo, pois todas as propriedades que demonstram esta convergéncia foram
confirmadas, porém o numero de estados e transi¢des foi demasiadamente grande.

A partir das interacbes com trés SEGs nao é mais possivel a visualizagao dos
graficos, apenas daqueles obtidos apds o processo de reducdo de estados e
transicoes. O numero de estados alcanca niveis em que o grafico nada mais € que um
borrdo visual. Apesar do protocolo convergir, ele excede a capacidade de analise a
que se propde a metodologia aqui abordada. Esta caracteristica de respostas, com
excessiva quantidade de estados e transicbes, forca a utilizacdo da analise somente
através dos resultados apresentados pela Tabela 9.

A ferramenta de simulagdo n&o conseguiu reduzir o grafo com um SEG
interagindo com outros cinco; porém, como resposta, o aplicativo CADP informou que
o protocolo estava livre de deadlocks. A capacidade de funcionamento do software é
da ordem de dezenas de milhdes de estados e transigdes, mas, para reduzir este
grafo em particular, a ferramenta precisa gerar outros estados e transi¢cdes para testes
de reducado de todo o grafo. Este mecanismo de funcionamento fez com que estas

quantidades ultrapassassem a capacidade de analise da ferramenta.

4.3. Comentarios sobre os Experimentos

O capitulo apresentou as simulagdes e os resultados alcangcados neste estudo,
ressaltando que os resultados obtidos foram conseguidos passo a passo e em varias
simulagdes dentro de cada processo de validagao.

O estudo do comportamento com o aumento dos participantes nas simulagdes,
levou, a um numero muito elevado de estados e transicbes, muitas vezes nao
representaveis graficamente, mesmo apds a aplicagdo da propriedade de reducao.
Entretanto, como até este ponto o protocolo ja estava bem estabelecido e consolidado,
seus mecanismos de troca de mensagens ja sao bastante robustos para garantir que
ele convirja, mesmo para uma quantidade de SEGs na rede bem maiores do que

cinco.
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E importante salientar que em todas as fases do projeto foram testadas a
existéncia de deadlocks, se o protocolo era vivo e reiniciavel e se respeitava as
propriedades desejadas para o servigo. Como todas as simulagdes convergiram com
este tipo de abordagem, cabe aqui salientar que a préxima fase de projeto, nao
abrangida por este trabalho, seria a inclusdo da acdo de temporizadores nas
simulacoes.

Na maioria dos protocolos bem estruturados, toda mensagem enviada dispara
um temporizador, que conta por um determinado tempo até ser reiniciado ou
desativado pela chegada da resposta aguardada. Caso esta ndo chegue dentro do
periodo de temporizagédo, o ciclo de envio da mensagem repete-se por um certo
numero de vezes, determinado estatisticamente para cada situagdo. Nao obtendo
éxito no aguardo da resposta, o protocolo abandona aquela mensagem e envia para
quem de direito alguma mensagem de erro.

Em LOTOS o temporizador € um conceito abstrato, e, na sua forma
representativa generalizada, permite abstrair quaisquer valores para o tempo de
resposta. Assim, a linguagem LOTOS testa todas as possibilidades de sucesso ou
insucesso do protocolo, e, a cada envio de mensagem, € posta uma alternativa de
temporizagdo, que levard o protocolo a repetir novamente aquela mensagem com

alternativas de sucesso ou nio.
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Capitulo 5

Conclusao

Este trabalho apresentou um processo de verificagdo formal para protocolos
envolvidos na oferta de garantias de seguranga a comunicagdo em sistemas moéveis
de 3% Geragdo. Em particular, analisou-se o protocolo SCTP, atuando como o
protocolo de transporte numa arquitetura de seguranga baseada no IPSec.

Embora o SCTP seja ainda pouco conhecido no seio da comunidade de redes,
ja é considerado um fato consumado em telecomunicacbes e aparece em
praticamente toda literatura moderna dessa area. Como mencionado anteriormente, o
SCTP ¢ item indispensavel na integracao entre as redes SS7 e aquelas baseadas em
IP. Como essa integragdo anda a passos largos e as novas redes de sinalizagao
telefébnica tendem a ser parcial ou totalmente baseadas em IP, o SCTP surge como
interessante alternativa ao transporte ndo s6 de sinalizagdo, mas também de dados.

Ainda que o SCTP seja um protocolo novo, e contenha caracteristicas
modernas, absorveu as licdes aprendidas nas ultimas décadas com os demais
protocolos de transporte, em particular os da arquitetura TCP/IP. Assim, o comité
SIGTRAN procurou tornar o SCTP adequado ao uso na Internet publica, sem perder
de vista o seu objetivo inicial, que era o suporte ao transporte de sinalizacado
telefénica.

O SCTP tem potencial para substituir, com muitas vantagens, o TCP. E, se
alguma das extensbes de confiabilidade parcial que vém sendo propostas for
aprovada, seja no protocolo oficial, seja através das implementagdes, também tem
potencial para substituir o UDP em boa parte de suas aplicacdes atuais.

Na analise, simulacao e validagdo do comportamento do protocolo SCTP, foi
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empregada a linguagem LOTOS. Com base nessa linguagem, a ferramenta CADP
possibilitou a correta validagao da especificacao do protocolo sem a necessidade da
sua implementacao. Apresentamos como especificar a fase de estabelecimento e de
encerramento de associagdes SCTP, metodologia esta que pode ser empregada na
analise de qualquer estrutura pertencente a uma camada de servigos de seguranga da
arquitetura de sistemas moéveis de 32 Geracgao.

Esta metodologia tem como base um processo de validagdo das propriedades
de seguranca de um protocolo. Esta validagao envolve a verificagcdo da quantidade
dos seus estados e transigdes, bem como a confirmacdo das suas propriedades
observacionais. Essa confirmagao é realizada pela comparagao entre o protocolo € o
servico respectivo, modelado também na linguagem LOTOS. Como foi mostrado, a
equivaléncia observacional entre protocolo e servico foi atendida. A equivaléncia forte
nao foi observada devido a simplificacdo empregada na definicdo do servico, que
resultou num diagrama com numero de estados muito menor que o do protocolo, além
de ter sua numeracéo alterada, de modo que a evolucéao interna de protocolo e servigo
nao é passivel de comparacao.

Os resultados obtidos demonstram que a descricdo formal € de grande
contribuicdo para a validagdo de seguranca dos protocolos no sistema mével de 32
Geracao e da evolugao de seu comportamento com o aumento do numero de
entidades envolvidas no processo.

A afirmacgéo de nao haver deadlocks no caso em que se aumenta o numero de
entidades envolvidas é consistente, porque a metodologia de simulagdo empregada
testou todas as caracteristicas, possibilidades e peculiaridades de operagao do
protocolo, através de simulacdes anteriores com menos entidades, e estas sempre
convergiram. Como cada SEG adicional inserido nessas simulagdes era exatamente
igual aos descritos nas simulagdes anteriores, € possivel concluir que a convergéncia
€ garantida em virtude das varias etapas concluidas com éxito para este tipo de
simulacgéao.

Este trabalho consistiu na aplicagdo de uma metodologia ja estabelecida, a de
especificagcdo de protocolos empregando técnicas de descricdo formal e a sua
validacao por ferramentas automatizadas, a analise de protocolos de segurangca que
ainda nao foram testados no sistema moével de 32 Geragdo e, assim, verificando as
garantias do atendimento aos requisitos de seguranga que venham a ser
estabelecidos.

Como possiveis trabalhos futuros, envolvendo o SCTP, podem-se mencionar:

* A realizacdo de testes de avaliacdo de desempenho das implementacbes
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existentes do SCTP, em comparacao com as do TCP, e verificacdo desse
desempenho em redes sujeitas a perdas de pacotes; e

A proposicdo de mudangas nos algoritmos de controle de
congestionamento, situacdo que nao foi analisada neste trabalho, para a
melhoria do desempenho em determinados ambientes, como a proposta de
JUNGMAIER et al. (2001).
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Anexo A

Trechos (chunks) SCTP

1. INIT

Fardmeiro Octetas
Tipo = 0x0] I
Flagy = 0x00 I
Comprimento do trecho 2
Etiqueta de inicializagio 4
Tamanho da janela de recepgio 4
Numero desejado de fluxos de transmissio 2
-

Maximo aceitivel de flixos de recepgio

TEM inicial (18N 4




Anexo A — Trechos (chunks) SCTP

2. INIT-ACK

Pardmetro Octetos
Tipo = 0x02 I
Flags = 0x00 I
Comprimento do trecho 2
Etiqueta de inicializagio 4
Tamanho da janela de recepgio 4
MNumero desejado de flixos de transmissio 2
Maximo aceitdvel de flixos de recepgiio 2
TSN inicial (1SM) )
Parimetro tipo = 0x0007 {cookie) 2
2

Comprimento do pardmetro

Conkie

varidvel

3. COOKIE-ECHO

Parametro Octfefos
Tipo = IxlA l
Flags = 0x00 l

Tamanho do trecho 2
Coakie varidvel

4. COOKIE_ACK

Pardmeiro Octefos

Tipo = 0x0B I

Flags = 0x00 I
Comprimento do trecho = x4 2
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5. SHUTDOWN

FPardmetro (ctetos

Tipo = 0x07 I

Flags = 0x00 I
Comprimento = 0x08 2
Confi rmagdo do altimo TSN continuo (sem lacunas) recebido 4

6. SHUTDOWN-ACK

FPardmetro Oetetos
Tipo = 0x08 I
Flags = 0x00 I

Tamanho = Ox0d 2

7. SHUTDOWN-COMPLETE

Pardmetro Octetoy

Tipo = 0x0E I
Flags = [ T=0x01} I
Tamanho = Ox04 2

8. ABORT

Parametro | Octetas

Tipo= 0x06 I
Flags: {T=0x01} I

Comprimento do trecho 2

Causas do abortamento {opeional ), como pardmetros opeionais | varidvel
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9. DADOS

Pardmerro Octetos

Tipo = 0x00 I

Flags = {U=0x04} || B=0x02 || E=0x01} I

Comprimento do trecho 2

TSN 4

MNumero do fuxo 2

Numero de seqiiencia no flixo (SSN) 2

[dentifi cador de protocols dos dados 4

Dados dousvdrio {payload) varidvel
10. SACK
Campa Oefetos

Tipo = 0x03 I
Flags = 0x00 I
Comprimento do trecho 2
Confirmagdo do TSN continuo (sem lacunas) 4
Buffer de recepgio ainda livre 4
MNumero de lacunas = 5 2
MNamero de duplicagdes =1 2
Lacuna 1: TSN relativis inicial 2
Lacuna 1: TSN relativo final 2
Lacuna ;i TSN relativo inicial 2
Lacunam: TSN relativo fi nal 2
TSN duplicado 1 )
TSN duplicado 4
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11. ERROR

Pardmerro (etetos
Tipo = 0x09 I
Flags = 0x00 I
Tamanho do trecho 2
Causas do erro, como parimetros opeionais | varidvel

12. HEARTBEAT

Pardmetro Octetos
Tipo = Ox04 I
Flags = 0x 00 I
Comprimento do trecho 2
Tipo de parametro = Ox0] 2
Comprimento do parametro 2
[dentifi cador opaco varidvel

13. HEARTBEAT-ACK

Pardmerro Octetos
Tipo = 0x05 I
Flags = 0x00 l
Comprimento do trecho 2
Tipo de parimetro = 0x01] 2
2

Comprimento do pardmetro

[dentifi cador contido em HEARTBEAT

variivel
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Anexo B

Especificacoes LOTOS

1. Especificagcao do Estabelecimento de uma Associagao

speci fication SCTP_Associ ate [ ACC, |P_DataReql, |P_Datal ndl,
| P_Dat aReqg2, | P _Datalnd2, SCTP_AssocReq, SCTP_CommunUp, SCTP_Assocl nd,
SCTP_AssocAck, DEL] : noexit

library
SCTP_LIB

endlib

behavi our

hi de | P_Dat aReql, |P_Datalndl, |P_DataReqg2, |P_Datal nd2,
SCTP_AssocReq, SCTP_ComunUp, SCTP_Assocl nd, SCTP_AssocAck in
(
(
(((
USER 1 [ ACC, SCTP_AssocReq, SCTP_CommunUp, DEL] ({} of data_type)

|
USER 2 [ SCTP_Assoclnd, DEL, ACC, SCTP_AssocAck] ({} of data type)

| [ SCTP_AssocReq, SCTP_CommunUp, SCTP_Assocl nd, SCTP_AssocAck] |

(

SCTP_A [ SCTP_AssocReq, SCTP_CommunUp, |P_DataReql, |P_Datal ndl]
(INI'T of pdu_type)

||

SCTP_B [ SCTP_Assocl nd, SCTP_AssocAck, |P_DataReq2, |P_Datal nd2]
(I'NI T_ACK of pdu_type)

)))

)
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|[1P_DataReql, |P_Datalndl, |P_DataReq2, |P_Datalnd2]|
MEDI UM [ | P_Dat aReql, |P_Datalndl, |P_DataReq2, |P_Datal nd2]

wher e

process USER 1 [ ACC, SCTP_AssocReq, SCTP_ComunUp, DEL] (DATA:
data_type) : noexit :=

ACC;, (* canmmda de aplicacao recebe um pedi do de associ acao *)

SCTP_AssocReq ! DATA; (* canmada de aplicacao solicita associacao ao
SCTP *)

SCTP_CommunUp ?DATA: data type; (* SCTP notifica prontidao para
envi o de nensagens *)

DEL; (* canmda de aplicacao confirma prontidao para envio de
mensagens *)

USER 1 [ ACC, SCTP_AssocReq, SCTP_CommunUp, DEL] (TAG (* retorna ao
estado inicial *)

endpr oc

process USER 2 [ SCTP_Assoclnd, DEL, ACC, SCTP_AssocAck] (DATA:
data_type) : noexit :=

SCTP_Assocl nd ?DATA: data_type; (* SCTP notifica associ acao em
curso *)

DEL; (* cammda de aplicacao confirma prontidao para envio de
mensagens *)

ACC;, (* canmmda de aplicacao recebe um pedi do de associ acao *)

SCTP_AssocAck ! DATA;, (* canmada de aplicacao confirma a solicitacao
de associ acao *)

USER 2 [ SCTP_Assoclnd, DEL, ACC, SCTP_AssocAck] (COXIE) (* retorna
ao estado inicial *)

endpr oc
process SCTP_A [ SCTP_AssocReq, SCTP_ComunUp, | P_DataReq1l,
| P_Datal ndl] (PDU:. pdu_type) : exit :=
SCTP_AssocReq ?DATA: data type;
| P_Dat aReql ! DATA ! PDU;
SCTP_Sendl nit [ SCTP_AssocReq, SCTP_ComunUp, | P_DataReql,
| P_Datal nd1l] (TAG INT)
wher e

process SCTP_Sendlnit [SCTP_AssocReq, SCTP_ComunUp,
| P_Dat aReql, |P_Datalndl] (DATA: data_type, PDU. pdu_type) : exit :=

| P_Dat al ndl ?DATA: data_type ?PDU. pdu_type;

| P_Dat aReql ! DATA ! PDU;

SCTP_SendCooki eEcho [ SCTP_AssocReq, SCTP_ConmunUp,
| P_Dat aReql, | P_Datal ndl] (COOKIE, COOKIE_ECHO

wher e
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process SCTP_SendCooki eEcho [ SCTP_AssocReq, SCTP_ComunUp,
| P_Dat aReql, |P_Datalndl] (DATA: data_type, PDU. pdu_type) : exit :=

| P_Dat al ndl ?DATA: data_type ?PDU. pdu_type;

| P_Dat aReql ! DATA ! PDU;

SCTP_CommunUp ! DATA;

SCTP_A [ SCTP_AssocReq, SCTP_ConmunUp, |P_DataReql,
| P_Datal ndl] (INT)

endpr oc
endpr oc

endpr oc

process SCTP_B [ SCTP_Assocl nd, SCTP_AssocAck, |P_DataReq2,
| P_Dat al nd2] (PDU:. pdu_type) : exit :=

| P_Dat al nd2 ?DATA: data_type ?PDU. pdu_type;

| P_Dat aReq2 ! DATA ! PDU;

SCTP_SendlI ni t Ack [ SCTP_Assocl nd, SCTP_AssocAck, |P_DataReqz2,
| P_Dat al nd2] (COCKI E, | NI T_ACK)

wher e

process SCTP_Sendl ni t Ack [ SCTP_Assocl nd, SCTP_AssocAck,
| P_Dat aReq2, |P_Datal nd2] (DATA: data_type, PDU. pdu_type) : exit :=

| P_Dat al nd2 ?DATA: data_type ?PDU. pdu_type;

SCTP_Assocl nd ! DATA;

SCTP_SendCooki eAck [ SCTP_Assocl nd, SCTP_AssocAck,
| P_DataReq2, |P_Datalnd2] (TAG COXKIE ACK)

wher e

process SCTP_SendCooki eAck [ SCTP_Assocl nd, SCTP_AssocAck,
| P_Dat aReq2, |P_Datal nd2] (DATA: data_type, PDU pdu_type) : exit :=

SCTP_AssocAck 7?DATA: data_type;

| P_Dat aReq2 ! DATA ! PDU;

| P_Dat al nd2 ?DATA: data_type ?PDU. pdu_type;

SCTP_B [ SCTP_Assocl nd, SCTP_AssocAck, |P_DataReq2,
| P_Dat al nd2] (I N T_ACK)

endpr oc
endpr oc
endpr oc
process MEDI UM [ | P_Dat aReql, |P_Datalndl, |IP_DataReq2, |P_Datal nd2]
noexit :=
(1 P_Dat aReql ?Data: data_type ?PDU. pdu_type

((TP_Datalnd2 ! Data ! PDU;
MEDI UM [ | P_Dat aReql, |P_Datalndl, |P_DataReq2, |P_Datal nd2]

))
)
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[]
(I P_DataReq2 ?Data: data type ?PDU. pdu_type

((1P_Datalndl !Data ! PDU;
MEDI UM [ | P_Dat aReql, |P_Datalndl, |P_DataReq2, |P_Datal nd2]

))
)

endpr oc

endspec
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2. Especificacao do Encerramento de uma Associagao

speci ficati on SCTP_Shutdown [ACC, |P_DataReql, |P_Datalndl
| P_Dat aReq2, |P_Datal nd2, SCTP_Shut dReq, SCTP_Shut dConpl ,
SCTP_Shut dl nd, SCTP_Shut dAck, DEL] : noexit

library
SCTP_LI B

endlib

behavi our

hi de | P_DataReql, |P_Datalndl, |P_DataReq2, |P_Datalnd2
SCTP_Shut dReq, SCTP_Shut dConpl, SCTP_Shutdl nd, SCTP_Shut dAck in
(
(

(((
USER 1 [ ACC, SCTP_ShutdReq, SCTP_ShutdConpl, DEL] ({} of

data_type)

[
USER 2 [ SCTP_Shutdlnd, DEL, ACC, SCTP_ShutdAck] ({} of data_type)

)

| [ SCTP_Shut dReq, SCTP_Shut dConpl, SCTP_Shut dl nd, SCTP_Shut dAck] |

(

SCTP_A [ SCTP_sShut dReq, SCTP_Shut dConpl, | P_DataReql, | P_Datal ndl]
( SHUTDOMN of pdu_type)

|11

SCTP_B [ SCTP_Shut dl nd, SCTP_sShut dAck, | P_DataReq2, |P_Datal nd2]
( SHUTDOAN_ACK of pdu_type)

)))

)
| [| P_Dat aReql, |P_Datal ndl, |P_DataReq2, |P_Datalnd2?]]|
MEDI UM [ | P_Dat aReql, | P_Datal ndl, |P_DataReq2, |P_Datal nd2]

wher e

process USER 1 [ ACC, SCTP_Shut dReq, SCTP_Shut dConpl, DEL] (DATA:
data_type) : noexit :=

ACC;, (* camada de aplicacao recebe um pedi do de encerranento da
associ acao *)

SCTP_Shut dReq ! DATA; (* camada de aplicacao solicita encerranento
da associ acao ao SCTP *)

SCTP_Shut dConpl 7?DATA: data_type; (* SCTP notifica encerranento da
associ acao *)

DEL; (* canmada de aplicacao confirma encerranento da associ acao *)

USER 1 [ ACC, SCTP_Shut dReq, SCTP_ShutdConpl, DEL] (TAG (* retorna
ao estado inicial *)

endpr oc
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process USER 2 [ SCTP_Shutdlnd, DEL, ACC, SCTP_Shut dAck] (DATA:
data_type) : noexit :=

SCTP_Shut dl nd ?DATA: data_type; (* SCTP notifica encerranento de
associ acao em curso *)

DEL; (* canmda de aplicacao confirma encerranento da associ acao *)

ACC;, (* cammda de aplicacao recebe um pedi do de encerranento da
associ acao *)

SCTP_Shut dAck ! DATA; (* canmada de aplicacao confirma a solicitacao
de encerramento da associ acao *)

USER 2 [ SCTP_Shut dl nd, DEL, ACC, SCTP_ShutdAck] (TAG (* retorna ao
estado inicial *)

endpr oc

process SCTP_A [ SCTP_Shut dReq, SCTP_Shut dConpl, | P_DataReql,
| P_Datal ndl] (PDU:. pdu_type) : exit :=

SCTP_Shut dReq ?DATA: data_type;

| P_Dat aReql ! DATA ! PDU;

SCTP_SendShut [ SCTP_Shut dReq, SCTP_Shut dConpl, | P_Dat aReql,
| P_Dat al nd1] (TAG SHUTDOW)

wher e

process SCTP_SendShut [ SCTP_Shut dReq, SCTP_Shut dConpl ,
| P_Dat aReql, | P _Datalndl] (DATA: data_type, PDU. pdu_type) : exit :=

| P_Dat al nd1 ?DATA: data_type ?PDU. pdu_type;

| P_Dat aReql ! DATA ! PDU;

SCTP_SendShut Conpl [ SCTP_Shut dReq, SCTP_Shut dConpl ,
| P_Dat aReql, |P_Datalndl] (TAG SHUTDOWN_ COVPLETE)

wher e
process SCTP_SendShut Conpl [ SCTP_Shut dReq,
SCTP_Shut dConpl, | P_DataReql, |P_Datalndl] (DATA: data type, PDU:
pdu_type) : exit :=
| P_Dat al nd1 ?DATA: data_type ?PDU. pdu_type;
| P_Dat aReql ! DATA ! PDU;
SCTP_Shut dConpl ! DATA;
SCTP_A [ SCTP_Shut dReq, SCTP_Shut dConpl, | P_Dat aReql,
| P_Dat al nd1] ( SHUTDOWN)
endpr oc
endpr oc
endpr oc
process SCTP_B [ SCTP_Shut dl nd, SCTP_Shut dAck, | P_DataReq2,
| P_Datal nd2] (PDU. pdu_type) : exit :=

| P_Dat al nd2 ?DATA: data_type ?PDU. pdu_type;
| P_Dat aReq2 ! DATA ! PDU;
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SCTP_SendShut Ack [ SCTP_Shutdl nd, SCTP_Shut dAck, | P_DataReq2,
| P_Dat al nd2] (TAG, SHUTDOWN_ACK)

wher e

process SCTP_SendShut Ack [ SCTP_Shut dl nd, SCTP_Shut dAck,
| P_Dat aReq2, |P_Datal nd2] (DATA: data_type, PDU pdu_type) : exit :=

| P_Dat al nd2 ?DATA: data_type ?PDU. pdu_type

SCTP_Shut dl nd ! DATA;

SCTP_Shut dAck ?DATA: dat a_t ype

| P_Dat aReq2 ! DATA ! PDU;

SCTP_B [ SCTP_Shut dl nd, SCTP_Shut dAck, | P_DataReq2,
| P_Dat al nd2] ( SHUTDOWN_ACK)

endpr oc

endpr oc

process MEDI UM [ | P_Dat aReql, | P_Datal ndl, |P_DataReq2, |P_Datal nd2]
noexit :=

(I P_DataReql ?Data: data_type ?PDU. pdu_type;
((IP_Datal nd2 !Data ! PDU,
MEDI UM [ | P_Dat aReql, |P_Datalndl, |P_DataReq2, |P_Datal nd2]

))
)
[]
(1 P_Dat aReq2 ?Data: data_type ?PDU:. pdu_type;
((I'P_Datalndl !Data ! PDUY,
MEDI UM [ | P_Dat aReql, |P_Datalndl, |P_DataReq2, |P_Datal nd2]

))
)

endpr oc

endspec
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3. Especificagao do Servico de Estabelecimento de uma
Associacao

speci ficati on SCTP_Associ ateServi ce [ ACC, DEL] : noexit

library
SCTP_LIB

endlib

behavi our
SCTP_AssocServ [ ACC, DEL]

wher e

process SCTP_AssocServ [ACC, DEL] : noexit :=
ACC,
DEL,;
SCTP_AssocServ [ ACC, DEL]

endpr oc

endspec
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4. Especificacao do Estabelecimento de Associagcées com mais
de um SEG

4.1. Trés SEGs, em associag¢ao 1 x 2 (um cliente e dois servidores):

speci ficati on SCTP_Associ at e3Seg [ ACC, | P_DataReql, | P_Datal ndl,
| P_Dat aReqg2, | P _Datal nd2, SCTP_AssocReq, SCTP_CommunUp, SCTP_Assocl nd,
SCTP_AssocAck, DEL] : noexit

library
SCTP_LI B

endlib

behavi our

hi de | P_Dat aReql, |P_Datal ndl, |P_DataReq2, |P_Datal nd2,
SCTP_AssocReq, SCTP_ComunUp, SCTP_Assocl nd, SCTP_AssocAck in
(
(
(

USER 1 [ ACC, SCTP_AssocReq, SCTP_CommunUp, DEL] ({} of
data_type)

]
USER 2 [ SCTP_Assoclnd, DEL, ACC, SCTP_AssocAck] ({} of

data_type)
)
Y
(

USER 1 [ ACC, SCTP_AssocReq, SCTP_CommunUp, DEL] ({} of
data_type)

|l

USER 3 [ SCTP_Assoclnd, DEL, ACC, SCTP_AssocAck] ({} of
data_type)

)

)
| [ SCTP_AssocReq, SCTP_ConmmunUp, SCTP_Assocl nd, SCTP_AssocAck] |

SCTP_A [ SCTP_AssocReq, SCTP_CommunUp, |P_DataReql, |P_Datal ndl]
(INI'T of pdu_type)
|11
SCTP_B [ SCTP_Assocl nd, SCTP_AssocAck, |P_DataReq2, |P_Datal nd2]
(I'NI'T_ACK of pdu_type)
)

)
| [| P_Dat aReql, |P_Datalndl, |P_DataReq2, |P_Datalnd2]]|
MEDI UM [ | P_Dat aReql, |P_Datalndl, |P_DataReq2, |P_Datal nd2]
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wher e

process USER 1 [ ACC, SCTP_AssocReq, SCTP_ComunUp, DEL] (DATA:
data_type) : noexit :=

ACC;, (* canmmda de aplicacao recebe um pedi do de associ acao *)

SCTP_AssocReq ! DATA; (* canmada de aplicacao solicita associ acao ao
SCTP *)

SCTP_CommunUp ?DATA: data type; (* SCTP notifica prontidao para
envi o de nensagens *)

DEL; (* canmda de aplicacao confirma prontidao para envio de
mensagens *)

USER 1 [ ACC, SCTP_AssocReq, SCTP_CommunUp, DEL] (TAG (* retorna ao
estado inicial *)

endpr oc

process USER 2 [ SCTP_Assoclnd, DEL, ACC, SCTP_AssocAck] (DATA:
data_type) : noexit :=

SCTP_Assocl nd ?DATA: data_type; (* SCTP notifica associacao em
curso *)

DEL; (* camada de aplicacao confirnma prontidao para envio de
mensagens *)

ACC;, (* canmmda de aplicacao recebe um pedi do de associ acao *)

SCTP_AssocAck ! DATA;, (* canmada de aplicacao confirma a solicitacao
de associ acao *)

USER 2 [ SCTP_Assoclnd, DEL, ACC, SCTP_AssocAck] (COXIE) (* retorna
ao estado inicial *)

endpr oc

process USER 3 [ SCTP_Assocl nd, DEL, ACC, SCTP_AssocAck] (DATA
data_type) : noexit :=

SCTP_Assocl nd ?DATA: data_type; (* SCTP notifica associacao em
curso *)

DEL; (* canmda de aplicacao confirma prontidao para envio de
mensagens *)

ACC;, (* cammda de aplicacao recebe um pedi do de associ acao *)

SCTP_AssocAck ! DATA; (* canmada de aplicacao confirma a solicitacao
de associ acao *)

USER 3 [ SCTP_Assoclnd, DEL, ACC, SCTP_AssocAck] (COXKIE) (* retorna
ao estado inicial *)

endpr oc
process SCTP_A [ SCTP_AssocReq, SCTP_ComunUp, | P_DataReql,
| P_Dat al nd1] (PDU:. pdu_type) : exit :=
SCTP_AssocReq ?DATA: data_ type;
| P_Dat aReql ! DATA ! PDU
SCTP_Sendl nit [ SCTP_AssocReq, SCTP_CommunUp, | P_DataReql
| P_Datal ndl] (TAG INT)
wher e
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process SCTP_Sendlnit [SCTP_AssocReq, SCTP_ComunUp,
| P_Dat aReql, |P_Datalndl] (DATA: data_type, PDU. pdu_type) : exit :=

| P_Dat al nd1 ?DATA: data_type ?PDU. pdu_type;

| P_Dat aReql ! DATA ! PDU;

SCTP_SendCooki eEcho [ SCTP_AssocReq, SCTP_ConmunUp,
| P_Dat aReql, |P_Datalndl] (COOKIE, COOKIE_ECHO

wher e

process SCTP_SendCooki eEcho [ SCTP_AssocReq, SCTP_ComunUp,
| P_Dat aReql, |P_Datalndl] (DATA: data_type, PDU. pdu_type) : exit :=

| P_Dat al nd1 ?DATA: data_type ?PDU. pdu_type;

| P_Dat aReql ! DATA ! PDU;

SCTP_CommunUp ! DATA;

SCTP_A [ SCTP_AssocReq, SCTP_ComunUp, | P_DataReql,
| P_Datalndl] (INT)

endpr oc
endpr oc

endpr oc
process SCTP_B [ SCTP_Assocl nd, SCTP_AssocAck, |P_DataReq2,
| P_Datal nd2] (PDU:. pdu_type) : exit :=

| P_Dat al nd2 ?DATA: data_type ?PDU. pdu_type;

| P_Dat aReq2 ! DATA ! PDU;

SCTP_Sendl ni t Ack [ SCTP_Assocl nd, SCTP_AssocAck, | P_DataReq2,
| P_Dat al nd2] (COCKI E, | NI T_ACK)

wher e

process SCTP_Sendl ni t Ack [ SCTP_Assocl nd, SCTP_AssocAck,
| P_Dat aReq2, | P_Datal nd2] (DATA: data_type, PDU. pdu_type) : exit :=

| P_Dat al nd2 ?DATA: data_type ?PDU. pdu_type;

SCTP_Assocl nd ! DATA;

SCTP_SendCooki eAck [ SCTP_Assocl nd, SCTP_AssocAck,
| P_Dat aReq2, |P_Datalnd2] (TAG COXKIE_ACK)

wher e

process SCTP_SendCooki eAck [ SCTP_Assocl nd, SCTP_AssocAck,
| P_Dat aReq2, |P_Datal nd2] (DATA: data_type, PDU. pdu_type) : exit :=

SCTP_AssocAck 7?DATA: dat a_t ype;
| P_Dat aReq2 ! DATA ! PDU;
| P_Dat al nd2 ?DATA: data_type ?PDU. pdu_type;
SCTP_B [ SCTP_Assocl nd, SCTP_AssocAck, |P_DataReq2,
| P_Datal nd2] (I N T_ACK)
endpr oc

endpr oc
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endpr oc

process MEDI UM [ | P_DataReql, | P_Datalndl, |P_DataReq2, |P_Datal nd2]
noexit :=

(I P_Dat aReql ?Data: data_type ?PDU. pdu_type
((1P_Datalnd2 !Data !PDUY,
MEDI UM [ | P_Dat aReql, | P_Datalndl, |IP_DataReq2, |P_Datal nd2]

))
)

[]

(1 P_DataReq2 ?Data: data type ?PDU. pdu_type
((IP_Datalndl !Data !PDU
MEDI UM [ | P_Dat aReql, |P_Datal ndl, |P_DataReq2, |P_Datal nd2]

))
)

endpr oc

endspec

4.2. Quatro SEGs, em associacao 1 x 3 (um cliente e trés servidores):

specification SCTP_Associ ate4Seg [ ACC, | P_DataReql, |P_Datal ndl
| P_Dat aReqg2, | P _Datalnd2, SCTP_AssocReq, SCTP_CommunUp, SCTP_Assocl nd,
SCTP_AssocAck, DEL] : noexit

library
SCTP_LIB

endlib

behavi our

hi de | P_Dat aReql, |P_Datal ndl, |P_DataReq2, |P_Datal nd2
SCTP_AssocReq, SCTP_ComunUp, SCTP_Assocl nd, SCTP_AssocAck in

(
(
(

USER 1 [ ACC, SCTP_AssocReq, SCTP_CommunUp, DEL] ({} of
data_type)

]
USER 2 [ SCTP_Assoclnd, DEL, ACC, SCTP_AssocAck] ({} of

data_type)
)

|11
(

USER 1 [ ACC, SCTP_AssocReq, SCTP_CommunUp, DEL] ({} of
data_type)
Y

94



Anexo B — Especificagdes LOTOS

USER 3 [ SCTP_Assocl nd, DEL, ACC, SCTP_AssocAck] ({} of
dat a_t ype)
)
|1
(

USER 1 [ ACC, SCTP_AssocReq, SCTP_CommunUp, DEL] ({} of
dat a_t ype)
[1]
USER 4 [ SCTP_Assoclnd, DEL, ACC, SCTP_AssocAck] ({} of
data_type)
)

)
| [ SCTP_AssocReq, SCTP_ConmmunUp, SCTP_Assocl nd, SCTP_AssocAck] |

SCTP_A [ SCTP_AssocReq, SCTP_CommunUp, |P_DataReql, |P_Datal ndl]
(INI'T of pdu_type)
[ 1]
SCTP_B [ SCTP_Assocl nd, SCTP_AssocAck, |P_DataReq2, |P_Datal nd2]
(Nl T_ACK of pdu_type)
)

)
| [| P_Dat aReql, |P_Datal ndl, |P_DataReq2, |P_Datalnd2?]]|
MEDI UM [ | P_Dat aReql, |P_Datal ndl, |P_DataReq2, |P_Datal nd2]

wher e

process USER 1 [ ACC, SCTP_AssocReq, SCTP_ComunUp, DEL] (DATA:
data_type) : noexit :=

ACC, (* cammada de aplicacao recebe um pedi do de associ acao *)

SCTP_AssocReq ! DATA; (* canmada de aplicacao solicita associacao ao
SCTP *)

SCTP_CommunUp ?DATA: data_type; (* SCIP notifica prontidao para
envi o de nensagens *)

DEL; (* canmda de aplicacao confirnma prontidao para envio de
mensagens *)

USER 1 [ ACC, SCTP_AssocReq, SCTP_CommunUp, DEL] (TAG (* retorna ao
estado inicial *)

endpr oc

process USER 2 [ SCTP_Assoclnd, DEL, ACC, SCTP_AssocAck] (DATA
data_type) : noexit :=

SCTP_Assocl nd ?DATA: data_type; (* SCTP notifica associacao em
curso *)

DEL; (* canmda de aplicacao confirma prontidao para envio de
mensagens *)

ACC;, (* cammada de aplicacao recebe um pedi do de associ acao *)

SCTP_AssocAck ! DATA; (* canmada de aplicacao confirma a solicitacao
de associ acao *)

USER 2 [ SCTP_Assoclnd, DEL, ACC, SCTP_AssocAck] (COXKIE) (* retorna
ao estado inicial *)

endpr oc
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process USER 3 [ SCTP_Assocl nd, DEL, ACC, SCTP_AssocAck] (DATA:
data_type) : noexit :=

SCTP_Assocl nd ?DATA: data type; (* SCIP notifica associ acao em
curso *)

DEL; (* canmda de aplicacao confirma prontidao para envio de
mensagens *)

ACC, (* canmmda de aplicacao recebe um pedi do de associ acao *)

SCTP_AssocAck ! DATA; (* canmada de aplicacao confirma a solicitacao
de associ acao *)

USER 3 [ SCTP_Assoclnd, DEL, ACC, SCTP_AssocAck] (COXXKIE) (* retorna
ao estado inicial *)

endpr oc

process USER 4 [ SCTP_Assoclnd, DEL, ACC, SCTP_AssocAck] (DATA:
data_type) : noexit :=

SCTP_Assocl nd ?DATA: data_type; (* SCTP notifica associacao em
curso *)

DEL; (* canmda de aplicacao confirnma prontidao para envio de
mensagens *)

ACC;, (* cammda de aplicacao recebe um pedi do de associ acao *)

SCTP_AssocAck ! DATA; (* canmada de aplicacao confirma a solicitacao
de associ acao *)

USER 4 [ SCTP_Assoclnd, DEL, ACC, SCTP_AssocAck] (COXKIE) (* retorna
ao estado inicial *)

endpr oc

process SCTP_A [ SCTP_AssocReq, SCTP_ComunUp, |P_DataReql,
| P_Datal ndl] (PDU:. pdu_type) : exit :=

SCTP_AssocReq ?DATA: data_type;

| P_Dat aReql ! DATA ! PDU;

SCTP_Sendl nit [ SCTP_AssocReq, SCTP_ConmmunUp, | P_Dat aReql,
| P_Datalndl] (TAG INT)

wher e

process SCTP_Sendlnit [SCTP_AssocReq, SCTP_ComunUp,
| P_Dat aReql, | P _Datalndl] (DATA: data_type, PDU. pdu_type) : exit :=

| P_Dat al nd1 ?DATA: data_type ?PDU. pdu_type;

| P_Dat aReql ! DATA ! PDU;

SCTP_SendCooki eEcho [ SCTP_AssocReq, SCTP_ComunUp,
| P_Dat aReql, |P_Datalndl] (COOKIE, COOKIE_ECHO

wher e

process SCTP_SendCooki eEcho [ SCTP_AssocReq, SCTP_ComunUp,
| P_Dat aReql, | P _Datalndl] (DATA: data_type, PDU. pdu_type) : exit :=

| P_Dat al nd1 ?DATA: data_type ?PDU. pdu_type;

| P_Dat aReql ! DATA ! PDU;

SCTP_ConmrunUp ! DATA,

SCTP_A [ SCTP_AssocReq, SCTP_ComunUp, |P_Dat aReql,
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| P_Datal ndl] (INT)
endpr oc
endpr oc

endpr oc

process SCTP_B [ SCTP_Assocl nd, SCTP_AssocAck, |P_DataReq2,
| P_Datal nd2] (PDU:. pdu_type) : exit :=

| P_Dat al nd2 ?DATA: data_type ?PDU. pdu_type;

| P_Dat aReq2 ! DATA ! PDU;

SCTP_Sendl ni t Ack [ SCTP_Assocl nd, SCTP_AssocAck, |P_DataReq2,
| P_Dat al nd2] (COKI E, | NI T_ACK)

wher e

process SCTP_Sendl ni t Ack [ SCTP_Assocl nd, SCTP_AssocAck,
| P_Dat aReq2, |P_Datal nd2] (DATA: data_type, PDU pdu_type) : exit :=

| P_Dat al nd2 ?DATA: data_type ?PDU. pdu_type;

SCTP_Assocl nd ! DATA;

SCTP_SendCooki eAck [ SCTP_Assocl nd, SCTP_AssocAck,
| P_Dat aReq2, | P_Datal nd2] (TAG COOKI E_ACK)

wher e

process SCTP_SendCooki eAck [ SCTP_Assocl nd, SCTP_AssocAck,
| P_Dat aReq2, |P_Datal nd2] (DATA: data_type, PDU pdu_type) : exit :=

SCTP_AssocAck 7?DATA: data_type;

| P_Dat aReq2 ! DATA ! PDU;

| P_Dat al nd2 ?DATA: data_type ?PDU. pdu_type;

SCTP_B [ SCTP_Assocl nd, SCTP_AssocAck, |P_DataReq2,
| P_Datal nd2] (1IN T_ACK)

endpr oc
endpr oc

endpr oc

process MEDI UM [ | P_Dat aReql, | P_Datal ndl, |P_DataReq2, |P_Datal nd2]
noexit :=

(I P_DataReql ?Data: data_type ?PDU. pdu_type;
((IP_Datal nd2 !Data ! PDU,
MEDI UM [ | P_Dat aReql, |P_Datalndl, |P_DataReq2, |P_Datal nd2]
))
)

[]

(1 P_Dat aReq2 ?Data: data_type ?PDU:. pdu_type;
((I'P_Datalndl !Data ! PDU,
MEDI UM [ | P_Dat aReql, | P_Datalndl, |P_DataReq2, |P_Datal nd2]

))
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)

endpr oc

endspec

4.3. Cinco SEGs, em associa¢ao 1 x 4 (um cliente e quatro servidores):

specificati on SCTP_Associ ate5Seg [ ACC, | P_DataReql, | P_Datal ndl,
| P_Dat aReqg2, | P _Datal nd2, SCTP_AssocReq, SCTP_CommunUp, SCTP_Assocl nd,
SCTP_AssocAck, DEL] : noexit

library
SCTP_LI B

endlib

behavi our

hi de | P_Dat aReql, |P_Datal ndl, |P_DataReq2, |P_Datal nd2,
SCTP_AssocReq, SCTP_ComunUp, SCTP_Assocl nd, SCTP_AssocAck in
(
(
(

(
USER 1 [ ACC, SCTP_AssocReq, SCTP_ConmmunUp, DEL] ({} of

data_type)

|
USER 2 [ SCTP_Assoclnd, DEL, ACC, SCTP_AssocAck] ({} of

data_type)
)
[ 1]
(

USER 1 [ ACC, SCTP_AssocReq, SCTP_CommunUp, DEL] ({} of
data_type)

|
USER 3 [ SCTP_Assoclnd, DEL, ACC, SCTP_AssocAck] ({} of

dat a_t ype)
)
|1
(

USER 1 [ ACC, SCTP_AssocReq, SCTP_CommunUp, DEL] ({} of
dat a_type)

||
USER 4 [ SCTP_Assoclnd, DEL, ACC, SCTP_AssocAck] ({} of

data_type)
)

[T
(

USER 1 [ ACC, SCTP_AssocReq, SCTP_CommunUp, DEL] ({} of
data_type)

[
USER 5 [ SCTP_Assocl nd, DEL, ACC, SCTP_AssocAck] ({} of

data_type)
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))
| [ SCTP_AssocReq, SCTP_ConmmunUp, SCTP_Assocl nd, SCTP_AssocAck] |

SCTP_A [ SCTP_AssocReq, SCTP_CommunUp, |P_DataReql, |P_Datal ndl]
(INI'T of pdu_type)
|11
SCTP_B [ SCTP_Assocl nd, SCTP_AssocAck, |P_DataReq2, |P_Datal nd2]
(I'NI'T_ACK of pdu_type)
)

)
| [| P_Dat aReql, |P_Datal ndl, |P_DataReq2, |P_Datalnd2]]|
MEDI UM [ | P_Dat aReql, |P_Datalndl, |P_DataReq2, |P_Datal nd2]

wher e

process USER 1 [ ACC, SCTP_AssocReq, SCTP_ComunUp, DEL] (DATA:
data_type) : noexit :=

ACC, (* cammda de aplicacao recebe um pedi do de associ acao *)

SCTP_AssocReq ! DATA; (* canmada de aplicacao solicita associacao ao
SCTP *)

SCTP_CommunUp ?DATA: data_type; (* SCIP notifica prontidao para
envi o de nensagens *)

DEL; (* canmda de aplicacao confirnma prontidao para envio de
mensagens *)

USER 1 [ ACC, SCTP_AssocReq, SCTP_CommunUp, DEL] (TAG (* retorna ao
estado inicial *)

endpr oc

process USER 2 [ SCTP_Assocl nd, DEL, ACC, SCTP_AssocAck] (DATA
data_type) : noexit :=

SCTP_Assocl nd ?DATA: data_type; (* SCTP notifica associacao em
curso *)

DEL; (* canmda de aplicacao confirma prontidao para envio de
mensagens *)

ACC;, (* cammda de aplicacao recebe um pedi do de associ acao *)

SCTP_AssocAck ! DATA; (* canmada de aplicacao confirma a solicitacao
de associ acao *)

USER 2 [ SCTP_Assoclnd, DEL, ACC, SCTP_AssocAck] (COXKIE) (* retorna
ao estado inicial *)

endpr oc

process USER 3 [ SCTP_Assocl nd, DEL, ACC, SCTP_AssocAck] (DATA
data_type) : noexit :=

SCTP_Assocl nd ?DATA: data_ type; (* SCTP notifica associacao em
curso *)

DEL; (* canmda de aplicacao confirma prontidao para envio de
mensagens *)

ACC;, (* canmmda de aplicacao recebe um pedi do de associ acao *)

SCTP_AssocAck ! DATA; (* canmada de aplicacao confirma a solicitacao
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de associ acao *)
USER 3 [ SCTP_Assoclnd, DEL, ACC, SCTP_AssocAck] (COXKIE) (* retorna
ao estado inicial *)

endpr oc

process USER 4 [ SCTP_Assoclnd, DEL, ACC, SCTP_AssocAck] (DATA:
data_type) : noexit :=

SCTP_Assocl nd ?DATA: data_type; (* SCTP notifica associacao em
curso *)

DEL; (* canmda de aplicacao confirnma prontidao para envio de
mensagens *)

ACC;, (* cammda de aplicacao recebe um pedi do de associ acao *)

SCTP_AssocAck ! DATA; (* canmada de aplicacao confirma a solicitacao
de associ acao *)

USER 4 [ SCTP_Assoclnd, DEL, ACC, SCTP_AssocAck] (COXXIE) (* retorna
ao estado inicial *)

endpr oc

process USER 5 [ SCTP_Assoclnd, DEL, ACC, SCTP_AssocAck] (DATA:
data_type) : noexit :=

SCTP_Assocl nd ?DATA: data_type; (* SCTP notifica associacao em
curso *)

DEL; (* canmda de aplicacao confirnma prontidao para envio de
mensagens *)

ACC;, (* canmda de aplicacao recebe um pedi do de associ acao *)

SCTP_AssocAck ! DATA; (* canmada de aplicacao confirma a solicitacao
de associ acao *)

USER 5 [ SCTP_Assoclnd, DEL, ACC, SCTP_AssocAck] (COXXIE) (* retorna
ao estado inicial *)

endpr oc
process SCTP_A [ SCTP_AssocReq, SCTP_ComunUp, |P_Dat aReql,
| P_Datal ndl] (PDU:. pdu_type) : exit :=
SCTP_AssocReq ?DATA: data_type;
| P_Dat aReql ! DATA ! PDU;
SCTP_Sendl nit [ SCTP_AssocReq, SCTP_ConmmunUp, | P_Dat aReql,
| P_Datalndl] (TAG INT)
wher e

process SCTP_Sendlnit [SCTP_AssocReq, SCTP_ComunUp,
| P_Dat aReql, |P_Datalndl] (DATA: data_type, PDU. pdu_type) : exit :=

| P_Dat al nd1 ?DATA: data_type ?PDU. pdu_type;
| P_Dat aReql ! DATA ! PDU;
SCTP_SendCooki eEcho [ SCTP_AssocReq, SCTP_ComunUp,
| P_Dat aReql, |P_Datalndl] (COOKIE, COOKIE_ECHO
wher e
process SCTP_SendCooki eEcho [ SCTP_AssocReq, SCTP_ComunUp,
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| P_Dat aReql, |P_Datalndl] (DATA: data_type, PDU. pdu_type) : exit :=

| P_Dat al nd1 ?DATA: data_type ?PDU. pdu_type;

| P_Dat aReql ! DATA ! PDU;

SCTP_CommunUp ! DATA;

SCTP_A [ SCTP_AssocReq, SCTP_ConmunUp, |P_DataReql,
| P_Datalndl] (INT)

endpr oc
endpr oc

endpr oc

process SCTP_B [ SCTP_Assocl nd, SCTP_AssocAck, |P_DataReq2,
| P_Datal nd2] (PDU:. pdu_type) : exit :=

| P_Dat al nd2 ?DATA: data_type ?PDU. pdu_type;

| P_Dat aReq2 ! DATA ! PDU;

SCTP_SendlI ni t Ack [ SCTP_Assocl nd, SCTP_AssocAck, |P_DataReq2,
| P_Dat al nd2] (COOKI E, | NI T_ACK)

wher e

process SCTP_Sendl ni t Ack [ SCTP_Assocl nd, SCTP_AssocAck,
| P_Dat aReq2, |P_Datal nd2] (DATA: data_type, PDU pdu_type) : exit :=

| P_Dat al nd2 ?DATA: data_type ?PDU. pdu_type;

SCTP_Assocl nd ! DATA;

SCTP_SendCooki eAck [ SCTP_Assocl nd, SCTP_AssocAck,
| P_DataReq2, |P_Datalnd2] (TAG COXKIE_ACK)

wher e

process SCTP_SendCooki eAck [ SCTP_Assocl nd, SCTP_AssocAck,
| P_Dat aReq2, |P_Datal nd2] (DATA: data_type, PDU pdu_type) : exit :=

SCTP_AssocAck 7?DATA: data_type;

| P_Dat aReq2 ! DATA ! PDU;

| P_Dat al nd2 ?DATA: data_type ?PDU. pdu_type;

SCTP_B [ SCTP_Assocl nd, SCTP_AssocAck, |P_DataReq2,
| P_Dat al nd2] (I NI T_ACK)

endpr oc
endpr oc
endpr oc
process MEDI UM [ | P_Dat aReql, |P_Datalndl, |P_DataReq2, |P_Datal nd2]
noexit :=
(I P_DataReql ?Data: data type ?PDU. pdu_type

((1P_Datalnd2 !Data !PDUY,
MEDI UM [ | P_Dat aReql, |P_Datalndl, |P_DataReq2, |P_Datal nd2]

))
)
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[]

(I P_DataReq2 ?Data: data_ type ?PDU. pdu_type;
((IP_Datalndl !Data !PDU;
VEDI UM [ | P_Dat aReql, |P_Datalndl, |P_DataReq2, |P_Datal nd2]
))
)

endpr oc

endspec

4.4. Seis SEGs, em associag¢ao 1 x 5 (um cliente e cinco servidores):

specification SCTP_Associ ate6Seg [ ACC, | P_DataReql, |P_Datal ndl,
| P_Dat aReqg2, | P_Datal nd2, SCTP_AssocReq, SCTP_CommunUp, SCTP_Assocl nd,
SCTP_AssocAck, DEL] : noexit

library
SCTP_LIB

endlib

behavi our

hi de | P_Dat aReql, |P_Datalndl, |P_DataReqg2, |P_Datal nd2,
SCTP_AssocReq, SCTP_ComunUp, SCTP_Assoclnd, SCTP_AssocAck in
(
(
(

USER 1 [ ACC, SCTP_AssocReq, SCTP_CommunUp, DEL] ({} of
dat a_t ype)

|

USER 2 [ SCTP_Assoclnd, DEL, ACC, SCTP_AssocAck] ({} of
data_type)

)

|1

(

USER 1 [ ACC, SCTP_AssocReq, SCTP_CommunUp, DEL] ({} of
data_type)

|11

USER 3 [ SCTP_Assocl nd, DEL, ACC, SCTP_AssocAck] ({} of
data_type)

)

[ 1]

(

USER 1 [ ACC, SCTP_AssocReq, SCTP_CommunUp, DEL] ({} of
data_type)

|l

USER 4 [ SCTP_Assoclnd, DEL, ACC, SCTP_AssocAck] ({} of
data_type)

)

Y

102



Anexo B — Especificagdes LOTOS

USER 1 [ ACC, SCTP_AssocReq, SCTP_CommunUp, DEL] ({} of
data_type)
|l
USER 5 [ SCTP_Assoclnd, DEL, ACC, SCTP_AssocAck] ({} of
dat a_t ype)
)
oy
(

USER 1 [ ACC, SCTP_AssocReq, SCTP_CommunUp, DEL] ({} of
dat a_t ype)
||
USER 6 [ SCTP_Assocl nd, DEL, ACC, SCTP_AssocAck] ({} of
data_type)
)

)
| [ SCTP_AssocReq, SCTP_CommunUp, SCTP_Assocl nd, SCTP_AssocAck] |

SCTP_A [ SCTP_AssocReq, SCTP_CommunUp, |P_DataReql, |P_Datal ndl]
(INI'T of pdu_type)
|11
SCTP_B [ SCTP_Assocl nd, SCTP_AssocAck, |P_DataReq2, |P_Datal nd2]
(I'Nl T_ACK of pdu_type)
)

)
| [| P_Dat aReql, |P_Datal ndl, |P_DataReq2, |P_Datalnd2?]]|
MEDI UM [ | P_Dat aReql, |P_Datal ndl, |P_DataReq2, |P_Datal nd2]

wher e

process USER 1 [ ACC, SCTP_AssocReq, SCTP_ComunUp, DEL] (DATA:
data_type) : noexit :=

ACC;, (* canmmda de aplicacao recebe um pedi do de associ acao *)

SCTP_AssocReq ! DATA;, (* canmada de aplicacao solicita associacao ao
SCTP *)

SCTP_CommunUp ?DATA: data type; (* SCTP notifica prontidao para
envi o de nensagens *)

DEL; (* canmda de aplicacao confirma prontidao para envio de
mensagens *)

USER 1 [ ACC, SCTP_AssocReq, SCTP_CommunUp, DEL] (TAG (* retorna ao
estado inicial *)

endpr oc

process USER 2 [ SCTP_Assoclnd, DEL, ACC, SCTP_AssocAck] (DATA:
data_type) : noexit :=

SCTP_Assocl nd ?DATA: data_type; (* SCTP notifica associacao em
curso *)

DEL; (* canmmda de aplicacao confirnma prontidao para envio de
mensagens *)

ACC;, (* canmda de aplicacao recebe um pedi do de associ acao *)

SCTP_AssocAck ! DATA; (* camada de aplicacao confirma a solicitacao
de associ acao *)

USER 2 [ SCTP_Assoclnd, DEL, ACC, SCTP_AssocAck] (COXIE) (* retorna
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ao estado inicial *)

endpr oc

process USER 3 [ SCTP_Assocl nd, DEL, ACC, SCTP_AssocAck] (DATA
data_type) : noexit :=

SCTP_Assocl nd ?DATA: data_type; (* SCTP notifica associacao em
curso *)

DEL; (* canmda de aplicacao confirma prontidao para envio de
mensagens *)

ACC, (* cammda de aplicacao recebe um pedi do de associ acao *)

SCTP_AssocAck ! DATA; (* canmada de aplicacao confirma a solicitacao
de associ acao *)

USER 3 [ SCTP_Assoclnd, DEL, ACC, SCTP_AssocAck] (COXKIE) (* retorna
ao estado inicial *)

endpr oc

process USER 4 [ SCTP_Assoclnd, DEL, ACC, SCTP_AssocAck] (DATA
data_type) : noexit :=

SCTP_Assocl nd ?DATA: data_ type; (* SCIP notifica associacao em
curso *)

DEL; (* canmda de aplicacao confirma prontidao para envio de
mensagens *)

ACC, (* canmmda de aplicacao recebe um pedi do de associ acao *)

SCTP_AssocAck ! DATA; (* camada de aplicacao confirma a solicitacao
de associ acao *)

USER 4 [ SCTP_Assoclnd, DEL, ACC, SCTP_AssocAck] (COXKIE) (* retorna
ao estado inicial *)

endpr oc

process USER 5 [ SCTP_Assocl nd, DEL, ACC, SCTP_AssocAck] (DATA:
data_type) : noexit :=

SCTP_Assocl nd ?DATA: data_type; (* SCTP notifica associ acao em
curso *)

DEL; (* canmda de aplicacao confirnma prontidao para envio de
mensagens *)

ACC;, (* cammda de aplicacao recebe um pedi do de associ acao *)

SCTP_AssocAck ! DATA; (* canmada de aplicacao confirma a solicitacao
de associ acao *)

USER 5 [ SCTP_Assocl nd, DEL, ACC, SCTP_AssocAck] (COXXIE) (* retorna
ao estado inicial *)

endpr oc

process USER 6 [ SCTP_Assoclnd, DEL, ACC, SCTP_AssocAck] (DATA:
data_type) : noexit :=

SCTP_Assocl nd ?DATA: data_type; (* SCTP notifica associ acao em
curso *)

DEL; (* canmda de aplicacao confirna prontidao para envio de
mensagens *)
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ACC;, (* canmada de aplicacao recebe um pedi do de associ acao *)

SCTP_AssocAck ! DATA; (* canmada de aplicacao confirma a solicitacao
de associ acao *)

USER 6 [ SCTP_Assoclnd, DEL, ACC, SCTP_AssocAck] (COXXIE) (* retorna
ao estado inicial *)

endpr oc

process SCTP_A [ SCTP_AssocReq, SCTP_ComunUp, |P_Dat aReql,
| P_Datal ndl] (PDU: pdu_type) : exit :=

SCTP_AssocReq ?DATA: data_ type;

| P_Dat aReql ! DATA ! PDU;

SCTP_Sendl nit [ SCTP_AssocReq, SCTP_ConmmunUp, | P_Dat aReql,
| P_Datal ndl] (TAG INT)

wher e

process SCTP_Sendlnit [SCTP_AssocReq, SCTP_ComunUp,
| P_Dat aReql, |P_Datalndl] (DATA: data_type, PDU. pdu_type) : exit :=

| P_Dat al nd1 ?DATA: data_type ?PDU. pdu_type;

| P_Dat aReql ! DATA ! PDU;

SCTP_SendCooki eEcho [ SCTP_AssocReq, SCTP_ComunUp,
| P_Dat aReql, | P_Datal ndl] (COXKIE, COXKIE_ECHO

wher e

process SCTP_SendCooki eEcho [ SCTP_AssocReq, SCTP_ComunUp,
| P_Dat aReql, |P_Datalndl] (DATA: data_type, PDU. pdu_type) : exit :=

| P_Dat al nd1 ?DATA: data_type ?PDU. pdu_type;
| P_Dat aReql ! DATA ! PDU;
SCTP_CommunUp ! DATA;
SCTP_A [ SCTP_AssocReq, SCTP_ConmunUp, |P_DataReql,
| P_Datalndl] (INT)
endpr oc
endpr oc
endpr oc
process SCTP_B [ SCTP_Assocl nd, SCTP_AssocAck, |P_DataReq2,
| P_Datal nd2] (PDU. pdu_type) : exit :=
| P_Dat al nd2 ?DATA: data_type ?PDU. pdu_type;
| P_Dat aReq2 ! DATA ! PDU;
SCTP_SendlI ni t Ack [ SCTP_Assocl nd, SCTP_AssocAck, |P_DataReqz2,
| P_Dat al nd2] (COKI E, | NI T_ACK)
wher e

process SCTP_Sendl nit Ack [ SCTP_Assocl nd, SCTP_AssocAck,
| P_Dat aReq2, |P_Datal nd2] (DATA: data_type, PDU pdu_type) : exit :=

| P_Dat al nd2 ?DATA: data_type ?PDU. pdu_type;
SCTP_Assocl nd ! DATA;
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SCTP_SendCooki eAck [ SCTP_Assocl nd, SCTP_AssocAck,
| P_DataReq2, |P_Datalnd2] (TAG COXKIE_ACK)

wher e

process SCTP_SendCooki eAck [ SCTP_Assocl nd, SCTP_AssocAck,
| P_Dat aReq2, |P_Datal nd2] (DATA: data_type, PDU pdu_type) : exit :=

SCTP_AssocAck 7?DATA: data_type

| P_Dat aReq2 ! DATA ! PDU

| P_Dat al nd2 ?DATA: data_type ?PDU. pdu_type

SCTP_B [ SCTP_Assocl nd, SCTP_AssocAck, |P_DataReq2
| P_Datal nd2] (IN T_ACK)

endpr oc
endpr oc

endpr oc

process MEDI UM [ | P_Dat aReql, | P_Datal ndl, |P_DataReq2, |P_Datal nd2]
noexit :=

(I P_DataReql ?Data: data type ?PDU. pdu_type
((IP_Datalnd2 !Data ! PDU
MEDI UM [ | P_Dat aReql, |P_Datal ndl, |P_DataReq2, |P_Datal nd2]
))
)

[]
(I P_Dat aReq2 ?Data: data type ?PDU. pdu_type
((IP_Datalndl !Data ! PDU;

MEDI UM [ | P_Dat aReql, |P_Datalndl, |IP_DataReq2, |P_Datal nd2]

))
)

endpr oc

endspec
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5. Especificagao da Biblioteca SCTP

type PDU is

sorts PDU TYPE (*! inplenmentedby PDUTYPE conparedby CMP_PDUTYPE
print edby PRI NT_PDUTYPE *)

opns

INNT (*! inplementedby INIT constructor *),
INIT_ACK (*! inplenentedby I NI T_ACK constructor *),
COXI E_ECHO (*! i npl ement edby COOKI E_ECHO constructor *),
COXI E_ACK (*! i npl enent edby COOKI E_ACK constructor *),
SHUTDOWN (*! i npl enent edby SHUTDOWN constructor *),
SHUTDOWN_ACK (*! i npl enent edby SHUTDOWN ACK constructor *),
SHUTDOAN_COMPLETE (*! i npl ement edby SHUTDOWN COMPLETE

constructor *): -> PDU TYPE

endt ype

type DATA is

sorts DATA TYPE (*! inplenentedby DATATYPE conpar edby CMP_DATATYPE
print edby PRI NT_DATATYPE *)

opns
TAG (*! inpl ementedby TAG constructor *),
COXI E (*! inplenentedby COXIE constructor *),
{} (*! inplementedby DDD constructor *): -> DATA TYPE

endt ype
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