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O sistema mével de terceira geracdo (3G) tem como ponto principa a
convergéncia das redes de comunicagdo. No entanto, a busca desse objetivo depende do
desenvolvimento de uma arquitetura de seguranca robusta. Toda seguranca provida pelo
sistema depende da realizacdo de acordos entre as partes envolvidas na comunicagao.
Neste processo, 0 estabel ecimento da associacdo segura € responsavel pelo acordo que é
realizado através da troca de parametros de protecdo das mensagens. Este trabalho
apresenta um estudo do protocolo que estabelece as associ agdes seguras, realizando a andlise

das caracteristicas essenciais para 0 seu correto funcionamento no sistema movel de 3% geragdo.
Como muitas partes desta arquitetura de seguranca ainda ndo foram definidas pelo

forum 3GPP (Third Generation Partnership Project), foi proposta a utilizacdo do
protocolo | SA nesta andlise. As especificacdes foram feitas com o auxilio de técnicas de
descricdo formal utilizando a linguagem LOTOS e uma ferramenta de andlise
apropriada para teste, smulacéo e verificacdo do protocolo. Com a andlise, foi possivel

verificar as propriedades essenciais para o correto funcionamento do protocol o.
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The 39 Generation Mobile System has focus communications networks
convergence. However, this objective depends on a robust security architecture
development. The security of all systems depends on the agreement achieved by the
communication peers. The security associations are responsible for this deal that is
worked out by the exchange of parameters for message protection. This work shows a
study of a security associations protocol, through the analysis of its correct behavior in
the 3G mobile system. As there aren’t definitions of various aspects of the security
architecture in the 3GPP forum (Third Generation Partnership Project), the ISA protocol
was used in this analysis. Formal description techniques were used to analyze these
specifications, employing LOTOS language, and a suitable development package was
used to perform protocol test, smulation and verification. With the anaysis it was

possible to verify the essential properties of the protocol.
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Capitulo 1

|ntroducao

A expansdo da telefonia movel, que propiciou a universalizacdo nas
comunicagdes de voz, também impulsionou a comunicacdo mével de dados no sentido
de atingir a ubiquidade. Para este fim, e considerando a demanda crescente dos usuérios
por aplicagdes multimidia de ata qualidade grafica e sonora, esta em desenvolvimento e
formulacdo a arquitetura UMTS (Universal Mobile Telecommunication Systems)
padronizada pelo ITU (International Telecommunication Union) [1] e ETSI (European

Telecommunications Standards Institute) [2].

A arquitetura UMTS, que esta sendo empregada no projeto do sistema mével de
3% geracéo (3G) desenvolvido pelo férum 3GPP (Third Generation Partnership Project)
[3], vem sendo discutida por fabricantes, 6rgdos de padronizacdo e entidades de
pesquisa. Dentre 0s varios assuntos que ainda ndo foram definidos, esta a arquitetura de
seguranga, que possui diversas lacunas em sua descri¢do. Esta caréncia de definigdes
permitiu a realizacdo de uma avaliacdo das associacfes seguras, que S80 responsaveis

por acordos de parametros de seguranca entre as redes neste sistema.

A proposta deste trabalho é realizar uma andlise forma do protocolo de
estabelecimento de associagbes seguras de forma a validar o seu comportamento no
sistema 3G. Para isso, utilizamos como base o protocolo ISAKMP (Internet Security
Association and Key Management Protocol) [4], integrante da arquitetura de seguranca
IPSec [5].
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O estudo prevé a especificacdo e validagdo do protocolo que estabelece as
associacfes seguras com o auxilio da técnica de descricdo formal, utilizando a
linguagem LOTOS (Language Of Temporal Ordering Specification) [6] e a ferramenta
de andlise contidas no pacote denominado CADP (CAESAR/ALDEBARAN Devel opment
Package) [7].

1.1. Sistema Movel de Terceira Geracao

A arquitetura do sistemamoével de 3° geragio devera ser baseada em umarede IP
[8], j& que este protocolo tornou-se universal para comunicacdes em rede. O uso de
pacotes IP na estrutura de transmissdo de dados e de sinalizacdo apresenta-se como
caminho natural para a convergéncia entre as redes fixas e moveis. Esta convergéncia
acontecera pela padronizacdo de uma arquitetura totalmente baseada no protocolo IP,
que incluird o sistema celular, as redes fixas e as redes locais sem fio. Sendo assim,
muitos dos requisitos de seguranca atualmente existentes, ou em definicdo, deverdo
também seguir os aspectos ja adotados nas redes convencionais e balizar o

desenvolvimento dos seus andlogos para redes moveis.

Em termos simples, os servicos de 3° geracdo (3G) combinam acesso mével de
ata velocidade com servicos baseados no protocolo de Internet (IP). Esta dta
velocidade ndo representa somente maior rapidez de conex&o, mas sobretudo novas
formas de comunicar, de aceder a informacdo, de conduzir os negdocios, de aprender e
também de entretenimento. Agora, de uma forma liberta de conexdes lentas,

equipamentos incdmodos e pontos de acesso imoveis.

A lista de aplicagbes possiveis para a tecnologia de 3* geragdo é muito
expressiva, devido a potencia ubiqlidade do servico a ser oferecido. Navegacdo por
paginas da Internet, comércio eletrbnico e multimidia interativa sdo alguns desses
exemplos. Nesses e em outros casos, a seguranca dos servicos utilizados nestas redes
tornar-se-4 essencial para a garantia de viabilidade dessas comunicagfes. Usuérios
moveis que ndo pertencam a rede 3G, também poderdo ser capazes de acessar 0S
servicos, desde que segjam garantidas as caracteristicas minimas de acesso a rede.
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1.2. Seguranca no Sistema M6vel de 3* Geracao

Os aspectos de seguranca no sistema moével de 3* geragdo sfo de grande
importancia devido a vulnerabilidade intrinseca ao processo de comunicagdo sem fio,
como por exemplo, a facilidade de execugdo de escutas passivas e ataques ativos. A
diversidade de infra-estruturas das redes que compdem este sistema obriga a
implementacdo de mecanismos de seguranca robustos que garantam a integridade e a
privacidade da comunicagao, bem como a autenticagéo das entidades envolvidas[9].

A maior parte dos estudos sobre seguranca em redes sem fio concentra-se na
tentativa de buscar uma arquitetura totalmente desvincul ada dos processos de seguranca
aplicados nas redes fixas [10]. JA este estudo, supde que estes processos podem ser
adaptados as caracteristicas deste novo sistema [11], ou sgja, que a utilizacdo de uma
arquitetura ja estabelecida e fundamentada possa ser utilizada sem maiores problemas.
Portanto, o desenvolvimento dos protocolos de seguranca de 3*geracdo devera basear-
se, necessariamente, na arquitetura de seguranca I P (IPSec) [5], garantindo as redes sem

fio ainteroperabilidade com os servicos ja utilizados nas redes atuais.

A arquitetura necessaria ao desenvolvimento de garantias de seguranca deve ser
organizada em camadas, cada uma delas provendo parte da seguranca requerida. Estas
camadas apresentardo um protocolo de sinalizagdo e funcdes diversas de monitoramento
no dominio da operadora e cada uma delas tera seus requisitos definidos com base em
padrdes de seguranca desgjados. A protegdo das mensagens em toda comunicagéo se
deve a mecanismos gque devem atuar da mesma forma em todas as entidades envolvidas
na comunicacao. Estes mecanismos e seus parametros de seguranca sdo acordados pelo

processo chamado de associagcdo segura.

As associacles seguras s30 parte importante do sistema de seguranga de 3°
geracao, pois seu estabelecimento proporciona a criagcdo dos dominios seguros da rede.
Estes dominios sdo um conjunto de dispositivos capazes de trocar informacdes entre si
de forma auténtica, integra e com privacidade, proporcionando uma relacdo de
seguranca entre Si.

Os dispositivos de borda das redes (gateways), responsaveis pela comunicacao
entre as redes, s80 sempre pontos vulneraveis a ataques. Assim, busca-se implementar

nestes dispositivos a capacidade de estabelecerem relagbes de seguranca entre si, para a
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composicdo de um dominio seguro, onde sdo garantidos perfis de seguranca para cada
usuario. As mensagens enviadas entre os membros deste dominio podem entdo ser
protegidas de forma que somente seus membros tenham acesso aos seus contetidos, e
eventuais alteragdes sgjam detectadas, impedindo 0 acesso dos dispositivos que ndo

participem do dominio.

No sistema 3G estas associacOes sao realizadas nos roteadores de borda da rede,
os chamados security gateways (SEGS), responsaveis pela criagdo e manutencdo dos
dominios seguros. Os SEGs devem realizar associacdes para acordo de parametros e
perfis de seguranca que serdo trocados entre as redes, tornando estas associacOes

fundamentais para a interconexao segura das redes que compdem o sistema 3G.

1.3. Protocolo de Estabelecimento de AssociacOes

Seguras

No sistema de 3° geragéo havera a coexisténcia de diferentes redes, plataformas
e requisitos, tornando imprescindivel a utilizagdo de um protocolo de estabel ecimento
de associagbes que garantam a execucdo de acordos de seguranca entre as redes.
Entretanto, um ponto crucial considerado na construcéo deste ambiente € a utilizacéo da
arquitetura IP para o transporte das informagOes. Desta forma, uma arquitetura de
seguranca para os dados baseada nos protocolos desenvolvidos no grupo de seguranca
do IETF [12] torna-se extremamente recomendavel .

Uma adaptacéo da arquitetura de seguranca |PSec pode ser desenvolvida para
prover confiabilidade, integridade aos dados e autenticacdo entre as redes, criando um
ambiente 3G completamente seguro para o tr&fego de informacdes. Dentro deste
contexto serdo andlisadas as associacOes seguras responsaveis pelos acordos de

seguranca ente as redes neste ambiente.

A arquitetura proposta requer um protocol o que garanta 0s requisitos necessarios
para a criacdo dos dominios seguros. Neste sentido, a utilizacdo de uma extensdo do
protocolo ISAKMP (Internet Security Association and Key Management Protocol) [4]
torna-se 0 caminho mais adequado para prestacéo deste servico. Embora este protocolo

tenha sido inicialmente desenvolvido para o estabel ecimento de associagbes seguras em
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ambiente convencional, com agumas adaptacdes pode-se aplicalo em qualquer
ambiente que utilize redes |P. Assim, a andlise das associacfes seguras sera feita através
da especificacdo de um protocolo, que chamaremos de ISA, baseado nas trocas de
informagdes de seguranca do protocolo ISAKMP.

1.4. Projeto

A proposta deste trabalho é redizar uma andlise formal do protocolo de
estabelecimento de associagbes seguras, dentro de uma arquitetura de seguranca
baseada na arquitetura | PSec, focando o estudo na validagdo do correto comportamento

do protocolo adaptado as caracteristicas do sissemamével de 3 geracdo [13].

O modelo para a validagéo do protocolo de estabelecimento de associagbes
seguras (ISA) consiste na especificacdo de seu comportamento através do uso da técnica
de descricdo formal, baseada na linguagem LOTOS, e na andlise utilizando as
ferramentas contidas no pacote denominado CADP [7]. A abstragdo conseguida com
este processo permite a avaliacdo cientifica com critérios mensuraveis e ndo empiricos,
reduzindo o periodo de teste de campo na avaliagdo do protocolo. Esta formalizacdo
garante a andlise do protocolo através da verificacgo das interagdes das PDUs e SDUs

entre as camadas.
A andlise foi dividida em duas partes:

Andlise funcional do protocolo com a determinacdo do modo de operacéo

utilizado no estabel ecimento das associagoes seguras,

Andlise da evolucdo comportamental do protocolo com o aumento do

nimero de associagdes seguras simultaneas entre as redes.

Neste estudo, o Capitulo 2 apresenta a arquitetura de seguranca proposta para o
sistema mével de 3% geracdo, baseada na estrutura IPSec, asssm como no protocolo
ISAKMP. O Capitulo 3 apresenta a metodologia e o procedimento aplicados na analise
e verificacdo do comportamento do protocolo [ISA. O Capitulo 4 apresenta 0s
resultados obtidos com as simulagdes e 0 Capitulo 5 as conclusbes do estudo.



Capitulo 2

Seguranca no Sistema Movel de 3

Geracao

2.1. Introducéo

A seguranga no sistema mével de 3% geracéo é representada pela necessidade de
se adequar as caracteristicas de universalizacdo que define todo o sistema. Em busca
deste objetivo foi estabelecido o grupo de trabalho de seguranca no forum 3GPP que é
composto por varios 6rgaos como ITU [1], ETSI [2] e IETF [12]. A grande questdo que
se apresenta € se a arquitetura de seguranca 3G se baseara em uma nova arquitetura ou

em arquiteturas ja utilizadas e testadas no ambiente das redes fixas.

A fragilidade intrinseca dos sistemas sem fio obriga a utilizacdo de mecanismos
de seguranca que executem processos que garantam a integridade dos dados e a
privacidade, bem como a autenticacdo das entidades envolvidas na comunicacéo. Cada
dispositivo tem que acordar os parametros de seguranca que serdo utilizados na
comunicacdo. Estes parametros sdo definidos durante as associacdes, que tem a funcéo

de garantir a seguranga no encaminhamento de suas mensagens no sistema.
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Para se obter uma comunicagdo segura nas redes de 3% geragdo deve-se atender a

trés requisitos:
Autenticacdo - garantir que uma entidade é realmente quem eladiz ser;

Privacidade - garantir que somente o destinatario € capaz de compreender o

contelido da mensagem,;

I ntegridade - garantir que a mensagem recebida pelo destinatério é idéntica

aguela que foi enviada pelo emissor.

Estes requisitos sdo atendidos pelo uso de algoritmos de criptografia e codigos
de integridade de mensagem, que funcionam como codigo de deteccdo de alteracbes

indevidas nas mensagens transmitidas.

Nas redes de 3% geracdo, a existéncia de entidades centralizadoras que
coordenam a comunicagao e gerenciam a implementacdo de mecanismos de seguranca
facilitam a adaptacdo de mecanismos desenvolvidos nas redes convencionais, ja que sua
estrutura é baseada em servidores de autenticacdo, repositorios de chaves publicas e
servidores de caracteristicas de seguranca que trabalham em conjunto para prover a base
de toda a seguranca do sistema. A figura 1 mostra a arquitetura geral do sistema movel
de 3% geracdo, onde podemos observar estes dispositivos interligados a um nticleo de

rede I P, que é responsavel pelainterconexao de todo o sistema.

Gateway Gerenciador
Circuitos/ de Chaves
Sinalizacao

Caracteristicas =

de Seguranca
Comutador | " = =

Controle de de Circuitos Gerenciador
Acesso via RNC de Autenticacéo
Radio —
2G @ Voz Dados +
) Pacotes -
'. —> 1 deVoy A — Nucleo da
<8 - Rede IP -
——— p Agente de
W\ /“f\ 1 Chamada
Dados Y
IP RAN )>
4 Gateway
(=<
«—r B - @
/N
oy y M

: Internet }

W

&
\
3

[

Figura 1. Arquitetura Geral do Sistema M 6vel de 3% Geracao.
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Este capitulo apresenta na secéo 2.2. a arquitetura de seguranca das redes de 3%
geracdo, ressaltando a importancia das associacfes seguras; a se¢do 2.3. descreve as
caracteristicas da arquitetura | PSec, focando no protocolo responsavel pelas associactes
seguras 0 ISAKMP; na secdo 2.4. é apresentado a arquitetura seguranca proposta no
estudo; a secdo 2.5 apresenta o detalhamento do funcionamento do protocolo ISA; a
secdo 2.6. apresenta um comentario geral do que foi discutido e o assunto abordado no

préximo capitulo.

2.2. A Arquitetura de Seguranca nas Redes de 3°

Geracao

A arquitetura de seguranca proposta sera baseada nas recomendactes do forum
3GPP, onde se desenvolve o modelo de seguranca do sistema 3G. Esta arquitetura se
baseia, necessariamente, nos protocolos que compdem a arquitetura de seguranca IP
(IPSec) [5], proporcionando as redes sem fio 3G a interoperabilidade dos servicos ja

utilizados nas redes convencionais.

O desenvolvimento das garantias de seguranca do sistema deve ser organizado
em camadas, cada qual provendo parte da seguranca requerida através de seus
protocolos, que exercem funcdes especificas no dominio da operadora. Por outro lado,
0s protocolos deverdo atuar levando em consideracéo as limitagcdes do sistema sem fio,
como a vulnerabilidade dos canais e as restri¢gdes de sinalizagéo.

Com o grande crescimento de usuéarios na telefonia mével, adveio a necessidade
de aplicacdes que implementassem 0 acesso a informagdes em tempo real e com grande
demanda de seguranca. Por outro lado, por empregar um meio ndo delimitado para a
comunicacdo, 0s sistemas moveis apresentam restricbes quanto a seguranca das
transmissdes no que se refere a interceptacdo. Desta forma, os estudos vinculados a
garantia de seguranca tornam-se essenciais ao bom desempenho dos sistemas baseados

numa arquitetura de 3*geracéo.

A comunicagdo no sistema de 3% geracdo seguird o modelo de dominio de
seguranca apresentado na figura 2, onde o equipamento moével para ter acesso a rede

devera ser autenticado pelo CSCF - Call Sate Control Function, através dos parametros
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de identificacdo armazenados no HSS - Home Subscriber Server. Apds da autenticacéo

sera definido o perfil de seguranca adotado na comunicacéo.

[ EU ] | Rede de Origem
4 1-CSCF |
Zb [/ . N Zb
R
/// i AN
AU } P-CSCF | B e
\ /
[l | \ | 7
] I
: E Zb){\\ : //>\Zb
! /
! ; N's-CSCF
]
1
i GGSM f------- GGSM
i i
] ]
1 ]
] ]
: :
ME |--------- RNC

Figura 2. Arquitetura de Comunicagdo em uma Rede 3G.

A garantia de seguranca, devera ser realmente independente da tecnologia, pelo
menos do ponto de vista dos usuarios moveis, que desejam usufruir do mesmo conjunto
de servicos oferecidos com a mesma seguranga, inclusive quando em transito.
Entretanto, este requisito ndo serd simples de ser atendido, tal é a diversidade de
tecnologias e disponibilidade de recursos com gue seus equipamentos moéveis lidaréo
durante o trénsito. Assim, foram definidos pontos cruciais para garantia de seguranca do

sistema como um todo [14], apresentado nafigura 3:

Seguranca no Acesso a Rede (1) - define caracteristicas de seguranca para

promover acesso seguro aos usuarios a rede 3G;

Seguranca na Rede (I1) - define caracteristicas de seguranca em um dominio

de rede provendo atroca de dados de sinalizacdo e protecdo contra ataques;

Seguranca a0 Usuario (l1I) - define caracteristicas de seguranca que
asseguram o acesso de estacOes moveis a um dominio de rede;
Seguranca nas Aplicacdes (IV) - define caracteristicas de seguranca nas

aplicacBes dos usuérios no dominio do provedor, para atroca de mensagens.
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Equipamento M ével Dominio da Rede
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Servidora /
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Local
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Transporte

Figura 3.Visdo Geral da Arquitetura de Seguranca 3G.

Este trabalho pretende incluir conceitos ja consagrados na area de seguranca
adaptados as condigbes, por muitas vezes desfavoravels, do ambiente mével. Como
exemplo real, podemos citar a ativacdo de contexto do protocolo ISAKMP que é um
processo de acordo de seguranca executado entre os GGSM (Gateways GSM) em um
sistema GPRS [15, 16]. Durante a ativagéo de contexto, os parametros de seguranca (ou
sgja, o perfil de seguranca) sdo negociados, e desta forma a rede GPRS podera executar
um controle de admissdo, por exemplo, através da comparacéo do perfil de seguranca

requisitado com os recursos disponiveis no sistema [17].

Para a andlise das garantias de seguranca assumimos que com as definicbes de
caracteristicas de seguranca da rede 3G [18], podemos modelar comportamentos que
levam o protocolo a executar procedimentos seguros [19] e ainda verificar propriedades
seguras [20], que sdo estados que podem acontecer sem prejuizo da seguranca no
sistema. Por exemplo, a autenticacdo, o controle de acesso e a integridade s&o
propriedades de seguranca, que necessitam de um estado particular que pode acontecer

ou ndo dura nte a execugdo do protocolo.

Vamos considerar um protocolo de autenticacdo atuando entre duas entidades,
sendo uma delas um provedor de dominio de rede que deve autenticar um usuario. Ha
dois pontos criticos nesta situacdo: o0 primeiro ocorre quando se inicia a autenticagdo e o
segundo, quando é assegurada a identificacdo do usuério [21]. Outro exemplo de

aplicacdo desse tipo de protocolo seguranca € o processo de autenticacdo e definicdo de

10
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chaves de criptografia a serem utilizadas por usuarios de um sistema UM TS [22].

Estes dois processos se unem quando verificamos o estabelecimento de
associagbes seguras, realizando tanto as negociacbes de parametros e perfis de
seguranca, quanto a definicéo das chaves criptogréficas utilizadas, que sdo responsaveis
pela criacdo e manutencdo destes dominios. As associacfes sdo estabelecidas pelos
dispositivos de borda da rede (Security Gateways - SEGS) que tém como funcéo garantir

a seguranca entre conexdes extra dominio.

2.2.1. Dominios Seguros

Uma vulnerabilidade identificada no sistema de 2° geracdo é a falta de seguranca
no nucleo da rede, que a principio ndo foi tratado como um grande problema, pois era
composto por sistemas proprieté&rios e controlados por um numero reduzido de
instituicdes. Agora, com a introducdo do backbone IP [17], ndo somente usado para o
tréfego de sinalizacdo mas também para o trafego de usuarios, novas ameagas € riscos

surgem no sistema 3G.

O estabelecimento de servicos seguros acarreta a necessidade de confiabilidade,
integridade e autenticagdo na comunicagdo, que podem ser asseguradas com
procedimentos padronizados e baseados em técnicas de criptografia. Estes
procedimentos tornam imprescindivel a implementacéo dos dominios seguros [5], que
sd0 gerenciados por uma Unica autoridade que define a politica de seguranca a ser

implementada.

O controle dos niveis de seguranca é realizado pelos dispositivos de borda da
rede (SEGs), sendo responsaveis pela integridade e a autenticacdo dos dados de origem

da comunicacao, dividindo |6gica e fisicamente as redes em dominios seguros.

2.2.1.1. Seguranca nos Roteadoresde Borda

Os SEGs sdo entidades na borda dos dominios que seréo usadas na comunicacao
segura entre as redes para a troca de informagdes dos servigos, baseados na arquitetura
IP [23]. Estes dispositivos controlam as comunicacOes entre dominios diferentes
(interface Za) e entre SEGs e entidades de rede internas no dominio (interface Zb),

11
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conforme afigura4.

Todo tréfego 1P dos dominios seguros deve passar por estes roteadores de borda,
sendo a determinacdo do nimero destes dispositivos dependente da necessidade do
equilibrio entre a acessibilidade externa e o balanceamento de carga, para evitar um
anico ponto de falha. Os SEGs sao responsaveis por executar a politica de seguranca

nas comuni cacOes entre as redes.

| EU | | Rede Visitada | | Rede de Origem |
o/ I-CSCF |\
X1 X
/ ! \
AU I P-CSCF ------ — SEG|----}----{SEG}’ -+ JHSS
\ /
: Zb Za \ / i X/
i 28\ [T/
| S-CSCF
i
PS-Domain
I
]
]
]
i
]
ME RNC [----

Figura 4. Arquitetura dos Dominios Segur os 3G.

No modelo de seguranca proposto para os sistemas de 3* geracdo, estes
dispositivos de borda devem ter capacidade para oferecer armazenamento seguro das

chaves de autenticagéo usadas na protecao da comunicagéo.

2.2.2. AssociacOes Seguras

A arquitetura IPSec proporciona segurangca aos servigos através do
estabelecimento de associaghes que sd0 conexdes unidirecionais, protegidas

criptograficamente, que sdo identificadas através das SPI (Security Parameter Index).

Na arquitetura UMTS [22], 0 estabelecimento das associacOes seguras podera
ser baseado no protocolo de troca de chaves da Internet (IKE) [24], que realiza todos os
procedimentos do protocolo ISAKMP [4]. Este protocolo tem como objetivo principal

negociar, estabelecer e manter as associagdes seguras.

12
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Figura 5. Associagbes Segur as entre Redes.

Em uma comunicacdo segura estabelecida entre dois SEGs (vide figura 5), o
gerenciamento e a distribuicdo das chaves poderdo ser realizados por um protocolo
baseado no ISAKMP [4], pois este € responsavel pelo estabelecimento das associacdes
IPSec (uma em cada direcéo). A criacdo de uma associacdo segura € composta por duas
fases ISAKMP ASelPSec AS).

Nafase ISAKMP AS, que sera detalhada na secdo 2.3, é realizada a autenticacédo
mUtua e o estabel ecimento das chaves criptogréficas, podendo acontecer de dois modos:
0 agressivo e o principal, onde sdo enviados os cookies e acordado o algoritmo de

criptografia, que resultaem uma chave criptogréfica que sera utilizada nas mensagens.

Na fase IPSec AS, também conhecida como modo rdpido de troca, é
estabelecida uma associacdéo AH (IP Authentication Header) [25] ou ESP (IP
Encapsulating Security Payload) [26], que envolve negociacdo de parametros de

criptografia e escolha do valor do SPlI em cada diregdo da comunicagéo.

A proxima secdo abordard os procedimentos de seguranca do IPSec,

relacionados ao estabel ecimento das associacdes seguras nesta arquitetura.

2.3. A Arquitetura IPSec

A arquitetura 1PSec [5] permite garantir integridade, confidencialidade e
autenticacdo das comunicagcdes na rede, solucionando os problemas de seguranca
pertinentes as camadas de rede e transporte. Neste processo, deve ser determinado um
conjunto minimo de algoritmos de criptografia para cada dispositivo 1PSec negociar

entre si, determinando o melhor algoritmo a ser usado na conexéo [27]. Esta negociagéo

13
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€ realizada durante o estabelecimento das associagfes seguras, onde sdo acordados 0s
modos de protegdo das mensagens |PSec. Estes acordos de seguranca promovem na

rede 0s seguintes servigos:
Autenticacéo : capacidade de identificar o usuario aos servigos da rede;
Autorizagao : autorizar 0 acesso aos Servigos,

Controle de Acesso : controlar 0 acesso aos servicos de acordo com
privilégio predefinidos;

Confidencialidade : Garantir arestri¢do aos dados da comunicagao.

A implementagcdo de seguranca nas camadas TCP/IP € composta pela
especificacdo padronizada de protocolos, interfaces e servicos. O padréo 1PSec, que é
desenvolvido pelo grupo de seguranca do IETF [12], esta especificado em 18 RFC's,
gue abrangem os conceitos gerais que garantem os requisitos de seguranca, definicoes e

mecani SMos Necessarios para a obtencdo de um sistema seguro.

Toda protecdo na arquitetura IPSec é definida no principio da comunicacdo
através das associagdes seguras executadas pelos dispositivos envolvidos na
comunicacdo [27]. Estas associagdes sao responsaveis pela determinacéo do processo de
protecdo que sera realizado durante a comunicacdo. Podemos observar na figura 6, que
a arquitetura | PSec utiliza dois protocol os de protecdo que atuam diretamente no pacote
IP. Os protocolos ESP (Encapsulating Security Payload) [26] e o protocolo AH
(Authentication Header) [25] sdo utilizados para garantir varios niveis de protecdo as

mensagens | P na comunicagéo.

14
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Figura 6. Arquitetura de Protecéo | PSec.

As associacdes também determinam as chaves criptogréficas, os agoritmos de
criptografia e de autenticacéo, que sdo referenciados no DOI (domain of Interpretation),

onde sdo armazenados o0s valores dos parametros da comunicacao (vide figura 6).

O IPSec pretende suprir as vulnerabilidades do TCP/IP através da especificagdo

dos seguintes servigos de seguranca:
Controle de acesso;
Integridade de pacotes;
Autenticacdo da origem;
Privacidade dos pacotes;
Privacidade em fluxo de pacotes,

Protecdo contrareplay.

O IPSec esta baseado em trés protocolos que sdo executados pelos dispositivos

antes e durante as comuni cacOes seguras.

IKE (Internet Key Exchange) [24] - protocolo hibrido, formado pelo
ISAKMP [4] e pelo OAKLEY [28], que é responsavel por gerar um meio

seguro para atroca de informagdes narede.

AH (Authentication Header) - prové os servigos de autenticacéo, integridade

15
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e anti-replay;

ESP (Encapsulating Security Payload) - prové os servicos de criptografia
dos dados com a opc¢éo de autenticacado e anti- replay.

A aplicagdo de um determinado algoritmo de criptografia em um pacote é
chamada de transformac&o. Durante a configuragdo de uma conex&o podemos definir
uma ou mais transformagdes, dependendo do grau de seguranca aplicada na
comunicacdo. Todo o tréfego de uma comunicacdo via | PSec é executado sob o dominio
de uma associacdo segura (AS), que € uma entidade par-a-par e simplex responsavel por

todas as informagdes de controle da sessdo | PSec entre dois dispositivos.

2.3.1. AsAssociacOes Seguras

A associagdo segura é definida como uma conex&o segura entre dois nos,
realizada sempre num ambiente criptografado regido segundo as regras definidas na
associacdo. Cada regra determina uma transformacéo sofrida pelos dados, por exemplo,
pode-se determinar que um pacote sgja criptografado utilizando-se o algoritmo DES-
CBC. A associacdo também determina qual protocolo (AH ou ESP) atuara nas conexdes
estabelecidas [27] , estas conexfes sd0 sempre em um Unico sentido, conforme a

figura7.

Rede A
SEG, | SEG, | RedeB

Figura 7. Associacao Segur a entre Redes.

O ISAKMP é o protocolo responsavel pelo estabelecimento e manutencéo das
associacoes seguras, definindo a transformagéo aplicada nos pacotes que trafegam

naguela conexdo. Isto permite que em um mesmo instante seja possivel estabelecer
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diversas ASs entre dois nés, cada uma realizando uma transformacao diferente em cada

pacote.

A associacdo segura (AS) é uma estrutura dinémica que somente existe enquanto
houver necessidade de conexdo entre as entidades que a estabeleceram. Univocamente
uma AS é identificada no SAD (Security Association Database) através de 3
pardmetros. SPI (Security Parameters Index) que € uma string de 32 bits associada a

cada AS, endereco IP do par e o protocolo de seguranca utilizado (AH ou ESP).

O banco de dados SAD armazena também outras informacgdes da AS, que sdo
parametros utilizados para o estabel ecimento, manutencdo e finalizac&o das associacoes.

Estes parametros estéo apresentados a seguir:
Sequiéncia dos datagramas (32 bits);
Flag de estouro (overflow) de sequéncig;
Janela de anti-replay;
Informagbes do AH;
Informagdes do ESP;
Tempo devidadaAS;
Modo de funcionamento ( tanel ou transporte );

MTU do caminho.

O IPSec pode trabalhar em dois modos de operacdo. O modo transporte € usado
para prover seguranca para comunicagoes fim-a-fim (cliente/servidor, duas estacdes de
trabalho ou console de gerenciamento/dispositivo gerenciado), tem o escopo de
protecéo do campo de dados do IP (segmento TCP ou UDP e pacote ICMP). Ja 0 modo
tunel é usado para prover seguranca para comunicaces entre redes ou entre uma
estacdo e uma rede (tipicamente aplicagbes de VPN), tem como objetivo a protecdo de
todo o pacote IP. Um novo cabecalho IP é gerado e o cabegalho original é incluido no
campo de dados do novo cabecaho IP. O modo tunel é mandatério se uma das

extremidades da conexdo for um SEG.

A tabela 1 ilustra a utilizagéo dos protocolos do 1PSec em funcdo dos modos de
operacdo das ASs.
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Tabela 1. Quadro Compar ativo das Formas de Utilizacao do | PSec.

M odo de Oper acéo
Protocolos .
Transporte Tunel
Autentica os dados do pacote IP. | Autentica todo pacote |P original.
AH Autentica alguns campos do Autentica alguns campos do
cabecalho IP. cabecalho novo.
ESp Criptografa os dados do IP. Criptografa todo o cabecalho IP
original.
Criptografa os dados do IP. Criptografatodo o cabecalho IP
ESP com original.
autenticagdo | Autentica os dados IP. Autenticatodo o cabegalho IP.
N&o autentica o cabegaho IP.

2.3.2. A Troca Diffie-Hellman

A troca Diffie-Hellman é utilizada durante o estabelecimento das associacfes
seguras pelo protocolo ISAKMP. Esta troca foi desenvolvida para realizar acordos de
chaves usando meios inseguros, chamado também de acordo de chaves exponenciais
(Exponential Key Agreement), foi desenvolvido por Whitfield Diffie e Martin Hellman
em 1976, publicado em um documento “As Novas Diregdes da Criptografia’ [29].

Este processo permite que dois SEGs troguem chaves secretas em um meio
inseguro através de dois parametros. p e g. Ambos (p e g) podem ser publicos e ser
usados por todos em uma rede. O parametro p € um primo qualquer e o paréametro g
(chamada de chave geradora) € um ndmero inteiro menor que p, com O Sseguinte
requisito: para cada nimero n entre 1 e p inclusive, existe um expoente k de g taisque n

=gk mod p.

Supondo que SEGa e SEGg querem concordar em uma nova chave usando
Diffie-Hellman, primeiro SEGa gera um nimero aeatério a, e SEGg gera um nlmero
aleatério b. Ambos a e b estdo em um conjunto de inteiros {1,...,p-2}. Entdo eles
calculam p e g de suas chaves. O valor publico de SEGa € ga mod p, enquanto o de
SEGg é gb mod p. Agora eles trocam suas chaves publicas. Por fim, SEGa calculagab =
(gb)a mod p e SEGg calcula gba = (ga)b mod p. Ja que gab = gha = k, entdo SEG A e

SEGg tem sua chave secreta simétrica k.
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2.3.3. O Protocolo|ISAKMP

O protocolo ISAKMP é responsavel pelo estabelecimento das associagoes
seguras na arquitetura 1PSec, sendo a base de toda seguranca provida no sistema. Isto
acontece porque através do processo de autenticacdo e criptografia aplicado pelos
protocolos AH e ESP nos dados, conseguimos eliminar os riscos de ataques pelarede e
garantir a identidade dos envolvidos na comunicacdo [27]. Entretanto estes beneficios
alcancados com a utilizagdo destas duas técnicas, esbarram na necessidade da troca
inicial de parémetros de seguranca entre os nds comunicantes, 0 que é solucionado com
0 estabelecimento de associacbes seguras feito pelo ISAKMP. A figura 8 apresenta a o
protocolo ISAKMP dentro da arquitetura de seguranca | PSec.

i PR Processosda
DOI 4_' Servidor de Negociagéo Aplicacd
™ P losd
Definicdo de ISAKMP rotocolosde
Troca de Chave I T Aplicacdo
v
API
Sockets
v Protocolos de Transporte
Protocolo de
Seguranca | € > IP
Protocolos de Enlace

Figura 8. Arquitetura de I nteracéo do Protocolo | SAKMP.

A criagdo de uma AS de controle, chamada de ISAKMP- AS € o inicio de toda
comunicagdo segura entre os noés |PSec, estabelecendo um meio seguro de
comunicacdo. Este meio seguro € obtido através de mecanismos de chave publica,
célculo de chaves simétricas, troca de nonce e cookies e a utilizagdo do perfect forward

SECTrecy que € um Processo que garante que uma chave ndo é obtida a partir de outra.
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2.3.3.1. ISAKMP-AS

O ISAKMP atua no estabelecimento, negociacdo, modificacdo e exclusdo das
AS, definindo o formato dos pacotes e os procedimentos de manutengdo das
associacfes. O mecanismo de troca de chaves utilizado pelo ISAKMP é uma variacéo
mais segura do agoritmo Diffie-Hellman [29], podendo seu funcionamento ser

realizado no modo de operag&o principal e agressivo[27].

233.11. ModoPrincipal

No modo principal os parceiros criam uma SA em 3 passos distintos, formando

um total de 6 mensagens conforme afigura9:

No primeiro passo existe uma troca de mensagens com o0 objetivo de
estabelecer os protocolos, algoritmos e hashs que serdo utilizados durante

esta comunicagdo. Este passo é chamado de proposta de comunicacao;

No segundo passo iniciado apds os pares concordarem com uma proposta, 0s
parceiros iniciam a troca de chaves, que tem como objetivo gerar chaves
publicas Diffie-Hellman e nonces utilizados na protecdo dos dados e na
prevencdo de ataques. A partir da troca de chaves € possivel enviar

mensagens criptografadas;

No terceiro e Ultimo passo, 0s parceiros identificam-se mutuamente através
de assinaturas digitais ou certificados de uma autoridade responsavel por

garantir a autenticacéo da comunicagao.

Estes passos estabelecem um meio seguro para as mensagens trocadas nos acordos
de requisitos de seguranca da rede. Toda seguranca depende desta primeira troca de
mensagens, sendo responsavel pelo acerto das chaves para a atuagcdo dos protocolos

de protecdo que utilizam os algoritmos de criptografia.
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A B
: !
i Cabecalho i
o 1 —> 1
1° M ensagem | Dados AS ISAKMP |
| i 1°Passo
i | Comunicagao
2°Mensagem | | Cabecalho Dados AS : ¢
| ISAKMP |
: !
1 1
| |
i Cabecalho i
3° M ensagem i Nonce - A |Chave- A | SAK M P »> i
! ! 29Passo
| Cabocalh i Trocasde Chaves
i abecalho i
[¢] 1 « - - 1
4°Mensagem | |SAKM P Chave-B | Nonce-B |
: !
| |
i Assinatura| Certificado Cabecalho i
0 -
>"Mensagem | Digital - A| Digital-A | DA ISAKMP |
! ! 3° Passo
| i Autenticacdo
6° M ensagem | o« Cabecalho ID-B Certificado | Assinatura |
' ISAKMP Digital - B | Digital - B !
1 1
v v

Figura 9. Mensagens da Fase Inicial em Modo Principal.

O cabecalho ISAKMP tem formato fixo tendo um ou mais campos de dados AS.
O cabecalho armazena informagdes da associagdo segura necessarias a0 processamento
dos dados AS, manutencdo dos seus estados e protecdo contra DoS e replay. Os dados
AS sdo utilizados para negociar os atributos de seguranca e indicar o DOI e a situagéo
da negociagcdo. Em aguns casos estas trocas podem ser realizadas de forma mais
simples o que é determinado pelo tipo de meio que se esta utilizando. No proximo item
poderemos verificar o estabelecimento da associagéo feita de forma mais simples

através do modo agressivo.

23.3.1.2. ModoAgressivo

O modo agressivo tem como proposta a realizagdo da associagdo segura em
apenas 3 mensagens, melhorando a performance do sistema, mas com a degradacéo da
seguranca em relacdo ao modo principal. A figura 10 apresenta as trés mensagens

trocadas durante o processo de estabel ecimento das associagoes.
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A B

Chave Dados | Cabegalho |,

1° Mensagem ID-A | Nonce

A AS | ISAKMP

| Cabecalho | Dados | Chave Cert |

2° Mensagem | <« - ) i
9m % isakmp | As B Nonce | 1DB | Assnatura |

i Assinatura Cabecalho i

] _’ 1

¥ Mensagem | Digital cet | isakmp !
\Y \Y

Figura 10. Mensagens da Fase I nicial em M odo Agressivo.

A primeira mensagem tem o objetivo de estabelecer os protocolos e algoritmos
gue serdo utilizados durante esta comunicacdo. Na segunda mensagem ha o envio da
aceitacdo dos parametros ja iniciando o processo Diffie-Hellman para estabelecer a
chave criptogréfica. A mensagem 3 é enviada a confirmac&o criptografada com a chave
acordada. Podemos observar que no modo agressivo a agilidade do processo é

priorizada em detrimento da seguranca.

2.3.3.2. IPSec-AS

Apos a conclusdo desta primeirafase (ISAKMP-AS), podemos iniciar atroca de
dados segura entre as entidades que irdo solicitar a criacdo de uma associagcéo AH ou
ESP. Assim, serdo enviadas uma ou mais propostas de transformacéo (algoritmos de
criptografia a serem aplicados aos dados). As duas entidades devem concordar em pelo

menos um conjunto de algoritmos para ser criadaa AS.

A IPSec-AS trabalha em modo rgpido (quick mode), apenas 3 mensagens séo
necessarias para 0 estabelecimento da associacdo segura, como apresentado na figura
11. A troca das mensagens é toda criptografada, tornando o meio totalmente seguro.
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A B
| _ Chave Dados Cabegalho |, |
1° Mensagem | ID-A A Nonce | ~5g Hash | sakmp | |
2° Mensagem i <« ?giﬁ/lr;) Hash Df\dsos Nonce Ché';\ve ID-B i
| Cabecalho l
3* Mensagem [
oo Hash | sakmp ||

\% \%

Figura 11. Mensagens da Fase Final.

A secdo seguinte aborda a questdo da seguranca em redes de 3% geracdo,
apresentando a arquitetura de protocolos proposta € 0 modelo de comunicacdo
utilizados para avaiar o correto funcionamento do protocolo de estabelecimento de

associagdes seguras neste sistema.

2.4. A Arquitetura de Protocolos Proposta

Na especificacdo da arquitetura de seguranca proposta podemos destacar o
grande conjunto de alternativas, que dificulta a abordagem matematica das solucdes e
restringe a representacdo comportamental na linguagem formal. Este grande nimero de
possibilidades torna impraticavel a expressao de todas as funcionalidades, forcando a

utilizac&o de simplificagbes nas descricdes dos protocol os da arquitetura.

As funcionalidades sdo representadas em cada processo pela troca de mensagens
interagindo com os protocol os da arquitetura mostrados na figura 12. A modelagem dos
processos respeita o funcionamento do protocolo, permitindo desta forma a correta
representacdo dos eventos de uma sequéncia comportamental. Portanto, se for garantido
que o funcionamento basico do protocolo ndo sga violado, como por exemplo, a
utilizagdo de um processo iniciador no estabelecimento e na atualizagéo de associagoes,

pode-se realizar simplificagdes no funcionamento geral do protocolo.
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l ACC DEL T

Aplicacgo do Servidor de PDUs Aplicacgo do Servidor de
Negociacéo Negociacéo
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_____________________________________ _»
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4_ __________________ T e ]
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+ Fi_datareq Fi_dataind — Fi_datareq
CamadaFisica

Figura 12. Estruturacao dos Protocolos em Camadas

A pilha de protocolos da figura 12 representa todo o processo de troca de
mensagens tanto entre camadas afins como entre camadas diferentes através de suas
SDUs e PDUs. A representacdo da camada de aplicagdo destinase a modelar a
solicitacdo de algum “usuario”, através das mensagens ACCEPT e DELIVER, que
encadeiam o0 processo de estabelecimento das associagdes seguras realizado pelo
protocolo ISA. As mensagens trocadas pelo protocolo ISA sdo enviadas através das
camadas inferiores (TCP/SCTP e IP) até a camada de acesso ao meio. Todo este

processo é repetido do lado do receptor.
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E necessario lembrar que o diagrama da figura 12 foi apresentado para apenas
duas estacOes, de forma a facilitar a visualizacdo do mecanismo de funcionamento dos
protocolos. Todavia no capitulo 3, na se¢do 3.6, mostraremos um modelo de andlise
comportamental baseado no niimero de dispositivos envolvidos na comunicacéo, 0 que
permitira verificar o comportamento dos protocolos com as trocas de mensagens

simultaneas entre véarias entidades.

2.5. O Protocolo | SA

O ISA é um protocolo responsavel por estabelecer as associacfes seguras entre
dispositivos de borda da rede no sissema de 3* geragdo, realizando o acordo de
parametros para a troca segura das mensagens. Este protocolo atua ha camada entre a
aplicacdo do servidor de negociagéo e 0 servico de transporte, que pode ser provido
pelos protocolos TCP ou SCTP.

A especificacdo do ISA leva em consideracdo a definicdo bésica do ISAKMP
[4], oferecendo os servicos estabelecimento, manutencéo e finalizagdo de associacoes
seguras entre os SEGs (dispositivo de borda das rede). O ISA ndo esta vinculado a
nenhum algoritmo de criptografia, técnicas de geracdo de chaves ou mecanismos de
seguranca, tornando seu funcionamento muito flexivel e de fécil adaptacdo a novos
mecanismos e algoritmos. Esta capacidade é fundamental para a atuacdo rdpida contra

novas formas de ataques, que sdo desenvolvidas a todo momento.

A associacdo segura € um relacionamento entre duas ou mais entidades que
descreve como elas utilizardo os servicos acordados para realizar uma comunicagdo
segura. Este relacionamento é representado pela definicéo de pardmetros, que devem ser
definidos e compartilhados de forma segura. Os atributos de cada associacdo sdo
identificados pelo SPI (Security Parameter Index), que deve estar sempre atrelado a

uma autenticagéo e troca de chaves.

O protocolo ISA define procedimentos para estabelecer, negociar e excluir
associagOes seguras. As associagOes estabelecem todos os parémetros de seguranca
necessarios para a execucao dos servigos seguros [P, como IP Authentication Header
(AH) [25] e IP Encapsulating Security Payload (ESP) [26] e mecanismos de

autenticacdo para protocolo de roteamento.
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Nafigura 13 apresentamos o formato do cabegalho |SA.

Bit O

16 24

31

Cookie - Iniciador

Cookie - Respondedor

Pr6ximos
dados AS

Versao

Tipode
Troca

Flags

Identificador da M ensagem

Tamanho da Mensagem

Os campos do cabegalho do I1SA séo:

Figura 13. Cabecalho | SA.

Cookie - Iniciador— cookie da entidade iniciadora do estabelecimento,

modificacdo ou exclusdo da AS;

Cookie - Respondedor— cookie da entidade receptora do estabel ecimento,

modificacdo ou exclusdo da AS;

Proximos dados AS - identifica o tipo do préximo cabegalho do pacote;

Versdo - atualmente tem valor 1;

Tipo datroca - determina as mensagens e 0s dados seguintes;

Flags —indicam as opgOes usadas na comunicagéo [4];

| dentificacdo da M ensagem — usado durante paraidentificar as mensagens;,

Tamanho da mensagem — tamanho total da mensagem (cabecalho e dados).

O procedimento basico executado pelo protocolo ISA, pode ser definido em

duas partes:

Primeiro, uma troca inicial permite a definicdo basica dos atributos de

seguranca que serdo acordados, protegendo as trocas de mensagens

subsequentes. Isto indica que a autenticacdo e a troca de chaves foram

realizadas como parte do protocolo I1SA.
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Depois de acordado os atributos de seguranca onde foi inicialmente
autenticada a identidade e geradas as chaves requisitadas, outros atributos de

seguranca sao trocados para estabel ecer a associacdo completa.

Este processo é realizado por um conjunto de mensagens que define os acordos e

as trocas de parametros. Estas mensagens estéo apresentadas natabela 2.

Tabela 2. Mensagens do Protocolo | SA

MENSAGENS DO PROTOCOLO ISA

TIPO DESCRICAO
- ISA_INIT_REQ
INICIACAO
ISA_INIT_RES
AUTENTICACAO E TROCA DE ISA_AUTH_REQ
CHAVES ISA_AUTH_RES
N ISA_NEG_REQ
NEGOCIACAO
ISA_NEG_RES
N ISA_MODIFY_REQ
MODIFICACAO
ISA_MODIFY_RES
EXCLUSAO ISA_DEL
NOTIFICACAO ISA_NOTIFY

25.1. Estabelecimento das Associactes Seguras

O estabelecimento das associagdes seguras € um processo de acordo e troca de
parAmetros de seguranca essenciais para a associacdo. Nas secfes seguintes serdo

descritas as trés fases que compdem o estabel ecimento das associagdes seguras:
Inicializagéo;
Autenticacéo e troca de chaves;

Negociagéo.
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2.5.1.1. Inicializagdo da Associagao Segura

A troca de inicializacdo é composta pelos pacotes ISA_INIT REQ e
ISA_INIT_RES, mostrado na figura 14. As mensagens ISA_INIT trocam cookies,
opcdes de técnicas de geracdo de chaves, algoritmos de criptografia e mecanismos de

autenti cacdo.

Bit O 8 16 24 31

Cabecalho | SA

Pr6ximos

Reservado Tamanho dos Dados
Dados

Dominio de Interpretacdo - DOI

Situacao

Proposta

Figura 14. Pacote ISA_INIT.

Os campos do pacote ISA_INIT séo:
Cabecalho | SA - apresentado nafigura 13;
Proximos dados - identifica o tipo dados que o pacote esta carregando;

Tamanho dos dados - tamanho dos dados, incluindo propostas e

transformacoes,

DOI ISAKMP - identifica o dominio de interpretacdo da negociacdo, tendo
valor 0 para negociagdes de ISAKMP-SA evalor 1 para IPSEC-DOI;

Situacdo - contém as informagfes relevantes de seguranca que o0 sistema
considera necessarias para realizar a protecdo da sessdo que esta sendo

negociada;
Proposta - contém alista do conjunto de protecéo proposta.
Os cookies sdo usados para prevenir ataques de Replays e Denial of Service. Os

mecanismos de autenticacdo e algoritmo de criptografia sdo usados para autenticar e
criptografar as trocas de mensagens ISA. As chaves geradas pelos mecanismos
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acordados serdo usadas nos algoritmos de criptografia. Estas chaves também podem ser
utilizadas na troca de dados da sesséo atual, na criagdo de novas chaves ou para proteger

atroca de novas chaves para a associagao.

25.1.1.1. Procedimentos para Inicializacdo das Associagdes Segur as

Ao receber do servidor de negociacdo um pedido de associacéo, o protocolo | SA
deve enviar a mensagem de inicializacdo ISA_INIT_REQ. Para que isto aconteca a
entidade iniciadora realiza os seguintes procedimentos:

Cria o cookie do iniciador;
Gera uma Unica negociacao SPI pseudo-randémica;

Determina as caracteristicas relevantes de seguranca para a sessao, chamada

de situacéo;
Gera a proposta para protecéo da sessdo naquela situacao;
Montaamensagem ISA_INIT_REQ;

Transmite a mensagem para a entidade receptora.

Quando uma mensagem ISA_INIT_REQ é recebida, a entidade receptorarealiza

0S seguintes procedimentos:
Checa o cabecalho | SA pararetirar os dados da mensagem;

Determina se a situagéo pode ser protegida. Se ndo, o protocolo ISA enviaa

notificacdo de rejeicdo e retorna ao repouso;

Determina se podera usar algum dos protocolos do conjunto proposto para
protecdo na sessdo. Se nenhum protocolo do conjunto for aceito, entéo o
protocolo ISA envia uma notificagdo de rejeicdo, limpa todos os estados e
retorna ao repouso;

Cria o cookie do respondedor;
Gera uma Unica negociacao SPI pseudo-randémica;

Monta a mensagem ISA_INIT_RES que contém a situacdo e o conjunto de
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protecao escolhido;

Transmite a mensagem a entidade iniciadora.

Quando a mensagem ISA_INIT_RES é recebida, a entidade iniciadora realiza os

seguintes procedi mentos:
Checa o cabecalho | SA pararetirar os dados da mensagem;

Verifica se a situacdo recebida é igual a que foi enviada. Se ndo, o protocolo
ISA deve enviar a notificagdo de rejeicdo e possivelmente reenviar o
ISA_INIT_REQ;

Verifica se 0 conjunto de protecéo recebida pertence as alternativas enviadas
anteriormente. Se a proposta como um todo for rejeitada, € gravado o evento
PROPOSAL REJECTED no arquivo de auditoria do sistema.

Se for recebido um conjunto invalido de protecéo, a entidade iniciadora:

o Grava o evento INVALID ATTRIBUTES no arquivo de auditoria do
sistema;

o Limpa todos os estados e retorna a0 repouso. Qualquer comunicagao
futura devera comecar o processo de inicializacédo do principio.

Se for recebido um conjunto valido de protecdo, a entidade iniciadora:

o Configurao protocolo ISA baseado no conjunto de protecdo selecionado;

o Iniciaos procedimentos de autenticagéo e troca de chaves.

2.5.1.2. Autenticacao e Troca de Chaves

A fase de autenticacdo e troca de chaves € realizada logo apés a fase de
iniciacdo, onde sdo trocadas as mensagens ISA_ AUTH_REQ e ISA_AUTH_RES.
Durante esta fase séo definidas as informages necessé&rias para a identificagdo das
entidades e estabelecimento das chaves criptograficas utilizadas na protecdo da sessdo.
O pacote ISA_AUTH tem o formato mostrado na figura 15.
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Bit O 8 16 24 31

Cabecalho I SA

Préximos

Reservado Tamanho dos Dados
Dados

Dados de Autenticacéo

Proximos

Reservado Tamanho dos Dados
Dados

Dados da Troca de Chaves

Figura 15. Pacote ISA_AUTH.

Os principais campos do pacote ISA_ AUTH s&o:
Dados de Autenticacdo - contém informagfes para a autenti cagao:
o Tipo de autenticagéo — indica o formato dos dados de autenticacéo;

o Autoridade de Autenticacdo — identifica o gerador dos certificados de

autenticacao;
o Os certificados utilizados na autenticagéo;
o Procedimento para Autenticacéo.
Dados da Troca de Chaves - contém informagdes para a troca de chaves:
o KEI —identificador de troca de chaves,
o Algoritmo de estabel ecimento de chaves;
o Procedimento de derivagéo de chaves;

o Chaves.

25.1.21. Procedimento paraa Autenticacdo e Troca de Chaves

Apés a fase de iniciacdo o protocolo ISA deve enviar a mensagem
ISA_AUTH_REQ para autenticar as entidades envolvidas na associagdo e acordar as
chaves que seréo utilizadas na protecdo das mensagens. Durante essa fase a entidade

iniciadora realiza os seguintes procedimentos:
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Criao cabecalho |SA,;
Cria as informacdes de autenti cacao;

Cria as informacdes de troca de chaves baseado no identificador de troca de
chaves (KEI);

Gera uma assinatura de autenticagcdo, usando atributos e opcdes de

autenticacdo que foram selecionadas nafaseinicial,;

Transmite a mensagem para a entidade receptora.

Quando amensagem ISA_AUTH_REQ é recebida, a entidade receptora:
Checa o cabecalho I1SA;

Verifica a assinatura do iniciador, processando e calculando a assinatura que
€ comparada com a que foi enviada na mensagem. Se estas assinaturas forem
diferentes, a mensagem € descartada, o evento INVALID SSGNATURE é
gravado no arquivo de auditoria do sistema. Nenhuma mensagem sera

enviada de volta, for¢cando a retransmissao;
Cria as informagdes de autenti cacao;

Cria as informacdes de troca de chaves baseado no identificador de troca de

chaves;

Gera uma assinatura de autenticagdo, usando atributos e opgdes de

autenticacéo;
Transmite amensagem ISA_AUTH_RES para a entidade iniciadora;

Pode-se iniciar o calculo das chaves em background.

Quando uma mensagem ISA_AUTH_RES é recebida, a entidade iniciadora:
Checa o cabecalho I1SA;

Verifica a assinatura do respondedor, processando e calculando a assinatura
gue é comparada com a que foi enviada na mensagem. Se estas assinaturas
forem diferentes, a mensagem € descartada e o evento INVALID

SGNATURE € gravado no arquivo de auditoria do sistema. Nenhuma
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mensagem sera enviada de volta, forcando a retransmissao.
Calculaachave, se necessario;

Inicia os procedimentos de negociacdo das associacies seguras.

2.5.1.3. Negociacdo das Associaces Segur as

A Ultima fase do estabelecimento das associagfes permite a negociacdo de
atributos de seguranca entre as entidades envolvidas na comunicagdo. Estes atributos
podem incluir opgbes adicionais para a realizacdo do acordo e pardmetros para 0s
mecanismos dos protocolos AH e ESP. Neste caso, sdo utilizadas as mensagens
ISA_NEG _REQ e ISA_NEG _RES. O formato do pacote ISA_NEG é o mesmo do
ISA_INIT, mostrado nafigura 14.

25.1.3.1. Procedimento para Negociacdo das AssociacOes Seguras

Com a autenticacdo e o acerto das chaves, o protocolo ISA inicia afase final da
associacdo através da mensagem ISA_NEG REQ, que readliza a negociacdo dos
parametros de seguranca. Nesta fase a entidade iniciadora realiza os seguintes

procedimentos de negociacéo:
Determina os atributos que seréo negociados.

Dependendo dos atributos acordados na fase inicial, o protocolo ira aplicar

0s servicgos de seguranca acordados:

0 Seaassociacdo necessitar de autenticacdo, a mensagem ISA_NEG_REQ

enviara a assinatura;

o Se aassociacdo necessitar de criptografia, a mensagem ISA_NEG_REQ

enviara a assinatura criptografada.

Transmite a mensagem para a entidade receptora.

Quando amensagem ISA_NEG_REQ é recebida, a entidade receptora:

Checa o cabecalho ISA pararetirar os dados da mensagem;
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Dependendo dos atributos da associagdo, o protocolo ira aplicar os servicos

de seguranca acordados:

o Se a associacdo utilizar criptografia, o protocolo ir& decriptografar os
dados e a assinatura. Se a decriptografia falhar, a mensagem € descartada
e 0 evento DECRYPTION FAILED é gravado no arquivo de auditoria do
sistema. Nenhuma mensagem serd enviada de volta, forcando a

retransmissao.

o Seaassociacdo utilizar autenticacdo, o protocolo ira calcular a assinatura
gue € comparada com a que foi enviada na mensagem. Se estas
assinaturas forem diferentes, a mensagem € descartada e 0 evento
INVALID SSGNATURE é gravado no arquivo de auditoria do sistema.

Nenhuma mensagem sera enviada de volta, forcando a retransmissao.

Retira os dados e determina a prioridade dos atributos suportados na
associagdo. Se nenhuma das opcgdes dos atributos forem suportados, a
mensagem ISA_NEG RES terd valor zero e a associagdo ndo sera
estabelecida;

Se a negociacdo da associacdo esta requisitando uma troca de chaves ou um
mecanismo de autenticagdo, entdo serdo gerados as informagdes apropriadas

e incluidas nos atributos da mensagem ISA_NEG_RES;

Dependendo dos atributos da associagdo, o protocolo ird aplicar 0s servigos

de seguranca acordados;

0 Seaassociagdo necessitar de autenticagéo, a mensagem ISA_NEG_REQ

enviara a assinatura;

0 Se aassociacdo necessitar de criptografia, a mensagem ISA_NEG_REQ

enviara a assinatura criptografada.
Transmite a mensagem para a entidade receptora;

Se for necess&rio, comeca 0 cdlculo da nova chave de sessdo em

background,;

Retorna os dados apropriados (exemplo SPI, identificador da AS) para o

servidor de negociacdo, limpa todos os estados e retorna ao repouso;
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Quando uma mensagem ISA_NEG_RES é recebida, a entidade iniciadora:
Checa o cabecalho | SA pararetirar os dados da mensagem;

Dependendo dos atributos da associagdo, o protocolo ira aplicar os servicos

de seguranca acordados;

o Se a associacdo utilizar criptografia, o protocolo ir4 decriptografar os
dados e a assinatura. Se a decriptografia falhar, a mensagem € descartada
e 0 evento DECRYPTION FAILED é gravado no arquivo de auditoria do
sistema. Nenhuma mensagem é enviada de volta, forcando a

retransmissao.

o Seaassociacdo utilizar autenticacdo, o protocolo ira calcular a assinatura
gue € comparada com a que foi enviada na mensagem. Se estas
assinaturas forem diferentes, a mensagem é descartada e o evento
INVALID SGNATURE, é gravado no arquivo de auditoria do sistema.

Nenhuma mensagem ser enviada de volta, forcando a retransmisséo.

Retira os dados e verifica se os atributos selecionados sdo validos. Se os
atributos listados forem invalidos ou o receptor rejeitar todas as propostas o
iniciador deve:

o Gravar o evento INVALID ATTRIBUTES no arquivo de auditoria do
sistema;
o Limpar todos os estados e retorna ao repouso.

Se for recebido atributos validos a entidade deve configurar o protocolo I1SA
baseado nos atributos sel ecionados;

Se for necess&rio, comeca 0 cdlculo da nova chave de sessdo em

background,;

Retorna os dados apropriados (exemplo SPI, identificador da AS) para o

servidor de negociacdo, limpa todos os estados e retorna ao repouso.
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2.5.2. Modificagbes nas AssociacOes Segur as

A possibilidade de modificacdo nas associagcOes seguras permite a atualizacdo
dos atributos e paréametros de seguranca sem a necessidade do estabelecimento de uma
nova associagao, provendo beneficios na performance sem o sacrificio da seguranca na
comunicacdo. O formato do pacote ISA_MODIFY é o mesmo do ISA_INIT, mostrado

nafigura 14, sendo os procedimentos de modificacdo similares aos de negociacéo.

2.5.3. Exclusao de Associagbes Seguras

A associacdo € excluida sempre que, por algum motivo, a comunicacdo esteja
sendo prejudicada. Neste caso, se for realmente detectado qualquer ameaca a seguranca
do sistema, a associacdo sera excluida e uma nova devera ser estabelecida.

Antes de iniciar 0 processo de exclusdo, a entidade informa ao par que
associacdo segura sera finalizada e enviar a mensagem ISA_DEL (vide figura 16). Esta

Unica mensagem tem a capacidade de excluir qualquer quantidade de associacdes.

Bit O 8 16 24 31
Cabecalho | SA
Contador SPI Tamanho dos Dados
SPIs

Figura 16. Formato do pacote |SA_DEL

Os campos do pacote ISA_DEL s&o:
Contador SPI — nimero de associacdes seguras que serdo excluidas,
Tamanho dos Dados — tamanho dos dados em octetos;

SPIs— SPIsdo iniciador que serdo excluidos.

36



2. Seguranca no SistemaMovel de 3Geragdo

2.5.3.1. Procedimentos de Exclusao

Quando é determinada a exclusdo de uma associacdo segura a entidade

iniciadora realiza os seguinte procedimentos:

Criao cookieiniciador;

Determina o SPI da entidade receptora;

Dependendo dos atributos da associagdo, o protocolo ira aplicar os servicos

de seguranca acordados:

a

Se a associacdo utilizar autenticacdo, o pacote ISA_DEL é processado e

aassinatura é incluida;

Se a associagdo utilizar criptografia, os dados da mensagem ISA_DEL e
a assinatura sdo criptografadas.

Transmite a mensagem e atualiza o SPI no banco de dados loca das

associ agoes.

Apos receber um ISA_DEL, a entidade receptora:

Checa o cabecalho ISA pararetirar os dados da mensagem;

Dependendo dos atributos da associagdo, o protocolo ira aplicar os servicos

de seguranca acordados na seguinte ordem:

a

Se a associacdo necessitar de criptografia, o protocolo ir& decriptografar
os dados e a assinatura. Se a decriptografia falhar, a mensagem é
descartada e o evento € gravado no arquivo de auditoria do sistema. A
retransmissdo ndo € redizada porque a mensagem ISA DEL é

unidirecional.

Se a associacdo necessitar de autenticacdo, o protocolo ird calcular a
assinatura e comparar com a assinatura da mensagem. Se as assinaturas
forem diferentes, a mensagem é descartada e o evento € gradado no
arquivo de auditoria do sistema. A retransmissdo ndo € realizada porque

amensagem ISA_DEL é unidirecional.

Atualiza o SPI excluido no banco de dados local das associagfes.
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2.5.4. Mensagem de Notificacao

A mensagem ISA_NOTIFY (vide figura 17) € unidirecional e permite a
comunicacdo entre as entidades na associacdo. Esta mensagem contém informagtes de
erro gque especificam o porque do ndo estabelecimento da associagéo e informagdes de

status para a geréncia da associagao.

Bit O 8 16 24 31
Cabecalho I SA
Tipo de Notificacdo Tamanho dos Dados
Notificacdo

Figura 17. Formato da Mensagem I|SA_NOTIFY

Os campos do pacote ISA_DEL s&o:
Tipo de Notificacéo — contém o tipo de notificacao;
Tamanho dos Dados — tamanho dos dados em octetos;

Notificacéo — valor dependente da notificacao.

2.5.4.1. Procedimentos de Notificacao

Quando for solicitado o envio de uma notificacdo, o protocolo utilizard a
mensagem ISA_NOTIFY (vide figura 17). Para o enviar esta mensagem a entidade

realiza os seguintes procedi mentos:
Cria o cookie iniciador;
Determina o SPI do receptor;

Dependendo dos atributos da associagdo, o protocolo ird aplicar os servigos

de seguranca acordados:

o Se a associagdo utilizar autenticagdo, o pacote ISA_NOTIFY é
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processado e a assinatura é incluida;

o Se a associacdo utilizar criptografia, os dados do ISA_NOTIFY e a

assinatura é criptografada.

Transmite a mensagem e atualiza o SPI no banco de dados loca das

associ agoes.

ApGs receber um ISA_NOTIFY, a entidade receptora:
Checa o cabecalho ISA pararetirar os dados da mensagem;

Dependendo dos atributos da associagdo, o protocolo ira aplicar os servicos

de seguranca acordados da seguinte ordem:

o Se aassociacdo necessitar de criptografia, o protocolo ir& decriptografar
os dados e a assinatura. Se a decriptografia falhar, a mensagem é
descartada e o evento € gravado no arquivo de auditoria do sistema. A
retransmissdo ndo € redlizada porque a mensagem ISA_NOTIFY é

unidirecional.

o Se a associacdo necessitar de autenticacdo, o protocolo ird calcular a
assinatura e comparar com a assinatura da mensagem. Se as assinaturas
forem diferentes, a mensagem é descartada e o evento € gradado no
arquivo de auditoria do sistema. A retransmissdo ndo € realizada porque

amensagem ISA_NOTIFY é unidirecional.

Dependendo da notificagdo, procedimentos adicionails podem ser

Necessarios.

25.5. Protecdo | SA

Além de servicos de seguranca mencionados anteriormente o processo de
funcionamento do protocolo ISA promove uma protecdo contra alguns ataques como

denial of service, conexdes terroristas e ataques Man-in-the-Middle.

A negacéo de servicos pode ser evitada com a introdugdo de mecanismos que

utilizem atroca de cookies para prover a disponibilidade do servico. Os cookies também
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podem ser utilizados para proteger recursos computacionais dos SEGs. Ja as conexdes
com intuito terrorista podem ser evitadas pelos mecanismos de autenticacéo, troca de

chaves e parametros de seguranga, evitando 0 acesso ao sistema.

Os ataques Man-in-the-Middle realizam devolucdo de mensagens a0 emissor,
retransmissdo de mensagens antigas e redirecionamento de mensagens com o intuito de
realizarem a interceptacdo, insercdo, modificagdo e exclusdo de mensagens da
comunicacdo. A maguina de estados do ISA previne este tipo de ataque pela exclusdo
de todas as mensagens que ndo sejam identificadas como de associagdo, limpando todos

0s estados e retornando a ociosidade apds a exclusao.

2.6. Comentarios

Neste capitulo, foram apresentadas as caracteristicas principais da arquitetura de
seguranca de 3% geragdo, respeitando os conceitos determinados pelo férum 3GPP [3] e
as funcionalidades da arquitetura IPSec [5], focando nos processos de protecdo

vinculados ao estabel ecimento de associagbes seguras.

Apresentamos também a arquitetura de estudo e a descricdo funcional do
protocolo ISA, proposto para estabelecer as associagdes seguras no sistema de 32
geracéo.

No proximo capitulo mostraremos a metodologia do projeto do protocolo 1SA,

as especificagdes em LOTOS das formas de estabel ecimento das associacfes seguras e a
analise do comportamento do protocolo com o aumento de associagdes simultaness.
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Capitulo 3

Projeto do Protocolo que Estabelece as

Associacies Segur as

3.1. Introducao

O projeto de um protocolo € composto de vérias fases que compreendem estudo
do servico, adaptacdo das primitivas que interagem com protocolos de outras camadas e
validacdo do seu comportamento. Em relagdo a validacdo, hd muitas areas do
conhecimento cientifico onde é possivel prever de forma razoavel todas as hip6teses de
funcionamento em um ambiente controlado. Portanto, havera um conjunto de solucdes
composto de um nimero finito e razoavel de possibilidades, levando em consideracdo o

ponto de vista computacional.

Na verificagdo de qualquer protocolo o conjunto de estados e de solugbes pode
tender ao infinito, tornando a validagdo impossivel. Todavia, com a reaizacdo de
adaptacoes e simplificacOes podemos redlizar a verificagdo comportamental de forma
eficaz [30]. A simples verificacdo de propriedades essenciais, tal como deadlocks, é

geralmente utilizada para garantir o correto funcionamento do protocolo.
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Para a validacdo de um protocolo, antes mesmo de sua implementacéo, é
necessario 0 uso de ferramentas que verifiguem as suas caracteristicas em todas as
hip6teses possiveis e até mesmo improvavels. Portanto, a utilizagdo neste trabalho de
técnicas de descricdo baseada em métodos formais se da pela flexibilidade alcancada na
descricéo das funcionalidades dos protocolos. O grau de abstracdo conseguido com a
descricdo formal € baseado em principios matematicos que permitem uma modelagem,
verificacdo e andise do correto funcionamento do protocolo de forma genérica, precisa

e sem ambiguidades.

No caso do protocolo de estabelecimento de associacdes seguras, onde ndo ha
como ter garantias dos meios de comunicagdo, € necessario garantir 0 correto
funcionamento, mesmo quando ocorrem associagOes simultaneas. Na abordagem destes
sistemas de ata complexidade, antes de tudo, é importante verificar se ele atende a
propriedades basicas como, a ndo existéncia de deadlocks, se € vivo e inicializavel,

entre outras.

Neste capitulo, a secdo 3.2. mostra a metodologia empregada no projeto; na
secdo 3.3 é apresentada a linguagem LOTOS com a biblioteca e a sua ferramenta de
andlise; a secdo 3.4 mostra o procedimento de anadlise utilizado no processo de
validacéo; a secdo 3.5 apresenta o estudo do protocolo ISA em relagdo aos seus modos
de operacdo; a secdo 3.6 mostra a andise comportamental dos dispositivos de borda da
rede no estabelecimento de associagOes seguras; a se¢do 3.7. apresenta a 0 Processo
utilizado nas simulacBes; na secdo 3.8. sdo apresentados os comentérios finais do

capitulo, fazendo alusdo aos resultados obtidos em relacdo as simulagBes do capitulo

seguinte.

3.2. Metodologia

A definicdo da arquitetura foi o primeiro passo do estudo e levou em
consideracdo a tendéncia de adaptacdo, para sistema sem fio, de protocol os consagrados
nas redes convencionais. Ja a escolha do protocolo foi determinada pela capacidade
incontestavel de prover, de uma forma segura, associagdes entre redes. Para o
atendimento dos requisitos do sistema de 3% geragdo, que tem como base o protocolo IP,

foi escolhida a arquitetura de seguranca baseada nos protocolos |PSec, que se encontra
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descrita nas RFCs encontradas no grupo de segurancado IETF [12].

Apoés a definicdo dos protocolos, foi necessario encontrar uma linguagem de
simulagdo que permitisse 0 uso de uma ferramentas de andlise. Assim, feitas estas duas
etapas foi possivel partir para a modelagem da rede, das entidades e do ambiente de
simulacdo, que dependiam da definicdo de parametros limitados pelas caracteristicas do
protocolo. A falha de execucdo do servico prestado pelo protocolo implica no ndo

atendimento dos requisitos de seguranca da comunicagao.

A descricdo do protocolo em LOTOS € o ponto principal do estudo, utilizada
como forma de desenvolvimento de uma arquitetura de seguranca para a rede 3G. Isto
s6 foi possivel pelo grau de formalismo conseguido com esta linguagem. O protocolo
foi especificado considerando gque os protocolos das camadas imediatamente inferior e
superior prestavam 0S Servicos necessarios e corretos, sem problemas ou erros, néo
comprometendo o correto funcionamento do sistema. Este processo permite que
posteriormente os protocol os sgjam interligados por troca de PDUs e SDUS, baseado no
modelo de camadas. Desta forma, dividimos o problema em vérias partes facilitando a
validacao.

Para os testes foi necessario que a modelagem das entidades envolvidas na
comunicacdo fosse descrita corretamente, levando em consideracéo as funcionalidades
basicas inerentes do protocolo, sendo capaz de garantir que seu funcionamento interno

seja consistente com todos eles, simultaneamente.

Visando atender da melhor forma possivel os requisitos da arquitetura foram
realizadas algumas simplificagdes no protocolo, necessérias para melhorar a clareza do
processo de descricdo e simulagdo. Na modelagem do protocolo 1SA foi considerada a
andlise do comportamento tendo como base a robustez de seu funcionamento para
escolher a melhor forma de estabel ecer uma associacdo segura num ambiente sem fio de
3% geracdo.

No segundo passo deste estudo com a definicdo da melhor forma de realizacdo
de associagOes seguras, podemos verificar a evolugdo do comportamento das
associacles seguras com o aumento do nimero de entidades envolvidas. Este conjunto
de andlise nos da a base para definirmos o grau de seguranca alcancado por cada
implementacdo, considerando que todos os servicos oferecidos pela camada inferior

estdo disponiveis e funcionam corretamente.
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A sequiéncia das experiéncias seguida no processo de simulacdo € definida pela

metodologia do projeto em 4 etapas:

Definicdo da arquitetura de seguranca com o protocolo adequado as

caracteristicas de seguranca do ambiente sem fio de 3% geracao;

Descricdo do protocolo pela modelagem formal em LOTOS com passagem
de parametros entre entidades, respeitando as caracteristicas inerentes ao
ambiente, para a escolha do melhor modo de estabelecimento das

associ agoes seguras,

Aplicacéo do processo de andlise comportamental de forma a incrementar a
guantidade de associacfes e o nimero de entidades na comunicagdo, criando

uma ambiente mais préximo do real;

Vaidacdo do protocolo com auxilio da verificacdo das propriedades
essenciais ao correto funcionamento, conseguindo uma modelagem final do

protocol o que respeite todos os requisitos do ambiente.

3.3. Analise Formal nas Comunicacdes Segur as

A andlise formal do protocolo nas comunicagdes seguras sera feita utilizando a
linguagem LOTOS e a ferramenta CADP. Antes de mais nada é necessaria uma breve
explicagdo da linguagem de especificagdo e da ferramenta de andlise. Ambas utilizadas
para especificacoes, verificacdo e validagdo aplicadas no intuito de gerar uma proposta

de um protocolo adequado ao ambiente de 3% geracao.

A técnica de descricdo formal torna possivel a captura do comportamento
funcional de sistemas [31] e, em particular, de protocolos de seguranca [13]. A
apropriada determinacdo das propriedades desgadas do sistema, bem como a sua
especificacdo formal adequada, sdo essenciais a producdo de documentacdo sem
ambiguidades.

Nesse sentido, a especificagdo e a verificagdo do protocolo envolvido no
processo de estabel ecimento de associagdes seguras devem ser orientadas por técnicas

de descricéo formal, empregando mecanismos e linguagens apropriados. Estas técnicas

formais, por serem métodos de definicdo do comportamento de um sistema com 0 uso
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de uma sintaxe e de uma semantica, permitem uma implementacdo de protocolos sem
ambiguidades, precisa e completa. Além disso, provéem uma base bem definida para a
verificagdo e validacdo desses protocolos, entendidas como a avaiagcdo de
conformidade dos mesmos com relacéo ao comportamento esperado [6, 7].

3.3.1. ALinguagem LOTOS

LOTOS (Language Of Temporal Ordering Specification) é uma técnica de
descricdo formal padronizada pela ISO (International Standards Organization),
utilizada na descricdo formal de sistemas abertos [6]. Seu projeto foi motivado pela
necessidade de uma linguagem que oferecesse alto nivel de abstracdo sobre uma forte
base matemética. Os modelos em LOTOS permitem o uso de varias técnicas de
validacdo e verificagdo, e diversas ferramentas foram desenvolvidas para a

automati zagao destes processos.

A linguagem LOTOS esté baseada na premissa fundamental [6, 32] de que um
sistema nada mais € do que um conjunto de processos, que trocam dados entre si e com
0 ambiente. A especificagdo do sistema deve conter a relagcdo tempora entre as
interacdes, descrevendo o comportamento externamente observavel. A descricdo na
padronizacdo LOTOS é composta por dois componentes basicos, que representam

dados e 0s processos de interacéo.

Os componentes de dados de LOTOS sdo representados pelos dominios de
valores sorts, que sao funcdes mateméticas operations e expressdes agébricas
equations. Estas func¢des agrupadas formam estruturas de dados types. A representacéo
dos componentes de processos permite que sgam descritos conceitos primitivos de
sistemas concorrentes (paralelo, sequéncia, escolha, interrupcdo e etc.), podendo
descrever as mais diversas interagcbes, com base em processos fundamentados na
dgebra. As interacbes permitem a troca de valores de dados entre os diferentes

processos e 0 ambiente externo.

A parte de dados da linguagem € baseada na teoria de tipos de dados algébricos
abstratos, mais especificamente na linguagem de especificagdo ACTONE [33]. Estes
tipos de dados abstratos descrevem os valores que os dados podem assumir e as

operacoes que sobre eles atuam, sem especificar como sdo representados e manipulados

45



3. Projeto do Protocolo que Estabel ece as A ssociagdes Seguras

na memoria, 0 que contribui para a abstracdo inerente a linguagem [7]. Ja a parte
comportamental do LOTOS € baseada na agebra de processos, combinando

caracteristicas das linguagens CCS, de Milner [34], e CSP, de Hoare [35].

Um sistema concorrente € descrito como uma colecdo de processos paraelos
interagindo por meio de rendezvous (pontos de encontro). O comportamento de cada
processo é especificado com o uso de uma algebra de operadores (vide tabela 1), e os

processos podem manipular e trocar dados em pontos de interacdo denominados portas

(gates) [6].

Tabela 3. OperadoresLOTOS.

OPERADORES INTERPRETAGAO
Exit Encerramento do processo com sucesso.
PV ?Y:T; A |Interacdo pelaporta P, enviando um valor V e recebendo uma
variavel Y devalor T, com execucdo da acéo.
Stop Parada do processo.
A[]B Executa A ou B.
A |[h,i,j]| B Executa A e B em paralelo, com sincronizagdo nas portas h,i,j.
Endproc Delimitador de finalizag&o para a estrutura do processo.
AlllB Executa A ou B em paralelo, sem sincronizagao.
Exit Termina com sucesso.
A|B Executa A ou B em paralelo, com sincronizagéo.
Hide Esconde eventos na apresentacdo de resultados.
P[h,,j] (H,I,J) |Chamada do processo com parametros das portas h,i,j e
parametros de valores H,1,J.

Esta linguagem foi destinada originalmente a descricéo formal dos protocolos da

arquitetura OSl, mas atualmente vem sendo aplicada em trabalhos de validagéo [20, 36,

37] de diversos sistemas complexos [38].
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3.3.2. Bibliotecasem LOTOS

A biblioteca LOTOS deve definir os paréametros que serdo trocados pelas
mensagens, sendo utilizada quando especificamos protocolos que necessitam de
passagens de parametros entre as entidades. Para a sua constru¢éo devemos avaliar 0s
tipos de dados que serdo enviados nos PDUs e SDUs trocados no protocolo. O critério
de escolha destes parametros é determinado pelo tipo de servigo prestado pelo protocolo

especificado.

3.3.3. CADP (Pacote de Desenvolvimento Caesar/Aldebaran)

Para analisar o comportamento de um protocol o, empregando uma especificacéo
LOTOS, utilizamos a ferramenta CADP (Caesar/Aldebaran Development Package) [7].
O CADP oferece um conjunto integrado de funcionalidades, que vé&o da ssmulacdo
interativa até a verificacdo baseada em modelos. Este processo pode ser visualizado na

figura 18.

As funcionalidades apresentadas pelo CADP podem ser reunidas sob trés

grandes grupos:
Compilacéo de especificacoes descritasem LOTOS;
Verificagdo de sistemas comunicantes;

Validacao e teste de protocolos.
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Figura 18. Processo de Analise Empregando as Ferramentas do Pacote CADP.

Na verificacdo de sistemas comunicantes, a partir da obtencdo de sistemas de
transi¢cOes rotuladas, pode-se promover a verificacdo de varias relaces de equivaléncia
(equivaléncia forte, equivaléncia observacional, dentre outras). A validacéo e testes de
protocolos permitem a insercéo de operadores |6gicos temporais. Tais operadores sao
aplicados sobre sistemas de transicbes rotuladas, possibilitando a verificagdo de

propriedades nos protocol os especificados.

O pacote CADP [39] é um conjunto de ferramentas dedicadas a compilacéo,
simulacdo, verificacdo e teste de descricdo formal nalinguagem LOTOS. Desenvolvido
pelaVASY, aINRIA Rhone-Alpes/Dyade e o laboratério Verimag é dividido em varias

ferramentas que executam funcdes especificas durante a validacdo de um protocolo.

A ferramenta Caesar € um compilador da especificacdo em LOTOS para um
programa em C ou em LTS para ser verificado usando as ferramentas de bissimulacdo
e/ou avaliadores de |6gica temporal. Utilizado com a ferramenta Aldebaran proporciona
a verificacdo de sistemas de comunicacdo de transicbes de maguinas rotuladas (LTS -
Labelled Transition Systems), possuindo ferramentas de bisssmulagdo e avaliadores de
|6gica tempora que permitem comparar o LTS de um protocolo com seu respectivo

SErvico.
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Quando o protocolo especificado em LOTOS deve trafegar dados, utilizamos a
ferramenta Caesar.adt. Este compilador transforma a especificacdo da parte de dados,
operacoes e parametros contidos na bibliotecas de tipos e fungdes em uma especificacéo
em"C".

A sintaxe da descricdo em LOTOS é verificada com o auxilio da ferramenta
Caesar.ident, que é um programa que identifica por onde comecar da forma mais facil e

coerente aleitura

A parte gréfica da validacdo estd reunida na ferramenta BCG (Binary Code
Graphic). O Grafico de Codigo Binario representa o sistema de transices rotuladas
(LTS) criado ap6s a verificacdo, através da representacdo binaria com técnicas de
compressdo que pode reduzir o LTS em até 20 vezes, se comparado ao ASCII. Este
pacote grafico é composto por varias ferramentas:

BCG _io - converte o formato BCG em diversos outros tipos;
BCG_draw - cria o gréfico de estados e transi¢des em duas dimensoes;

BCG_edit: - editor iterativo que permite a modificagéo do gréfico.

O CADP possui umainterface gréfica chamada Eucalyptus [40] que proporciona
a0 usu&rio a integracdo de diversas outras ferramentas, dentre elas o APERO [41] e
ELUDO [42].

Durante o processo de validagédo as ferramentas mais utilizadas foram o Caesar,
Caesar.adt e Aldebaran, possibilitando o teste das propriedades de equivaléncia
observaciona eforte [43]:

Equivaléncia observacional: todo comportamento externamente observado
de determinado processo pode ser igualmente realizado por uma ou mais
acoes de outro processo; esta relacdo foi utilizada para verificar se os
protocolos especificados para cada camada representavam 0S Servicos

discriminados inicialmente como requisitos do projeto;

Equivaléncia forte: toda acdo interna de um processo deve ser igualmente
realizada por uma agdo interna de outro processo; esta relacdo foi utilizada
para verificar a relagdo entre implementagGes incrementais dos diferentes

protocol os.

49



3. Projeto do Protocolo que Estabel ece as A ssociagdes Seguras

Para o tratamento dos gréficos criados pela ferramenta BCG foi necessario
utilizar o recurso de minimizacdo que provoca a reducdo dos graficos LTS e a
verificagdo das equivaléncias observaciona e forte, que foram utilizadas como método
essencial para representar 0 comportamento do protocolo, retirando as redundancias e

permitindo uma analise mais simples da convergéncia.

3.3.4. Analise Comportamental

Uma anadlise do comportamento dos protocolos que promovem as garantias de
seguranca deve estar de acordo com O processo de validagdo dos requisitos
determinados pelo sistema. A andlise formal para protocol os adequa-se a este esforco de
se atestar o comportamento dos protocolos de seguranca dos sistemas de comunicagéo
sem fio de 3% geracdo. A especificagdo de um protocolo com o conceito de entidades
confidveis e ndo confidveis torna-se viavel devido aflexibilidade, em LOTOS, dos tipos
de dados abstratos [20].

O processo de validagdo e a formalizacdo do comportamento funcional do
protocolo define uma ordem de estados que acarreta na execucdo da comunicacdo
corretamente, sendo esta ordem avaliada através das propriedades que sdo capazes de
expressar estes eventos de seguranca. No entanto, este processo pode acarretar modelos
infinitos, sendo necessario efetuar alguma simplificagdo, que torna-se vidvel pela

limitacdo do niUmero das entidades envolvidas.

A composicdo da especificacdo deve conter a modelagem dos processos de cada
entidade envolvida na comunicagéo, descrevendo 0 seu exato e correto comportamento
para permitir de um modo abstrato a obtenc¢do de todos os detalhes dos mecanismos do
protocolo. No caso dos protocolos de seguranga, podemos modelar as funcionalidades
gue promovem seguranca e verificar se todos o0s eventos relacionados com este servico
foram acancados e executados corretamente sem deadlocks. Esta andise
comportamental garantiria pelo menos que os mecanismos de seguranca do protocolo
tem o comportamento esperado e por iSSO conseguiriam prestar seus Servicos

corretamente.
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3.4. Processo de Validacao do Protocolo de

Estabelecimento das A ssociacdes Segur as

O ponto fraco da maioria dos protocolos que promovem comunicagdes seguras
encontra-se justamente no processo de estabel ecimento e negociacdo das caracteristicas
de seguranca, pois neste momento ainda ndo estdo estabelecidos todos os servigos de

seguranca, tornando vulneravel todo o processo de comunicagao.

A especificagdo dos modos de estabelecimento de associagdes seguras em
LOTOS visa verificar o comportamento do protocolo nesta situacdo, através da
modelagem do comportamento desejado do servico, para que possa ser comparado com

0 comportamento obtido pelo protocol o especificado.

A relacéo entre diferentes descri¢cdes em LOTOS de um dado sistema [44] e, em
particular, entre especificagbes do servico e implementacdes do protocolo pode ser
estudada usando a nocdo de equivaléncia, oriunda do CCS [34]. Essa equivaléncia,
conhecida como observacional, é baseada na idéia de que o comportamento de um
sistema é determinado pelo modo pelo qual ele interage com os observadores externos.
A teoria de equivaléncia permite ndo somente provar que uma implementacdo esta
correta, com respeito a uma dada especificacdo, mas também substituir sistemas

complexos por outros mais simples e de comportamento equivalente [6].

A outra equivaléncia analisada, a equivaléncia forte (ou bissmulacéo forte),
também é uma ferramenta importante de anadlise, que é caracterizada por uma el egante
definicdo de ponto fixo, que é muito forte na verificacdo de programas, ndo leva em
consideracdo critérios de abstracdo, especialmente o conceito de acles internas ou ndo
observaveis [7, 34]. A equivaléncia forte, em outras palavras, exige que toda acdo
interna de um processo sgja igualmente realizada por uma acdo interna de outro
processo [31]. Como a especificacdo do servico é uma modelagem do comportamento
externamente observavel do protocolo, ndo contém necessariamente as mesmas

transi¢cbes nem passa pel os mesmos estados internos que o protocol o model ado.
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3.5. Estudo do Protocolo de Estabelecimento de

Associacoes Segur as

O protocolo de associacdes seguras € a base de todo processo de acordo que
determina os atributos para atendimento dos requisitos de troca de chaves criptograficas,
necessario para a protecdo da comunicacdo. Neste processo, 0os SEGs trocam
informacfes para estabel ecimento de associacdes seguras atraveés das interfaces Za (vide
figura 19).

Dominio Seguro A Dominio Seguro B
ER ER
A-1 B-1
Al ¥ zb “b v ||A
] I =
: \\\\ Za /’/ :
zb ] RN 7% | A
| }
<.:-> SEGa *[X ----- Pl SEGs <:.>
| }
! //' U/ \ N 7 :
| > NG |
| _- N |
i - R |
v &~ 7b Zb A |V
ER ER
A-2 B-2

<«----p Conexdo|ISA
Associacdo Segura

Figura 19. Entidades Envolvidas no Processo de Associagdo entre Dominios

Seguros.

O numero e a complexidade das mensagens compostas por cada estabel ecimento
das associagfes influenciam diretamente a agdo de intrusos na interceptacéo,
modificacéo e replay de mensagens. O grande problema encontrado € que, quanto maior
a robustez de um sistema, mais complexa € sua implementacéo. Achar este equilibrio é
cada vez mais uma necessidade [13]. Neste sentido, uma andlise da melhor forma de
estabel ecimento das associagdes seguras pode ser adotada, observando os dois modos de
operacdo do protocolo |SA (agressivo e principal).
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3.5.1. Especificacdo em LOTOS do Protocolo | SA em Modo

Agressivo

Nas especificagOes elaboradas, foram definidos processos que implementam o
protocolo, interligados por meio de comunicagbes simples e executados por dois
roteadores de borda seguros (SEGs), estabelecendo associagbes seguras no modo

agressivo.

Assim, conforme a figura 20, para iniciar uma negociacéo, 0 SEGa envia na
mensagem 1 0 seu cookie Cseea € a identificagc@o IDgega. INniciase, entdo, a troca
Diffie-Hellman [29] para estabelecer a chave criptografica. O SEGg aceita o tipo de
criptografia, valida a identificagéo recebida e envia, na mensagem 2, os cookies Csegg €
Cseca € as identificagOes IDsega € |Dsees. ENtéo 0 SEG, valida a identificagéo e envia

na mensagem 3 a confirmacao criptografada com a chave acordada.

SEGA SEGB

(1) Ceeoar X[9Pl, Neggar 1Dsgoa

GeraCggp Y
Escolheg,p gg:s*w
Gerax
(2) CSEGA’ CSEGB’ Y1 NSEGB’ ComputaY = gy mod p
= X
Computa X = g<mod p IDuge, HASHG s Valida | Dge,
Valida cookie
ComputaK = XY mad p
Valida IDggg (3) Csecar Cseonr HASH G,

I ComputaK =YX mod p

Figura 20. Modo Agressivo de Estabelecimento de Associagdes Segur as.

Estas mensagens foram especificadas em uma troca sincronizada que respeita a
arquitetura de modelagem em LOTOS do protocolo de associacdo segura, descrevendo
a expressdo de comportamento esperado neste modo de operagéo. Podemos observar
gue a modelagem apresentada a seguir refere-se ao comportamento geral do protocolo.

A especificacdo completa e descri¢do da biblioteca LOTOS encontram-se no apéndice
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A e C respectivamente.

specification ISA_AGR [ACC, tp_datareql, tp_dataindl, tp_datareg2,
tp_dataind2, isa req, isa_cnf, isa_ind, isa_res, DEL] : noexit
library LIBSEG endlib
behaviour
hidetp datareql, tp_dataindl, tp_datareg, tp_dataind2, isa req, isa_cnf,
isa ind, isa res in
((USER_A [ACC, isa req, isa_cnf, DEL
| USER B [isa ind, DEL, ACC, isa resg|)
[lisa req, isa cnf, isa ind, isa reg||
(ISA_A [isa req, isa _cnf, tp_dataregl, tp_dataindl
Il TSA_B [isa ind, isa res, tp_datareg2, tp_dataind2])
[[tp_datareql, tp_dataindl, tp_datareg?, tp_dataind?]|
TP [tp_dataregl, tp_dataindl, tp_datareg2, tp_dataind2])
where

process USER_A [ACC, isa req, isa _cnf, .....

A descricdo da troca das mensagens é feita nos processos ISAa e I1SAg onde
podemos observar a especificagdo de cada mensagem com seu respectivo tipo de dado

transmitido:

(* DESCRICAO TROCA DE MENSAGENS DO PROTOCOLO ISA - MODO
AGRESSIVO *)
process ISA_A [isa req, isa _cnf, tp_datareql, tp_dataindl] (DATA:data type,
PDU: pdu_type) : exit :=
isa req ?DATA: data _type;
tp_datareql 'DATA !PDU;

send_init_auth [isa req, isa_cnf, tp_datareql, tp_dataindl] (RAYS)

where

process send_init_auth [isa req, isa_cnf, tp_datareql, tp_dataindl]
(DATA:data_type) : exit :=

tp_dataindl ?DATA:data type ?PDU: pdu_type;

isa_cnf IDATA,;

send_auth_neg [isa req, isa_cnf, tp_dataregl, tp_dataindl] (AUTH_NEG)
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where
process send auth _neg [isa req, isa_cnf, tp_datareql, tp_dataindl] (PDU:
pdu_type) : exit :=
tp_datareql !'PDU;
ISA_A [isa req, isa _cnf, tp_datareql, tp_dataindl] (PAS, INIT_AUTH)
endproc
endproc
endproc

process ISA B [isa ind, isa res, tp_datareg2, tp_dataind2] (DATA data type) :
exit .=
tp_dataind2 ?DATA: data_type ?PDU: pdu_type;
isa_ind |DATA,;
send _init_auth res[isa ind, isa res, tp_datareg?, tp_dataind2](RAS,
INIT_AUTH_RES)
where
process send _init_auth res [isa ind, isa res, tp_datareqg2, tp_dataind2)
(DATA:data type, PDU: pdu_type) : exit :=
isa res ?DATA data _type;
tp_datareq2 |DATA !PDU ;
send _auth _neg[isa ind, isa res, tp_datareq2, tp_dataind2]
where

process send_auth neg [isa ind, isa res, tp_datareg?, tp_dataind?] : exit

tp_dataind2 ?PDU: pdu_type;
ISA_B[isa ind, isa res, tp_datareg2, tp_dataind2] (PAS)
endproc
endproc
endproc
process TP [tp_datareql, tp_dataindl, tp_datareg2, tp_dataind?] ...........

A especificagdo em LOTOS utilizou o conjunto de mensagens, descritas para
permitir a verificagdo do modelo. Foi utilizado os compiladores Caesar e Caesar.adt

paragerar os LTS do protocolo e do servico.
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3.5.2. Especificacdo em LOTOS do Protocolo | SA em Modo

Principal

Nas especificagbes elaboradas para o0 modo principal, foram definidos os
mMesmos processos basicos de implementacdo do protocolo, também interligados por
meio de comunicagdes simples e executados por dois roteadores de borda seguros
(SEGs) trocando as mensagens apresentadas nafigura 21.

No modo principal, a negociacdo € iniciada pelo envio, no primeiro par de
mensagens, dos cookies (Cseca € Csecg) € do tipo de criptografia suportado. Nas
mensagens 3 e 4, é feitaatroca Diffie-Hellman [29], que resulta em uma chave utilizada
para criptografar as identidades (IDsgca € IDsecg). A confirmacgdo é feita com o envio
criptografado das identidades nas mensagens 5 e 6.

Como apresentado anteriormente, as mensagens foram sincronizadas respeitando
a arquitetura de modelagem em LOTOS do protocolo de associagdo segura, na busca de
descrever a expressao de comportamento esperado para este modo de operagéo.

SEGA SEGB
(1) CP, Cen
;era C%ech’ | | validacookie
gere GeraC
2) CPA, C SEGB
@ G Aceita CPA
Valida cookie (3) X[9,P], N
Gerax
Computa X =g*mod p e — Gaay
era
(4 Y[9.pl, Nges Computa Y =g mod p
ComputaK =g*¥ mod p | (5) HAS—'SEGA, IDSEGA
— ==
Computa K =g*¥ mod p
(6) HASH, ¢ IDggy ValidalDgcy
Valida |Dgqq
L T Tsaas T o
v v

Figura 21. Modo Principal de Estabelecimento de Associagbes Segur as.

A especificagdo de interaco dos protocolos nas camadas é a mesma nos dois

56



3. Projeto do Protocolo que Estabel ece as A ssociagdes Seguras

modos. Isto porque refere-se ao comportamento geral do protocolo. A especificagdo

completa encontra- se no apéndice B.

specification ISA [ACC, tp_datareql, tp_dataindl, tp_datareq2, tp_dataind2,
isa req, isa cnf, isa ind, isa res, DEL] : noexit
library LIBSEG endlib
behaviour
hide tp_datareql, tp_dataindl, tp_datareq2, tp_dataind2, isa _req, isa_cnf,

isa ind, isa res in
((USER_A [ACC, isa req, isa_cnf, DEL

| USER B [isa ind, DEL, ACC, isa resg|)
[[isa_req, isa _cnf, isa_ind, isa_reg|

(ISA_A [isa req, isa_cnf, tp_dataregl, tp_dataindl

Il 1SA_B[isa ind, isa res, tp_datareg2, tp_dataind2])
[[tp_datareql, tp_dataindl, tp_datareg?, tp_dataind?]|

TP [tp_datareql, tp_dataindl, tp_datareg2, tp_dataind2])

where

processUSER_A [ACC, isa req, isa_cnf, .....

A descricdo da troca de mensagens é feita nos processos ISAx e ISAg onde
podemos observar especificacdo de cada mensagem com seu respectivo tipo de dado
transmitido:

(* DESCRICAO TROCA DE MENSAGENS DO PROTOCOLO ISA - MODO
PRINCIPAL *)
process ISA_A [isa req, isa cnf, tp_datareql, tp_dataindl] (PDU: pdu_type) :
exit .=
isa_req ?DATA: data type;
tp_datareql 'PDU;
sendauth [isa req, isa_cnf, tp_datareql, tp_dataindl] (PAS, AUTH)
where
process sendauth [isa req, isa_cnf, tp_datareql, tp_dataindl] (DATA:
data type, PDU: pdu_type) : exit :=
tp_dataindl ?PDU: pdu_type;
tp_datareql |DATA !PDU;
sendneg [isa req, isa_cnf, tp_datareql, tp_dataindl] (RAS)
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where
process sendneg [isa req, isa_cnf, tp_datareql, tp_dataindl] (DATA:
data_type) : exit :=
tp_dataindl ?DATA: data_type ?PDU: pdu_type;
isa_cnf IDATA,;
fineg [isa req, isa_cnf, tp_datareql, tp_dataindl] (NEG)
where
process fineg [isa _req, isa_cnf, tp_datareql, tp_dataind1](PDU: pdu_type)
Cexit =
tp_datareql !PDU;
tp_dataindl ?PDU: pdu_type;
ISA_A [isa req, isa_cnf, tp_dataregl, tp_dataindl] (INIT)
endproc
endproc
endproc
endproc
process ISA B [isa ind, isa res, tp_datareg2, tp_dataind2] (PDU: pdu_type) :
exit :=
tp_dataind2 ?PDU: pdu_type;
tp_datareq2 'PDU;
sendinitres[isa ind, isa res, tp_datareg2, tp_dataind2](PAS)
where
process sendinitres[isa ind, isa res, tp_datareg, tp_dataind2]
(DATA:data_type) : exit :=
tp_dataind2 ?DATA: data _type ?PDU: pdu_type;
isa_ind IDATA,;
sendauthres[isa ind, isa res, tp_datareg2, tp_dataind2] (RAS, AUTH_RES)
where
process sendauthres [isa_ind, isa res, tp_datareq2, tp_dataind2] (DATA:
data type, PDU:pdu_type) : exit :=
isa_res ?DATA:data type;
tp_datareq2 |DATA |PDU;
sendnegres[isa ind, isa res, tp_datareg2, tp_dataind2] (NEG_RES)
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where
process sendnegres[isa ind, isa res, tp_datareg2, tp_dataind2] (PDU:
pdu_type) : exit :=
tp_dataind2 ?PDU: pdu_type;
tp_datareq2 'PDU;
ISA_B[isa ind, isa res, tp_datareg2, tp_dataind2] (INIT_RES)
endproc
endproc
endproc
endproc
process TP [tp_datareql, tp_dataindl, tp_datareq2, tp_dataind?] .....

Foram utilizados os compiladores Caesar e Caesar.adt para gerar os LTS do
protocolo e do servico. Verificando o comportamento do protocolo com o conjunto de

mensagens especificadas.

3.5.3. Egpecificacdo do Servico | SA

A arquitetura empregada para o estabelecimento de comunicagdes em modo
seguro é descrita em LOTOS pela expressao comportamental do servico, que € idéntica
nos dois modos de operacdo. Servindo como base para verificagdo das propriedades

observacionais.

specification isa_serv [ACC, DEL] : noexit
library LIBSEG endlib
behaviour

Service [ACC, DEL]
where

process Service [ACC, DEL] : noexit :=

ACC;
DEL;
Service [ACC, DEL]

endproc

endspec
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3.6. Estudo do Comportamento do Protocolo | SA com

0 Aumento das Associagdes Segur as

Apds uma andlise do estabel ecimento das associagdes seguras usando 0s modos
agressivo e principal [45], foi necessario avaliar 0 comportamento dos SEGs com o
aumento das associagfes no sistema. Para execucdo deste estudo foi utilizado o

protocol o estabel ecendo as associacdes seguras (1SA) no modo principal.

O processo utilizado nesta etapa visa verificar a variagdo do comportamento do
protocolo modelado com o aumento do nimero de associacdes e entidades envolvidas.
Este processo definira se 0 servico modelado sera prestado mesmo em situacfes de alta
complexidade comportamental. Durante este processo, os SEGs trocam informagoes
simultaneas de estabelecimento de associagdes seguras através das interfaces Za (vide
figura 22).

Dominio
Seguro B SEGs
AN Za
Za
Dm"m?; sEGe [\ al o, Dominio
Seguro |/ Seguro A
e/
o
Dominio ] Za

SeguroN | SEGw

«----p Conexdo |SAKMP
Associagdo Segura

Figura 22. Entidades Envolvidas no Processo de Associacdo entre Dominios

Seguros.

Cada SEG executara as trocas de mensagens apresentadas na figura 21, forcando
a associacdo simultanea de varios SEGs, que € possivel devido a modelagem de novas
entidades para realizar simultaneamente as trocas de mensagens. Com este processo

conseguimos analisar a evolucao dos rétulos, estados e transi¢des do comportamento do
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protocolo modelado.

Na especificacdo elaborada, foram definidos processos que implementam o
sincronismo entre as entidades modeladas. Todos os processos foram interligados por
meio de comunicagdes simples e executados com 2 a 6 roteadores de borda seguros
(SEGs).

A arquitetura empregada para o estabelecimento de comunicacfes € descrita em
LOTOS pela expressdo comportamental do servico ja apresentada na se¢do 3.5.3. A
modelagem em LOTOS que representa o comportamento geral do protocolo com a
interacdo de trés SEG pode ser visto abaixo, estando a especificacdo completa no
apéndice D.

specification ISA_1 2SEG [ACC, tp_datareql, tp_dataindl, tp_datareqg2, tp_dataind2,
isa req, isa_cnf, isa ind, isa res, DEL] : noexit

library LIBSEG endlib
behaviour
hide tp_datareql, tp_dataindl, tp_datareq2, tp_dataind2, isa _req, isa_cnf,

isa ind,isa res in

((((USER_A [ACC, isa req, isa_cnf, DEL] (PAS of data _type)
Il
USER B [isa ind, DEL, ACC, isa res| ({} of data type) )
Il
(USER_A [ACC, isa req, isa_cnf, DEL] (PAS of data_type)
Il
USER C/isa ind, DEL, ACC, isa res] ({} of data type)
)
[isa req, isa_cnf, isa ind, isa reg]|
(ISA_A [isa req, isa_cnf, tp_datareql, tp_dataindl] (INIT of pdu_type)
Il
ISA_B[isa ind, isa res, tp_datareg2, tp_dataind2] (INIT_RES of pdu_type)
)
[[tp_datareql, tp_dataindl, tp_datareq2, tp_dataind2]|
TP [tp_datareql, tp_dataindl, tp_datareq2, tp_dataind2]....
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A seguir, apresentamos um pequeno fragmento da especificacdo LOTOS,

contendo a troca de mensagens entre os SEGs na execucao do protocolo:

process SEG_A [ACC, isa req, isa_cnf, DEL] (DATA: data_type) : noexit :=
ACC; (* Aplicacao recebe um pedido deiniciacao daAS*)
isa_req !DATA; (* 1SA recebe um pedido deiniciacao da AS da aplicacao *)
isa_cnf ?2DATA: data_type; (* I1SA enviaaconfirmacao daAS paraa
aplicacao*)
DEL; (* Aplicacao recebe uma confirmacao daAS*)
SEG A [ACC, isa req, isa_cnf, DEL] (PAS) (* retornaao estado inicial *)
endproc

processUSER N [isa ind, DEL, ACC, isa res|] (DATA: data type) : noexit :=

isa_ind ?DATA: data type; (* Aplicacao recebe a solicitacao de iniciacao da
ASdoISA *)

DEL; (* Aplicacao enviaasolicitacao de iniciacao *)

ACC; (* Aplicacao recebe a solicitacao deiniciacao *)

isa res!DATA; (* ISA recebe arespostada AS *)

SEG N [isa ind, DEL, ACC, isa _res] (RAS)(* retornaao estado inicial *)
endproc

3.7. Processo de Simulacao do Protocolo | SA

Nas primeiras simulacdes do protocolo, onde buscavamos a melhor forma de
implementar o protocolo de associagdes seguras, conseguimos verificar que o protocolo
ISA, trabalhando nos modos agressivo e principal obteve modelos de servico adequados
em relacdo ao comportamento basico esperado. Nos dois modelos foi possivel verificar
o atendimento das equivaléncias observacionais. Atestando o correto funcionamento do

protocol o especificados.

Os modelos também foram submetidos a verificagdo de equivaléncia forte,
através da ferramenta Aldebaran, o que resultou no ndo atendimento desta equivaléncia.

Este resultado ja era esperado, devido a ndo descricdo das acOes internas na
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especificacdo do servico.

Todos testes tinham o objetivo de verificar a ndo existéncia de deadlocks no
protocolo e garantir que era vivo e reinicializavel. Estas condicBes sdo essenciais para o

desenvolvimento do projeto.

O procedimento utilizado nos testes seguiu a mesma linha em todas as fases do
processo de vaidacdo. Foram testadas todas as propriedades e condicoes
comportamentais baseadas no servico oferecido, visando o atendimento gradual dos
requisitos do ambiente 3G. Modificagdes nas mensagens foram sendo feitas a cada
condicdo satisfatoria alcancada. Este processo dindmico de remodelagem do protocolo
foi importante para criar uma variedade de modelos adaptados a cada nova situacéo
testada.

Com as simulagdes conseguimos um novo fator para atestar a escolha do modo
de operagdo do protocolo, possibilitando constatar com a andlise das transicles e
estados gque a complexidade das trocas de mensagens no modo principal supera a do
modo agressivo, 0 que deve acontecer em um protocolo dito seguro, devido ao grau de
dificuldade que ele exerce sobre tentativas de interceptacdo e retransmisséo de suas
mensagens [45].

A otimizacéo alcancada na proposta do estabelecimento de associacdes seguras
em modo agressivo tende a ser mais vulneravel aos ataques de replays (retransmissdes
de mensagens antigas) e a ataques de Denial of Service [46], prejudicando a sua
utilizacdo em ambientes com risco agregado de invasdes como o 3G. Com a utilizagdo
das trocas de mensagens de associagdo em modo principa entre os SEGs obtém-se um
acréscimo na complexidade das mensagens do protocolo, justamente o que se busca
nesta andlise.

Para a arquitetura proposta neste trabalho, a idéia de se utilizar o protocolo de
associacoes seguras em modo principal atende aos requisitos de seguranca definidos em
[9], tornando a troca de mensagens mais complexas. Portanto a troca dos parametros na
primeira fase em modo agressivo sO seria utilizada em ambientes mais seguros, o que
ndo acontece no sistema 3% geracao.

Apobs a determinacdo do modo de operacdo do protocolo ISA podemos nos
concentrar na validagéo do seu comportamento real. Este processo foi realizado com o

aumento do nimero de associagdes simultaneas e entidades envolvidas nas simulacfes
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do protocolo ISA.

3.8. Comentarios

O capitulo explicou o processo utilizado para verificar a melhor forma de
funcionamento do protocolo de associacOes seguras, apresentando as especificacOes
formais do protocolo, seus respectivos servicos conforme os modos de operagéo e a
influéncia do nimero de associagbes no seu comportamento. Estes modelos foram
submetidos a testes para verificar as propriedades de equivaléncia observacional,
equivaléncia forte e garantir se eram vivos e reinicializaveis, em relacdo a possibilidade

de haver deadlocks, etc.

A validacdo destas condigbes essenciais de funcionamento do protocolo foram
descritas no prosseguimento dos experimentos. Estes testes e procedimentos foram
feitos em todas as fases do projeto do protocolo. Em cada experimento, quando havia
um incremento de complexidade, eram testadas todas as propriedades e condicdes
anteriormente mencionadas, de forma a garantir o aumento da complexidade apenas a

partir de tais condicgoes satisfeitas.

Com o decorrer das diversas simulacdes, foram feitas melhorias que eram
visualizadas através dos resultados alcancados no comportamento de seus gréficos de
estados e transi¢des. Em cada versao terminada, os atributos do protocolo, parametros e
tratamento de excecgbes foram criando um modelo completo de situagcbes reais de
validagdo [47]. Com isto, esta série de experimentos culminou com a especificagdo e
verificacdo de modelos completos de nds, que apresentam transparéncia em relacdo ao
meio, independéncia diante dos demais nés da rede, sendo dotados de todas as
funcionalidades de transmisséo e recepcdo requerido por um dispositivo de borda da
rede 3G. No préximo capitulo, destinado aos resultados, poderemos verificar as

conclusdes obtidas com as simulagoes.
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Capitulo 4

Verificagcao e Simulacéo do Protocolo
| SA

4.1. Introducao

A verificagdo e simulacdo do protocolo responsavel pelo estabelecimento das
associagbes seguras no sistema de 3° geragdio serdo apresentadas neste capitulo.
Descreveremos 0s experimentos realizados com o protocolo I1SA e suas especificactes

mostradas no capitul o anterior.

A busca de uma especificacdo que refletisse daformamaisreal o funcionamento
do protocolo obrigou a utilizacdo de um processo gradual de descricdo destas
funcionalidades. Este processo de validagdo foi organizado de forma a obter,
primeiramente uma descricdo simples e genérica, contando somente com as
caracteristicas basicas do funcionamento, possibilitando posteriormente a inclusdo de

funcionalidades mais especificas.

A obtencdo dos resultados de cada simulagcdo proporcionou mecanismos mais
eficazes para implementagdo do aumento da complexidade de funcionamento. Esta
complexidade refere-se aos processos internos de descricdo das troca de mensagens

executadas nas especificagdes dos nds (SEGs) e ao aumento do nimero destes na rede.
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4. Verificagdo e Simulagdes do Protocolo | SA

O processo de aumento do detalhamento funcional tornou as especificagoes cada
vez mais completas, culminando em uma validacéo eficaz do protocolo com relacéo ao

sistema de 3° geraco.

Neste capitulo, a secéo 4.2. apresenta a verificacdo e ssmulagdo do protocolo de
associacoes seguras com a escolha da forma de funcionamento; na secéo 4.3
apresentamos a verificacdo e simulagéo do comportamento do protocolo com o aumento
do nimero de associagdes seguras estabelecidas; a secdo 4.4 apresenta 0s comentérios
finais sobre as simulages.

4.2. Simulagdes do Protocolo | SA

As simulacbes com o protocolo ISA seguem uma seqiéncia de ldgica
incremental de funcionalidade, apresentando primeiramente a descricdo bésica do
protocolo levando em consideracdo os mecanismos originais [4], e a partir dai entrando
em um processo de incremento gradual de funcionalidades especificas, acancando uma

especificacdo completa e coerente para o sistema de 3% geragao.

O protocolo ISA foi descrito em LOTOS, com dois usuérios, apresentando
aternativas quanto a0 modo de operacdo executado durante O processo de
estabelecimento das associagbes. As descricOes das fases de projeto foram executadas

numa sequiéncia légica e cronol 6gica dentro da filosofia apresentada anteriormente.

A modelagem na linguagem LOTOS permitiu que as trocas de mensagens entre
0s dispositivos em um meio de comunicagdo fossem alteradas de forma eficaz, gragas

ao grau de abstrac&o conseguido com 0 Seu Uso.

A ferramenta CADP [39] foi de grande importancia para a producdo dos
resultados que possibilitaram definir a forma ideal de funcionamento do protocolo
modelado. As mensagens e campos necessarios para uma comunicacdo eficiente foram
simuladas, tornando este processo de incremento gradual e dindmico. Estas simulagtes
se detiveram em determinar a melhor forma de estabelecimento sem se preocupar neste
momento com variaces de comportamento derivadas da mudanca do numero de
dispositivos narede. Este estudo sera tratado na secdo 4.3.
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4. Verificagdo e Simulagdes do Protocolo | SA

4.2.1. Simulacao com o Protocolo | SA em Modo Agressivo

A smulacdo do protocolo ISA em modo agressivo segue 0 processo de
determinacéo do funcionamento do protocolo. A evolucdo do comportamento nesta
modalidade serviu como base as fases de especificacdo do protocolo. As conclusbes
serdo apresentadas no decorrer do texto com auxilio de diagramas e gréficos sendo

evidenciadas no final do capitulo.

As simulacbes comegaram com troca de mensagens béasicas utilizando parte de
sua estrutura original. A primeira simulagéo foi feita com dois SEGs, um transmissor e
um receptor. Através do estudo e desta simulacdo foi possivel verificar a viabilidade do
funcionamento do protocolo e a necessidade de mais simulagbes para determinar a
eficacia da prestacdo do servico neste modo de operacdo. Podemos observar na figura

23 arede de Petri do modo de operacéo agressivo do protocolo.

Inidadar Respondediar
Repauo Repau
Asaray! INT AUTH i {\vi ANIT AUTH lisaLind
Eqpgaamansgem comaaonfimmeigo avaificas .
L Eqaa G20 dosatribuios
eautanticacdo do regpondacr & eataticazn
ANIT AUTH RES ! isa conf % ?lsared! INT_AUTH RES
E:smaage‘agﬁod_csN Egpgraacorfimmeggo
perdmeroscanegodagsd canegodagid
IAUTH NEG i /% AUTH NEG/ ! s ind
Repauo Repau

Figura 23. Rede de Petri do Protocolo | SA em Modo Agressivo.
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4. Verificagdo e Simulagdes do Protocolo | SA

Podemos observar 0s varios processos ha figura 24, com suas respectivas trocas
de mensagens. Estes processos mostram arelacdo das mensagens com 0 comportamento
do protocolo. As mensagens sdo trocadas entre os SEGs através do processo TP, que
representa a camada inferior do protocolo de associacdo segura. Os processos USER, e
USERg, representam os usuarios das camadas superiores, que utilizam os servicos do
protocolo 1SAa e ISAg. Esta interacdo pode também ser observada na rede de Petri
apresentada anteriormente.

O protocolo foi modelado em LOTOS seguindo a processo de comunicagdo a
Seguir:
Ao receber uma mensagem da camada superior, o processo USERa solicita

0S servigos dacamada I SA;

Os processos ISAA e ISAg representam o protocolo de associagdes seguras

dentro de cada SEG, funcionando de forma seqiiencial e sincronizada;

Os processos internos a0 ISAx e ISAg sd0 encadeados e interagem

seguiencialmente até a Ultima mensagem;

Quando ISAA recebe DATA, ele envia a |SAg 0s parametros de negociagao

suportados, suaidentificagdo e ainiciagéo do acordo Diffie Hellman.
O ISAg recebe os parémetros de ISA5 eenviao DATA parao USERg

Quando o I SAg receber a resposta de confirmagdo de negociacdo do USERg,
confirma os componentes da troca Diffie Hellman e envia as informacéo de

confirmagdo e a sua identificacéo parao |SAx;

O ISAx vdida a identificagcdo e envia a confirmacdo e os parametros

acordados na a negociacao criptografados para o | SAg;
A comunicacdo entre os SEGs se encerra, |SAg voltaa seu estado inicial.

O ISAa, ap6s confirmar o éxito da comunicacdo para 0 USER,, também

voltaa seu estado inicial e o canal estalivre para uma nova comunicacao.
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|- e

USERA USERB
A A
Isa enf isa req isa ind isa res
\ 4
ISAA ISAB
INIT_AUTH TP \
send_init_aut INIT_AUTH send_init_aut_res
send_aut_neg INIT AUTH RES Send_auth_neg res
INIT_AUTH_RES| //
I
‘.—
AUTH_NEG
T AUTH_NEG
\
™

Figura 24. Processos do Protocolo | SA em Modo Agressivo.

Os resultados das simulagtes e alteracdes do protocolo nesta modalidade de
estabel ecimento levaram a criacdo do gréfico de estados e transices da figura 25. Este
gréfico foi obtido pelas ferramentas do CADP, através da especificagdo forma em
LOTOS do protocolo de associagdes seguras em modo agressivo, contendo 20 estados e

25 transicoes.

69



4. Verificagdo e Simulagdes do Protocolo | SA

W

A

Figura 25. Grafico de Estados e Transi¢fes do Protocolo | SA em Modo Agressivo.

O gréfico 26 apresenta 0 numero de estados e transicbes minimizado para o
protocolo em modo agressivo. Este recurso € utilizado para retirar os estados e
transi¢ces redundantes que possuem mesmo comportamento, mesma origem e mesmo
destino. A utilizacdo desta minimizag8o possibilitou uma andlise mais qualitativa dos
resultados, deixando o grafico com 18 estados e 22 transi ¢oes.
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4. Verificagdo e Simulagdes do Protocolo | SA

Os gréficos demonstram a coeréncia da descricdo formal com a existéncia de

poucos estados redundantes e a confirmagc&o das propriedades observacionais.

154_RAD 1PAS
i

TP_DATAREGHRUTH_NEG Ay

(1) | (2]

ANl TP_DATAREGHTAUTH_NEG TP_DATAINDE | AUTH_NEG

ININIT_AUTH_RES

154 1INy PAS

ISAa_KHED TH

W

A

Figura 26. Gréfico Minimizado de Estados e Transi¢cdes do Protocolo | SA em

Modo Agressivo.
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Nas simulacdes que resultaram nesta Ultima especificacdo foram feitos testes de
l6gica inter processos, entre as mensagens. Estas estruturas de decisdo de envio e
recebimento de mensagens foram testadas tendo como objetivo verificar a possibilidade
de haver falhas como, por exemplo, “deadlocks’.

4.2.2. Simulacao com o Protocolo | SA em Modo Principal

Na primeira simulacdo do protocolo trabalhando em modo agressivo séo
apresentados, sucintamente, os mecanismos de estabel ecimento das associactes, através
dos processos INIT_AUTH e AUTH_NEG, respectivamente. Ja em modo principal
estes processos sdo divididos e originam novas mensagens deixando a estrutura de
comunicacdo mais clara e segura. As trocas agora s8o monitoradas de acordo com a
mensagem recebida. Podemos observar na figura 27 a rede de Petri do modo de

operacado principal do protocolo.
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Iniciador Respondedor
Repouso Repouso
%isa reg/! INIT 2INIT
Espera a mensagem Espera a geracéo do cookie
do respondedor e atributos de seguranca
?INIT_RES FINIT_RES
Espera a gerag&o dos Espera a mensagem de

parametros de autenticacéo

autenticag8o do I niciador

2AUTH/ ! isa_ind

IAUTH
Espera a mensagem Espera a mensagem
do Respondedor da aplicacéo

?AUTH_RES/ ! isa_cnf

Espera os atributos
para anegociacéo

INEG

Espera a confirmago das

e

?isa_res/ |AUTH_RES

Espera a mensagem de
negociagdo do iniciador

?NEG

Espera a verificaggo das

das condic¢Bes da negociacdo condicBes da negociacéo
?NEG_RES INEG_RES
Repouso Repouso

Figura 27. Rede de Petri do Protocolo | SA em Modo Principal.

Podemos observar também na figura 28 as interagcBes com dois usuérios USERa
e USERg entre os protocolos ISAx e ISAg, trocando mensagens através do protocolo
TP. Os protocolos interagem entre si, considerando que o protocolo ISA |hes da total

suporte para 0 acordo da associacao segura.
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iACC T DEL

USER A USER B
y 7'y
Isa_cnf isa reg isa ind isa res
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ISA A INIT ISAB
TP INIT
sendaut T sendinitres
INIT_ RES |
d INIT_RES sendauthres )
sendneg
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finneg \\ sendnegres
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Figura 28. Processos do Protocolo | SA em Modo Principal.

Nesta fase do projeto ha troca de mensagens com parémetros entre dois nés,
sendo um iniciador e o outro o respondedor, visando facilitar a visualizacdo dos

mecanismos do protocolo.

Apbs a implementacdo deste modo de operacdo principal verificamos que
através de sua utilizacdo estariamos garantindo um estabelecimento mais eficaz,
atendendo assim 0s requisitos do projeto. A partir desta determinacéo iniciou-se toda a
metodol ogia incremental, de onde foram feitos modelos mais elaborados para analise e
corregdo. A construcdo de estruturas simples com incrementos continuos em
complexidade é a maneira mais pratica de uma descricdo estruturada para a
especificacdo formal de protocolos extensos. A descricdo desta maneira tem por

objetivo testar amaioria das propriedades observacionais.

O protocolo foi modelado em LOTOS seguindo a processo de comunicacéo a
Seguir:
Ao receber uma mensagem da camada superior, 0 processo USER, solicita

os servicos dacamada 1SA;
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Os processos |SAa e ISAg representam o protocolo de associagbes seguras

dentro de cada SEG, funcionando de forma sequiencial e sincronizada;

Os processos internos a0 1SAp e ISAg s80 encadeados e interagem

seguiencialmente até a Ultima mensagem;

Quando ISAA recebe DATA, ele envia ao | SAg 0s parametros de negociacao
suportados e sua identificagdo, que confirma o recebimento, enviando os

seus parametros da negociacao e suaidentificacdo para o outro 1SAa;

O ISA, confirma a negociagao verificando os parametros acordados e envia
0s componentes da troca Diffie Hellman, de onde serdo geradas as chaves

parao |SAg;
O ISAg recebe estainformactes e enviao DATA parao USERg

Ao receber a resposta de confirmacdo de negociagdo do USERg , 0 1SAg
envia a confirmagdo dos componentes datroca Diffie Hellman;

O ISAA recebe os componentes da troca Diffie Hellman, gera a chave
criptogréfica e envia a confirmacdo da negociacdo e identidade
criptografados para o | SAg;

O ISAg envia a confirmagéo da negociacéo e identidade criptografados para
0 ISAR;

Apos esta confirmacdo a comunicacdo entre os SEGSs se encerra, 1SAg volta

aseu estado inicial.

O ISA,, apos confirmar o éxito da comunicagdo para USER,, também volta

aseu estado inicial e o canal esta livre para uma nova comunicacéo.

O comportamento deste estabelecimento pode ser verificado através do grafico
de estados e transicdes da figura 29. A ferramentas do CADP, também foi usada na
andlise da especificacdo formal em LOTOS para gerar o gréfico comportamental
representado pelo nimero de estados e transi¢cdes minimizados para o protocolo. Pelo
mesmo motivo apresentado anteriormente, foi necessario minimizar o gréafico para

facilitar a visualizagéo.

Os resultados mostraram que para esta modalidade de funcionamento se obteve

0 nimero de 29 estados e 37 transi¢des sendo reduzido para 28 estados e 36 transi ¢oes,
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4. Verificagdo e Simulagdes do Protocolo | SA

descartando um estado e uma transi¢cao redundante no comportamento, demostrando a
eficacia da especificagdo. Os gréficos demonstram a coeréncia funciona da descricéo e

a confirmacao das propriedades observacionais.

Figura 29. Gréfico de Estados e Transi¢cdes do Protocolo | SA em Modo Principal.
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TP_DAT AN

TP _DATAR

TP_DATAIND] WAS TAUTH_RES

[F_DATAREQZ RAS TAUTH_RES

15A_RES 'PAS

TP_MATAIMNERI TPAS TINIT

Figura 30. Gréfico Minimizado de Estados e Transi¢cdes do Protocolo | SA em
Modo Principal.

Nas simulagdes que resultaram nesta Ultima especificagdo foram feitos testes de
|6gica inter processos, entre as mensagens. Cada ramo da arvore comportamental que é
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apresentada pelo gréfico apresenta uma alternativa de rota para as mensagens entre os
SEGs, todas com origem no SEG emissor. A ocorréncia de poucos estados e transi¢oes
redundantes prova que a especificagcdo final se tornou muito eficaz na prestacéo do
servigo. Estas estruturas de decisdo de envio e recebimento de mensagens foram
testadas tendo como objetivo verificar a possibilidade de haver falhas como, por
exemplo, “deadlocks’. Algumas simulacBes ndo geraram resultados que contribuissem

de forma significativa para o projeto e por isso ndo foram citadas.

Com o comportamento apresentado pelo protocolo neste ponto do projeto,
podemos afirmar que ja esta bem estabelecido e consolidado. Os mecanismos de troca
de mensagens estdo bastante robustos para garantir que ele convergira mesmo para uma
quantidade maior de nos interagindo nas redes. Para isto, seria necessé&ria redlizar
simulagBes com 0 aumento das associacdes entre 0s nos das redes.

4.2.3. Resumo dos Resultados Obtidos

Os resultados obtidos com a verificagdo do comportamento do protocolo, em
relacdo ao modelo do servico, podem ser vistos natabela 4, com o nimero de estados e

transi¢cbes do protocolo.

Por se tratar de modos diferentes de execucdo de um mesmo protocolo, a grande
diferenca encontrada € a expansdo do comportamento dos estados e rétulos que
determinam o grau de vulnerabilidade dos modos em relacdo ao comportamento das
mensagens. Podemos perceber que o modo principal apresenta um nimero maior de
estados e transicbes, mas com menos redundancia no comportamento, realizando o

servico proposto pelo protocolo de forma mais eficaz em relagéo ao modo agressivo.

Na tabela 4 é apresentado o resumo das simulacBes para o protocolo de
associagOes seguras em modo agressivo e principal. A evolucdo das simulagdes retrata o
aumento das funcionalidades do protocolo em ambos os modos de operacdo. A tabela

contém informagdes de cada simulagao.
Os campos da tabela 4 estdo descritos a seguir:
NUmero da simulacéo;

Modo de operacao;
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Caracteristica da simulacéo, que indicaaminimizacéo do grafo LTS;

Numero de SEGs interagindo, quer sgam emissores, ou receptores ou

ambos;

Numero de estados gerados pela ferramenta responsavel pela obtencdo do
grafo LTS,

Numero de transi¢bes geradas pela ferramenta responsavel pela obtencdo do
grafo LTS,

Tabela 4. Numer os de Estados e Transi¢des do Protocolo | SA nos Modos de

Estabelecimento de AssociacOes Seguras Principal e Agressivo.

N® Modo Caracteristica | SEGs Estados Transicoes
1 Agressivo Normal 2 20 25

2 Agressivo Minimizado 2 18 22

3 Principa Normal 2 29 37

4 Principal Minimizado 2 28 36

A observacdo das equivaléncias, executada com a ferramenta Aldebaran, foi
realizada com relacdo a0 comportamento do protocolo. A equivaléncia forte, pelo
motivo exposto na secdo 3.7, ndo foi verificada integramente. De fato, existem
diferencas entre a evolugdo do diagrama de estados do protocolo e o do servigo
modelado. Diversos estados internos surgem no modelo mais completo do protocolo,

gue tornam a evolucéo diferente.

Todas as especificacdes foram testadas com relacdo a existéncia de deadlocks, se
0 protocolo era vivo, reinicializavel e se respeitava as propriedades observacionais.
Como as simulacfes convergiram para este tipo de abordagem, cabe agqui saientar a
necessidade da passagem para a outra fase do projeto que seria a verificagdo do
comportamento do protocolo com o aumento dos dispositivos que trocam informacoes

entre si para o estabelecimento das associagoes.
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4.2.4. Conclusoes sobre as Simulacoes

Como conclusdo das simulacdes podemos destacar a escolha do modo de
operacdo principa para 0 estabelecimento das associagbes seguras, através dos

resultados obtidos com a verificagdo do funcionamento do protocolo I SA.

A verificagao das estruturas de troca de mensagens nos dois modos apresenta na
parte comportamental as mesmas caracteristicas funcionais basicas, ja que nos dois
modos 0 servigo era prestado de forma correta. Mas, se tratando de um protocolo que
trabalha com acertos de parametros que sdo primordiais para a troca segura de
informagdes, optou-se pelo processo mais robusto encontrado no modo principal.
Apesar de executar mais mensagens, sua arvore de decisdes era mais eficaz, pois 0
nimero de estados e transicbes redundantes era menor. Desta forma, para uma
especificagcdo completa devemos agora verificar o comportamento do protocolo com a
iniciacdo de varias associagcdes simulténeas, 0 que poderemos ver na Secao a seguir.

4.3. Simulagbes com o Aumento do Numero de

Associacoes Segur as

Para completar a verificagdo da especificagdo do protocolo de estabelecimento
das associacOes seguras (ISA) foi necesséria a verificacdo do comportamento em
relacdo a variacdo do nimero de dispositivos estabel ecendo associactes. Como na secéo
anterior todas as simulagdes foram feitas com apenas dois SEGS, esta se¢do descreve em
LOTOS varios SEGs interagindo entre si de forma simultnea. Esta verificacdo
apresenta aternativas quanto ao nimero de SEGs da rede, sendo executada em uma
sequéncia légica e cronologica dentro da filosofia de evolucdo incremental de

complexidade do protocolo.

A ferramenta CADP forneceu conclusbes quanto as mensagens e campos
necessarios para uma comunicacdo eficiente. Os SEGs tém todas as funcionalidades
tanto para a transmissdo quanto para a recepcao das mensagens. Esta caracteristica se da
devido a linguagem LOTOS, que possibilita a ssmulacdo da comunicacdo entre varios

dispositivos ab mesmo tempo, como num caso real.
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A linguagem LOTOS funciona como uma maguina sequencial, permitindo a
troca de mensagens entre os dispositivos em um meio de comunicagdo, desde que estes
estejam livres para estabelecer esta conex&o. Conseguindo assim uma simulagéo do
protocolo num caso real, onde dispositivos concorrem para obtencdo do meio para a

comuni cagao.

Apbs a correcdo da escrita do protocolo, realizada com as simulacbes do
estabelecimento de associagfes seguras entre dois SEGs, foi possivel verificar que o
aumento dos SEGs gera um aumento suave de estados e transicbes no primeiro
momento, mas se formos acrescentando mais SEGs, 0s himeros de estados e transicdes
tendem ao infinito. Isto acontece devido as estruturas de funcionamento do LOTOS, que

necessitam de sincronizadores durante a troca de mensagens.

Para conseguir realizar um processo gradual de aumento dos dispositivos
interagindo entre as redes foi necessario aumentar um a um o nimero de SEGs na
especificacdo. Comecaremos as simulacdes com trés SEGs até chegarmos a0 maximo

alcancado neste estudo de seis SEGs estabel ecendo associages simultaneas.

4.3.1. Simulacdescom aInteracdo de Trés SEGs

Para simulagtes com trés SEGs foram modelados trés usuarios USERA, USERg
e USERc em trés SEGs com seus protocolos 1SAa, ISAg e ISAc. Estas trés entidades
s80 compostas por processos iniciados por mensagens de INIT durante o

estabel ecimento de uma associagéo.

A estrutura iniciada nos usuarios USERa, USERg e USERc sd0 compostos por
processos encadeados, inicializavels pelos seus sucessores, em resposta as mensagens
recebidas sincronamente ao processo |SAa, 1SAg e ISA¢, contendo o processo AUTH

de autenticacdo que precede o processo de negociacdo NEG.

Nas simulagdes, o protocolo possui trés nds, todos receptores e emissores, neste
caso, hé a possibilidade de troca de mensagens entre os nés. Nesta forma o protocolo ja
cobre todas as funcionaidades de troca de parametros. A figura 31 mostra a
estruturacdo de dados e do fluxo de mensagens para o incremento das novas

possi bilidades descritas anteriormente.
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Figura 31 - Processos do Protocolo | SA com Trés SEGs.
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Figura 32 - Gréfico Minimizado de Estados e Transi¢des do Protocolo | SA com
Trés SEGs.
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Neste ponto do projeto o protocolo ISA jad encontrase com todas as
funcionalidades necessérias para o correto estabelecimento de associacdes seguras entre
dispositivos de borda da rede 3G. Verificamos o comportamento de varias
possibilidades de troca de mensagens entre 3 SEGs, incluindo através da linguagem
LOTOS a possibilidade de envio e recepcdo de mensagens simultaneas de iniciacdo de
associacdo. O grafico LTS normal € composto por 283 estados e 538 transi¢des, o que
impossibilitou sua apresentacdo. Ja o gréfico minimizado com 69 estados e 122
transicOes, apresentado na figura 32, mostra todas as implementacOes descritas
anteriormente, confirmando a convergéncia da simulacdo, além de ser viva, iniciaizavel

e n&o possuir deadlocks.

4.3.2. Simulagoes com o Aumento Gradual dos SEGs

Para que fique completa a validacdo do protocolo ISA sera redlizada a
verificacdo do comportamento do protocolo com o aumento nimero de SEGs. Este
processo tem como funcao apresentar a evolugcdo dos estados e transi¢bes obtidos nas
simulagdes com a incluséo de novas entidades, estabel ecendo associaghes seguras entre
S, possibilitando observar a convergéncia do protocolo, mesmo executando grande
nUmeros de associacdes.

Nas simulagdes ficou constatado que a partir das interagbes com quatro SEGs
ndo € mais possivel a visuaizacdo total dos grafos, mesmo minimizados, pois nesta
situacdo o grafo LTS torna-se um borrdo na tela devido a0 nimero muito grande de
estados e transicdes. Isto se deve as estruturas de programagdo do LOTOS, que
necessitam de sincronizagdo do meio para impossibilitarem a geragdo de infinitas

aternativas.

Verificamos que a ferramenta de simulagdo ndo conseguiu gerar o grafo LTS
para especificacbes com mais de sete SEGs. Porém pelo menos o aplicativo CADP
informou que o protocolo estava livre de deadlocks. Isto acontece pois a capacidade de
funcionamento do software esta ha ordem de dezenas de milhdes de estados e transi coes
e paraminimizar este grafo aferramenta precisava gerar outros estados e transi¢oes para
testes de minimizagdo. Este mecanismo de funcionamento fazem com que estas

quantidades ultrapassassem a capacidade de andlise da ferramenta. Esta caracteristica de
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resposta, com excessiva quantidade de estados e transicdes, limita a andlise dos

resultados até a interacéo de seis SEGs.

4.3.3. Resumo dos Resultados Obhtidos

Os resultados obtidos com a verificagdo do comportamento do protocolo
modelado, em relacdo a variacdo do nimero de entidades envolvidas (SEGs), podem ser

vistos natabela 5, junto com o nimero de estados e transi coes.

Por se tratar de execucdo de um mesmo protocolo com a variacdo do nimero de
entidades envolvidas no processo, a expansdo do comportamento dos estados e
transicbes demonstrou que mesmo com a variagdo de associagdes, 0 protocolo

continuava convergindo e mantendo-se compativel com as propriedades observacionais.

A seguir é mostrada a tabela 5 com o resumo das simulagdes para a verificacéo
do comportamento do protocolo com associagbes simultaneas. A evolugdo das
simulagdes retrata 0 aumento das funcionalidades do protocolo com a inclusdo gradual
dos SEGs. Esta tabela contém as informacfes de cada simulacéo.

Os campos da tabela 5 estdo descritos a seguir:
NUmero da simulacéo;
NuUmero de SEGs interagindo,
NuUmero de SEGs emissores;
NuUmero de SEGs receptores;

Numero de estados gerados pela ferramenta responsavel pela obtencéo do
grafo LTS,

Numero de transi¢bes geradas pela ferramenta responsavel pela obtencdo do
grafo LTS,

Numero de estados minimizados gerados pela ferramenta responsavel pela

obtencdo do grafo LTS, sem seus estados e transi ¢des redundantes;

NuUmero de transi¢cdes minimizadas geradas pela ferramenta responsavel pela

obtencdo do grafo LTS, sem seus estados e transi ¢oes redundantes.
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Tabela 5. Numeros de Estados e Transi¢des do Protocolo | SA no Estabelecimento

de Associagdes Seguras com 0 Aumento do Numer o de Associagoes.

12 2 1 29 37 normal
28 2 1 28 36 minimizado
3 3 2 142 270 normal
42 3 2 69 122 minimizado
52 4 3 649 1659 normal
62 4 3 128 262 minimizado
72 4 2 1405 3294 normal
8 4 2 393 8867 minimizado
9? 5 4 2782 8968 normal
107 5 4 205 405 minimizado
112 6 5 11341 44177 normal
122 6 5 300 704 minimizado
132 6 3 90262 302103 normal
142 6 3 3910 11809 minimizado

As simulagdes foram feitas com o intuito de verificar o comportamento do
protocolo ISA com o aumento de entidades envolvidas nas associagOes. Este processo
foi conduzido conforme apresentado abaixo:

Na primeira simulagdo foram descritos apenas dois SEGs cujas estruturas de
recepcdo e transmissdo foram implementadas para realizar as associagOes

ndo simultaneas, sendo um transmissor e 0 outro receptor;

Na segunda simulagéo trés SEGs foram descritos sendo um transmissor e
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dois receptores, trocando mensagens de associagdo Simultaneamente entre

trés redes distintas;

Na terceira simulagdo foram descritos quatro SEGs sendo dois transmissores

e 0 dois receptores realizando associagdes entre as redes;

Na quarta ssimulagéo foram descritos cinco SEGs realizando associagoes
simulténeas com quatro redes distintas, sendo um transmissor e quatro

receptores;

Na sexta simulacéo seis SEGs foram descritos sendo que um transmissor e
cinco receptores, podendo realizar associagdes entre cinco redes

simultaneamente;

Na sétima simulacdo foram descritos seis SEGs sendo que trés transmissores

e trés receptores, realizando associacdes entre as redes.

Até este ponto todos as simulacdes convergiram e foram comprovadas todas as
propriedades observacionais, provando que em todas as etapas do projeto, o protocolo
era convergente, vivo, reinicializavel e isento de deadlocks. A partir dai, como ja

haviamos comentado, a ferramentando geramais osgrafosLTS.

A equivaléncia observacional, executada com a ferramenta Aldebaran, foi
verificada inteiramente. A equivaléncia forte, pelo motivo ja comentado anteriormente,
nado foi verificada integramente.

Com as simulacdes foi possivel verificar que o nimero de estados e transicdes
cresce bruscamente com a entrada de mais SEGs no processo de associacdo, o que eleva
a complexidade do processo de troca de mensagens no protocolo. Observamos também
que, pela modelagem formal de um protocolo, podemos aferir seu comportamento
através dos estados ocorridos e verificar eventuais falhas nos procedimentos executados

por ele.

4.3.4. Conclusoes sobre as Simulacoes

A conclusdo que se chega com todos os testes e simulagdes feitas é que o
protocolo de associagdes seguras (1SA) realmente funciona e converge. A contribuicdo

deste estudo foi especificar o protocolo ISA em LOTOS e complementédlo com as
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estruturas de decisdes e andlises do ambiente 3% geracdo. Tendo como base este
principio, foram feitas formalizacbes em LOTOS destas estruturas, possibilitando o
teste e aperfeicoamento das especificacbes do protocolo através da metodologia de
projeto e das fases das simulagdes mostradas anteriormente.

Alguns dos resultados obtidos nas diversas fases da ssimulacdo estéo descritos na
tabela 5, mostrando a seqiiéncia logica e cronoldgica dentro da filosofia de evolucéo

incremental em complexidade do protocolo descrito e mostrado anteriormente.

Pela andlise dos experimentos observa-se que a sequiéncia légica e cronolégica
dentro da filosofia de evolucdo incremental em complexidade foi ampliada para
acrescentar as caracteristicas de emissdo e transmissdo em cada SEG. A inclusdo destas
caracteristica, como passagem de parametros, € fundamental, principalmente quando se
amplia o nimero de SEGs no sistema.

Por estes motivos a evolugdo dos experimentos seguiu um caminho natural de
complexidade, passando primeiro pelos processos simples, seguido do aumento de
estacOes e da complexidade destas; numa fase seguinte foi realizada a inclusdo de todas
as caracteristicas em conjunto com o incremento gradual de SEGs e associacOes,

possibilitando ao protocolo ter um méaximo de funcionalidades.

A afirmacdo de ndo haver deadlocks é consistente, porque a metodologia de
simulagdo utilizada testou todas as caracteristicas, possibilidades e peculiaridades do

protocolo, através de simulagdes anteriores que sempre convergiram.

4.4. Comentarios

O capitulo apresentou as simulacdes e os resultados alcancados neste estudo,
ressaltando que os resultados obtidos foram conseguidos passo a passo e em varias
simulagdes dentro de cada processo de validacdo. As funcionalidades descritas no
protocolo foram abordadas em vérias etapas, onde cada uma delas ssmulava parte do

mesmo problema.

Normalmente as especificagdes foram refeitas diversas vezes, culminando em
uma solida abordagem do protocolo, produzindo alteragdes descritivas que foram frutos

destas simulagdes. A partir destas especificacoes foram estudadas novas formas de
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validac&o, que representavam as associagdes com mais realismo.

O estudo do comportamento com o aumento dos participantes sO fez sentido a
partir de uma especificagdo madura do protocolo. Esta especificacdo foi fruto do ganho
de experiéncia no manuseio da linguagem, que foi sendo agregado a cada simulagéo.
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Capitulo 5

Conclusao

Este trabalho analisou 0 protocolo de estabel ecimento de associagdes seguras do
sistema movel de 3% geracdo, utilizando um processo de verificagdo formal através da
linguagem LOTOS e da ferramenta CADP. Este processo possibilitou a correta
validacdo da especificagcdo do protocolo, com passagem de dados, sem a necessidade da

implementacdo do cddigo.

O protocolo foi analisado através de sua especificacdo formal, a fim de verificar
e validar as exigéncias de funcionalidade para o estabelecimento de uma conexdo segura
entre as redes 3G, garantindo assim 0s aspectos fundamentais para a seguranca do
sistema. As redes 3G tiveram descricdes genéricas para uma abordagem mais geral
guanto possivel. Sua estrutura foi mostrada fisicamente e sua arquitetura em camadas

mostrou as ligagdes dos protocol os por meio de PDUs e SDUSs.

O processo de validagéo do protocolo seguiu uma metodologia que se propunha
0 aumento gradual de funcionalidades, permitindo a utilizacdo de uma estrutura de

seguranca pertencente a arquitetura de sistemas moveis de 3° geracgo.
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Toda validacdo foi realizada com o auxilio de métodos formais porque estes sdo
baseadas em principios mateméticos, permitindo uma boa modelagem e posterior
verificacdo, andlise e validagdo de forma genérica, precisa e sem ambiguidades de todos
os protocolos e das interligacOes existentes entre eles. A proposta de analisar as
associacles seguras tem como objetivo estabelecer futuras implementacdes através de

uma arquitetura segura, em multicamadas, desde o meio fisico até o nivel de aplicacéo.

Foi utilizado um processo de verificagdo das propriedades comportamentais do
protocolo, tendo como base a verificagdo da quantidade dos seus estados, confirmagédo
das propriedades observacionais e equivaléncias observacionais. A equivaléncia forte
ndo foi observada devido a simplificacéo ocorrida durante o processo de minimizacéo,
que resultou num diagrama com nimero de estados muito menor que o original, além de
ter sua numeracao alterada.

As equivaléncias foram definidas para garantir que o protocolo modelado
apresenta, em termos observacionais, 0 mesmo comportamento gque se espera do servigco

de seguranca model ado.

Outra andlise foi a escolha do melhor modo de operacéo para o estabel ecimento
das associacOes seguras, que levou em conta a quantidade de estados redundantes
encontrados e 0 comportamento do protocolo nestes modos. Neste caso, foi constatado
que o protocolo trabalhando em modo principal apresenta o funcionamento mais eficaz
na fase de iniciagdo e possui maior complexidade das mensagens, o que pode ser

interpretado como uma seguranga a mais contra interceptacoes e retransmissoes.

A andlise da quantidade de estados e transi¢cBes a cada inclusdo de SEGs nas
simulagbes nos permite afirmar que, mesmo com o0 numero elevado de estados
encontrados, o protocolo funcionou corretamente conforme especificado, sem a

possibilidade de deadlocks, sendo vivo einicializavel.

A apresentacdo das especificagbes formais em LOTOS e a verificagdo de
propriedades essenciais de funcionamento, mostrou-se viavel devido aos resultados
obtidos com a validagdo do protocolo frente a0 modelo requerido para o servico. Pode-
se afirmar que a andlise da evolugdo do comportamento com o aumento do nimero de
entidades envolvidas no processo de associacdo permite a verificagdo do
comportamento mais préximo do real. Assim, algumas conclusdes e contribuicdes

podem ser destacadas:
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A inclusdo do processo completo de validagdo do comportamento, desde o
comportamento basico entre dois dispositivos e indo até varios dispositivos
interagindo simultaneamente;

A metodologia empregada que auxilia numa andlise qudlitativa e quantitativa dos
protocolos, facilitando a tomada de decisdo sobre a que parte do protocolo se deve
dar atencéo em relacdo ao teste de determinadas caracteristicas que se queira colocar
em evidéncia no protocol o;

Destaca-se também a implementacd0 de estruturas de testes e decisdes para
implementagdo dos processos de troca de mensagem, que foram construidas tendo

como referéncia descric¢des sucintas contidas no 1ETF.
Todos os testes foram feitos levando em consideragdo a estrutura do protocolo e
a arquitetura em camadas das ligacdes dos protocol os por meio de PDUs e SDUs. Como
passos futuros, seriam necessarias as especificagdes dos novos protocolos de seguranca
da arquitetura 1PSec, como o protocolo IKEV2, sendo descrito e submetido & mesma

abordagem empregada no protocol o estudado.
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Apéndice A - Especificacao do Protocolo

| SA em Modo Agressivo

specification ISA_AGR [ACC, tp _datareql, tp dataindl, tp datareg2, tp dataind2,
isa req, isa_cnf, isa ind, isa res, DEL] : noexit

library
LIBSEG

endlib

behaviour

hide tp _dataregl, tp dataindl, tp datareg2, tp dataind2, isa req, isa cnf, isa ind,
isa res in

(

(((
USER_A [ACC, isa req, isa_cnf, DEL] (PAS of data_type)

f
USER B [isa ind, DEL, ACC, isa reg] ({} of data type)
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[[isa req, isa _cnf, isa ind, isa reg]|

(
ISA_A [isa req, isa_cnf, tp_datareql, tp_dataindl] (PAS of data type, INIT_AUTH
of pdu_type)

If
ISA_B[isa ind, isa res, tp_datareg2, tp_dataind2] (PAS of data type)
)
)

)
|[tp_datareql, tp_dataindl, tp_datareq2, tp_dataind2] |

TP [tp_datareql, tp_dataindl, tp_datareq2, tp_dataind2)

)

where

(* DESCRICAO DO PROTOCOLO ISA EM MODO AGRESSIVO *)

process USER_A [ACC, isa req, isa_cnf, DEL] (DATA: data type) : noexit :=
ACC; (* Aplicacao recebe um pedido de iniciacao daAS*)
isa req !DATA; (* |SA recebe um pedido de iniciacao da AS da aplicacao *)
isa_cnf ?DATA: data _type; (* ISA enviaaconfirmacao da AS para a aplicacao*)
DEL; (* Aplicacao recebe uma confirmacao daAS*)
USER_A [ACC, isa req, isa_cnf, DEL] (PAS) (* retornaao estado inicial *)

endproc

process USER B [isa ind, DEL, ACC, isa res] (DATA: data type) : noexit :=
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isa_ind ?DATA: data type; (* Aplicacao recebe a solicitacao deiniciacao daAS do
ISA *)

DEL; (* Aplicacao enviaasolicitacao de iniciacao *)

ACC; (* Aplicacao recebe a solicitacao de iniciacao *)

isa res!DATA; (* 1SA recebe arespostadaAS*)

USER B [isa ind, DEL, ACC, isa res] (RAS)(* retornaao estado inicia *)

endproc

process ISA_A [isa req, isa cnf, tp_datareql, tp_dataindl] (DATA:data type, PDU:
pdu_type) : exit :=

isa req ?DATA: data_type;

tp_datareql !DATA !PDU;

send_init_auth [isa req, isa_cnf, tp_datareql, tp_dataindl] (RAS)
where

process  send_init_auth [isa req, isacnf, tp datareql, tp dataindl]
(DATA:data_type) : exit :=

tp_dataindl ?DATA:data type ?PDU: pdu_type;

isa_cnf IDATA,;

send_auth_neg [isa req, isa cnf, tp_dataregl, tp_dataindl] (AUTH_NEG)
where

process send auth neg [isa req, isa cnf, tp datareql, tp dataindl] (PDU:
pdu_type) : exit :=

tp_datareql !'PDU;
ISA_A [isa req, isa_cnf, tp_dataregl, tp_dataindl] (PAS, INIT_AUTH)
endproc
endproc

endproc
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process ISA_B [isa ind, isa res, tp_datareq2, tp_dataind2] (DATA:data type) : exit :=
tp_dataind2 PDATA: data_type ?PDU: pdu_type;
isa_ ind IDATA,;

send_init_auth_res [isa ind, isa res, tp_datareg2, tp_dataind2](RAS,
INIT_AUTH_RES)

where

process send init_auth_res [lsaind, isares, tp datareq2, tp_dataind?]
(DATA:data type, PDU: pdu_type) : exit .=

isa_res ?DATA:data type;
tp_datareq2 |DATA !PDU ;
send_auth neg[isa ind, isa res, tp_datareg2, tp_dataind2]
where
process send_auth_neg [isa ind, isa res, tp_datareg2, tp_dataind?] : exit :=
tp_dataind2 ?PDU: pdu_type;
ISA_B[isa ind, isa res, tp_datareq2, tp_dataind2] (PAS)
endproc
endproc

endproc

process TP [tp_datareql, tp_dataindl, tp_datareq2, tp_dataind2] : noexit :=
(tp_datareql ?DATA: data type ?PDU: pdu_type;
((tp_dataind2 !DATA !PDU;
TP [tp_datareql, tp_dataindl, tp_datareq2, tp_dataind2]
)))
(]
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(tp_datareq2 ?DATA: data _type ?PDU: pdu_type;
((tp_dataindl !'DATA !PDU;

TP [tp_datareql, tp_dataindl, tp_datareq2, tp_dataind2]
)))

(]

(tp_datareql ?PDU: pdu_type;

((tp_dataind2 'PDU;

TP [tp_datareql, tp_dataindl, tp_datareq2, tp_dataind2]

)))

endproc

endspec
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| SA em Modo Principal

specification ISA_1 1SEG [ACC, tp_datareql, tp_dataindl, tp_datareg2, tp_dataind2,

isa _req, isa_cnf, isa ind, isa res, DEL] : noexit

library
LIBSEG
endlib

behaviour
hide tp_datareql, tp_dataindl, tp_datareq2, tp_dataind2, isa _req, isa_cnf, isa_ind,
Isa_res in
(
(
(((
USER_A [ACC, isa req, isa_cnf, DEL] (PAS of data_type)

If
USER B [isa ind, DEL, ACC, isa res| ({} of data_type)
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[[isa_req, isa_cnf, isa_ind, isa_reg]|

(
ISA_A [isa req, isa _cnf, tp_datareql, tp_dataindl] (INIT of pdu_type)

If
ISA_B[isa ind, isa res, tp_datareg2, tp_dataind2] (INIT_RES of pdu_type)

)
)
)

[[tp_datareql, tp_dataindl, tp_datareg2, tp_dataind2]|
TP [tp_datareql, tp_dataindl, tp_datareg2, tp_dataind2]

)

where

(* DESCRICAO DO PROTOCOLO ISA EM MODO PRINCIPAL *)
process USER_A [ACC, isa req, isa_cnf, DEL] (DATA: data type) : noexit :=

ACC; (* Aplicacao recebe um pedido de iniciacao daAS*)

isa req !DATA; (* ISA recebe um pedido de iniciacao da AS da aplicacao *)
isa_cnf ?DATA: data _type; (* ISA enviaaconfirmacao da AS para a aplicacao*)
DEL; (* Aplicacao recebe uma confirmacao daAS*)

USER A [ACC, isa req, isa_cnf, DEL] (PAS) (* retorna ao estado inicial *)

endproc
process USER B [isa ind, DEL, ACC, isa res] (DATA: data type) : noexit :=

isa_ind ?DATA: data_type; (* Aplicacao recebe a solicitacao deiniciacao da AS do
ISA *)

104



Apéndice B - Especificacdo do Protocolo ISA em Modo Principal

DEL; (* Aplicacao enviaasolicitacao deiniciacao *)

ACC; (* Aplicacao recebe a solicitacao de iniciacao *)

isa res!DATA; (* ISA recebe arespostada AS *)

USER B [isa ind, DEL, ACC, isa _res|] (RAS)(* retornaao estado inicial *)

endproc

process ISA_A [isa req, isa cnf, tp_datareql, tp_dataindl] (PDU: pdu_type) : exit :=
isa_req ?DATA: data type;
tp_datareql !PDU;
sendauth [isa req, isa_cnf, tp_datareql, tp_dataindl] (PAS, AUTH)
where
process sendauth [isa req, isa_cnf, tp_datareql, tp_dataindl] (DATA: data type,
PDU: pdu_type) : exit :=
tp_dataindl ?PDU: pdu_type;
tp_datareql !DATA !PDU;
sendneg [isa _req, isa_cnf, tp_datareql, tp_dataindl] (RAS)
where
process sendneg [isa req, isa_cnf, tp_datareql, tp_dataindl] (DATA: data type) :
exit ;=
tp_dataindl ?DATA: data_type ?PDU: pdu_type;
isa_cnf IDATA,;
fineg [isa req, isa_cnf, tp_dataregl, tp_dataindl] (NEG)
where
process fineg [isa _req, isa_cnf, tp_datareql, tp_dataind1](PDU: pdu_type) : exit

tp_datareql 'PDU;
tp_dataind1l ?PDU: pdu_type;
ISA_A [isa req, isa_cnf, tp_datareql, tp_dataindl] (INIT)
endproc
endproc
endproc

endproc
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process ISA_ B [isa ind, isa res, tp_datareg2, tp_dataind2] (PDU: pdu_type) : exit :=
tp_dataind2 ?PDU: pdu_type;
tp_datareg2 'PDU;
sendinitres[isa ind, isa res, tp_datareg?, tp_dataind2](PAYS)
where
process sendinitres[isa ind, isa res, tp_datareg2, tp_dataind2] (DATA:data type) :
exit ;=
tp_dataind2 ?DATA: data_type ?PDU: pdu_type;
isa_ind |DATA,;
sendauthres[isa ind, isa res, tp_datareg2, tp_dataind2] (RAS, AUTH_REYS)
where
process sendauthres[isa ind, isa _res, tp_datareg2, tp_dataind2] (DATA: data type,
PDU:pdu_type) : exit :=
isa_res 7DATA:data type;
tp_datareq2 |DATA !PDU;
sendnegres[isa ind, isa res, tp_datareg2, tp_dataind2] (NEG_RES)
where
process sendnegres[isa ind, isa res, tp_datareg2, tp_dataind2] (PDU: pdu_type) :
exit ;=
tp_dataind2 ?PDU: pdu_type;
tp_datareq2 'PDU;
ISA_B[isa ind, isa res, tp_datareg2, tp_dataind2] (INIT_RES)
endproc
endproc
endproc

endproc

process TP [tp_datareql, tp_dataindl, tp_datareq2, tp_dataind2] : noexit :=
(tp_dataregl ?Data: data type ?PDU: pdu_type;
((tp_dataind2 !Data !PDU;
TP [tp_datareql, tp_dataindl, tp_datareg2, tp_dataind2]
)))
(]
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(tp_datareg2 ?Data: data_type ?PDU: pdu_type;
((tp_dataindl !Data!PDU;

TP [tp_datareql, tp_dataindl, tp_datareq2, tp_dataind2]
)))

[]

(tp_dataregql ?PDU: pdu_type;

(( tp_dataind2 'PDU;

TP [tp_datareql, tp_dataindl, tp_datareq2, tp_dataind2]
)))

[]
(tp_datareg2 ?PDU: pdu_type;
((tp_dataindl !'PDU;

TP [tp_datareql, tp_dataindl, tp_datareq2, tp_dataind2)

)
)

endproc

endspec
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(* Obs. 01 : Nao colocar como saida de um operador um sort que seja renomeacao de
outro sort *)

(* Obs. 02 : Se O1 eh um operador definido em um sort S1 entao nao se deve inserir o
comentario de construcao em O1 se suasaidanao for S1 *)

(* Obs. 03 : Se O1 eh um operador definido em um sort S1, deve-se definir os
construtores para operadores que possuirem saidaigual a S1, desde que nao sejam da
forma S1->S1 *)

type PDU is

sortsPDU_TYPE (*! implementedby PDUTY PE comparedoy CMP_PDUTY PE
printedby PRINT_PDUTY PE *)
opns
INIT (*! implementedby INIT constructor *),
INIT_RES (*! implementedby INIT_RES constructor *),
AUTH (*! implementedby AUTH constructor *),
AUTH_RES (*! implementedby AUTH_RES constructor *),
NEG (*! implementedby NEG constructor *),
NEG_RES (*! implementedby NEG_RES constructor *),
INIT_AUTH (*! implementedby INIT_AUTH constructor *),
INIT_AUTH_RES (*! implementedby INIT_AUTH_RES constructor *),
AUTH_NEG(*! implementedby AUTH_NEG constructor *): -> PDU_TYPE

endtype
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type DATA is

sorts DATA_TYPE (*! implementedby DATATY PE comparedby
CMP_DATATYPE
printedby PRINT_DATATYPE *)

opns

PAS (*! implementedby PPP constructor *),

RAS (*! implementedby RRR constructor *),

{} (*! implementedby VVV constructor *): -> DATA_TYPE

endtype
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| SA com Trés SEGs

specification ISA_1 2SEG [ACC, tp_datareql, tp_dataindl, tp_datareg2, tp_dataind2,

isa req, isa_cnf, isa ind, isa res, DEL] : noexit

library
LIBSEG
endlib

behaviour
hidetp_dataregl, tp_dataindl, tp_datareg2, tp_dataind2, isa req, isa cnf, isa_ind,

isa res in

(
USER A [ACC, isa req, isa_cnf, DEL] (PAS of data_type)

If
USER B [isa ind, DEL, ACC, isa res| ({} of data type)
)
Il
(
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USER A [ACC, isa req, isa_cnf, DEL] (PAS of data_type)
If
USER C|isa ind, DEL, ACC,isa res| ({} of data type)
)
)
[[isa req, isa_cnf, isa_ind, isa_reg]|
(
ISA_A [isa req, isa _cnf, tp_datareql, tp_dataindl] (INIT of pdu_type)
Il
ISA_B[isa ind, isa res, tp_datareg2, tp_dataind2] (INIT_RES of pdu_type)
)
)
[[tp_datareql, tp_dataindl, tp_datareg2, tp_dataind2]|
TP [tp_datareql, tp_dataindl, tp_datareq2, tp_dataind2]
)

where

(* DESCRICAO DA INTERACAO ENTRE USUARIOS*)

process USER_A [ACC, isa req, isa_cnf, DEL] (DATA: data_type) : noexit :=
ACC; (* Aplicacao recebe um pedido de iniciacao daAS*)
isa_req !DATA; (* 1SA recebe um pedido deiniciacao da AS da aplicacao *)
isa_cnf ?DATA: data _type; (* ISA enviaaconfirmacao da AS para a aplicacao*)
DEL; (* Aplicacao recebe uma confirmacao daAS*)
USER_A [ACC, isa req, isa_cnf, DEL] (PAS) (* retorna ao estado inicial *)
endproc

process USER B [isa ind, DEL, ACC, isa res| (DATA: data_type) : noexit :=

isa_ind ?DATA: data_type; (* Aplicacao recebe a solicitacao deiniciacao da AS do
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ISA *)
DEL; (* Aplicacao enviaasolicitacao deiniciacao *)
ACC; (* Aplicacao recebe a solicitacao de iniciacao *)
isa res!DATA; (* ISA recebe arespostada AS *)
USER B [isa ind, DEL, ACC, isa res] (RAS)(* retornaao estado inicia *)

endproc

process USER _C [isa ind, DEL, ACC, isa res] (DATA: data type) : noexit ;=

isa_ind ?DATA: data _type; (* Aplicacao recebe a solicitacao deiniciacao daASdo
ISA *)

DEL; (* Aplicacao enviaasolicitacao de iniciacao *)

ACC,; (* Aplicacao recebe a solicitacao de iniciacao *)

isa res!DATA; (* 1SA recebe arespostadaAS*)

USER Cisa ind, DEL, ACC, isa res| (RAS)(* retornaao estado inicial *)
endproc

process ISA_A [isa req, isa cnf, tp_datareql, tp_dataindl] (PDU: pdu_type) : exit :=
isa_req ?DATA: data type;
tp_datareql !PDU;
sendauth [isa req, isa_cnf, tp_datareql, tp_dataindl] (PAS, AUTH)
where
process sendauth [isa req, isa_cnf, tp_datareql, tp_dataindl] (DATA: data type,
PDU: pdu_type) : exit :=
tp_dataindl ?PDU: pdu_type;
tp_datareql 'DATA 'PDU;
sendneg [isa _req, isa_cnf, tp_datareql, tp_dataindl] (RAS)
where
process sendneg [isa req, isa_cnf, tp_datareql, tp_dataindl] (DATA: data type) :
exit :=
tp_dataindl ?DATA: data_type ?PDU: pdu_type;
isa_cnf IDATA,;
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fineg [isa req, isa_cnf, tp_dataregl, tp_dataindl] (NEG)
where

process fineg [isa _req, isa_cnf, tp_datareql, tp_dataind1](PDU: pdu_type) : exit

tp_datareql 'PDU;
tp_dataindl ?PDU: pdu_type;
ISA_A [isa req, isa_cnf, tp_datareql, tp_dataindl] (INIT)
endproc
endproc
endproc

endproc

process ISA_B [isa ind, isa res, tp_datareg2, tp_dataind2] (PDU: pdu_type) : exit :=
tp_dataind2 ?PDU: pdu_type;
tp_datareg2 'PDU;
sendinitres[isa ind, isa res, tp_datareg2, tp_dataind2](PAS)
where
process sendinitres[isa ind, isa res, tp_datareg, tp_dataind2] (DATA:data type) :
exit ;=
tp_dataind2 ?DATA: data type ?PDU: pdu_type;
isa_ind |DATA,;
sendauthres[isa ind, isa res, tp_datareg, tp_dataind2] (RAS, AUTH_RES)
where
process sendauthres[isa ind, isa res, tp_datareg2, tp_dataind2] (DATA: data type,
PDU:pdu_type) : exit :=
isa_res 7DATA:data type;
tp_datareq2 |DATA !PDU;
sendnegres[isa ind, isa res, tp_datareg2, tp_dataind2] (NEG_RES)
where
process sendnegres[isa ind, isa res, tp_datareg2, tp_dataind2] (PDU: pdu_type) :
exit ;=
tp_dataind2 ?PDU: pdu_type;
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tp_datareq2 'PDU;
ISA_B[isa ind, isa res, tp_datareg2, tp_dataind2] (INIT_RES)
endproc
endproc
endproc

endproc

process TP [tp_datareql, tp_dataindl, tp_datareq2, tp_dataind2] : noexit :=

(tp_datareql ?Data: data_type ?PDU: pdu_type;
((tp_dataind2 !Data !'PDU;

TP [tp_datareql, tp_dataindl, tp_datareq2, tp_dataind2)
)))
[]
(tp_datareg2 ?Data: data_type ?PDU: pdu_type;
(( tp_dataindl !Data!PDU;

TP [tp_datareql, tp_dataindl, tp_datareq2, tp_dataind2]
)))
(]
(tp_dataregl ?PDU: pdu_type;
((tp_dataind2 !PDU;

TP [tp_datareql, tp_dataindl, tp_datareq2, tp_dataind2]
)))
(]
(tp_datareg2 ?PDU: pdu_type;
((tp_dataindl1 !PDU;

TP [tp_datareql, tp_dataindl, tp_datareq2, tp_dataind2]

)
)

endproc

endspec
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