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Resumo da Tese apresentada a COPPE/UFRJ como parte dos requisitos necessarios para

a obtencéo do grau de Mestre em Ciéncias (M.Sc.)

ANALISE DE DESEMPENHO DE PROTOCOLOS PARA
ESTABELECIMENTO DE CHAVE DE GRUPO EM REDES AD HOC

Eric Ricardo Anton
Marco/2003

Orientador: Otto Carlos Muniz Bandeira Duarte

Programa: Engenharia Elétrica

As redes sem fio ad hoc possuem duas caracteristicas principais: auséncia de infra-
estrutura e possibilidade de conectar dispositivos moveis. No entanto, estas redes séo
muito frageis com relacdo a seguranca. Este trabalho foca a questéo do estabelecimento
de uma chave criptografica secreta entre um grupo de dispositivos que fazem parte de uma
rede ad hoc. Os principais protocolos para o estabelecimento de chave de grupo sédo anali-
sados e sdo simulados os dois que apresentaram desempenhos superiores aos demais. As
simulacdes visam avaliar a taxa de sucesso do estabelecimento de uma chave de grupo e
0 tempo necessario para o estabelecimento desta chave. As simulacdes sao efetuadas para
dois tipos de cenarios: movimentacao individual e em grupo. Os resultados indicam que
a conectividade entre os dispositivos € o maior problema deste ambiente onde é reque-
rida uma alta densidade de dispositivos moveis para se ter sucesso no estabelecimento da
chave de grupo. Cenéarios com movimentagdo em grupo exigem bem menos mensagens
apesar de exigirem maiores densidades de dispositivos para garantir o estabelecimento da

chave de grupo.
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Wireless ad hoc networks have two main characteristics: absence of infrastructure
and the possibility to connect mobile devices. These networks are however very fragile
regarding security. This work focuses on the establishment of a secret cryptographic key
among a group of devices that are part of an ad hoc network. The main group key esta-
blishment protocols are analyzed and the two that present best performance are simulated.
Simulations aim at evaluating the group key establishment success rate and the required
time for the establishment of this key. Simulations are executed for two kinds of scenarios:
individual and group mobility. Results indicate that device connectivity is this environ-
ment’s greatest problem, requiring high densities of mobile devices to assure group key
establishment. Scenarios with group mobility demand fewer messages, although they

demand higher device densities in order to guarantee device connectivity.
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Capitulo 1

Introducao

AS redes sem fio tém apresentado um grande crescimento nos ultimos anos, em
grande parte devido a sua maior facilidade de instalacdo, quando comparadas as
redes tradicionais, e a possibilidade de movimentacao dos dispositivos durante o uso da
rede, permitindo assim maior praticidade e flexibilidade. As aplicacOes para redes sem
fio compreendem desde comunicagdes a curtas distancias com pouca mobilidade, como
encontros em salas de reunido, a comunica¢cdes com maiores distancias e com bastante
mobilidade, como operacdes militares ou de resgate. Muitas destas aplicacdes seriam

muito inconvenientes, ou até mesmo inviaveis, de serem realizadas em redes tradicionais.

A comunicacao por este tipo de rede apresenta no entanto algumas limitacbes como
reduzida banda-passante, altas taxas de erro e, em geral, limitados poder computacional
e fornecimento de energia dos dispositivos portateis. E desejavel, portanto, uma melhor
utilizacdo da banda-passante e da capacidade computacional disponiveis, por meio da
utilizacao de protocolos que minimizem o nimero de mensagens, a quantidade total de

dados transmitidos e a quantidade de processamento realizado.

Devido a caréncia de mecanismos de seguranca em redes ad hoc, este trabalho avalia
a utilizagcéo dos principais protocolos para o estabelecimento de uma chave criptografica
secreta, ou chave de grupo, neste tipo de rede, de modo a prover comunicacfes seguras

entre um grupo de dispositivos.
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1.1 Redes sem fio

Uma possibilidade de rede sem fio consiste na comunicac¢ao de cada dispositivo com
0s demais por meio de um equipamento centralizador, denominado ponto de acesso.
Neste tipo de rede, cada dispositivo somente comunica-se com algum ponto de acesso,
podendo este ser sempre o mesmo ou ndo. O ponto de acesso € conectado a outros pontos
de acesso ou a outras redes, exercendo as atividades de controle de acesso e de encami-
nhamento de mensagens de um dispositivo para outro, estejam eles localizados nha mesma
rede local ou em redes diferentes. Este tipo de rede necessita, portanto, de pelo menos
um ponto de acesso para prover a comunicacao entre os dispositivos. Por esta razéo, este
tipo de rede sem fio é denominado rede sem fio infra-estruturada. A area de cobertura
deste tipo de rede é bem delimitada, sendo determinada pela area de cobertura dos pontos
de acesso. Assim, todos os dispositivos capazes de estabelecer comunicagdo com algum

ponto de acesso sdo capazes de se comunicar com todos 0s demais na mesma situacao.

Outra possibilidade de rede sem fio, denominada rede sem fio ad hoc, € composta
por um conjunto de dispositivos capazes de se comunicar diretamente, sem a necessi-
dade de pontos de acesso. Assim, desde que os dispositivos estejam posicionados a uma
distancia suficiente para que os dados transmitidos pelo dispositivo fonte alcancem o dis-
positivo destino, eles sdo capazes de se comunicar diretamente, sem depender de outros
dispositivos. Em situacdes nas quais estes dispositivos estdo mais afastados, ndo sendo
possivel a comunicacao direta entre eles, € necessario que haja outros dispositivos capazes
de encaminhar mensagens da fonte até o destino, ocorrendo entdo uma comunicacao por
multiplos saltos. Neste caso, os proprios dispositivos moveis assumem também a funcao

de roteadores.

Alguns possiveis cenarios de comunicacfes que podem ser viabilizadas por redes
ad hoc consistem na comunicagéo entre um telefone celular, um fone de ouvido sem fio,
um computador de mao, um computador portatil ou um reldgio, de uma mesma pessoa;
na comunicacgao entre os computadores portateis e de méo de diferentes pessoas, durante
uma reunido ou aula; na comunicacao entre equipamentos médicos como termémetros,
medidores de ritmo cardiaco e medidores de respiragdo e o computador de mao de um

meédico; na comunicagao entre o computador de méo de um cliente e o computador de um
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supermercado ou de um restaurante; na comunicacéo entre o computador de mao de um
visitante e o computador de um museu, posicionado junto a um objeto em exposicéo; na
comunicacao entre os carros que percorrem uma rodovia e o computador que controla esta
rodovia ou recolhe seu pedagio; na comunica¢do entre os membros de uma familia que
estdo espalhados por um centro de compras ou por uma feira de evento, mas desejam se
comunicar; na comunicacao entre os organizadores de um evento; na comunicacao entre

grupos de turistas que estao visitando um museu ou uma cidade histérica, entre outros.

Outros possiveis cenarios sao aplicacdes militares, de policiamento ou de resgate,
como a comunicacao entre batalhdes de um exército, entre grupos policiais durante uma
operacédo de busca e apreensdo; a comunicacao entre grupos de resgate dos sobreviven-
tes de uma avalanche de neve; a comunicacéo entre helicopteros de busca de um aviédo
acidentado em alto mar; a comunicacao entre grupos de busca de sobreviventes em uma

selva.

Apesar de suas vantagens, como praticidade, mobilidade e flexibilidade, as redes sem
fio apresentam problemas intrinsecos de seguranca, devido a transmissdo de dados pelo
ar, pois qualquer dispositivo posicionado dentro do raio de alcance de um transmissor
€ capaz de receber os dados transmitidos. Ainda devido ao canal utilizado, a geracao
ou alteracdo indevida de mensagens € mais simples neste tipo de rede do que em redes
tradicionais, onde o canal de transmissdo de dados € um meio cujo acesso fisico pode ser

dificultado.

Em alguns dos cenarios apresentados, a seguranca das informacdes transmitidas pela
rede sem fio € fundamental, como em operacdes de comeércio, policiamento ou reunides
de negocios, havendo portanto a necessidade de mecanismos que proporcionem niveis

adequados de seguranca para cada tipo de aplicacéo.

1.2 Seguranca em redes de computadores

A seguranca para troca de mensagens por meio de redes de computadores pode atender

a trés requisitos:
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e integridade — garantir que a mensagem recebida pelo destinatario € idéntica aquela

gue foi enviada pelo emissor;

e privacidade — garantir que somente o destinatario é capaz de compreender o con-

teudo da mensagem;

e autenticacdo — garantir que uma entidade é realmente quem ela diz ser.

Estes requisitos sao atendidos pelo uso de cédigos de integridade de mensagem e de
algoritmos criptograficos. Codigos de integridade de mensagem séo utilizados de forma
semelhante a um codigo detector de erro, para detectar alteracdes indevidas nas mensa-

gens transmitidas, garantindo assim a integridade da informacao.

Algoritmos criptograficos sao responsaveis por codificar um conjunto de dados de
modo a torna-lo incompreensivel. Existem dois tipos de criptografia. O primeiro, de-
nominado criptografia simétrica, ou de chave secreta, faz uso de uma Unica chave para
encriptar e decriptar os dados. A chave criptografica utilizada deve ser de conhecimento
apenas das entidades que desejam trocar informacdes de forma segura, sendo mantida
secreta de todas as demais. Assim é garantida a autenticacéo e a privacidade da comuni-

cacao.

O segundo tipo de criptografia, denominado criptografia assimétrica, ou de chave pu-
blica, utiliza um par de chaves criptograficas associado a cada entidade: uma chave pri-
vada que deve ser mantida em sigilo, e uma chave publica que pode ser livremente distri-
buida. Uma importante caracteristica deste tipo de criptografia consiste no fato de que os
dados encriptados com uma das chaves somente podem ser decriptados com a outra. Para
garantir a privacidade da comunicacéo e a autenticacédo do destinatario, o emissor utiliza
a chave publica do destinatario na protecdo de dados, pois estes dados somente podem
ser acessados pelo destinatario, que detém a chave privada. Para se garantir a autentica-
¢ao do emissor, os dados sao encriptados com a chave privada do emissor, de forma que
somente podem ser acessados com o uso de sua chave publica, que é de conhecimento
geral. O sucesso da decriptacdo com a chave publica garante que somente o detentor da
chave privada pode ter gerado um conjunto valido de dados. Este tipo de criptografia re-

guer que todos os dispositivos conhegcam as chaves publicas de todos os dispositivos com
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0s quais desejem se comunicar. Isto é geralmente garantido utilizando-se servidores de

chaves publicas.

A secao seguinte aborda a questao da seguranca em redes sem fio ad hoc, sendo men-
cionados alguns trabalhos relacionados, apresentado o modelo de comunicacéao utilizado
e avaliada a viabilidade de utilizacdo dos dois tipos de criptografia para prover seguranca

a este modelo.

1.3 Seguranca em redes sem fio ad hoc

Os aspectos de seguranca em redes sem fio sdo de grande importancia devido as vul-
nerabilidades intrinsecas ao processo de comunica¢do sem fio, como a facilidade de es-
cuta passiva e de ataques ativos. Assim, sS40 hecessarios mecanismos de seguranca que
garantam a integridade e a privacidade da comunicacéo, bem como a autenticacéo das
entidades envolvidas. A implementagédo de mecanismos de seguranga em redes sem fio
infra-estruturadas é relativamente simples, devido a maior facilidade de disponibilidade
de servidores de chave publica. E possivel ainda a autenticacio e o estabelecimento de
uma chave criptogréafica secreta entre cada dispositivo e 0 ponto de acesso com o qual esta
se comunicando. Assim, cada dispositivo somente precisa ser autenticado uma Unica vez,
e 0 ponto de acesso, ao encaminhar uma mensagem de um dispositivo para outro, utiliza a
chave compartilhada com o dispositivo fonte para decriptar a mensagem. Esta mensagem
€ entdo encriptada com a chave compartilhada com o dispositivo destino e encaminhada

a este dispositivo.

Em redes ad hoc, devido a auséncia de dispositivos que centralizem e coordenem a
comunicacao, a implementacdo de mecanismos de seguranca € complexa, pois 0s me-
canismos desenvolvidos para redes convencionais ndo sdo convenientes para utilizacéo
no ambiente ad hoc, devido as hip6teses geralmente adotadas como disponibilidade de
servidores de autenticacao e repositorios de chaves publicas. Em ambientes ad hoc estas
hipéteses geralmente ndo sao verdadeiras, cabendo aos préprios membros que compdem

a rede o estabelecimento de uma relacdo de segurancga entre si.
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A maior parte dos estudos sobre seguranca em redes ad hoc concentra-se na area de
roteamento seguro [1, 2, 3]. Estes estudos supfem no entanto o compartilhamento de
uma chave criptografica entre os dispositivos mdveis, ou seja, que o estabelecimento de
uma chave de grupo ja ocorreu. O estabelecimento de uma chave de grupo em redes
ad hoc é abordado por Asokan e Ginzboorg [4], que propdem uma versao tolerante a
falhas do protocolo para estabelecimento de chave de grupo Hipercubo [5] (Secéo 2.4) e

mecanismos de autenticagao entre os membros de um grupo.

Ainda com relacado a seguranca em redes ad hoc, Haas e Zhou [6] abordam a quest&o
de servigos de certificacdo utilizando criptografia assimétrica e apresentam um esquema
de distribuicdo da responsabilidade de uma autoridade certificadora de chave publica en-
tre um conjunto de dispositivos que fazem parte de uma rede ad hoc. Kehalili[7]
baseiam-se nesta proposta, substituindo a autoridade certificadora por um servigo distri-
buido de geracao de chaves privadas. A questao da autenticagdo é abordada por Stajano
e Anderson [8], que apresentam um modelo de politica de seguranca baseado na auten-
ticacdo de dispositivos ad hoc por meio do contato fisico destes dispositivos com outros.
Balfanz et al. [9] abordam a questdo da seguranca e da autenticacdo em redes ad hoc
propondo a utilizagdo de um canal privado de alcance restrito para autenticagdo, como o

contato entre os dispositivos ou a utilizacdo de raios infravermelhos ou de som.

Este trabalho visa o estabelecimento de comunicacdes seguras entre os dispositivos
gue compdem uma rede ad hoc, ou seja, um conjunto de usuarios deseja que seus disposi-
tivos eletrénicos sem fio sejam capazes de trocar informacdes entre si de forma auténtica,
integra e com privacidade. Busca-se entdo que estes dispositivos estabelecam uma rela-
¢cao de seguranca entre si, compondo assim um grupo seguro. As mensagens enviadas
entre membros deste grupo podem entéo ser protegidas de forma que somente membros
do grupo tenham acesso aos seus conteudos, que eventuais alteragfes destes conteludos
sejam detectadas e que dispositivos que nao participem do grupo nao sejam capazes de

forjar mensagens como sendo do grupo.

Uma vez que o grupo como um todo atua como uma Unica entidade, a utilizacéo de
criptografia assimétrica, como proposto por Haas e Zhou [6] e por Kéigdili[7], ndo se

aplica a este modelo de comunicacao, pois o conceito de chaves publica e privada implica
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na comunicacao entre duas entidades. A associacdo de um par de chaves publica e privada
a um grupo faz sentido para a comunicacdo de membros deste grupo com dispositivos

externos ao grupo, mas néo para comunicag¢des entre membros de um mesmo grupo.

Este trabalho analisa [10, 11, 12] os principais protocolos para o estabelecimento de
uma chave de grupo e avalia por simulacdo [13, 14] os dois que melhor se adaptam as
redes ad hoc. O estabelecimento deste tipo de chave € um dos primeiros passos em direcédo
ao estabelecimento de uma comunicacéo segura entre os dispositivos que compdem a rede
ad hoc. Com base nesta chave podem ser implementados diversos mecanismos seguros,
como roteamento seguro e deteccao de intrusdo, sendo garantida autenticacao, integridade

e privacidade das mensagens transmitidas sob a protecao da chave de grupo.

Uma vez definidos os dispositivos que participardo do grupo seguro, estes dispositivos
executam um protocolo e ao final da execucéo deste protocolo todos os membros do

grupo, e apenas os membros do grupo, compartilham uma chave de grupo.

A autenticacdo dos membros do grupo deve ocorrer antes ou durante o estabeleci-
mento da chave de grupo de modo a restringir quais dispositivos podem patrticipar da
geracao desta chave e ter acesso a ela. Uma vez que um membro do grupo conhece a
chave de grupo, sua autenticagdo perante os demais membros do grupo esté implicita
no conhecimento desta chave. A questédo da autenticacdo néo é abordada neste trabalho,
existindo no entanto diversas propostas [4, 8, 9, 15, 16, 17] para autenticacdo entre 0s

membros de um grupo.

Um dos desafios iniciais na utilizacdo de criptografia simétrica era o estabelecimento
de uma chave secreta entre duas entidades quaisquer, o que foi solucionado por Diffie
e Hellman [18], que propuseram um algoritmo que ficou conhecido pelo nome de seus
autores. Algumas extensdes do algoritmo Diffie-Hellman para o caso de multiplos parti-
cipantes foram propostas [19, 20, 5, 21, 22, 16, 17, 23] e sdo apresentadas no Capitulo 2.
Kim et al.[24] propdem um estabelecimento de chave de grupo baseado em arvores bi-

narias.

Este trabalho esté organizado da seguinte forma. O Capitulo 2 apresenta o algoritmo

Diffie-Hellman e os principais protocolos para estabelecimento de chave de grupo. E re-
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alizada também uma comparac¢éo analitica entre os desempenhos destes protocolos. No
Capitulo 3 séo apresentados os resultados obtidos por simulacéo destes protocolos e com-
parados seus desempenhos com base nestas simulac¢ées. E utilizado o modelo de mobili-
dade geralmente utilizado, no qual os dispositivos se movem de forma independente dos
demais, e € proposto um modelo no qual grupos de dispositivos se movem em conjunto.

O Capitulo 4 finaliza o trabalho expondo as conclusdes finais obtidas.



Capitulo 2

Estabelecimento de Chave de Grupo

estabelecimento de uma chave de grupo entre os membros que compdem uma rede
O ad hoc pode ocorrer em diversas situagcdes. Em um cenario de uso no qual todos os
dispositivos que compdem a rede estdo localizados em uma area geograficamente restrita,
como por exemplo uma sala de reuniées, uma casa, um apartamento, uma sala médica
ou um restaurante, todos os dispositivos sdo capazes de se comunicar diretamente com
todos os demais a todo instante, ndo havendo problema de conectividade entre eles. Neste
tipo de cenario o estabelecimento de uma chave de grupo é mais simples, pois todos os

dispositivos sdo mutuamente alcancaveis durante o estabelecimento da chave de grupo.

Outra possibilidade de cenério consiste de varios dispositivos movimentando-se por
uma area maior que o raio de alcance de cada dispositivo. Cada dispositivo movimenta-se
livremente, de forma independente dos demais. Nesta situacdo, a comunicacao entre eles
nao pode ser garantida, pois pode haver dispositivos que ndo sejam capazes de se comuni-
car com os demais. Isto gera problemas, pois ndo € mais possivel garantir a conectividade
mutua de todos os pares de dispositivos. Nao ha, portanto, como garantir que todos 0s

dispositivos estejam presentes durante o estabelecimento da chave de grupo.

Outra possibilidade é um cenério semelhante ao anterior, mas com os dispositivos
movimentando-se em grupos. Neste cenario, pode ser utilizada a caracteristica de grupo
de forma que apenas um dispositivo de cada grupo participa do estabelecimento da chave

em vez de todos os dispositivos participarem. Este procedimento reduz o custo da geracéo
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da chave.

A seguranca da comunicagao entre os membros do grupo seguro estabelecido deve
ser garantida por meio de mecanismos e politicas de gerenciamento da chave de grupo.
Por gerenciamento da chave de grupo entende-se as atividades de estabelecimento desta
chave entre os membros do grupo e a sua manutencdo de modo a garantir que os requisitos
de seguranca estabelecidos sejam atendidos. As atividades de manutenc&o consistem nas
trocas das chaves criptograficas utilizadas, seja devido a adicdo ou a exclusdo de membros
do grupo, de modo a atender aos requisitos de sigilo do futuro e de sigilo do gassado
ou a utilizacdo da chave por periodos longos de tempo, de modo a dificultar ataques por
forca-bruta. Uma boa politica de gerenciamento de chave é fundamental para a prestagéo

de servicos de seguranca e deve definir quando e como a chave de grupo deve ser alterada.

O estabelecimento de uma chave de grupo pode ocorrer de forma centralizada, tam-
bém denominada distributiva, onde uma entidade é responsavel pela geracdo da chave
e sua distribuicdo aos demais membros. Esta abordagem apresenta a vantagem de ser

simples, mas seu uso em redes ad hoc ndo € conveniente devido aos seguintes fatores:

e seguranca — a seguranca de um sistema de gerenciamento de chave centralizado
depende de apenas um dispositivo; caso este dispositivo seja comprometido, todo
o sistema também fica comprometido, de forma que este dispositivo é um forte

candidato a sofrer ataques;

e tolerancia a falhas e disponibilidade — como no caso anterior, caso o dispositivo

centralizador apresente falhas ou pare de funcionar, todo o sistema fica indisponivel;

e conectividade — em redes ad hoc a conectividade entre os dispositivos nem sempre
pode ser garantida. Assim, mesmo que o dispositivo centralizador esteja operando
sem problemas, pode haver dispositivos incapazes de contacta-lo devido a proble-

mas de interferéncia, congestionamento ou particdo da rede.

Outra possibilidade é o estabelecimento da chave de grupo de forma contributiva, onde

10 sigilo do futuro garante que os membros que abandonam o grupo ndo conseguem acesso as futuras
chaves de grupo e o sigilo do passado garante que novos membros do grupo ndo conseguem acesso as

antigas chaves de grupo.
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todos os membros do grupo contribuem para a geracao da chave. Algumas vantagens
desta abordagem consistem em ser tolerante a falhas, devido a distribuicdo da responsa-
bilidade de geracdo da chave, em diminuir os riscos de vicios na geracao de chaves por
uma Unica entidade e na garantia, para cada dispositivo, da aleatoriedade da chave, desde
gue sua contribuicdo seja aleatodria. A técnica contributiva permite variagdes quanto a de-
finicdo do grupo responsavel pelo estabelecimento da chave, que pode exigir a totalidade

dos membros ou um subconjunto destes.

A abordagem contributiva é portanto a mais adequada para implementacdo em redes
ad hoc. Uma vez estabelecida uma chave de grupo entre os membros deste grupo, sua
utilizag&o na encriptagdo das mensagens transmitidas entre os membros do grupo fornece
autenticacao, integridade e privacidade, pois somente dispositivos que possuem acesso a
chave de grupo sdo capazes de gerar, alterar e compreender as mensagens protegidas com

esta chave.

As secdes seguintes apresentam o algoritmo Diffie-Hellman, que é o principal algo-
ritmo para o estabelecimento de chave secreta entre duas entidades, e alguns dos princi-
pais protocolos para estabelecimento de chave de grupo. Estes protocolos séo extensdes
naturais do algoritmo Diffie-Hellman para o caso de multiplos participantes, conforme
definido por Steineet al.[21], herdando portanto todas as suas caracteristicas de segu-
ranca, e proporcionam um estabelecimento contributivo da chave de grupo. E realizada
na Secao 2.6 uma comparacao entre estes protocolos de modo a determinar qual o mais

adequado para utilizagcdo em redes ad hoc.

2.1 O Algoritmo Diffie-Hellman

Desenvolvido por Diffie e Hellman [18], este algoritmo permite o estabelecimento de
uma chave criptografica secreta entre duas entidades por meio da troca de dados utilizando
um canal inseguro de comunicacgao. A execucao do algoritmo entre duas enddafes

segue 0s seguintes passos:
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1. A e B concordamna utilizacdo de dois nimerps ¢ inteiros positivos escolhidos

aleatoriamente, tais queé primo e grande g < p;

2. A escolhe um nimero aleatoério secrétpe B escolhe um nimero aleatdrio secreto

Sg;

3. A calcula um valor public@’y = (g°4 modp) e B calcula um valor publicd’z =

(¢°7 modp);
4. A enviaT, paraB e B envialg paraA,;

5. AcalculaTs*4 modp = (¢°2)%4 modp e B calculal,# modp = (¢°4)2 modp.

Como (g°4)%s modp = (¢°7)%4 modp = K, estas duas entidades compartilham a

chave criptogréfica secreta.

Em outras palavras, duas entidades trocam informac¢des por um meio onde qualquer
um pode escutar e no final do processo as duas entidades, e sé estas duas entidades,

conseguem compartilhar uma mesma chave secreta.

A seguranca deste algoritmo se baseia na dificuldade de se calcular a chave secreta
K = ¢%458 mod p, mesmo conhecidos os valores publigds mod p e ¢°# mod p,
guando o numero primp € suficientemente grande, da ordem de 128 a 256 bits para os

padrdes atuais.

Todas as opera¢cfes matematicas realizadas por este algoritmo se baseiam em aritmé-
tica modular, onde é o modulo utilizado. Todos os protocolos apresentados a seguir
também utilizam aritmética modular estando este conceito implicito nos valores apre-

sentados.

2.2 O Protocolo de Ingemarsson et al.

Este protocolo, apresentado por Ingemarssal. [19], referido neste trabalho como

ING, foi uma das primeiras tentativas de se estender o algoritmo Diffie-Hellman para o

2Todas as informagdes trocadas entre as entidades fazem uso de um canal inseguro, sendo portanto

considerados de conhecimento publico.
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caso de multiplos participantes. A execucédo do protocolo exige quenosmbros do
grupo estejam dispostos na forma de um anel I6gico. Ao inicio da execucéo do protocolo
cada participantd/;, i € [1,n], gera um valor aleatério secrefp, que é a sua contribui-

cdo para a chave de grupo, e enyiapara o proximo participanté;, , para € [1,n—1]

e M, parai = n), conforme ilustrado pela Figura 2.1.

Rodada 1 P Rodada 2 o
m @/\\
g% g% g pER
~. <
g% g2
(@) (b)
Rodada 3 gosst
(n-1) @: K, = ghsisist K, =ghsisis
gs.’ S3 .54 gS«’l S1.82
— K,=gsts2sss K, =gstsins
gls2ss

(©) (d)

Figura 2.1: Protocolo de Ingemarssetral. para n = 4.

A cada rodada do algoritmo, cada participante eleva o valor recebido na rodada an-
terior ao seu valor secretg) e envia o resultado ao proximo participante da seqiiéncia.
Todos os participantes enviam, portanto, uma mensagem para outro participante, ocor-
rendo, a cada rodada, a transmissde deensagens entre asmembros do grupo. Apds
n — 1 rodadas, todos os participantes terminam por calcular a mesma chave de grupo
K, = ¢g5v%25 S&o transmitidas, portante,mensagens de tamanho fixo a cada uma

dasn — 1 rodadas do protocolo.

A principal desvantagem desta proposta consiste no elevado nimero de mensagens ne-

cessarias a sua execucao, bem como no elevado nimero de operacdes de exponenciacao,
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conforme apresentado na Secéo 2.6.

2.3 O Protocolo de Burmester e Desmedt

Este protocolo, apresentado por Burmester e Desmedt [20], referido neste trabalho
como BD, é executado em trés rodadas, que consistem das seguintes operacdes, executa-

das por cada participantd;, i € [1,n]:

1. geracdo de um valor aleatério secréfpque € sua contribuicdo para a chave de

grupo, e envio do valat; = ¢° aos demais participantes;
2. célculo e transmisséo por difusdo aos demais participantes dd{({aiao(j—j)si 3

3. computagio da chave de grufip = 2% - X1 X2 - X,

A chave de grupo obtida € da forntg, = ¢°152 525 ++5-51 @ compartilha as ca-
racteristicas de seguranca apresentadas pelo protocolo Diffie-Hellman. Este protocolo é
eficiente quanto ao numero total de rodadas, o0 que poderia proporcionar uma execucao
mais rapida. No entanto, estas rodadas requerem a execugaoasmissdes simulta-
neas por difusdo, o que geralmente néo é possivel, mesmo em redes sem fio, pois somente
pode haver um dispositivo difundindo mensagens a cada instante. Devido a esta carac-
teristica, a implementacao deste protocolo deve ocorrer por meio do envio sequencial de
mensagens, 0 que anula a vantagem de serem necessarias poucas rodadas, pois o envio de
cada mensagem comporta-se como uma rodada. Em cada uma das duas rodadas, cada um
dosn participantes transmite, portanto— 1 mensagens de tamanho fixo. E necessario

ainda um elevado numero de operacdes de exponenciacao.

2.4 O Protocolo Hipercubo

O protocolo Hipercubo, apresentado por Becker e Wille [5] procura contornar o ele-

vado numero de mensagens do protocolo ING por meio da disposi¢ao légica dos dis-

3, _ —
20 = Zn €2Zpy1 = 21
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positivoss na forma de hipercubo. Para o caso de 4 dispositivoss dispostos em forma
de quadrado é estabelecida uma chave() entre A e B e outra (°¢) entreC e D,

SeSq

que so utilizadas para estabelecer uma chg¢é )™ tGnica entre as 4 entidades,
conforme apresentado pela Figura 2.2. Este comportamento pode ser generalizado para
cenarios com um maior numero de dispositivos, devendo o numero de participantes ser
igual a2?. O protocolo € executado ao longo dleodadas, sendo transmitidasnensa-

gens de tamanho fixo a cada rodada.

) ©

gSaSb gSch (gSaSb) (gSch)

®

Figura 2.2: Protocolo Hipercubo para n = 4.

Em [5] é também apresentado o protocolo Octopus, que € uma extensao do proto-
colo Hipercubo para um namero arbitrario de participantes. Os participantes da execucao
deste protocolo séo divididos em dois grupos: participantes de nucleo, que devem es-
tar dispostos na forma de um hipercubo, e de periferia. Cada um dos participantes de
periferia associa-se a um dos participantes do nucleo e estabelece com ele uma chave
criptografica simétrica por meio do algoritmo Diffie-Hellman. Os participantes de nucleo
executam entdo o protocolo Hipercubo. Cada participante de nudcleo utiliza como contri-
buicédo o produto de um valor secreto gerado por ele com as chaves estabelecidas com os
participantes da periferia aos quais se associou. A chave criptografica estabelecida entre
os participantes de nucleo é entédo distribuida a cada participante de periferia, protegida
pela chave estabelecida com um dos participantes de nucleo no inicio da execu¢édo do

protocolo.

2.5 A familia de protocolos CLIQUES

Desenvolvida por Steinet al.[21, 22, 16, 17, 23], a familia de protocolos CLIQUES

€ composta por protocolos de gerenciamento de chave para grupos dindmicos. Dois destes
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protocolos, IKA.1 e IKA.2 [nitial Key Agreementl e 2), séo definidos para o estabele-
cimento da chave de grupo. Os demais protocolos executam a adicdo e a exclusédo de
membros e subgrupos e a troca da chave de grupo utilizada, ndo sendo necessaria a exe-
cucao completa do procedimento de estabelecimento de chave, reduzindo assim os custos
envolvidos com operacgdes de troca da chave de grupo. S&o também propostas versoes
destes protocolos com suporte a autenticacdo. A seguir sdo apresentadas as versdes basi-

cas destes protocolos.

2.5.1 IKA1

O protocolo IKA.1 é executado em duas etapas:

1. Mi:>Mi+1 y 1 E [1,7?,—1] .
S1-Sg-...S; ‘ P
e {g Sk | ke [1,d}, g2
2. M, = M;,i€[l,n-1] :

$1-Sg-..-Sn

e {g 5 lie[l,n—1]},

onden € 0 numero de participantes na execucdo do protocolo, ou seja, o nimero de
membros do grupog € a base da exponenciacdd; € oi-ésimo participanteS; € o

expoente aleatorio secreto gerado phrou seja, sua contribuicio para a chave de grupo.

A execucao deste protocolo € ilustrado pela Figura 2.3. Na primeira etapa séo cole-
tadas as contribuicées das- 1 primeiros membros do grupo, o que ocorre ao longo de
n — 1 rodadas. A cada rodada um dos participantes recebe um conjunto de dados do par-
ticipante que o antecedeu na execuc¢éao do protocolo. Este conjunto de dados é composto
por um valor, denominado valor cardinal, que possui a contribuicdo de todos os mem-
bros que o antecedem na execucao do protocolo e varios valores, denominados valores
intermediarios. Cada um destes valores intermediarios possui a contribui¢cdo de todos 0s
membros que o antecedem na execucédo do protocolo, exceto a de um deles. O membro
adiciona sua contribuicdo a todos estes valores e repassa 0 novo conjunto de dados ao

proximo participante.
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S1 / ™~ /\
()==Ce) () () Co)—(m)
a9 TN
() ()
(a) 1* etapa, t rodada (b) 1# etapa, 2 rodada
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) (e (e Q) () (m)
g.Sl 8283 : gSISI' gSI S3 . gﬂss\\‘ \\\ //
/ gSlSZSJV g.SlSSMy gSZSSSJ "y
()
K —gnmas
(c) 1* etapa, 3 rodada (d) 2¢ etapa

TN /ﬂ ”\
M M

Qo) () ()

K,:gSISISSSJ K”:g-S!SZSRSJ K :g51525354

(m)

K,=giisuss

(e) Finalizagao

Figura 2.3: Protocolo IKA.1 paran = 4.

O participanteM,, por exemplo, recebe d&f; 0 conjunto{gS-52-9 ¢51-92  ¢51-9s
gsg~53} e envia al; o Conjunto{gsl-sg‘sy,.sél’ gS152:53 | gS1:82-8a - 0S1:85:Sa 952-5354}_ 0
conjunto enviado peléésimo participante é composto poralores intermediarios, cada
um contenda — 1 expoentes, e um valor cardinal conteridxpoentes, que corresponde

a base da exponenciacao elevada a todas as contribuicdes geradas até o momento.

O ultimo participante {/,,) € denominado controlador do grupo e recebe um conjunto
de dados cujo valor cardinalgg'%25»-1, Com base neste valor é calculada a chave de

grupCKn = gSI'S2'...-Sn,1.Sn .

Na segunda etapa, o controlador do grupo acrescenta sua contribuicdo a cada um dos
valores intermediarios. Esta nova informacgéo é entéo distribuida para todos os demais
participantes. Cada participamé, calcula a chave de grupo utilizando o valor interme-

diario que lhe corresponde, ou seja, aquele que ndo possui sua contribuicdo. Este valor é
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8189750 g

elevado a sua contribuicd e obtém-se{,, =g S

25.2 IKA.2

A execucdo do protocolo IKA.1 exige a realizacado pedsimo participante de+ 1
operacgdes de exponenciagdo. Em alguns ambientes € desejavel a minimizacao do esforco
computacional exigido de cada participante para o estabelecimento da chave, como por
exemplo em grupos com elevado numero de participantes ou formados por equipamentos
com limitado poder de processamento. Visando minimizar este esforco, foi proposto o

protocolo IKA.2, que é conceitualmente similar, mas composto por quatro etapas:

1. MiiMi_H,Z.E[l,TL—m :

° 951-52-...-57;

2. My_1= M;,i€c[l,n] :

° gSj['SQ'...'Sn_l

3. M;=M,,ic[l,n-1]:
Sq-Sg..5py_1
° g Si
4. M, = M;,ie[l,n—1]:

S1-52.Sp—1-5n

o (g s |ielLn—1].

Na primeira etapa sao coletadas as contribuicbes:de< primeiros membros do
grupo, o que ocorre ao longo de— 2 rodadas. A cada rodada um dos participantes
recebe um conjunto de dados do participante que o antecedeu na execuc¢ao do protocolo
(Figura 2.4). Este conjunto de dados é composto apenas por um valor cardinal que pos-
sui a contribuicdo de todos os membros que o antecedem na execuc¢ao do protocolo. O
membro adiciona sua contribuicdo a este valor cardinal e repassa 0 novo valor ao proximo

participante. Ao contrario do que ocorre durante a primeira etapa do protocolo IKA.1, o
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Figura 2.4: Protocolo IKA.2 paran =5.
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conjunto de dados enviados possui tamanho fixo. O particigditpor exemplo, recebe

o valor g°152%s e envia a5 o valor g%1-52-93-51,

Na segunda etapa, o penultimo participantg, (;) distribui a mensagem recebida,
acrescida de sua colaboracgéo, a todos os demais membros do grupo. O ultimo membro,
também denominado controlador do grupo, utiliza este valor para calcular a chave de
grupo. Cada um das— 1 primeiros membros retira entdo sua contribuicdo da mensagem
recebida, por meio da elevacéo deste val§i § e envia este resultado para o controlador
do grupo (terceira etapa). Para cada mensagem recebida, o controlador do grupo, eleva
o valor recebido a sua colaboracépe envia o resultado de volta ao participante que o
enviou (quarta etapa), permitindo assim que todos os participantes calculem a chave de

grupo, elevando o valor recebido a sua contribuicéo.

Para os protocolos IKA.1 e IKA.2 a adicdo de membros ao grupo ocorre da seguinte
forma: o participante a ser adicionado, denomin&fg,, assume o papel de controlador
do grupo, e é executada uma rodada da primeira etapa do protocolo por meio do envio
de uma mensagem com as contribuigdes para a chave de grupo, mais uma contribuicdo
aleatéria, deM,, paralM, ;. S&o executadas entdo normalmente as demais etapas do

protocolo utilizado, sendo assim gerada e distribuida uma nova chave de grupo.

Para a exclusdo de membros do grupo, o controlador do grupo executa a Ultima etapa
do protocolo, acrescentando uma contribuic&o aleatéria ao conjunto de dados previamente

difundido e nado difundindo desta vez o dado destinado ao membro excluido.

2.6 Comparacgao entre os protocolos

Dentre os protocolos apresentados, os protocolos BD, IKA.1 e IKA.2 necessitam dis-
tribuir dados a varios dispositivos. Nao € especificado no entanto como estas distribuicoes
devem ser realizadas. Duas possibilidades consistem na transmissao de dados por difuséo
natural proadcas} ou por inundacgéaadfpoding. Estas transmissdes, no entanto, normal-
mente utilizam protocolos de transporte nao-confiaveis, ndo havendo portanto garantia

de sucesso de entrega. Isto é critico em redes ad hoc devido as suas caracteristicas, que
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incluem as maiores taxas de perda, a questéo da conectividade dos dispositivos e a sobre-
posicdo dos sinais transmitidos por diferentes dispositivos, acarretando assim colisées,
contencgdes e transmissdes redundantes. Embora alguns trabalhos [25, 26] tenham sido
desenvolvidos visando aliviar os problemas associados a difusdo natural e a inundacgéo de
dados em redes sem fio ad hoc, nenhuma solucéo definitiva foi apresentada. Como em
aplicacdes de seguranca a confirmacdo da entrega dos dados transmitidos € fundamen-
tal, a distribuicdo destes dados deve ser realizada pela transmissédo de varias mensagens
do tipo ponto-a-ponto, entre o transmissor e cada um de seus receptores, utilizando um

protocolo confiavel de transporte.

Calculou-se, para cada um dos protocolos de estabelecimento de chave de grupo apre-
sentados, o nimero de mensagens ponto-a-ponto enviadas, a quantidade total de dados
transmitidos, em funcdo do tamanho da chave e o numero total de operacdes de expo-
nenciacdo efetuadas. A Tabela 2.1 apresenta estes valores e expde se ha necessidade de
sincronismo entre os participantes no momento do envio de uma mensagem a outro par-

ticipante. A Figura 2.5 expde estes dados em forma grafica.

Dados Operacbes de | Sincro-

Mensagens transmitidos exponenciagao| nismo
ING n®—n n?—n n? Sim
BD 2n% — 2n 2n? — 2n n?—n Sim
Hipercubo| n -log,n n - logyn 2n - logyn Sim
IKA.1 2n — 2 0.5n% +1.5n — 3 | 0.5n% + 1.5n — 1 Nao
IKA.2 dn — 5 dn — 5 on — 6 N&o

Tabela 2.1: Comparacéo entre 0s protocolos apresentados para estabelecimento de chave

de grupo.

Os protocolos ING e BD s&o os mais custosos com relacao as trés meétricas utilizadas,

0 que 0s torna pouco atraentes quando comparados aos demais protocolos apresentados.

O protocolo Hipercubo necessita de sincronismo entre os participantes, de forma que
uma rodada somente pode ser iniciada apos a finalizacdo da rodada anterior por todos 0s

participantes. Isto implica na necessidade de um mecanismo sincronizador que garanta a
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Figura 2.5: Desempenho dos protocolos de estabelecimento de chave em funcdo do nu-

mero de participantes.
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todos os participantes do estabelecimento da chave de grupo, a cada rodada, a informacao
de que todos os demais participantes receberam todas as mensagens enviadas a eles. A
utilizacao deste tipo de mecanismo implica em uma sobrecarga a nivel de tempo e de
namero de mensagens que varia em fung¢do do complexidade do mecanismo sincronizador

utilizado.

Os protocolos IKA.1 e IKA.2 apresentam algumas vantagens, como a execucgao por
um numero arbitrario de participantes, o estabelecimento da sequtiéncia em que ocorrem as
contribuicBes durante a execucao do protocolo e a possibilidade de adicao e exclusao de
membros do grupo sem a necessidade de execucéo de todo o protocolo de estabelecimento

da chave.

A comparagdo entre os protocolos Hipercubo e IKA.2, com relagdo as trés métricas
apresentadas, permite perceber que o protocolo IKA.2 apresenta sempre 0 menor custo de
execucado. A inclusdo de um mecanismo sincronizador, conforme mencionado, prejudica-
ria ainda mais o desempenho do protocolo Hipercubo. Este protocolo apresenta ainda o
inconveniente de necessitar de um nimero especifico de participantes, conforme exposto
na Secao 2.4. A utilizacdo de sua variante, o protocolo Octopus, resolve o problema do
namero de participantes, mas gera um atraso para o inicio da execucéao do estabelecimento

da chave de grupo entre os participantes de nucleo.

O protocolo IKA.1 também apresenta algumas desvantagens como o crescimento qua-
drético da quantidade de dados enviados e do niumero de operac¢des de exponenciacao re-
alizadas, prejudicando sua escalabilidade a medida que o nimero de participantes cresce.
Esta caracteristica torna seu desempenho pior com relagéo a estas métricas que os desem-
penhos dos protocolos Hipercubo e IKA.2, sendo mais vantajoso somente com relagao ao

namero de mensagens transmitidas.

Com base nestas informacdes, o protocolo IKA.2 apresenta-se como 0 mais vantajoso
dentre os protocolos apresentados. Embora o protocolo IKA.1 ndo seja tao eficiente com
relacdo a quantidade de dados transmitidos e ao niumero de operacdes de exponenciacao
realizadas, sua utilizacdo como uma alternativa ao IKA.2 pode ser interessante, uma vez
gue ele é mais eficiente com relagdo ao nimero de mensagens transmitidas e ambos per-

tencem a mesma familia de protocolos, compartilhando a forma da chave criptografica
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utilizada. Assim, eventuais alteracdes da chave de grupo podem ocorrer ora por um pro-
tocolo ora pelo outro. Isto pode ser vantajoso, pois executar a etapa 2 do protocolo IKA.1
para acrescentar membros ao grupo € mais eficiente do que executar as etapas 2, 3 e 4 do

protocolo IKA.2.

2.6.1 Algumas observacOes sobre os protocolos IKA.1 e IKA.2

Embora os protocolos IKA.1 e IKA.2 aparentem possuir um carater centralizador,
pois apenas o controlador do grupo € responsavel pela distribuicdo das informacdes, isto
nao é verdadeiro, pois as fun¢des do controlador do grupo séo naturalmente designadas a
outro dispositivo quando algum membro é adicionado ao grupo, ou caso o controlador do

grupo torne-se indisponivel.

A execucao dos protocolos IKA.1 e IKA.2 pode ser dividida em dois estagios: um pri-
meiro estagio de coleta de contribuigcdes, que ocorre na primeira etapa de cada protocolo;
e um segundo estagio no qual estas colabora¢6es sdo distribuidas a todos os membros
do grupo. Este segundo estagio corresponde a segunda etapa do protocolo IKA.1 e as

segunda, terceira e quarta etapas do protocolo IKA.2.

Com relagcédo ao numero de mensagens transmitidas, o protocolo IKA.1 transniite
mensagens no primeiro estagio, todas entre um dispositivo e 0 préximo da sequéncia
de contribuicbes, @ — 1 mensagens no segundo estagio, entreésimo dispositivo
e todos os demais. Ja o protocolo IKA.2 necessita de cerca do dobro do niamero de
mensagens, que sao distribuidas da seguinte forma& mensagens no primeiro estagio,
entre um dispositivo e o proximo da sequéncia de contribuicBas-e3 mensagens no
segundo estagio, entre os dois Ultimos membros do grupo e todos os demais, um niamero
trés vezes maior que o transmitido pelo protocolo IKA.1 no seu segundo estagio. Esta
caracteristica do protocolo IKA.2 pode prejudicar seu desempenho, com relacdo aquele
do protocolo IKA.1, quando o custo de transmissdo de mensagens for alto, devido aos

fatores apresentados na sec¢éo seguinte.



Capitulo 3

Analise de desempenho

AS andlises dos protocolos realizadas na Secédo 2.6 ndo consideram importantes fa-
tores que sao encontrados em comunicacoes reais de redes de computadores. Um
destes fatores é o encaminhamento das mensagens através de outros dispositivos da rede,
realizando multiplos saltos. A analise da Sec¢éo 2.6 considera a transmissdo de apenas
uma mensagem na transferéncia de uma informacao de um dispositivo A para um dispo-
sitivo B. Em um um caso real, se esta transferéncia requesaltos, a quantidade total

de dados transmitidos £vezes maior que a inicialmente prevista. Um outro fator que

€ muito importante em redes ad hoc é a conectividade dos dispositivos, pois em redes
ad hoc méveis alguns dispositivos podem estar momentaneamente indisponiveis, impe-
dindo o estabelecimento da chave de grupo. Como a conectividade depende do nimero de
dispositivos que compdem a rede, do tamanho da area sobre a qual estes dispositivos estao
distribuidos e de sua mobilidade, uma das medidas de desempenho a ser obtida é a taxa
de sucesso no estabelecimento da chave de grupo em funcdo destes parametros. Além da
conectividade, outros fatores que influenciam o desempenho do estabelecimento de chave
de grupo em redes ad hoc séo os protocolos de acesso ao meio e de roteamento. Visando
considerar estes fatores, a analise do desempenho dos protocolos de estabelecimento de

chave IKA.1 e IKA.2 foi realizada por simulacao.
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3.1 Ambiente de simulacéao

O ambiente de simulagao utilizado foi o nsNefwork SimulatoR) [27], que é um
simulador de servicos e de protocolos de rede. Esse simulador encontra-se em desenvol-
vimento dentro do projetdirtual InterNet Testbe@/INT), uma colaboracéo entre a Uni-
versidade da California em Berkeleylawrence Berkeley National Laborato(iBL),

o Information Sciences InstituféSI) da Universidade da Califérnia do Sul (USC) e o la-
boratorio Xerox PARC. O ns-2 utiliza as linguagens C++ e ODdjéct Tool Command
Languagg, sendo o seu nucleo implementado em C++, para permitir um melhor desem-
penho. As simulacdes executadas sao configuradas atragésifute OTcl que descre-

vem, a topologia, o cenéario de mobilidade, os protocolos e as aplicacdes a serem simula-
das. A estrutura de um n6 da rede no ns-2 € composta de agentes, um ponto de entrada no
no, um classificador de enderecos e um classificador de portas. Os agentes séo entidades
produtoras ou consumidoras de pacotes e implementam determinados tipos de protocolos.
Um pacote gerado por um agente é entregue ao n6é ao qual o agente esta ligado, através
do ponto de entrada, que também recebe pacotes cujo destino é o proprio nd. Apos passar
pelo ponto de entrada, o pacote é recebido pelo classificador de enderecos, que verifica se
0 pacote deve ser entregue a um agente pertencente ao né ou deve ser transmitido para um
enlace de saida. Caso o pacote seja destinado a um agente do proprio nd, o pacote € entao
repassado ao classificador de porta que, de acordo com o enderec¢o de destino, entrega o

pacote ao respectivo agente.

Os dispositivos sem fio simulam o padrao IEEE 802.11 e possuem um raio de alcance
de 250 metros. O protocolo de roteamento DBRnamic Source Routing28] € utili-
zado para prover as rotas entre os dispositivos. Este € um protocolo de roteamento sob
demanda, de forma que as rotas entre os dispositivos somente séo estabelecidas na me-
dida em que ha necessidade. Todas as simulacdes tiveram duracdo de 1000 segundos,
por ser este valor bem maior que os maiores tempos de execucao observados, conforme

apresentado a seguir.

Foi realizada a implementacéao dos protocolos IKA.1 e IKA.2 no ns-2. As seqiiéncias
em que ocorrem as contribui¢cdes séo definidas com base nos identificadores dos dispositi-

vos, em ordem crescente a partir do dispositivo com menor identificador, até que o ultimo



3.1 Ambiente de simulacao 27

dispositivo do grupo seja alcancado. O tamanho estabelecido para a chave de grupo foi
de 256 bits, por se tratar de um valor que proporciona um forte nivel de seguranca para os

padrdes atuais.

Devido a fatores como a alta probabilidade de perda de pacotes no ambiente sem fio
e a possibilidade de indisponibilidade temporaria dos dispositivos que compdem a rede, é
necessario que as informacgdes transmitidas entre os dispositivos utilizem um protocolo de
transporte confiavel. O protocolo mais utilizado em redes tradicionais que atende a este
critério € o protocolo TCPTransmission Control Protochl No entanto, diversos estu-
dos [29, 30, 31, 32] apontam o TCP como um protocolo inapropriado para utilizacdo em
redes sem fio. A principal raz&o consiste no fato de o TCP interpretar perdas de pacotes
devido a erros de transmissdo como perdas devido a congestionamento da rede. Isto ativa
0 mecanismo de controle de congestionamento do TCP e gera um comportamento insta-
vel de constante alteracdo do tamanho da janela de congestionamento, levando a grandes
variacdes da vazao disponivel e prejudicando assim o desempenho das transmissées. Em-
bora alguns estudos [33, 34] apresentem propostas de adaptacdes do TCP para redes sem

fio, ndo ha ainda um padrao estabelecido.

Algumas simulacdes foram realizadas utilizando-se o protocolo TCP e foi possivel
constatar uma grande instabilidade no seu comportamento sobre o ambiente sem fio.
Com o objetivo de avaliar os protocolos de estabelecimento de chave de grupos sem a
influéncia dos problemas gerados pela utilizacdo do protocolo TCP foi implementado um
protocolo simples de transporte confidvel. O funcionamento deste protocolo € o seguinte:
os dados sao enviados em pacotes de tamanho méaximo de 1000 bytes, que € o tamanho
maximo padrao de pacotes no ns-2. Caso seja solicitado o envio de um pacote que exceda
este tamanho ele é fragmentado em pacotes menores. Ao receber um pacote, o disposi-
tivo destino envia um pacote de reconhecimento de 5 bytes para o dispositivo fonte. O
dispositivo fonte, ao receber o pacote de reconhecimento, tem a confirmacgéo do sucesso
da transmissao. O proximo pacote a ser transmitido é entdo enviado. Caso o pacote de
reconhecimento ndo seja recebido em 5 segundos o pacote de dados é retransmitido. Este
valor de 5 segundos foi observado como o tempo maximo para ida e volta para disposi-
tivos capazes de estabelecer comunicacdo nos cenarios simulados. Ao contrario do que

ocorre com o protocolo TCP, ndo ha transmissdo adiantada de pacotes, ndo havendo por-
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tanto a possibilidade de desordenacao dos dados. Por se basear nos principios béasicos
de um protocolo de transporte confiavel, este protocolo pode ser utilizado sem perda de

generalidade.

Foram calculadas margens de erro com intervalos de confianca de 95% relativos as
médias das medidas. Estas margens de erro sdo representadas nos graficos por barras

verticais.

3.2 Dispositivos aleatoriamente distribuidos

Os cenarios de movimentacgao dos dispositivos que compdem a rede ad hoc foram ge-
rados utilizando-se a ferramenta “setdest”, que se serve do mRdatbom Waypoirde
mobilidade. Neste modelo, todos os dispositivos mdéveis sdo posicionados aleatoriamente
segundo uma distribuigcdo uniforme em uma area especificada. Cada dispositivo escolhe
entdo uma posic¢ao destino, também aleatoria segundo uma distribuigcdo uniforme, dentro
da area de simulacdo e movimenta-se até esta posicédo em linha reta com uma velocidade
constante de valor aleatoriamente distribuido entre zero e a velocidade maxima especifi-
cada. Ao alcancar o destino, o dispositivo permanece parado durante um tempo de pausa
especificado e entdo se movimenta para outro destino. Este procedimento se repete para
todos os dispositivos simulados até que o final da simulacdo seja alcancado. Visando
avaliar a influéncia da movimentacgao dos dispositivos a determinada velocidade, foi feita
uma modificacdo no modelRandom Waypoirde modo a ser especificada uma veloci-
dade nominal, e ndo mais uma velocidade maxima. Assim, a velocidade dos dispositivos
moveis é aproximadamente constante com uma tolerancia, para mais ou para menos, de

10%. Esta mudanca no modelo requeriu modificacées na ferramenta setdest.

3.2.1 Area menor que o alcance de transmissao

Com o objetivo de se avaliar o comportamento dos protocolos IKA.1 e IKA.2 em
cenarios sem problemas de conectividade, estes protocolos foram simulados em cenérios

com areas quadradas com tamanho fixo de 150 metros de lado, de forma que todos os
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dispositivos estivessem sempre dentro do alcance de transmisséo de todos os demais,
evitando assim problemas de conectividade. Este tipo de cenario representa dispositivos
gue estao contidos em um mesmo ambiente, como por exemplo, pessoas em uma reuniao,

uma palestra, ou uma festa.

Um dos parametros de desempenho avaliados € a taxa de sucesso no estabelecimento
da chave de grupo. A taxa de sucesso € calculada dividindo-se o nimero de simulacdes
gue obtiveram sucesso no estabelecimento da chave de grupo pelo nimero total de simu-
lacdes realizadas. Conforme esperado, a taxa de sucesso em todos os casos foi de 100%
para ambos os protocolos. A total conectividade da rede permitiu, portanto, sucesso em

todas as tentativas de estabelecimento da chave de grupo.

As simulagdes foram realizadas inicialmente para dispositivos parados. A Figura 3.1
expressa a quantidade de dados transmitidos durante a execugéo dos protocolos de esta-
belecimento de chave de grupo em funcéo do nimero de membros do grupo. A medida
gue o numero de membros do grupo cresce, aumenta a quantidade de dados transmitidos,
conforme esperado (Tabela 2.1 e Figura 2.5(b)). A analise desta figura permite perceber,
no entanto, que para um grupo de, por exemplo, 100 dispositivos, o protocolo IKA.1 ne-
cessitou transmitir uma quantidade de dados cerca de 2.4 vezes maior que 0 protocolo
IKA.2, enquanto a diferenca esperada era de cerca de 13 vezes. Foi observado que esta
discrepancia ocorreu devido aos cabecalhos adicionados aos dados no momento de sua
transmissdo. Como no protocolo IKA.2 todas as mensagens possuem tamanho fixo, o
percentual de sobrecargavérhead dos cabecalhos nestas mensagens € 0 mesmo para
todas as mensagens. J& para o protocolo IKA.1 este percentual diminui a medida que a
primeira etapa do protocolo é executada, pois as mensagens crescem de tamanho com a
execucao do protocolo e os cabecalhos apresentam tamanhos constantes. Assim, a dife-
renca de desempenho entre os protocolos IKA.1 e IKA.2 segundo a métrica da quantidade

de dados enviados € menor que a prevista analiticamente.

Este tipo de cenario foi também simulado com dispositivos movimentando-se a velo-
cidades em torno de 1 m/s, de modo a avaliar a influéncia da mobilidade dos dispositivos.
Os resultados foram iguais aqueles obtidos com os dispositivos parados. Percebe-se por-

tanto que em cenarios nos quais todos os dispositivos estdo sob o0 alcance de transmissao
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Figura 3.1: Dados transmitidos pelo protocolo de estabelecimento de chave para disposi-

tivos parados.

de todos os demais a mobilidade ou ndo destes dispositivos é indiferente, pois ndo ha

alteracéo da topologia da rede.

3.2.2 Mdltiplos saltos

Visando avaliar a influéncia do espagcamento entre os dispositivos sobre o desempenho
dos protocolos IKA.1 e IKA.2, foram realizadas simulagdes com diferentes densidades de
dispositivos, representadas pelo nimero de dispositivos por area. A relacdo entre o nu-
mero d de dispositivos, a ared sobre a qual estes dispositivos estédo distribuidos e a
densidade de dispositivos é dada pdr= p - S. Diferentes valores de densidade pode-
riam portanto ser escolhidos variando-se o nimero de dispositivos presentes em uma area
fixa ou o tamanho da area de simulagcéo para um namero fixo de dispositivos. A primeira
abordagem apresenta um inconveniente, pois com a variacdo do numero de dispositivos
nao é possivel distinguir se os resultados observados sado conseqiéncias da variagao do nu-
mero de dispositivos, conforme previsto pela Tabela 2.1 e pela Figura 2.5, ou da variacéo

da densidade de dispositivos.

Para se obter diferentes densidades, utilizou-se portanto a segunda abordagem, variando-

se a area quadrada de simulagdo em fungdo do numero de dispositivos. As densidades



3.2 Dispositivos aleatoriamente distribuidos 31

utilizadas foram(0,2 R)~2, (0,4 R)™2, (0,6 R)~2, (0,8 R)~? e R72, ondeR é o raio

de alcance dos dispositivos. Assim, para o raio de alcance utilizado nas simulacdes, de
250 metros, estas densidades correspondem respectivandénte #0002, 1502, 2002

e 2502 dispositivos por metro quadrado. A razado pela qual as densidades estdo expres-
sas nesta forma, por exempl),~2 dispositivos por metro quadrado, é para transmitir a
nocao de que ha, em média, uma area quadrada com 50 metros de lado para cada disposi-
tivo. A representacao desta densidade como 0,0004 dispositivos por metro quadrado nao

transmite esta nogao.

A Tabela 3.1 apresenta as areas de simulacgéo utilizadas em funcdo das densidades de

dispositivos e do numero de dispositivos.

Dens.\ Num. disp.| 20 | 40 | 60 | 80 | 100
(0,2 R)~ 223 | 316 | 387 | 447 | 500
(0,4 R)? 447 | 632 | 774 | 894 | 1000
(0,6 )~ 670 | 948 | 1161 1341 | 1500
(0,8 R)~ 894 | 1264 | 1549 1788| 2000

R 1118| 1581| 1936 2236 | 2500

Tabela 3.1: Tamanho, em metros, dos lados das areas quadradas de simulagéo utilizadas

em funcdo das densidades de dispositivos por area e do numero de dispositivos simulados.

Os protocolos IKA.1 e IKA.2 foram simulados inicialmente para cenarios sem mo-
vimentacdo. A Figura 3.2 apresenta as taxas de sucesso obtidas com a execucdo dos
protocolos em funcdo do niumero de membros que comp8em o grupo, para diferentes

densidades de dispositivos.

Percebe-se que a medida que a densidade de dispositivos diminui, aumentando o espa-
camento entre estes dispositivos, ha uma diminui¢cdo das taxas de sucesso obtidas devido
a diminuicéo da conectividade da rede. Para as densidad@sd&) 2 e (0,4 R) 2
a conectividade da rede é alta de forma que o estabelecimento da chave de grupo se da
sempre com sucesso. Para a densidadé,der) 2 a taxa de sucesso é mais baixa, mas
este valor pode ser considerado aceitavel em algumas aplicacdes. Para as densidades de

(0,7 R)™%, (0,8 R)"? e R2, as taxas de sucesso sdo muito baixas, tornando inviavel a
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execucao dos protocolos.

A observacao desta figura permite ainda perceber que, para uma dada densidade, a
medida que o numero de dispositivos aumenta, a taxa de sucesso no estabelecimento
da chave de grupo diminui. Isto se deve ao aumento da area em funcdo do aumento do
namero de dispositivos. Ainda que estas duas grandezas aumentem juntas, observa-se que
em uma area maior aumenta a probabilidade de haver pelo menos um dispositivo incapaz
de se comunicar com os demais, impedindo a finalizagdo do protocolo e prejudicando
assim o desempenho dos protocolos a medida que o numero de participantes do grupo

cresce.
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Figura 3.2: Taxa de sucesso para dispositivos parados (IKA.1 e IKA.2).

A Figura 3.3 expressa a quantidade de dados transmitidos pelos protocolos de estabe-
lecimento de chave em funcdo do numero de membros do grupo, para diferentes densida-
des de dispositivos. Sao apresentados apenas os resultados referentes as densidades para
as quais o estabelecimento da chave de grupo foi viavel, ou(8efaR)~2, (0,4 R)~2
e (0,6 R)~2. Para uma dada densidade, a medida que o nimero de membros do grupo
cresce, aumenta a quantidade de dados transmitidos, conforme esperado. Nota-se no en-
tanto que para o protocolo IKA.2 este crescimento é mais acentuado que o crescimento
linear previsto (Tabela 2.1 e Figura 2.5(b)) e que o crescimento observado para disposi-
tivos dentro de uma area pequena (Figura 3.1). Isto se deve a transmissédo dos dados por
multiplos saltos, de modo que a cada salto é gerada uma nova mensagem, que € encami-

nhada ao destino, elevando assim a quantidade de dados transmitidos na rede.
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Percebe-se ainda que, a medida que a densidade de dispositivos diminui, ha um au-
mento da quantidade de dados transmitidos. Isto se deve ao maior espacamento entre
os dispositivos, 0 que aumenta o nimero de saltos necessarios para que uma mensagem
transmitida alcance seu destino. Vale notar que a ordem em que o0s dispositivos partici-
pam do estabelecimento da chave de grupo no primeiro estagio de ambos os protocolos se
baseia no identificador destes dispositivos, ou seja, o0 dispositivo 1 envia uma mensagem
ao dispositivo 2, que envia ao 3, e assim por diante até que o dispositivbenvie ao
n. Assim, devido a distribuicdo uniforme dos dispositivos pela area de simulacéo € pro-
vavel que as mensagens sejam desordenadamente transmitidas pela rede, como ilustrado
pela Figura 3.4. Se neste exemplo cada dispositivo esta posicionado de forma a se co-
municar diretamente apenas com seus vizinhos, entdo um total de 11 saltos é necessério,
ao inves de apenas 5 como inicialmente esperado. Devido a esta ordem como ocorrem
as contribuicbes, um aumento do numero de saltos pode gerar portanto um total de da-
dos transmitidos significativamente maior. Percebe-se que a diminuicdo da densidade de
dispositivos de€0, 2 R)~2 para(0, 4 R)~? levou a transmisséo de cerca do dobro da quan-
tidade de dados. Para uma densidadé)dé )2 a quantidade de dados transmitidos é

um pouco maior que o triplo do necessario com uma densidatie 2é?) 2.
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Figura 3.3: Dados transmitidos pelo protocolo de estabelecimento de chave para disposi-

tivos parados.

Foi também observada a quantidade de dados de roteamento enviados durante a exe-
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| VI

Figura 3.4: Exemplo de uma sequéncia de contribuicbes que necessita de varios saltos.

cucao dos protocolos de estabelecimento de chave, que é apresentada na Figura 3.5. As-
sim como ocorrido para as quantidades de dados transmitidos pelos protocolos IKA.1 e
IKA.2, houve um aumento dos dados de roteamento em funcdo da diminuicdo da den-
sidade de dispositivos. Percebe-se que o protocolo IKA.2 gerou a transmissao de uma
maior quantidade de informacfes de roteamento que o protocolo IKA.1, o que se deve
ao maior numero de conexdes ponto-a-ponto realizadas durante o seu segundo estagio de
execucdo. A quantidade de dados transmitidos pelos protocolos IKA.1 e IKA.2 em todas
as situacgOes foi menor que a quantidade de dados de roteamento transmitidos. Isto indica
um custo relativamente baixo de execucéo dos protocolos IKA.1 e IKA.2, com relacdo a
guantidade de dados transmitidos, pois € mais baixo que o custo do estabelecimento de
rotas entre os dispositivos deste grupo, o que € uma tarefa indispenséavel ao funcionamento

da rede.

A Figura 3.6 expressa o tempo de execucdo dos protocolos de estabelecimento de
chave em funcdo do nimero de membros do grupo, para diferentes densidades de dis-
positivos. O tempo de execucgdo € o tempo decorrido desde o inicio da execucédo do
protocolo até o instante em que todos os participantes possuem a chave de grupo. Estes
tempos também elevaram-se em fung¢do do aumento do nimero de membros do grupo e
da diminuicao da densidade de dispositivos por area. Percebe-se um aumento das barras
de erro obtidas para a densidad€ @e 2) > com relagdo as demais densidades, o que se

deve ao menor numero de amostras utilizadas no calculo da média e da margem de erro,
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pois as taxas de sucesso alcangadas foram mais baixas.
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Figura 3.6: Tempo de execucéo para dispositivos parados.

Com o objetivo de avaliar a influéncia da mobilidade sobre o desempenho dos pro-
tocolos IKA.1 e IKA.2, estes protocolos foram simulados em cenarios com constante

movimentacéo dos dispositivos a velocidades em torno de 1 m/s.

As taxas de sucesso alcancadas com ambos 0s protocolos sdo apresentadas na Fi-
gura 3.7. Houve uma melhora do desempenho com relagao aos dispositivos parados. Para

uma densidade d@, 6 R)~? esta taxa elevou-se de valores entre 60% e 80% (Figura 3.2)
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para proximo de 100%. Para densidades mais baixas, também houve melhora, mas o es-
tabelecimento da chave de grupo ainda apresenta-se inviavel para um maior nimero de
dispositivos. A movimentacao dos dispositivos favorece portanto a o estabelecimento da
chave de grupo, pois a frequiente modificacdo da topologia, por meio da quebra e criagao
de enlaces, aumenta a probabilidade de que um dado dispositivo, que esteja afastado dos
demais, seja eventualmente capaz de se comunicar com 0s outros. Ainda que a mobi-
lidade leve alguns dispositivos se afastem dos demais, as dimensdes restritas da area de

simulacao tende a fazer com que eles se reaproximem.
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Figura 3.7: Taxa de sucesso para dispositivos movimentando-se a 1 m/s.

Na Figura 3.8 sdo expressas as quantidades de dados transmitidos por ambos os pro-
tocolos. A comparacdo com o desempenho obtido com dispositivos parados (Figura 3.3)
permite perceber que os resultados foram equivalentes para ambas as situagdes. Comrela-
¢éo aos dados de roteamento transmitidos (Figura 3.9), para as densid@desitje? e
(0,6 R)~2 houve um aumento de cerca de 10%, com relacéo aos cendrios com dispositivos
parados, devido as alteracdes da topologia causadas pela mobilidade. Para a densidade
de (0,2 R)~? a quantidade de dados de roteamento transmitidos se manteve aproxima-
damente igual aquela transmitida para o caso de dispositivos parados, pois a mobilidade

praticamente ndo causou alteracdes na topologia da rede.

A Figura 3.10 apresenta os tempos de execucdo dos protocolos sob estas condic¢des.

Para a densidade 48,6 R)~2, o tempo de execucdo para ambos os protocolos é prati-
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camente duplicado. Isto se deve ao aumento dos casos de sucesso no estabelecimento da
chave, ou seja, dispositivos que estavam afastados e assim impediriam a finalizacdo do
protocolo se movimentam, permitindo o estabelecimento da chave de grupo. Como con-
sequéncia, o tempo de estabelecimento para estes casos € alto, levando a uma elevacéo da
meédia obtida e ao aumento das barras de erro com relacdo aos cenarios sem mobilidade.
Para a densidade dé 4 )2, o tempo necessario ao estabelecimento da chave de grupo
também aumenta com relagdo aos cenarios sem mobilidade, mas a um nivel mais baixo.
Como a conectividade da rede para este valor de densidade é alto mesmo sem mobilidade,
o0 aumento do tempo de execucéo foi devido a fatores como a perda de alguns enlaces e a
criacao de novos enlaces, o que leva a execuc¢ao dos procedimentos de descoberta de rota
do protocolo de roteamento. Para uma densidad®,deR)~2 as quebras de enlace séo

menos freqlentes, havendo manutencao dos tempos de execucao.
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Figura 3.10: Tempo de execugéo para dispositivos movimentando-se a 1 m/s.

3.3 Dispositivos aglomerados em subgrupos

O modelo de movimenta¢d®@andom Waypoirg considerado muito genérico e dis-

tante de uma aplicacéo real. Isto deve-se em parte ao modo como ocorrem as movimen-

tacdes, pois cada dispositivo se move de forma completamente independente dos demais.

Assim, foi utilizada a ferramenta “scengen” [35], que gera padrdes de movimentacao em
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grupos. Esta ferramenta possui alguns modelos de movimentacao e permite especificar
dentro da area de simulacdo areas menores capazes de se mover segundo algum destes
modelos. Assim, em vez de os dispositivos se movimentarem aleatoriamente, grupos de
dispositivos se movem de forma aleatéria. Os dispositivos contidos nestas areas também
seguem um dos modelos de mobilidade dentro da sua area. Este modelo de grupos é
mais apropriado para representar determinadas aplicacdes como, por exemplo, uma ope-
racdo militar onde os grupos seriam os pelotdes. Nos cenarios utilizados, tanto os grupos
como um todo, bem como cada participante do grupo, movimentam-se segundo o modelo
Random Waypoirg todos os grupos sdo compostos por 10 dispositivos. A area definida
para cada um destes grupos é de 150 por 150 metros, de modo que todos os dispositivos
que participam de um mesmo grupo sao mutuamente alcancaveis. A Figura 3.11 expde
as diferencas entre os dois tipos de cenario para uma mesma quantidade de dispositivos
moveis e uma mesma area. De forma a ndo causar equivoco com o grupo de dispositivos

gue busca estabelecer a chave criptografica secreta, o termo “subgrupo” é utilizado para

se referir aos conjuntos de dispositivos que se movimentam em grupos.
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Figura 3.11: Exemplos dos dois modelos de movimentagdo adotados (80 dispositivos,
densidade de (0,R)2).

Os protocolos IKA.1 e IKA.2 foram simulados em cenarios com aglomeragdo em sub-
grupos, estando inicialmente os dispositivos parados. Observa-se que as taxas de sucesso

obtidas, apresentadas pela Figura 3.12, sdo mais baixas que aquelas obtidas nos cenarios
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sem subgrupos. Este pior desempenho deve-se a concentracao dos dispositivos, conforme
pode ser percebido observando a Figura 3.11. Isto, apesar de favorecer a conectividade
entre dispositivos de um mesmo subgrupo, gera um maior espacamento entre 0os subgru-

pos, prejudicando a conectividade entre os subgrupos.
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Figura 3.12: Taxa de sucesso para dispositivos parados aglomerados em subgrupo (IKA.1

e IKA.2).

A comparacédo das quantidades de dados transmitidos em cenarios com aglomeracéo
em subgrupos (Figura 3.13) com os valores obtidos em cenarios com movimentacdes in-
dependentes (Figura 3.3) permite perceber uma reducédo das quantidades de dados trans-
mitidos, para ambos os protocolos. Como os dispositivos sdo agrupados com base nos
seus identificadores, esta reducéo se deve a proximidade entre os membros de um mesmo
subgrupo, pois todos os dispositivos que participam de um mesmo subgrupo estao dentro
do alcance de transmissao, ndao havendo, portanto, problemas de conectividade. Todas as
mensagens enviadas entre estes dispositivos sao entdo transmitidas sempre por um salto.
Os problemas de conectividade s6 existem quando do envio da contribuicdo da chave de

um subgrupo a outro.

Para uma densidade & 2 R)~* a reducéo foi de cerca de 35% para ambos os proto-
colos. Para uma densidade(@e4 R)~?2 esta reducéo foi de cerca de 50% para o protocolo
IKA.1 e cerca de 15% para o protocolo IKA.2. Percebe-se que para o protocolo IKA.1
a aglomeracédo dos dispositivos em subgrupo apresentou uma maior influéncia sobre os
cenarios com densidadé, 4 R)~? do que sobre os cenarios com densidd@de R)~2.

Assim, a aglomeracao dos dispositivos, favorecendo a execucgéo do primeiro estagio, di-
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minuiu o custo para a menor densidade, onde o nimero de saltos era maior. Para o pro-

tocolo IKA.2 a aglomeracédo dos dispositivos apresentou uma menor influéncia sobre os

cenarios com densidade, 4 R) 2 pois nesta situagdo o segundo estagio de execugéo é o

mais custoso, transmitindo cerca de trés vezes mais mensagens que o0 primeiro estagio.
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Figura 3.13: Dados transmitidos pelo protocolo de estabelecimento de chave para dispo-

sitivos parados aglomerados em subgrupo.

As quantidades de dados de roteamento transmitidos (Figura 3.14) também sofreram

diminuicdo, chegando a cerca da metade.

A Figura 3.15 apresenta o tempo de execucédo dos protocolos para dispositivos para-
dos aglomerados em subgrupos. A comparacdo com a Figura 3.6 permite perceber que
para uma densidade @& 2 R) 2 o tempo de execucéo foi cerca de 40% mais baixo para
cenarios com aglomeracédo em subgrupos, para ambos os protocolos, o que se deve a co-
municacédo por um salto entre dispositivos de um mesmo subgrupo. Para uma densidade
de(0,4 R)~2 otempo de execugao é cerca de 20% a 25% maior em cenarios com aglome-
racao em subgrupos, para ambos os protocolos. Como o tempo de troca das mensagens
dentro de um mesmo subgrupo €é praticamente constante, o excesso de tempo observado
se deve as dificuldades de comunicacao entre os subgrupos, devido a menor conectividade

entre subgrupos.

Visando analisar o efeito da mobilidade sobre os comportamentos dos protocolos

IKA.1 e IKA.2, estes protocolos foram simulados em cenéarios com aglomeracdes de dis-
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positivos em subgrupos de 10 dispositivos e constante movimentacao a velocidades em
torno de 1 m/s. A Figura 3.16 apresenta as taxas de sucesso obtidas. Percebe-se uma
tendéncia de melhora com relacdo ao comportamento sem mobilidade (Figura 3.12). Para
uma densidade dé, 4 R)~? as taxas de sucesso apresentam-se em torno de 100% e para

uma densidade d@, 6 R)~? a execucéo dos protocolos tornou-se viavel.
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Figura 3.16: Taxa de sucesso para dispositivos movimentando-se em subgrupos com ve-

locidades em torno de 1 m/s.

Com relacdo a quantidade de dados transmitidos pelos protocolos IKA.1 e IKA.2 e
a quantidade de dados de roteamento transmitidos, os desempenhos foram equivalentes
agueles obtidos com dispositivos parados aglomerados em subgrupos. Este resultado é
consistente com o obtido comparando-se os cenarios com dispositivos parados e em mo-

vimento, aleatoriamente distribuidos pela area de simulacéo.

A observacgao dos tempos de execucao (Figura 3.17) permite perceber que para uma
densidade d€0,2 R)~? os desempenhos sdo semelhantes aqueles obtidos com os dis-
positivos parados e que para uma densidadé)de R)~2 ha aumento dos tempos de
execucao devido a quebras de enlaces e criacdo de novos enlaces, como verificado para

cenarios sem aglomeragéo em subgrupos.
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Figura 3.17: Tempo de execucao para dispositivos movimentando-se em subgrupos com

velocidades em torno de 1 m/s.

3.3.1 Dispositivos aglomerados em subgrupos com lideres

Com base na hip6tese de movimentagdo em subgrupos, os protocolos IKA.1 e IKA.2
foram simulados em carater parcialmente contributivo, de forma que cada subgrupo pos-
sui um lider, e apenas os lideres participam do estabelecimento da chave de grupo. Esta
chave de grupo é entdo distribuida aos demais membros do subgrupo. Esta distribuicdo
ocorre de forma segura, pois cada membro do subgrupo estabelece uma chave criptogra-
fica secreta com seu lider utilizando o algoritmo Diffie-Hellman. Na simulacéo, os lideres
sao posicionados aleatoriamente dentro do subgrupo e séo escolhidos pelo identificador

mais baixo dentre os membros do subgrupo.

As taxas de sucesso obtidas foram idénticas aquelas obtidas com os dispositivos pa-
rados aglomerados em subgrupos com a participagdo de todos, pois a taxa de sucesso
depende neste caso apenas da topologia, que é idéntica nos dois tipos de cenario. Para
0 caso de dispositivos em movimento as taxa de sucesso foram bastante semelhantes ao
caso com aglomeracdo em subgrupo e estabelecimento completamente contributivo da

chave de grupo.

As quantidades de dados transmitidos sdo apresentadas pela Figura 3.18. Percebe-se

uma reducéo de cerca de 75% com relacdo aos cenarios com estabelecimento completa-



3.3 Dispositivos aglomerados em subgrupos 45

mente contributivo da chave de grupo. Embora o nimero de participantes no estabeleci-
mento da chave de grupo seja dez vezes menor, a quantidade de dados transmitidos nao
decai nesta proporcéao, pois sdo estabelecidas chaves criptograficas simétricas entre cada

lider e cada um dos outros dispositivos que compdem o subgrupo.
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Figura 3.18: Dados transmitidos pelo protocolo de estabelecimento de chave para disposi-
tivos parados aglomerados em subgrupos com estabelecimento parcialmente contributivo

da chave de grupo.

Ao contrario do que vinha sendo observado, a quantidade de dados de roteamento
transmitidos por ambos os protocolos foi maior para a densidade mais alta. Isto se deu
devido ao funcionamento dos protocolos na forma parcialmente contributiva. Enquanto
€ executado o estabelecimento da chave de grupo, sdo estabelecidas varias chaves cripto-
gréficas simétricas, entre o lider de cada subgrupo e os demais membros destes subgrupos,
0 que ocorre simultaneamente para todos os subgrupos. Como os pacotes de solicitagao
de rotas sao transmitidos por difuséo natural o protocolo de acesso ao meio nao verifica a
ocupacao do canal no momento de transmiti-los. Isto gera colisdo entre os pacotes de pe-
dido de rota, 0 que gera a necessidade de retransmissao, elevando a quantidade de dados
de roteamento transmitidos. Para cenarios com maior espacamento entre os subgrupos a

guantidade de colisdes € menor, gerando menos transmissdes de dados de roteamento.

Os tempos de execuc¢do para 0s cenarios com maior densidade foram maiores que para

cenarios com menor densidade, o que se deve a maior transmisséo de dados de roteamento



3.3 Dispositivos aglomerados em subgrupos 46

T T P T T T T T T T 5 F T T 2 T
5t 7 (02R) i — (0.2R)
o (0.4R)2 o (0.4R)2

w »
w ;s
T :
w P
w o~ »
: : :

N
T
N
T

=
3]
T

Dados transmitidos (x 10° bytes)
N
ol
=
ol

Dados transmitidos (x 10° bytes)
N
ul

[
T
=
T

o

3
T
o
3

o

o

20 30 40 50 60 70 80 90 100 20 30 40 50 60 70 80 90 100

NUmero de membros do grupo NGmero de membros do grupo
(a) IKA.1. (b) IKA.2.

Figura 3.19: Dados de roteamento transmitidos para dispositivos parados aglomerados

em subgrupo com estabelecimento parcialmente contributivo da chave de grupo.

conforme explicado no paragrafo acima.

A mobilidade dos dispositivos a velocidades em torno de 1 m/s favoreceu a conectivi-
dade, sendo esta bastante similar a observada para o caso de estabelecimento totalmente
contributivo da chave de grupo (Figura 3.16(a)). Os resultados obtidos para as quantida-
des de dados transmitidos, informacdes de roteamento transmitidas e tempos de execucao

foram semelhantes ao caso sem mobilidade.

A divisdo do grupo em subgrupos com lider favorece o desempenho dos protocolos
de estabelecimento de chave, pois 0 numero de dispositivos envolvidos na execucao dos
protocolos é menor, diminuindo o tempo de execucao, o nimero de mensagens e a quan-
tidade de dados transmitidos. Com relacdo ao tempo de execucao, o estabelecimento de
chaves simétricas entre cada lider e os demais dispositivos de seu subgrupo pode ocorrer
em paralelo a execucédo do protocolo de estabelecimento da chave de grupo e a execugao
deste mesmo procedimento para os demais subgrupos. A escalabilidade também é favo-
recida, pois o numero de participantes no estabelecimento da chave de grupo pode ser
maior ou menor em funcédo do nimero de subgrupos e da quantidade de dispositivos por

subgrupo.
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Figura 3.20: Tempo de execucao para dispositivos parados aglomerados em subgrupos

com estabelecimento parcialmente contributivo da chave de grupo.



Capitulo 4

Conclusodes

STE trabalho analisou e comparou os principais protocolos de estabelecimento de
E chave de grupo entre um conjunto de dispositivos que compdem uma rede ad hoc.
Os protocolos IKA.1 e IKA.2 foram selecionados como 0s mais convenientes para exe-
cucao neste ambiente por apresentarem bons desempenhos com relagcdo ao niumero de
mensagens transmitidas, a quantidade total de dados transmitidos e ao nimero de opera-
¢cOes de exponenciacgao realizadas, por permitirem a descoberta de participantes durante
0 estabelecimento de chave de grupo e permitirem a alteracdo desta chave de grupo sem
a necessidade de execuc¢do de todo o protocolo a partir do inicio. Estes protocolos foram

avaliados por simulagéo de modo a considerar as caracteristicas do ambiente ad hoc.

As simulacdes se basearam no modelo de mobilidade geralmente utilizado, que con-
siste de dispositivos aleatoriamente distribuidos pela area de simulagdo, e no modelo pro-

posto, que consiste na aglomeracao dos dispositivos em subgrupos.

Os resultados demonstram que o maior problema do estabelecimento de chave de
grupo em redes ad hoc ¢é a falta de conectividade entre os membros deste grupo, devido
ao maior espalhamento dos dispositivos pela area de simulacdo quando se diminui a den-
sidade de dispositivos. Este maior espalhamento leva ainda ao aumento do niumero de
mensagens transmitidas, da quantidade de dados transmitidos e do tempo de execucao

dos protocolos.

As simulacdes demonstraram que a mobilidade dos dispositivos favorece o estabele-
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cimento da chave de grupo pois aumenta as chances de comunicacao devido a problemas

de conectividade.

Foi observado que nos cenarios com aglomeracdo dos dispositivos em subgrupos
pode-se tirar proveito da proximidade entre os dispositivos de um mesmo subgrupo para
se transmitir um menor nimero de mensagens. Em contra-partida, este cenério, quando
comparado ao cenario de posicionamento aleatério, tem um maior problema de falta de
conectividade devido a maior distancia entre os dispositivos, para uma mesma densidade

de dispositivos moveis.

Verificou-se que uma abordagem parcialmente contributiva favorece a escalabilidade
do estabelecimento da chave de grupo pois diminui os custos relacionados a numero de

mensagens, quantidade de dados transmitidos e tempo de execuc¢édo dos protocolos.

Os resultados indicam um baixo custo de execucao dos protocolos IKA.1 e IKA.2 nos

cenarios utilizados.

Alguns trabalhos futuros incluem a ordenacédo das seqiiéncias em que ocorrem as con-
tribuicbes baseada na posi¢do geografica dos dispositivos, e ndo no identificador destes
dispositivos, de modo a reduzir o nimero de saltos; a avaliacdo do comportamento dos
protocolos IKA.1 e IKA.2 em cenarios de movimentacdo com velocidades mais elevadas;

a avaliacdo da adicdo e da exclusédo de membros do grupo; e a estimacdo dos tempos

relativos as computacdes necessérias ao estabelecimento da chave de grupo.
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